GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din

Chisinau

Pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare
in domeniul aplicarii semnaturii electronice

In temeiul art. 25 alin. (5) si art. 44 alin. (4) lit. b) din Legea nr. 91 din
29 mai 2014 privind semnatura electronica si  documentul electronic
(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397), cu
modificarile si completirile ulterioare, Guvernul HOTARASTE:

1. Se aproba Regulamentul privind activitatea prestatorilor de servicii de
certificare in domeniul aplicarii semnaturii electronice (Se anexeaza).

2. Se abroga:

1) Hotarirea Guvernului nr. 945 din 5 septembrie 2005 ,,Cu privire la
centrele de certificare a cheilor publice” (Monitorul Oficial al Republicii
Moldova, 2005, nr.123-125, art. 1020), cu modificarile ulterioare;

2) pct. 2 din anexa nr. 2 la Hotarirea Guvernului nr. 546 din 20 iulie 2011
,,Privind aprobarea Regulamentului cu privire la acordarea serviciilor Sistemului
de telecomunicatii al autoritatilor administratiei publice si operarea modificarilor
in unele hotariri ale Guvernului” (Monitorul Oficial al Republicii Moldova,
2011, nr.118-121, art. 614), cu completarile ulterioare.

Prim-ministru PAVEL FILIP

Contrasemneaza:
Viceprim-ministru,

ministrul economiei
si infrastructurii Octavian CALMIC
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Aprobat
prin Hotarirea Guvernului nr.
din 2017

REGULAMENT
privind activitatea prestatorilor de servicii de certificare
in domeniul aplicarii semnaturii electronice

I. DISPOZITII GENERALE

1. Regulamentul privind activitatea prestatorilor de servicii de certificare
in domeniul aplicarii semnaturii electronice (in continuare — Regulament)
reglementeaza activitatea prestatorilor de servicii de certificare in domeniul
aplicarii semndturii electronice (in continuare — prestatori de servicii de
certificare).

2. In sensul prezentului Regulament se definesc urmitoarele notiuni:

complex tehnic §i de program — mijloacele tehnice, tehnice de program si
de program ale prestatorului de servicii de certificare, care asigura indeplinirea
functiilor de prestare a serviciilor de certificare a cheilor publice si a altor tipuri
de servicii ce tin de semnatura electronica;

control complex — controlul respectarii cerintelor stabilite de cadrul
normativ in domeniul semnaturii electronice la acordarea sau prelungirea
acreditarii prestatorilor de servicii de certificare in domeniul aplicarii semnaturii
electronice se realizeaza pe doua dimensiuni: evaluarea informatiilor referitoare
la procedurile de securitate si de certificare utilizate si verificarea complexului
tehnic si de program,;

organ competent — organul de stat abilitat prin lege cu elaborarea si
promovarea politicii de stat si exercitarea controlului in domeniul aplicarii
tuturor tipurilor de semnaturi electronice;

regulament de functionare a prestatorului de servicii de certificare —
documentul normativ care determina condifiile organizationale, tehnice si alte
conditii de functionare a prestatorului de servicii de certificare la acordarea
serviciilor de certificare in domeniul aplicarii semnaturii electronice.

3. Activitatea prestatorului de servicii de certificare {ine de domeniul
protectiei criptografice a informatiei si se desfasoara in conformitate cu legislatia
in vigoare si cu prevederile prezentului Regulament.

4. Prestatorii de servicii de certificare se creeaza dupa principiul ierarhic,
in conformitate cu prevederile art. 25 alin. (2)-(4) din Legea nr. 91 din
29 mai 2014 privind semnétura electronica si documentul electronic, componenta
obligatorie a acestora fiind stabilitd in conditiile speciale de activitate ale
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prestatorului de servicii de certificare Tn domeniul semndturii electronice,
aprobate de catre organul competent.

5. Evidenta prestatorilor de servicii de certificare acreditati se {ine de catre
organul competent in Registrul de evidentd a prestatorilor de servicii de
certificare, cu acces public si actualizare permanenta.

6. Inregistrarea in Registrul de evidentd a prestatorilor de servicii de
certificare se efectueaza de catre organul competent la data acreditarii acestora.

II. MODUL DE ACREDITARE A PRESTATORILOR
DE SERVICII DE CERTIFICARE

7. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple i a semnaturii electronice avansate necalificate beneficiaza de
dreptul de a fi supusi procedurii de acreditare.

8. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate se supun acreditarii obligatorii.

9. Procedura de acreditare a prestatorilor de servicii de certificare se
reglementeaza prin regulamentul aprobat de organul competent.

10. Acreditarea prestatorilor de servicii de certificare se efectueaza pe baza
rezultatelor controlului complex privind respectarea cerintelor stabilite de
legislatia in domeniul semnaturii electronice.

11. Controlul complex se efectueaza de catre comisia de control in
domeniul semnaturii electronice, in temeiul regulamentului aprobat de organul
competent, pentru verificarea respectarii conditiilor speciale de activitate ale
prestatorului de servicii de certificare 1n domeniul semnaturii electronice.

12. Prestatorul de servicii de certificare se considera acreditat din ziua
emiterii certificatului de acreditare.

13. Datele privind prestatorii de servicii de certificare acreditati, precum si
cel cu acreditare retrasd se introduc de catre organul competent in Registrul de
evidenta a prestatorilor de servicii de certificare, accesul la care este public prin
intermediul paginii web oficiale a organului competent.

14. Prin intermediul paginii web oficiale, organul competent publica datele
privind dispozitivele de creare si/sau de verificare a semndturii electronice si
produsele asociate semnaturii electronice, avizate atit in cadrul controlului
complex, cit si In perioada de activitate a prestatorului de servicii de certificare,
in conformitate cu prevederile Regulamentului privind procedura de avizare a
dispozitivelor de creare si/sau de verificare a semnaturii electronice si a
produselor asociate semnaturii electronice, aprobat de organul competent.
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15. Dupa primirea certificatului de acreditare, persoana imputernicitd a
prestatorului de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate are dreptul sa certifice cheia publica a
prestatorului de servicii de certificare la prestatorul de servicii de certificare de
nivel ierarhic superior, in conformitate cu regulamentul aprobat de organul
competent.

16. Cheia publica a prestatorului de servicii de certificare de nivel superior
se certifica in conformitate cu regulamentul de functionare a acestui prestator.

I11. ORGANIZAREA ACTIVITATII
PRESTATORILOR DE SERVICII DE CERTIFICARE

17. Prestatorul de servicii de certificare acorda servicii de certificare a
cheilor publice in conformitate cu procedurile de certificare a cheilor publice si
cu regulamentul de functionare a prestatorului de servicii de certificare.

18. Prestatorul de servicii de certificare 1n domeniul aplicarii semnaturii
electronice avansate calificate activeaza in baza procedurilor de certificare a
cheilor publice si regulamentului de functionare, avizat de catre organul
competent.

19. Prestatorul de servicii de certificare acorda urmatoarele servicii de
baza:

1) certificarea cheilor publice;

2) suspendarea si revocarea certificatelor cheilor publice, restabilireca
valabilitatii certificatelor suspendate;

3) certificarea cheilor publice ale serviciilor prestate Th domeniu;

4) tinerea registrului certificatelor cheilor publice, asigurarea actualizarii
acestuia si accesul public la registru;

5) fixarea timpului de semnare a documentului electronic.

20. Prestatorul de servicii de certificare poate furniza si alte tipuri de
servicii ce tin de domeniul semnaturii electronice.

21. Prestatorii de servicii de certificare de nivelul al doilea acorda servicii
de certificare a cheilor publice pe baza de contract.
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IV. PRESTATORUL DE SERVICII DE CERTIFICARE
DE NIVEL SUPERIOR IN CADRUL SERVICIULUI
DE INFORMATII SI SECURITATE AL REPUBLICII MOLDOVA

22. Prestatorul de servicii de certificare de nivel superior se creeaza/ isi
continua activitatea fiind format in temeiul cadrului legislativ anterior, se
deserveste in cadrul Serviciului de Informatii si Securitate al Republicii Moldova
si este destinat pentru certificarea cheilor publice ale prestatorului de servicii de
certificare in domeniul aplicarii semnaturii electronice avansate calificate.

23. Regulamentul de functionare a prestatorului de servicii de certificare
de nivel superior se aproba de catre directorul Serviciului de Informatii si
Securitate.

24. Prestatorul de servicii de certificare de nivel superior are urmatoarele
functii:

1) certifica cheile publice ale prestatorilor de servicii certificare in
domeniul aplicdrii semnaturii electronice avansate calificate;

2) suspenda valabilitatea, restabileste valabilitatea si revoca certificatele
cheilor publice emise de acest prestator;

3) creeaza si tine registrul certificatelor cheilor publice ale prestatorului de
servicii de certificare in domeniul aplicarii semnaturii electronice avansate
calificate de nivelul al doilea;

4) confirma autenticitatea si valabilitatea certificatelor cheilor publice ale
prestatorilor de servicii de certificare in domeniul aplicarii semnaturii electronice
avansate calificate.

25. In procesul activititii sale, prestatorul de servicii de certificare de nivel
superior poate colabora cu prestatorii de servicii de certificare din alte state si
poate participa la crearea sistemelor de infrastructura ale cheilor publice
interstatale si internationale.

26. Activitatea prestatorului de servicii de certificare de nivel superior este
finantata din contul bugetului de stat, precum si din alte surse de finantare
permise de lege.

V. PRESTATORUL DE SERVICII DE CERTIFICARE AL
AUTORITATILOR ADMINISTRATIEI PUBLICE

27. Prestatorul de servicii de certificare al autoritatilor administratiei
publice 1si continua activitatea fiind format Tn temeiul cadrului normativ anterior,
se deserveste in cadrul Tntreprinderii de Stat ,.Centrul de telecomunicatii
speciale” si este destinat pentru asigurarea utilizarii semnaturii electronice in
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documentele electronice ale autoritatilor administratiei publice ale Republicii
Moldova.

28. Persoanele juridice de drept public vor utiliza doar semnatura
electronicd emisa de catre prestatorul de servicii de certificare al autoritatilor
administratii publice.

29. In sistemele informationale al ciror proprietar este statul se vor utiliza
doar certificatele cheilor publice, precum si serviciile de aplicare a marcii
temporale de incredere acordate si/sau asigurate de catre prestatorul de servicii
de certificare al autoritatilor administratiei publice.

30. Regulamentul de functionare a prestatorului de servicii de certificare al
autoritatilor administratiei publice se coordoneaza cu organul competent.

31. Prestatorul de servicii de certificare al autoritdtilor administratiei
publice va acorda, pe baza de contract, servicii de certificare a cheilor publice, de
aplicare a marcii temporale, precum si alte servicii in domeniul semnaturii
electronice. Preturile serviciilor mentionate in prezentul punct se determina
conform metodologiei aprobate de Guvern.

VI. INCETAREA ACTIVITATII PRESTATORILOR
DE SERVICII DE CERTIFICARE

32. Activitatea prestatorilor de servicii de certificare inceteaza in modul
stabilit de legislatie, inclusiv la initiativa organului competent, in cazurile
stabilite de art. 38 si 39 din Legea nr. 91 din 29 mai 2014 privind semnatura
electronica si documentul electronic.

33. Anularea certificatului de acreditare nu conduce la retragerea licentei

ce atestd dreptul de a desfasura activitati in domeniul protectiei criptografice a
informatiei.

34. Toate certificatele cheilor publice emise de prestatorul de servicii de
certificare care si-a incetat activitatea se revoca si se transmit spre pastrare altui
prestator de servicii de certificare, in modul stabilit de organul competent, din
contul prestatorului de servicii de certificare care isi inceteaza activitatea.
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NOTA INFORMATIVA
la proiectul hotararii Guvernului ,,Cu privire la aprobarea Regulamentului privind activitatea
prestatorilor de servicii de certificare in domeniul aplicérii semndturii electronice”

Proiectul a fost elaborat in temeiul art. 25 alin. (5) si 44 alin. (4) lit. b} al Legii or. 91 din 29 mai
2014 privind semnétura electronicd si documentul electronic si in conformitate cu prevederile Planului
national de actiuni pentru implementarea Acordului de Asociere Republica Moldova—Uniunea Europeand
in perioada 2017-2019.

Scopul de bazd al proiectului constituie conformarea cadrului normativ subordonat legii cu
actualele prevederi legale in domeniu.

Prevederile Regulamentului sunt sistematizate in 6 capitole:

1. Dispozitii generale;

Il Modul de acreditare a prestatorilor de servicii de certificare;

Il Organizarea activitafii prestatorilor de servicii de certificare;

1V. Prestatorul de servicii de certificare de nivel superior in cadrul Serviciului de Informatii gi
Securitate al Republicii Moldova,

V. Prestatorul de servicii de certificare al autoritdfilor administratiei publice;

VI Incetarea activitdtii prestatorilor de servicii de certificare.

Astfel, documentul va reglementa activitatea prestatorilor de servicii de certificare de nivel
superior si de servicii de certificare al autoritagilor administratiei publice, fiind concretizate functiile de
baza ale acestor prestatori, institutiile responsabile de creare si administrare, sursele de finantare.

Regulamentul stabileste autoritatea care va exercita functia de prestator de servicii de certificare
al autorititilor administratiei publice (/S. ,, CTS”). Stabilirea unor astfel de norme este necesara pentru
apdrarea unyi interes public major, or conform prevederilor art, 2 alin (1) lit. b) din Legea concurentei
nr. 183 din care se releva cert faptul ¢, sunt interzise orice actiuni sau inactiuni ale autoritétilor si
institutiilor administragiei publice centrale care restrang, impiedicd sau denatureazd concurenfa, precum
acordarea de privilegii pentru activitatea intreprinderilor, in cazul in care acestea nu sunt previzute de
lege, cu exceptia situatiilor cdnd asemenea _mdsuri sunt luate in aplicarea altor legi sau pentru
apdrarea unui interes public major, squ pentru indeplinirea misiunii care le-a fost incredintatd.

Totodata, atragem atentia cd norma datd nu este o novatie, or, actualmente, potrivit pct. 41 din
Regulamentul cu privire la modul de creare §i organizare a activitatii centrelor de certificare a cheilor
publice, aprobat prin Hotdrarea Guvernului nr. 945 din 5 septembrie 2005, centrul de certificare a
cheilor publice al autoritdtilor administratiei publice se creeazd i se deserveste de cdtre Intreprinderea
de Stat ,, Centrul de telecomunicatii speciale” §i este destinat asigurdrii wtilizdrii semndturii digitale in
documentele electronice ale autoritdtilor administratiei publice ale Republicii Moldova. Astfel, norma
contestatd nu impune un privilegiu, dar asigurd continuitatea procesului tehnic prin care este stabilit
faptul ci administrarea i asigurarea functiondrii sistemelor speciale de telecomunicatii ale statului este
pusd 1n sarcina CTS.

Mai mult ca atit Hotirdrea Guvernului nr.673 din 28.08.2017, pentru implementarea Legii
nr.133 din 17 iunie 2016 privind declararea averii si a intereselor personale, stabileste I.S.,CTS” ca
organ responsabil pentru eliberarca semnaturilor electronice avansate calificate subiectilor declardrii
averii si intereselor personale din cadrul organizatiilor publice.

Proiectul nu instituie prevederi care ar reglementa nemijlocit activitatea de intreprinzitor, iar
implementarea prevederilor din proiect nu necesita alocarea mijloacelor financiare suplimentare.

Proiectul Regulamentului a fost elaborat in cadrul unui grup de lucru, din componenta caruia au
ficut parte reprezentatii autoritdfilor §i institutiilor publice, care detin anumite competente de
reglementare sau aplicare in domeniul aplicarii semndturii electronice.

Mihai BALAN
Director
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