PROIECT
GUVERNUL REPUBLICII MOLDOVA

HOTARIRE

pentru aprobarea Planului de actiuni privind promovarea sigurantei pe
Internet a copiilor §i adolescentilor pentru anii 2017-2020

nr. din

intru realizarea obiectivelor Strategiei pentru protectia copilului pe anii 2014-
2020 aprobate prin Hotidrarea Guvernului Republicii Moldova nr.434 din 10 iunie
2014 (Monitorul Oficial al Republicii Moldova, 2014, nr.160-166, art. 481) si ale
Programului de activitate al Guvernului Republicii Moldova 2016-2018, precum si
pentru cresterea nivelului de sigurantd pe Internet a copiilor i adolescentilor,
Guvernul

HOTARASTE:

1. Se aprobad Planul de actiuni privind promovarea sigurantei pe Internet a
copiilor gi adolescentilor pentru anii 2017-2020 (se anexeaza).

2. Finantarea actiunilor prevazute in Planul de actiuni privind promovarea
sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-2020 se va
efectua din contul si In limitele alocatiilor aprobate in acest scop in bugetul de stat,
bugetele autorititilor/institutiilor publice implicate, precum si din alte surse,
conform legislatiei in vigoare.

3. Ministerele gi institutiile responsabile de implementare vor intreprinde
misurile necesare pentru realizarea Planului de actiuni privind promovarea
siguranfei pe Internet a copiilor si adolescentilor pentru anii 2017-2020 si vor
prezenta Ministerului Tehnologiei Informatiei si Comunicatiilor, anual, pani la
data de 15 februarie, informatii privind rezultatele indeplinirii actiunilor incluse in
Planul de actiuni nominalizat.

4. Controlul asupra executdrii prezentei hotaréri se pune in sarcina
Ministerului Tehnologiei Informatiei si Comunicatiilor, care, anual, pana la 1
aprilie, va prezenta Guvernului raportul privind realizarea Planului de actiuni
privind promovarea sigurantei pe Internet a copiilor si adolescentilor pentru anii

2017-2020.

PRIM-MINISTRU



Aprobat prin Hotdrirea Guvernului

PLANUL DE ACTIUNI
privind promovarea sigurantei pe Internet a copiilor §i adolescentilor pentru anii

nr. din

2017-2020
Nr Actiuni Subactiuni Institugii Parteneri Termen- | Indicatoride | Costul actiunii
responsabile limitd de progres (mii lei) si
realizare sursele de
finantare
preconizate

1 2 3 4 5 6 7 8

1. REDUCEREA CONTINUTULUI ILEGAL DIN INTERNET SI ABORDAREA COMPORTAMENTULUI CU IMPACT

NEGATIV IN MEDIUL ONLINE

1. Crearca punctelor de | 1.1. Elaborarea Agentia de Stat | Cancelariade | Tr. 12018 Regulamentul de | Din sursele
contact nationale cadrului normativ | pentru Protectia | Stat (Centrul de functionare a partenerilor de
pentry receptionarea | privind Moralitétii, Telecomunicatii platformei dezvoltare.
raportarii continutului | functionarea Ministerul Speciale, elaborat si (Consultant -
ilegal din Internet. platformei web Afacerilor Centrul de aprobat. 50,0)

pentru raportarea | Interne Guvernare Cadrul normativ
continutului ilegal Electronici), elaborat/modific
din Internet Partencri de at .
dezvoltare,
asociafii obstesti
1.2. Crearea Agentia de Stat | Cancelariade | Tr. III Platforma Din sursele
platformei web pentru Protectia | Stat (Centrul de | 2018 funcgionald. partenerilor de
pentru raportarea | Moralitatii, Telecomunicatii Numérul dezvoltare.
conjinutului ilegal | Ministerul Speciale, punctelor de
din Internet Afacerilor Centrul de contact (Crearea
Interne Guvernare nationale. platformei -
Electronici), Numiirul de 100,0;
Parteneri de procese penale i | Mentenan{a
dezvoltare, contraventionale |platformei -
asociatii obstesti incepute in baza | 20,0 /anual)
raportirilor
parvenite pe
platformi .
1.3. Promovarea Agentia de Stat | Autoritatile Tr. TV Numérul In limita
platformei web pentru Protectia | administratiei 2020 actorilor alocatiilor
pentru raportarca | Moralitatii, publice locale, {guvernamentali, | aprobate.
continutului ilegal | Ministerul Parteneri de sector privat, Din sursele
din Internet Afacerilor dezvoltare, asociativ) care | parteneritor de
Interne asociatii participd la dezvoltare.
obstesti, promovarea
Furnizori de platformei web.
refele sifsau Numiirul de
servicii de titluri media
comunicatii despre
electronice activitatea
platformei web.
Numirul de
raportéri privind
confinutul ilegal
receptionate pe
platforma.

2. Crearea centrelor de | 2.1.Elaborarea Institutul de Parteneri de Tr. IV Regulamentul de | Din sursele
informare si cadrului de Dezvoltare a dezvoltare, 2017 functionare a partenerilor de
consiliere privind reglementare pentru | Societéil asociatiile platformei web | dezvoltare.
siguran{a online. asigurarea Informationale, |obstesti elaborat si Servicii de
Desfagurarea functiondrii Ministerui aprobat prin consuttantd —
activitatilor de platformei web Afacerilor ordin comun 50,0
informare §i pentru informare §i | Interne, finterdepartamen
sensibilizare a consiliere privind | Ministerul tal. |




publicului privind siguranta online Muncii, ||
riscurile online. (proceduri Protectici Sociale i
operafionale §i i Familiei
procedura de
referire citre
serviciile
specializate de
asisten{d si
protectic §i
 organele de drept).
2.2. Crearea Institutul de Ministerul Tr. 10 Acord de Din sursele
platformei web Dezvoltare a Afacerilor 2018 parteneriat partenerilor de
pentry informare §i | Societatii Interne, semnat. dezvoltare.
consiliere privind | Informationale | Ministerul Platforma web | Crearea
siguranta online, Muncii, functionald. platforinei web
inclusiv tn conditii Protectiei Numarul de - 150,0.
de confidentialitate, Sociale si cazuri consiliate. | Completarea
si facilitarea Familiei, Numarul de confinutulut
accesului la servicii Ministerul persoane care au | informagional al
specializate de Tehnologiei beneficiat de platformet web
asistenta §i Informatiei si serviciile ~75,0.
protectie prin Comunicatiilor, platformei web. | Mentenanta
parteneriat cu Asociatia platformei web
platforma Obsteasci - 30,0 /anual.
siguronline.md ,Centrul Servicii
National de operatori-
Prevenire a consultangi
Abuzului fagi online —300,0/
de Copii”, anual
Asociatia
Obsteasch
Centrul
International
pentru Protectia
si Promovarea
Drepturilor
Femeii ,,La
Strada”.
2.3, Promovarea | [nstitutul de Autoritatile Tr. IV Numirul In Limita
platformei web in | Dezvoltare a administratiei 2018 articolelor alocatiilor
cadrul grupuritor | Societdtii publice locale, publicate in aprobate.
tintd Informationale, |asociafiile media. Din sursele
Ministerul obstesti, Numdrul partenerilor de
Educatiei, furnizorii de institutiilor dezvoltare
Ministerul retele gifsau participante in
Muneii, servicii de promovare.
Protectiei Sociale | comunicatii Numirul
i Familiei electronice campantiilor de
informare i
promovare.
2.4. Asigurarea Ministerul Centrul Tr. 11 Numirul de In limita
resurselor Educatici Republican 2018 persoane alocatiilor
informationale $i de pentru Asisten{a desemnate aprobate
consiliere pentru Psihopedagogic responsabile,
tineri 1n institutiile A, instruite.
de Invatamaént Asociatiile Numirul de
(cadre didactice, obsgtesti cazuri asistate,
psiholog). (LaStrada,
CIDDO)
Dezvoltarea cadrului |3.1. Asigurarea Ministerul Procuratura Tr. IV Numarul de In limita
legal 5i de cooperare | implementirii Afacerilor Generald 2019 cazuri alocatiilor
national pentru prevederilor Interne investigate aprobate
contracararea cadrului legislativ-
producerii si normativ privind
distribuirii incriminarea
continutului ilegal, infractiunilor
acostarea §i hartuirea | prevazute in
online. Protocolul aditional
din 28.01.2003 la |




Conventia
Consiliului Europei
privind
criminalitatea
informatici,
referitor la
incriminarea acielor
de naturh rasisti si
xenofobd sivargite
prin intermediul
sistemelor
informatice.
3.2. Optimizarea Ministerul Asociatiile Tr. IV Numdrul de In limita
activitatii Sectiei Afacerilor abstegti 2018 cazuri alocatiilor
Protectia Copilului | Interne investigate. aprobate
in cadru! Centrului Tipul cazurilor
pentru combaterea investigate.
crimelor cibernetice Numérul de
cazuri referite
citre autoritatile
de protectie a
drepturilor
copiilor.
3.2. Elaborarea si | Ministerul Agentia Tr. IV Proiectul de lege | In limita
promovarea Tehnologiei Nationala 2017 aprobat de alocatiilor
proiectului de lege | Informatiei si pentru Guvern aprobate
pentru modificarea | Comunicatiilor  Reglementare in
articolului 5 Comunicatii
alineatul (8) din Electronice si
Legeanr.30 din 7 Tehnologia
martie 2013 cu Informatiei,
privire la protecfia Furnizori de
copiilor impotriva retele si/sau
impactului negativ servicii de
al informatiei, in comunicatii
vederea obligarii electronice
furnizorilor de
retele gifsau servicii
de comunicatii
electronice si
presteze la
solicitarea
utilizatortlor, in
baza contractuali,
serviciul de filirare
a continutului din
Internet cu impact
negativ asupra
copiilor.
Asigurarea 4.1. Elaborarea si | Ministerul Asociatiile Tr. 111 Criterii de In limita
mecanismelor implementarea Muncii, obstesti 2018 selectare alocatiilor
necesare pentru criteriilor de Protectici Sociale elaborate si aprobate
aplicarea in practicd a | selectare a si Familiei, implementate.
prevederilor cadrului specialistilor/volunt | Ministerul Cadrul normativ
legal $i cooperarea arilor implicati Tineretului si elaborat/modific
organizagiilor direct jn activititi | Sportului, at.
responsabile. cu copii. Ministerul Recrutarea si
Educatiei, angajarea
Ministerul specialistilor/vol
Sanatafii untarilor
implicati direct
in activitafi cu
copilii realizatd in
conformitate cu
standardele
curopene.
472 FElaborareasi | Ministerul Procuratura Tr. 1 2018 | Module de Din sursele
implementarea Afacerilor Generald, instruire partenerilor de
moduletor Interne, Parteneri de elaborate. dezvoltare
specializate de Institutul dezvoltare.

R




instruire in National al Asociatiile
domeniul Justitiei obstegti
identificarii,
investigarii $i
judecarii
infractiunilor
s@virsite asupra
copiilor cu
utilizarea
tehnologiilor
informationale.
4.3. Formarea Ministerul Procuratura Tr. 11 Instruire in tlimita
profesionald a Afacerilor Generala, 2018 —tr, | continué a alocatiilor
reprezentantilor Interne, Asociatiile IV 2020 |reprezentanjilor |aprobate
organelor de drept | Institutul obstesti organelor de
sl sistemului National al drept si
judecitoresc in Justitiei. sistemului
domeniul judecitoresc.
identificarii, Numidrul de
investigarii gi persoane
judecarii instruite
infractiunilor Numirul de
sivérgite asupra sesiuni/ore/subie
copiilor cu cte de instruire
utilizarea
tehnologiilor
informationale.
4.4. Elaborarea Ministerul Procuratura Tr. 1 2018 | Instructiuni Din sursele
instructiunilor Afacerilor Generald, metodice partencrilor de
metodice cu privire | Interne Asociatiile elaborate dezvoltare
la investigarea obgstesti
infractiunilor cu
caracter sexual
svirsite asupra
copiilor cu
utilizarea
tehnologiilor
informationale
4.5, Dezvoltarea Ministerul Centrul de Tr. 12018 | Bazé de date Din sursele
bazei de date Afacerilor Telecomunicatii ajustatd §i partenerilor de
nationale pentru Interne Speciale eficientd. dezvoltare
matertalul Mecanism de
foto/video cu clasificare a
continut ilegal materialului

fotofvideo cu

confinut ilegal.

Numar de

sesizri/raportir

inregistrate cu

material

foto/video cu

continut ilegal.
4.6. Dezvoitarea si | Agenfia Ministerul Tr. 1 2019 | Regulament de | Din sursele
consolidarea Nationald pentru | Afacerilor expertizare a partenerilor de
expertizei Protectia Interne, confinutului dezvoltare.
continutului ilegal | Moralitatii Parteneri de ilegal si daunator | Consultant -
si daundtor dezvoltare, elaborat. 100,0

Asociatiile Clasificatoare
obsgtesti elaborate si

aprobate.

Numérul

cazurilor cu

conjinut ilegal gi

daunitor

identificate i

expertizate.

Numarul

specialigtilor

instruifi.




5. Intensificarea 5.1. Intensificarca | Ministerul Serviciul de Tr. I Grup de lucru In limita
cooperdrii regionale | colaborfrii Afacerilor Informatii si 2018 creat. alocatiitor
si internationale in organelor de drept | Interne Securitate, Numiirul de aprobate
domeniul combaterii [1In vederea Procuratura cazuri referite.
continutului ilegal contracararii Generald, Numérul de
din Internet. producerii §i Parteneri de cazuri in care s-a

distribuirii dezvoltare, colaborat cu
continutului ilegal Asociatiile autorititile
din Internet, obstesti abilitate la nivel
acostarii gi harfuirii regional sau
online. international.
5.2. Preluarea unor | Ministerul Ministerul Te. IV Numéirul In limita
bune practici §i Afacerilor Afacerilor 2019 schimburilor de | alocatiilor
metode de Interne Externe i experientd intre | aprobate,
interventie prin Integrarii Republica asistenta
organizarea unor Europene, Moldova si alte | partenerilor de
sesiuni de schimb Parteneri de state. dezvoltare
de experientd intre dezvoltare, Numirul
organele de drept Asociatiile persoanelor care
din Republica obstesti au participat la
Moldova i alte schimburile de
state experienta.

Bune practici $i

metode de

interventie

preluate.

IL. PROMOVAREA UNUI MEDIU DIGITAL MAI SIGUR PENTRU COPII $1 ADOLESCENTI PRIN COLABORAREA
TUTUROR PARTILOR IMPLICATE

6. Incurajarea elaborarii | 6.1. Aprobarea Ministerul Ministerul Trim. IV | Serviciul de In limita
si utilizarii sistemelor | actului normativ Educatiei Tineretului si 2018 filtrare a alocatiilor
de auto-reglementare | departamental (Centrul Sportului, confinutului din | aprobate.
in domeniul pentru asigurarea  : Tehnologii Furnizorii de Internet cu
sigurantei copiilor In | accesérii in conditii Informationale i ! retele sifsau impact negativ
mediul online. protejate aretelei | Comunicationale | servicii de asupra copiilor

Internet in cadrul | in Educatie) comunicatii furnizat in toate
institutiilor de electronice institutiile de
inv3tamant, invafamant,
centrelor educativ- centrele
formative pentru educativ-

copii, centrelor de formative pentru
recreatie pentru copii, centrele de
copii prin stabilirea recreatie pentru
preconditiilor copii.

pentru furnizori

Internet de prestare

a serviciului de

filtrare a

continutului din

Internet cu impact

negativ asupra

copiilor la

achizifionarea

serviciilor de acces

la Internet.

6.2. Aprobarea Agentia Furnizorii de Tr. 12018 | Recomandarile | In limita
recomandarilor Nationala pentru | retele si/sau aprobate. alocatiilor
privind auto- Reglementare In | servicii de aprobate.
reglementarea Comunicatii comunicatii

serviciului de Electronice si electronice,

filtrare a Tehnologia Ministerul

continutului din Informatiei Tehnologiei

Internet cu impact Informatiei §i

negativ asupra Comunicatiilor

copiilor prestat de

citre furnizori de

retele gi/sau servicii

de comunicatii

¢lectronice.




Stimularea aplicarii | Mediatizarea Ministerul Furnizorii de Tr. IV Informatii despre | In limita
solutiitor de filirare a | serviciilor de Tehnologiei retele sifsau 2019 serviciul de alocatiilor
conjinufului din filtrare a Informatiei si servicii de filtrare accesibile | aprobate.
Internet cu impact continutului din Comunicatiilor, |comunicatii si disponibile Din sursele
negativ asupra Internet cu impact | Agentia electronice, publicului larg. | partenerilor de
copiilor. negativ asupra Naticnala pentru | asociaiile dezvoltare.
copiilor prin Reglementare in | obstesti
intermediul Comunicatii
paginilor web, Electronice si
Tehnologia
Informatiei
Stimularea 8.1. Promovarea Ministerul Autoritatile Tr. I11 Numirul de In limita
participarii copiilor §i | subiectului privind Educatiei, publice locale, |2017 —tr. : evenimente alocatiilor
adolescentilor in mediul digital sigur | Ministerul asociatiile IV 2020 |organizate. aprobate
crearea unui mediu in cadrul Tineretului si obstesti, Numdérul de
digital sigur. activititilor Sportului parteneri de institugii
extracurriculare, dezvoltare participante.
nonformale §i Numiirul copiilor
informale pentru participant{i/impli
elevi gi tineri cati.
8.2. Ministerul Furnizorii de Anual in | Numdrul de In limita
{ncurajarea/mobiliz | Educatiei, retele si/sau luna institutii alocatiilor
area si susginerea | Ministerul servicii de octombrie | participante. aprobate.
actiunilor de Tehnologiei comunicatii 2017 - Numaru! copiilor | Din sursele
informare si Informatiei si electronice 2020 participanti/impli | partenerilor de
sensibilizare ale Comunicatiilor, cati. dezvoitare.
copiilor si Ministerul
adolescentilor in Afacerilor
cadrul lunii Interne,
»Securitatii Centrul de
cibernetice”. Telecomunicafii
Speciale

IIL SENSIBILIZAREA ST INFORMAREA PARTILOR IMPLICATE iN CONTACT DIRECT CU COPII DESPRE

-

RISCURILE MEDIULUI ONLINE $1 RECOMANDARI PRIVIND NAVIGAREA IN SIGURANTA iN INTERNET

Informarea copiilor si ; 9.1. Preluarea, Ministerul Asociatiile Tr. IV Numérul in limita
adolescentilor despre | traducerea i Tehnologiei obstesti, 2017 persoanelor alocatiilor
riscurile mediului diseminarea Informatiei si parteneri de instruite. aprobate.
online, educareca cursului electronic | Comunicatiilor, | dezvoltare, Numirul Din sursele
acestora privind de instruire privind | Ministerul Proiectul institutiilor partenerilor de
navigarea in siguranta online Educatiei ,Consolidarea implicate. dezvoltare.
sigurant3 in Internet, | pentru copii, respectirii
precum gi adolescenti, drepturilor
responsabilizarea la | studenti, parinti §i omului in
crearea conginuturilor | profesori elaborat procesul de
online. cu suportut UIT in implementare a
cadrul proiectului Agendei digitale
onlinesafety.info a Republicii
Moldova”
9.2, Diseminarea in | Ministerul Parteneri de Tr. IV Numdérul In limita
institutiile de Educatiei dezvoitare, 2017 exemplarelor alocatiilor
invitdmint a Proiectul Ghidului aprobate.
Ghidului ,.Consolidarea diseminate. Din surscle
drepturilor omului respectirii Ghidul accesibil | partenerilor de
pentru utilizatorii drepturitor online. dezvoliare.
de Internet elaborat omului in
cu suportul procesul de
Consiliului implementare a
Europei, inclusiv Agendei digitale
plasarea online a Republicii
Moldova”
9.3. Elaborarea si | Ministerul Institutiile de | Tr. IV Numarul in limita
implementarea Educatiei instruire 2017 persoanelor alocatiilor
modulelor continud, instruite in aprobate.
»Siguranta in Institutiile de cadru! formarii
mediul online a inva{imént initiale.
copiilor/elevilor”™ In supetior, Nurndrul
curricula Asociatia persoanelor




specialitifilor Obsteasci instruite in
pedagogice .Centrul cadrul formarii
(formare initiala si National de continue.
continud) Prevenire a

Abuzului fati

de Copii”

10. |Informarea publicului i 10.1. Mediatizarea | Centrul de Ministerul Tr. IV Recomandiri In timita
larg privind riscurile | i promovarea Telecomunicatii | Tehnologiei 2017 mediatizate in alocaiiilor
mediului online si online prin Speciale (CERT- | Informatiei si online mass- aprobate.
masurile de intermediul GOV) Comunicatiilor, media.
preventie. platformei Institutul de Referiniele la

cert.gov.md a Dezvoltare a recomandari
recomandérilor Societatii plasate pe
privind mésurile de Informationale, platforme de
securitate la nivel Furnizori de socializare
de utilizator care refele gi /sau online.
pot fi implementate servicii de
individual de cétre comunicatii
utilizatori Internet. electronice
10.2. Organizarea | Centrul de Serviciul de Anual in | Numrul de In limita
evenimentelor de | Telecomunicatii | Informatii si luna evenimente alocatiitor
sensibilizare si Speciale (CERT- | Securitate, octombrie | organizate. aprobate.
informare in cadrul | GOV), Institutul de 2017 - Numérul Din sursele
Laumnii securitafii Ministerul Dezvoltare a 2020 persoanelor partenerilor de
cibernetice”. Tehnologiei Societafii participante. dezvoltare.
Informatiei si Informationale, Numarul
Comunicatiilor, ! Companiile institutiilor
Ministerul private, implicate.
Afacerilor Parteneri de
Interne, dezvoltare,
Centrul de asociatiile
Guvernare obstesti
Electronici

11. [Incurajarea 11.1. Formarea Ministerul Institutiile de Tr. 111 Numiérul In limita
participdrii copiilor in | grupurilor de tineri | Educatiei, invatiméant 2017 - adolescentilor alocatiilor
crearea unui mediu | voluntari pentru Ministerul superior §i Tr. IV voluntari atragi. | aprobate.
online mai sigur. instruire si Tineretului si mediu de 2018 Numirul Din sursele

dezvoltare a Sportului specialitate, activitatilor parteneriior de
competentelor asociatiile desfasurate de dezvoltare.
referitoare la obstesti, voluntari.
sigurania online a parteneri de Numirul
copiilor. dezvoltare participantilor la

activititile

desfasurate.
11.2. Consolidarea | Ministerul Institutiile de Tr. 12018 | Numérul In limita
capacitatilor Educatiei, invifimaént, —Tr.1V | consiliilor create. | alocatiilor
consiliilor Ministerul asociatiile 2019 Numdérul aprobate.
copiilor/adolescenti | Tineretului gi obgtesti, activitatilor Din sursele
lor create cu privire | Sportului parteneri de desfagurate. partenerilor de
la siguranta online. dezvoltare dezvoltare.

IV. FORMAREA STATISTICILOR $1 PROMOVAREA CERCETARILOR PRIVIND SIGURANTA ONLINE A COPIILOR
SI ADOLESCENTILOR

12, | Asigurarea unei 12.1.Sistematizarea | Ministerul Furnizori de Tr. IV Date statistice In limita
abordari coordonate a | §i analiza datelor | Afacerilor retele sifsau 2018 sistematizate i | alocatiilor
procesului de statistice privind Interne servicii de disponibile aprobate.
cercetare si formare a | criminalitatea comunicatii online. Din sursele
statisticilor actuale informatic cu electronice, Rapoarte de partenerilor de
referitor Ia siguranta | implicarea copiilor Parteneri de analizd efectuate | dezvoltare,
online a copiilor si s adolescentilor si dezvoltare, si disponibile
adolescentilor misurile asociatiile online.

intreprinse. obgtesti

12.2. Colectarea i | Agentia Furnizori de Semestria | Date statistice In limita
sistematizarea Nationala pentru | refele sifsau 12018- colectate alocatiilor
datelor statistice Reglementare in | servicii de 2020 semestrial, aprobate
privind serviciul de | Comunicatii comunicatii sistemnatizate $i

filtrare a Electronice §i electronice disponibile

confinutului din Tehnologia online

Internet cu impact | Informatici




negativ asupra
copiilor prestat la

solicitarea
utilizatorilor de
ciitre furnizori
Internet.
12.3. Efectnarea Institutul de Biroul National | Tr. IV 2 sondaje de 1 sondaj —
sondajelor privind | Dezvoltare a de Statistica, 2017, Tr. |opinie efectuate. : 100,0.
preferintele TIC ale | Societdtii Furnizori de IV 2019 |Date din sondaje |Din sursele
copiilor, Informationale | rejele sifsau sistematizate i | partenerior de
comportamente, servicii de accesibile online. | dezvoltare
riscuri. comunicatii
electronice,
asociatiile
obgtesti
13. |Promovarca Efectuarea studiului | Institutul de Biroul National | Tr. 11 Studiul efectuat | Studiul — 100,0.
cercetérilor referitor | privind impactul Dezvoltare a de Statistica, 2018 si publicat Din sursele
la comportamentul Internetului asupra | Societafii Ministerul online. parteneritor de
copiilor $i viegii copiilor si Informationale | Tehnologiei dezvoltare
adolescentilor in adolescentilor Informatiei si
Internet, riscurile la Comunicatiilor,
care s¢ expun. asociatiile

obstesti




NOTA INFORMATIVA
la proiectul Hotéririi Guvernului pentru aprobarea Planului de actiuni
privind promovarea sigurantei pe Internet a copiilor si adolescentilor
pentru anii 2017-2020

Proiectul Hotaririi Guvernului pentru aprobarea Planului de actiuni privind
promovarea sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-
2020 a fost elaborat in contextul implementdrii prevederilor Strategiei pentru
protectia copilului pe anii 2014-2020 si Programului de activitate al Guvernului
Republicii Moldova 2016-2018, precum i pentru coordonarea si stimularea

eforturilor tuturor partilor interesate in cresterea nivelului de siguranta pe Internet a
copiilor si adolescentilor.

Dezvoltarea rapidda a Internetului si altor tehnologii a informatiei si
comunicatiilor a dat nastere unui nou sector economic, precum si unui flux nou si
rapid de informatii, produse si servicii digitale. Cu toate ci aceastd dezvoltare
contribuie considerabil la cresterea economiei nationale, ea are si o laturd negativa
care se manifestd prin distribuirea continutului si comportamentelor ilegale si
ddunatoare care sunt indeosebi periculoase pentru cei mai vulnerabili dintre noi si
anume copii si adolescenti. Noi probleme apar odatd cu dezvoltarea dispozitivelor
mobile de acces la Internet si a practicilor de comunicare, precum retelele de
socializare (chat-uri conectate la camerele web), Internet blogging, etc.

Dezvoltarea rapida si asimilarea tehnologiilor informatiei si comunicatiilor
oferd copiilor si adolescentilor oportunititi imense pentru dezvoltarea creativitatii,
comunicare si invétare. Gradul de penetrare a Internetului in banda largd la puncte
fixe constituie In prezent 15,3 abonamente la 100 de locuitori, totodata, creste
penetrarea Internetului mobil care a ajuns la 47,3 abonamente la 100 de locuitori,
68 de gospodarti din 100 dispun de conexiune la Internet de banda larga.

Majoritatea riscurilor la care se expun copii si adolescenti nu sunt specifice
doar acestora — riscurile sunt identice si pentru adulti — si nici nu sunt generate de
utilizarea anumitor tehnologii a informatiei $i comunicatiilor proprii doar copiilor
si adolescentilor, atit copii cit si adulfii se expun acelorasi riscuri ca si in viata
reala. Totusi, copii si adolescentii sunt mult mai vulnerabili decit adultii.

Astfel, scopul global al Planului de actiuni este orientat copiilor si adultilor in

responsabilitatea cérora acestia se afla si, in acest sens, Planul de actiuni abordeaza
riscurile specifice copiilor si adolescentilor utilizatori de Internet.

Se va tine cont de faptul ci riscurile online gi off-line sunt foarte apropiate,
astfel c3, desi copii si adolescentii pot cunoaste despre potentialele riscuri si
misurile de precautie, ei nu neapirat vor intreprinde masurile necesare sau vor
adopta comportamente care si le asigure un grad de securitate necesar atunci cind
comunicd online. De exemplu, dauna posibild asupra copiilor atunci cind joaci
video jocuri de naturd violentd sau sexuald este practic identicd, fie cd este un joc
online sau pe o consold utilizata acasa.




‘In calitate de utilizatori ai tehnologiilor informatiei §i comunicatiilor, copii si
adolescentii pot fi expusi anumitor continuturi care pot fi ddunitore acestora - pot
cauza traumd psiho-emotionald considerabila sau ii pot determina/incita la actiuni
diunatoare lor sau altora. Copii si adolescenti sunt cei mai vulnerabili gi sunt
expusi cel mai mult riscului de acostare in scop de abuz sexual sau riscului de abuz,
sexual Inregistrat i circuit online (materiale foto/video cu abuz sexual al copiilor).
Pentru abuzatori ei sunt o tintd relativ ugoarad pentru ci sunt la varsta cand, fiind
deschisi spre comunicare, explorare, ei incd nu au dezvoltat mecanisme de apirare
atunci cand se confrunté cu continut diunitor.

Accesibilitatea sporitd a Internetului, dezvoltarea continui a serviciilor si

produselor, vor face copii si adolescenti tot mai vulnerabili prin mai multe puncte
de acces.

Copii si adolescentii sunt primii care testeaza noile creatii ale lumii digitale.
Iar proiectarea riscurilor care pot apirea este un exercitiu dificil. Din acest motiv,
implicarea si participarea copiilor in procesul de identificare a riscurilor si gisire a
solutiilor devine imperativ, iar acest proces trebuie sa fie unul permanent, dat fiind
viteza cu care se dezvolta acest sector.

Desi nu existd date la nivel national privind intelegerea rolului parintelui in
dezvoltarea unui Internet mai sigur pentru copii, atitudinile generale denoti un
nivel foarte scdzut de cunostinte privind riscurile la care pot fi expusi copii online,
respectiv, privind masurile de precautie pe care le pot intreprinde. Multi parinti au
a atitudine negativad fatd de Internet, preferind masuri represive. Altii, desi pot
cunoagte efectele diunitoare, nu aplicd masuri de protectie (ex.: instrumente de
control parental / software de filtrare a contentului).

Furnizori de retele si/sau servicii de comunicatii electronice pot si trebuie
sa fie actori importanfi in domeniul sigurantei online a copiilor. Sisteme si
instrumente de auto-reglementare sunt pe larg folosite in multe tari pentru a reduce
conginuturile ilegale online si accesul la ele.

Idea credrii Internetului lipsit de riscuri pentru copii si adolescenti este
irealizabild. Este o luptd care nu poate fi cistigatd. Elementul cheie a politicii in
domeniu trebuie sa-l constituie educarea si abilitarea copiilor si adolescentilor —
echiparea acestora cu cunostintele necesare pentru a evita pericolele si a face fatd
riscurilor,

in prezent, actiunile de sensibilizare sunt insuficiente la toate nivelele pentru a
realiza imperativul pregatirii copiilor de a face fatd provocarilor lumii digitale.
Subiectul sigurantei online a copiilor nu este reflectat in curricula scolari. Insisi
scolile care oferd acces la Internet nu asigurd protectia copiilor de continuturi
ilegale sau diundtoare, iar punctele de consiliere/informare lipsesc. Actiuni de
sensibilizare, informare si educare trebuie sd poarte un caracter sistemic si sa
furnizeze informatii atit copiilor, cit si parintilor. O sensibilizare a cadrelor
didactice ar putea propulsa eforturile si aduce o mai mare mobilizare a gcolii in
promovarea unui Internet mai sigur pentru copii.




In plan national, inregistrim o lipsa acutd de date si informatii calitative si
comparative la subiectul abordat. Informatiile privind dimensiunea si formele de
abuz sexual online sunt inconsistente. Mecanismele si sistemele actuale de
colectare si analizd a datelor nu permit a rdspunde la intrebiri referitor la care
comportamente ale copiilor si tinerilor ii fac vulnerabili la acostare sau cum
actioneaza si cum foloseste agresorul tehnologiile informatiel pentru a abuza
copilul.

Réaspunsurile la provociarile descrise mai sus nu pot fi ldsate in seama
furnizorilor Internet. Pe de o parte rolul activ pe care-1 pot avea furnizori Internet
prin adoptarea instrumentelor de auto-reglementare, sisteme de clasificare si
etichetare a conginuturilor, utilizarea anumitor solutii tehnologice (setiri pentru
telefoane mobile special create pentru copii, etc.) constituie practici promititoare
pentru protectia copiilor in spatiul digital. Pe de altd parte, nu poate fi ignorat
faptul cad interesul sectorului privat (profit) nu intotdeauna va corespunde
interesului de protectie a copiilor online. Astfel, interventia (cererea) societitii

civile si a statului este una imperativd pentru a spori responsabilitatea industriei
TIC.

In continuare, datorita caracterului inter-sectorial al provocdarilor si riscurilor
mentfionate mai sus, in vederea sporirii sigurantei online a copiilor si
adolescentilor, sarcinile importante revin in mod centralizat organelor de drept.
Cadrul legal si institutional trebuie si ofere solutii pentru interventii necesare in
vederea protectiei reale a copiilor si adolescentilor de abuzuri online. O reactie
potrivitd este crearea unor sisteme de raportare a continutului ilegal (si promovarea
acestora prin campanii nationale), sporirea potentialului organelor de drept, servicii
de filtrare, la solicitare, a unor astfel de continuturi din partea furnizorilor Internet.

Pentru a aborda problemele identificate gi a propune interventii concrete din
partea actorilor implicati, In cadrul unui grup de hicru interdepartamental, cu
suportul consultativ al Centrului International ,,L.a Strada”, a fost elaborat proiectul
Planului de actiuni privind promovarea sigurantei pe Internet a copiilor si
adolescentilor pentru anii 2017-2020.

Reiesind din problemele sus mentionate, actiunile din proiectul Planului sunt
grupate pe urmatoarele obiective generale / domenii de interventie:

1. Reducerea continutului ilegal din Internet si abordarea comportamentutui
cu impact negativ in mediul online.

2. Promovarea unui mediu digital mai sigur pentru copii si adolescenti prin
colaborarea tuturor partilor implicate.

3. Sensibilizarea gi informarea partilor implicate in contact direct cu copii
despre riscurile mediului online si recomandéri privind navigarea in sigurantd in
Internet.

4. Formarea statisticilor si promovarea cercetérilor privind siguranta online a
copiilor si adolescentilor.




Realizarea cu succes a actiunilor din proiectul Planului de actiuni presupune
alocarea resurselor financiare in sumai de circa 2165,0 mii lei.

Se anticipeaza acoperirea cheltuielilor din contul resurselor partenerilor de

dezvoltare, astfel, nu vor fi necesare alocatii suplimentare din contul bugetului de
stat.

Viceministru

Vitalie TARLEV
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