GUVERNUL REPUBLICII MOLDOVA

HOTARIRE o

din

Chisiniu

Cu privire la aprobarea proiectului de lege pentru aprobarea Hotaririi
Consiliului sefilor de state al Comunititii Statelor Independente privind
Programul de cooperare al statelor-membre ale Comunititii Statelor
Independente in lupta cu infractiunile sivirsite cu utilizarea tehnologiilor
informationale pentru anii 2016-2020, semnata la Biskek
la 16 septembrie 2016

Guvernul HOTARASTE:

Se aproba g1 se prezintd Presedintelui Republicii Moldova spre examinare
proiectul de lege pentru aprobarca Hotaririi Consiliului sefilor de state al
Comunitétii Statelor Independente privind Programul de cooperare al statelor-
membre ale Comunitétii Statelor Independente in lupta cu infractiunile savirsite
cu utilizarea tehnologiilor informationale pentru anii 2016-2020, semnati la
Biskek la 16 septembrie 2016.

Prim-ministru PAVEL FILIP



Proiect

PARLAMENTUL REPUBLICII MOLDOVA
LEGE

pentru aprobarea Hotéririi Consiliului sefilor de state al Comunititii
Statelor Independente privind Programul de cooperare al statelor-membre
ale Comunititii Statelor Independente in lupta cu infractiunile sivirsite cu
utilizarea tehnologiilor informationale pentru anii 2016-2020,
semnaté la Biskek la 16 septembrie 2016

Parlamentul adoptd prezenta lege organica.

Art. 1. — Se aprobd Hotarirea Consilinlui sefilor de state al Comunitatii
Statelor Independente privind Programul de cooperare al statelor-membre ale
Comunitatii Statelor Independente in lupta cu infractiunile sévirgite cu utilizarea
tehnologiilor informationale pentru anii 2016-2020, semnatd la Bigskek la
16 septembrie 2016, cu urméatoarea rezerva:

,,Republica Moldova va participa la punerea in aplicare a Conceptiel de
cooperare a statelor-membre ale Comunitéitii Statelor Independente in lupta cu
infractiunile savirgite cu utilizarea tehnologiilor informationale doar in misura in
care acfiunile sau proiectele respective nu vor intra in conflict cu obligatiile
internationale ale Republicii Moldova. Prezenta hotérire va intra in vigoare
pentru Republica Moldova dupa finalizarea procedurilor interne.”

Art. 2. — Guvernul va intreprinde masurile necesare pentru realizarea
prevederilor hotéririi mentionate.

Art. 3. — Ministerul Afacerilor Externe gi Integrani Europene va notifica

depozitarului finalizarea procedurilor interne necesare pentru intrarea in vigoare
a hotaririi.

Presedintele Parlamentului



ARGUMENTAREA NECESITATII
cu privire la aprobarea proiectului de lege pentru aprobarea
Hotararii Consiliului sefilor de state al Comunititii Statelor Independente
privind Programul de cooperare al statelor-membre ale Comunitatii Statelor
Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale pentru anii 2016-2020, semnati la Biskek la 16 septembrie 2016

A. Dispozitii generale. Hotardrea Consiliului sefilor de state al
Comunitatii Statelor Independente privind Programul de cooperare al statelor-
membre ale Comunitdfii Starelor Independente in combaterea infractiunilor comise
cu utilizarea tehnologiilor informationale pentru anii 2016-2020 a fost elaborata in
scopul executdril prevederilor Hotardrii Consiliviui sefilor de state al Comunitdtii
Statelor Independente privind Conceptia de cooperare a statelor-membre ale
Comunitdtii Statelor Independente in combaterea infractiunilor comise cu utilizarea
tehnologiilor informationale, semnati la Minsk la 25 octombrie 2013, cu rezervd.

Astfel, in cadrul Reuniunii ordinare a Consiliului sefilor de state al
Comunitatii Statelor Independente, care s-a desfasurat la 16 septembrie 2016, la
Biskek, Republica Kérgiza, Republica Moldova a semnat Hotardrea mentionata
supra cu rezerva,

“Republica Moldova va participa la punerea in aplicare a Concepfiei de
cooperare a statelor-membre ale Comunitafii Statelor Independente in lupta cu
infractiunile savdrgite cu utilizarea tehnologiilor informationale, doar in mdsura in
care actiunile sau proiectele respective nu vor intra in conflict cu obligatiile
internationale ale Republicii Moldova. Prezenta hotidrirea va intra in vigoare
pentru Republica Moldova dupa finalizarea procedurilor interne”.

Partile acestui document sunt statele-membre ale CSI.

Programul de cooperare respectiv este structurat in sase capitole.

Complexul misurilor previzute in Programul de cooperare respectiv se
bazeazi pe prevederile Conceptiei de cooperare a statelor-membre ale Comunitifii
Statelor Independente in combaterea infractiunilor comise cu uwtilizarea
tehnologiilor informationale din 25 octombrie 2013 si Acordului privind cooperarea
statelor-membre ale Comunitdfii Statelor Independente in combaterea infracfiunilor
in domeniul informatiei computerizate din 1 iunie 2001.

Scopul Programului de cooperare respectiv constd in imbunitatirea in
continuare a cooperirii intre statele-membre ale CSI si organele competente ale CSI
in combaterea infractiunilor comise cu utilizarea tehnologiilor informationale.

Obiectivele principale ale Programul de cooperare sunt:

- dezvoltarea in continuare a cadrului normativ international al cooperirii
intre statele-membre ale CSI;

- armonizarea §i apropierea legislatiei nationale ale statelor-membre ale CSI;

- desfagurarea  activitdfilor comune gi/sau activitdtilor coordonate
interdepartamentale de profilaxie, operatiunilor operative de investigafie i
operatiunilor speciale;

- asigurarea informationali si stiintificd a cooperarii;



- punerea in aplicare a cooperéarit in domeniul formarii resurselor umane si
formarii profesionale a specialistilor;
- dezvoltarea cooperdrii cu organizatiile internationale.

In procesul de elaborare a Programului de cooperare respectiv au fost luate in
consideratie principiile generale recunoscute gt normele dreptului international,
obligatiunile internationale ale statelor-membre ale CS{ si legislatia lor nationala,
starea, tendintele si dinamica dezvoltirii situatiei in combaterea infractiunilor
comise cu utilizarea tehnologiilor informationale pe teritoriile statelor-membre ale
CSL

Prezentul Program de cooperare este valabil pentru perioada anilor 2016-
2020.

B. Analiza de impact.

Informatii generale. Instabilitatea si disfunctionalitatea sistemelor
informationale pot s reprezinte amenin{éri accentuate la adresa securitifii nationale,

Dezvoltarea progresiva a sistemelor electronice de informatii din Republica
Moldova, gradul lor finalt de interconexiune cu sistemele informationale
internationale faciliteaza activitatea factorului criminogen in sfera informationali si
fac sa sporeascd vulnerabilitatea sistemelor respective, inclusiv in sferele de
importantd primordiala pentru securitatea nationala.

Scopul incheierii Programului de cooperare respectiv a constat in necesitatea
reactiondrii adecvate ale statelor-membre ale CSl asupra noilor schimbarn si metode
aparute In domeniul sdvargirii crimei, comise cu utilizarea tehnologiilor
informationale, precum si in vederea realizérii masurilor urgente de imbunatitire a
contracardrii acestora.

Aspectul politic, cultural si social. Tindnd cont ci tehnologiile
contemporane cunosc o evolutie fard precedent, inclusiv in statele-membre ale CSI,
st cd de multe ori acestea sunt utilizate contrar intereselor si drepturilor legitime ale
cetatenilor, stabilirea unet cooperir intre statele sus mentionate si Tn acest domeniu,
va facilita realizarea actiunilor de prevenire a infractiunilor informatice, precum si
de descoperire, investigare si desfdsurare a urmaririi penale in privinta acestora la
nivel interstatal,

Programul de cooperare respectiv nu atinge aspectul cultural si social.

Aspectul economic si de mediu. Prevederile Programului de cooperare
respectiv nu contravin dezvoltarii cooperdrii intre Parti, precum si angajamentelor
prevazute de alte acorduri internationale, iar combaterea consecventa a infractiunilor
in domeniul tehnologiilor informationale are beneficiu asupra economiei nationale.

Programul de cooperare respectiv nu atinge aspectul de mediu.

Aspectul normativ. in scopul implementarii Programului de cooperare vizat
potrivit pet. 6.2. al acestuia, in termen de 6 funi dupa aprobarea prezentului Program
de cooperare vor fi elaborate si adoptate Planurile de actiuni privind implementarea
prevederilor documentului enunfat, precum si vor fi determinate formele de control
asupra implementarii documentului. Planurile de actiuni vizate vor fi elaborate de
citre autorititile competente, responsabile de implementarea prevederilor
documentului In cauzi, conform competentelor functionale.



Astfel, avand Tn vedere ci autoritatea competenta de elaborare a Planului de
actiuni sus mentionat din cadrul statelor-membre ale CSI este Consiliul Ministrilor
Afacerilor Interne ale statelor-membre ale CSI (CMAI), in corespundere cu
competentele functionale ale institutiel, la data de 02 1anuarie 2017, MAI al RM a
receptionat Planul de actiuni respectiv, aprobat de catre Presedinte al CMAL
Ministru al afacerilor interne al Federatie Ruse, dl Vladimir KOLOKOLITEV.

Totodaté, precizdm ci: |

- prin Hotirarea Guvernului nr. 661 din 25 septembrie 2015 a fost aprobat
proiectul de Lege pentru aprobarea Hotdrdrii Consiliului yefilor de state al
Comunitdtii Statelor Independente privind Conceptia de cooperare a statelor -
membre ale CSI in lupta cu infractiunile sdvdrsite cu utilizarea tehnologiilor
informationale;

- prin Legea nr. 216 din 03 decembrie 2015 a fost aprobatda Hotdrdrii
Consiliului sefilor de state al Comunitdtii Statelor Independente privind Conceptia
de cooperare a statelor-membre ale Comunitdii Statelor Independente in lupta cu
infractiunile sdvarsite cu utilizarea tehnologiilor informationale;

- prin Decretul Presedintelui nr. 1874 din 18 decembrie 2015 a fost
promulgatd Legea pentru aprobarea Hotdrdrii Consiliului sefilor de state al
Comunitatii Statelor Independente privind Concepfia de cooperare a statelor-
membre ale Comunitatii Statelor Independente in lupta cu infractiunile savdrsite cu
utilizarea tehnologiilor informafionale;

- prin Decretul Presedintelui nr. 2280 din 22 august 2016 au foat im{iate
negociert asupra proiectului Hotdririi Consiliului sefilor de state al Comunitdtii
Statelor Independente privind Programul de cooperare al statelor-membre ale
Comunitatii Statelor Independente in combaterea infractiunilor comise cu utilizarea
tehmologiilor informationale pentru anii 2016-2020.

Este de mentionat cid Hotdrdrea Consiliului sefilor de state al Comunitafii
Statelor Independente privind Programul de cooperare in cauza a fost semnatd de
Republica Moldova cu rezervd mentionati anterior, precum si Republica Uzbekistan
la semnarca acesteia a formulat urmatoarea rezervd: “Republica Uzbekistan va
participa la acelea activitdti ale Programului care prezintd un interes practic
pentru aceasta.”.

Aspectul institutional si organizatoric. Autoritatea competentd care a
aprobat Programul de cooperare respectiv este Consiliul sefilor de state al
Comunititii Statelor Independente, principalul elaborator - CMALI, iar executorii
principali sunt statele - membre ale CSI 51 organele competente ale acesteia, potrivit
competentelor functionale.

Totodata, este de mentionat ca implementarea Programului de cooperare
respectiv prevede implicarea gi altor autoritdti competente, si anume Ministerul
Tehnologiel Informatiei si Comunicatiilor, Serviciul de Informatii si Securitate,
Procuratura Generald, care prin demersul MAI nr. 18/101 din 13 ianuarie 2017 au
fost ingtiin{ati despre semnarea Hotdrdrii Consiliului sefilor de state al Comunitafii
Statelor Independente privind Programul de cooperare in discutie.



Controlu] asupra executarii prevederilor Programului de cooperare respectiv
se efeclueazd de catre statele - membre ale CSI in conformitate cu prevederile
legislatiei nationale.

Totodatd, va f efectuatd examinarea anuald de cétre organele competente ale
CSI a procesului de implementare a Programului de cooperare respectiv in
corespundere cu Planul de actiuni nominalizat anterior.

Anual Comitetul Executiv al CSI va prezenta Consiliului sefilor de state al
CSI si Consiliului sefilor de guverne al CSI raport privind implementarea
prevederilor Programului de cooperare respectiv (anual, luna februarie a anului
urmator celui de raportare, pct. 6.4. al Programului de cooperare respectiv).

Aspectul financiar. Finantarea activitatilor comune ale documentului in
discutie se realizeazd de catre statele - membre ale CSI cointeresate, in limita
mijloacelor banesti, anual previazute in bugetele nationale ale ministerelor si
institutiilor competente pentru efectuarea acestor functii.

Aspectul temporar. Realizarea prevederilor Programului de cooperare
respectiv este preconizatd pentru perioada anilor 2016 - 2020.

C.  Analiza oportunititii ratificirii/acceptirii/aprobirii/aderirii.

Hotdardrea Consiliului sefilor de state al Comunitdtii Statelor Independente
privind Programul de cooperare al statelor-membre ale Comunitdtii Statelor
Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale pentru anii 2016 - 2020 a fost semnatd de citre Republica Moldova
in cadrul Reuniunii ordinare a Consiliului sefilor de state ale Comunitatii Statelor
Independente, care s-a desfasurat la 16 septembrie 2016, la Biskek, Republica
Kargaza, cu rezerva:

“Republica Moldova va participa la punerea in aplicare a Conceptiei de
cooperare a statelor - membre ale Comunitdfii Statelor Independente in lupta cu
infractiunile savdrsite cu utilizarea tehnologiilor informationale, doar in mdsura in
care acfiunile sau proiectele respective nu vor intra in conflict cu obligatiile
internationale ale Republicii Moldova. Prezenta hotdrirea va intra in vigoare
pentru Republica Moldova dupd finalizarea procedurilor interne”.

Totodata Republica Uzbekistan la semnarea acesteia a formulat urmitoarea
rezerva. “Republica Uzbekistan va participa la acelea activitafi ale Programului
care prezintd un inmteres practic pentru aceasta.”, iar Republica Azerbaidjan,
Turkmenistan si Ucraina nu au semnat documentul in cauza.

Prezentul document a fost incheiat intr-un singur exemplar autentic in limba
Tusi.

Reiesind din importanfa celor enuntate, se considerd oportund aprobarea
proiectului de lege pentru aprobarea Hotardrii Consiliului sefilor de state al
Comunitatii Statelor Independente privind Programul de cooperare al statelor-
membre ale Comunititii Statelor Independente in combaterea infractiunilor comise
cu utilizarea tehnologiilor informagionale pentru anii 2016-2020, semnatd la Biskek
la 16 septembrie 2016.

Viceministru Oleg BABIN



