GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din

Chisinau

Cu privire la aprobarea Conceptului tehnic
al Sistemului informational automatizat ,,e-Integritate”

In temeiul art. 16 si 22 din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr. 6-12, art. 44) si al art. 16 alin. (1) din Legea nr. 71/2007 cu privire la
registre (Monitorul Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314),
Guvernul HOTARASTE:

1. Se aproba Conceptul tehnic al Sistemului informational automatizat
,e-Integritate” (se anexeaza).

2. Dezvoltarea, functionarea si implementarea Sistemului informational
automatizat ,,e-Integritate” va fi asiguratd de Autoritatea Nationala de Integritate.

3. Prezenta hotarire intra in vigoare la data publicarii.

Prim-ministru PAVEL FILIP
Contrasemneaza:
Ministrul justitiei Victoria Iftodi
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Aprobat
prin Hotarirea Guvernului nr.

CONCEPTUL TEHNIC
al Sistemului informational automatizat ,,e-Integritate”

INTRODUCERE

Lansarea unui sistem electronic de depunere a declaratiilor de avere si
interese personale si de verificare a acestora asigura Tmbunatatirea transparentei
mecanismului de depunere a declaratiilor, precum si facilitarea procesului de
completare si de verificare a acestora, efectuatd de Autoritatea Nationald de
Integritate (in continuare — Autoritate).

Prezentarea declaratiilor de avere si interese personale pe suport de hirtie
de catre subiectii declararii si colectarea declaratiilor in cadrul organizatiilor
publice in care acestia activeaza nu mai reprezintd o realitate Tn contextul
guverndrii electronice, dupd cum este specificat in Conceptia guvernarii
electronice, aprobatd prin Hotarirea Guvernului nr. 733/2006, si evidentiat in
politicile Uniunii Europene.

Colectarea anuala a circa o sutd de mii de declaratii de avere si interese
personale pe suport de hirtie implica costuri inalte de digitalizare (scanare),
depozitare, manipulare si intretinere anuala.

Sistemul online de depunere a declaratiilor de avere si interese personale
va reduce nivelul de efort al personalului Autoritatii, precum si cel al
personalului autoritdtilor publice in ceea ce priveste colectarea declaratiilor, efort
care poate fi utilizat pentru sarcini specifice ce tin de activitatile Autoritatii s,
respectiv, ale autoritatilor publice.

Metodele clasice de colectare si prelucrare a documentelor pe hirtie au mai
multe dezavantaje, printre care cel mai pronuntat tine de calitatea informatiilor.
Intrucit greselile umane sint greu de evitat, este dificil si se asigure calitatea
informatiilor furnizate in ceea ce priveste exactitatea, exhaustivitatea, validitatea
si oportunitatea, Tn timp ce un sistem informatic poate asigura colectarea de
declaratii in format electronic folosind filtre de validare.

Conceptul tehnic al Sistemului informational ,,e-Integritate” (in continuare
— Concept tehnic) propune, in primul rind, o solutie informatica de depunere
electronica a declaratiilor de avere si interese personale (colectarea electronica a
declaratiilor) si, Tn al doilea rind, o solutie informatica de verificare automatizata
a declaratiillor depuse prin reutilizarea surselor de date externe din cadrul
registrelor de stat relevante si de gestiune electronica a cazurilor de control al
averilor (privind respectarea regimului juridic al conflictelor de interese, al

eqge v, e

eqe v,

constatarii incalcarii potrivit prevederilor Legii nr. 132/2016 cu privire la
Autoritatea Nationald de Integritate, subiectul controlului este inclus in Registrul
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de stat al persoanelor care au interdictie de a ocupa o functie publica sau o
functie de demnitate publica.

Sistemul informational automatizat ,.e-Integritate” (in continuare — SIA
,,e-Integritate”) include solutii informatice destinate gestiunii subiectilor care au
interdictie de a ocupa functii publice sau de demnitate publica. Pentru a asigura
accesul public la datele Registrului de stat al persoanelor care au interdictie de a
ocupa o functie publica sau de demnitate publicd, este necesara integrarea
acestuia cu pagina web oficiala a Autoritatii, unde utilizatorii cu acces anonim
vor avea posibilitatea sa acceseze datele cu caracter public din acest registru.

Utilizarea SIA ,ec-Integritate” va permite Autoritatii simplificarea
procedurilor de arhivare, verificare si analiza automata a declaratiilor de avere si
interese personale si va facilita accesul electronic al cetatenilor si institutiilor
interesate la informatiile de interes public.

Potrivit pct. 24 din Planul de actiuni pe anul 2014 pentru implementarea
Programului strategic de modernizare tehnologica a guvernarii (e-Transformare),
aprobat prin Hotarirea Guvernului nr. 1096/2013, declararea electronica a
averilor si intereselor personale este o parte integranta a guvernarii electronice.

In acelasi timp, in cadrul Conceptiei guvernirii electronice, aprobate prin
Hotarirea Guvernului nr. 733/2006, sint prevazute trei categorii de actori —
cetdtenii, mediul de afaceri (business) si Guvernul (autoritdtile administratiei
publice), ceea ce genereazd, in consecintd, trei tipuri de interactiuni, parti
componente ale e-guvernarii:

- Interactiunea dintre Guvern si cetatean (G2C);

- interactiunea dintre Guvern si business (G2B);

- Interactiunea dintre diferite institutii ale administratiei publice (G2G).

Serviciile din categoria ,,Guvern — Guvern” (G2G) se referd la
interactiunea electronicd in cadrul administratiei publice. Pentru realizarea
acestei interactiuni in domeniul declardrii averilor si intereselor personale,
Parlamentul in comun cu Guvernul au aprobat in martie 2016 Foaia de parcurs
privind agenda de reforme prioritare, care la pct. 1.9 prevede implementarea unui
sistem electronic de declarare a averilor si intereselor personale.

Conceptul tehnic stabileste cerintele de baza pentru implementarea noilor
tehnologii informationale in activitatea Autoritatii. Acest Concept tehnic
stabileste scopurile, sarcinile si functiile sistemului, structura organizationala si
baza normativd, necesare pentru crearea si exploatarea lui, obiectele
informationale si lista datelor care se pastreazd in sistem, infrastructura
tehnologica si masurile de asigurare a securitatii si protectiei informatiei.

Capitolul |
DISPOZITII GENERALE

1. SIA ,e-Integritate” reprezintd un sistem informational destinat
depunerii, arhivarii, verificarii si analizarii automate a declaratiilor de avere si
interese personale, inregistrarii interdictiilor de ocupare a functiilor publice sau
functiilor de demnitate publicd si gestiunii ulterioare a acestor inregistrari,
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precum si facilitarii accesului electronic al persoanelor si institutiilor interesate la
informatiile de interes public.

2. In sensul prezentului Concept tehnic, urmitoarele notiuni semnifica:

declaratie — declaratia de avere si interese personale depusa (sub forma de
document electronic) pe propria raspundere de catre subiectul declararii prevazut
la art. 3 din Legea nr. 133/2016 privind declararea averii si a intereselor
personale;

interoperabilitate — capacitate tehnicd a sistemelor informationale si
capacitate organizatorica a participantilor publici si privati de a reutiliza date
printr-un proces eficient de schimb de date;

semndturd electronica — date in forma electronica, care sint atasate la sau
logic asociate cu alte date in forma electronica si care sint utilizate ca metoda de
autentificare.

3. Scopul SIA ,e-Integritate” constd in formarea Registrului electronic al
subiectilor declararii averii si a intereselor personale, a Registrului de stat al
persoanelor care au interdictie de a ocupa o functie publicd sau de demnitate
publica, precum si implementarea mecanismelor de depunere a declaratiilor, de
verificare a averilor, intereselor personale si conflictelor de interese, a
Legii nr. 132/2016 cu privire la Autoritatea Nationala de Integritate si ale Legii
nr. 133/2016 privind declararea averii si a intereselor personale.

4. Obiectivele de baza specifice stabilite pentru SIA ,,e-Integritate” sint:

1) celeritatea depunerii declaratiilor;

2) minimizarea costurilor de intretinere si de exploatare a arhivei pe suport
de hirtie;

3) automatizarea procesului de Iinregistrare a interdictiilor aplicate
persoanelor pentru ocuparea functiilor publice sau functiilor de demnitate
publica;

4) fortificarea capacitatii institutionale a Autoritatii;

5) facilitarea implicarii altor institutii pentru furnizarea automata de date;

6) facilitarea implementarii politicilor anticoruptie.

5. Sarcinile de baza realizate de SIA ,,e-Integritate” sint:

1) semnarea si depunerea in forma electronica a declaratiilor de catre
subiectii declararii;

2) publicarea datelor cu caracter personal din declaratii in limitele si n
conditiile prevazute de Legea nr. 133/2016 privind declararea averii si a
intereselor personale, inclusiv cdutarea declaratiilor in baza unor criterii
prestabilite de filtrare;

3) verificarea automatizata a declaratiilor in vederea depistarii discordantei
datelor indicate in declaratii cu datele din registrele de stat si alte sisteme
informationale;
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4) colectarea, stocarea, actualizarea si analiza datelor aferente proceselor
specifice de gestiune a persoanelor care au interdictie de a ocupa o functie
publica sau de demnitate publica;

5)tinerea Registrului electronic al subiectilor declararii averii si a
intereselor personale, care este un modul al SIA ,.e-Integritate”;

6) tinerea Registrului de stat al persoanelor care au interdictie de a ocupa o
functiec publica sau de demnitate publica, care este un modul al
SIA ,,e-Integritate”.

6. SIA ,e-Integritate” poate fi dezvoltat prin atribuirea de noi sarcini,
tinind cont de prevederile normelor legale in vigoare.

7. Principiile de baza ale SIA ,,e-Integritate” sint:

1) principiul  legalitatii, care presupune crearea si  exploatarea
SIA ,.e-Integritate” in conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea
SIA ,e-Integritate” In strictd conformitate cu legislatia nationald, tratatele si
acordurile internationale din domeniul drepturilor omului la care Republica
Moldova este parte si, in special, cu dreptul la viata privata;

3) principiul integritatii datelor, care consta in starea datelor, ce presupune
pastrarea continutului si interpretarea univocda, in conditiile unor actiuni
accidentale. Integritatea datelor se considera a fi pastrata daca datele nu au fost
denaturate sau distruse (excluse din SIA ,,e-Integritate”);

4) principiul veridicitatii datelor, care presupune introducerea datelor in
SIA ,,e-Integritate” in baza documentelor autentice, precum si asigurarea unui
grad inalt de corespundere a datelor stocate in SIA ,.e-Integritate” cu starea reala
a obiectelor reprezentate de acestea intr-un domeniu concret;

5) principiul plenitudinii datelor, prin care se intelege asigurarea volumului
complet al informatiei colectate in conformitate cu actele normative;

6) principiul identificarii de stat a obiectelor inregistrarii, care prevede
existenta unui cod de identificare unic pentru fiecare obiect;

7) principiul transparentei, care presupune accesul cetatenilor la o serie de
informatii cu caracter public;

8) principiul controlului formarii si utilizarii SIA ,e-Integritate”, ce
reprezintd totalitatea de masuri organizatorice si tehnice de program care asigura
calitatea naltd a resurselor informationale, fiabilitatea inaltd a pastrarii lor si
corectitudinea utilizdrii in conformitate cu legislatia, precum si care mentin
accesul la informatie operativ si comod pentru utilizator, conform nivelului de
acCcCes;

9) principiul confidentialitatii informatiei, care consta in restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata Tn
conformitate cu legislatia, Tn scopul neadmiterii ingerintei in viata intima,
familiald si privatd a subiectilor datelor cu caracter personal sau cauzarii
prejudiciilor persoanei juridice;

10) principiul securitatii informationale, care prevede asigurarea nivelului
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.....

pierderii, alterarii, denaturarii si atacurilor, protectia caracterului secret al
informatiei, a integritatii si pregatirea pentru lucru atit la nivel de sistem, cit si la
nivel de date prezentate in aceasta informatie;

11) principiul modularitatii si scalabilitatii, ce reprezinta posibilitatea de a
dezvolta SIA ,.e-Integritate” fard modificarea componentelor create anterior;

12) principiul conformitatii prelucrarii datelor cu caracter personal, care
presupune prelucrarea datelor cu caracter personal ale subiectului declararii si ale
persoanelor care au interdictie de a ocupa o functie publica sau de demnitate
publicd in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind
protectia datelor cu caracter personal;

13) principiul compatibilitatii SIA ,e-Integritate”, care presupune
compatibilitatea SIA ,,e-Integritate” cu alte sisteme informationale publice.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SIA ,E-INTEGRITATE”

8. Cadrul normativ-juridic al SIA ,e-Integritate” este constituit din
legislatia nationald §i tratatele internationale la care Republica Moldova este
parte.

9. Crearea si functionarea SIA ,e-Integritate” este reglementatd, in
particular, de urmatoarele acte normative si documente de politici:

1) Constitutia Republicii Moldova din 29 iulie 1994,

2) Legea nr. 982/2000 privind accesul la informatie;

3) Legea nr. 1069/2000 cu privire la informatica;

4)Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat;

5) Legea nr. 71/2007 cu privire la registre;

6) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

7) Legea nr.91/2014 privind semnatura electronica si  documentul
electronic;

8) Legea nr. 132/2016 cu privire la Autoritatea Nationala de Integritate;

9) Legea nr. 133/2016 privind declararea averii si a intereselor personale;

10) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

11) Decretul Presedintelui Republicii Moldova nr. 1743/2004 privind
edificarea societatii informationale Th Republica Moldova;

12) Hotarirea Guvernului nr. 945/2005 cu privire la centrele de certificare
a cheilor publice;

13) Hotarirea Guvernului nr. 320/2006 pentru aprobarea Regulamentului
privind modul de aplicare a semnaturii electronice in documentele electronice ale
autoritatilor publice;

14) Hotarirea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

15) Hotarirea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
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de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal;

16) Hotarirea Guvernului nr. 710/2011 cu privire la aprobarea
Programului strategic de modernizare tehnologica a guvernarii (e-Transformare);

17) Hotarirea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

18) Hotarirea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

19) Hotarirea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

20) Hotarirea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog).

10. La elaborarea si implementarea SIA ,,e-Integritate” trebuie respectate
standardele tehnice in materie de dezvoltare a solutiilor informatice, printre care:

1) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ,, Tehnologia
informatiei; Tehnici de securitate; Cod de bund practica pentru managementul
securitatii informatiei”;

2) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,.Ingineria
sistemelor si software-ului. Procesele ciclului de viata al software-ului”;

3) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015
»Ingineria sistemelor si software-ului. Procesele ciclului de viata al sistemului”.

Capitolul 111
SPATIUL FUNCTIONAL AL SIA ,,E-INTEGRITATE”

11. SIA ,e-Integritate” asigurd indeplinirea functiilor de baza ale
sistemului informational-tip, precum si indeplinirea unor functii specifice
(ilustrate in figura Interconexiunile SIA , e-Integritate”), determinate de
destinatia sistemului, dupa cum urmeaza:

1) depunerea si semnarea in forma electronica a declaratiilor de catre
subiectii declararii;

2) importul declaratiilor, scanate pe baza declaratiilor depuse pe suport de
hirtie, cu digitizarea metadatelor stabilite de Autoritate;

3) verificarea automatizata a declaratiilor in vederea depistarii diferentei
dintre datele indicate in declaratii si datele din registrele de stat si alte sisteme
informationale;

4) cautarea si vizualizarea de catre inspectorii de integritate din cadrul
Autoritatii a informatiei din declaratii, inclusiv informatiile cu acces limitat
prevazute la art. 9 alin. (2) din Legea nr. 133/2016 privind declararea averii si a
intereselor personale;

5) importul in sistem a sesizarilor unor persoane fizice si juridice, precum
si al celor din oficiu privind potentialele incélcari ale regimurilor juridice ale
declararii averilor i intereselor personale, conflictelor de interese,

eqge v, e
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6) gestionarea de catre inspectorii de integritate ai Autoritatii, prin
intermediul fluxurilor de lucru definite, a cazurilor de control initiate in baza
sesizarilor unor persoane fizice si juridice, precum si a celor din oficiu si
verificarilor automatizate a declaratiilor;

7) publicarea datelor cu caracter personal, care pot fi afisate spre acces
public, din declaratii in limitele si Tn conditiile prevazute de Legea nr. 133/2016
privind declararea averii si a intereselor personale, inclusiv cautarea declaratiilor
n baza unor criterii prestabilite de filtrare;

8) extragerea  automatizata, prin  intermediul  platformei de
interoperabilitate, a informatiei cu privire la declaratii;

9) completarea si actualizarea informatiilor in Registrul electronic al
subiectilor declararii averii si a intereselor personale;

10) inregistrarea interdictiilor de a ocupa functii publice sau de demnitate
publicd ca urmare a constatdrii incalcarilor in procesul de control privind
restrictiilor si limitarilor;

11) rectificarea si radierea interdictiilor din Registrul de stat al persoanelor
care au interdictie de a ocupa o functie publicd sau de demnitate publica;

12) cautarea si vizualizarea de catre utilizatorii SIA ,.e-Integritate” a
informatiilor din cadrul Registrului de stat al persoanelor care au interdictie de a
ocupa o functie publica sau de demnitate publica;

13) importul interdictiilor in format tipizat din Registrul de stat al
persoanelor care au interdictie de a ocupa o functie publicd sau de demnitate
publica;

14) generarea si exportul de rapoarte in formate predefinite, conform
necesitatilor Autoritatii.

12. Functiile SIA ,,e-Integritate” pot fi dezvoltate prin atribuirea de noi
sarcinli, tinind cont de prevederile normelor legale din domeniul integritatii.

13. SIA ,,e-Integritate” va avea componente asociate functionalitatilor de
baza, conform tabelului 1.

Tabelul 1
Componentele si functionalitatile SIA ,,e-Integritate”
N : Componenta Functionalitatea
crt.
1. Depunerea electronica a declaratiilor (online) Completarea (dupa caz
autocompletarea) si salvarea

declaratiilor

Vizualizarea declaratiilor

Aplicarea semnaturii electronice si
expedierea

Imprimarea declaratiei depuse
si/sau confirmarea depunerii
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declaratiilor

Inregistrarea declaratiilor depuse pe suport de
hirtie (off-line)

Importul declaratiei digitizate
(scanate)

Introducerea metadatelor aferente
declaratiei digitizate

Cautare si navigare

Cautarea declaratiilor 1n portalul
public

Navigarea prin declaratii in regim

public

Inregistrarea sesizarilor

Importul sesizarilor 1n sistem

Verificarea declaratiilor

Verificarea automatizata a
declaratiilor

Verificarea declaratiilor de catre
inspectorii Autoritatii

Rapoarte si statistici

Generarea rapoartelor

Exportul rapoartelor

API (interfatd programatica)

Exportul automatizat al declaratiilor
din portalul public

Gestionarea utilizatorilor

Autentificare

Autorizare

Tnregistrare

Notificarea subiectilor declardrii

Expedierea notificarilor utilizind
serviciul electronic guvernamental
de notificare (MNotify)

10.

Gestionarea Registrului electronic al subiectilor
declararii averii si a intereselor personale

Inregistrarea subiectului declararii
la angajare/numire/alegere in
functie

Modificarea statutului subiectului
declararii la demisie/transfer

11.

Gestionarea Registrului de stat al persoanelor
care au interdictie de a ocupa o functie publica
sau de demnitate publica

Explorarea informatiilor publice
despre interdictii

Vizualizarea statisticilor publice

Utilizarea Dashboard
(semnalizarea, vizualizarea si
accesarea evenimentelor de
business aferente)

Receptionarea notificarilor

Cautarea/vizualizarea datelor

Marcarea actului de constatare
,,.Definitiv”

Solicitarea rectificarii/radierii
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interdictiei

Aprobarea/respingerea solicitarii de
rectificare/radiere a interdictiei

Extragerea rapoartelor si
statisticilor

Gestionarea metadatelor

Importarea interdictiilor din fisiere
cu format tipizat

Expedierea notificarilor

Jurnalizarea evenimentelor

Inregistrarea interdictiilor

Publicarea datelor despre interdictii,
statistici, KPI

Sincronizarea datelor

12. Gestionarea SIA ,,e-Integritate” Jurnalizarea si vizualizarea
evenimentelor de sistem

Mentenanta sistemului

Administrarea sabloanelor,
formularelor electronice,
nomenclatoarelor si
clasificatoarelor utilizate

Administrarea sabloanelor de
rapoarte/statistici

14. STA ,,e-Integritate” include urmatoarele contururi functionale de baza:

1) conturul subiectilor declararii si utilizatorilor:

a) depunerea electronica a declaratiilor (online);

b) cautarea si navigarea;

2) conturul organizatiilor publice:

a) inregistrarea subiectilor declararii in Registrul electronic al subiectilor
declararii averii si a intereselor personale;

b) modificarea statutului subiectilor declararii in Registrul electronic al
subiectilor declararii averii si a intereselor personale;

3) conturul Autoritatii:

a) gestionarea SIA ,,e-Integritate”;

b) gestionarea utilizatorilor;

C) gestionarea Registrului electronic al subiectilor declararii averii si a
intereselor personale;

d) inregistrarea declaratiilor pe hirtie (oft-line);

e) interfata programatica (API);

f) inregistrarea sesizarilor si distribuirea aleatorie a acestora;

g) verificarea declaratiilor si distribuirea aleatorie a acestora;

h) rapoarte si statistici;
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1) configurarea parametrilor SIA ,,e-Integritate”;
J) gestionarea Registrului de stat al persoanelor care au interdictie de a
ocupa o functie publicd sau de demnitate publica.

15. Functiile SIA ,e-Integritate” sint asigurate prin trei fluxuri
informationale de baza:

1) colectarea datelor;

2) prelucrarea datelor;

3) distributia datelor.

16. Colectarea datelor este procesul de bazd ce asigura depunerea
electronica a declaratiilor in SIA ,,e-Integritate”, utilizind mai multe instrumente,
cum ar fi: formularele electronice, integrarea cu alte surse de date si importul de
date, precum si includerea datelor ce se refera la persoanele care au interdictii de
a ocupa o functie publicd sau de demnitate publica.

17. Prelucrarea datelor este procesul de baza destinat analizei si procesarii
datelor colectate, precum si verificarii declaratiilor prin aplicarea diferitor
algoritmi si plafoane stabilite de legislatie, inclusiv a datelor ce se refera la
persoanele care au interdictii de a ocupa o functie publicd sau de demnitate
publica prin includerea, rectificarea, radierea interdictiei din Registrul de stat al
persoanelor care au interdictie de a ocupa o functie publicd sau de demnitate
publica.

18. Distributia datelor (raportarea) este procesul de baza pentru
distribuirea datelor prin rapoarte, tabele, diagrame.

19. SIA ,.e-Integritate” se va dezvolta conform principiului modular, cu
utilizarea standardelor deschise in domeniul tehnologiilor informationale si de
telecomunicatii. Contururile SIA ,e-Integritate” descrise 1n pct. 14 sint
interconectate intre ele si urmeaza sa asigure fluxurile si procesele de lucru
prevazute de acest concept, potrivit figurii Interconexiunile  SIA
,,e-Integritate”.
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Figura. Interconexiunile SIA ,, e-Integritate”

Capitolul 1V 5
STRUCTURA ORGANIZATIONALA
A SIA ,,E-INTEGRITATE”

20. Proprietarul SIA ,e-Integritate” este statul, care isi realizeazd dreptul
de proprietate, de gestionare si de utilizare a datelor din SIA ,e-Integritate”.
Resursele financiare pentru dezvoltarea, mentenanta si  exploatarea
SIA ,,e-Integritate” sint asigurate din bugetul de stat si alte mijloace financiare,
conform legislatiei.

21. Posesorul SIA ,,e-Integritate” este Autoritatea, cu drept de gestionare si
de utilizare a datelor si a resurselor SIA ,,e-Integritate”.

22. Detinatorul SIA ,,e-Integritate” din punct de vedere informational este
Autoritatea, care asigura crearea si exploatarea SIA ,,e-Integritate”.

23. Administratorul de sistem este angajatul Autoritatii sau o organizatie —
persoana subcontractatd de Autoritate, care acordd suportul tehnic de
administrare a SIA ,e-Integritate”, 1ar administratorul tehnic al
SIA ,e-Integritate” este Institutia publica ,,Serviciul Tehnologia Informatiei si
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Securitate Ciberneticd”, care asigurd mentenanta, securitatea si dezvoltarea SIA
,e-Integritate”.

24. Posesorul si detinatorul asigura conditiile organizatorice si financiare
pentru functionarea SIA ,.e-Integritate”.

25. Registratori ai SIA ,,e-Integritate” sint persoanele autorizate din cadrul
Autoritatii, persoanele responsabile (operator resurse umane) din cadrul
organizatiilor publice in cadrul carora activeaza subiectii declararii, precum si
subiectii declararii.

26. Utilizatorii SIA ,,e-Integritate” sint:

1) subiectul declararii — persoana utilizator de baza al SIA ,e-Integritate”
care are sarcina de a depune electronic declaratia;

2) utilizator anonim — orice persoana neautentificatd in sistem care poate
accesa liber datele cu caracter public din declaratii si din Registrul de stat al
persoanelor care au interdictie de a ocupa o functie publica sau de demnitate
publica;

3) presedintele/vicepresedintele Autoritatii — conducatorul Autoritatii, care
are nivel de acces superior, cu functionalitatea de vizualizare a declaratiilor
repartizate aleatoriu pentru control inspectorilor de integritate, a sesizarilor, a
cazurilor de control si a rapoartelor, si dispune de rol de decizie prin
aprobarea/respingerea in cadrul verigilor fluxurilor de lucru destinat rectificarii si
anularii interdictiilor de ocupare a functiilor publice si de demnitate publica;

4) membrul Consiliului de Integritate — membrul Consiliului de Integritate
care are sarcina de a efectua controlul privind depunerea in termen a declaratiilor
de avere si interese personale de catre presedintele si vicepresedintele Autoritatii
si de catre inspectorii de integritate, de a efectua controlul averilor presedintelui
si vicepresedintelui Autoritatii si ale inspectorilor de integritate, de a examina si
de a solutiona conflictele de interese ale presedintelui si vicepresedintelui
Autoritatii si ale inspectorilor de integritate, sesizarile ce tin de incdlcarea de
restrictiilor s1  limitdrilor, avind drepturi de vizualizare a declaratiilor
presedintelui, vicepresedintelui si ale inspectorilor de integritate ai Autoritatii;

5) inspectorul de integritate — angajat al Autoritatii a carui sarcina este
efectuarea controlului averilor si al respectarii regimului juridic al conflictelor de
electronic, avind drepturi depline de vizualizare a declaratiilor in forma lor
originala, inclusiv a datelor cu caracter personal ale subiectilor declararii, precum
si perfectarea formularelor electronice, de rectificare/anulare a inregistrarilor
interdictiilor de ocupare a functiilor publice si de demnitate publica;

6) operator redactare — persoand responsabila din cadrul Autoritatii sau
organizatie care are drept sarcind digitizarea, ingerinta si inregistrarea
declaratiilor pe suport de hirtie in SIA ,.e-Integritate”, in cazul prevazut de
legislatie.
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27. Furnizorii datelor in SIA ,,e-Integritate” Sint organizatiile publice, care
prin intermediul operatorilor resurse umane completeaza Registrul electronic al
subiectilor declararii averilor si a intereselor personale (IDNP/IDNO, nume,
prenume, functia, actul juridic, data emiterii acestuia, adresa etc.) Tn modul
stabilit de legislatie, si subiectii declardrii, care completeaza declaratia si o
semneaza electronic. Furnizorii datelor SIA ,.e-Integritate” sint obligati sa
asigure corectitudinea si autenticitatea datelor prezentate pentru a fi introduse in
sistem si actualizarea acestora in modul stabilit de legislatie sau acord.

28. Destinatari ai datelor din SIA ,,e-Integritate” este Autoritatea si orice
persoand fizicd sau juridica, care pot accesa portalul public al declaratiilor si
datelor din Registrul de stat al persoanelor care au interdictic de a ocupa o
functie publica sau de demnitate publica pentru informare, conform prevederilor
legislatiei.

Capitolul V
DOCUMENTELE DE BAZA ALE ,,E-INTEGRITATE”

29. Documentele SIA ,e-Integritate” sint urmatoarele:

1) declaratiile de avere si interese personale;

2) dovada de primire a declaratiei de avere si interese personale;

3) solicitarea de rectificare sau radiere a datelor despre interdictia de a
ocupa o functie publica sau de demnitate publica;

4) lista persoanelor care au interdictii de a ocupa o functie publica sau de
demnitate publica;

5) documentele in cadrul deruldrii cazurilor de control (sesizari de la
persoane fizice si juridice si sesizari din oficiu, procese-verbale, solicitari de
informatii, raspunsuri la solicitari, date, informatii, inscrisuri si documente
justificative solicitate, instiintdri, acte de constatare, cereri de chemare in
judecata, referinte, contestatii, declaratii de impartialitate).

Capitolul VI
SPATIUL INFORMATIONAL AL SIA ,E-INTEGRITATE”

30. Totalitatea obiectelor informationale, care reprezinta resursa
informationald a SIA ,.e-Integritate”, este determinata de destinatia sistemului si
include urmatoarele obiecte:

1) datele din declaratia de avere si interese personale;

2) datele colectate in cadrul cazurilor de control (verificare, inclusiv
verificare automatizata) al declaratiilor de avere si interese personale;

3) datele din Registrul electronic al subiectilor declardrii averii si a
intereselor personale;

4) datele din Registrul de stat al persoanelor care au interdictie de a ocupa
o functie publica sau de demnitate publica.
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31. Identificatori ai obiectelor informationale sint:

1) pentru ,declaratia de avere si interese personale” — cheia ,,numarul
declaratiei”;

2) pentru ,,cazul de control” — cheia ,,numarul cazului de control”;

3) pentru ,subiectii declararii averii si intereselor personale” — cheia
combinata ,,denumirea organizatiei publice si IDNO-ul organizatiei publice”;

4) pentru ,,persoana care are interdictie de a ocupa o functie publica sau
de demnitate publica” — cheia ,,numele persoanei care are interdictie”.

32. SIA ,e-Integritate” utilizeazd in fluxurile sale informationale
urmatoarele clasificatoare:

1) clasificatorul functiilor subiectilor declararii;

2) clasificatorul organizatiilor publice si formelor organizatorico-juridice
ale agentilor economici din Republica Moldova;

3) clasificatorul valutar;

4) clasificatorul unitatilor administrativ-teritoriale;

5) alte clasificatoare, dupa caz.

33. Pentru obtinerea rezultatelor prevazute, SIA ,,e-Integritate” urmeaza sa
fie integrat cu urmatoarele sisteme:

1) Sistemul informational al Serviciului Fiscal de Stat;

2) Registrul de stat al transporturilor;

3) Registrul de stat al unitatilor de drept;

4) Registrul de stat al populatiei;

5) Registrul bunurilor imobile;

6) alte registre/sisteme informationale automatizate necesare dezvoltarii
SIA ,.e-Integritate”.

7) 34. Scenariile de baza ale SIA ,,e-Integritate” deriva din componentele
de aplicatie ale acestuia, ce asigura implementarea obiectivelor SIA ,e-
Integritate”.

8)

35. Depunerea electronica a declaratiilor reprezinta o resursa web cu acces
securizat prin utilizarea certificatelor SSL (certificat de securitate), in care
subiectii declaratiilor se autentificd prin serviciul electronic guvernamental de
autentificare si control al accesului (Mpass) si acceseaza spatiul personal de
lucru cu urmatoarele functionalitati:

1) completarea formularului declaratiei;

2) aplicarea semnaturii electronice si depunerea declaratiei;

3) vizualizarea, imprimarea sau descarcarea declaratiei depuse.

36. Completarea formularului declaratiei este disponibila subiectului
declardrii care acceseaza portalul electronic. Dupa procedura de autentificare
prin serviciul electronic guvernamental de autentificare si control al accesului
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(MPass), subiectul declardrii are o interfata de utilizator interactiva, prin care
completeazd formularele electronice similare structurii si  continutului
formularelor pe suport de hirtie.

37. Formularul electronic al declaratiei contine opt casete informationale:
1) informatii generale;

2) venituri;

3) bunuri imobile;

4) bunuri mobile;

5) active financiare;

6) cote-parti/actiuni;

7) datorii;

8) interese personale.

38. Fiecare casetd contine unul sau mai multe cimpuri informationale care
trebuie sa fie completate si verificate pe parcursul completarii formularului. La
completarea casetelor informationale, SIA ,,e-Integritate” importa unele date din
registrele de stat si ofera subiectului declararii posibilitatea de a edita si/sau
confirma datele importate, inclusiv de a afisa sugestii privind corectitudinea
datelor introduse si/sau necompletate.

39. Aplicarea semnaturii electronice si depunerea declaratiei de catre
subiectul declararii este asiguratd de SIA ,.e-Integritate”, care se integreaza cu
serviciul electronic guvernamental integrat de semnatura electronica (MSign)
pentru a pune la dispozitie mai multe optiuni de aplicare a semnaturii electronice.
Semndtura electronicad asigura autenticitatea, integritatea si forta juridica a
declaratiilor depuse de catre furnizor.

40. Vizualizarea, imprimarea sau descarcarea declaratiilor depuse
faciliteaza urmatoarele scenarii:

1) vizualizarea in regim electronic a declaratiilor depuse;

2) vizualizarea in regim electronic a actelor de constatare ale Autoritatii;

3) imprimarea declaratiilor depuse electronic, pentru evidenta proprie;

4) imprimarea confirmarii depunerii declaratiilor, pentru evidenta proprie;

5) descarcarea declaratiilor semnate de catre subiectul declararii cu
semnatura electronica.

41. Componenta ,,Cdutare si navigare” asigura functionalititile de cautare
st navigare prin declaratii, iar volumul informatiei receptionate va fi diferit in
functie de utilizator si regimul utilizat (public sau restrictiv).

42. Informatia publica din declaratii (accesate prin portalul public sau
interfata programatica (API)) contine:

1) numele si prenumele persoanei subiect al declararii;

2) anul depunerii declaratiei;
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3) denumirea organizatiei publice in cadrul careia activeaza subiectul
declararii;

4) regiunea;

5) localitatea;

6) alte criterii ce nu contin date cu caracter personal.

43. Informatia din declaratiile in regim de verificare (accesate prin portalul
intern al Autoritatii) contine:

1) IDNP-ul subiectului declararii;

2) numele si prenumele subiectului declararii;

3) anul depunerii declaratiilor;

4) denumirea organizatiei publice in cadrul careia activeaza subiectul
declararii;

5) IDNO-ul organizatiei publice in cadrul careia activeaza subiectul
declararii;

6) regiunea;

7) localitatea;

8) veniturile;

9) combinatii de criterii enumerate mai sus;

10) alte criterii ce deriva din datele declaratiei.

44. Sesizdrile depuse de persoanele interesate (fizice sau juridice) privind
situatiile de incdlcare a regimurilor juridice ale declardrii averilor si intereselor
se Tnregistreazad in cadrul SIA ,e-Integritate” in scopul declansarii procedurii de
control de cétre inspectorii de integritate. Aceastd componentd este aplicata in
format web si contine tipurile de date specificate in tabelul 2.

Tabelul 2

Datele necesare la depunerea sesizirii citre Autoritate

Sesizare

Numele, prenumele subiectului declarérii vizat in sesizare

IDNP-ul subiectului declararii vizat in sesizare (daca este cunoscut)

Informatia succintd despre obiectul sesizarii

Artefacte atasate (imagini, video, link web, altele)

Data depunerii sesizarii

SHRAEI I

Datele de contact ale persoanei care a depus sesizarea (adresa, e-mail sau numar de
telefon)

45. Verificarea declaratiilor prin intermediul SIA ,e-Integritate” va
permite efectuarea controlului depunerii in termen a declaratiilor (nedepunerii
sau depunerii tardive), verificarea conditiilor de forma si verificarea eventualei
diferente substantiale/a unor averi nejustificate, potentialelor situatii de conflict

g0, 0w,
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46. Verificarea declaratiilor are un mecanism de declansare a controlului
declaratiilor avind la baza urmatoarele scenarii:

1) lista anuald conform instructiunilor interne ale Autoritatii, care contine
categoriile functiilor publice identificate pentru a fi verificate in decursul anului
respectiv;

2) lista declaratiilor care este creatd in baza sesizarii depuse la Autoritate;

3) lista declaratiilor create in baza filtrelor de verificare automatizata
procesate de SIA ,,e-Integritate”.

47. Verificarea declaratiilor conform categoriilor functiilor selectate
prioritizate vizeaza cel putin 40% dintre persoanele cu functii de demnitate
publica, selectate in mod aleatoriu pentru controlul din oficiu al acestora.

48. In baza sesizarii, Autoritatea identificd subiectul declararii din
SIA ,e-Integritate” pentru includerea declaratiei in lista consolidata a
declaratiilor spre control.

49, Verificarea automatizata din SIA ,,e-Integritate” consta in identificarea
declaratiilor incomplete, continind date eronate si depistarea diferentei dintre
datele din declaratii si datele din registrele de stat. Pentru automatizarea
verificarii declaratiilor, datele din declaratii Sint clasificate/reprezentate intr-o
structurda similara cu datele din registrele de stat. Datele din cimpurile
formularelor electronice sint clasificate in baza nomenclatoarelor utilizate de
resursele informationale de stat, la rindul sdau integrind SIA ,e-Integritate” in
spatiul informational unitar al autoritatilor administratiei publice.

50. Verificarea automatizata a declaratiilor are urmatoarele caracteristici:

1) verificarea diferentei substantiale a veniturilor subiectului declararii,
conform criteriilor prevazute de legislatie;

2) algoritmul de verificare are o marja de eroare admisibila la verificarea
datelor prezentate in declaratii cu registrele informationale aferente domeniului
din care face parte informatia;

3)in caz de depistare a diferentei substantiale a venitului indicat eronat, a

eqe v,

inclusa in lista consolidata a declaratiilor spre control.

51. Pentru functionalitatea de verificare automatizata, SIA ,.e-Integritate”
contine o lista de filtre care sint aplicate la contrapunerea de date cu registrele de
stat si confruntate cu datele din declaratiile de avere si interese personale, astfel
identificind declaratiile cu grad de risc. Lista filtrelor de verificare sint indicate
n tabelul 3.
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Tabelul 3
Lista filtrelor de verificare
Nr. Filtre de control Explicatie
1. | Diferenta substantiald Diferenta ce depaseste 20 de salarii medii lunare pe

economie dintre averea dobinditd si veniturile obtinute
de catre subiectul declararii Impreuna cu membrii
familiei, concubinul/concubina pe parcursul exercitarii
mandatelor, a functiilor publice sau de demnitate
publica in aceeasi perioada

2. | Incompatibilitati Detinerea mai multor functii si/sau a calitatii de
fondator, director si/sau actionar
3. Nedepunerea Subiectul declararii nu a depus declaratiile conform

declaratiilor/depunerea tardiva | termenului stabilit de legislatie

52. Declaratiile electronice care nu trec filtrele de verificare sint adaugate
de sistem in lista declaratiilor cu grad de risc. Functionalitatea de verificare
automatizatd genereaza o lista consolidata de declaratii pentru anul predefinit in
setdrile SIA ,,e-Integritate”.

53. Punctele de referinta ale fluxului de lucru privind controlul
declaratiilor sint:

1) identificarea declaratiilor;

2) decizia privind initierea controlului;

3) atribuirea cazului de control,;

4) controlul declaratiilor;

5) generarea actului de constatare.

54. SIA ,e-Integritate” repartizeaza automatizat si aleatoriu declaratiile
spre control inspectorilor de integritate si tine cont de numarul de cazuri de
control in lucru pentru fiecare inspector de integritate. Numarul maxim de cazuri
cu statut in lucru pentru fiecare inspector de integritate se seteaza conform
deciziei Autoritatii.

55. La repartizarea aleatorie a cazului de control de catre
SIA ,e-Integritate”, inspectorul de integritate are posibilitatea sa accepte sau sa
se abtind de la examinare. Posibilitatea de abtinere permite evitarea conflictelor
de interese in cazul in care subiectul declardrii se afla in relatii de rudenie cu
inspectorul de integritate si/sau Tn alte situatii prevazute de Legea nr. 132/2016
cu privire la Autoritatea Nationald de Integritate si Legea nr. 133/2016 privind
declararea averii si a intereselor personale. In cazul abtinerii, inspectorul de
integritate are posibilitatea sd descrie in sistem motivul abtinerii.

56. Componenta ,,Rapoarte si statistici” contine un set de sabloane

predefinite, in baza cdrora se genereaza rapoarte. SIA ,e-Integritate” are o
functionalitate de administrare a sabloanelor, pentru crearea, modificarea si
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stergerea sabloanelor personalizate. Rapoartele si statisticile generate de
SIA ,,e-Integritate” pot fi exportate in diferite formate de reprezentare a datelor.

57. Registrul electronic al subiectilor declararii averii si a intereselor
personale este o parte componenta a SIA ,.e-Integritate”, care este completat si
actualizat de furnizorii datelor din cadrul organizatiilor publice in care activeaza
subiectii declararii.

58. Cimpurile informationale descrise in tabelul 4 sint completate de
furnizorii datelor sau alte persoane desemnate, in baza cheilor predefinite (IDNP
si IDNO) din registrele de stat pertinente, utilizind platforma guvernamentala de
interoperabilitate (MConnect).

Tabelul 4
Cimpurile informationale privind componenta resurse umane
Nr. Evenimentul Cimpuri informationale in SIA ,,e-Integritate”
1. Angajare/numire/alegere n IDNP-ul subiectului declararii
functie Data, anul nasterii si sexul subiectului declararii

Data angajarii/numirii/alegerii in functie a
subiectului declararii

Organizatia (IDNO, denumire) in care activeaza
subiectul declararii

Subdiviziunea si functia

Actul ce atesta angajarea/numirea/alegerea in
functie (nr.) a subiectului declararii

Date de contact ale subiectului declararii

Starea civila a subiectului declararii

Sot/sotie sau concubin/concubind a subiectului
declardrii

Copii minori ai subiectului declararii

Persoane aflate la intretinerea subiectului declararii

2. Demisie/transfer/eliberare din IDNP-ul subiectului declararii

functie Data demisiei/transferului/eliberarii din functie a
subiectului declararii

Functia subiectului declararii

Organizatia (IDNO, denumire) 1n care activeaza
subiectul declararii

Actul ce atestd demisia/transferul/eliberarea din
functie (nr.) a subiectului declararii

59. SIA ,.e-Integritate” restrictioneaza accesul furnizorului de date la alte
date din Registrul electronic al subiectilor declararii averii si a intereselor
personale.

60. Notificarea subiectilor declararii constd Tn monitorizarea termenelor
specificate in legislatie de depunere a declaratiilor. SIA ,e-Integritate”
monitorizeaza incontinuu fluxul subiectilor inregistrati in Registrul electronic al
subiectilor declararii averii si a intereselor personale si notificd subiectii prin
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intermediul serviciului electronic guvernamental de notificare (MNotify), tinind
cont de urmatoarele evenimente:

1) angajare/numire/alegere in functie;

2) demisie/eliberare din functie;

3) termenul anual privind depunerea declaratiei;

4) confirmarea depunerii declaratiei.

61. Subiectul declararii este notificat de serviciul electronic guvernamental
de notificare (MNotify) Tn baza datelor de contact setate in profilul detinut in
cadrul serviciului electronic guvernamental de autentificare si control al
accesului (MPass).

62. Componenta ,,Gestionarea utilizatorilor” contine informatii de baza
despre toti utilizatorii SIA ,,e-Integritate”, grupurile de utilizatori si nivelurile de
acces. Fiecarui utilizator i este atribuit unul sau mai multe grupuri de securitate
st de utilizatori. La rindul sau, fiecarui grup de utilizatori 1i este atribuitd o lista
de control al accesului.

63. Functionalitatea de jurnalizare a evenimentelor se integreazd cu
serviciul electronic guvernamental de jurnalizare (MLog) si permite
administratorului de sistem sd vizualizeze informatia cronologica si, dupa
necesitate, sa prezinte informatii referitoare la:

1) utilizatorii subiecti ai declaratiilor autentificati de sistem;

2) utilizatorii Autoritatii autentificati in sistem;

3) schimbul de informatii cu sistemele externe;

4) statistica accesarii portalului de citre utilizatorii anonimi;

5) alte evenimente relevante.

Capitolul VI
SPATIUL TEHNOLOGIC AL SIA ,,E-INTEGRITATE”

64. SIA ,e-Integritate” este un sistem modular compatibil cu tehnologii de
cloud computing (nor informational) care asigura posibilitatea dezvoltarii sale
fard perturbarea continuitdtii functionarii.

65. Arhitectura SIA ,e-Integritate” este conceputa dupa schema-tip a
infrastructurii informationale a sistemului informational automatizat.

66. SIA ,e-Integritate” utilizeaza serviciile guvernamentale de platforma
MPass, MSign, MLog, MNotify si este gazduit pe platforma tehnologica
guvernamentald comund MCloud. SIA ,e-Integritate” se integreaza cu alte
sisteme informationale sau registre de stat prin intermediul platformei
guvernamentale de interoperabilitate MConnect.
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67. Arhitectura complexului software-hardware, lista produselor software
si a mijloacelor tehnice utilizate la crearea infrastructurii informationale se
determina de catre detinator la etapele ulterioare de dezvoltare a sistemului,
tinind cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented
Architecture — Arhitectura software bazata pe servicii), care ofera posibilitatea
reutilizarii unor functii ale sistemului in cadrul altor procese sau permite
extinderea sistemului cu noi functionalitdti fard a perturba functionarea
sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor Tn caz de incidente.

68. Pentru comunicarea cu alte sisteme externe se utilizeaza sistemul de
telecomunicatii al autoritatilor administratiei publice administrat de Institutia
publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

Capitolul VI
ASIGURAREA SECURITAIII INFORMATIONALE

69. Securitatea informationala presupune protectia SIA ,,e-Integritate”, la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului  posesorului si utilizatorilor resurselor
informationale si infrastructurii informationale.

70. Sarcina de baza a securitdtii informationale este asigurarea integritatii
si confidentialitatii informatiei. Exportul de date din SIA ,,e-Integritate” are loc
in conditiile legislatiei, cu autorizarea Centrului National pentru Protectia
Datelor cu Caracter Personal si doar in cazul in care beneficiarul asigura un nivel
adecvat de protectie a drepturilor subiectilor datelor cu caracter personal si a
datelor destinate transmiterii.

71. Pericolele securitatii informationale Sint:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferentd acestor produse;

4) elaborarea si raspindirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor
securitatii informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si
comunicatii;
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6) influentarea sistemelor cu parola-cheie de protectiec a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9)implementarea  dispozitivelor electronice  pentru interceptarea
informatiei in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor
utilizind sistemele de comunicatii, precum si in Incaperile de serviciu ale
autoritatilor administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de
informatizare, de telecomunicatii si comunicatii la crearea si dezvoltarea
infrastructurii informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele
de date;

14) incélcarea restrictiilor legale privind raspindirea informatiei;

15) incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

72. Sistemul de securitate a infrastructurii este un serviciu ce asigura
integritatea si disponibilitatea sistemelor hardware si software, protectia
fluxurilor de date. Aceste servicii sint desemnate pentru a corecta erorile din
componentele hardware si software si includ solutiile antivirus, anti-malware, de
actualizare a produselor software, de conformare la politicile de licentiere,
protocolare si audit.

73. Mecanismele tehnologice de baza de asigurare a protectiei si securitatii
datelor sint:

1) aplicarea autentificarii pe patru trepte in caz de acces la date;

2) delimitarea accesului utilizatorilor la date, in conformitate cu rolurile
acestora in SIA ,,e-Integritate”;

3) aplicarea mijloacelor bioidentificarii utilizatorilor;

4) aplicarea semnaturii electronice;

5) accesul la date doar prin interfata unica de obiect;

6) dirijarea centralizata si controlul accesului la date.

74. SIA ,e-Integritate” asigurd urmatoarele obiective de securitate:
1) autentificarea  —  garanteaza ca  zonele restrictionate ale
SIA ,.e-Integritate” vor fi accesibile doar utilizatorilor cu o identitate verificata

prin serviciul electronic guvernamental de autentificare si control al accesului
(Mpass);
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2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (Mpass) pot
accesa serviciile si datele care corespund drepturilor lor de acces. Fiecare
autoritate publica va avea dreptul de a inregistra subiectii declararii in Registrul
electronic al subiectilor declararii averii si a intereselor personale. Autoritatea are
capacitatea de a stabili drepturile de acces si de a acorda permisiuni in acest sens;

3) confidentialitatea — garanteaza ca schimbul de date dintre subiectul
declararii si Autoritate nu poate fi interceptat sau accesat de o parte tertd
neautorizata si ca datele nu pot fi accesate la momentul nepotrivit;

4) integritatea — garanteaza ca datele expediate de subiectul declararii nu
au fost modificate sau alterate de o parte tertd neautorizata;

5) nonrepudierea — garanteaza ca declaratia semnata si expediata de
subiectul declararii nu poate fi negata mai tirziu de Autoritate.

75. Pentru  atingerea  obiectivelor  mentionate la  pct. 74,
SIA ,.e-Integritate” dispune de mai multe mecanisme de securitate:

1) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de aparare impotriva
utilizatorilor externi;

2) antivirus/anti-spam — solutiile hardware si/sau software/hardware
asigura protectia antivirus si anti-spam pentru toate serverele. Fisierele se
scaneazi la incircare in sistem. In cazul detectirii unui fisier infectat, procedura
de incarcare este oprita si fisierul — respins;

3) sistem de detectare a intruziunilor — sistemul de detectare a
intruziunilor include toti utilizatorii de pe toate serverele;

4) comunicare sigurd (transferuri de date) Iintre serverele web si
utilizatori — schimbul de informatii confidentiale este securizat;

5) backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabila a datelor in caz de incident care a dus la pierderea sau deteriorarea
datelor;

6) codificarea datelor — toate datele pastrate in diferite componente ale
SIA ,.e-Integritate” (servere, pastrarea datelor, LDAP) sint codificate;

7) certificate digitale — SIA ,e-Integritate” este capabil sa utilizeze
certificatele digitale pe linga numele de utilizatori si parole pentru a asigura
integritatea si nonrepudierea;

8) instrument de Tnregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi
conectarile incercate, dar nereusite), Sint monitorizate si inregistrate in jurnalele
SIA ,.e-Integritate”, cu acces limitat pentru utilizatorii neautorizati.

76. In cadrul SIA ,e-Integritate” se va asigura generarea si pistrarea
inregistrarilor de audit ale securitatii pentru operatiunile de prelucrare a datelor
cu caracter personal, in conditiile capitolului VIII din Cerintele fatda de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului
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nr. 1123/2010. Inregistrarile de audit ale operatiunilor si rezultatele acestora vor
putea fi accesate de Centrul National pentru Protectia Datelor cu Caracter
Personal si puse la dispozitia acestei entitati in scopul investigarii potentialelor
incalcari ale regimului de prelucrare/protectie a datelor cu caracter personal.

77. Sesiunea de lucru in SIA ,e-Integritate” se blocheaza (la solicitarea
utilizatorului sau automat, dupa maximum 15 minute de perioadd inactiva a
utilizatorului), fapt care face imposibil accesul de mai departe pina in momentul
cind utilizatorul nu deblocheaza sesiunea de lucru prin metoda trecerii repetate a
procedurilor de identificare si autentificare.

Capitolul IX
IMPACTUL GENERAL

78. Dezvoltarea SIA ,,e-Integritate” va accelera si va simplifica procesul
de depunere a declaratiilor, ceea ce va permite Autoritatii optimizarea procesului
de control al averii si al intereselor personale, precum si crearea unei resurse
publice a persoanelor care au interdictie de a ocupa o functie publica si de
demnitate publica.

79. SIA ,e-Integritate” va functiona efectiv numai in conditiile
implementirii lui integrale. In acest scop, toate organizatiile publice urmeazi a fi
dotate cu tehnica respectiva (software si hardware), iar utilizatorii — instruiti in
cadrul unui curs specializat de instruire.

80. Neimplementarea SIA ,.e-Integritate” poate avea un impact negativ
substantial, determinat de calitatea si cantitatea insuficienta a informatiei despre
averile si interesele subiectilor declararii, precum si in vederea asigurarii
integritatii in exercitarea functiei publice sau functiei de demnitate publica si
prevenirea coruptiei prin realizarea controlului averii si al intereselor personale si
controlului privind respectarea regimului juridic al conflictelor de interese, al

eqge v,
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NOTA INFORMATIVA

la prozecml Hotdririi Guvern ului cu pﬂ wre la aprobarea C ancepmlm teh mc al

\.

~ Sistemului mfoma{mnal automatizat ,, e—Integmare 4

1. Denumirea autorului si, dupa caz, a pargéipantilor la elaborarea proiectuhﬁ >

Necesitatea elabordrii Conceptului sistemului informational automatizat ,.e-Integritate™ se
circumscrie In scopul realizérii Programului strategic de modernizare tehnologica a guvernirii (e-
Transformarc), aprobat prin Hotérirca Guvernului nr. 710/201 1, a cérui obiectiv general consta in,
faptul ca pand in anul 2020 Guvernul si devinid mai transparent, mai performant §i mai receptiv
datorita investitiilor inteligente in tehnologiile informationale si utilizirii masive a acestora in
sectorul public.

Potrivit pct. 24 din Planul de actiuni pe anul 2014 pentru implementarea Programului
strategic de modernizare tehnologicd a guverndrii (e-Transformare), aprobat prin Hotirirea
Guvernului nr. 1096/2013, declararea clectronica a averilor si intereselor personale este o parte
integranti a guverndrii electronice. in acest context, Ministerul Justitiei in comun cu Autoritatea
Nationald de Integritate a elaborat proiectul Hotdririi Guvernului cu privire la aprobarea
Conceptului tehnic al Sistemului informational automatizat ,,e-Integritate ”.

2. Conditiile ce au impus elaborarea proiectului si finalitiatile urmairite

Proiectul Hotaririi Guvenului cu privire la aprobarea Conceptului tehnic al Sistemului
informational automatizat ,.e-Integritate™ (in continuare — concept) a fost elaborat in scopul
implementérii Legii nr. 467/2003 cu privire la informatizare si la resursele informationale de stat,
Legii nr. 132/2016 cu privire la Autoritatea Nationald de Integritate, Legii nr. 133/2016 privind
declararea averii si intereselor personale.

In acest context, proiectul Hotdririi Guvenului cu privire la aprobarea Conceptului tehnic
al Sistemului informational automatizat ,,e-Integritate” stabileste cerintele de baza pentru
implementarea noilor tehnologii informationale in activitatea Autoritatii Nationale de Integritate.
Acesta traseazd scopurile, sarcinile i functiile sistemului ,.e-Integritate™, structura organizationald
si baza normativa, necesare pentru crearea si punerca in aplicare a sistemului de declarare online
a averilor si intereselor personale, obiectele informationale si lista datelor care se pistreazi in
sistem, infrastructura tehnologica si masurile de asigurare a securitatii §i protectiei informatiei.

Sistemul informational automatizat ..e-Integritate™ reprezintd un sistem informational
destinat depunerii, arhivarii, verificarii si analizdrii automate a declaratiilor de avere §i interese
personale si facilitirii accesului electronic al persoanelor si institutiilor interesate la informatiile
de interes public cu respectarea conditiilor Legii nr. 133/2011 privind protectia datelor cu caracter
personal.

Sistemul informational automatizat ,.e-Integritate”, de asemenea, constd si in solutii
informatice destinate gestiunii subiectilor care au interdictic de a ocupa functii publice sau de

demnitate publica. In acest context, pentru asigurarea accesului public la datele Registrului de stat
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al persoanelor care au interdictic de a ocupa o functie publica sau de demnitate publica este
necesard integrarea acestuia cu pagina web oficiald a ANI, unde utilizatorii cu acces anonim vor
avea posibilitatea sa acceseze datele cu caracter public din acest registru.

3. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul delimiteazi subiecctii raporturilor juridice in domeniul dezvoltdrii si utilizarii
Sistemului informational automatizat ..e-Integritate™ fiind reglementate atributiile acestora.

Scopul Sistemului informational automatizat ,,e-Integritate™ consta in formarea Registrului
electronic al subiectilor declararii averii si intereselor personale, a Registrului de stat al persoanclor
care au interdictie de a ocupa o functie publici sau de demnitate publica, precum si implementarea
mecanismelor de depunere a declaratiilor de avere si interese personale, verificdrii averilor,
intereselor personale si conflictelor de interese, a incompatibilitatilor si restrictiilor, in
conformitate cu prevederile Legii nr. 132/2016 cu privire la Autoritatea Nationala de Integritate §i
a Legii nr. 133/2016 privind declararea averii i a intereselor personale.

Obiectivele de bazd specifice stabilite pentru sistemul informational automatizat ,.e-
Integritate™ sunt:

a) celeritatea depunerii declaratiilor de avere si interese personale:

b) minimizarea costurilor de intrefinere si de exploatare a arhivei pe suport de hirtie;

¢) automatizarea procesului de inregistrare a interdictiilor aplicate persoanelor pentru
ocuparea functiilor publice sau functiilor de demnitate publica;

d) fortificarea capacitatii institutionale a ANI;

¢) facilitarca implicarii altor institutii pentru furnizarea automata de date;

f) facilitarea implementirii politicilor anticoruptie.

Printre principalele sarcini ale Sistemului informational automatizat ,,e-Integritate™ se
numara:

a) semnarea s$i depunerea in formd electronica a declaratiilor de avere §i interese
personale de cétre subiectii declararii;

b) publicarca datelor cu caracter personal din declaratiile electronice de avere $i
interese personale in limitele si conditiile previdzute de Legea nr. 133/2016 privind
declararea averii si a intereselor personale, inclusiv cautarea declaratiilor electronice
de avere si interese personale in baza unor criterii prestabilite de filtrare;

¢) verificarea automatizatd a declaratiilor de avere $i interese personale in vederea
depistirii discordantei datelor indicate in declaratii cu datele din registrele de stat si
alte sisteme informationale;

d) tinerea Registrului electronic al subiectilor declardrii averii si intereselor personale;

e) tinerea Registrului de stat al persoanelor care au interdictie de a ocupa o functie
publica sau de demnitate publici.

Proiectul de asemenea, propune reglementarea expresd a madsurilor de asigurare a
protectici si securitatii informatiei continute in sistem, identificind obicctele ce necesita a fi
protejate si metodele de protectie, inclusiv cele de contracarare a pericolelor informationale.
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Arhitectura Sistemului este conceputd dupd schema-tip a infrastructurii informationale a
sistemului informational automatizat.

Sistemul va utiliza serviciile guvernamentale de platforma MPass, MSign, MLog, MNotify
si va fi gdzduit pe platforma tehnologica guvernamentald MCloud. Sistemul se va integra cu alte
sisteme informationale sau registre de stat prin intermediul platformei de interoperabilitate
(MConnect.).

Hotdrirea Guvernului pentru aprobarea Conceptului tehnic al SIA ,.e-Integritate” va intra in
vigoare din momentul publicarii in Monitorul Oficial al Republicii Moldova. Potrivit art. 56 alin.
(3) din Legea 100/2017 cu privire la actele normative ,Intrarea in vigoare a actelor normative
poate fi stabilitd pentru o altd datd doar in cazul in care sc urmareste protectia drepturilor si
libertdtilor fundamentale ale omului, realizareca angajamentelor internationale ale Republicii
Moldova, conformarea cadrului normativ hotéririlor Curtii Constitutionale, eliminarea unor lacune
din legislatie sau contradictii intre actele normative ori dacd exista alte circumstanfe obiective.”.

In conditiile enuntate, potrivit art. 7 alin. (1) din Legeanr. 133/2016 cu privire la declararea
averilor si intereselor personale ,Subiectul declardrii este obligat si depuni declaratia in forma
electronicd prin intermediul serviciului electronic disponibil pe pagina web oficiald a Autoritatii
Nationale de Integritate, in conformitate cu modelul previzut in anexa nr. 1.”. Mai mult ca atat,
termenul pand la care are loc depunerea declaratiei de avere si interese personale anuale este de 31
martie.

De asemenea, art. 25 alin. (2) din aceeasi lege stabileste ci la intrarea in vigoare a prezentei
legi, Guvernul va asigura Autorititii Nationale de Integritate interoperabilitatea datelor dintre
sistemul electronic de declarare on-line e-Integritate si registrele de stat si cele private.

Astfel, in scopul asigurdrii implementdrii neintarziate cat mai eficiente a prevederilor legale
consacrate de Legea nr. 133/2016 cu privire la declararea averilor si intereselor personale. si
credrii unui sistem informational functional se propune ca prezentul proiect si intre in vigoare din
momentul publicérii acestuia in Monitorul Oficial.

4. Fundamentarea economici-financiara

Implementarea prezentului proiect nu necesita cheltuieli financiare suplimentare din bugetul
de stat, dat fiind faptul c¢a Sistemul informational automatizat ,.e-Integritate™ este creat cu suportul
Béancii Mondiale.

Implementarea proiectului in sensul dezvoltérii si mentinerii functionalitétii Sistemului ,.e-
Integritate™ se va realiza din contul si in limita bugetului de stat, planificat in Cadrul Bugetar pe
Termen Mediu pentru anii 2018-2019, precum si din alte surse in conformitate cu legislatia in
vigoare.
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5. Modul de incorporare a proiectului in sistemul actelor normative

Pentru implementarea prevederilor prezentului proiect nu va fi necesard modificarea altor

acte normative.

6. Avizarea si consultarea publici a proiectului

In scopul respectirii prevederilor Legii nr. 239 din 13 noiembrie 2008 privind
transparenta in procesul decizional, proiectul a fost plasat pe pagina web oficiala a Ministerului
| Justitiei www.justice.gov.md, compartimentul Transparenta decizionald, directoriul Proiecte

de acte normative remise spre coordonare.
Proiectul Hotaririi Guvernului a fost avizat de institutiile interesate. Obiectiile si
propunerile au fost incluse in sinteza obiectiilor si propunerilor aferenta proiectului.

Ministru | V(e A Victoria IFTODI
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