GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr

din

Chisiniu

Privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica

in scopul executdrii prevederilor art. 10 alin. (1) si art. 18 alin. (1) din
Legea nr. 467-XV din 21 noiembrie 2003 cu pnivire la informatizare i la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr. 6-12, art. 44), cu modificarile ulterioare, art. 11 alin. (2) lit. €) si f) si art. 24
din Legea nr. 71-XVI din 22 martie 2007 cu privire la registre (Monitorul
Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314), cu modificirile
ulterioare, $1 ale Programului nafional de securtate cibernetici a Republicii
Moldova pentru anii 2016-2020, aprobat prin Hotéarirea Guvernului nr. 811 din
29 octombrie 2015 (Monitorul Oficial al Republicii Moldova, 2015, nr. 306-310,
art. 905), Guvernul HOTARASTE:

1. Se aprobd Cerintele minime obligatorii de securitate cibernetica (se
anexcaza).

2. Ministerul Tehnologiei Informatiei si Comunicatiilor, in termen de
6 luni de la data intrdrii in vigoare a prezentei hotdriri, va asigura definitivarea
cadrului institutional pentru implementarea Cerintelor minime obligatorii de
securifate ciberneticd, va elabora modelul de politica internd privind securitatea
ciberneticA a institutiei si va definitiva lista sistemelor informationale
automatizate de stat de importanfd majord, pentru aplicarea cerintelor de
securitate avansata.

3. Cancelaria de Stat, ministerele si alte autontiti administrative centrale
subordonate Guvernului $1 structurile organizationale din sfera lor de competenta
(autoritdfile administrative din subordine, serviciile publice desconcentrate si
cele aflate in subordine, institugiile publice in care Cancelaria de Stat, ministerul
sau altd autoritate administrativd centrald are calitatea de fondator), autoritatile
administrative autonome $1 unitifile cu autonomie financiard, in termen de pina
la 31 decembre 2017, vor asigura implementarca Cerintelor minime obligatorii
de securitate cibernetica.



4. Controlul asupra executirii prezentei hotariri se¢ pune in sarcina
Ministerului Tehnologiei Informatiei si Comunicatiilor.

Prim-ministru PAVEL FILIP



Anexa la
Hotarirea Guvernului
nr. ... din ... 2016

CERINTELE MINIME DE SECURITATE CIBERNETICA

I. Dispozitii generale

1. Cerintele minime de securitate cibernetici a sistemelor si resurselor
informationale, a echipamentelor si produselor program (in continuare — Cerinte)
se aplica:

a) in cadrul Cancelariei de Stat, ministerelor, altor autoritdti administrative
centrale subordonate Guvernului, inclusiv structurilor organizationale din sfera lor
de competentd (autorititile administrative din subordine, serviciile publice
desconcentrate si cele aflate in subordine, institutiile publice in care Cancelaria de
Stat, ministerul sau alta autoritate administrativi centrali are calitatea de fondator)
(in continuare - institutii);

b) echipamentelor (hardware) si produselor program (software) existente in
cadrul fiecarei institutii:

¢) sistemelor informatice, resurselor si sistemelor informationale existente in
institutie (denumite in continuare - sisteme), precum si celor aflate la ctapa de
elaborare, testare si implementare.

2. Cerinfele minime de securitate cibernetic, dupa domeniul de aplicare,
sint de doua categorii:

a) nivelul 1 - de securitate cibernetica de baza (utilizare TIC in activitatea
institutiei);

b) nivelul 2 - de securitate cibernetici avansata (utilizare TIC in activitatea
institutiei si prestare servicii bazate pe TIC).

3.1n alte cazuri, prevazute de legislatia in vigoare, se aplicad cerintele
speciale de securitate cibernetica. |

4. in sensul prezentelor Cerinte, urmétoarele notiuni principale semnifica:

cerinfele minime de securitate ciberneticd (CMSC) - include toate politicile,
procedurile, planurile, procesele, practicile, rolurile, responsabilitatile, resursele si
structurile care sunt folosite pentru a proteja si pastra intacti informatia;

paravan de protectie (firewall) — un dispozitiv sau o serie de dispozitive
configurate in asa fel incat si filtreze, sa cripteze sau si intermedieze traficul intre
diferite domenii de securitate pe baza unor reguli predefinite;

actualizare — procedeu de modificare a unor fisiere si aplicatii ale
calculatorului sau crearea unor noi;

protectie malware — miasuré tehnica de securitate, efectuatd prin folosire de
programe de antivirus , in scop de protectie cibernetici;

antispyware — masurd tehnicd de securitate, efectuatd prin folosire de
programe, in scop de prevenire a intruziunii cibernetice;



d) protectia echipamentelor si produselor program (calculatoare, software,
sisteme de stocare a datelor, echipamente de retea si alte echipamente tehnice;

e) identificarea si remedierea vulnerabilititilor;

f) efectuarea copiilor de rezerva si stabilirea procedurilor de recuperare.

10.  Politica de securitate cibernetic, in calitate de document institutional,
include:

a) Scopul si obiectivele;

b) principiile de organizarc interndi a managementului de securitate
cibernetica;

C) analiza situatiei §i vulnerabilititilor (disponibilitate, integritate i
confidentialitate a datelor, precum si analiza riscurilor si cailor de remediere;

d) declaratia managementului institutiei sustinere a scopului si principiilor
securitagii cibernetice in institutie.

11. Planul de instruire si responsabilizare in securitatea ciberneticd a
personalului institutiei include:

a) Instruire in igiena si etica cibernetica (programe/cursuri de formare in
domeniul securitatii cibernetice);

b) Masurile de securitate interna privind activitatea personalului (autorizatie
de acces, stabilirea drepturilor, obligatiilor, restrictiilor, responsabilizarea
angajatilor, monitorizarea, proceduri de asistentd ale utilizatorilor in cazuri de
urgenta);

¢) Masurile de securitate privind activitatea personalului/companiilor
externe cooptate (coordonarea responsabilititilor, acorduri de nedivulgare,
autorizatie de acces, monitorizare, planul de contingentd (interventd) pentru
suspendarea operatiunilor de externalizare).

12. Regulamentele interne de securitate cibemeticd prevad:

a) dezvoltarea, actualizarea, modificarea, mentenanta  sistemelor
informationale;

b) gestionarea activelor si facilitdtilor de comunicatii electronice si
tehnologia informatiei;

¢) stocarea copiilor de rezervi a datelor, precum si procedurile de control;

d) pastrarea datelor de acces, de jurnalizare a activitatilor;

€) monitorizarea securititii sistemului;

f) reguli de gestionare a evenimentelor de securitate;

g) proceduri de utilizare a datelor In cazuri exceptionale (de urgent3)

h) proceduri de evaluare a securititii cibernetice.

13. Procedurile de recuperare includ:

a) stabilirea procedurilor privind copierea de rezerva si de recuperare in
cazul unui incident de securitate cibernetica;

b) descrierea actiunilor masurabile de recuperare;

c) atribuirea responsabilitétilor pentru restabilirea functionalitatilor;

d) stabilirea procedurilor de notificare.

IIL. Cerintele minime de securitate ciberneticii de nivelul 1




(utilizare TIC in activitatea institutiei)

14. Controlul accesului

a) Drepturile, obligatiile, restrictiile si responsabilititile utilizatorilor
urmeaz3 a fi stabilite de catre persoana responsabili de proces si comunicat intr-o
forma stabilitd responsabilului/subdiviziunii de securitate cibernetici;

b) persoana, care desfigoard activititi de administrare a sistemului,
utilizeaza conturi diferite pentru functii de administrare si functii de utilizator:

¢) fiecare cont de utilizator este asociat cu o persoani anumiti. in cazul in
care sistemul prevede neadmiterea utilizarii acestor conturi de citre alte persoane,
atunci sistemul trebuic si includa mijloace tehnice speciale, care si nu admita
utilizarea acestor conturi de citre persoane terte;

d) in cazul in care sistemul nu este utilizat pentru autentificarea
multifactoriald, adicd nu este un atribut de o natura statica (de exemplu, simbolic,
un mesaj de cod-text de unica folosintd), dar este un atribut de alti natura,
utilizatorii sistemului trebuie si utilizeze o parola;

e) utilizatorul sistemului trebuie si foloseascid in calitate de parold o
combinatie din numere (0-9), caractere latine (minuscule si majuscule) si simboluri
speciale (1#%), constituite din numirul minim de caractere, stabilit prin
regulamentul intern de securitate, dar nu mai putin de 7 caractere;

f) se interzice stocarea electronici si transportarea in forma necriptata a
parolelor utilizatorilor sistemului, inclusiv a procesului de autentificare a
utilizatorilor. Se admite transportarea acestora prin retea publica necriptata doar in
cazul utilizarii unei parolei de o singura folosinta, cu o valabilitate de 48 de ore
din momentul transmiterii acestora;

g) sistemul trebuie si dispund de functionalitatea ce nu permite
utilizatorului salvarea parolelor, astfel incét la concctare ulterioara sa nu poati intra
in sistem fara introducerea parolei;

h) nu se admite utilizarea in echipamentele si produsele program a parolelor
implicite (de la producitor);

i) datele despre activitatile in sistem (jurnalizarea) se stocheazi in timp real
si se pdstreazd pe perioada stabilitd prin regulamentul intern de securitate, dar nu
mai putin de 6 luni; '

j) orice activitate in sistem trebuie si poatd fi identificatd intr-un anumit
cont de utilizator sau adresa 1P;

k) managementul drepturilor de utilizator trebuie si asigure, ca fiecare
utilizator sé poata face uz doar de drepturile sale. Verificarea activitatilor in sistem
s¢ realizeazd periodic, la etape de timp stabilite conform regulamentului intern de
securitate, dar nu mai rar de odati la 6 luni;

1) Managementul controlului accesului trebuie si fie setat ca si permita
acces autorizat din retea externd prin Internet, doar cu o parold de o singuri
folosinta.

135. Securitatea fizica

a) Delimitarea clard a perimetrului rezervat diferitor grupuri de echipamente
IT, alcétuirea planurilor camerelor de servere si a retelelor;




b)Asigurarea conditiilor de incilzire, ventilare si aer conditionat a
incéperilor specializate;

c) Asigurarea accesului in spatiile specializate, strict conform competentelor;

d) Asigurarea securitatii energetice, prin utilizarea unor dispozitive conforme
normativelor in vigoare si cu protectie la suprasarcini;

¢) Asigurarea mentenantei adecvate, conform cerintelor tehnice;

f) Evidenta echipamentelor si produselor program, utilizare in cadrul
institutiei.

16. Securitatea operationali

a) Echipamentele si produsele program trebuie si fie protejate ca si asigure
operationalitatea sistemelor;

b) Pe calculatoarele conectate la reteaua Internet, trebuie si fie instalat, cel
putin:

- un sistem de operare cu actualizirile curente aplicate;

- program antivirus activat si actualizat;

- paravan de protectie (firewall) activat;

- instalare caracteristici de blocare automati a sistemului in caz de
neutilizare a acestuia (screen saver, log-off).

c) Controlul tehnic se efectueazi periodic, conform regulamentului intern
de securitate, si vizeazi:

- Securitatea retelelor, nodurilor si liniilor majore de interconectare cu
retele externe;

- Evaluarea necesititilor de instalare si utilizare a echipamentelor fara fir,
conform regulamentului intern de securitate, securizarea conexiunilor fard fir
(autorizarea echipamentelor si criptarea datelor);

- Securitatea serverelor web, DNS si DHCP;

- Securitatea serverelor cu baze de date (instalarea in zona Intranet,
configurarea retelei pentru a elimina camera pentru acces direct din refeaua
externd);

- Securitatea echipamentelor de retea (router, comutator, caracteristici de
control al accesului);

- Starea caracteristicilor de securitate cibernetica;

- Administrarea pachetelor de actualizare a produselor program privind
securitatea cibernetici;

- Verificarea vulnerabilititilor sistemelor si remedierea deficientelor;

- Cerinte privind securitatea la utilizarea retelei Internet.

d) Aplicarea cerintelor de securitatea cibernetici la utilizarea retelelor:

- Caracteristici ale echipamentelor si produselor program pentru
gestionarea fluxului de la/catre utilizatori, conform regulamentului intern de
securitate;

- Serviciile de retea care nu sunt utilizate trebuie s3 fie dezactivate;

- Echipamentele active de retea trebuie configurate si testate astfel, incit si
asigure izolarea retelei private de retelele adiacente.



e¢) Elaborarea planului de continuitate, care va asigura restaurarea
caracteristicilor sistemului si a datelor, in caz de incident de securitate, care si
includa:

- Procedura de efectuare a copiilor de rezervi (back-up) a datelor,
aplicatiilor si  sistemelor  (automata/manuals, periodicitatea si  durata
disponibilitatii);

- Continutul copiei de rezervi (date, aplicatii, sisteme);

- Amplasarea copiei/copiilor de rezervi:

- Testarea periodica a copiilor de rezerva;

- Procedura de recuperare/restaurare a datelor, aplicatiilor si sistemelor;

- Procedura de constatare a necesitétii efecturii altor copii de rezerva.

f) Stabilirea mecanismului de scoaterea din uz a echipamentelor, distrugerea
datelor ce le contin si reutilizarea lor;

g)Stabilirea cerintelor de securitate si restrictii pentru echipamentele
personale utilizate in cadrul institutiei.

17. Schimb securizat de date si de comunicari

a) Elaborarea ghidului de utilizare a serviciilor sistemului de posta
electronica si obligarea personalului privind:

- verificarea chenarului cu adrese inainte de expediere a corespondentei §i a
destinatarului, pentru a evita erorile;

- precautie fatd de continutul mesajelor receptionate, verificarea datelor
expeditorului/companiei, in mod special de la expeditori necunoscuti, privind
eventuala falsificare a identitatii pentru a ascunde adevirata sa origine;

- verificarea si scanarea antivirus a anexelor la mesaje receptionate si a
extensiilor acestora.

b) Interzicerea:

- redirectiondrii automate a mesajelor din posta de serviciu spre alte conturi
personale/private;

- utilizrii postei electronice de serviciu pentru a expedia sau redirectiona
mesaje  considerate  obscene, amenintitoare, ofensatoare, calomnioase
defaimitoare, rasiste, pornografice, de hartuire, mesaje de urd, remarci
discriminatorii si alte mesaje anti-sociale;

- transmiterii/retransmiterii in lant a mesajelor cu divers continut irelevant
pentru activitatea de serviciu;

- utilizdrii postei electronice de serviciu pentru obtinerea unui cistig
material, in scopuri personale, politice sau de alt gen;

- distribuirea materialelor protejate de drepturi de autor;

- transmiterea  informatiilor confidentiale prin mesaje eclectronice
nesecurizate;

- utilizarea postei electronice de serviciu pentru rispindirea virusilor de
calculator, de infiltrare in sisteme, deteriorare sau distrugere a datelor, produse
program si echipamente, sau ce duc la degradarea sau perturbarea performantei
retelei;

- ascunderea si incercarea de a ascunde identitatea atunci cind este trimis un
mesaj prin posta electronici de serviciu.




¢) Limitarea accesului personalului la continut obscen st antisocial, a
descarcarii continutului protejat de drepturi de autor, utilizarea neconformad a
informatiilor de serviciu si distribuirea lor, descircarea materialelor din surse
necunoscute, precum si alte activitdti ce contravin obiectivelor institutiei.

IV. Cerintele minime de securitate cibernetici de nivelul 2
(utilizare TIC in activitatea institutiei si prestare servicii bazate pe TIC)

Suplimentar cerintelor din Capitolul IIT ,Cerinte minime de securitate
ciberneticd de nivelul 17, in cazul institutiilor ce presteaza servicii bazate pe TIC,
doar pentru infrastructura respectiva, se aplici urmitoarele cerinte avansate.

18. Controlul accesului

a) Parolele utilizatorilor de sistem trebuie si fie modificate nu mai tirziu de
90 de zile calendaristice, cu limitarea posibilititii de modificare manual3 a acesteia
nu mai des de doua ori in decursul a 24 de ore;

b) parolele trebuie si fie stabilite astfel, incat si nu coincida cu oricare dintre
cele cinci parole, utilizate anterior;

¢) contul utilizatorului trebuie si fie blocat imediat, daca utilizatorul a folosit
parola incorect de trei ori consecutiv, cu exceptia contului administratorului de
sistem. Pentru aceste cazuri se stabileste procedura de reactivare a contului
utilizatorului;

d) contul de acces al administratorului, in cazul accesarii de la distanta a
sistemului, inclusiv a echipamentelor care nu se afla in posesia institutiei, este
asigurat doar cu autentificare multifactoriald si utilizarea unui canal securizat de
comunicatii;

e) accesul fizic la echipamentele care asigura functionarea sistemului trebuie
sd fie permis de citre institutie doar persoanelor autorizate;

f) institutia trebuie s asigure péstrarea pe o perioadi de cel putin 6 luni, a
inregistrarilor accesului in sistem, incepind cu prima accesare a utilizatorului.
Aceste date sint pistrate intr-un sistem aparte.

19. Securitatea fizica

a) Accesul in spatiul rezervat pentru echipamentele IT se realizeazi conform
atributiilor stabilite in fisa postului, prin utilizarea unor mecanisme de securizare
avansata. Accesdrile se monitorizeazi si se Inregistreazs, inclusiv perioada de
valabilitate a accesului si suspendarea acestuia in cazul eliberarii din functie.

b) Securitatea energeticd, prevede implementarea misurilor de protectie si
control a surselor de alimentare: utilizarea unor dispozitive de protectie la
suprasarcind, surse de tensiune neintrerupte, generatoare electrice de rezerva si
cablare alternativa. Cablurile de alimentare cu energie electrici trebuie si fie
protejate. Sursele de alimentare UPS se vor instala obligatoriu la centrele de date,
pentru a mentine functionarea pe timpul deconectirilor de retea, pini la conectarea
la surse alternative de energie.

c) Echipamentele utilizate in sistemul informatic trebuie amplasate si
protejate astfel, incit si fie redus riscul deteriordrii lor in cazul calamititilor
naturale si altor accidente;




d)Prevenirea, detectarea si stingerea incendiilor; interzicerea fumatului in
aria rezervatd echipamentelor IT, inldturarea materialelor inflamabile, utilizarea
detectoarelor de cildurd si fum, dotarea cu stingitoare de incendii, utilizarea
dispozitivelor de alarmi, instruirea personalului pentru cazuri de urgents;

e) Protectia Impotriva inundatiilor si a excesului de umiditate care implica
dotarea perimetrului IT cu detectoare de umiditate, conectate la dispozitive de
alarmai;

f) Asigurarea conditiilor de incalzire, ventilare si aer conditionat; asigurarea
unui mediu ambiental controlat, conform cerintelor tehnice,

20. Securitatea operational

a) Instalarea/operarea in nodurile ce interactioneazd cu retele externe a
sistemului de securitate ciberneticd pentru prevenirea intruziunitor (IPS) st/sau a
sistemului de depistare a intruziunilor (IDS);

b) Instalarea/utilizarea  registrului  evenimentelor cu  urmitoarele
caracteristici:

- pastrarea datelor cel putin pentru 12 luni;

- inregistrarile activitatilor utilizatorilor in sistem sunt create cu indicarea
corectd a timpului care trebuie si coincida efectiv cu timpul universal coordonat
(UTC);

- sistemul Inregistreaza continutul monitorizirii planificate si analiza, in
scopul de a detecta incidentele. Datele minime inregistrate sunt: numele
utilizatorului, timpul si IP adresa;

- mesajul de eroare pentru utilizatorul de sistem contine doar informatiile
minime necesare pentru acesta sau este repartizat manual citre personalul de suport
al sistemului pentru a-i ajuta si rezolve eroarea;

¢)Reguli de utilizare de catre institutie a dispozitivelor mobile, ce vor
include:

- cerinte pentru protectia fizica gi responsabilizarea utilizatorilor;

- aplicarea politicii de gestionare a componentelor produselor de program,
inclusiv a pachetelor de actualiziri;

- aplicarea politicii de gestionare a resurselor informationale pentru
echipamentele de retea;

- prevederi privind controlul accesului;

- tehnici criptografice;
protectia antivirus;
dezactivarea accesului la dispozitivul mobil de la distantd, in scopul
prevenirii stergerii informatiei sau blocirii acestuia;

- aplicarea politicilor de gestiune a copiilor de rezerva.

d)Implementarea mecanismelor de prevenire si depistare prompta a
instalarii si utilizrii neautorizate a punctelor de acces la retelele fard fir in cadrul
institutiei;

e) Managementul evolutiilor IT prevede implementarea unor proceduri care
s& ofere siguranta ca sunt indeplinite urmatoarele conditii:

- Descrierea procesului de meodificdri/aprobari a persoanelor autorizate,
testérilor si rapoartelor planificate;




- Actualizérile se efectueaza la timp si sunt complete;

- Gestiunea fiselor de schimbdri/interventii;

- Actualizarea manualelor de instalare/utilizare, in concordanta cu ultima
versiune de sistem;

- Gestiunea/evidenta  versiunilor  produselor program utilizate i
documentatiei tehnice.

f) Managementul mijloacelor de stocare externi prevede:

- Datele confidentiale sau importante, stocate pe suport amovibil sunt
criptate;

- Multiplicarea copiilor se realizeazi la necesitate si pe dispozitive
separate;

- Personalul ce utilizeaza mijloacele de stocare externi urmeazi a fi
instruite corespunzitor;

- La scoaterea din uz, datele de pe mijlocul de stocare se extrag, iar
echipamentul se distruge.

g) Analiza riscurilor se efectueazi periodic, dar nu mai rar de o dati la doi
ani, si serveste pentru ajustarea politicii de securitate cibernetici si a
regulamentelor interne;

h) Efectuarea separarii sarcinilor pentru urmatoarele categorii de activititi in
domeniul TI:

- proiectarea si programarea sistemelor;

- administrarea si intretinerea sistemelor;
introducerea datelor;
securitatea cibernetici;

- administrarea bazelor de date;

- managementul modificarilor si dezvoltirii sistemului informatic.

i) Efectuarea auditului intern de securitate, efectuat anual pini la finele lunii
ianuarie a anului urmétor de catre subdiviziunile responsabile de tehnologia
informatiet, verifica:

- Eliminarea de pe calculatoarele institutiei conectate la Internet, a datelor
si programelor care nu sint necesare;

- Prezenta paravanului de protectie. Dacd necesititile cer conectarea
directd la Internet cu riscuri minime, se utilizeazi includerea in configuratie a unei
protectii de tip "firewall" pentru a facilita controlul traficului intre reteaua entitatii
si Internet, dar §i pentru a stopa intruziunea pachetelor de date externe,
neautorizate;

- Protectie Tmpotriva virugilor informatici prin implementarea unei
proceduri privind utilizarea unei solutii antivirus care si ofere: aplicarea acestea in
toate serverele si statiile de lucru; actualizarea fisierului de definitii antivirus;
interdictia dezactivirii antivirusului de citre utilizatori la statia proprie de lucru;
antivirusul scaneazi toate fisierele (pe server si pe statiile de lucru) automat, in
mod periodic;

- Detectare si corectare a altor modificari neautorizate a configuririlor,
realizate de citre utilizatori si ce sporesc riscurile de securitate cibernetica.




J) Efectuarea periodica a testului de penetrare a sistemelor informationale
automatizate de importanta majori se efectueaza in conformitate cu politica de
securitate ciberneticd a institutiei. Rezultatele testului sunt prezentate MTIC, in
termen de o lund, impreund cu planul de remediere a deficientelor depistate.

V. Cerintele minime de asigurare a securititii cibernetice la achizitia
sistemelor informationale noi sau actualizarea celor existente

21. La initierea achizitiilor de sisteme informationale automatizate noi sau
actualizarea celor existente, institutia trebuie si asigure includerea in documentatia
de achizitii, ca parte a cerintelor non-functionale, urmitoarele ceringe:

a) Suportul anumitor sisteme de securitate si de mentenantd (inclusiv
inlaturarea lacunelor de securitate ale sistemului, intr-o perioada prestabiliti);

b) Transmiterea citre institutie a dreptului de autor asupra codul sursi a
produselor program;

c) Stabilirea perioadei de timp in care se efectueazi actualizirile propriu
zise;

d) Sistemul de securitate cibernetici poate prevedea caracteristici mai
stricte decit cele previzute in prezentele Cerinte, dar in misura in care nu intri in
conflict cu legislatia in vigoare;

e) Inainte de achizitionarea unui nou sistem sau dezvoltarea celui existent,
institutia elaboreaza si aproba politica de securitate si se asigurd cd sistemele noi,
pe parcursul dezvoltérii lor, vor fi conforme prezentelor Cerinte;

f) Inainte de a pune in functiune un nou sistem, institutia trebuie si se
asigure ca caracteristicile de securitate ale acestuia functioneaza conform cerintelor
prestabilite, prin efectuarea de o tertd parte a testelelor respective;

g)Institufia asigura efectuarea periodici a auditului de securitate a
sistemului, in conformitate cu documentatia tehnica aprobata;

h) Dezvoltarea si testarea sistemului nu trebuie sa fie sau si prezinte un
pericol pentru integritatea datelor stocate in sistem.

VI Cerinte de securitate la externalizarea
administrarii/mentenantei sistemelor

22. in cazul in care institutia externalizeazi serviciile de administrare si
mentenanta a sistemelor informationale si Incheie un contract cu furnizorul extern
de servicii, contractul trebuie sa includi si cerinte de securitate. Contractul va
stabili, cel putin:

a) Prestatorul de servicii, in realizarea prevederilor contractuale, trebuie si
urmeze reglementdrile interne de securitate ciberneticd ale institutiei;

b) descrierea serviciilor externalizate;

C) cerinte precise pentru volumul si calitatea serviciilor externalizate
documentate ca Service Level Agreement (SLA);

d) drepturile si obligatiile institutiei si prestatorului de servicii
externalizate:
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- dreptul institutiei de a monitoriza continuu calitatea serviciilor
furnizate;

- dreptul 1nst1tu;1e1 pentru a inainta prestatorului extern de servicii un
titlu executoriu cu privire la aspectele legate de externalizarea de buna-credinti, de
inalté calitate, executarea la timp si corecti a legilor sia regulamentelor;

- dreptul institutiei de a Inainta prestatorului extern de servicii o cerere
scrisd motivata pentru incetarea imediati a contractului de externalizare, in cazul In
care institutia a constatat ci prestatorul extern de servicii nu respectd cerintele
contractului de externalizare privind valoarea sau calitatea serviciului;

- obligatia prestatorului extern de servicii de a furniza institutiei
informatia privind monitorizarea continui a calitdtii serviciilor de externalizare
prestate;

- dreptul de audit a prestatorului de serviciu, daci au fost notificate non-
conformitati critice.

VIIL Raspunsul la incidente, continuitatea
proceselor si recuperarea

23. Planul de raspuns la incidente

a) Institutia trebuie si elaboreze si sd puna in aplicare planul de raspuns de
incidente cibernetice;

b)In cazul unor incalciri ale securitdfii  cibernetice, persoana
responsabild/subdiviziunea asigura imediata notificare, inregistrare si verificare a
incidentelor de securitate cibernetici si punerea in aplicare a mdsurilor de
contracarare a acestora, conform procedurilor stabilite.

24. Continuitatea activitatii si procedurile de recuperare in caz de dezastru
trebuie si prevada:

a) Implementarea procedurilor de efectuare a copiilor de rezerva si celor de
recuperare;

b)Elaborarea i implementarea obiectivelor de recuperare, conform
obiectivelor momentului de recuperare (OMR) si perioadei de recuperare (OPR).

25, Conformitatea cu cerintele interne si externe de securitate cibernetica:

a) Institutia actualizeaza planul siu de actiuni pentru asigurarea securitétii
cibernetice, care precizeazi masurile puse in aplicare si cele planificate.

b) Institutia asigurd conformitatea sa cu cerintele externe de securitate
ciberneticd, previzute de legislatie.
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NOTA INFORMATIVA

la proiectul Hotaririi de Guvern
privind aprobarea cerintelor minime de securitate cibernetici

In conformitate cu prevederile Hotiririi Guvernului nr.857 din 31.10.2013 cu
privire la Strategia nationald de dezvoltare a socictitii informationale “Moldova
Digitala 20207, un obiectiv al carui este si "Crearea conditiilor pentru sporirea gradului
de securitate si incredere in spatiul digital”, a fost elaborat si adoptat Programul
national de securitate cibernetica a Republicii Moldova pentru anii 2016-2020, aprobat
prin Hotérirea Guvernului nr. 811 din 29.10.2015.

Conform Planului de actiuni, anexa la Program, obiectivul specific ,,Procesarea,
stocarea si accesarea in sigurantd a datelor, inclusiv a datelor de interes public” va fi
realizat prin promovarea unei serii de actiuni, printre care un rol aparte revine
Cerintelor minime de securitate cibernetica.

Prezentele Cerinte minime de securitate cibernetica care urmeaza a fi aplicate in
cadrul Cancelariei de Stat, ministerelor, altor autorititi administrative centrale
subordonate Guvernului, inclusiv structurilor organizationale din sfera lor de
competentd (autorititile administrative din subordine, serviciile publice desconcentrate
si cele aflate in subordine, institutiile publice in care Cancelaria de Stat, ministerul sau
altd autoritate administrativa centrala are calitatea de fondator). Aceste cerinte se aplici
sistemelor si resurselor informationale la etapa de testare, precum si sistemelor create
pentru a fi implementate sau utilizate, la alte etape (de planificare, proiectare,
dezvoltare) de elaborare a sistemului pentru a asigura un sistem adecvat de protectie
ciberneticd. Aceste cerinte nu se aplicd in cazul sistemelor informationale si retelelor
de comunicatii speciale, atribuite la secretul de stat si celor ce contin date cu caracter
personal, care sunt reglementate prin acte speciale.

Cerintele minime de securitate ciberneticd, dupa domeniul de aplicare, sint de
doua categorii: nivelul 1 - de securitate ciberneticd de baza (utilizare TIC in activitatea
institutiei) si nivelul 2 - de securitate ciberneticd avansatd (utilizare TIC in activitatea
institutiei $i prestare servicii bazate pe TIC). Prezentul proiect contine prevederi de
securitate pentru ambele nivele - prevederi privind controlul accesului, securitatea
fizica si cea operationald, etc.

Un aspect important al Cerintelor vizeazid procedurile, responsabilititile si
reglementdrile interne: politica de securitate ciberneticd, reglementirile interne de
securitate ciberneticd, ghidul de utilizare a postei electronice, planul de recuperare, etc.

Astfel, adoptarea prezentei Hotariri de Guvern privind Cerintele minime de
securitate ciberneticd va contribui la colectarea, procesarea, stocarea si accesarea in
sigurantd a datelor, inclusiv a datelor de interes public, va delimita responsabilitatile si
va reglementa procedurile interne in institutiile publice pentru asigurarea gradului
necesar de securitate cibernetica.

Ministru S ot Vasile BOTNARI
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