Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din

CU PRIVIRE LA PROGRAMUL NATIONAL DE SECURITATE
CIBERNETICA A REPUBLICII MOLDOVA PENTRU ANII 2016-2020

in temeiul prevederilor Legii nr.64-XII din 31 mai 1990 cu privire la Guvern
(republicatd in Monitorul Oficial al Republicii Moldova, 2002, nr.131-133, art.
1018), cu modificarile i completirile ulterioare, Guvernul

HOTARASTE:

1. Se aprobd Programul nafional de securitate ciberneticd a Republicii
Moldova pentru anii 2016-2020 (se anexeazi).

2. Ministerele si autoritatile administrative centrale vor prezenta Ministerului
Tehnologiei Informatiei §i Comunicaiiilor, semestrial, pind la data de 1 august si 1
februarie, informatia despre executarea Programului national de securitate
cibernetici a Republicii Moldova pentru anii 2016-2020, conform
responsabilitatilor stabilite in acesta.

3. Ministerul Technologiei Informatiei s§i Comunicatiilotr va generaliza
informatia receptionati si va prezenta Guvernului, semestrial, pind la data de |
septembrie si | martie, raportul despre executarea Programului national de
securitate cibernetica a Republicii Moldova pentru anii 2016-2020.

4. Monitorizarea si coordonarea procesului de realizare a Programului
national de securitate ciberneticd a Republicii Moldova pentru anii 2016-2020 se
pune in sarcina Ministerului Tehnologiei Informatiei gi Comunicatiilor.

PRIM-MINISTRU VALERIU STRELET



Anexi
La Hotarirea Guvernului
nr. din 2015

PROGRAMUL NATIONAL DE SECURITATE CIBERNETICA A REPUBLICII
MOLDOVA PENTRU ANII 2016-2020

L. DISPOZITII GENERALE

1. Programul national de securitate cibernetici a Republicii Moldova pentru anii
2016-2020 (in continuare — Program) are drept scop crearea unui sistem de
management al securitafii cibernetice a Republicii Moldova, prin securizarea serviciilor
societdti informationale, contribuind astfel la dezvoltarea unei economii bazate pe
cunoagtere, ceea ce la rindul sdu va stimula cresterea gradului de competitivitate
economicd, de coeziune sociald, precum si de creare a locurilor noi de munci,

2. Termenii utilizati in Program au semnificatia:

1) Amenintare ciberneticd — circumstanti sau eveniment care constituie un
pericol potential la adresa securititii cibernetice;

2) Apdrare ciberneticd — actiuni desfagurate in scopul protectiei, monitorizirii,
analizdrii, detectdrii, contracararii agresiunilor si asigurdrii raspunsului oportun
impotriva amenintarilor asupra infrastructurilor cibernetice destinate apdrarii nationale;

3) Atac cibernetic — actiune ostild desfisurati in spatiul cibernetic de naturi si
afecteze securitatea cibernetici;

4) Audit de securitate ciberneticd — evaluare sistemica, detaliatd, misurabild si
tehnicd a modului in care politicile de securitate cibernetica sunt aplicate la nivelul
infrastructurilor cibernetice, precum si emiterea de recomandiri pentru minimizarea
riscurilor identificate;

5) Incident cibernetic — eveniment survenit in spatiul cibernetic ale carui
consecinfe afecteazi securitatea cibernetica;

6) Eveniment survenit in spatiul cibernetic — actiune desfisurati in spatiul
cibernetic care are drept consecintd modificarea stirii infrastructurilor cibernetice;

7) Infrastructuri cibernetice — infrastructuri din domeniul tehnologiei informatiei
si comunicatii, constind din sisteme informatice, aplicatii aferente, refele si servicii de
comunicatii electronice;

8) Infrastructuri cibernetice de interes national (ICIN) — infrastructurile
cibernetice care sustin servicii publice sau de interes public, precum si servicii ale
societdtii informationale, a caror afectare poate aduce atingere securititii nationale sau
prejudicii grave statului sau cetatenilor acestuia;

9) Managementul identitatii — metode de validare a identititii persoanelor cind
acestea acceseaza anumite infrastructuri cibernetice;

10) Managementul riscului — un proces complex, continuu si flexibil de
identificare, evaluare si contracarare a riscurilor la adresa securitatii cibernetice, bazat
pe utilizarea unor tehnici si instrumente complexe, pentru prevenirea pierderilor de
orice naturi;

11) Operatii in retelele de calculatoare — un proces complex de planificare,
coordonare, sincronizare, armonizare si desfigurare a actiunilor in spatiul cibernetic




pentru protectia, controlul si utilizarea retelelor de calculatoare, in scopul obtinerii
superioritéfii informationale, concomitent cu neutralizarea capabilititilor adversarului;

12) Rezilienta infrastructurilor cibernetice — capacitatea componentelor
infrastructurilor cibernetice de a rezista unui incident sau atac cibernetic si de a reveni
in starea de normalitate;

13) Risc de securitate in spatiul cibernetic — probabilitatea ca o amenintare si se
materializeze, exploatind o anumitd vulnerabilitate specificd infrastructurilor
cibernetice;

14) Securitate ciberneticd — stare de normalitate rezultatd in urma aplicarii unui
ansamblu complex de masuri proactive §i reactive prin care se asiguri in spatiul
cibernetic  confidentialitatea, integritatea, disponibilitatea, autenticitatea si
nonrepudierea informatiilor in format electronic, a sistemelor si resurselor
informationale, a serviciilor publice si private. Misurile proactive si reactive includ
politici, concepte, standarde si ghiduri de securitate, managementul riscului, activitafi
de instruire si congtientizare, implementarea de solutii tehnice de protectie a
infrastructurilor cibernetice, managementul identitaii, managementul consecingelor;

15) Spatiu cibernetic — mediu virtual, generat de infrastructurile cibernetice,
incluzind continutul informational procesat, stocat sau transmis, precum si actiunile
derulate de utilizatori in acest mediu;

16) Vulnerabilitate in spatiul cibernetic — ineficacitatea in proiectarea si
implementarea infrastructurilor cibernetice sau a masurilor de securitate aferente care
poate fi exploatati de citre o amenintare.

17) Alti termini din Program sunt utilizati Tn sensul definit in legile privind
prevenirea si combaterea criminalititii informatice nr.20-XVI din 03.02.2009,
comunicatiilor electronice nr.241-XVI din 15.11.2007 si cu privire la informatizare si la
resursele informationale de stat nr.467-XV din 21.11.2003.

3. Principiile securitatii cibernetice:

1) Protectia drepturilor si libertdtilor fundamentale ale omului. Asigurarea
securitafii cibernetice poate fi adecvati si eficientd doar in cazul in care se bazeazi pe
drepturile si libertdtile fundamentale ale omului, inclusiv pe valorile general umane.
Orice transfer, procesare sau stocare de date, inclusiv celor cu caracter personal,
comercial si confidential nu pot fi asigurate fara utilizarea unor sisteme informationale,
retele si servicii de comunicatii electronice securizate. Orice tratare a informatiilor
efectuat in scopul asigurarii securititii cibernetice trebuie si fie conforma cadrului legal
sl tratatelor la care Republica Moldova este parte.

2) Accesul pentru tofi. Accesul sigur si liber la Internet si resursele acestuia este
un drept al fiecdrei persoane. Accesibilitatea limitatd sau lipsa acestui acces, precum si
analfabetismul digital constituie un dezavantaj si pentru cetiteni si pentru autoritti.

3) Rezilienta ciberneticd. Sesizarea preventivd sau anticipatd a amenintarilor gi
atacurilor cibernetice, altor evenimente survenite in spatiul cibernetic este esentiala
datoritd caracterului lor transfrontalier si de materializare asimetrica. Astfel, acestea
urmeazd a fi depistate pentru eliminarea sau diminuarea efectelor care pot afecta starea
de normalitate a securititii cibernetice. Amenintarile cibernetice apar urmare exploatarii
unor vulnerabilitdti. Mediul de amenintari si vulnerabilitati este extrem de fluid si
dinamic: amenint3rile pot apérea in decurs de zile sau chiar ore. Urmare acestui mediu
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specific, responsabilii si coordonatorii de securitate cibernetica trebuie sa monitorizeze
continuu acest mediu, si depisteze amenintirile cibernetice si si consulte permanent
sursele recunoscute de informare ale companiilor-lider in domeniul securitatii
cibernetice, expertii din mediul academic si diverse publicatii.

4) Administrare multiparticipativd. Spatiul cibernetic nu poate fi tinut sub control
de o singurd entitate atit la nivel local sau national, cit §i la nivel regional sau global. in
spatiul cibernetic nu pot fi fixate frontiere analogic frontierelor intre unititile
administrativ-teritoriale sau state. Astfel, pentru a asigura rezilienta cibernetica,
autoritdtile publice si sectorul privat trebuie si-si dezvolte abilititile necesare si s
coopereze in mod eficient intre ele. Prin administrare multiparticipativd si actiuni
comune, autoritdtile publice si sectorul privat pot si combati cu succes riscurile si
amenintarile cibernetice, pot contribui cu un rispuns coordonat si eficient la
evenimentele survenite in spatiul cibernetic, care au dimensiuni nationale si
transfrontaliere.

5) Responsabilitatea comund §i rdspunderea personalizatid de asigurare a
securitdfii cibernetice. Dependenta crescindd a activititilor umane de tehnologiile
informatiei §i comunicatiilor implicd vulnerabilititi care urmeaza a fi identificate,
analizate minutios si eliminate sau diminuate in dependentd de pericolul potential la
adresa securitdtii cibernetice. Toate pirtile implicate in executarea activititilor de
asigurare a securitatii cibernetice, fie ci sunt autorititi publice, fie ci apartin sectorului
privat sau sunt doar simpli cetteni, trebuie sd recunoascd aceastd responsabilitate
comund si raspundere personalizatd, si intreprindd actiuni proprii si comune de
protectie, sd contribuie la consolidarea securititii cibernetice si apirarii cibernetice in
conformitate cu cadrul legal.

IL. SITUATIA ACTUALA SI IDENTIFICAREA PROBLEMEI DE BAZA

4. Proliferarea tehnologiilor informatiei si de comunicatii moderne, ridicd la un
alt nivel abordarea amenintirilor, riscurilor si vulnerabilittilor dintr-o societate
informationala. In prezent, la nivel mondial, atacurile cibernetice capitd o frecventa,
complexitate si o amploare din ce in ce mai mare, aducind pagube enorme sectorului
guvernamental, privat si cetdtenilor, urmare caracterului lor asimetric. Accesarea
neautorizati a refelelor si serviciilor de comunicatii electronice, modificarea, stergerea
sau deteriorarea neautorizati de date informatice, restrictionarea ilegald a accesului la
aceste date si spionajul cibernetic constituie constringeri la nivel global. Amenintarile si
riscurile, atacurile si incidentele cibernetice, precum si alte evenimente survenite in
spatiul cibernetic se materializeaz3 prin exploatarea vulnerabilititilor de naturd umana,
tehnicd si procedurald. Prejudiciile economice urmare exploatarii unor asemenca
vulnerabilitdti sunt destul de semnificative.

5. Astfel, potrivit rapoartelor Norton' pentru anii 2012 si 2013, costul global al
criminalitatii cibernetice este in crestere. Pierderile globale au constituit in anul 2013
circa 113 miliarde dolari fatd de 110 miliarde dolari in 2012, iar pierderile in mediu pe
o victimd au constituit 298$ in 2013 fatd de 1973% in anul 2012. Potrivit datelor din
aceleasi rapoarte, suntem supusi in permanent{d unor riscuri majore la accesarea
retelelor wi-fi neprotejate. Este destul de mare riscul accesarii neautorizate a postei
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electronice personale (54% in anul 2013 fati de 64% in 2012) urmare interceptarii
parolei de accesare, precum si riscul accesdrii neautorizate a paginilor personale a
utilizatorilor retelelor sociale (56% in anul 2013 fati de 63% in 2012). Este destul de
ridicat §i riscul in comertul electronic, efectuat prin magazine on-line, accesate prin
intermediul retelelor wi-fi neprotejate (29% in anul 2013 fatd de 31% in anul 2012). A
crescut riscul accesarii neautorizate a conturilor bancare urmare efectuirii operatiunilor
prin intermediul retelelor wi-fi neprotejate, care in anul 2013 a crescut la 29% fata de
24% in 2012. Accesarea conturilor bancare prin intermediul retelelor wi-fi neprotejate
sporeste considerabil riscul interceptdrii datelor de acces si, prin urmare, accesirii
neautorizate ulteriore a acestora in scopuri criminale.

6. Urmare ratei destul de mare a riscurilor de accesare sus enuntate, precum sia
altor riscuri cibernetice specifice, numirul victimelor in anul 2013, care au suferit in
urma unor fraude, atacuri si incidente cibernetice, a constituit circa 379 milioane fata de
558 milioane de victime in anul 2012. Astfel, in anul 2013 au fost afectati: 64% de
proprietari ai dispozitivelor mobile, 63% de utilizatori ai retelelor sociale, 68% de
utilizatori ai retelelor wi-fi publice, 65% de parinti ai copiilor si 68% de piete
emergente. In pofida numarului foarte mare de victime, doar o parte din utilizatori ai
Internetului congtientizeaza faptul ci dispozitivele electronice ale acestora (telefoane
mobile, tablete, laptopuri, calculatoarele, etc.) pot fi supuse unor atacuri cibernetice in
urma conectdrii acestora la Internet, impactul cirora poate fi esential diminuat daca se
vor respecta cele mai simple recomandéri de sigurantd. Anume acest fapt favorizeazi
considerabil cresterea criminalitatii cibernetice (informatice) prin exploatarea
vulnerabilitatilor de naturd umana.

7. Pind in prezent, nu este efectuat nici un audit de securitate cibernetici, nu
existd studii sau rapoarte, care In complexitate ar reflectata situatia Republicii Moldova
privind criminalitatea informaticd, amenintarile si riscurile cibernetice, atacurile si
incidentele cibernetice, alte evenimente survenite in spatiul cibernetic, numairul
victimelor si prejudiciile economice urmare materializirii acestora.

8. Unica sursd oficiala, care include date statistice privind criminalitatea
informatica este Registrul de evident a infractiunilor, a cauzelor penale, a persoanelor
care au savirsit infractiuni si a materialelor cu privire la infractiuni din cadrul
Sistemului informational integral automatizat de evidentd a infractiunilor, a cauzelor
penale si a persoanelor care au savirgit infractiuni. Potrivit informatiei extrase din
sistemul  informational automatizat "Registrul informatiei criminalistice si
criminologice", prezentatd de Ministerul Afacerilor Interne, incepind cu anul 2013 si
pind in august 2015 inclusiv, au fost inregistrate 72 infractiuni informatice pe art.259-
261" si art.208" ale Codului Penal al Republicii Moldova, cu un prejudiciu material
estimat la circa 21588 mii lei. In particular, urmare activitatilor Procuraturii Generale si
Inspectoratului General al Politiei, au fost inregistrate: in 2013 — 23 de infractiuni cu un
prejudiciu de circa 14139 mii lei, in 2014 — 24 de infractiuni cu un prejudiciu de circa
1323 mii lei, iar in primele 8 luni ale anului 2015 — 25 de infractiuni cu un prejudiciu de
circa 6126 mii lei. Concomitent, in aceeasi perioada de timp, au fost inregistrate 57 de
contraventii de incalcare a dreptului de autor si a drepturilor conexe, cu valoarea total
a amenzilor aplicate de circa 99 mii lei. Cu toate cd datele din Registrul informatiei
criminalistice si criminologice incd nu sunt complete si nu reflectd toate clasele de
infractiuni si contraventii in sensul Conventiei Consiliului Europei de la Budapesta
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privind criminalitatea informatica, deja se constati ci tendinta svirsirii infractiunilor si
contraventiilor informatice este in crestere.

9. Totodatd, conform datelor Centrului de Telecomunicatii Speciale, numarul
atacurilor cibernetice asupra serverelor WEB a crescut in anul 2014 fata de anul 2013
cu circa 26%, iar vulnerabilititile porturilor deschise au sporit cu circa 385%.
Posibilitatile de infectare a calculatoarclor cu virusi informatici au crescut cu circa 27%.
Numarul incidentelor asupra postei electronice guvernamentale s-a micsorat in 2014
fata de 2013 cu curca 1%. Concomitent, s-a micsorat si ponderea acestor incidente din

totalul atacurilor cibernetice. In 2014 aceasts pondere s-a diminuat la 40% fati de 51%
in 2013.

10. Pericolul major de materializare a acestor evenimente survenite in spatiul
cibernetic, in care nu exista frontiere, a impus ca pe agenda unui sir de tari, incepind cu
anul 2009, sa fie inclusd ca subiect dominant problema securitdtii cibernetice. Deja 56
de state din lume dispun de documente de politici’ aprobate in domeniul securititii
cibernetice, inclusiv 21 de state ale Uniunij Europene. 37 de state din lume, au aprobat
documentele sale de politici pe parcursul anilor 2013-2015, inclusiv 14 state — in 2015,

11. Cadrul legal intern al acestor {ari se ajusteazi corespunzitor prevederilor
Conventiei Consiliului Europei privind criminalitatea informatica, adoptati la
Budapesta la 23 noiembrie 2001, tinindu-se cont de Recomandirile Uniunii
Internationale a Telecomunicatiilor referitoare la securitatea cibernetici.

12. Republica Moldova a ratificat Conventia Consiliului Europei privind
criminalitatea informaticd prin Legea nr.6-XVI din 02.02.2009. Totodati, a fost
adoptatd Legea nr.20-XVI din 03.02.2009 privind prevenirea si combaterea
criminalitdtii informatice, au fost introduse modificari i completari in Codul penal in
corespundere cu prevederile Conventiei ratificate, insd prevederile Conventiei de ordin
procedural, precum si celor ce tin de dezvoltarea punctului de contact al retelei 24/7
inca nu sunt implementate.

13. Urmare analizei efectuate este identificatd problema de baza — lipsa unui
sistem de management al securitdtii cibernetice, in cadrul ciruia si se efectueze
coordonat planificarea si utilizarea resurselor disponibile, identificarea vulnerabilitatilor
si riscurilor in urma auditului de securitate ciberneticd, a interventiilor necesare pentru
diminuarea impactului daunitor al criminalitatii, atacurilor si incidentelor cibernetice
asupra dezvoltarii sigure a societatii informationale. Acest sistem urmeazi si fie extins
in toate sferele vietii sociale, economice si politice din tard. Acesta trebuie si fie creat si
implementat de cétre entititile vizate din domeniul public si cel privat.

14. Lipsa unui sistem de management al securititii cibernetice a Republicii
Moldova genereazi si lipsa datelor statistice complete, veritabile, actualizate si
structurate, care la rindul sdu impune unele limitéri in analiza efectuatd si identificarea
de solutii optime. De rezultatul solutiondrii problemei de bazi identificate, depinde
eficienta masurilor intreprinse in vederea dezvoltdrii unei societitii informationale
securizate in Republica Moldova, avansarii tehnologice si stiintifice, participarii active
a cetitenilor la viata sociald si culturald, precum si dinamica de crestere economici a
tarii.

* Sursa https://www enisa.europa.eu/activities/Resilience-and-CIIP/national-cyber-security-strategies-ncsss/national -cyber-
security-strategies-in-the-world
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15. Pind In prezent nu existd un cadru legal privind delimitarea si armonizarea
competentelor si responsabilitatilor institutiilor statului si celor private in domeniul
securitafii cibernetice, nu se aplicd mecanismul obligatoriu de audit al securitifii
cibernetice in cadrul institutiilor publice §i private, prin care pot fi identificate
vulnerabilititile, riscurile si amenintirile cibernetice in scopul prevenirii sau diminuirii
prin masuri speciale a impactului atacurilor, incidentelor si altor evenimente survenite
in spatiul cibernetic, originea carora este dificil de stabilit.

16. In afara reglementarilor legislative, normative si tehnico-normative, persisti un
sir de probleme specifice ce tin de asigurarea securititii cibernetice a Republicii
Moldova si care sunt parti componente ale problemei de bazi identificati mai sus:

1) Nu este asigurata o siguranti deplini la procesarea, stocarea si accesarea datelor
publice, indiferent de clasificarea acestora;

2) Securitatea si integritatea retelelor si serviciilor de comunicatii electronice nu
surnit ajustate la standardele si recomandarile Uniunii Europene, Uniunii Internationale a
Telecomunicatiilor, la prevederile Acordului de Asociere intre Republica Moldova si
Uniunea Europeani;

3) Capacitati insuficiente de prevenire si reactie urgentd la nivel national (CERT),
urmare caracterului asimetric al atacurilor si incidentelor cibernetice;

4) Cadrului legislativ-normativ national nu este integral armonizat la prevederile
Conventiei Consiliului Europei privind criminalitatea informatici, institutiile vizate nu
dispun de competente clare privind asigurarea securitiitii cibernetice;

5) Capacititi reduse de apérare cibernetici urmare caracterului asimetric al
atacurilor cibernetice;

6) Nu este asiguratd educatia, formarea si informarea continui in domeniul
securitifii cibernetice;

7) Insuficienta cooperdrii si interactiunii internationale privind identificarea
riscurilor, vulnerabilititilor, altor evenimente survenite in spatiul cibernetic global si
prevenirea amenintarilor si atacurilor cibernetice transfrontaliere.

17. Solutionarea problemei de bazi, inclusiv a problemelor specifice, presupune
interventii in cadrul legislativ si institutional, in cadrul normativ si tehnico-normativ, in
pregatirea continud si certificarea specialistilor in domeniul securitdtii cibernetice,
auditului de securitate ciberneticd a entitdtilor care detin infrastructuri cibemnetice,
sisteme informationale si retele de comunicatii electronice, inclusiv a celor care
presteaza servicii informatice si de comunicatii electronice.

18. Totodatd, solutionarea problemelor sus identificate este in concordanti cu
obiectivul general orizontal privind asigurarea securititii cibernetice din cadrul
Strategiei nationale de dezvoltare a societdtii informationale "Moldova Digitald 2020",
aprobatd prin Hotarirea Guvernului nr.857 din 31.10.2013, inclusiv cu prevederile
Acordului de asociere intre Republica Moldova si Uniunea Europeani, ratificat de
Parlament prin Legea nr.112 din 02.07.2014, precum si cu noua viziune a Strategiei
securitatii nationale a Republicii Moldova.

III. OBIECTIVELE PROGRAMULUI

19. Obiectivul principal al Programului, urmare analizei efectuate si identificarii
problemei de bazi, este crearea si implementarea unui sistem de management al
securitdtii cibernetice a Republicii Moldova care sd asigure, entitdfilor vizate din
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domeniul public si cel privat, planificarea si utilizarea resurselor disponibile,
identificarea interventiilor necesare pentru diminuarea impactului diunitor al
criminalitatii, atacurilor si incidentelor cibernetice asupra dezvoltirii sigure a societatii
informationale.

20. Realizarea obiectivului principal al Programului, in conformitate cu
problemele specifice identificate in capitolul precedent, se va produce prin realizarea
complexd a 7 obiective specifice:

1) "Procesarea, stocarea si accesarea sigure a datelor, inclusiv a datelor de interes
public";

2) "Securitatea si integritatea sigure a refelelor si serviciilor de comunicatii
electronice";

3) "Dezvoltarea capacititilor de prevenire si reactie urgentd la nivel national
(reteaua CERT nationali)";

4) "Prevenirea si combaterea criminalititii informatice";

5) "Consolidarea capacitatilor de aparare cibernetici";

6) "Educatia, formarea si informarea continud in domeniul securititii cibernetice";

7) "Cooperarea si interactiunea internationald in sferele ce tin de securitatea
cibernetica".

IV. ACTIUNILE CE URMEAZA A FI INTREPRINSE PENTRU REALIZAREA
OBIECTIVELOR

21. Pentru realizarea obiectivelor, formulate in capitolul precedent, au fost
identificate Impreund cu autorititile vizate un sir de actiuni ce urmeazi a fi executate,
care pentru comoditate si In corespundere cu obiectivele specifice, fiind sistematizate,
alcatuiesc un Plan de actiuni de implementare a Programului national de securitate
cibernetica a Republicii Moldova (in continuare — Planul de actiuni).

22. Conform Planului de actiuni (a se vedea anexa nr.1 la Program), obiectivul
specific de la pct.3.2.1 "Procesarea, stocarea si accesarea sigure a datelor, inclusiv a
datelor de interes public" va fi realizat prin asigurarea ajustdrii cadrului normativ-
legislativ privind securitatea ciberneticd a Republicii Moldova, clasificarea tipurilor de
informatie, analiza si elaborarea propunerilor de aplicare la nivel national a standardelor
ce tin de procesarea, stocarea i accesarea sigure a datelor, identificarea unei
metodologii pentru evaluarea vulnerabilititilor sistemelor informationale in baza
standardelor prestabilite, elaborarea cerintelor minime obligatorii de securitate
cibernetica, certificarea specialigtilor, efectuarea auditului de securitate cibernetici cu
elaborarea planurilor de inldturare a vulnerabilitatilor depistate, inclusiv prin executarea
altor actiuni, conform Planului de actiuni.

23. Obiectivul specific de la pct.3.2.2 "Securitatea si integritatea sigure a retelelor
si serviciilor de comunicatii electronice" va fi realizat prin armonizarea legislatiel din
domeniul comunicatiilor electronice la directivele-cadru UE din domeniu, stabilirea
masurilor minime de securitate ce trebuie intreprinse de cidtre furnizori pentru
asigurarea securititii si integritatii retelelor si serviciilor de comunicatii electronice cu
raportarea incidentelor cu impact asupra acestor retele si servicii, aplicarea la nivel
national a standardelor europene si internationale ce fin de protectia §i securitatea




retelelor de comunicatii electronice, inclusiv prin executarea altor actiuni, conform
Planului de actiuni.

24. Obiectivul specific de la pct.3.2.3 "Dezvoltarea capacititilor de prevenire si
reactie urgentd la nivel national (reteaua CERT nationald)" va fi realizat prin crearea
Centrului national de reactie la incidentele de securitate cibernetici (CERT) si CERT-
urilor departamentale in autoritdtile publice centrale (APC), autorititile publice locale
(APL), alte entitati ce detin sisteme informationale de stat, stabilirea obligatiunilor de
raportare si evidenta operativa obligatorie a incidentelor de securitate cibernetica pentru
APC, APL si mediul de afaceri din domeniul Tehnologiei Informatiei si Comunicatiilor
(TIC), elaborarea si aplicarea unor metode de prevenire anticipatd a incidentelor de
securitate ciberneticA in Republica Moldova, desfisurarea unor exercitii si
antrenamente de consolidare a capacitatilor de reactie la incidentele si atacurile
cibernetice cu blocarea acestora, inclusiv prin executarea altor actiuni, conform
Planului de actiuni.

25. Obiectivul specific de la pct.3.2.4 "Prevenirea si combaterea criminalititii
informatice" va fi realizat prin elaborarea proiectelor de legi pentru armonizarea
continud a legislatiei penale, contraventionale si procesuale la prevederile Conventiei
Europene privind criminalitatea informaticd si cu deciziile Comitetului acestei
Conventii, ratificarea Protocolului aditional la aceastd Conventie, ajustarea legislatiei si
statisticii nationale la prevederile Conventiei Consiliului Europei pentru protectia
copiilor impotriva exploatarii si abuzurilor sexuale, si Protocolului aditional respectiv la
aceastd Conventie, consolidarea capacitatilor de prevenire si combatere a criminalitatii
informatice in cadrul Procuraturii Generale (PG), Serviciului de Informatii si Securitate
(SIS), Inspectoratului General al Politiei (IGP) al Ministerului Afacerilor Interne
(MALI), instruirea lucritorilor organelor de drept in domeniul securititii cibernetice
conform recomandarilor proiectului EAP al Consiliului Europei, inclusiv prin
executarea altor actiuni, conform Planului de actiuni.

26. Obiectivul specific de la pct.3.2.5 "Consolidarea capacitatilor de aparare
cibernetica" va fi realizat prin stabilirea autorititilor responsabile si cooperare reciproca
pe timp de pace, in situatii de crizd, asediu si rdzboi in cadrul spatiului cibemetic,
elaborarea compartimentului de aparare ciberneticd a Republicii Moldova ca parte
componenti a Strategiel securititii informationale a Republicii Moldova, instruirea in
domeniul securitatii cibernetice a personalului din sfera securititii i apdrarii nationale,
dezvoltarea capabilitdtilor militare de protectie a infrastructurii si serviciilor critice ce
tin de apdrarea nationald, inclusiv prin executarea altor actiuni, conform Planului de
actiuni.

27. Obiectivul specific de la pct.3.2.6 "Educatia, formarea si informarea continud
in domeniul securititii cibernetice” va fi realizat prin crearea unui laborator de
securitate ciberneticd, completarea curriculumului de Invitimint cu studierea materiei
din domeniul securitifii cibernetice, elaborarea si implementarea conceptului
campaniilor de informare si congtientizare a riscurilor din spatiul cibernetic, stabilirea
cerintelor de competentd in domeniul securitatii cibernetice pentru personalul din
sectorul public si privat, evidenta, instruirea, evaluarea si certificarea acestui personal,
organizarea si efectuarea trainingurilor si workshopurilor in domeniul securitatii




cibernetice pentru personalul institutiilor detindtoare de elemente ale infrastructurii
cibernetice critice, inclusiv prin executarea altor actiuni, conform Planului de actiuni.

28. Obiectivul specific de la pet.3.2.7 "Cooperarea si interactiunea internationald
in sferele ce {in de securitatea ciberneticd" va fi realizat prin crearea unui Centru de
Excelentd pentru Cercetare si Dezvoltare in domeniul securititii cibernetice, stabilirea
st dezvoltarea relatiilor cu comunitatea internationald de cercetare in domeniile
specifice ce stau la baza securitdtii cibernetice, dezvoltarea cooperirii intre sectorul
public si cel privat privind identificarea solutiilor comune de securitate cibernetica,
implementarea madsurilor de evaluare a amenintirilor si riscurilor fati de
vulnerabilitdtile cibernetice identificate, incheierea acordurilor de cooperare
internationald cu echipele de tip CERT europene, Nord Atlantice si nationale din alte
tdri, inclusiv prin executarea altor actiuni, conform Planului de actiuni.

V. ETAPELE, TERMENELE SI RESPONSABILII DE IMPLEMENTARE

29. Programul nu prevede implementarea pe etape. insd dupi expirarea fiecirui
an de la aprobarea acestuia se va efectua evaluarea intermediard, in cadrul cireia se va
analiza si compara rezultatele intermediare cu cele scontate, se va stabili nivelul de
implementare a Programului. Urmare concluziilor din Informatia de raportare a
monitorizarii $i evaludrii (IRME), in caz de necesitate, se vor propune ajustiri ale
obiectivelor si/sau ale rezultatelor preconizate, actiuni noi, actualizarea Programului
si/sau a Planului de actiuni.

30. In Planul de actiuni, anexat la Program, actiunile sunt grupate conform
obiectivelor specifice care trebuie realizate. In rubricile respective ale Planului de
actiuni sunt stabiliti responsabilii de executarea actiunilor, coexecutorii si termenele de
executare pentru obtinerea rezultatului scontat. Prima institutie din lista responsabililor
se considerd "responsabil principal" de executarea actiunii si care dirijeazd activitatile
coexecutorilor si celorlalti responsabili, atrage partenerii de dezvoltare pentru a obtine
rezultatul scontat in termenul stabilit pentru actiune.

VI. ESTIMAREA GENERALA A COSTURILOR SI REZULTATELE
SCONTATE

31. La rubricile respective din Planul de actiuni (a se vedea anexa nr.1) sunt
indicate rezultatele scontate si costurile estimative de realizare a fiecérei actiuni aparte
pentru obtinerea acestor rezultate. Sursele de finantare includ resursele partenerilor de
dezvoltare si alocarile bugetare.

32. Astfel, costurile estimative, pentru obtinerea rezultatelor scontate, totalizate pe
actiunile din cadrul fiecdrui obiectiv al Programului sunt dupd cum urmeaza:

1) Obiectivul specific "Procesarea, stocarea si accesarea sigure a datelor, inclusiv a
datelor de interes public” - circa 9504 mii lei;

2) Obiectivul specific "Securitatea si integritatea sigure a retelelor si serviciilor de
comunicatii electronice" - circa 1944 mii lei;

3) Obiectivul specific "Dezvoltarea capacititilor de prevenire si reactie urgenti la
nivel national (reteaua CERT nationala)" - circa 49608 mii lei;

4) Obiectivul specific "Prevenirea si combaterea criminalitétii informatice" - circa
2916 mii lei;




5) Obiectivul specific "Consolidarea capacitatilor de apirare cibernetici" - circa
2232 mii lei;

6) Obiectivul specific "Educatia, formarea si informarea continui in domeniul
securitétii cibernetice” - circa 10089 mii lei;

7) Obiectivul specific "Cooperarea si interactiunea internationala in sferele ce tin
de securitatea cibernetica" - circa 648 mii lei.

33. Costul estimativ preliminar de implementare integrald a Programului este de
76941 mii lei. Rezultatul scontat al implementdrii Programului este un sistem de
management al securitatii cibernetice a Republicii Moldova, creat si implementat in
entitdtile vizate din domeniul public si cel privat, care va asigura planificarea si
utilizarea resurselor disponibile, identificarea interventiilor necesare pentru diminuarea
impactului daundtor al criminalitdtii, atacurilor si incidentelor cibernetice asupra
dezvoltdrii sigure a societatii informationale. Acest sistem urmeazi a fi extins in toate
sferele vietii sociale, economice si politice din tari.

VIIL. INDICATORI DE PROGRES SI PERFORMANTA

34. Domeniul securitétii cibernetice, fiind relativ nou in lume, incd nu dispune de
indicatorii de progres si performantd recomandati pentru monitorizarea si evaluarea
implementarii documentelor de politici in acest domeniu. Totodatd, pornind de la
necesitatea monitorizarii si evaludrii implementdrii Programului se vor aplica in
complexitate 17 indicatori de rezultat (IR):

IR1 — ponderea elaborérii proiectelor de acte legislative si normative, documente
de politici si tehnice, calculata In % din numirul total al acestora previazute in Planul de
actiuni;

IR2 — ponderea rapoartelor (informatiilor) de monitorizare si evaluare realizate,
calculatd in % din numarul total al acestora prevazute in cadrul Programului;

IR3 — numaérul actiunilor din Planul de actiuni realizate (inainte de, dupi si in
termenele prestabilite);

IR4 — numdrul recomanddrilor privind evitarea riscurilor si diminuarea
vulnerabilitatilor cibernetice;

IRS — numdrul prescriptiilor tehnice si proiectelor standardelor de securitate
cibernetici elaborate;

[R6 — numarul entitatilor care au beneficiat de instruirea angajatilor in asigurarea
securitétii cibernetice, numarul persoanelor care au beneficiat de aceasta instruire;

IR7 — numarul entitatilor care au beneficiat de audit extern/intern de securitate
ciberneticd In scopul identificarii la nivel de entitate a riscurilor si vulnerabilititilor
cibernetice;

IR8 — ponderea AAP care aplica politici proprii de securitate cibernetica interna,

IR9 — ponderea AAPC care au creat propriul CERT departamental in reteaua
CERT nationali;

IR10 — numdrul entitdtilor participante in Sistemul de management al securitatii
cibernetice a Republicii Moldova;

IR11 — numirul de cazuri penale si contraventionale ce fin de criminalitatea
informaticd inregistrate in Sistemul informational automatizat (SIA) "Registrul
informatiei criminalistice si criminologice” (RICC), numérul persoanelor care au
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sdvirgit aceste infractiuni §i/sau contraventii, numarul persoanelor pitimite, volumul
prejudiciului adus patimitilor si volumul amenzilor aplicate;

IR12 — npumérul cercetdrilor si studiilor efectuate in domeniul securititii
cibernetice;

IR13 — numirul referatelor/comunicérilor privind securitatea cibernetica facute
public;

IR14 — numdrul realizat de seminare, mese rotunde, trainingurilor, workshopurilor
si alte evenimente privind securitatea cibernetica, numirul participantilor la acestea;

IR15 — numirul recomandarilor practice de sensibilizare a populatiei despre
riscurile si vulnerabilitatile cibernetice, asigurarea la domiciliu a securititii cibernetice;

IR16 - numérul de campanii informative organizate de institutiile vizate in
domeniul securitatii cibernetice;

IR17 — numarul informatiilor (rapoarte de monitorizare si evaluare, note
informative etc.) publicate pe pagina web oficiald a MTIC.

35. Pentru a stabili progresul si performanta implementdrii curente si finale a
Programului, indicatorii de rezultat periodic se vor compara cu indicatorii din Strategia
nationald de dezvoltare a societdtii informationale "Moldova Digitala 2020", cu
rezultatele curente de realizare a Acordului de Asociere intre Republica Moldova si
Uniunea Europeand, cu Recomandirile Uniunii Internationale a Telecomunicatiilor si
cu recomandarile partenerilor de dezvoltare.

VIIL. PROCEDURI DE RAPORTARE SI EVALUARE

36. Procedurile de raportare si evaluare sunt orientate spre maximizarea efectelor
obtinute de la implementarea Programului in corespundere cu rezultatele scontate
indicate la rubrica "Indicator de rezultat" din Planul de actiuni.

37. Procesul de implementare a Programului este insotit de monitorizarea
permanentd la nivel institutional, national si international a realizirii actiunilor propuse
st a rezultatelor real obtinut pentru ca, in caz de necesitate, sa fie operate modificarile
respective In politicile publice promovate si actiunile intreprinse, precum si de corelare
a obiectivelor si a actiunilor din Planul de actiuni cu rezultatele agteptate de la
implementarea Programului, in scopul efectudrii unei evaludri cit mai corecte a modului
de implementare a Programului.

38. In cadrul procesului de monitorizare se elaboreazi IRME, care include date
relevante privind rezultatele realizérii obiectivelor Programului si executérii actiunilor
respective din Planul de actiuni, corelate cu rezultatele implementarii Strategiei
nationale de dezvoltare a societdtii informationale “Moldova Digitalda 2020”. La aceasta
IRME se anexeaza rapoarte de progres, rapoarte de evaluare gi/sau note informative, cu
concluzii si propuneri. In particular, procesul de monitorizare si evaluare este orientat
sd contribuie la analiza situatiei curente si a tendintelor in realizarea obiectivelor
Programului, la analiza realizrii Planului de actiuni §i evaluarea corecta a rezultatelor
curente si finale obtinute fata de rezultatele scontate.

39. La nivelul organismelor internationale donatoare (partenerilor de dezvoltare),
care finanteazi careva etape, parti componente sau seturi de activitdfi din cadrul
Programului, raportarea $i monitorizarea se va conforma cerintelor acestora.
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Rapoartele periodice de progres, notele informative si rapoartele de evaluare se vor
elabora in formatul agreat de catre respectiva institutie financiara donatoare si Guvern.

40. La nivel national, procedurile de raportare si evaluare se efectueazi de
Ministerul Tehnologiei Informatiei gi Comunicatiilor in baza IRME prezentate
semestrial de responsabilii principali de executarea actiunilor din Planul de actiuni.
Pentru fiecare an de implementare, Ministerul Tehnologiei Informatiei si
Comunicatiilor, In colaborare cu responsabilii principali specificati in Planul de actiuni
si alte institutii interesate, elaboreazi Raportul anual de evaluare a implementirii
Programului, care se prezintd Guvernului si Consiliul intersectorial de securitate
ciberneticd pind la 1 martie a anului urmitor. Dupd caz, Ministerul Tehnologiei
Informatiei si Comunicatiilor, in baza rezultatelor evaludrii intermediare sau
semestriale, va Inainta spre examinare si aprobare proiecte a hotaririlor Guvernului
privind actualizarea Programului si/sau a Planului de actiuni,

41. La nivel institutional, procedurile de raportare si evaluare se efectueazi
semestrial de institutiile responsabile principale de actiunile din Planul de actiuni.
Institutia responsabild principala de executarea actiunii alcituieste IRME privind
realizarea actiunii de care este responsabila si prezintd aceastd informatie Ministerului
Tehnologiei Informatiet si Comunicatiilor pind la data de 1 august si 1 februarie a
semestrului urmitor. In caz de necesitate, institutia responsabil3 principald de executare
a actiunii va institui un grup de lucru din reprezentantii institutiilor responsabile si
coexecutoare a actiuni, partenerilor de dezvoltare, altor institutii de profil, In scopul
organizarii si executdirii eficiente a actiunii in cauzi, conform unui plan de lucru
aprobat. Faptul instituirii grupului de lucru si aprobérii planului de lucru privind
executarea actiunii se va reflecta in IRME.

42. Evaluarea se efectueaza prin comparare a rezultatelor real obfinute fati de cele
scontate pentru perioada respectiva de raportare. Dupa caz, evaluarea poate fi efectuata
prin cercetdri si studii, in colaborare cu institutiile interesate specificate in Planul de
acfiuni.

43. Dupd expirarea fiecirui an de la aprobarea Programului se efectueazi
evaluarea intermediard, iar la sfirgitul implementérii Programului — evaluarea finala. In
cadrul evaludrii intermediare se analizeazi rezultatele intermediare in comparatie cele
scontate. Urmare concluziilor si propunerilor din Raportul de evaluare a implementarii
Programului, in caz de necesitate, se propun ajustdri ale obiectivelor si/sau ale
rezultatelor preconizate, actiuni noi, actualizarea Programului si/sau a Planului de
actiunt.

44. La finele anului 2018 se elaboreazi Raportul de evaluare finala a
implementirii Programului in care se va reflecta realizarea obiectivelor Programului,
executarea actiunilor previzute in Planul de actiuni, inclusiv impactul implementarii
Programului asupra securititii cibernetice a Republicii Moldova. Raportul final va
include concluzii si propuneri privind dezvoltarea §i extinderea rezultatelor
implementirii in alte sfere ale vietii sociale, economice si politice din tara.

45. Ministerul Tehnologiei Informatiei i Comunicatiilor informeazid publicul
despre implementarea Programului prin plasarea pe site-ul siu oficial a comunicatelor
de presd privind activititile de implementare a Programului, a rezultatelor semestriale,
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anuale i finale obtinute la implementarea acestuia, precum si diseminarea informatiilor
relevante partenerilor din tara si de peste hotare.

46. In procesul de monitorizare, un rol important se atribuie societatii civile, care
urmeaza:

1) sé participe activ, in calitate de supraveghetor social al indeplinirii prezentului
Program, inclusiv prin generalizarea si diseminarea informatiilor independente privind
indicatorii de progres real, precum gi prin expunerea experientei avansate acumulate si a
neajunsurilor depistate;

2) sd se angajeze intr-un dialog social cu Guvernul, in special cu Ministerul
Tehnologiei Informatiei si Comunicatiilor, cu alte organe administrative centrale si s3
ofere solutii noi de sporire a eficientei implementarii Programului.
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Anexanr. |
la Programul national de securitate cibernetici
a Republicii Moldova pentru anii 2016-2020

Planul de actiuni de implementare
a Programului national de securitate ciberneticii a Republicii Moldova pentru
anii 2016-2020

Nr. Actiunea Institutiile | Partenerii | Termenul | Indicatorde | Surse de
d/o. responsabi si/sau rezultat finantare,
le perioada costuri
de estimative,
executare, in lei

1. OS "Procesarea, stocarea si accesarea siguri a datelor publice, inclusiv de interes public”. Costul
estimativ — 9504 mii lei.

1.01 |} Asigurarea ajustarii MTIC, CS, 2016-2017 | Proiect de act | Bugetul
cadrului normativ- SIS. MAL, legislativ institutiilor,
legisiativ privind MA, elaborat si in limita
securitatea cibernetici a PG, remis spre alocatiifor
Republicii Moldova, ANRCETI, examinare aprobate.
care va prevedea: CNPDCP. Guvernului. | Resursele
a) definirea termenilor gzrtenerllor
{notiunilor) din d It
domeniul securititii ez""] are.
cibernetice; CO.S tu .

estimativ —
b) delimitarea pe 2592 mii.

domenii a
competentelor;

¢) stabilirea organului cu
functii de monitorizare a
respectirii cerintelor de
securitate cibernetica;

d) desemnarea organului
responsabil de controlul
implementarii
rezultatelor auditului de
securitate cibernetici;
e) obligatiile pentru
detindtorii sistemelor
informationale de stat,
de efectuare periodici a
auditului acestor
sisteme, cu stabilirea
periodicitatii, nivelelor,
cu prezentarea
raportului organului
competent;

f) sanctiuni pentru
nerespectarea deciziei
auditului privind
conformitatea cu
cerinfele minime
obligatorii de securitate




cibernetica.

g) responsabilitatea
personald pentru
astgurarea securitatii
cibernetice;

h) introducerea n
autoritdtile publice a
functiei de coordonator
de securitate cibernetica,
inclusiv atributiile
principale ale acestuia;
i) formarea Consiliului
Intersectorial de
Securitate Cibernetica
(cu functie de
coordonare a
activititilor de securitate
cibernetici).

1.02 | Clasificarea tipurilor de | MTIC. SIS, 2016 Clasificare Bugetul
informatie, cu exceptia MAI, aprobati. institutiilor,
secretului de stat. PG, in limita

CNPDCP, alocatiilor

CTS. aprobate.
Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
432 mii.

1.03 | Analiza si elaborarea MTIC, INS, 2016-2017 | Propuneri de | Bugetul
propunerilor de aplicare | ANRCETI. | CTS, aplicare a institutiilor,
la nivel national a MAI, standardelor | in limita
standardelor ce {in de MA, europene $i alocatiilor
procesarea, stocarea §i SIS, international | aprobate.
accesarea siguri a CNPDCP, e cetinde Resursele
datelor conform Comitetele procesarea, partenerilor
clasificarii tipurilor de tehnice de stocarea §i de
informatie, examinate in standardiza accesarea dezvotltare.
cadrul comitetelor re CT 28 sigurd a Costul
tehnice de standardizare "Tehnologi datelor. estimativ —
CT 28 "Tehnologia a 216 mii.
informatiei" i CT 29 informatiei
"Comunicatii "si CT 29
electronice”. "Comunica

tii
electronice”

1.04 | Identificarea unei MTIC, INS, 2016-2017 | Metodologie | Bugetul
metodologii pentru SIS, CS, identificatd gi | institutiilor,
evaluarea ANRCETI. | MAI, aprobatd prin | in limita
vulnerabilititilor MA, HG. alocatiitor
sistemelor Comitetele aprobate.
informationale de stat in tehnice de Resursele
baza standardelor standardiza partenerilor
identificate, transpuse si re CT 28 de




aprobate, "Tehnologi dezvoltare.
a Costul
informatiei estimativ —
"si CT 29 432 mii.
"Comunica
tii
electronice”

1.05 | Elaborarea cerinteior MTIC. MA, 20162017 Cerinte Bugetul
minime obligatorii de MAI, minime institutiifor,
securitate cibernetica. ANRCETI, obligatorii de | in limita

SIS, securitate alocatiilor

CTS, ciberneticd aprobate.

CNPDCP. aprobate de | Resursele

Guvern. partenerilor

de
dezvoltare.
Costul
estimativ —
432 mii.

1.06 | Certificarea MTIC. CS, 2016-2018 | Numirul Bugetul
specialistilor reiesind SIS, APC, APL, institufiilor,
din standardele si PG, alte entititi in limita
metodologia identificate MALI, detinitoare alocatiilor
si cerinfele minime MA, de sisteme aprobate,
obligatorii de securitate informagiona | Resursele
cibernetici aprobate. le de stat partenerilor

pentru care de

au fost dezvoltare.
certificati Costul
specialigti. estimativ —
Numirul 864 mii.
specialistilor

certificati.

1.07 | Identificarea si MF, CS, 2016 Surse si Bugetu!
planificarea mijloacelor | APC, MAL, mijloace institutiilor,
financiare necesare in APL, PG, financiare in limita
bugetele institutiilor detindtorii | MA, alocate. alocatiilor
pentru efectuarea sistemelor | SIS. aprobate.
auditului securititii information Resursele
cibernetice in baza ale de stat. partenerilor
metodologiei aprobate. de

dezvoltare.
Costul
estimativ
nu este
identificat.

1.08 | Efectuarea unui auditin | APC, APL, | MTIC. 2017-2020 | Numarul Bugetul
APC, APL, alte entitati | detindtorii entitifilor in | institutiilor,
detinitoare de sisteme sistemelor care a fost in limita
informationale de stat, information efectuat alocatiilor
cu scopul identificirii ale de stat. auditul. aprobate.
vulnerabilitatilor si Resursel-e
corespunderii cerintelor partenerilor
minime obligatorii de de
securitate cibernetici. dezvoltare.

Costul




estimativ —

864 mii.
1.09 | Elaborarea planulut de APC, APL, | MTIC. 2016-2018 | Numarul Bugetul
nlaturare a detinatorii entititilor institutiilor,
vulnerabilitatilor sistemelor care au in limita
conform recomandarilor | information raportat alocatiilor
auditului si executarea ale de stat. despre aprobate.
acestuia prin realizarea Resursele
responsabilitate planului de partenerilor
personalizata in cadrul inliturarea | de
APC, APL, altor entitati vulnerabilitat | dezvoltare.
detindtoare de sisteme ilor. Costul
informationale de stat. estimativ —
1296 mii.
1.10 | Elaborarea si CNPDCP. MTIC, 2016-2019 | Metodologie | Bugetul
implementarea SIS, elaborata si institutitlor,
metodologiei de marcare MAL implementata | in limita
a informatiei furnizati CTS. alocatiilor
prin sistemul care aprobate.
contine date cu caracter Resursele
personal cu utilizarea partenerilor
"mércii temporale". de
dezvoltare.
Costul
estimativ —
216 mii,
1.11 | Elaborarea si MTIC, CS, 2017 Acte Bugetul
implementarea actelor ANRCETL | MA, legislative institutiilor,
legislative necesare SIS, elaborate si in limita
pentru introducerea MALI Temise spre alocatiilor
misurilor de securitate examinare aprobate.
si standardelor Guvernului. | Resursele
obligatorii in companiile partenerilor
TIC cu stabilirea unor de
cerinte minime de dezvoltare.
securitate a sistemelor Costul
informationale de stat si estimativ —
a informatiilor din 432 mii.
aceste sisteme.
2, OS "Securitatea §i integritatea sigura a retelelor si serviciilor de comunicatii electronice”. Costul
estimativ — 1944 mii lei. :
2.01 | Armonizarea legislatiei | MTIC, SIS, 2016 Proiect de Bugetul
din domeniul ANRCETI. | MAI lege elaborat | institutiilor,
comunicatiilor MA, i remis spre | in limita
electronice cu CTS, examinare alocatiilor
directivele- cadru UE CNPDCP. Guvernului. | aprobate.
din domeniu. Resursele
partenerilor
de
dezvoltare.
Costul
estimativ -
216 mii.
2.02 | Stabilirea masurilor ANRCETI. | MTIC. 2016-2017 | Proiect de act | Bugetul
minime de securitate ce normativ institutiilor,
trebuie luate de cétre aprobat prin | in limita
furnizori pentru Decizia alocatitlor




asigurarea securitiii, consiliutui de | aprobate.
non-repudierii gi administrare | Resursele
integritatii retelelor ANRCETI. | partenerilor
si/sau serviciilor de de
comunicatii electronice dezvoltare.,
si raportarea Costul
incidentelor cu impact estimativ —
semnificativ asupra 432 mii.
acestora.

2,03 | Analiza si transpunerea | MTIC. INS, 2016-2017 | Standarde Bugetul
la nivel national a Comitetul adoptate. institutiilor,
standardelor europene si tehnic de in limita
internationale ce tin de standardiza alocatiilor
protectia si securitatea re CT 29 aprobate.
retelelor de comunicatti "Comunica Resursele
electronice si thaintarea tii partenerilor
spre adoptare citre clectronice"” de
Institutul National de dezvoltare.
Standardizare. Costul

estimativ —
432 mii.

2.04 | Efectuarea unui studiu SIS. MTIC, 2016-2017 | Studiu Bugetuf
cu privire la modificarea PG, elaborat, institutiilor,
tegislatiei in domeniul MAI, in limita
comuntcatiilor CNPDCP. alocatiilor
electronice in vederea aprobate.
elimindrii sau diminuarii Resursele
numarlii abonatilor partenerilor
serviciilor de de
comunicatii electronice dezvoltare.
depersonalizati. Costul

estimativ —
432 mii.

2.05 | Dezvoltarea in CS, MALI, Conform Numiirul Bugetul
continuare a retelei de SIS, CTS. | MA, planului oragelor institutiilor,
comunicatii speciale a PG, aprobat de | cuprinse de in limita
autorititilor MTIC. Guvern. refeauna de alocatiilor
administratiet publice pe telecomunica | aprobate.
intreg teritoriul tii speciale. Resursele
Republicii Moldova. partenerilor

de
dezvoltare,
Costul
estimativ -
432 mii.

3. OS “"Crearea centrului de reactie la incidente cibernetice la nivel national (reteaua CERT
nationald)”. Costul estimativ — 49608 mii lei.

3.01 | Crearea Centrului CsS, PG, 2016 CERT Bugetul
National de reactie la MTIC, CTS, natfional institutiilor,
incidentele de securitate | MAI, MA. creat. in limita
cibernetica (CERT). SIS. alocatiilor

aprobate.
Resursele

partenerilor
de
dezvoltare.
Costul




estimativ —

29700 mii.
3.02 | Crearea unui Sistem pe | CS, SIS, 2016-2017 | Sistem Bugetul
tard de alerte si CTS. MALI, functional institutiilor,
informare in timp real MA, creaf. in limita
despre incidentele de PG. alocatiilor
securitate cibernetica aprobate.
Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
594 mii,
3.03 | Crearca CERT-urilor APC, APL, 2016-2017 | Numarul de Bugetul
departamentale in APC, | detindtorii CERT-uri institutiilor,
APL, alte entititi sistemelor departamenta | in limita
detindtoare de sisteme information le create. alocatiilor
informationale de stat. | ale de stat. aprobate.

' Resursele
partenerilor
de
dezvoltare,
Costul
estimativ —
14850 mii.

3.04 | Stabilirea obligatiunilor | CS. SIS, 2016-207 Obligatiuni Bugetul
pentru APC, APL si MAL, aprobate. institutiilor,
mediul de afaceri TIC, MA, in limita
privind raportarea MTIC, alocatiilor
operativi obligatoric a PG, aprobate.
incidentelor de CTS, Resursele
securitate cibernetica in CNPDCP. partenerilor
baza unui mecanism de de
schimb de date si dezvoltare.
rolurile bine definite. Costul

estimativ —
432 mii.

3.05 ; Organizarea unei baze CS. PG, Permanent. | Sistem creat | Bugetui
de date cu acces al MAI, in institutiilor,
autorititilor responsabile SIS, conformitate | in limita
privind amenintirile, MA, cu conceptia | alocatiilor
vulnerabilititile si MTIC, aprobatd. aprobate.
incidentele de securitate CTS, Resursele
cibernetici identificate BNM, partenerilor
sau raportate, tehnicile IFPS, de
si tehnologiile folosite CNPDCP. dezvoltare.
pentru atacuri, bunele Costul
practici pentru protectia estimativ -
domeniului TICi 1800 mii.

3.06 | Desfasurarea exercitiilor | CS, MA, Permanent. | Numirul de | Bugetul
si antrenamentelor SIS, MAL, exercitii institutiilor,
comune de consolidare | CTS. PQG, organizate. in limita
a capacitdtilor de reactie MTIC. Numiirul alocatiifor
la atacuri cibernetice, antrenamente | aprobate.
inclusiv de blocare a lor efectuate. | Resursele
atacurilor cibernetice Capacitate partenerilor




simulate.

ridicatd a de

reactiei la dezvoltare.

amenintirile | Costul

cibernetice. estimativ —
900 mii.

3.07 | Consolidarea CS, SIS, 2016-2018 | Capacitati Bugetul
capacitatilor echipei CTS. MAL, imbunétitite. | institufiilor
CERT din Republica MA, in limita
Moldova pentru a PG. alocatiilor
asigura analiza aprobate,
strategici a incidentelor Resursele
de securitate si partenerilor
coordonare a actiunilor de
de raspuns la incidente dezvoltare.
de securitate Tn sectorul Costul
public, privat si estimativ —
academic, inclusiv prin 900 mii.
organizarea training-
urilor de citre experti
calificati .

3.08 | Elaborarea CS, SIS, 2016-2018 | Metode Bugetul
mecanismelor CTS, MAI, (modele) de | institutiilor,
(modelelor) de prevenire MA. prevenire in limita
timpuri¢ a incidentelor timpurie a alocatiilor
de securitate cibernetici incidentelor | aprobate.
in Republica Moldova, de securitate | Resursele
inclusiv in baza cibernetice. partenerilor
parteneriatelor public- de
private, dezvoltare.

Costul
estimativ —
432 mii.

4. OS "Prevenirea si combaterea criminalititii informatice”, Costul estimativ — 2916 mii lei.

4.01 | Elaborarea proiectului MALI, MA, 2016 Proiectul Bugetul
de lege privind SIS, MTIC. legii de institutiilor,
modificarea si PG. modificare $1 | in limita
completarea legislatiei completare a | alocatiilor
penale si Codului aprobate.
contraventionale pentru penal, Resursele
prevenirea si Codului de partenerilor
combaterea crimelor procedura de
informatice in scopul penali si dezvoltare.
armonizirii continue a codului Costul nu
acesteia la prevederile contraventio | este
Conventiei Europene nal, elaborat | estimat.
privind criminalitatea §i remis spre
informatica si la examinare
deciziile Comitetului Guvernului.
acestei Conventii.

4.02 | Instruirea lucritorilor INJ. MAI, 2016-2020 | Numarde | Bugetul
organclor de drept, SIS, mstruiri institutiilor,
specialistilor certificati PG. efectuate. in limita
in domeniul securititii Numirde | ;jocatiitor
cibernetice, privind: Ii)rf;tsx'?l?:::e aprobate.
a) depistarea, ' Resursele

investigarea, urmdrirea
penali si judecarea

partenerilor
de




infractiunilor dezvoltare.
informatice; Costul

b) legatura dintre estimativ —
criminalitatea 900 mii.
informatica, crima

organizati, infractiunile

economice $i alte

categorii de infractiuni,

4.03 ! Implementarea iNJ, PG, 2016 Curriculum Bugetul
recomandérilor Academia | MAIL elaborat si institutiilor,
Consiliului Europei, si MAL SIS, implementat. | in limita
in special a proiectului UTM, alocatiilor
EAP privind instruirea USM. aprobate.
personalului organelor Resursele
de drept. partenerilor

de
dezvoltare.
Costul
estimativ —
500 mii.

4.04 | Elaborarea si aprobarea MAL CS, 2016 Proiect de Bugetul
proiectului de lege SIS, lege elaborat | institutiilor
privind ratificarea PG, siremis spre | in limita
protocolului MAEIE. examinare alocatiilor
aditional la Conventia Guvernului. | aprobate.
Consiliului Europei Costul nu
privind criminalitatea este
informatica. estimat.

4.05 | Ajustarea legislatiei MAL PG. 2016-2017 | Proiect de Bugetul
nationale la prevederile lege elaborat | institutiilor,
Conventiei Consiliului $i transmis in limita
Europei pentru protectia spre alocatiilor
copiilor impotriva examinare aprobate.
exploatirii i abuzurilor Guvernului. | Resursele
sexuale si a Protocolului partenerilor
aditional la Conventia de
(Lanzarote, 25 X 2007). dezvoltare.

Costul nu
este
estimat.

4.06 | Efectuarea unui studiu PG, CS, 2016 Proiect de Bugetul
pentru perfectarea MAI, MJ, modificare a | institutiilor,
cadrului normativ in SIS. MTIC, cadrului in limita
domeniul prevenirii si CTS, normativ, alocatiilor
combaterii crimelor MA. elaborat si aprobate.,
informatice. remis spre Resursele

examinare partenerilor

Guvernului. | de
dezvoitare.
Costul
estimativ —
216 mii.

4.07 | Consolidarea in cadrul MAIL, 2016-2019 | Capacititi Bugetul
Procuraturii Generale, SIS, institutionale | institutiilor,
Serviciului de Informatii | PG, dezvoltate cu | in limita
si Securitate si formularea, | alocatiilor
Inspectoratului General dupa caz,a | aprobate.




al Politiei al MAI a
capacititilor pentru
prevenirea gi
combaterea
criminalititii
informatice, $i dupi caz,
formularea unor
propuneri de modificare
a cadrului normativ si
crearea unui laborator de
testare gi expertizi.

unor
propuneri de
modificare a
cadrului
normativ.

Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
900 mii.

5. OS "Consolidarea capacitiitilor de apérare cibernetica". Costul estimativ — 2232 mii lei.

5.01 | Elaborarea SIS, PG. 2016 Compartime | Bugetul
compartimentului de MA, nt elaborat si | institutiilor,
apdrare cibernetica a MAL prezentat in limita
RM, ca parte pentru a fi alocatiilor
componentd a Strategiei inclus In aprobate,
securititii Strategia Resursele
informationale a RM. securitatii partenerilor

informational | de

ea RM. dezvoltare.
Costul nu
este
estimat.

5.02 | Stabilirea autoritatilor SIS, CS, 2016-2017 | Proiect de act | Bugetul
responsabile si MA, CTS, legislativ institutiilor,
cooperarea reciproci pe | MAL MEd, aprobat si in limita
timp de pace, in situatii MF, prezentat alocatiilor
de criza, asediu si rizboi ME, Parlamentulu | aprobate,
in cadrul spatiuiui MTIC, i spre Resursele
cibernetic. PG. adoptare. partenerilor

de
dezvoltare.
Costul
estimativ —
432 mii,

5.03 | Valorificarea SIS, MALI 2016-2018 | Politici Bugetul
oportunitatilor spatiului | MTIC. MA, elaborate si institutiilor,
cibernetic pentru PG, aprobate. in limita
promovarea intereselor, CNPDCP. alocatiilor
valorilar §1 obiectivelor aprobate.
nationale in spatiul Resursele
cibernetic. partenerilor

de
dezvoltare.
Costul nu
este
estimat.

5.04 | Dezvoltarea MA. SIS, 2016-2017 | Capabilititi | Bugetul
capabilitafilor militare MAIL dezvoltate. institutiilor,
de protectie a MTIC. in limita
infrastructurii si alocatiilor
serviciilor critice aprobate,
destinate apararii Resursele

nafionale.

partenerilor
de
dezvoltare.




Costul

estimativ —
900 mii.

5.05 | Stabilirea programelor SIS, MALI, 2016-2017 | Personal Bugetul
de constientizare si MA. MTIC, instruit. institutiilor,
educare a personalului MEd. in limita
destinat securitatii si alocatiilor
apdrérii nationale in aprobate.
domeniul securititii Resursele
cibernetice. partenerilor

de
dezvoltare.
Costul
estimativ —
900 mii.

5.06 | Stabilirea relatiilor de SIS, MAI, 2016-2018 | Proceduri de | Bugetul
cooperare cu institutiile | MA. MAEIE, cooperare institutiilor,
nafionale si cele MTIC. stabilite. in limita
internationale din alocatiilor
domeniu. aprobate.

Resursele
parteneriior
de
dezvoltare.
Costul nu
este
estimat.

6. OS "Educarea si informarea continud in domeniul securitdfii cibernetice”. Costul estimativ —
10089 mii lei.

6.01 | Elaborarea conceptului | CS, MAL, 2016-2017 | Conceptul Bugetul
campaniilor de MTIC. PG, campaniilor | institutiilor,
informare si SIS, de informare | in limita
constientizare despre CTS, aprobat. alocatiilor
riscurile spatiului CGE, aprobate.
cibernetic. CNPDCP. Resursele

partenerilor

de

dezvoltare.

Costul

estimativ —
: 900 mii.

6.02 | Completarea MEd. MTIC, 2016-2018 | Curriculum | Bugetul
curriculumului de CGE, respectiv institutiilor,
invitimint in domeniul UTM, aprobat. in limita
securitatii cibernetice. USM, alocatiilor

CNPDCP. aprobate,
Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
432 mii,

6.03 | Crearea unui portal cu CS, MTIC. 2016-2018 | Portal Bugetul
anuntarea operativi a CTS. functional institutiilor,
pericolelor din spatiul creat. in limita
cibernetic (digital) alocatiilor
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aprobate.
Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
900 mii.
6.04 | Stabilirea cerintelor de MTIC. SIS, 2016-2018 | Numarul Bugetul
competentd in domeniul MAL, specialistilor | institutiilor,
securitatii cibernetice PG, certificati. in limita
pentru personalul din CTS, alocatiilor
sectorul public si privat, MA. aprobate.
si organizarea Resursele
procesului de instruire, partenerilor
evaluare gi certificare a de
specialistilor pentru dezvoltare,
acest domeniu. Costul
estimativ —
432 mii.
6.05 | Organizarea si MTIC, SIS, Permanent. | Numirul Bugetul
efectuarea trainingurilor | CTS. MAL, trainingurilor | institutiilor,
s1 workshopurilor in PG, si in limita
domeniul securitatii MA, workshopuril | alocatiilor
cibernetice pentru CGE, or efectuate. | aprobate.
personalul din sectorul UTM, Resursele
public si privat, USM. partenerilor
detindtorii de elemente de
de infrastructura critica. dezvoltare.
Costul nu
este
estimat.
6.06 | Crearea unui laborator CTS, MTIC, 2016 - Laborator Bugetul
de securitate ciberneticd. | UTM, MA. 2018 creat, institutiilor,
fn limita
alocatiilor
aprobate.
Resursele
partenerilor
de
dezvoltare.
Costul
estimativ —
7425 mii.
7. OS "Cooperarea si interactiunea internationald in domeniul securititii cibernetice”. Costul
estimativ — 648 mii lei.
7.01 | Incheierea acordurilor CS, SIS, 2016-2018 | Numirul Bugetul
de cooperare cu alte MTIC, MALI, acordurilor institutiilor,
echipe nationale de MA. PG. incheiate. in limita
raspuns la incidentele alocatiilor
legate de securitatea aprobate.
cibernetici (CERT), Resursele
precum si US —CERT, partenerilor
europene i Nord de
Atlantice (NATO dezvoltare,
NCERT). Costul nu
este
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| estimat, ]

7.02 | Elaborarea unei CS, SIS, 2016-2018 | Platformi de | Bugetul
platforme de coordonare | MTIC. MALI, coordonare si | institutiilor,
si consultare in ceea ce MA, consultare n limita
priveste evaluarea PG, elaborati si | alocatiilor
amenintdrilor CTS. aprobatd. aprobate.
cibernetice si Resursele
identificarea solutiilor. partenerilor

de
dezvoltare.
Costul
estimativ —
648 mii.

7.03 | Dezvoltarea cooperarii Cs, MAI 2016-2019 | Numdrul Bugetul
cu sectorul privat MTIC. SIS, aplicatiilor institutiilor,
(identificarea unor ANRCETI, identificate. in limita
aplicatii necesare PG. Numiirul alocatiilor
implementarii masurilor punctelor de | aprobate.
de Securitate; infiintarea contact. Resursele
de puncte de contact in Sistem partenerilor
vederea asiguriarii modern de de
solicitirii unor date si transmitere a | dezvoltare.
informatii conform solicitdrilor. | Costul nu
prevederilor legale si Numaérul este
stabilirea unui sistem intrunirilor estimat.
modern de transmitere a realizate.
solicitarilor; realizarea
de intruniri periodice in
cadrul unor forumuri de
dezbateri pentru
cunoagterea mai bunia a
situatiei operative i
pentru intelegerea
nevoilor fiecirei
institugii).

7.04 | Promovarea intereselor | MTIC, MAEIE, Permanent. | Formate Bugetul
nationale de securitate MALI, CS, international | institutiilor,
cibernetici in formate MA, CTS, e de in limita
internationale de SIS, CGE, cooperare. alocatiilor
cooperare, la care PG. aprobate.
participd Republica Resursele
Moldova. partenerilor

de
dezvoltare.
Costul nu
este
estimat.

7.05 | Promovarea cooperérii | MEd. MTIC, Permanent. | Numdérul Bugetul
intre universititile din Universitati intrunirilor institutiilor,
Moldova cu liderii le din realizate. in limita
mondiali in instruirea si Republica alocatiilor
certificarea in domeniul Moldova. aprobate.
securititii cibernetice, Resursele
cum ar fi (ISC) 2, partenerilor
ISACA, SANS. de

dezvoltare.
Costul nu

O
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este

estimat.
7.06 | Stabilirea si dezvoltarea | MEd, MAEIE, 2016-2019 | Numarul Bugetul
relatiilor cu comunitatea | ASM. MTIC, relatiilor institutiilor,
internationala de IDSI. stabilite. in limita
cercetare in domeniile alocatiilor
specifice ce stau la baza aprobate.
securitasii cibernetice. Resursele
partenerilor
de
dezvoltare.
Costul nu
este
estimat.
7.07 | Stabilirea si dezvoltarea | MEd. MTIC, 2016-2018 | Centru de Bugetul
relatiilor cu lideri: ASM, IDSL excelen{i institutiilor,
mondiali in domeniul creat. in limita
securititii ¢ibernetice alocatiilor
pentru a crea un Centru aprobate.
de Excelenta pentru Resursele
Cercetare si Dezvoltare partenerilor
in Republica Moldova. de
dezvoltare.
Costul nu
este
estimat.
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Anexanr. 2
la Programul national de securitate cibernetica
a Republicii Moldova pentru anii 2016-2020

Lista abrevierilor si acronimelor

CS ~ Cancelaria de Stat;

MEd — Ministerul Educatiei;

MTIC — Ministerul Tehnologiei Informatiei si Comunicatiilor;
ASM — Academia de Stiinte a Moldovei;

MAEIE — Ministerul Afacerilor Externe si Integrarii Europene;
MAI — Ministerul Afacerilor Interne:

MA — Ministerul Apérarii;

SIS — Serviciul de Informatii st Securitate;

PG — Procuratura General3;.

CTS —1.8. Centrul de Telecomunicatii Speciale;

ANRCETI - Agentia Nationald de Reglementare in Comunicatii Electronice si
Tehnologia Informatiei;
CNPDCP - Centrul National pentru Protectia Datelor cu Caracter Personal,

INS — Institutul National de Standardizare;
MF — Ministerul Finantelor;

APC — Autoritétile Publice Centrale;

APL — Autoritétile Publice Locale;

BNM — Banca Nationald a Moldovei;

IFPS — Inspectoratul Fiscal Principal de Stat;
INJ — Institutul National de Justitie;

UTM — Universitatea Tehnica din Moldova;
USM — Universitatea de Stat din Moldova;
CGE — I.P. Centrul de Guvernare Electronica;
IDSI ~ Institutul Dezvoltirii Societatii Informationale;
oS — Obiectiv specific;

Responsabil principal — institutia prima Inscrisi in rubrica executorilor actiunii din
Planul de actiuni.
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NOTA INFORMATIVA
la proiectul hotaririi Guvernului cu privire la Programul national de securitate
cibernetici a Republicii Moldova pentru anii 2016-2020

Proiectul hotéririi Guvernului cu privire la Programul national de securitate
cibernetici a Republicii Moldova este elaborat de Ministerul Tehnologiei
Informatiei si Comunicatiilor in comun cu autorititile vizate, intru implementarea
prevederilor Acordului de Asociere intre Republica Moldova si Uniunea
Europeana, Conventiei Consiliului Europei privind criminalitatea informatici,
Strategiei securitatii cibernetice a UE si Recomandirilor Uniunii Internationale a
Telecomunicatiilor referitoare la asigurarea securititii cibernetice a retelelor de
comunicatii electronice.

Proiectul de Hotirire se bazeazd pe Strategia Nationald de dezvoltare a
societédtii informationale "Moldova Digitala 2020", aprobati prin Hotdarirea
Guvernului nr.857 din 31.10.2013 §i pe Strategia securititii nationale a Republicii
Moldova, aprobata prin Hotéarirea Parlamentului nr.153 din 15.07.2011, inclusiv pe
un cadru legal si functional. Totodat3, acesta este rezultatul unor abordiri sistemice
si complexe a actiunilor necesare pentru asigurarea securitifii cibernetice a
Republicti Moldova, este construit pe cele mai bune practici internationale si
armonizat cu legislatia europeana.

Programul national de securitate cibernetici a Republicii Moldova, anexa la
proiectul de Hotérire, include 7 domenii de interventie:

1) procesarea sigura, stocarea si accesarea datelor;

2) securitatea i integritatea retelelor si serviciilor de comunicatii
electronice;

3) capacititi de prevenire si reactie de urgenti (CERT);

4) prevenirea $i combaterea criminalititii informatice;

5) consolidarea capacititilor de apirarea cibernetic;

6) educatia si informarea;

7) cooperarea §i interactiunea internationali.

Desfasurarea actiunilor din cadrul domeniilor de interventie sunt orientate
spre implementarea a patru componente-cheie de principiu:

1) cerinte minime obligatorii de securitate cibernetici, adoptarea unor
standarde nationale de securitate ciberneticd privind procesarea, stocarea,
transmiterea, pastrarea $i accesarea sigura a datelor clasificate corespunzitor;

2) certificarea si autorizarea specialigtilor si sistemelor informationale,
conform standardelor aprobate;

3) efectuarea periodicid a auditului de securitate cibernetici a sistemelor
informationale i retelelor de comunicatii electronice in cadrul autoritatilor publice
si altor entitdti detindtoare de sisteme informationale de importanta vitald pentru
societate;

4) prescriptii si sanctiuni personalizate, care sunt o consecintd inerenta a
nerespectarii recomandérilor expertilor.
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Totodatd, la realizarea si implementarea Programului se vor respecta
obligatoriu principiul neutralititii tehnologice si principiile europene de securitate
cibernetica:

- protectia drepturilor fundamentale, libertitii de exprimare, datelor personale
si confidentialitatii;

- accesul pentru toti la informatii veridice si protejate;

- rezilienta cibernetici a sistemelor;

- administrarea multiparticipativa si partajatd a activitatilor de asigurare a
securitatii cibernetice a sistemelor informationale $i retelelor de comunicatii
electronice;

- responsabilitatea comund si personalizati de executare a activitatilor de
asigurare a securititii cibernetice.

Implementarea cu succes a proiectului Hotaririi Guvernului propus spre
aprobare, va avea drept rezultat formarea unui Sistem national functional de
management al securitdtii cibernetice a Republici Moldova, care cu capacitati reale
si legale, in strinsd cooperare intre autorititile publice, sectorul privat si
organismele europene din domeniu, va permite in dinamici reducerea
vulnerabilitatilor si riscurilor cibernetice, diminuarea pericolelor si atacurilor
cibernetice pentru Republica Moldova. Astfel, Republica Moldova va dispune
permanent de un spatiu cibernetic deschis, sigur si securizat.

Costul estimativ de implementare a Programului national de securitate
ciberneticd a Republicii Moldova se estimeazi la circa 76581 mii lei, inclusiv
crearea retelei CERT national — 49608 mii lei. Finantarea se va efectua de la
Bugetul de stat si resursele partenerilor de dezvoltare.

Proiectul Programului national de securitate cibernetici a Republicii
Moldova este elaborat cu suportul expertilor din Estonia si Coreea de Sud.

Proiectul acestei Hotériri se propune spre aprobare in contextul cind pe
parcursul ultimilor ani, incidentele cibernetice si criminalitatea informatica,
indiferent de frontiere, capati o frecventd, complexitate si o amploare din ce in ce
mai mare, aducind pagube enorme sectorului guvernamental, privat si cetitenilor.

Ministru al tehnologiei
informatiei si comunicatiilor Pavel FILIP
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