UE
GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din

Cu privire la identificarea furnizorilor de servicii

In temeiul art. 4 alin. (2) din Legea nr. 48/2023 privind securitatea cibernetica
(Moni}oryl Oficial al Republicii Moldova, 2023, nr. 151-153, art. 225), Guvernul
HOTARASTE:

Prezenta Hotdrare transpune art. 3 si Anexa I si II din Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si
de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (Text cu relevanta pentru
SEE), publicatd in Jurnalul Oficial al Uniunii Europene nr. L 333/80 din 27
decembrie 2022, CELEX: 32022L.2555.

1. Se aproba:

1.1. Regulamentul cu privire la identificarea furnizorilor de servicii, conform
anexei nr. 1;

1.2. Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de
furnizori de servicii, conform anexei nr. 2;

1.3. Regulamentul privind modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii, conform anexei nr. 3.

2. Ministerele, alte autoritati administrative centrale responsabile de
realizarea politicii de stat in sectoarele si subsectoarele critice, stabilite in anexa nr.
1, Cancelaria de Stat, precum si structurile organizationale din sfera lor de
competenta:

2.1. vor acorda suport Agentiei pentru Securitatea Ciberneticd in procesul de
1dentificare a furnizorilor de servicii;

2.2. vor prezenta, la solicitare in termenii stabiliti de prezenta hotarare,
informatiile care vizeaza modificarea datelor de evidenta a furnizorilor de servicii.

3. Ministerele, alte autorititi administrative centrale, Cancelaria de Stat, in
cooperare cu autoritatile de reglementare, inclusiv in baza evaludrii riscurilor in
sectoarele si/sau subsectoarele de care sunt responsabile, vor prezenta in caz de
necesitate, Ministerului Dezvoltdrii Economice si Digitalizarii propuneri de
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modificare a Listei sectoarelor si subsectoarelor critice si a tipurilor si categoriilor
de furnizori de servicii, prevazuta in anexa nr. 2 si a anexelor la Regulamentul cu
privire la identificarea furnizorilor de servicii, prevazut in anexa nr. 1.

4. Agentia pentru Securitate Cibernetica:

4.1. va implementa solutii de tehnologie a informatiei in procesul de
identificare si evidentd a furnizorilor de servicii, inclusiv intocmire, tinere si
actualizare a Listei furnizorilor de servicii;

4.2. va aproba ghiduri si orientari metodologice pentru persoanele juridice
de drept public si privat implicate sau vizate de procesul de identificare.

5. Controlul asupra executarii prezentei hotarari se pune in sarcina
Ministerului Dezvoltarii Economice si Digitalizarii.

Prim-ministru

Contrasemneaza:

Viceprim-ministru, ministru al
dezvoltarii economice si digitalizarii



Anexanr. 1 la

Hotararea Guvernului nr.
/ din

REGULAMENT

cu privire la identificarea furnizorilor de servicii
Capitolul I. Dispozitii generale

1. Regulamentul privind identificarea furnizorilor de servicii (in continuare
- Regulament) stabileste procedura de identificare, inclusiv responsabilitatile
persoanelor implicate si interactiunea dintre acestea, modul, instrumentele si
mecanismele de aplicare a conditiilor de eligibilitate a furnizorilor de servicii
stabilite de Legea nr. 48/2023 privind securitatea cibernetica.

2. Insensul prezentului Regulament se utilizeaza notiunile definite in Legea
nr. 48/2023 privind securitatea ciberneticd, precum si urmatoarele notiuni definite
dupa cum urmeaza:

2.1. serviciu esential - un serviciu care este indispensabil pentru mentinerea
functiilor societale vitale, a activitatilor economice vitale, a sanatatii si sigurantei
publice, sau a mediului;

2.2. punct de schimb de internet (internet exchange point) — o instalatie de retea
care permite interconectarea a mai mult de doud retele autonome independente
(sisteme autonome), in special in scopul facilitarii schimbului de trafic de internet,
care furnizeazd interconectare doar pentru sisteme autonome si care nu necesitd
trecerea printr-un al treilea sistem autonom a traficului de internet dintre orice
pereche de sisteme autonome participante si nici nu modificd sau interactioneaza
intr-un alt mod cu acest trafic;

2.3. piata online — un serviciu care utilizeaza software, inclusiv o pagina de
internet sau o parte a unei pagini de internet sau o aplicatie gestionata de catre
comerciant sau in numele acestuia, care le permite consumatorilor sa incheie
contracte la distanta cu alti comercianti sau consumatori;

2.4. serviciu digital — serviciu al societdtii informationale, astfel cum este
definit de Legea nr. 284/2004 privind serviciile societatii informationale;

2.5. motor de cautare online — un serviciu digital care permite utilizatorilor sa
introduca interogari pentru a cauta, in principiu, in toate site-urile internet sau site-



urile internet Intr-o anumita limba pe baza unei interogari privind orice subiect sub
forma unui cuvant, a unei solicitari vocale, a unei fraze sau a unui alt element
introdus si care revine cu rezultate in orice format in care se pot gasi informatii legate
de continutul cautat;

2.6. serviciu de cloud computing — un serviciu digital care permite
administrarea la cerere si accesul amplu la distanta la un bazin redimensionabil si
elastic de resurse informatice care pot fi puse in comun, inclusiv atunci cand aceste
resurse sunt distribuite in mai multe locatii;

2.7. serviciu de centre de date —un serviciu care cuprinde structuri sau grupuri
de structuri dedicate gazduirii, interconectarii si exploatarii centralizate a tehnologiei
informatiei s1 a echipamentelor de retea care furnizeazd servicii de stocare,
prelucrare si transport de date, impreund cu toate instalatiile si infrastructurile de
distributie a energiei electrice si de control al mediului;

2.8. retea de furnizare de continut — o retea de servere distribuite geografic cu
scopul de a asigura o disponibilitate ridicata, accesibilitate sau furnizare rapidd de
continut digital si servicii catre utilizatorii de internet in numele furnizorilor de
continut si de servicii;

2.9. platforma de servicii de socializare in retea — o platforma care le permite
utilizatorilor finali sa se conecteze, sa partajeze, sa descopere si s comunice intre ei
prin intermediul mai multor dispozitive, in special prin chat, postari, materiale video
s1 recomandart;

2.10. furnizor de servicii gestionate — o entitate care furnizeaza servicii
(business-to-business) legate de instalarea, gestionarea, functionarea sau intretinerea
produselor, retelelor, infrastructurii, aplicatiilor de tehnologie a informatiei si
comunicatiilor (TIC) sau a oricdror alte retele si sisteme informatice, prin
intermediul asistentei sau al administrarii active efectuate fie la sediul clientilor, fie
la distanta;

2.11. furnizor de servicii de securitate gestionate — un furnizor de servicii
gestionate (business-to-business) care efectueazd sau furnizeaza asistentd pentru
activitati legate de gestionarea riscurilor n materie de securitate cibernetica,

2.12. sisteme de transport inteligente - sisteme 1n cadrul cdrora se aplica
tehnologii ale informatiei s1 comunicatiilor in domeniul transportului rutier, inclusiv
infrastructura, vehicule si utilizatori, in gestionarea traficului si gestionarea
mobilitatii, precum si pentru interfete cu alte moduri de transport

2.13. valoare de prag - valoare minima/maxima, cuantificabild a indicatorilor
in baza carora se determind gradul de indeplinire a unui criteriu.



3. Procesul de identificare se bazeaza pe urmatoarele principii:

3.1. continuitate — care presupune ca Agentia pentru Securitate Ciberneticd
exercitd functia de identificare si evidenta a furnizorilor de servicii in mod continuu
si permanent, asigurand verificarea si mentinerea in stare de actualitate permanenta
a datelor si informatiilor referitoare la furnizorul respectiv de servicii;

3.2. consistentd (alternativ plenitudinii) — care presupune ca Agentia pentru
Securitate Cibernetica aplicd o abordare atotcuprinzatoare a procesului de
identificare, verificand eligibilitatea si asigurand evidenta fiecarei persoanei juridice
ca fiind furnizor de servicii in baza tuturor conditiilor generale si criteriilor specifice
de identificare stabilite de Legea nr. 48/2023 si prezentul regulament;

3.3. evaluare sinergica a informatiilor oficiale si a datelor reale — care
inseamna ca in procesul de identificare Agentia utilizeaza date si informatii autentice
disponibile in cadrul sistemelor si resurselor informationale de stat pe care le
verifica, interactionand cu potentialii furnizori de servicii, dacd corespund datelor
reale din teren.

3.4. cooperare si colaborare — care presupune ca desi Agentia pentru securitate
Cibernetica este unica autoritate publica responsabila de identificarea furnizorilor de
servicii, ministerele responsabile de realizarea politicii de stat in sectoarele si/sau
subsectoarele critice, autoritatile de reglementare in aceste sectoare si subsectorare
st alte autoritdti si institutii publice care detin informatii s1 date autentice trebuie sa
acorde la solicitare suportul necesar Agentiei pentru Securitate Cibernetica. Agentia
pentru Securitate Cibernetica colaboreaza la toate etapele procesului de identificare
cu persoanele juridice care sunt potentiali furnizori de servicii.

Capitolul II. Procedura de identificare a furnizorilor de servicii
Sectiunea 1. Prevederi generale

4. Agentia pentru Securitate Cibernetica (in continuare — Agentia) este
autoritatea publicd responsabild de identificarea furnizorilor de servicii in
conformitate cu prevederile Legii nr. 48/2023 privind securitatea cibernetica (in
continuare — Legea nr. 48/2023) si a prezentului Regulament.

5. In exercitarea functiilor de identificare si evidenta a furnizorilor de servicii
Agentia Intocmeste s1 mentine in stare de actualitate Lista furnizorilor de servicii.

6. Persoanele juridice sunt desemnate in calitate de furnizor de servicii prin
act administrativ emis de persoanele responsabile din cadrul Agentiei.

7. In prealabil emiterii actului administrativ de desemnare in calitate de
furnizor de servicii, Agentia remite persoanei juridice o notificare privind intentia de
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a o desemna in calitate de furnizor de servicii cu motivarea intentiei de a adopta o
astfel de decizie.

8. Persoana juridicd poate sa inainteze observatii pe marginea notificarii in
termen de cel mult 15 de zile de la data receptionarii notificarii.

9. Agentia examineaza observatiile persoanei juridice si, in functie de
constatdrile si rezultatele examindrii observatiilor acesteia, fie emite actul
administrativ de incetare a procedurii de identificare, fie emite actul administrativ
de desemnare in calitate de furnizor de servicii al persoanei juridice respective. In
ambele cazuri actul administrativ se emite in termen de 15 zile lucratoare din data
receptiondrii observatiilor persoanei juridice si trebuie sd contind motivarea
acceptarii sau neacceptarii observatiilor Tnaintate de persoana juridica.

10. Actul administrativ de desemnare in calitate de furnizor de servicii poate
fi contestat in instanta de judecatd in conformitate cu prevederile Codului
administrativ.

11. Persoanele juridice de drept public obtin calitatea de furnizor de servicii
prin efectul legii si sunt incluse in Lista furnizorilor de servicii in temeiul articolului
3 alin. (2) lit. 1) din Legea nr. 48/2023, din oficiu de catre Agentie cu emiterea
corespunzdtoare a actului administrativ de desemnare in calitate de furnizor de
servicii.

12. Autoritatile administratiei publice locale sunt identificate de Agentie in
calitate de furnizori de servicii importanti. Celelalte persoanele juridice de drept
public sunt identificate in calitate de furnizori de servicii esentiali.

13. Persoanele juridice de drept privat se pot autoidentifica in conformitate cu
prevederile Legii nr. 48/2023 si ale prezentei hotdrari si remite in acest sens o
instiintare in adresa Agentiei.

14. Autoidentificarea realizata de persoana juridica de drept privat potrivit pct.
13 nu exclude obligatia Agentiei de a realiza procesul de identificare in privinta
persoanei juridice respective in conformitate cu procedurile prevazute de prezentul
Regulament.

15. In procesul de identificare Agentia stabileste dacid persoana juridica
corespunde:

15.1. cumulativ urmatoarelor conditii generale:
15.1.1. este inregistratd in Republica Moldova;

15.1.2. isi desfasoard activitatea si/sau furnizeaza servicii in cel putin unul din
sectoarele si/sau subsectoarele critice enumerate in anexa nr. 2 la prezenta hotarare,
s



15.1.3. este de cel putin un tip enumerat in anexa nr. 2 la prezenta hotarare;
15.2. siunuia dintre urmatoarele criterii specifice:
15.2.1. criteriul dimensiunii, stabilit de art. 3 alin. (1) din Legea nr. 48/2023;

15.2.2. critertul mentiunii exprese a tipului persoanei juridice sau tipului de
serviciu prestat, stabilit de art. 3 alin. (2) literele a) — d) si h) din Legea nr. 48/2023;

15.2.3. criteriul unicitétii furnizorului serviciului esential, stabilit de art. 3 alin.
(2) it. e) din Legea nr. 48/2023;

15.2.4. criteriul perturbarii serviciului, stabilit la art. 3 alin. (2) lit. f) din Legea
nr. 48/2023;

15.2.5. criteriul caracterului critic al persoanei juridice, stabilit la art. 3 alin. (2)
lit. g) din Legea nr. 48/2023.

16. In cadrul procesului de identificare, Agentia determind categoria
furnizorului de servicii in conformitate cu anexa nr. 2 la prezenta hotarare.

17. Agentia determind dacd persoana juridica corespunde conditiei mentionate
la pct. 15 subpct. 15.1.1. in baza informatiilor din Registrul de stat al unitatilor de
drept, furnizatd de Institutia Publica ,,Agentia Servicii Publice”, in termen de 10 zile
din data receptionarii solicitarii Tnaintate de Agentie.

18. Agentia determind dacd persoana juridica corespunde conditiilor stabilite
la pet. 15 subpct. 15.1.2 51 15.1.3, in baza informatiilor furnizate de catre autoritatile
publice, institutiile publice si autoritdtile de reglementare, responsabile de realizarea
politicii de stat in sectoarele si/sau subsectoarele critice prevdzute in anexa nr. 2 la
prezenta hotarare, in termen de 10 zile din data receptionarii solicitdrii Tnaintate de
Agentie.

19. In vederea verificarii veridicititii informatiilor previzute la pct. 15 subpct.
15.1.2 51 15.1.3, prezentate in conformitate cu pct. 18, Agentia poate solicita Biroului
National de Statistica furnizarea informatiilor corespunzatoare din registrele
statistice. In acest caz, Biroul National de Statisticd furnizeaza informatiile in termen
de 10 zile din data receptionarii solicitarii Tnaintate de Agentie.

20. Atunci cand este necesar, in procesul evaludrii informatiilor receptionate,
Agentia poate solicita prezentarea unor date si informatii suplimentare acelorasi
autoritati si institutii publice sau a unor date si informatii altor autoritati si institutii
publice sau persoane juridice de drept privat, necesare pentru determinarea
eligibilitatii persoanei juridice ca fiind furnizor de servicii.

21. Agentia in exercitarea functiei de evidenta a furnizorilor de servicii si celei
de mentinere s1 actualizare a Listei furnizorilor de servicii evalueaza corespunderea



furnizorilor de servicii deja identificati si altor criterii specifice prevazute la pct. 15
subpct. 15.2 decat criteriul specific in baza caruia persoana juridicd a fost identificata
in calitate de furnizor de servicii.

Sectiunea 2. Identificarea persoanelor juridice
in calitate de furnizori de servicii in baza criteriului dimensiunii

22. Agentia identifica in calitate de furnizori de servicii conform criteriului
dimensiunii persoanele juridice care corespund conditiilor generale stabilite la pct.
15 subpct. 15.1 si se califica drept intreprinderi mijlocii, potrivit clasificarii
prevazute de art. 5 alin. (1) lit. ¢) din Legea nr. 179/2016 cu privire la intreprinderile
mici si mijlocii, sau depdsesc aceste criterii.

23. Agentia determind dimensiunea persoanei juridice in baza informatiei din
registrele de stat, furnizata de cdtre autoritatile si institutiile publice in termen de 10
zile, din data receptionarii solicitarii Agentiei.

Sectiunea 3. Identificarea persoanelor juridice in calitate de furnizori de
servicii in baza criteriului mentiunii exprese a tipului persoanei juridice sau
tipului de serviciu furnizat

24. Furnizorii de retele publice de comunicatii electronice si furnizorii de
servicii de comunicatii electronice accesibile publicului sunt identificati de catre
Agentie, in temeiul art. 3 alin. (2) litera a) din Legea nr. 48/2023 si inclusi in Lista
furnizorilor de servicii in baza informatiei din Registrul public al furnizorilor de
retele si servicii de comunicatii electronice, furnizate de catre Agentia Nationala
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei in termen
de 10 zile din data receptionarii solicitarii inaintate de Agentie.

25. Prestatorii de servicii de incredere, astfel cum acestia sunt definiti de Legea
nr. 124/2022 privind identificarea electronicd si serviciile de incredere sunt
identificati, in temeiul art. 3 alin. (2) lit. b) din Legea nr. 48/2023, de catre Agentie
st inclusi in Lista furnizorilor de servicii in baza informatiei din Registrul de evidenta
a prestatorilor de servicii de incredere, furnizatd de Serviciul de Informatii si
Securitate, in termen de 10 zile din data receptionarii solicitarii inaintate de Agentie.

26. Persoana juridica care exercitd competenta de Registrator national al
domeniului de nivel superior .md este identificatd de Agentie in temeiul art. 3 alin.
(2) Iit. ¢) din Legea nr. 48/2023, in calitate de furnizor de servicii si inclusa in Lista
furnizorilor de servicii in temeiul hotararii Guvernului de desemnare a



Registratorului national al domeniului de nivel superior .md, emisa in conformitate
cu prevederile art. 3 alin. (5) din Legea comunicatiilor electronice, nr. 241/2007.

27. Persoanele juridice care furnizeaza servicii de inregistrare a numelor de
domenii sunt identificate de Agentie, in temeiul art. 3 alin. (2) lit. d) din Legea nr.
48/2023, in baza informatiei furnizate de persoana juridica care exercita functia de
Registrator national al domeniului de nivel superior .md, in termen de 10 zile din
data receptionarii solicitarii Tnaintate de Agentie.

28. Persoanele juridice care furnizeaza un serviciu, dependent de o retea si/sau
de un sistem informatic si de un obiectiv al infrastructurii critice, si sunt potrivit
cadrul normativ privind protectia antiterorista a infrastructurii critice operatori ai
unei astfel de infrastructuri, sunt identificate de catre Agentie, in temeiul art. 3 alin.
(2) 1it. h) din Legea nr. 48/2023, st incluse in Lista furnizorilor de servicii in baza
informatiei1 din Nomenclatorul national al infrastructurii critice, furnizatd de
Serviciul de Informatii 1 Securitate, in termen de 30 zile din data receptionarii
solicitarii inaintate de Agentie.

Sectiunea 4. Identificarea persoanelor juridice in calitate de furnizori de
servicii in baza criteriului unicitatii prestatorului unui serviciu esential

29. Agentia identifica in calitate de furnizori de servicii, in baza criteriului
specific prevazut la pct. 15 subpct. 15.2.3, persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 15.1 si nu au fost
identificate ca furnizor de servicii in baza criteriilor specifice prevazute la pct. 15
subpct. 15.2.1 s1 15.2.2.

30. Pentru identificarea persoanelor juridice de drept privat in calitate de
furnizori de servicii in baza criteriului specific prevazut la pct. 15 subpct. 15.2.3,
Agentia determind dacd persoana juridica respectivd indeplineste cumulativ
urmatoarele conditii:

30.1. este singurul furnizor al unui serviciu pe teritoriul Republicii Moldova;

30.2. serviciul respectiv este inclus in Lista serviciilor esentiale, stabilita in
anexa nr. 1 la prezentul Regulament.

31. Pentru determinarea conditiei prevazute la pct. 30 subpct. 30.1, Agentia
stabileste cercul de persoane juridice si serviciile (genurile de activitate) ale caror
singuri furnizori pe teritoriul Republicii Moldova sunt aceste persoane juridice in
baza informatiilor din registrele de stat. Autoritatile si institutiile publice furnizeaza
informatia respectivd Agentiei in termen de 10 zile din data receptionarii solicitarii.



32. Pentru determinarea conditiei prevazute la pct. 30 subpct. 30.2, Agentia
determina care din serviciile determinate conform pct. 31 sunt incluse in Lista
serviciilor esentiale, prevazuta in anexa nr. 1 la prezentul Regulament, identificand
in calitate de furnizor de servicii persoana juridica care presteaza acest serviciu.

Sectiunea 5. Identificarea furnizorilor de servicii in baza
criteriului perturbarii serviciului esential prestat de furnizorul de servicii

33. Agentia identifica in calitate de furnizori de servicii, In baza criteriului
specific prevazut la pct. 15 subpct. 15.2.4, persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 15.1 si nu au fost
identificate ca furnizor de servicii in baza criteriilor specifice prevazute la pct. 15
subpct. 15.2.1- 15.2.3.

34. Pentru identificarea persoanelor juridice de drept privat in calitate de
furnizori de servicii in baza criteriului specific prevazut la pct. 15 subpct. 15.2.4,
Agentia determind daca persoana juridica respectiva indeplineste cel putin una dintre
urmatoarele conditii :

34.1. furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a
securitdtii publice sau a sanatatii publice, ori

34.2. furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic
perturbarea caruia ar putea genera un risc sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare ar putea avea un impact transfrontalier.

35. Analizarea dependentei serviciului esential de retele si/sau sisteme
informatice se efectueaza in baza informatiei documentate prezentate de persoana
juridicd, inclusiv rapoartele disponibile de analiza a riscurilor, in baza informatiilor
disponibile in resursele informationale de stat, precum si in baza informatiilor
colectate urmare a verificarilor faptice prin interactiunea cu persoana juridica vizata.
Persoanele juridice prezinta informatiile solicitate Agentiei in termen de 10 zile din
data receptionarii solicitarii.

36. Caracterul semnificativ al impactului si, corespunzdtor, al riscului
sistemic care ar putea fi declansat de perturbarea serviciului esential se determina in
baza indicatorilor corespunzdtori stabiliti pentru fiecare factor in anexa nr. 2 la
prezentul Regulament.

37. Pentru determinarea caracterului semnificativ al impactului si al riscului
sistemic, Agentia solicitd de la persoana juridicd in privinta careia se realizeaza
procesul de identificare informatiile privind indicatorii stabiliti in anexa nr. 2 la
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prezentul Regulament. Persoana juridica prezinta informatiile in termen de 10 zile
din data receptionarii solicitdrii Agentiei. Formatul informatiilor solicitate se
stabileste de Agentie pentru fiecare caz concret in limitele cadrului normativ.

38. 1In baza rezultatelor evaluirii informatiilor receptionate, Agentia identifica
persoana juridica in calitate de furnizor de servicii, daca cel putin unul din indicatorii
respectivi sunt egali sau depasesc valorile de prag stabilite in pozitia 1 din anexa nr.
2 la prezentul Regulament.

Sectiunea 6. Identificarea furnizorilor de servicii in baza
criteriului caracterului critic al persoanei juridice

39. Agentia identifica in calitate de furnizori de servicii, in baza criteriului
specific prevazut la pct. 15 subpct. 15.2.5, persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 15.1 si nu au fost

identificate ca furnizor de servicii in baza criteriilor specifice prevazute la pct. 15
subpct. 15.2.1- 15.2.4.

40. Agentia determind importanta persoanei juridice de drept privat la nivel
national sau regional pentru sectorul ori tipul de servicii respective sau pentru alte
sectoare interdependente, in baza indicatorilor stabiliti la pozitia 2 din anexa nr. 2 la
prezentul Regulament.

41. Pentru determinarea importantei persoanei juridice, Agentia solicita de la
autoritatile si institutiile competente, cat si de la persoana juridica in privinta careia
se realizeaza procesul de identificare, informatii privind indicatorii stabiliti la pozitia
2 din anexa nr. 2 la prezentul Regulament. Autoritatile si institutiile competente, cét
si persoana juridicd, prezintd informatiile in termen de 10 zile din data receptionarii
solicitarii din partea Agentiei. Formatul informatiilor solicitate se stabileste de
Agentie pentru fiecare caz concret in limitele cadrului normativ.

42. 1In procesul de evaluare a informatiilor receptionate, Agentia identifici
persoana juridica in calitate de furnizor de servicii, daca cel putin unul din indicatorii
respectivi sunt egali sau depdsesc valorile de prag stabilite la pozitia 2 din anexa nr.
2 la prezentul Regulament.

Capitolul III. Modificarea datelor de evidenta a furnizorului de servicii

43. Furnizorii de servicii sunt obligati sd notifice Agentia despre orice
modificare a datelor si informatiilor care au stat la baza identificarii in calitate de
furnizor de servicii in termen de 14 zile din data survenirii modificarilor.

11



44. Agentia asigura operarea modificarilor corespunzatoare din oficiu daca
datele si/sau informatiile despre modificare sunt disponibile in resursele
informationale de stat.

45. Agentia verificd conformitatea datelor referitoare la furnizorii de servicii
ori de cate ori este necesar insd nu mai rar de o data la doi ani.

Capitolul IV. Incetarea calititii de furnizor de servicii

46. Calitatea de furnizor de servicii inceteaza in cazul In care persoana
juridicd nu mai corespunde conditiilor generale si nici unui criteriu specific,
prevazute la pct. 15.

47. Retragerea calitatii de furnizor de servicii si radierea din Lista furnizorilor
de servicii se efectueaza de catre Agentie la sesizare, inclusiv a furnizorului de
servicii vizat, sau din oficiu, prin emiterea unui act administrativ de incetare a
calitatii de furnizor de servicii.

48. Panad la emiterea actului administrativ de incetare a calitdtii de furnizor de
servicii si radierea acestuia din Lista furnizorilor de servicii, Agentia evalueaza daca
persoana juridicd in privinta careia urmeaza a fi emis actul administrativ, corespunde
criteriilor specifice prevazute la pct. 15 subpct. 15.2, altele decat criteriul specific in
baza caruia persoana juridicd respectiva a fost identificata in calitate de furnizor de
servicii s1 inclusa in Lista furnizorilor de servicii.

49. Persoanelor juridice de drept public li se retrage calitatea de furnizor de
servicil g1 sunt radiate de la evidentd din Lista furnizorilor de servicii in cazul
incetarii activitatii.
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Anexanr. 1 la
Regulamentul cu privire la identificarea
furnizorilor de servicii

LISTA
serviciilor esentiale

1. SECTORUL ENERGETIC

1.1. Subsectorul energie electrica

1.1.1. Furnizare a energiei electrice (furnizor de energie electrica)

1.1.2. Exploatarea, intretinerea, modernizarea, inclusiv retehnologizarea, si
dezvoltarea retelelor electrice de distributie (operator al sistemului de
distributie)

1.1.3. Exploatarea, intretinerea, modernizarea, inclusiv retehnologizarea, si
dezvoltarea retelelor electrice de transport si a interconexiunilor (operator al
sistemului de transport)

1.1.4. Producere a energiei electrice (producatorul)

1.1.5. Activitatea de operator al pietei de energie electrica desemnat
(operatorul pietei energiei electrice desemnat)

1.1.6. Raspunsul la cerere al unui participant la piata energiei electrice
(participantii la piata energiei electrice);

1.1.7. Agregare a productiei de energie electrica (participantii la piata energiei
electrice);

1.1.8. Stocare de energie (participantii la piata energiei electrice),

1.2. Subsectorul incilzire centralizata si racire centralizata

Furnizarea serviciilor de incalzire centralizata sau racire centralizata
(operatorul de incalzire centralizata sau racire centralizata)

1.3. Subsectorul produse petroliere

1.3.1. Transportul produselor petroliere (transportatorii);

1.3.2. Importul produselor petroliere (importatorii) ;

1.3.3. Rafinarea si tratarea petrolului (operatorii instalatiilor de rafinare si de
tratare a petrolului);

1.3.4. Depozitarea si pastrarea produselor petroliere (importatorii, depozitarii
si entitatea centrala de stocare);

1.3.5. Gestionarea stocurilor petroliere, inclusiv a stocurilor de urgenta si a
stocurilor specifice de petrol (entitatea centrala de stocare),

1.4. Subsectorul gaze naturale
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1.4.1. Furnizare a gazelor naturale (furnizorii);

1.4.2. Distributie a gazelor naturale (operatori ai sistemului de distributie);

1.4.3. Transport al gazelor naturale (operatorii sistemului de transport);

1.4.4. Stocare a gazelor naturale (operatori ai instalatiilor de stocare),

1.4.5. Exploatarea unui sistem de gaz natural lichefiat (GNL) (operatorii
sistemului GNL),;

1.4.6. Producerea gazelor naturale (producatorii);

1.4.7. Trading de gaze naturale (traderii)

1.4.8. Rafinarea si tratarea gazelor naturale (operatorii de instalatie de
rafinare si de tratare a gazelor naturale);

1.5. Subsectorul hidrogen

1.5.1. Productia de hidrogen (operatorii productiei de hidrogen),

1.5.2. Stocarea hidrogenului (operatorii stocarii hidrogenului),

1.5.3. Transportul hidrogenului (operatorii transportului de hidrogen);

2. SECTORUL TRANSPORT

2.1. Subsectorul transport aerian

2.1.1. Transportul aerian comercial de pasageri si/sau de marfuri
(transportatorii aerieni)

2.1.2. Exploatarea aerodromului si/sau aeroportului (operatorii aeroportuari)

2.1.3. Servicii de control al traficului aerian (ATC) (agentii aeronautici)

2.2. Subsectorul transport feroviar

2.2.1. Administrarea si intretinerea infrastructurii feroviare (administratorul
infrastructurii)

2.2.2. Serviciile de transport feroviar de marfuri si/sau de pasageri
(intreprinderile feroviare, inclusiv operatorii de serviciu public)

2.2.3. Exploatarea, gestionarea si intretinerea infrastructurilor de servicii
feroviare (operatorii infrastructurilor de servicii);

2.2.4. Exploatarea, gestionarea si intretinerea gestionarii traficului feroviar,
a sistemelor de control si comanda si de semnalizare, precum si a
instalatiilor si a sistemelor de telecomunicatii utilizate pentru control-
comanda si semnalizare (administratorii de infrastructura),;

2.3. Subsectorul transport pe apa

2.3.1. Serviciile de transport al pasagerilor si/sau incarcaturilor realizate in
cadrul transportului naval intern (persoanele juridice care efectueaza
transportul pasagerilor si/sau transportul incarcaturilor);

2.3.2. Serviciile de transport maritim de marfuri si serviciile de transport
maritim de pasageri realizate in cadrul navigatiei maritime comerciale
(persoanele juridice care efectueaza transportul maritim de marfuri si pasageri),;
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2.3.3. Exploatarea, gestionarea si intretinerea porturilor maritime si
fluviale, precum si a constructiilor, instalatiilor si echipamentelor amplasate
pe teritoriul si in acvatoriul porturilor maritime si ale celor fluviale
(administratiile porturilor maritime, administratiile porturilor fluviale,
Persoanele juridice care efectueaza lucrari si gestioneaza si/sau exploateaza
echipamente in cadrul porturilor),;

2.3.4. Serviciile de trafic maritim (Persoanele juridice care opereaza servicii
de trafic maritim (STM);

2.4. Subsectorul transport rutier

2.4.1. Controlul gestionarii traficului rutier, inclusiv aspecte legate de
serviciile de planificare, control si gestionare a retelei rutiere, cu exceptia
gestionarii traficului sau a operarii sistemelor de transport inteligente
(persoanele juridice responsabile cu controlul gestionarii traficului rutier)

2.4.2. Serviciile furnizate cu utilizarea sistemelor de transport inteligente
(sisteme 1n cadrul cdrora se aplica tehnologii ale informatiei si comunicatiilor in
domeniul transportului rutier, inclusiv infrastructura, vehicule si utilizatori, in
gestionarea traficului si gestionarea mobilitatii, precum si pentru interfete cu alte
moduri de transport)) (operatorii de sisteme de transport inteligente)

2.4.3. Serviciile publice de transport rutier de persoane (operatorii de
transport rutier)

3. SECTORUL BANCAR

3.1. Atragerea de depozite si de alte fonduri rambursabile (bancile)

3.2. Acordarea de credite (bancile)

4. SECTORUL INFRASTRUCTURI ALE PIETEI FINANCIARE

4.1. Administrarea si/sau exploatarea unei piete reglementate (operatorii de
piata)

4.2. Exploatarea sistemelor multilaterale de tranzactionare (MTF)
(operatorii de sistem: societatile de investitii si operatorii de piata)

4.3. Operarea sistemelor de compensare (contrapartile centrale),

4.4. Gestionarea unui sistem de decontare a valorilor mobiliare si de
evidenta centralizata a conturilor de valori mobiliare (Depozitarul central
unic al valorilor mobiliare);

5. SECTORUL SANATATII

5.1. Prestarea serviciilor medicale (prestatorii de servicii medicale)

5.2. Cercetari in vederea elaboririi de medicamente (intreprinderile si
institutiile farmaceutice)

5.3. Fabricarea produselor farmaceutice de baza si a preparatelor
farmaceutice (Intreprinderile si institutiile farmaceutice)

15




5.4. Fabricarea de dispozitive medicale, considerate a fi esentiale in
contextul unei urgente de sanatate publica (lista dispozitivelor esentiale pentru
urgenta de sandatate publica) (producatorii de dispozitive medicale),

5.5. Distribuirea de medicamente (intreprinderile si institutiile farmaceutice)

6. SECTORUL ALIMENTARE CU APA SI CANALIZARE

Prestarea serviciilor publice de alimentare cu apa potabila si de canalizare
(furnizorii de apa potabila si operatorii serviciului public de alimentare cu apa
si de canalizare)

7. SECTORUL INFRASTRUCTURA DIGITALA

7.1. Furnizarea si operarea serviciului de punct de schimb de Internet (IXP -
internet exchange point) (Furnizorii de IXP),

7.2. Furnizarea serviciilor sistemului de nume de domenii (DNS), cu
exceptia serviciilor legate de serverele pentru nume primare (furnizorii de
servicii DNS),

7.3. Organizarea, administrarea si gestionarea domeniului de nivel superior
.md (Registratorul national al domeniului de nivel superior .md);

7.4. Furnizarea serviciilor de cloud computing (furnizorii de servicii de cloud
computing)

7.5. Furnizarea serviciilor de centre de date (furnizorii de servicii de centre
de date)

7.6. Furnizarea de retele de furnizare de continut (furnizorii de retele de
furnizare de continut)

7.7. Prestarea serviciilor de incredere (prestatorii de servicii de incredere)

7.8. Furnizarea de retele publice de comunicatii electronice (furnizorii de
retele publice de comunicatii electronice);

7.9. Furnizarea de servicii de comunicatii electronice accesibile publicului
(furnizorii de servicii de comunicatii electronice accesibile publicului),

8. SECTORUL GESTIONAREA SERVICIILOR TIC (BUSINESS-TO-
BUSINESS)

8.1. Furnizarea de servicii gestionate in domeniul tehnologiei informatiei si
comunicatiilor (furnizorii de servicii gestionate);

8.2. Furnizarea de servicii de securitate gestionate in domeniul tehnologiei
informatiei si comunicatiilor (furnizorii de servicii de securitate gestionate);

9. SECTORUL SPATIU

Operarea de infrastructura terestra detinutia, gestionatd si operata de
autoritati publice, institutii publice sau de persoane juridice de drept privat,
care sprijina furnizarea de servicii spatiale, cu exceptia furnizorilor de retele
publice de comunicatii electronice (operatorii de infrastructura terestra)
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10. SECTORUL PRODUCTIA, PRELUCRAREA SI DISTRIBUTIA DE
ALIMENTE

10.1. Productia si prelucrarea industriala a alimentelor (intreprinderile din
domeniul alimentar care isi desfasoara activitati in domeniul alimentar de
distributie angro si de productie si prelucrare industriala),

10.2. Serviciile din cadrul lantului de aprovizionare cu alimente, inclusiv
depozitarea si logistica (intreprinderile din domeniul alimentar care isi
desfasoara activitati in domeniul alimentar de distributie angro si de productie si
prelucrare industriala),

10.3. Distributia angro de produse alimentare (intreprinderile din domeniul
alimentar care isi desfasoara activitati in domeniul alimentar de distributie angro
si de productie si prelucrare industriala);
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Anexanr. 2 la
Regulamentul cu privire la identificarea
furnizorilor de servicii

Valorile de prag si indicatorii necesari pentru determinarea impactului
semnificativ si a riscului sistemic semnificativ in vederea aplicarii criteriului
perturbarii serviciului esential prevazut de art. 3 alin. (2) lit. f) din Legea nr.

48/2023, precum si pentru determinarea importantei persoanei juridice in
vederea aplicarii criteriului caracterului critic al furnizorului de servicii,

prevazut de art. 3 alin. (2) lit. g)

Criteriile stabilite Indicatori Valoarea de
de art. 3 alin. (2) prag specifica
literele f) si g) din indicatorilor
Legea nr. 48/2023
Perturbarea 1.1. Numarul de beneficiari ai 10000
serviciului  esential serviciului esential
ar putea avea un|1.2, Numarul de gospodarii 5000
impact semnificativ care se bazeaza pe
asupra ordinii serviciul esential
publice, a securitdtii | 1.3. Numadrul de autoritati 3
publice. sau a publice si institutii publice,
sanatatii publice ori care se bazeazd pe
ar putea genera un serviciul esential
risc sistemic | 1.4. | Numiarul de persoane 20
semnificativ, n juridice care, Tn prestarea
special pentru serviciilor, se bazeazd pe
sectoarele Tn care o serviciul esential respectiv
astfel de perturbare | 15, | Numarul de furnizori de 1
ar putea avea un servicii esentiale care se
impact bazeazi in  prestarea
transfrontalier serviciilor lor esentiale pe
serviciul esential respectiv
1.6. Numarul de state straine in 1
care este furnizat serviciul
esential
Persoana  juridica | 2.1. Cota de piatd a persoanei 5%
este critica din cauza juridice
importantei sale | 2.2. Numarul de 2
specifice la nivel sectoare/subsectoare
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national sau regional
pentru sectorul ori
tipul de servicii
respective sau pentru
alte sectoare
interdependente

critice Tn care sunt prestate
servicii care se bazeaza pe
serviciul esential furnizat
de persoana juridica

2.3.

Acoperirea geograficd in
furnizarea serviciului
esential

cel putin 7/
unitati
administrativ-
teritoriale de
nivelul 1

19




LISTA

Anexa nr. 2
la Hotararea Guvernului
nr. /

sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de servicii

Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
I. SECTOARE CU O IMPORTANTA CRITICA RIDICATA
1. Energetica 1.1. Energie 1.1.1. furnizorul central de energie | Esential, indiferent de
electrica electrica, astfel cum este definit la art. | dimensiune;

3 din Legea nr. 10/2016 privind
promovarea utilizarii energiei din surse
regenerabile;
1.1.2. Furnizor, astfel cum este | Esential, daca  depaseste
definit la articolul 2 din Legea nr. | criteriile  stabilite  pentru
107/2016 cu privire la energia | intreprinderile  mijlocii  de
electrica, Legea nr.179/2016 cu privire la

1.1.3. Operator al sistemului de
distributie, astfel cum este definit la
art. 2 din Legea nr. 107/2016 cu privire
la energia electrica;

1.1.4. Operator al sistemului de
transport, astfel cum este definit la
art. 2 din Legea nr. 107/2016 cu privire
la energia electrica;

intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

1.1.5. Producator, astfel cum este
definit la art. 2 din Legea nr. 107/2016
cu privire la energia electrica;

1.1.6. Operator al pietei energiei
electrice desemnat, astfel cum este
definit la art. 2 din Legea nr. 107/2016
cu privire la energia electrica;

1.1.7. participant la piata energiei
electrice, astfel cum este definit la art.
2 din Legea nr. 107/2016 cu privire la
energia electrica, care furnizeaza
serviciile de agregare, consum
dispecerizabil sau stocare de energie,
inclusiv agregatorul, astfel cum este
definit in art. 3 din Legea nr. 10/2016
privind promovarea utilizarii energiei
din surse regenerabile

1.1.8. Operatorii unui punct de
reincarcare care sunt responsabili cu
gestionarea si exploatarea unui punct
de reincarcare care furnizeaza un
serviciu de reincarcare utilizatorilor
finali, inclusiv in numele si in contul
unui furnizor de servicii de mobilitate;

48/2023 privind securitatea
cibernetica;

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;
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Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
1.2. Incilzire Furnizorul, astfel cum este definit la | Esential, dacd  depdseste
centralizata si art. 5 din Legea nr. 92/2014 cu privire | criteriile  stabilite  pentru
racire centralizata |la energia termica si promovarea | intreprinderile  mijlocii  de

cogenerarii;

Legea nr.179/2016 cu privire la
intreprinderile mici st mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura

critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor

stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica;

Important, dacd se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;

1.3. Piata
produselor
petroliere

1.3.1. Transportatorii, astfel cum
sunt definiti la art. 2 din Legea nr.
461/2001 privind piata produselor
petroliere;

1.3.2. Importatorii, astfel cum sunt
definiti la art. 2 din Legea nr. 461/2001
privind piata produselor petroliere;

Esential, dacd  depaseste
criteriile stabilite ~ pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

1.3.3. Entitatea Centrala de Stocare;

Esential, indiferent de
dimensiune

1.4. Gaze
naturale

1.4.1. Furnizorii, astfel cum sunt
definiti la art. 2 din Legea nr. 108/2016
cu privire la gazele naturale;

1.4.2. Operatori ai sistemului de
distributie, astfel cum sunt definiti la
art. 2 din Legea nr. 108/2016 cu privire
la gazele naturale;

1.4.3. Operatori ai sistemului de
transport, astfel cum sunt definiti la
art. 2 din Legea nr. 108/2016 cu privire

la gazele naturale;

Esential, daca
criterille ~ stabilite  pentru
intreprinderile  mijlocii  de
Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)

depaseste
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

1.4.4. Operatori ai instalatiilor de
stocare, astfel cum sunt definiti la art. 2
din Legea nr. 108/2016 cu privire la
gazele naturale;

1.4.5. Operatorii de sistem de gaze
naturale lichefiate (GNL)

1.4.6. Intreprinderile de gaze
naturale, astfel cum sunt definite la art.
2 din Legea nr. 108/2016 cu privire la
gazele naturale;

1.4.7. Operatorii de instalatie de
rafinare si de tratare a gazelor
naturale;

literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, dacd se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

L.5.

Hidrogen

Operatorii de productie, stocare si
transport de hidrogen;

Esential, daca
criterille ~ stabilite  pentru
intreprinderile  mijlocii  de
Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.

depaseste
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Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
48/2023 privind securitatea

cibernetica

Important, daci se clasificd ca
intreprindere  mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

2. Transport

2.1. Transport
aerian

2.1.1. Transportatorii aerieni, astfel
cum sunt definiti la art. 3 din Legea nr.
192/2019 privind securitatea
aeronautica;

2.1.2. Operatorii aeroportuari, astfel

cum sunt definiti la art.3 din Legea
nr.192/2019  privind  securitatea
aeronautica;

2.1.3. Aeroporturile, astfel cum sunt
definite de art. 3 din Legea nr.

192/2019 privind securitatea
aeronautica;
2.1.4. Persoanele juridice care

gestioneaza si exploateaza instalatii
auxiliare in cadrul aeroporturilor;

2.1.5. Agentii aeronautici, astfel cum
sunt definiti la art. 5 din Codul aerian ,
adoptat prin Legea nr.301/2017, care
furnizeaza servicii de control al

Esential, dacd  depaseste
criteriile stabilite ~ pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii
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Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
traficului aerian (ATC), astfel cum
acestea sunt definite de acelasi articol;
2.2. Transport 2.2.1. Administratorul Esential, dacd  depaseste
feroviar infrastructurii, astfel cum este definit | criteriile  stabilite =~ pentru
la art. 2 din Codul transportului | intreprinderile  mijlocii  de

feroviar,
19/2022;

aprobat prin Legea nr.

2.2.2. intreprinderile feroviare,
astfel cum sunt definite la art. 2 din
Codul transportului feroviar, aprobat

rin Legea nr. 19/2022;

2.2.3. Operatorii unei infrastructuri
de servicii, astfel cum sunt definiti la
art. 2 din Codul transportului feroviar,
aprobat prin Legea nr. 19/2022

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de  infrastructura

critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor

stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, dacd se clasifica ca
intreprindere  mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

2.3.Transport pe
apa

2.3.1. Persoanele juridice care
efectueaza transportul pasagerilor
si/sau transportul incarcaturilor,
astfel cum aceste activitati sunt

reglementate de Legea nr. 176/2013
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de

privind transportul naval intern al
Republicii Moldova

2.3.2. Persoanele juridice care
efectueaza transportul maritim de
marfuri si pasageri, astfel cum
aceste activitdti sunt reglementate de
Codul navigatiei maritime comerciale,
aprobat prin Legea nr. 599/1999;

2.3.3. Portul maritim, astfel cum
acesta este definit la art. 77 alin. (1)
din Codul navigatiei maritime
comerciale, aprobat prin Legea nr.
599/1999

2.3.4. Administratiile porturilor
maritime, astfel cum acestea sunt
definite la art. 80 alin. (1) din Codul
navigatiei maritime comerciale,
aprobat prin Legea nr. 599/1999;

2.3.5. Administratiile portuare,
astfel cum acestea sunt definite la art.
51 din Legea nr. 176/2013 privind
transportul naval intern al Republicii
Moldova;

2.3.6. Persoanele juridice care
efectueaza lucrari si gestioneaza

servicii
Esential, dacd  depaseste
criteriile ~ stabilite  pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de  infrastructura

critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor

stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica;

Important, dacd se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

si/sau exploateaza echipamente in
cadrul porturilor;

2.3.7. Persoanele juridice care
opereaza servicii de trafic maritim
(STM), astfel cum aceste servicii sunt
definite la pct. 6 din Regulamentul
privind stabilirea Sistemului de
informare si monitorizare a traficului
navelor maritime, aprobat prin
Hotararea Guvernului nr. 413/2021;

2.4. Transport
rutier

2.4.1. Persoanele juridice
responsabile cu controlul gestionarii
traficului rutier;

2.4.2. Operatorii de sisteme de

transport inteligente;

Esential, daca
criterille ~ stabilite  pentru
intreprinderile  mijlocii  de
Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in

depaseste
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

3. Sectorul bancar

Bancile, astfel cum sunt definite la art.
3 din Legea nr. 202/2017 privind
activitatea bancilor;

Esential, daca  depaseste
criterille ~ stabilite  pentru
intreprinderile  mijlocii  de
Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, dacd se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

4. Infrastructuri ale
pietei financiare

4.1. Societatile de investitii, astfel
cum sunt definite la art. 6 din Legea nr.
171/2012 privind piata de capital, care
exploateaza un sistem multilateral de

Esential, dacd  depaseste
criteriile stabilite ~ pentru
intreprinderile  mijlocii  de
Legea nr.179/2016 cu privire la
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

tranzactionare (MTF), astfel cum
acesta este definit de acelasi articol al
legii mentionate;

4.2. Operatorii de piata, astfel cum
sunt definiti la art. 6 din Legea nr.
171/2012 privind piata de capital;

4.3. Contrapartile centrale, astfel
cu sunt definite la art. 3 din Legea nr.
183/2016 cu privire la caracterul
definitiv al decontarii In sistemele de
plati si de decontare a instrumentelor
financiare;

intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

4.4. Depozitarul central unic al
valorilor mobiliare, astfel cum acesta
este definit de articolul 2 al Legii nr.
234/2016 cu privire la Depozitarul
central unic al valorilor mobiliare;

Esential, indiferent de

dimensiune

5. Sectorul
sanatatii

5.1.  Prestatorii de servicii
medicale, astfel cum acestia sunt
reglementati de art. 4 din Legea
ocrotirii sanatatii, nr. 411/1995;

5.2. Intreprinderile si institutiile
farmaceutice, astfel cum acestea sunt

Esential, dacd  depaseste
criteriile ~ stabilite  pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

definite la art. 3 din Legea
nr.1456/1993 cu privire la activitatea
farmaceutica, care efectueaza
cercetari de elaborare a
medicamentelor, astfel cum acestea
sunt definite la articolul 3 din Legea nr.
1409/1997 cu privire la medicamente.

5.3. Intreprinderile si institutiile
farmaceutice care desfasoara
activitdti de fabricare a produselor
farmaceutice de baza si a preparatelor
farmaceutice, mentionate in sectiunea
C, diviziunea 21 a CAEM-2

5.4. Producatorii de dispozitive
medicale, astfel cum acestea sunt
definite de art. 2 din Legea nr.
102/2017 cu privire la dispozitivele
medicale, considerate a fi esentiale in
contextul unei urgente de sanatate
publica (lista dispozitivelor esentiale
pentru urgenta de sanatate publica);

intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

6. Alimentare cu
apa si canalizare

6.1. Furnizorii de apa potabila, astfel
cum aceasta este definitd de art. 2 din
Legea nr. 182/2019 privind calitatea
apei potabile

Esential, dacd  depaseste
criteriile ~ stabilite  pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

6.2. Operatorii, astfel cum sunt

definiti la art. 4 din Legea nr. 303/2013
privind serviciul public de alimentare
cu apa si canalizare;

sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere ~ mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

7. Infrastructura 7.1. Furnizorii de  servii de | Esential, indiferent de
digitala inregistrare a numelor de domenii si | dimensiune

furnizorii de servicii de sistem de
nume de domenii (DNS), cu exceptia
registratorului national al domeniului
de nivel superior .md
7.2. Registratorul national al | Esential, indiferent de
domeniului de nivel superior .md dimensiune
7.3. Furnizorii unui punct de schimb | Esential, daca  depaseste
de Internet (IXP- internet exchange | criteriile  stabilite  pentru
point) intreprinderile  mijlocii  de
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

7.4. Furnizorii de servicii de cloud
computing

7.5. Furnizorii de servicii de centre
de date

7.6. Furnizorii de retele de furnizare
de continut

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, daca se clasifica ca
intreprindere  mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

7.7. Prestatorii de servicii de
incredere, astfel cum sunt definiti la
art. 2 din Legea nr. 124/2022 privind
identificarea electronica si serviciile de
incredere

Esential, dacd sunt prestatori

de servicii de incredere
calificati, indiferent de
dimensiune

Important, daca sunt prestatori
de servicii de incredere
necalificati, indiferent de
dimensiune

7.8. Furnizorii de retele publice de
comunicatii electronice, astfel cum

Esential, dacd se calificd ca
intreprindere mijlocie potrivit
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

acestea sunt definite la art. 2 din Legea

comunicatiilor electronice, nr.
241/2007;

7.9. Furnizorii de servicii de
comunicatii electronice accesibile
publicului, astfel cum acestea sunt

definite la art. 2 din Legea
comunicatiilor electronice, nr.
241/2007;

criteriilor stabilite de Legea
nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiecttv. de infrastructurd
criticd, sau daca a fost
identificat ca furnizor de
servicii in baza criteriilor
stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, persoanele juridice
de tipurile respective dacd nu se
califica ca furnizor de servicii
esential

8. Gestionarea
serviciilor TIC
(business-to-
business)

8.1.Furnizorii de servicii gestionate

8.2.Furnizorii de servicii de
securitate gestionate

Esential, daca  depaseste
criterille ~ stabilite  pentru
intreprinderile  mijlocii  de

Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii,
sau daca este operator al unui
obiectiv. de infrastructura
critica, sau daca a fost
identificat ca furnizor de
servicii 1n baza criteriilor
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

stabilite de art. 3 alin. (2)
literele f) — g) din Legea nr.
48/2023 privind securitatea
cibernetica

Important, dacd se clasifica ca
intreprindere  mijlocie  in
conformitate cu prevederile
Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

9. Administratie

9.1. Persoanele juridice de drept

Esential

publicd public, cu exceptia autoritatilor
administratiei publice locale ;
9.2. Autoritatile administratiei | Important
publice locale;
10.  Spatiu Operatorii de infrastructura | Esential, daca depaseste
terestra, detinuta, gestionata si | criteriile stabilite pentru

operata de persoanele juridice de
drept public sau de cele de drept
privat, care sprijina furnizarea de
servicii  spatiale, cu exceptia
furnizorilor de retele publice de
comunicatii electronice

intreprinderile mijlocii de
Legea nr.179/2016 cu privire
la intreprinderile mici si
mijlocii, sau daca este
operator al unui obiectiv de
infrastructura critica, sau
daca a fost identificat ca
furnizor de servicii in baza
criteriilor stabilite de art. 3
alin. (2) literele f) — g) din
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Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de
servicii

Legea nr. 48/2023 privind
securitatea cibernetica
Important, daca se clasifica
ca intreprindere mijlocie in
conformitate cu prevederile
Legii nr. 179/2016 cu privire
la Intreprinderile mici si
mijlocii

II. ALTE SECTOARE DE IMPORTANTA CRITICA

11. Servicii
postale si de
curierat

11.1. Furnizorii de servicii postale,
astfel cum sunt definiti la art. 2 din
Legea comunicatiilor postale nr.
36/2016;

11.2. Furnizorii de servicii de
curierat, astfel cum acestea sunt
definite de art. 2 Legea comunicatiilor
postale nr. 36/2016;

12.  Gestionarea
deseurilor

Titularii autorizatiei de mediu
pentru gestionarea deseurilor, astfel
cum aceasta este definita la art. 2
punctul 1) din Legea nr. 209/2016
privind  deseurile, cu  exceptia
intreprinderilor pentru care
gestionarea deseurilor nu reprezintad
principala activitate economica,
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Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
13.  Fabricarea, Producatorii si distribuitorii, astfel | Esential, dacd este operator al
productia si cum sunt definiti la articolul 4 punctul | unui obiectiv de infrastructura
distributia de 17) si, respectiv, punctul 7) din Legea | criticdi sau daca a fost
substante chimice nr. 277/2018  privind substantele | identificat ca furnizor de
chimice; servicii 1n baza criteriilor
14.  Productia, intreprinderile din domeniul | stabilite de art. 3 alin. (2)
prelucrarea si alimentar, astfel cum sunt definite de | literele f) — g) din Legea nr.
distributia de art. 2 din Legea nr. 306/2018 privind | 48/2023 privind securitatea
alimente siguranta alimentelor, care desfasoara | cibernetica;
activititi in domeniul alimentar de | Important, daca se califica cel
distributie angro si de productie si | putin ca intreprindere mijlocie
prelucrare industriala; potrivit criteriilor stabilite de
15. Fabricare 15.1. Fabricarea | Producitorii de dispozitive medicale | Legea nr.179/2016 cu privire la

de dispozitive
medicale si de
dispozitive
medicale pentru
diagnostic in vitro

si/sau de dispozitive medicale pentru
diagnosticare in vitro, astfel cum
acestea sunt definite de art. 2 din Legea
nr. 102/2017 cu privire la dispozitivele
medicale, cu exceptia celor mentionati
la capitolul I punctul 5 subpct. 4);

15.2. Fabricarea
calculatoarelor si
a produselor
electronice si
optice

Intreprinderile care  desfisoard
oricare dintre activitatile economice
mentionate, sectiunea C diviziunea 26
din CAEM-2

intreprinderile mici si mijlocii
si nu intrd 1in categoria
furnizorilor de servicii esentiali
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Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de
servicii
15.3. Fabricarea |intreprinderile care  desfisoard
echipamentelor oricare dintre activitdtile economice
electrice mentionate in sectiunea C diviziunea
27 din CAEM-2;
15.4. Fabricarea |intreprinderile care  desfisoard
altor masini si oricare dintre activitdtile economice
echipamente n.c.a. | mentionate in sectiunea C diviziunea
28 din CAEM-2;
15.5. Fabricarea | intreprinderile care  desfisoard
autovehiculelor, oricare dintre activitdtile economice
remorcilor s1 mentionate in sectiunea C diviziunea
semiremorcilor 29 din CAEM-2;
15.6. Fabricarea |Intreprinderile care  desfisoari
altor echipamente | oricare dintre activitatile economice
de transport mentionate in sectiunea C diviziunea
30 din CAEM-2;
16. Furnizori 16.1. Furnizorii de piete online;
digitali 16.2. Furnizorii de motoare de
cautare online;
16.3. Furnizorii de platforme de
servicii de socializare in retea;
17.  Cercetare Organizatiile din domeniile

cercetarii si inovarii, astfel cum sunt
definite la articolul 15 din Codul cu
privire la stiintd si inovare, aprobat
prin Legea nr. 259/2004.
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Anexanr. 3 la

Hotararea Guvernului nr.
/

REGULAMENT
cu privire la modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii

Capitolul I. Dispozitii generale

1. Regulamentul cu privire la modul de intocmire, tinere si actualizare a
Listei furnizorilor de servicii (in continuare — Regulament) este elaborat in
conformitate cu prevederile Legii nr. 48/2023 privind securitatea cibernetica si
stabileste continutul, modul de intocmire, tinere si actualizare a Listei furnizorilor
de servicii, precum si de evidenta a furnizorilor de servicii identificati in
conformitate cu Regulamentul cu privire la identificarea furnizorilor de servicii,
prevazut la anexa nr. 1 a prezentei hotarare.

2. Activitatea de intocmire, tinere si actualizare a Listei furnizorilor de
servicii (in continuare - Lista) se organizeaza in cadrul Agentiei pentru Securitate
Cibernetica (in continuare - Agentia).

3. Lista constituie resursa informationala de stat principala de evidenta a
furnizorilor de servicii si constituie sursa primara de informatie oficiald, prezumata
veridica, privind calitatea unei persoane juridice de furnizor de servicii, astfel cum
este acesta este definit de Legea nr. 48/2023 privind securitatea cibernetica.

4. Pentru facilitarea procesului de asigurare a organizarii si functiondrii
Listei, directorul Agentiei:

4.1. implementeaza solutii de tehnologie a informatiei si de comunicatii in
conformitate cu prevederile cadrului normativ care reglementeaza modul de
organizare si functionare a sistemelor si resurselor informationale ale statului;

4.2. aproba reguli, proceduri sau orientari metodologice interne privind
modul de lucru cu informatiile continute in Lista.

Capitolul Il. Structura si continutul Listei
5. Lista contine urmatoarele date si informatii:

5.1. numarul de ordine si data inscrierii in listd, precum si data efectuarii
oricaror modificari si data radierii din Lista;

5.2. datele generale privind furnizorul de servicii: denumirea, forma de
organizare juridica, adresa juridica, numarul de identificare de stat (IDNO), date de
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contact (telefon, email, fax), numele si prenumele administratorului, numele,
prenumele, numar de telefon si email ale persoanei fizice, reprezentant al persoanei
juridice, responsabile pentru relatiile si interactiunea cu Agentia;

5.3. numarul si data actului administrativ de desemnare in calitate de
furnizor de servicii a persoanei juridice;

5.4. sectorul si subsectorul critic in care furnizorul de servicii isi desfasoara
activitatea si/sau presteaza servicii esentiale;

5.5. tipul furnizorului de servicii;
5.6. categoria furnizorului de servicii
5.7. serviciile esentiale prestate de furnizorul de servicii;

5.8. retelele si/sau sistemele informatice de care depinde prestarea
serviciului esential;

5.9. adresele IP publice utilizate de catre furnizorul de servicii;

5.10. alte date si informatii necesare exercitarii de catre Agentie a functiei
de identificare si evidentd a furnizorilor de servicii precum si a functiilor de
supraveghere si control de stat.

5.11. temeiul juridico-normativ in baza cadpruia persoana juridica a fost
desemnata in calitate de furnizor de servicii.

6. Lista se structureaza si se compartimenteaza in functie de sectoarele si
subsectoarele critice, pe tipuri si categorii de furnizori de servicii si in functie de
categoria inscrierilor efectuate de Agentie.

7. Datele si informatiile in Lista sunt introduse de persoanele responsabile
conform figelor de post.

Capitolul 111. Tntocmirea Listei

8. 1In Lista sunt inscrise persoanele juridice de drept public si cele de drept
privat care au fost identificate de catre Agentie in conformitate cu procedura stabilita
de Regulamentul cu privire la identificarea furnizorilor de servicii prevazut la anexa
nr. 1 a prezentei hotarari.

9. Temei pentru includerea Tn Lista a persoanei juridice identificate ca
furnizor de servicii 1l constituie actul administrativ de desemnare in calitate de
furnizor de servicii, emis de catre persoanele responsabile din cadrul Agentiei.

10. Lista constituie informatie atribuita la secret de stat. Regimul
informatiilor care au stat la baza desemnarii persoanei juridice in calitate de furnizor
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de servicii este stabilit de cadrul normativ special care reglementeaza modul de
prelucrare a informatiilor respective.

Capitolul IV. Actualizarea Listei

11. Agentia actualizeaza Lista ori de cate ori este necesar, Tnsd nu mai rar
decéat o data la doi ani.

12. Agentia opereaza modificari in Lista la sesizare sau din oficiu atunci
cand constata anumite fapte obiective si/sau existenta unor documente care reflecta
o realitate diferita de cea continuta in informatiile si datele cuprinse in Lista.

13. Temei pentru inscrierea modificarilor in Lista il constituie actul
administrativ privind modificarea datelor din Lista, emis de persoanele responsabile
din cadrul Agentiei.

14. Furnizorii de servicii sunt obligati sa informeze Agentia despre orice
modificare a datelor sau informatiilor care au stat la baza emiterii actului de
desemnare in calitate de furnizor de servicii in termen de cel mult 14 zile din data
survenirii modificarilor.

Capitolul V. Radierea din Lista

15. Temei pentru radierea furnizorului de servicii din Lista il constituie actul
administrativ privind incetarea calitatii de furnizor de servicii, emis de persoanele
responsabile din cadrul Agentiei in conditiile Regulamentului cu privire la
identificarea furnizorilor de servicii.

16. Dupa radiere din Lista, informatiile cu privire la persoana juridica radiata
se pastreaza in evidenta pasiva, inclusiv pentru utilizare in scopuri statistice, Tn
conformitate cu regimul de pastrare si arhivare stabilit de cadrul normativ pentru
categoria respectiva de informatiilor.
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NOTA DE FUNDAMENTARE

la proiectul de hotarare de Guvern ,,Cu privire la identificarea furnizorilor de
servicii” (in contextul prevederilor Legii nr. 48/2023 privind securitatea cibernetica)

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul a fost elaborat de Ministerul Dezvoltarii Economice si Digitalizarii, cu suportul proiectului
»Asistentd rapida Republicii Moldova in domeniul securitatii cibernetice”, finantat de Comisia Europeana
si implementat de Academia de Guvernare Electronica din Estonia.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Art. 4 alin. (2) din Legea nr. 48/2023 privind securitatea cibernetica stabileste obligatia Guvernului de a
aproba lista sectoarelor si subsectoarelor critice si, corespunzator, a tipurilor si categoriilor de persoane
juridice care presteaza servicii in sectoarele si subsectoarele respective, de a stabili cadrul metodologic
privind identificarea persoanelor juridice de drept public si a celor de drept privat ca fiind furnizori de
servicii, precum si modul de intocmire, tinere si actualizare a listei furnizorilor de servicii.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

La momentul actual, Republica Moldova nu dispune de o protectie suficientd a sectorului public si
sectorului privat impotriva incidentelor, riscurilor si amenintarilor legate de securitatea retelelor si a
sistemelor informatice. Aceastd situatie este determinata de mai multe cauze, printre care capacitatile
insuficiente in cadrul autoritatilor in materie de securitate cibernetica, lipsa unor mecanisme normative,
institutionale si operationale privind cooperarea intre sectorul public si sectorul privat.

Contextul determinat de documentele de politici

Conform Programului de activitate al Guvernului ,,Moldova prospera, sigurd, europeand”, unul dintre
obiectivele fundamentale este prevenirea si combaterea amenintdrilor hibride pe palierul securitatii
cibernetice si informationale. In acest context, una dintre priorititile in domeniul asigurarii securititii
statului este fortificarea structurilor responsabile pentru lupta impotriva amenintdrilor hibride si
asigurarea securitatii cibernetice in vederea sporirii nivelului de sigurantd pentru oameni, institutiile
statului si pentru mediul privat.

Conform Planului de actiuni pentru implementarea masurilor propuse de catre Comisia Europeand in
Avizul sau privind cererea de aderare a Republicii Moldova la Uniunea Europeana, Guvernul urma sa
elaboreze si adopte Legea privind securitatea retelelor si a sistemelor informatice, in conformitate cu
Directiva UE privind securitatea retelelor si a informatiei (NIS), in vederea stabilirii unui cadru eficient
de securitate cibernetica, actiune realizata prin adoptarea Legii nr. 48/2023 privind securitatea cibernetica.




Strategia securitdtii informationale a Republicii Moldova pentru anii 2019-2024 si Planul de actiuni
pentru implementarea acesteia, aprobate prin Hotardrea Parlamentului nr. 257/2018 evidentiaza
problemele cele mai proeminente cum ar fi lipsa unui CERT national functional (Centrul de raspuns la
incidente de securitate ciberneticd), responsabil de prevenirea si raspunsul la incidente din domeniul
securitatii cibernetice la scara larga la nivel national, lipsa unui sistem integrat de management al
securitatii cibernetice.

Strategia pentru Transformarea Digitala a Republicii Moldova delimiteaza un obiectiv separat pentru
crearea si mentinerea unui spatiu cibernetic sigur, care va contribui la adoptarea pe scard largd a
tehnologiilor si la Tmbunatatirea dezvoltarii socio-economice a Republicii Moldova, astfel incat toti
cetdtenii sa se bucure de avantajele unui spatiu digital sigur, prietenos si rezilient (Obiectivul general nr.
5. Crearea unui mediu digital accesibil, sigur si incluziv).

Contextul determinat de cadrul normativ

In martie 2023, a fost adoptata Legea nr. 48/2023 privind securitatea cibernetici, care stabileste cadrul
normativ primar in domeniul securitatii cibernetice. Printre cele mai importante prevederi ale proiectului
de lege se numara:

a) desemnarea unei autoritati competente in domeniul securitatii cibernetice, care va exercita inclusiv
functia de punct unic de contact la nivel national si echipa de raspuns la incidente cibernetice la nivel
national (CSIRT);

b) definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul public
si cel privat in domeniul securitdtii cibernetice;

C) instituirea obligatiilor de asigurare a securitatii cibernetice atat pentru sectorul public, cat si pentru
cel privat (managementul riscurilor si gestionarea crizelor si incidentelor cibernetice);

d) crearea si asigurarea functiondrii adecvate a mecanismelor de cooperare eficiente la nivel national
si international;

e) dezvoltarea unor capabilitati Inalte de reactie la incidentele si crizele de securitate cibernetica.

Potrivit art. 23 alin. (2) lit. ¢) din Legea nr. 48/2023 privind securitatea cibernetica, Guvernul urmeaza sa
asigure elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor prezentei
legi. Printre aceste acte se numara si cadrul normativ privind identificarea furnizorilor de servicii. Art. 4
alin. (2) stabileste n sarcina Guvernului aprobarea listei sectoarelor si subsectoarelor critice si,
corespunzator, a tipurilor si categoriilor de persoane juridice care presteaza servicii in sectoarele si
subsectoarele respective, stabilirea cadrului metodologic privind identificarea persoanelor juridice de
drept public si a celor de drept privat ca fiind furnizori de servicii, precum si a modului de Intocmire,
tinere si actualizare a listei furnizorilor de servicii.

Astfel, proiectul de hotdrare a Guvernului propus spre examinare cuprinde prevederi care odata aprobate
vor asigura punerea corespunzatoare in aplicare a prevederilor Legii nr. 48/2023 privind securitatea
cibernetica.

3. Obiectivele urmarite si solutiile propuse




3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de act normativ are ca obiectiv, pe de o parte, sd asigure executarea prevederilor legale
din perspectiva responsabilitatii Guvernului, iar, pe de alta parte, sa finalizeze constituirea domeniului de
aplicare a legii, definit de art. 3 al Legii nr. 48/2023 privind securitatea cibernetica.

Temeiul juridic de adoptare a acestui act normativ este dat de prevederile art. 4 alin. (2) din Legea
nr. 48/2023 privind securitatea cibernetica Legea mentionata, limitele discretionare ale Guvernului in
reglementarea procesului de identificare a furnizorilor de servicii esentiale fiind stabilite in particular de
prevederile art. 3 si ale art. 4 din Legea nr. 48/2023.

Sub aspect conceptual Procesul de identificare propus n proiectul de act normativ in principiu
constituie o sinergie a trei componente de baza: categoriile de furnizori de servicii care intrd in domeniul
de aplicare al legii, conditiile generale si criteriile specifice aplicabile si etapele procesului de identificare.
Astfel, din perspectiva identificarii, furnizorii de servicii, in functie de tipul criteriilor care le sunt
aplicabile in vederea identificarii, pot fi divizati conventional 1n urmatoarele grupuri:

1) cei care vor intra in domeniul de aplicare al Legii in baza criteriului ,,regulii dimensiunii”,
stipulate la art. 3 alin. (1) din Legea nr. 48/2023,;

2) cei care sunt nominalizati expres in textul legii (literele: a) — d), h) si 1) ale alin. (2) din art. 3 al
Legii nr. 48/2023);

3) cei care vor intra in domeniul de aplicare al legii in baza criteriilor stabilite de literele €) — Q)
din alin. (2) ale aceluiasi art. 3 din Legea respectiva.

Conventionalitatea acestei separari rezida in faptul ca Agentia pentru Securitate Cibernetica desi,
in faza initiald, va aplica conditiile generale si unul dintre criteriile specifice pentru identificarea persoanei
juridice ca fiind furnizor de servicii, in practica Agentia va trebui sd determine daca furnizorul de servicii
identificat In baza unui anumit criteriu specific este eligibil si conform altor criterii specifice, stabilite de
art. 3 alin. (1) si (2) din Legea nr.48/2023.

Daca in cazul primelor doua grupuri, Agentia pentru Securitate Ciberneticd, responsabild de
identificarea furnizorilor de servicii, va dispune de informatii primare autentice, disponibile in resursele
informationale de stat, in baza carora va putea determina cercul de persoane juridice care vor intra in sfera
de reglementare a legii respective, in cazul celei de-a treia categorii sunt necesare instrumente
suplimentare care ar permite atat asigurarea veridicitatii rezultatelor procesului de identificare (trebuie
identificate entitdtile si serviciile care intr-adevar necesita o protectie deosebitd, data fiind caracterul critic
al acestora pentru sustinerea unor activitati economice sau sociale vitale), cat si excluderea unor potentiale
situatii n care prevederile normative sunt interpretate eronat de partile implicate. Astfel, in proiect au fost
incluse prevederi care oferda Agentiei suficiente parghii pentru evaluarea veridicitatii informatiilor si
datelor furnizate de autoritatile si institutiile publice.

Instrumentele suplimentare necesare pentru identificarea entitatilor din grupul al treilea sunt:




1) Lista serviciilor esentiale — pentru identificarea furnizorilor de servicii care sunt singurul
prestator al unui serviciu care este esential pentru sustinerea unor activitati societale si economice critice
(art. 3 alin. (2) lit. e) — criteriul ,,singularitatii furnizorului”);

2) Valorile de prag - pentru determinarea:

a) impactului semnificativ asupra ordinii publice, a securitatii publice sau a sanatatii publice,
produs de perturbarea serviciului prestat de furnizorul de servicii (art. 3 alin. (2) lit. f) — criteriul
Lperturbarii serviciului”);

b) riscului sistemic semnificativ, generat de perturbarea serviciului, in special in sectoarele in care
aceastd perturbare ar putea avea un impact transfrontalier (art. 3 alin. (2) lit. f) — criteriul ,,perturbarii
serviciului”);

C) importantei furnizorului de servicii, la nivel national sau regional pentru sectorul ori tipul de
servicii respective sau pentru alte sectoare interdependente (art. 3 alin. (2) lit. g) criteriul ,,criticalitatii
furnizorului de servicii”);

Sub aspect structural si de continut proiectul de act normativ cuprinde partea dispozitivd a
hotararii Guvernului si 3 anexe:

1) Regulamentul cu privire la identificarea furnizorilor de servicii - anexa nr. 1;

2) Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de servicii -
anexanr. 2;

3) Regulamentul privind modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii
- anexa nr. 3.

Partea dispozitiva cuprinde un set de sarcini pentru ministerele, alte autoritdti administrative
centrale, Cancelaria de Stat, in cooperare cu autoritdtile de reglementare orientate spre implementarea
prevederilor hotararii.

Tn Anexa nr. 1 este dat Regulamentul cu privire la identificarea furnizorilor de servicii care descrie
procedura de identificare, inclusiv responsabilitatile persoanelor implicate si interactiunea dintre acestea,
modul, instrumentele si mecanismele de aplicare a conditiilor de eligibilitate a furnizorilor de servicii
stabilite de Legea nr. 48/2023 privind securitatea cibernetica.

In capitolul T al acestui regulament sunt date obiectul de reglementare, unele notiuni si definitiile
acestora si principiile care guverneaza procesul de identificare. Cu exceptia notiunii de serviciu esential,
care este preluata din Directiva REC1, notiunile sunt preluate din Directiva NIS2. Ratiunea preluarii
acestora rezidd nu doar in necesitatea armonizarii cadrului normativ national cu cel al UE, ci si in utilitatea
practicd pe o vor avea aceste notiuni pentru procesul de identificare din punctul de vedere al calificarii
statutului unei persoane juridice ca fiind unul care corespunde conditiilor generale si criteriilor specifice
stabilite de lege si de regulament. Cu atat mai mult ca aceste notiuni nu sunt definite de legislatia nationala.

! Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32022L2557



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

Capitolul II este dedicat descrierii procedurale a procesului de identificare si cuprinde 6 sectiuni,
fiecare dintre acestea avand ca obiectiv descrierea unor componente distincte ale procesului de
identificare 1n functie de conditiile si criteriile de eligibilitate si de grupurile de persoane juridice care
urmeaza a fi supuse acestui proces si in final desemnate ca furnizori de servicii.

Sectiunea a I-a contine prevederi generale aplicabile intregului proces, care reglementeaza
interactiunea Agentiei cu persoana juridicd supusa procesului de identificare si interactiunea Agentiei cu
autoritdtile publice si institutiile publice detinatoare de informatii oficiale cu privire la aceste persoane
juridice, informatii necesare pentru determinarea situatiei in vederea aplicarii conditiilor si criteriilor de
identificare. Potrivit punctului 18 din proiectul Regulamentului Agentia determina daca persoana juridica
corespunde conditiilor stabilite la pct. 15 subpct. 1) literele b) si c), in baza informatiilor furnizate in
termen de 10 zile din data receptionarii solicitdrii Tnaintate de Agentie de catre autoritdtile publice,
institutiile publice si autoritatile de reglementare, responsabile de realizarea politicii de stat in sectoarele
si/sau subsectoarele critice prevazute in anexa nr. 2 la proiectul de hotarare Astfel aceste informatii vor fi
solicitate dupa cum urmeaza:

1) pentru sectoarele energetica si alimentare cu apa si canalizare - in baza informatiei furnizate de
Agentia Nationala pentru Reglementare in Energetica;

2) pentru sectorul transporturi:

a) subsectorul transport aerian — in baza informatiei furnizate de Autoritatea Aeronautica Civila,
b) subsectorul transport feroviar — in baza informatiei furnizate de Agentia Feroviara,

C) subsectorul transport pe apa - in baza informatiei furnizate de Agentia Navala;

d) subsectorul transport rutier - in baza informatiei furnizate de Agentia Nationala Transport Auto
si Societatea pe Actiuni ,,Administratia Nationald a Drumurilor”;

3) pentru sectorul bancar — in baza informatiei furnizate de Banca Nationala a Moldovei;

4) pentru sectorul infrastructuri ale pietei financiare - in baza informatiei furnizate de Comisia
Nationala a Pietei Financiare si de Banca Nationala a Moldovei, conform competentei;

5) pentru sectorul sanatatii si subsectorul fabricarea de dispozitive medicale si de dispozitive
medicale pentru diagnostic in vitro al sectorului fabricare — in baza informatiei furnizate de Ministerul
Sanatatii si Agentia Medicamentului si Dispozitivelor Medicale, conform competentei;

6) pentru sectoarele infrastructura digitala, sectorul gestionarea serviciilor de tehnologic a
informatiei si comunicatiilor, sectorul comunicatii postale si sectorul furnizori digitali — Tn baza
informatiei furnizate de Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei si de Biroul National de Statistica, conform competentei;

7) pentru sectorul gestionarea deseurilor — in baza informatiei privind titularii autorizatiilor de
mediu furnizata de Agentia de Mediu;




8) pentru sectorul fabricarea, productia si distributia de substante chimice — in baza informatiei
furnizate de Agentia Nationald de Reglementare a Activitatilor Nucleare si Radiologice si Biroul National
de Statistica, conform competentei;

9) pentru sectorul productia, prelucrarea si distributia de alimente - in baza informatiei furnizate
de Agentia Nationalad pentru Siguranta Alimentelor;

10)  pentru sectorul fabricare, cu exceptia subsectorului fabricarea de dispozitive medicale si
de dispozitive medicale pentru diagnostic in vitro — in baza informatiei furnizate de Biroul National de
Statistica;

pentru sectorul cercetare — in baza informatiei furnizate de Agentia Nationald pentru Cercetare si
Dezvoltare.

De asemenea, aceastd sectiune defineste care sunt conditiile generale de eligibilitate a unei
persoane juridice ca furnizor de servicii. In principiu aplicarea acestor conditii generale constituie o etapa
initiala a procesului de identificare. Odata stabilit cercul de persoane juridice inregistrate in Republica
Moldova, care activeaza in sectoarele si subsectoarele critice si corespund tipologiei date in anexa nr. 2
al proiectului de hotarare, Agentia va trece la etapa ulterioara, in care va aplica criteriul dimensiunii.

Sectiunea a II-a stabileste modul de identificare a persoanelor juridice in calitate de furnizori de
servicii In baza criteriului specific al dimensiunii persoanei juridice. Adica din cercul de persoane juridice
care corespund conditiilor generale date la pct. 18 din proiectul regulamentului, Agentia va determina
care dintre aceste persoane juridice corespund cel putin criteriilor intreprinderii mijlocii. Aceste criterii
sunt stabilite la art. 5 alin. (1) lit. ¢) din Legea nr. 179/2016 cu privire la intreprinderile mici si mijlocii.
Astfel, potrivit criteriului dimensiunii vor fi desemnate ca furnizori de servicii persoanele juridice care
corespund conditiilor generale stabilite la pct. 19 din proiectul regulamentului si au cel putin un numar
egal sau mai mare de 50 de angajati si realizeaza o cifra anuala de afaceri egald sau mai mare de 50 de
milioane de lei sau detin active totale egale sau mai mari de 50 de milioane de lei.

Persoanele juridice care nu au fost eligibile In baza conditiilor generale combinate cu criteriul
dimensiunii, urmeaza a fi supuse, conform urmatoarelor sectiuni, evaludrii daca sunt eligibile potrivit
unor criterii specifice.

Sectiunea a IlI-a descrie procedura de identificare a furnizorilor de servicii in baza asa-numitului
criteriu al mentiunii exprese in lege a tipului persoanei juridice sau tipului de serviciu furnizat. Aceasta
categorie de entitati sunt enumerate la art. 3 alin. (2) literele a) — d) si h) din Legea nr. 48/2023. Pentru
realizarea procesului de identificare in baza acestui criteriu Agentia va trebui sd interactioneze cu
Serviciul de Informatii si Securitate, cu Agentia Nationald pentru Reglementare in Tehnologia Informatiei
si Comunicatii si cu Institutia publica Serviciul Tehnologia Informatiei si Securitate Cibernetica, pentru
schimbul de informatii din resursele informationale de stat, necesare pentru identificarea persoanelor
juridice respective.

Sectiunea a IV-a cuprinde normele juridice de identificare a persoanelor juridice in calitate de
furnizori de servicii in baza criteriului unicitdtii prestatorului unui serviciu esential.

Dupa cum s-a mentionat mai sus instrumentul suplimentar pentru aplicarea acestui criteriu
constituie Lista serviciilor esentiale corespunzatoare sectoarelor, subsectoarelor si tipurilor de furnizori




de servicii prevazute in anexa nr.2 la prezenta hotarare de Guvern, datd in anexa nr. 1 la proiectul de
Regulament

In contextul actual, (intirzierea procesului de armonizare a legislatiei la Directiva REC, lipsa unor
evaluari ale riscurilor la nivel national, intersectorial, sectorial sau subsectorial), aceasta listd a fost
construita, exclusiv in scopurile procesului de identificare In baza Legii securitatii cibernetice, pe baza
Listei neexhaustive a serviciilor esentiale, stabilita, in temeiul articolului 5 alineatul (1) din Directiva
mentionatd mai sus, prin Regulamentul delegat al UE 2023/2450. Aceastd abordare este una care
corespunde abordarii conform principiului complementaritatii, sugerate In considerentul (24) al
preambulului la Directiva REC: ,,Este important ca statele membre sa se asigure ca cerintele prevazute in
prezenta directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod complementar si ca
entitatile critice nu sunt supuse unei sarcini administrative mai mari decat cea necesara pentru a atinge
obiectivele prezentei directive si pe cele ale directivei mentionate.”

Lista serviciilor esentiale este, de asemenea, un ,,filtru” succesiv regulii dimensiunii in procesul
de identificare a persoanei juridice ca fiind furnizor de servicii esentiale, atunci cand entitatea este
singurul furnizor al unui astfel de serviciu si nu se califica ca fiind furnizor de servicii in rezultatul aplicarii
criteriului dimensiunii.

Sectiunile a V-a si a VI-a urmeaza sa reglementeze procedura specifica aplicarii criteriilor
perturbarii serviciului esential prestat de furnizorul de servicii si caracterului critic al persoanei juridice.
Instrumentul definitoriu pentru aceste criterii sunt valorile de prag. Acestea sunt necesare pentru
determinarea impactului semnificativ, al riscului sistemic semnificativ si a importantei entitatii, care, la
randul lor vor permite aplicarea criteriilor respective. Din aceasta perspectiva in coloana a treia a tabelului
de la anexa nr. 2 la proiectul Regulamentului au fost stabiliti indicatorii care caracterizeaza persoanele
juridice de tipul celor mentionate in anexa respectivd. Acesti indicatori in combinatie cu valorile de prag
corespunzatoare si cu conditiile generale de eligibilitate vor permite Agentiei determinarea entitdtilor care
urmeaza sa intre in sfera de aplicare a Legii privind securitatea cibernetica.

Capitolele III si IV urmeaza sa reglementeze aspecte privind modificarea datelor de evidentd a
furnizorului de servicii si cazurile de Incetare a calitatii de furnizor de servicii. Astfel se instituie obligatia
furnizorilor de servicii sa informeze Agentia despre orice modificare a datelor si informatiilor care au stat
la baza identificarii in calitate de furnizor de servicii in termen de cel mult 14 zile din data survenirii
modificarilor. Aceasta obligatie decurge din functia de evidenta cu care este investitd Agentia prin lege.
Totusi, Agentia asigurd operarea modificarilor corespunzatoare din oficiu daca datele si/sau informatiile
despre modificare sunt disponibile in resursele informationale de stat. Potrivit proiectului
Regulamentului, incetarea calitatii de furnizor de servicii are loc atunci cind persoana juridicd nu mai
corespunde conditiilor generale de eligibilitate si nici unui criteriu specific in baza caruia a fost
identificata in calitate de furnizor de servicii conform sectiunilor II — VI ale capitolului Il proiectul
Regulamentului. Aceasta presupune ca Agentia in prealabil emiterii deciziei de incetare a calitdtii de
furnizor de servicii trebuie sd evalueze atotcuprinzator situatia cu privire la acesta din perspectiva
eligibilitatii conform tuturor conditiilor si criteriilor, nu doar din perspectiva criteriului specific aplicat la
identificarea initiala.

Anexa nr. 2 la proiectul de hotarare contine Lista sectoarelor si subsectoarelor critice si a tipurilor
si categoriilor de furnizori de servicii. Lista respectiva a fost elaborata in perspectivd comparativa, dintre




prevederile legislatiei nationale si celei europene, in ce priveste domeniile critice de interventie si
tipologia viitorilor furnizori de servicii. Actul UE care a stat la baza elaborarii acestei liste este Directiva
NIS2. Anexe nr. 1 sinr.2 la aceasta Directiva listeaza sectoarele si subsectoarele de importanta criticd si
stabilesc tipologia furnizorilor de servicii corespunzatoare acestor sectoare si subsectoare. Varietatea
sectoarelor si subsectoarelor, de rand cu specificul acestora, in ceea ce tine de reglementarea statutului si
activitatii potentialilor furnizori de servicii, a necesitat o cunoastere de specialitate a domeniilor, mai ales
din punct de vedere practic, cunoastere care este proprie specialistilor din cadrul ministerelor de ramura
si, eventual, a autoritatilor regulatorii. Reiesind din aceasta, Lista respectiva a fost supusa unor consultari
preliminare cu autoritatile publice relevante.

Este important de relevat ca Lista respectivd constituie in esentd unul dintre principalele
instrumente pentru Agentia pentru Securitate Cibernetica in procesul de identificare a furnizorilor de
servicii. Astfel, sectoarele, subsectoarele critice si tipurile de furnizori de servicii sunt, de rand cu
elementele calificative ale furnizorului de servicii, reflectate in definitia acestuia (art. 2 din Legea nr.
48/2023), conditiile generale pentru ca o persoana juridica sa poata fi identificata ca fiind furnizori de
servicii si, implicit sa intre in domeniul de aplicare al Legii nr 48/2023 privind securitatea cibernetica.
Din perspectiva procesului de identificare aceste conditii au un caracter general, deoarece sunt aplicabile
tuturor categoriilor de potentiali furnizori de servicii pentru a fi eligibili.

In anexa nr. 3 la proiectul de hotirare se propune aprobarea Regulamentului cu privire la modul de
intocmire, tinere si actualizare a Listei furnizorilor de servicii. Articolul 4 alin. (1) din Legea securitatii
cibernetice pune In sarcina Agentiei intocmirea si tinerea listei furnizorilor de servicii, care cuprinde cel
putin tipul, categoria furnizorului de servicii si sectorul si subsectorul critice in care presteaza serviciul
respectiv si asigurarea, ori de cate ori este necesar, insd nu mai rar decat o datd la doi ani, a actualizarii
liste1 respective. La randul sau Guvernul, potrivit art. 4 alin. (2) urmeaza sa reglementeze modul de
intocmire, tinere si actualizare a acestei liste. Astfel, regulamentul respectiv urmeaza sa reglementeze
aspecte generale cu privire la structura si continutul Listei respective, activitatile administrative
desfasurate de Agentia pentru Securitate Cibernetica in vederea intocmirii, actualizarii si excluderii din
Lista, precum si orice alte operatiuni conexe.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in considerare

Optiunile alternative nu au fost luate In considerare deoarece la nivel de lege este stabilitd obligatia
Guvernului de a aproba lista sectoarelor si subsectoarelor critice si, corespunzator, a tipurilor si
categoriilor de persoane juridice care presteaza servicii In sectoarele si subsectoarele respective, de a
stabili cadrul metodologic privind identificarea persoanelor juridice de drept public si a celor de drept
privat ca fiind furnizori de servicii, precum si modul de intocmire, tinere si actualizare a listei furnizorilor
de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune careva reforme structurale sau institutionale, dar va avea impact asupra activitatii
subdiviziunilor interne ale Agentiei pentru Securitate Cibernetica, care urmeaza sa aplice prevederile




Hotérarii de Guvern. In acest sens, mentiondm ca in vederea asigurdrii unei abordari complexe, urmeaza
a fi create capacitatile necesare in cadrul Agentiei pentru Securitate Cibernetica.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor proiectului nu necesitd alocarea resurselor financiare suplimentare de la
bugetul de stat pentru anul 2024, la subprogramul 1504 ,, Tehnologii informationale” fiind prevazuta suma
de 15 000,0 mii lei, dintre care cheltuieli de personal 12 449,2 mii lei.

In vederea estimirii costurilor administrative pe care agentii economici trebuie si le suporte pentru a se
conforma obligatiilor impuse prin prezentul proiect de hotarare de Guvern, a fost utilizata Metodologia
de estimare a costurilor administrative prin aplicarea Modelului Costului Standard, aprobata prin
Hotérarea Guvernului nr. 307/2016.

Conform estimarilor, costurile administrative care urmeaza a fi suportate de agentii economici vor fi, in
principiu, suportate o singurd data, la examinarea notificérii privind intentia de desemnare in calitate de
furnizor de servicii si/sau la prezentarea informatiilor necesare catre Agentia pentru Securitate
Cibernetica.

In functie de nivelul de salarizare din sectorul sau subsectorul in care activeazi furnizorul de servicii,
acest cost poate varia de la 1077 lei (sectorul servicii postale si curierat) pana la 4542 lei (sectorul transport
aerian). Daca raportam la salariul mediu pe economie, costul administrativ este de aproximativ 1558 lei.

4.3. Impactul asupra sectorului privat

Compartimentele analizei impactului:

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate

Proiectul de act normative propus nu este generat ca urmare a identificarii unei probleme noi, ci
este 0 masurd care asigurd implementarea prevederilor normative ale Legii nr. 48/2023 privind securitatea
cibernetica si actele normative conexe acesteia.

Prin urmare, problema la solutionarea careia urmeaza sa contribuie prezentul proiect de hotarare
de Guvern aceeasi care a determinat adoptarea Legii nr. 48/2023 privind securitatea cibernetici?, Legea
nr. 58/2024 pentru modificarea unor acte normative (aducerea cadrului legal in concordanta cu Legea
nr. 48/2023 privind securitatea ciberneticd)®, Hotirarea Guvernului nr. 1028/2023 cu privire la
constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetici*, precum si alte initiative

2 Legea nr. 48/2023 privind securitatea cibernetics,

https://www.legis.md/cautare/getResults?doc id=136732&lang=ro;

3 Legea nr. 58/2024 pentru modificarea unor acte normative (aducerea cadrului legal in concordantd cu Legea nr.
48/2023 privind securitatea ciberneticd), https://www.legis.md/cautare/getResults?doc_id=142755&lang=ro;

4 Hotararea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea Agentiei pentru
Securitate Cibernetica, https://www.legis.md/cautare/getResults?doc id=140895&lang=ro.
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normative. Aceasta este protectia insuficienti in sectorul public si sectorul privat impotriva
incidentelor, riscurilor si amenintarilor legate de securitatea retelelor i a sistemelor informatice.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei, cu
justificarea necesitatii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor colectate si
examinate

Similar cum este prezentat in analizele de impact asociate proiectului de Lege privind securitatea
cibernetica si legilor conexe, inclusiv proiectul de hotarare de Guvern referitoare la constituirea,
organizarea si functionarea Agentiei pentru Securitate Cibernetica, potrivit datelor actualizate, in
perioada 2018-2023, statele membre ale Uniunii Europene au inregistrat un total de 3251 incidente
cibernetice cu impact semnificativ, conform criteriilor stabilite de Directiva N1S1, Codul european al
comunicatiilor electronice si Regulamentul eIDAS. Din acest numar, 26% au fost considerate actiuni
rau intentionate. Sectorul cel mai afectate a fost cel privat, in special domeniile comunicatiilor, bancar,
sdndtate, servicii de incredere, transport si energie. Desi numarul incidentelor a Inregistrat o scadere n
2023 comparativ cu 2022, tendinta generala este de crestere a incidentelor cu impact semnificativ,
conform Figurii 1. Din cele 847 de incidente rau intentionate raportate, majoritatea au fost clasificate ca
infractiuni cibernetice, conform graficului de cauzalitate tehnica prezentat in Figura 2. Aceste date
subliniaza necesitatea unei abordari riguroase, comprehensive si bine coordonate pentru prevenirea si
gestionarea incidentelor cibernetice cu impact semnificativ.

Fig.1 Numarul de incidente (anual) Fig. 2 Cauzalitatea tehnica
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Conform raportului IBM Cost of a Data Breach® actualizat pentru anul 2023, impactul financiar
al Incalcarii datelor este si mai mare pentru entitatile critice. Raportul arata ca in 2023, costul mediu
global al unei incélcari de date a atins un nivel record de 4,45 milioane de dolari americani, inregistrand
o crestere cu 2,3% fata de anul 2022 si o crestere cu 15,3% fata de 2020. Comparand aceste date cu cele
prezentate in analizele de impact anterioare, putem constata ca de la instituirea cadrului normativ primar
in domeniul securitatii cibernetice in Republica Moldova, impactul incidentelor cibernetice a devenit si
mai pronuntat.

5 https://www.ibm.com/reports/data-breach
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Tn plus, va fi reiterat studiul global realizat de compania McAfee®, care a evaluat pierderile
economice cauzate de criminalitatea ciberneticd. Acest studiu, intitulat Net Losses: Estimating the
Global Cost of Cybercrime, furnizeaza o estimare a impactului economic al infractiunilor informatice
pentru diferite tari, exprimate ca procent din PIB. Graficul prezentat in Figura 3 evidentiaza tarile cel
mai grav afectate in functie de proportia prejudiciului monetizat in raport cu PIB-ul lor. Tn medie,
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Potrivit Strategiei de
transformare digitald a Republicii Moldova pentru anii 2023-20307, sectorul TIC a devenit principalul
motor al digitalizrii si inovirii in Republica Moldova si este in crestere rapida. In 2021, industria IT a
atins o pondere de peste 4,2% din produsul intern brut (PIB), depasind 10 mlrd. lei vanzari, ponderea
sectorului TIC fiind de peste 7,6 % din PIB, cu peste 18 mlrd. lei vanzari in anul 2021, realizate de circa
2000 de companii cu peste 30 000 de angajati.

Cresterea in sectorul IT a fost generata de avantajele pe care Moldova le oferd ca destinatie pentru
externalizarea serviciilor IT, beneficiind de costuri competitive, amplasare geograficd favorabild si
calificari ale fortei de munca, aldturi de un cadru fiscal si administrativ facil pentru rezidentii Parcului
IT Virtual Moldova. Rapoartele globale referitoare la digitalizare (cum ar fi Indicele UN DESA e-
Guvernare, Indicele de Dezvoltare in Retea NRI, Indicele Tarii Digitale etc.), rapoartele emise de
ANRCETI si sondajele anuale efectuate de Agentia de Guvernare Electronicd (AGE) confirma
progresele semnificative ale Republicii Moldova in privinta accesului la internet si utilizarea
dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.

Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor electronice si al
proceselor de transformare digitald, desi aduce beneficii incontestabile in diverse domenii, este insotit
de o crestere semnificativa si continua a amenintarilor la adresa securitatii cibernetice.

Prin urmare, desi Legea nr. 48/2023 privind securitatea cibernetica stabileste un cadru normativ
de baza in domeniul securitatii cibernetice, absenta unor reglementari complete la nivel sectorial pune
in pericol functionarea economiei Republicii Moldova, in special a celei digitale. In acest context,

6 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
7 https://www.legis.md/cautare/getResults?doc_id=139408&Ilang=ro



https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis

rezilienta ciberneticd a persoanelor juridice (atat publice, cat si private), care sunt furnizori de servicii
esentiale si critice pentru functionarea economiei nationale si a statului In ansamblu, devine un aspect
de importantd majora.

Conform Indicelui Global de Securitate Ciberneticd (GCI) al Uniunii Internationale a
Telecomunicatiilor (ITU), editia anului 2024, Republica Moldova a obtinut un punctaj general de 65.09,
numarandu-se printre statele care au demonstrat un angajament de baza in domeniul securitatii
cibernetice prin actiuni guvernamentale care cuprind evaluarea, stabilirea sau implementarea anumitor
masuri de securitate cibernetica general acceptate intr-un numar moderat de piloni sau indicatori (térile
din categoria T3 Establishing). Acest indice evalueaza angajamentul a 194 de tari in domeniul securitatii
cibernetice, analizand gradul de constientizare a importantei si dimensiunilor problemelor de securitate
ciberneticd, precum si rezistenta si fiabilitatea sectorului TIC din fiecare tara. Astfel, eforturile
Republicii Moldova in domeniul dezvoltarii cadrului legal si normativ au acumulat un punctaj de 18,28
din 20 de puncte posibile, masurile organizationale au fost apreciate cu un scor de 15,51, iar masurile
de cooperare — 16,58. Cu toate acestea, exista deficiente semnificative in ceea ce priveste masurile
tehnice (6,68/20) si dezvoltarea capacititilor (8,04/20) (Fig. 4).

Fig 4. Performanta Republicii Moldova in GCI 2024
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De asemenea, trebuie sa evidentiem cd Republica Moldova este evaluata si in ceea ce priveste
maturitatea Tn domeniul securitatii cibernetice prin intermediul Indicelui National de Securitate
Cibernetica (NCSI)®8. Acesta este un indice global in timp real, care misoari gradul de pregitire a tarilor
pentru a preveni amenintdrile cibernetice si a gestiona incidentele cibernetice. NCSI este, de asemenea,

8 https://ncsi.ega.ee/
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o baza de date cu materiale de evidenta disponibile publicului si un instrument pentru consolidarea
capacitatilor nationale in domeniul securitatii cibernetice.

In figura de mai jos (Fig. 5.) este reflectatd pozitia Republicii Moldova si principalii indicatori
care reflectd maturitatea tirii in materie de securitate cibernetica.’.

I I I NCSI Fig. 5. Gradul de maturitate a Republicii Moldova in
st e sy nc domeniul securitatii cibernetice conform NCSI
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Astfel, la data de 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, care urmeaza sa intre In vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general s
asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
implementarii unui model de guvernantd eficient la nivel national in vederea protectiei si asigurarii
securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice, publice sau private,
in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati societale
si economice critice. Un instrument juridic esential asumat in procesul reglementarii acestui domeniu a
constituit legislatia Uniunii Europene, inclusiv in contextul obtinerii de cdtre Republica Moldova a
statutului de tard candidat la aderarea la Uniunea Europeana, prin Legea respectiva asigurandu-se, desi

° https://ncsi.ega.ee/country/md/
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doar partial, armonizarea cadrului normativ national la prevederile Directivei N1S2%° si, implicit, a unor
elemente esentiale ale Directivei NIS11Z.

Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementari care au ca scop in
principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national si
international, prin reglementarea expresa a constituirii unui consiliul coordonator cu rol consultativ al
Guvernului, dedicat exclusiv domeniului securitatii cibernetice si stabilirea obligativitatii adoptarii unei
strategii nationale in acest domeniu;

b) desemnarea/instituirea de catre Guvern a unei autoritati competente in domeniul securitatii
cibernetice la nivel national, care sa includd in competenta sa, de rand cu functiile de coordonare,
cooperare interna, supraveghere si control de stat, si pe cele de echipa nationala de raspuns la incidentele
cibernetice si de punct unic de contact la nivel national;

C) reglementarea legald primara a procesului de coordonare si gestionare a crizelor in domeniul
securitatii cibernetice si atribuirea competentei legale in aceasta materie viitoarei autoritati responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securititii cibernetice
nu doar de catre persoanele juridice de drept public, ci si de catre cele de drept privat, in mod special in
ceea ce priveste obligatiile de implementare a masurilor de securitate si in ceea ce priveste obligatiile de
notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii competente la nivel
national Tn acest domeniu cu exercitarea functiilor de supraveghere si control de stat al modului in care
persoanele vizate indeplinesc aceste obligatii;

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, imputernicire atribuita, de asemenea, autoritatii respective, ca parte
componentd a functiei de supraveghere etc.

Potrivit prevederilor Legii privind securitatea cibernetica, Guvernul este investit cu competenta
de interventie, de diferita natura (normativa, organizatorica si tehnica), pe un sir de chestiuni in vederea
punerii Tn aplicare a prevederilor acesteia, dintre care in mod special tinem sa le evidentiem pe cele care
sunt pertinente obiectului de reglementare a proiectului propus spre avizare si anume:

a) aprobarea listei sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de persoane
juridice care presteaza servicii in aceste sectoare si/sau subsectoare si care vor cadea sub incidenta
prevederilor legii si a cadrul metodologic de identificare a acestora (art. 4 alin. (2));

b) desemnarea/constituirea, reglementarea modului de organizare si functionare, a structurii si
efectivului-limita a entitatii care va exercita functiile autoritatii competente (art. 7 alin. (1));

¢) modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 18 alin.
O)}

d) modul de realizare a controlului de cétre autoritatea competenta asupra respectarii de catre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 19 alin.

(5)).

10 pjrectiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind m&suri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148;

11 Djrectiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune;



Suplimentar, la 21 martie 2024 a fost aprobat in a doua lectura® proiectul de lege pentru
modificarea unor acte normative (modificarea cadrului legal in conformitate cu Legea nr. 48/2023
privind securitatea ciberneticd) care are ca obiectiv general sa aduca in concordanta cu Legea privind
securitatea ciberneticad prevederile legale existente. Interventiile propuse prin respectiva initiativa
legislativa constau 1n principal in urmatoarele:

o asigurarea interconexiunii dintre normele Legii privind securitatea cibernetica si cele cuprinse in
legile sectoriale care reglementeazd activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar putea suscita interpretari echivoce sau contradictorii
in procesul aplicarii legii

o finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de guvernantd in
domeniul securitatii cibernetice la nivel national.

Aditional, urmeazi a fi remarcat constituirea Agentiei pentru Securitate Cibernetica®®, iar
printre finalitatile urmarite urmare a constituirii acesteia se numara:

- raspuns corespunzator la incidentele cibernetice. Rolul Agentiei de echipa de raspuns la
incidentele cibernetice pune in responsabilitatea acesteia asigurarea securitatii retelelor si sistemelor
informatice detinute de stat, facilitarea indeplinirii obligatiilor furnizorilor de servicii persoane juridice
de drept public in materie de securitate cibernetica, precum si facilitarea interactiunii acestora cu
autoritatea competenta si echipa de raspuns la incidentele cibernetice la nivel national;

- consolidarea securitatii cibernetice la nivel general. Implementarea prevederilor proiectului
hotararii de Guvern va duce la o imbunatatire a situatiei Tn domeniul securitatii cibernetice, asigurandu-
se protejarea datelor si informatiilor sensibile, precum si reactia imediata la incidentele cibernetice;

- consolidarea capacitatilor autoritatilor in materie de securitate cibernetica. Urmare a credrii
Agentiei, aceasta pe langd capacitatile proprii de raspuns la incidentele cibernetice, va contribui la
dezvoltarea si consolidarea capacitatilor altor autoritati si institutii publice, precum si entitatilor private,
prin oferirea suportului necesar la construirea unei infrastructuri adecvate de prevenire si raspuns la
incidentele cibernetice;

- elaborarea si implementarea unui cadru normativ §i institutional corespunzator. Agentia va
avea un rol cheie in orientarea metodologica, stabilind obligatii minime pentru asigurarea securitatii
cibernetice si oferind suport pentru implementarea politicii de securitate cibernetica, ceea ce va facilita
monitorizarea infrastructurii informationale critice a sectorului privat si va asigura dezvoltarea si
implementarea unor politici si madsuri adecvate pentru protejarea acesteia;

- Imbunatatirea cooperarii si schimbului de informatii intre actorii implicati. Agentia va
facilita o cooperare mai eficientd si coordonatd intre toti actorii implicati in domeniul securitatii
cibernetice, inclusiv autoritatile, institutiile publice si private, ceea ce va imbunatati comunicarea si
increderea intre aceste entitati;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice. Va fi
asiguratd instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ in retelele si sistemele informatice utilizate in prestarea serviciilor esentiale, ceea ce va
asigura schimbul de informatii necesar pentru evaluarea si gestionarea riscurilor cibernetice la nivel
national si va facilita colaborarea intre sectorul privat si cel public in prevenirea si raspunsul la astfel de
incidente;

Rhttps://www.parlament.md/Procesullegislativ/Proiectedeactenormative/tabid/61/Legislativid/6867/language/r
0-RO/Default.aspx
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- reducerea costurilor asociate incidentelor cibernetice. Autoritatile publice si mediul privat
vor beneficia de riscuri reduse asociate incidentelor si pot economisi costurile de recuperare si
remediere.

- Imbunatatirea increderii si a reputatiei. Prin crearea autoritatii competente si consolidarea
securitatii cibernetice va fi asiguratd o protectie adecvata a informatiilor si va creste increderea mediului
privat in stat si a utilizatorilor si a clientilor Tn mediul privat si stat.

- protectia infrastructurii informationale critice. Va creste rezilienta in domeniul securitatii
cibernetice a infrastructurii critice, din domeniile energetic, bancar, de transport etc. Prin prevenirea si
gestionarea eficientd a incidentelor cibernetice, se reduce riscul de intreruperi majore in functionarea
acestor servicii vitale si se asigura stabilitatea si continuitatea acestora etc.

In acelasi context, trebuie de remarcat ci si articolul 23 din Legea nr. 48/2023 cuprinde norme
juridice cu caracter tranzitoriu care stabilesc un set de sarcini Guvernului, orientate spre organizarea
executdrii prevederilor Legii. Una dintre aceste sarcini rezida in obligatia Guvernului de a asigura
elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor Legii nr. 48/2023.
Totodata, art. 4 alin. (2) din Legea nr. 48/2023 stabileste obligatia aprobarii de catre Guvern a listei
sectoarelor si subsectoarelor critice, a tipurilor si a categoriilor de furnizori de servicii, cadrul
metodologic de identificare a acestora, precum si aprobarea modului de intocmire, tinere si actualizare
a Listei furnizorilor de servicii.

c) Expuneti clar cauzele care au dus la aparitia problemei

Asa cum este mentionat supra, prezentul proiect de hotarare de Guvern este parte indispensabila
a setului de acte care stau la solutionarea problemei definite la pct. 1 a) din prezenta analiza de impact.
Astfel, problematica enuntatd si descrisa in subcompartimentele anterioare, rezumata la rezilienta
cibernetica scazuta a actorilor esentiali, perturbarea activitatii carora ar putea prejudicia considerabil viata
economica si sociald caracterizatd in mod special printr-un nivel insuficient de protectie impotriva
incidentelor, riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice ale acestora are
la baza o serie de cauze, principalele dintre care constau Tn urmatoarele:

1. lipsa unui cadru normativ complet, de gestionare a crizelor de securitate cibernetica in caz de
incidente cibernetice de mare amploare sau care ar putea sau au impact semnificativ asupra
sectoarelor critice;

2. masuri insuficiente de securitate a retelelor si sistemelor informatice sau chiar lipsa acestora,
ale unor actori din sectorul privat, a caror activitate poate fi calificatd ca fiind esentiala in
prestarea unor servicii;

3. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de securitate
cibernetica. Majoritatea breselor de securitate nu sunt raportate si trec neobservate, in principal
din cauza reticentei companiilor de a Tmpartasi aceste informatii, de teama daunelor aduse
reputatiei sau a raspunderii. De cele mai multe ori, persoanele responsabile de securitatea
retelelor si a sistemelor informatice Impartasesc informatiile relevante doar cu grupuri mici pe
care le considera de Incredere, mai degraba decat sa treaca prin canalele oficiale.

4. existd in prezent un cadru institutional, procedural si normativ-juridic incomplet pentru
schimbul de informatii de incredere privind amenintarile, riscurile si incidentele de securitate
intre sectorul public si cel privat.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Problematica asigurdrii securitatii informationale a tarii a constituit totdeauna o preocupare in
legatura cu procesul de transformare digitala a tarii. Aceasta preocupare a fost reflectata de-a lungul anilor




in documentele de politici publice, ca parte componentd a procesului de dezvoltare a societatii
informationale in Republica Moldova, reflectata iIn documente de politici precum Strategia Nationala de
edificare a societatii informationale — “Moldova electronica”, Strategia nationala de dezvoltare a societatii
informationale ,,Moldova Digitala 2020, Programul de modernizare tehnologica a Guvernarii, inclusiv
n Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030 (aprobata in septembrie
2023) etc.

Cu toate acestea o abordare oficiala mai pronuntatd fatd de domeniul securitatii cibernetice si
problematicii acestuia a fost acordatd odata cu adoptarea de catre Parlament, in anul 2017 a Conceptiei
securitatii informationale a Republicii Moldova si, in anul 2018, de catre Guvern, a Programului national
de securitate cibernetica a Republicii Moldova pentru anii 2016-2020, obiectivul de baza al caruia a
constituit crearea unui sistem de management al securitatii cibernetice a Republicii Moldova prin
securizarea serviciilor societdtii informationale, contribuind astfel la dezvoltarea unei economii bazate pe
cunoastere, ceea ce, la randul sdu, va stimula cresterea gradului de competitivitate economica si de
coeziune sociald, precum si va asigura crearea de noi locuri noi de munca.

Actualmente, aceleasi obiective sunt consacrate si in Strategia securitatii informationale, una
dintre problemele de baza identificate de aceasta fiind lipsa unei entitéti de tip CERT (Centru de reactie
la incidente de securitate cibernetica), la nivel national, responsabile de prevenirea si reactia la incidente
din domeniul securitétii cibernetice.

Totodata, cel mai important rezultat in acest domeniu, a fost adoptarea in martie 2023 a Legii nr.
48/2023 privind securitatea cibernetica care stabileste cadrul normativ primar in domeniul securitatii
cibernetice si care urmeaza sa intre in vigoare la data de 1 ianuarie 2025.

In acelasi timp, articolul 23 din Legea nr. 48/2023 stabileste un set de sarcini Guvernului, orientate
spre organizarea executdrii prevederilor acesteia. Una dintre aceste sarcini rezida in obligatia Guvernului
de a asigura elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor Legii nr.
48/2023. Totodata, art. 4 alin. (2) din Legea nr. 48/2023 stabileste obligatia aprobarii de catre Guvern a
listei sectoarelor si subsectoarelor critice, a tipurilor si a categoriilor de furnizori de servicii, cadrul
metodologic de identificare a acestora, precum si aprobarea modului de intocmire, tinere si actualizare a
Listei furnizorilor de servicii.

Astfel, aceste interventii au ca obiectiv stabilirea procedurilor de identificare a furnizorilor de
servicii, inclusiv responsabilitatile persoanelor implicate si interactiunea dintre acestea, precum si
definirea modalitatilor, instrumentelor si mecanismelor de aplicare a conditiilor de eligibilitate a
furnizorilor de servicii, conform prevederilor legale stabilite in Legea nr. 48/2023 privind securitatea
cibernetica si legislatia conexa.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele prevederilor
normative in vigoare, identificati documentele de politici si reglementarile existente care condifioneaza
interventia statului

Cadrul de politici si cadrul normativ

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici publice
adoptate de Parlament sau Guvern si care ofera viziunea strategica pentru tard cu privire la modul de




infiintare, consolidare si asigurare a rezilientei sistemului de securitate ciberneticd pentru spatiul
informational al Republicii Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneaza interventia statului:

Conceptia securitdtii informationale**, aprobata prin Legea nr. 299/2017

Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor
de baza ale activitatii de asigurare a unui nivel Tnalt al securitatii informationale a Republicii Moldova,
securitatea informationala fiind parte componenta a sistemului national de securitate. Potrivit acestei
conceptii masurile de prevenire, depistare si contracarare a amenintarilor complexe si persistente la adresa
securitdtii informationale pot fi intreprinse doar cu conditia existentei si functionarii unui cadru normativ
corespunzator in domeniu, a unor instrumente si metode bine definite, a unor mecanisme de colaborare
la nivel national si international. Conceptia securitatii informationale a Republicii Moldova este
determinatd de necesitatea protejarii intereselor statului, ale societdtii si ale persoanei, a obiectivelor vitale
si de importantd strategica pentru securitatea nationald, de necesitatea asigurarii protectiei informatiei
atribuite la secret de stat, precum si de necesitatea prevenirii si combaterii criminalitdtii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol Conceptia
descrie situatia In domeniu si defineste problemele din acest sector, stabileste obiectivele de baza,
amenintarile la adresa securitdtii informationale, realizarea carora are ca scop asigurarea protectiei, In
spatiul informational, a drepturilor si libertatilor fundamentale, a democratiei si a statului de drept. Tn
partea a doua Conceptia descrie instrumentele si cdile de solutionare a problemelor identificate, inclusiv
directiile strategice si tactice de asigurare a securitatii informationale, principiile si principalele sarcini
ale autoritatilor competente, metodele de asigurare a securitatii informationale (juridice, tehnico-
organizatorice, economice, contrainformative si de securitate), cooperarea internationald in acest
domeniu si organizarea sistemului de asigurare a securititii informationale. In ce priveste aspectul
organizarii sistemului respectiv, conceptia desemneaza Serviciul de Informatii si Securitate ca fiind, in
limitele competentei atribuite prin lege, autoritatea nationald de coordonare a activitdtii autoritatilor
publice desfasurate in domeniul securitatii informationale.

Strategia securitatii informationale® a Republicii Moldova pentru anii 2019-2024 si Planul de
actiuni pentru implementarea acesteia, aprobate prin Hotardrea Parlamentului nr. 257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitdtii informationale reprezintd documentul de
baza pentru elaborarea acestei Strategii si documentul de politici ce integreaza domeniile centrale si
asociate spatiului informational, ce oferda notiuni, defineste principiile de organizare la nivel de stat,
societate si persoand, precum si detaliazd metodele juridice, tehnico-organizatorice, economice si
contrainformative pentru asigurarea securititii informationale a Republicii Moldova. In acest context,
scopul principal al Strategiei de securitate informationala este de a lega si integra din punct de vedere
juridic domeniile prioritare cu responsabilitati si competente de asigurare a securitatii informatiilor la

1% https://www.legis.md/cautare/getResults?doc_id=1056608&lang=ro
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nivel national, bazata inclusiv pe rezilienta cibernetica. Scopul si obiectivele acestei Strategii se realizeaza
in baza Planului de actiuni pentru implementarea acesteia. Astfel, In contextul definirii problemelor si al
descrierii situatiei la momentul adoptarii strategiei, acest document evidentiazd un spectru larg de
probleme cu care se confruntd pand acum Republica Moldova. Problemele abordate de Strategie se refera
la cinci componente de baza ale securitatii cibernetice si investigatiei criminalitatii cibernetice, securitatea
spatiului media, componenta de contrainformatii si securitate, aspectele juridice si, in final, problemele
de congtientizare a maselor. Dintre acestea, Strategia evidentiaza problemele cele mai proeminente cum
ar fi lipsa unui CERT national (Centrul de raspuns la incidente de securitate ciberneticd), responsabil de
prevenirea si raspunsul la incidente din domeniul securitatii cibernetice la scara larga la nivel national,
lipsa unui sistem integrat de management al securitatii cibernetice si un mecanism viabil de audit al
securitatii cibernetice, precum si lipsa de specialisti calificati, programe de formare specializatd adresate
angajatilor organelor de drept, dotarea insuficienta cu echipamente si software, finantare redusa pentru
participarea specialistilor la proiecte internationale si evenimente pentru consolidarea capacitatilor si
schimbul de bune practici etc. Strategia include mai multe cerinte fundamentale pentru a obtine o mai
buna guvernare a securitdtii cibernetice la nivel national, precum si o listd de actiuni propuse si indicatori
de progres.

Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030, aprobatd prin
Hotirdrea Guvernului nr. 650/2023%

Unul dintre obiectivele Strategiei de transformare digitala este crearea unui mediu digital
accesibil, sigur si incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica a
entitatilor-cheie din Republica Moldova. Astfel, aceste entitati urmeaza fi gestionate mult mai eficient si
transparent, iar incidentele cibernetice, precum si eventualele prejudicii materiale si reputationale asociate
acestora, vor fi evitate. In acelasi timp, se urmireste implementarea unei abordari multidisciplinare, iar
toate partile interesate, inclusiv Guvernul, sectorul privat si societatea civila, isi vor asuma
responsabilitatea si angajamentul comun pentru sustinerea si cooperarea in asigurarea securitdtii
cibernetice.

Diverse aspecte ale securitatii cibernetice sunt abordate si in Strategia securitatii nationale a
Republicii Moldova, aprobata prin Hotararea Parlamentului nr. 391/2023%.

Cadrul normativ

Din perspectiva cadrului normativ, in domeniul securitatii cibernetice, Legea nr. 48/2023 privind
securitatea ciberneticad reprezintd cadrul normativ primar in domeniul securitdtii cibernetice.
Implementarea cerintelor, masurilor si mecanismelor instituite in aceastd lege are ca obiectiv sa garanteze
un nivel inalt de securitate a retelelor si sistemelor informatice din Republica Moldova, oferind protectie
pentru interesele vitale ale persoanelor fizice si juridice, ale societatii si ale statului, precum si ale
intereselor nationale ale Republicii Moldova.

Tn acest context, legea prevede:

16 https://www.legis.md/cautare/getResults?doc id=139408&lang=ro
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- desemnarea de catre Guvern a unei autoritdti competente Tn domeniul securitatii cibernetice cu
functii de identificare a persoanelor juridice care vor intra in cercul de subiecti asupra cédrora se vor
rasfringe prevederile legale (furnizori de servicii) si mentinerea in stare de actualitate a unei liste a
furnizorilor de servicii si functii de supraveghere si control a masurilor de securitate pe care furnizorii de
servicii trebuie sd le implementeze pentru a asigura un nivel adecvat de securitate a retelelor si sistemelor
lor informatice, de stabilire a unor practici comune in gestionarea incidentelor cibernetice si de coordonare
operationala a situatiilor de criza, de cooperare si interactiune la nivel national si international si de schimb
de experientd cu organizatii, state sau alte entitati relevante la nivel european in primul rand,

- instituirea in cadrul autoritdtii competente, a unei echipe de raspuns la incidentele de securitate
cibernetica (CSIRT) cu competente la nivel national care sa exercite atributii de monitorizare si analizd a
amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice, de rdspuns la incidente cibernetice,
de asigurare a schimbului de informatii si coordonare a procesului de divulgare a vulnerabilitatilor;

- definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul
public si privat in domeniul securitdtii cibernetice, inclusiv in ceea ce priveste gestionarea crizelor, si
aprobarea unui plan national de raspuns care sa asigure pregdtirea capacitatii de reactie si a recuperarii in
caz de incidente cibernetice si/sau crize de securitate cibernetica. In acelasi context, legea cuprinde norme
juridice primare care vor avea ca efect aprobarea de catre Guvern a Strategiei nationale privind securitatea
cibernetica si instituirea Consiliului coordonator in domeniul securitatii cibernetice;

- instituirea obligatiilor de a implementa masuri de securitate de catre furnizorii de servicii
esentiale, privati si publici, pentru functionarea economiei si a societatii, care sa asigure atingerea unui
nivel minim comun de securitate a retelelor si sistemelor informationale si rezilienta serviciilor, ceea ce
implicit va avea ca efect pozitiv asupra cresterii nivelului de pregdtire si de raspuns la incidentele si
amenintarile cibernetice;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ de catre furnizorii de servicii, si crearea unui regim de notificare voluntard a incidentelor
cibernetice de catre orice categorii de persoane;

- crearea si asigurarea functiondrii adecvate a mecanismelor de cooperare eficiente la nivel
national si international, prin difuzarea de catre autoritatea competenta intregii societdti si In mod deosebit
entitatilor ce furnizeaza servicii in domenii critice, a informatiilor relevante, a avertizarilor si alertelor,
precum si a celor mai bune practici internationale;

- stabilirea unui mecanism de supraveghere si control de catre autoritatea competentd a modului
in care furnizorii de servicii implementeazd masurile de securitate cibernetica si asigurd raportarea
incidentelor cibernetice cu impact semnificativ.

Legea privind securitatea ciberneticd a fost adoptatd de Parlament la data de 16 martie 2023 si
publicata in Monitorul Oficial la data de 28 aprilie 2023. Odata cu publicarea legii a inceput curgerea
termenelor de implementare a acesteia stabilite de art. 23. Astfel, pana la data de 1 ianuarie 2025, data
intrdrii In vigoare a legii, Guvernul urmeaza sa realizeze un complex de masuri organizatorice, normative
si tehnice orientate spre punerea in aplicare a normelor legale, in mod special:

e  aducerea legilor actuale in concordanta cu prevederile Legii privind securitatea cibernetica;

e adoptarea actelor normative subsidiare si aducerea in concordantd cu prevederile legii a
cadrului normativ propriu;

e  desemnarea/instituirea autoritatii competente, inclusiv a CSIRT national, asigurarea acesteia
cu resurse, inclusiv financiare etc.

Pana la intrarea in vigoare a Legii privind securitatea ciberneticd, chestiunile privind asigurarea
securitatii cibernetice sunt reglementate disparat in diverse legi si acte normative ale Guvernului.




Legea nr. 467/2003'8 cu privire la informatizare si resursele informationale de stat (art.23) si
Legea nr. 71/2007%° cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice 1n asigurarea securitatii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitatile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea
comunicatiilor electronice nr. 241/2007°. Aceasti lege reglementeazi activitatea in domeniul
comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice,
fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde
la retelele de comunicatii speciale. Din punct de vedere al securitatii retelelor si serviciilor de comunicatii
electronice, Agentia Nationald pentru Reglementare in Comunicatiile Electronice si Tehnologia
Informatiei este responsabila de implementarea masurilor minime de securitate pe care toti furnizorii ar
trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite de furnizori pentru a garanta
securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca
scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului public,
precum si Intre sectorul public si cel privat, in vederea cresterii calitdtii serviciilor publice prestate, a
credrii noilor servicii publice electronice si a asigurdrii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

o Hotirarea Guvernului nr. 201/2017?* privind aprobarea cerintelor minime obligatorii de
securitate cibernetica, care se adreseaza atat autoritatilor guvernamentale, cét si autoritatilor care nu intra
in structura administrativa a Guvernului;

o Hotirarea Guvernului nr. 482/2020% privind aprobarea misurilor necesare asiguririi
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice
decizia sus-mentionata, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativa guvernamentala;

. Hotirarea Guvernului nr. 388/2022%° privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetica”, care este una dintre masurile
preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategicd cu entitatile
publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor in spatiul cibernetic si a
incidentelor de securitate cibernetica identificate sau raportate.
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Modelul organizational actual de securitate cibernetici Tn Republica Moldova este
reprezentat de autoritati si institutii publice, aflate n structura administrativa a Guvernului sau in afara
acesteia, cu un spectru divers de responsabilitati cu incidenta pe intregul esichier de realizare a politicii
de stat in domeniul securitatii cibernetice.

Consiliul Coordonator pentru Asigurarea Securitatii Informationale a fost infiintat prin
Hotirarea Guvernului nr. 467/2022%*. Acest organism colectiv, cu atributii consultative si operationale, a
fost instituit pentru integrarea sistemica a entitatilor participante in spatiul informational si sustinerea unui
nivel Tnalt de securitate informationald, inclusiv securitate ciberneticd. Activitatea Consiliului se
concentreaza pe patru niveluri: cibernetic, operational, mass-media si civic-privat. Consiliul
monitorizeaza activitatea persoanelor juridice de drept public si privat responsabile cu implementarea
Planului de actiuni pentru implementarea Strategiei securitatii informationale. Activitatea consultativa se
desfasoara la nivelul Consiliului intre membrii constitutivi in cadrul sedintelor ordinare sau extraordinare,
pe teme axate pe asigurarea securitatii informationale si cibernetice. Activitatea operationald consta 1n
finalizarea de catre Consiliu a complexului de masuri de reactie la pericole, riscuri si amenintari ale
securitatii informationale si cibernetice, implementarea actiunilor necesare de catre persoane juridice, atat
publice, cat si private, la nivelul departamentului, interinstitutional, sectorial, intersectorial sau national,
conform cadrului normativ care reglementeaza activitatea componentelor societdtii informationale.
Secretariatul Consiliului este asigurat de Cancelaria de Stat.

Ministerul Dezvoltirii Economice si Digitalizdarii este autoritatea administratiei publice centrale
de specialitate responsabild de realizarea politicii de Stat in domeniile tehnologiei informatiei, societatii
informationale, economiei digitale, securitatii cibernetice si guvernantei internetului. De asemenea, este
autoritatea administratiei publice centrale de specialitate responsabila de realizarea politicii de stat in
domeniul comunicatiilor electronice, inclusiv elaborarea, coordonarea si monitorizarea politicilor privind
gestionarea domeniului de nivel superior .md, precum si asigurarea evaludrii conformitatii
echipamentelor de comunicatii electronice.

Agentia pentru Securitate Ciberneticd este autoritate administrativd subordonatd Ministerul
Dezvoltarii Economice si Digitalizarii care are misiunea de a implementa politica de stat in domeniul
securitafii cibernetice, in vederea asigurarii unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice ale furnizorilor de servicii, care sunt esentiale pentru functionarea societitii si a statului. n
acelasi urmeaza sa realizeze functiile de identificare si evidenta a furnizorilor de servicii, de a superviza
si controla respectarea cadrului normativ In domeniul securitatii cibernetice, de a coopera la nivel national
si international in schimbul de informatii referitoare la securitatea cibernetica, de a actiona ca punct unic
de contact la nivel national, de a coordona echipele de raspuns la incidente cibernetice, de a oferi orientare
metodologica si reglementare, precum si de a sustine activitdtile de cercetare si dezvoltare in acest
domeniu.

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC), in
subordinea Cancelariei de Stat, administreaza, intretine si dezvolta infrastructura informatica, sistemul de
telecomunicatii al autoritatilor administratiei publice ca parte a retelei speciale de comunicatii si sistemele
informationale de stat, gestioneaza infrastructura cheilor publice (PKI) a Guvernului, precum si

24 https://www.legis.md/cautare/getResults?doc_id=132064&lang=ro
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implementeaza politica de securitate cibernetica.? In cadrul STISC functioneazi CERT-Gov?. CERT-
Gov?’ este un CSIRT guvernamental, adici o echipd responsabild numai pentru sisteme si retele
informatice de stat. Activitatea acestei entitati se concentreaza pe coordonare, formare si alte functii
administrative. Tn principiu, CERT-Gov actioneazi ca punct national de contact national ,,de facto”,
deoarece oficial la nivel juridico-normativ inca nu a fost stabilit un CERT national.

Institutia Publica ,,Agentia de Guvernare Electronica” (AGE), functia de fondator al céreia este
exercitatd in numele Guvernului de catre Cancelaria de Stat este responsabila pentru implementarea
politicilor de modernizare a serviciilor guvernamentale si e-Transformarea guverndrii, asigurd
administrarea, mentenanta si dezvoltarea sistemelor informationale partajate instituite de Guvern
(MConnect, MPass, MSign, MPay etc). Conform Statutului sau, principalele responsabilitati ale Agentiei
in domeniul securitatii cibernetice sunt auditul de securitate cibernetica Tn sectorul public, inclusiv
monitorizarea implementarii rezultatelor auditului efectuate in autoritatile publice in conformitate cu
cerintele minime obligatorii de securitate ciberneticd, aprobate de Guvern, precum si realizarea studiilor
si cercetarilor in domeniul securititii cibernetice?.

Serviciul de Informatii si Securitate (SIS) are un rol important in protejarea infrastructurii
critice din tard, precum si a sistemelor speciale de telecomunicatii®®. Cu toate acestea, in prezent, SIS se
concentreaza pe securitatea fizica si mai putin pe aspectele de securitate cibernetica. Potrivit pct. 115 din
Strategia securitatii informationale a Republicii Moldova pentru anii 2019-2024, Serviciul de Securitate
si Informatii are rolul principal in procesul de monitorizare si coordonare a implementarii Strategiei
securitatii informationale si a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii al
Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea principala de
investigare a criminalitatii informatice, insarcinata cu activitati de investigatie speciald si de urmarire
penald in materie de criminalitate informatica. Centrul este activ in furnizarea de asistentd si indrumare
unitatilor de politie locale in materie de criminalitate cibernetica si dovezi electronice. Centrul are un
contract bilateral cu CERT-GOV pentru schimbul de informatii privind incidentele cibernetice. Centrul
coopereazd, de asemenea, cu SIS si le oferd informatii despre situatia din spatiul cibernetic national.

Procuratura Generald are o sectie specializata - Sectia combaterea crimelor cibernetice,
insarcinatd cu investigarea si urmadrirea penald a cazurilor de criminalitate informatica, cu investigarea
intregului spectru de infractiuni prevazute de articolul 2-10 din Conventia de la Budapesta, precum si a
infractiunilor conexe Tmpotriva sau cu utilizarea sistemelor informatice si a datelor.

5 https://www.legis.md/cautare/getResults?doc_id=128904&lang=ro
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Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei®® (ANRCETI) este autoritatea publica centrald care reglementeaza activitatea in domeniile
comunicatiilor electronice, tehnologiei informatiei si comunicatiilor postale, asigura implementarea
strategiilor de dezvoltare in aceste sectoare si supravegheaza conformitatea furnizorilor de comunicatii
electronice si de servicii postale cu legislatia care reglementeaza aceste sectoare. Modul de organizare si
functionare a ANRCETI este stabilit de Guvern®!. Cu toate acestea, aceasti entitate este autonoma fati
de Guvern in activitatea sa de reglementare. Potrivit legii, Agentia aproba regulile®? de implementare a
masurilor minime de securitate si integritate a retelelor publice de comunicatii electronice si/sau a
serviciilor de comunicatii electronice accesibile publicului, precum si elaboreaza reglementari privind
administrarea domeniului de nivel superior .md.

Ministerul Apararii este implementatorul Strategiei Nationale de Aparare pentru anii 2018-2021.
Strategia mentioneaza si activitati de aparare cibernetica. Armata moldoveneasca isi dezvolta insa doar
propriile capacitati defensive si CERT-ul sau departamental pentru a-si proteja propriile retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia, formulate
cuantificat, masurabil, fixat in timp si realist)

Prezentul proiect de hotarare de Guvern va contribui la realizarea obiectivul general al intregului
cadru normativ in domeniul securitatii cibernetice si anume de crestere a nivelului de rezilienta cibernetica
a furnizorilor de servicii, privati sau publici, asigurand un nivel ridicat de protectie a retelelor si sistemelor
informatice ale acestor furnizori utilizate in procesul de prestare a serviciilor lor.

Ca obiective specifice prezentului proiect de hotarare de Guvern, care odata realizate vor contribui
la atingerea obiectivului general enuntat mai sus, tinem sa evidentiem urmatoarele:

- Elaborarea unei proceduri standardizate de identificare;
- Definirea criteriilor de eligibilitate pentru furnizorii de servicii;
- Stabilirea responsabilitdtilor entitdtilor implicate in procesul de identificare.

In acelasi context, este necesar de evidentiat ci un obiectiv convergent al contextului expus il
constituie necesitatea, avand in vedere statutul de tard candidat pentru aderarea la Uniunea Europeana a
Republicii Moldova, alinierii legislatiei nationale la legislatia Uniunii Europene, transpunerea Directivei
(UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru
un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE)

30 https://en.anrceti.md/informatie sumara
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nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS
2) avand un caracter de prioritate nationald in domeniul securitatii cibernetice.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

Optiunea respectiva presupune pastrarea status-quo-ului actual, fara asigurarea punerii in aplicare
a Legii nr. 48/2023 privind securitatea cibernetici. In aceastd situatie nu va fi asigurati finalizarea
constituirii cadrului juridico-normativ, care ar sta la baza stabilirii si asigurarii functionalitatii depline a
modelului de guvernanta in domeniul securitatii cibernetice la nivel national si cresterii nivelului de
rezilienta cibernetica a furnizorilor de servicii si nu va fi asigurata executarea prevederilor legale din
perspectiva responsabilitatii Guvernului.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum acestea tintesc cauzele
problemei, cu indicarea novatiilor si Intregului spectru de solutii/drepturi/obligatii ce se doresc sa fie
aprobate

Proiectul de act normativ are ca obiectiv, pe de o parte, sa asigure executarea prevederilor legale
din perspectiva responsabilitdtii Guvernului, iar, pe de alta parte, sa finalizeze constituirea domeniului de
aplicare a legii, definit de art. 3 al Legii nr. 48/2023 privind securitatea cibernetica.

Temeiul juridic de adoptare a acestui act normativ este dat de prevederile art. 4 alin. (2) din Legea
nr. 48/2023 privind securitatea cibernetica Legea mentionata, limitele discretionare ale Guvernului in
reglementarea procesului de identificare a furnizorilor de servicii esentiale fiind stabilite in particular de
prevederile art. 3 si ale art. 4 din Legea nr. 48/2023.

Sub aspect conceptual Procesul de identificare propus Tn proiectul de act normativ in principiu
constituie o sinergie a trei componente de baza: categoriile de furnizori de servicii care intrd in domeniul
de aplicare al legii, conditiile generale si criteriile specifice aplicabile si etapele procesului de identificare.
Astfel, din perspectiva identificarii, furnizorii de servicii, in functie de tipul criteriilor care le sunt
aplicabile in vederea identificarii, pot fi divizati conventional 1n urmatoarele grupuri:

1) cei care vor intra in domeniul de aplicare al Legii in baza criteriului ,,regulii dimensiunii”,
stipulate la art. 3 alin. (1) din Legea nr. 48/2023,;

2) cei care sunt nominalizati expres in textul legii (literele: a) — d), h) si i) ale alin. (2) din art. 3 al
Legii nr. 48/2023);

3) cei care vor intra Tn domeniul de aplicare al legii in baza criteriilor stabilite de literele €) — Q)
din alin. (2) ale aceluiasi art. 3 din Legea respectiva.

Conventionalitatea acestei separari rezida in faptul ca Agentia pentru Securitate Cibernetica desi,
in faza initiald, va aplica conditiile generale si unul dintre criteriile specifice pentru identificarea persoanei
juridice ca fiind furnizor de servicii, in practica Agentia va trebui sa determine daca furnizorul de servicii




identificat In baza unui anumit criteriu specific este eligibil si conform altor criterii specifice, stabilite de
art. 3 alin. (1) si (2) din Legea nr.48/2023.

Daca in cazul primelor doud grupuri, Agentia pentru Securitate Ciberneticd, responsabild de
identificarea furnizorilor de servicii, va dispune de informatii primare autentice, disponibile in resursele
informationale de stat, in baza carora va putea determina cercul de persoane juridice care vor intra in sfera
de reglementare a legii respective, in cazul celei de-a treia categorii sunt necesare instrumente
suplimentare care ar permite atat asigurarea veridicitatii rezultatelor procesului de identificare (trebuie
identificate entitatile si serviciile care Intr-adevar necesitd o protectie deosebita, data fiind caracterul critic
al acestora pentru sustinerea unor activitati economice sau sociale vitale), cat si excluderea unor potentiale
situatii in care prevederile normative sunt interpretate eronat de partile implicate. Astfel, in proiect au fost
incluse prevederi care oferd Agentiei suficiente parghii pentru evaluarea veridicitatii informatiilor si
datelor furnizate de autoritatile si institutiile publice.

Instrumentele suplimentare necesare pentru identificarea entitatilor din grupul al treilea sunt:

1) Lista serviciilor esentiale — pentru identificarea furnizorilor de servicii care sunt singurul
prestator al unui serviciu care este esential pentru sustinerea unor activitati societale si economice critice
(art. 3 alin. (2) lit. €) — criteriul ,,singularitatii furnizorului”);

2) Valorile de prag - pentru determinarea:

a) impactului semnificativ asupra ordinii publice, a securitatii publice sau a sanatatii publice,
produs de perturbarea serviciului prestat de furnizorul de servicii (art. 3 alin. (2) lit. f) — criteriul
»perturbarii serviciului”);

b) riscului sistemic semnificativ, generat de perturbarea serviciului, in special Tn sectoarele in care
aceasta perturbare ar putea avea un impact transfrontalier (art. 3 alin. (2) lit. f) — criteriul ,,perturbarii
serviciului”);

C) importantei furnizorului de servicii, la nivel national sau regional pentru sectorul ori tipul de
servicii respective sau pentru alte sectoare interdependente (art. 3 alin. (2) lit. g) criteriul ,,criticalitatii
furnizorului de servicii”);

Sub aspect structural si de continut proiectul de act normativ cuprinde partea dispozitiva a
hotararii Guvernului si 3 anexe:

1) Regulamentul cu privire la identificarea furnizorilor de servicii - anexanr. 1;

2) Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de servicii
- anexanr. 2;

3) Regulamentul privind modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii
- anexa nr. 3.

Partea dispozitiva cuprinde un set de sarcini pentru ministerele, alte autoritati administrative
centrale, Cancelaria de Stat, In cooperare cu autoritatile de reglementare orientate spre implementarea
prevederilor hotararii.




Tn Anexa nr. 1 este dat Regulamentul cu privire la identificarea furnizorilor de servicii care descrie
procedura de identificare, inclusiv responsabilitatile persoanelor implicate si interactiunea dintre acestea,
modul, instrumentele si mecanismele de aplicare a conditiilor de eligibilitate a furnizorilor de servicii
stabilite de Legea nr. 48/2023 privind securitatea cibernetica.

In capitolul I al acestui regulament sunt date obiectul de reglementare, unele notiuni si definitiile
acestora si principiile care guverneaza procesul de identificare. Cu exceptia notiunii de serviciu esential,
care este preluatd din Directiva REC , notiunile sunt preluate din Directiva NIS2. Ratiunea preluarii
acestora rezida nu doar in necesitatea armonizarii cadrului normativ national cu cel al UE, ci si 1n utilitatea
practicd pe o vor avea aceste notiuni pentru procesul de identificare din punctul de vedere al calificarii
statutului unei persoane juridice ca fiind unul care corespunde conditiilor generale si criteriilor specifice
stabilite de lege si de regulament. Cu atat mai mult ca aceste notiuni nu sunt definite de legislatia nationala.

Capitolul II este dedicat descrierii procedurale a procesului de identificare si cuprinde 6 sectiuni,
fiecare dintre acestea avand ca obiectiv descrierea unor componente distincte ale procesului de
identificare in functie de conditiile si criteriile de eligibilitate si de grupurile de persoane juridice care
urmeaza a fi supuse acestui proces si in final desemnate ca furnizori de servicii.

Sectiunea a I-a contine prevederi generale aplicabile intregului proces, care reglementeaza
interactiunea Agentiei cu persoana juridica supusa procesului de identificare si interactiunea Agentiei cu
autoritatile publice si institutiile publice detinatoare de informatii oficiale cu privire la aceste persoane
juridice, informatii necesare pentru determinarea situatiei in vederea aplicarii conditiilor si criteriilor de
identificare. Potrivit punctului 18 din proiectul Regulamentului Agentia determina daca persoana juridica
corespunde conditiilor stabilite la pct. 15 subpct. 1) literele b) si ¢), In baza informatiilor furnizate in
termen de 10 zile din data receptiondrii solicitdrii Tnaintate de Agentie de catre autoritdtile publice,
institutiile publice si autoritdtile de reglementare, responsabile de realizarea politicii de stat in sectoarele
si/sau subsectoarele critice prevazute in anexa nr. 2 la proiectul de hotarare Astfel aceste informatii vor fi
solicitate dupd cum urmeaza:

1) pentru sectoarele energetica si alimentare cu apa si canalizare - in baza informatiei furnizate de
Agentia Nationala pentru Reglementare in Energeticd;

2) pentru sectorul transporturi:

a) subsectorul transport aerian — in baza informatiei furnizate de Autoritatea Aeronautica Civila;
b) subsectorul transport feroviar — in baza informatiei furnizate de Agentia Feroviara;

C) subsectorul transport pe apa - in baza informatiei furnizate de Agentia Navala;

d) subsectorul transport rutier - in baza informatiei furnizate de Agentia Nationala Transport Auto
si Societatea pe Actiuni ,,Administratia Nationald a Drumurilor”;

3) pentru sectorul bancar — in baza informatiei furnizate de Banca Nationala a Moldovei;

4) pentru sectorul infrastructuri ale pietei financiare - in baza informatiei furnizate de Comisia
Nationala a Pietei Financiare si de Banca Nationala a Moldovei, conform competentei;




5) pentru sectorul sanatatii si subsectorul fabricarea de dispozitive medicale si de dispozitive
medicale pentru diagnostic in vitro al sectorului fabricare — in baza informatiei furnizate de Ministerul
Séanatatii si Agentia Medicamentului si Dispozitivelor Medicale, conform competentei;

6) pentru sectoarele infrastructura digitala, sectorul gestionarea serviciilor de tehnologic a
informatiei si comunicatiilor, sectorul comunicatii postale si sectorul furnizori digitali — Tn baza
informatiei furnizate de Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei si de Biroul National de Statistica, conform competentei;

7) pentru sectorul gestionarea deseurilor — in baza informatiei privind titularii autorizatiilor de
mediu furnizata de Agentia de Mediu;

8) pentru sectorul fabricarea, productia si distributia de substante chimice — in baza informatiei
furnizate de Agentia Nationald de Reglementare a Activitatilor Nucleare si Radiologice si Biroul National
de Statistica, conform competentei;

9) pentru sectorul productia, prelucrarea si distributia de alimente - in baza informatiei furnizate
de Agentia Nationala pentru Siguranta Alimentelor;

10)  pentru sectorul fabricare, cu exceptia subsectorului fabricarea de dispozitive medicale si
de dispozitive medicale pentru diagnostic in vitro — in baza informatiei furnizate de Biroul National de
Statistica;

pentru sectorul cercetare — in baza informatiei furnizate de Agentia Nationala pentru Cercetare si
Dezvoltare.

De asemenea, aceastd sectiune defineste care sunt conditiile generale de eligibilitate a unei
persoane juridice ca furnizor de servicii. In principiu aplicarea acestor conditii generale constituie o etapa
initiala a procesului de identificare. Odata stabilit cercul de persoane juridice inregistrate in Republica
Moldova, care activeaza in sectoarele si subsectoarele critice si corespund tipologiei date in anexa nr. 2
al proiectului de hotarare, Agentia va trece la etapa ulterioara, in care va aplica criteriul dimensiunii.

Sectiunea a II-a stabileste modul de identificare a persoanelor juridice in calitate de furnizori de
servicii In baza criteriului specific al dimensiunii persoanei juridice. Adica din cercul de persoane juridice
care corespund conditiilor generale date la pct. 18 din proiectul regulamentului, Agentia va determina
care dintre aceste persoane juridice corespund cel putin criteriilor intreprinderii mijlocii. Aceste criterii
sunt stabilite la art. 5 alin. (1) lit. ¢) din Legea nr. 179/2016 cu privire la intreprinderile mici si mijlocii.
Astfel, potrivit criteriului dimensiunii vor fi desemnate ca furnizori de servicii persoanele juridice care
corespund conditiilor generale stabilite la pct. 19 din proiectul regulamentului si au cel putin un numar
egal sau mai mare de 50 de angajati si realizeaza o cifra anuala de afaceri egald sau mai mare de 50 de
milioane de lei sau detin active totale egale sau mai mari de 50 de milioane de lei.

Persoanele juridice care nu au fost eligibile In baza conditiilor generale combinate cu criteriul
dimensiunii, urmeaza a fi supuse, conform urmatoarelor sectiuni, evaludrii daca sunt eligibile potrivit
unor criterii specifice.

Sectiunea a III-a descrie procedura de identificare a furnizorilor de servicii in baza asa-numitului
criteriu al mentiunii exprese in lege a tipului persoanei juridice sau tipului de serviciu furnizat. Aceasta




categorie de entitati sunt enumerate la art. 3 alin. (2) literele a) — d) si h) din Legea nr. 48/2023. Pentru
realizarea procesului de identificare in baza acestui criteriu Agentia va trebui sd interactioneze cu
Serviciul de Informatii si Securitate, cu Agentia Nationald pentru Reglementare in Tehnologia Informatiei
si Comunicatii si cu Institutia publica Serviciul Tehnologia Informatiei si Securitate Cibernetica, pentru
schimbul de informatii din resursele informationale de stat, necesare pentru identificarea persoanelor
juridice respective.

Sectiunea a IV-a cuprinde normele juridice de identificare a persoanelor juridice in calitate de
furnizori de servicii in baza criteriului unicitatii prestatorului unui serviciu esential.

Dupa cum s-a mentionat mai sus instrumentul suplimentar pentru aplicarea acestui criteriu
constituie Lista serviciilor esentiale corespunzatoare sectoarelor, subsectoarelor si tipurilor de furnizori
de servicii prevazute in anexa nr.1 la prezenta hotarare de Guvern, datd in anexa nr. 1 la proiectul de
Regulament

In contextul actual, (intarzierea procesului de armonizare a legislatiei la Directiva REC, lipsa unor
evaluari ale riscurilor la nivel national, intersectorial, sectorial sau subsectorial), aceastd listd a fost
construita, exclusiv in scopurile procesului de identificare Tn baza Legii securitatii cibernetice, pe baza
Listei neexhaustive a serviciilor esentiale, stabilita, in temeiul articolului 5 alineatul (1) din Directiva
mentionatd mai sus, prin Regulamentul delegat al UE 2023/2450. Aceasta abordare este una care
corespunde abordarii conform principiului complementaritatii, sugerate in considerentul (24) al
preambulului la Directiva REC: ,,Este important ca statele membre sd se asigure cd cerintele prevazute in
prezenta directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod complementar si cd
entitdtile critice nu sunt supuse unei sarcini administrative mai mari decét cea necesard pentru a atinge
obiectivele prezentei directive si pe cele ale directivei mentionate.”

Lista serviciilor esentiale este, de asemenea, un ,,filtru” succesiv regulii dimensiunii in procesul
de identificare a persoanei juridice ca fiind furnizor de servicii esentiale, atunci cand entitatea este
singurul furnizor al unui astfel de serviciu si nu se califica ca fiind furnizor de servicii in rezultatul aplicarii
criteriului dimensiunii.

Sectiunile a V-a si a VI-a urmeaza sa reglementeze procedura specifica aplicarii criteriilor
perturbarii serviciului esential prestat de furnizorul de servicii si caracterului critic al persoanei juridice.
Instrumentul definitoriu pentru aceste criterii sunt valorile de prag. Acestea sunt necesare pentru
determinarea impactului semnificativ, al riscului sistemic semnificativ si a importantei entitdtii, care, la
randul lor vor permite aplicarea criteriilor respective. Din aceasta perspectiva in coloana a treia a tabelului
de la anexa nr. 3 la proiectul Regulamentului au fost stabiliti indicatorii care caracterizeaza persoanele
juridice de tipul celor mentionate in anexa respectiva. Acesti indicatori in combinatie cu valorile de prag
corespunzatoare si cu conditiile generale de eligibilitate vor permite Agentiei determinarea entitatilor care
urmeaza sa intre in sfera de aplicare a Legii privind securitatea cibernetica.

Capitolele III si IV urmeaza sa reglementeze aspecte privind modificarea datelor de evidentd a
furnizorului de servicii si cazurile de Incetare a calitatii de furnizor de servicii. Astfel se instituie obligatia
furnizorilor de servicii sd informeze Agentia despre orice modificare a datelor si informatiilor care au stat
la baza identificarii in calitate de furnizor de servicii in termen de cel mult 3 zile lucratoare din data
survenirii modificarilor. Aceasta obligatie decurge din functia de evidenta cu care este investitd Agentia




prin lege. Totusi, Agentia asigurd operarea modificarilor corespunzatoare din oficiu daca datele si/sau
informatiile despre modificare sunt disponibile in resursele informationale de stat. Potrivit proiectului
Regulamentului, incetarea calitatii de furnizor de servicii are loc atunci cand persoana juridica nu mai
corespunde conditiilor generale de eligibilitate si nici unui criteriu specific in baza céruia a fost
identificata in calitate de furnizor de servicii conform sectiunilor II — VI ale capitolului Il proiectul
Regulamentului. Aceasta presupune ca Agentia in prealabil emiterii deciziei de incetare a calitatii de
furnizor de servicii trebuie s evalueze atotcuprinzator situatia cu privire la acesta din perspectiva
eligibilitatii conform tuturor conditiilor si criteriilor, nu doar din perspectiva criteriului specific aplicat la
identificarea initiala.

Anexa nr. 2 la proiectul de hotarare contine Lista sectoarelor si subsectoarelor critice si a tipurilor
si categoriilor de furnizori de servicii. Lista respectiva a fost elaboratd in perspectiva comparativa, dintre
prevederile legislatiei nationale si celei europene, in ce priveste domeniile critice de interventie si
tipologia viitorilor furnizori de servicii. Actul UE care a stat la baza elabordrii acestei liste este Directiva
NIS2. Anexe nr. 1 sinr.2 la aceastd Directiva listeaza sectoarele si subsectoarele de importanta criticd si
stabilesc tipologia furnizorilor de servicii corespunzatoare acestor sectoare si subsectoare. Varietatea
sectoarelor si subsectoarelor, de rand cu specificul acestora, in ceea ce tine de reglementarea statutului si
activitatii potentialilor furnizori de servicii, a necesitat o cunoastere de specialitate a domeniilor, mai ales
din punct de vedere practic, cunoastere care este proprie specialistilor din cadrul ministerelor de ramura
si, eventual, a autoritatilor regulatorii. Reiesind din aceasta, Lista respectiva a fost supusa unor consultari
preliminare cu autoritdtile publice relevante.

Este important de relevat ca Lista respectiva constituie in esenta unul dintre principalele
instrumente pentru Agentia pentru Securitate Cibernetica in procesul de identificare a furnizorilor de
servicii. Astfel, sectoarele, subsectoarele critice si tipurile de furnizori sunt, de rand cu elementele
calificative ale furnizorului de servicii, reflectate in definitia acestuia (art. 2 din Legea nr. 48/2023),
conditiile generale pentru ca o persoand juridica sa poatd fi identificata ca fiind furnizori de servicii si,
implicit sa intre In domeniul de aplicare al Legii nr 48/2023 privind securitatea cibernetica. Din
perspectiva procesului de identificare aceste conditii au un caracter general, deoarece sunt aplicabile
tuturor categoriilor de potentiali furnizori de servicii pentru a fi eligibili.

In anexa nr. 3 la proiectul de hotirare se propune aprobarea Regulamentului cu privire la modul
de Intocmire, tinere si actualizare a Listei furnizorilor de servicii. Articolul 4 alin. (1) din Legea securitatii
cibernetice pune 1n sarcina Agentiei intocmirea si tinerea listei furnizorilor de servicii, care cuprinde cel
putin tipul, categoria furnizorului de servicii si sectorul si subsectorul critice in care presteaza serviciul
respectiv si asigurarea, ori de cate ori este necesar, insd nu mai rar decat o data la doi ani, a actualizarii
liste1 respective. La randul sau Guvernul, potrivit art. 4 alin. (2) urmeaza sa reglementeze modul de
intocmire, tinere si actualizare a acestei liste. Astfel, regulamentul respectiv urmeaza sa reglementeze
aspecte generale cu privire la structura si continutul Listei respective, activitatile administrative
desfasurate de Agentia pentru Securitate Cibernetica in vederea intocmirii, actualizarii si excluderii din
Lista, precum si orice alte operatiuni conexe.

4. Analiza impacturilor optiunilor




a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora in viitor, care vor sta la
baza calcularii impacturilor optiunii recomandate

Lipsa unei interventii din partea statului ar putea fi tradusa in urmatoarele efecte sau consecinte
nefavorabile:

e Imposibilitatea identificarii corecte a furnizorilor de servicii.

e Consecinte negative asupra rezilientei cibernetice a entitatilor din cauza absentei unui cadru
normativ adecvat pentru supravegherea securitatii cibernetice.

e Nerespectarea obiectivelor de securitate nationala.

e Cresterea costurilor guvernamentale pentru atingerea obiectivelor strategice.

b') Pentru optiunea recomandati, identificati impacturile completand tabelul din anexa la prezentul
formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate care
ar putea fi afectate pozitiv si negativ de acestea

Beneficii

e Consolidarea securititii cibernetice: Solutia propusa va imbunatati securitatea cibernetica prin
detectarea si blocarea eficienta a atacurilor, protejand datele si informatiile sensibile si asigurand
reactii rapide.

e Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori protectia
informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si utilizarea
abuziva a datelor.

e Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile si costurile
financiare legate de incidentele cibernetice, cum ar fi pierderile de date si daunele reputationale,
economisind astfel resursele necesare pentru recuperare si remediere.

o imbunititirea increderii si reputatiei: O securitate ciberneticd mai puternica va creste increderea
utilizatorilor si clientilor in mediul privat si stat, consolidand reputatia acestora.

e Siguranta infrastructurii critice: Solutia va proteja infrastructura criticd, cum ar fi retelele
energetice, sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor vitale.

e Stimularea inovarii si cercetarii: Implementarea solutiei va impulsiona inovatia si cercetarea in
domeniul securitatii cibernetice, contribuind la dezvoltarea economica si colaborarea internationala.

e Protejarea mediului inconjuritor: Solutia poate contribui indirect la protectia mediului prin
prevenirea situatiilor exceptionale si reducerea consumului excesiv de resurse si a deseurilor
electronice.

Costuri

Implementarea obligatiilor normative stabilite in proiectul de hotarare de Guvern care insoteste prezenta
analizd de impact genereaza costuri administrative ce urmeaza a fi suportate de catre agentii economici.
In vederea estimirii costurilor administrative pe care agentii economici trebuie si le suporte pentru a se
conforma obligatiilor informationale impuse prin prezentul proiect de hotirare de Guvern este utilizata
Metodologia de estimare a costurilor administrative prin aplicarea Modelului Costului Standard aprobata
prin Hotararea Guvernului nr. 307/2016.




Astfel, in sensul Metodologiei mentionate supra, obligatia informationala generata pentru agentii
economici de noile prevederi normative, in calitatea lor de furnizorii de servicii, indiferent de sectorul,
subsectorul, tipul sau categoria acestora este examinarea notificarilor privind intentia de desemnare in
calitate de furnizor de servicii si prezentarea informatiilor primare.

In acelasi timp, tinind cont de faptul ci datele disponbile cu privire la salariul mediu nu este dezagregat
pentru fiecare sector sau subsector, calculele estimative cu privire la potentialul cost administrativ ce
urmeaza a fi suportat de un agent economic dintr-un sector sau subsector va fi calculat in limita datelor
disponibile in Banca de date statistice a Biroului National de Statistica si datele prezentate autoritatile
publice.

Pentru sectoarele si subsectoarele 1n care lipsesc date cu privire la salariul mediu, costul administrativ va
fi determinat in baza salariului mediu pe economie.

In continuare se prezinta potentialul cost administrativ la nivel de sector sau subsector, respectand formula
data de Metodologia de estimare a costurilor administrative prin aplicarea Modelului Costului Standard,
aprobata prin Hotararea Guvernului nr. 307/2016:

Sectorul: Energetica

Subsector: Energie electrica

Acte hutoritati P civitagi Timp, [Tarif, |Achizigi, [ret  [Numarul  fFrecventa, [Cantitate, [Costuri
. L pbligatiei Lo . Pret,lei| . 7 fotal, e agentinumar pepumir pepdministrative
hormative mplicate [ . pdministrative  pre  [ei/ora ei B L -
nformationale ei Economici gn Bn kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Po=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 148,8 446,4 0,0 146,4 446,4 446,4
. informationala
Examinarea
notificarilor
Legea nr. ?nr:ZIIlTi de zlraee;g'ilztl;?for
48/2023 Agentia ’ - 8,0 116,3 [1190,4 | 0,0 [1190,4 1190,4 11904
o ’ desemnare pe marginea
privind pentru N . o s
. . in calitate de | notificarii
securitatea | Securitate .
. . : . _ | furnizor de | Prezentarea
cibernetica | Cibernetica - 1 .
servicll  s1 | informatiilor
(art.4) S
prezentarea solicitate  de
informatiilor | Agentia 8,0 116,3 [1190,4 | 0,0 [1190,4 1190,4 1190,4
primare pentru
Securitate
Cibernetica
TOTAL 2,827.2
Subsector: Incalzire centralizata si ricire centralizata
Acte hutoritati PSSR W chivitati Timp, [Tarif, |Achizigi, [ret  [Numarul - fFrecventa, [Cantitate, [Costuri
. L bligatiei P . Pret,lei| . 77 fotal, le agentipumdr pepumir pepdministrative
hormative mplicate [ o pdministrative ~ pre  [ei/ora ei B -
nformationale ei Economici fan AN kotale, lei
1 2 3 4 5 6 [7=bx6 | 8 Po=7+8 | 10 11
. Examinarea
Legea nr. | Agentia e T
48/2023 entru notificarilor | Familiarizarea
L P . privind cu obligatia | 3,0 118 354 0,0 354 354 354
privind Securitate . . . Lo
. . . _ | intentia de | informationala
securitatea | Cibernetica i ’
desemnare




cibernetica n calitate de | Pregatirea
(art4) fumizor de | obervatiilor | g | 115 Ga |00 fas 944 944
servicii  si | pe marginea
prezentarea notificarii
informatiilor | Prezentarea
primare informatiilor
solicitate  de
Agentia 8,0 118 p44 0,0 044 944 944
pentru
Securitate
Cibernetica
TOTAL 2,242.0
Subsector: Piata produselor petroliere
ncte hutoritati P civitagi Timp, Tarif, |Achizigi, [ret  [Numarul  fFrecventa, [Cantitate, [Costuri
. L obligatiei LT o Pret,lei . "7 fotal, He agentipumidr pepumir pepdministrative
hormative mplicate | o pdministrative  pre lei/ora ’ ei . X
nformationale ei Economici fan AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Po=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 75,2 25,6 0,0 25,6 225,6 225,6
. informationala
Examinarea ’
notificarilor
S Progati
s |
48/2023 Agentia ’ o 8,0 75,2 601,6 0,0 601,6 601,6 601,6
o ’ desemnare pe marginea
privind pentru N . e
. . in calitate de | notificarii
securitatea | Securitate .
- L ; .~ _ | furnizor de | Prezentarea
cibernetica | Cibernetica 1 .
servicll  s1 | informatiilor
(art.4) s
prezentarea solicitate  de
informatiilor | Agentia 80 | 752 [601,6 0,0 601,6 601,6 601,6
primare pentru
Securitate
Cibernetica
TOTAL 1,428.8
Subsector: Gaze naturale
Acte hutoritati e hivigai Timp, [Tarif, Achizigi, [ret  [lumdrul  [recventa, Ea”tftate' Costuri
. L pbbligatiei S ., Pretlei | 77 fotal, e agentinumar pejpumiar pepdministrative
hormative mplicate T pdministrative  pre ei/ora ’ lei . X
nformationale ei conomici fan N kotale, lei
1 2 3 4 5 6 [7=5x6 8 P0=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 116.8 [350,4 0,0 350,4 350,4 350,4
. informationala
Examinarea )
notificarilor
Legea nr. lpr:t“elrllrt]i de Z{)Z%j:tri?for
48/2023 Agentia > S 8,0 116,8 | 9344 | 0,0 034,4 934,4 934,4
L ’ desemnare pe marginea
privind pentru - - e
. L in calitate de | notificarii
securitatea | Securitate .
. . . . .| furnizor de | Prezentarea
cibernetica | Cibernetica ] L.
servicll  si | informatiilor
(art.4) S
prezentarea solicitate  de
informatiilor | Agentia 8,0 | 116,8 P34,4 0,0 034,4 934,4 934,4
primare pentru
Securitate
Cibernetica
TOTAL 2,219.2




Sectorul: Transport.

Subsector: Transport feroviar, transport rutier (conform BNS: transporturi terestre si transporturi prin
conducte).

Descrierea L. . . . ... Pret [Numairul [recventa, [Cantitate, [Costuri
Acte JAutoritati L Activitati Timp, [Tarif, . |Achizitii, Y . . < . .
. L bligatiei I . [Pret, lei] . 77 fotal, Hde agentipumidr pepumiar pepdministrative
hormative mplicate [ . pdministrative  pre  [ei/ora 7 lei h -
nformationale ei conomici pn hn totale, lei
1 2 3 4 5 6 [7=5x6 | 8 o=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 61,3 [183,9 0,0 183,9 183,9 183,9
Examinarea informationala
notificarilor
Legea nr. privinfj Pregétir?a
482023 | Agentia ;f:;rzﬁarede ":e”sf:rl"irnea 80 | 613 P94 |00  hood 4904 | 4904
privind pentru N . pe. ,..g
. . in calitate de | notificarii
securitatea | Securitate .
. . : . _ | furnizor de | Prezentarea
cibernetica | Cibernetica - o .
(art4) servicil i | informatiilor
g prezentarea solicitate  de
informatiilor | Agentia 8,0 61,3 44904 0,0 490,4 490,4 490,4
primare pentru
Securitate
Cibernetica
TOTAL 1,164.7
Subsector: Transport aerian.
Acte hutoritati PSS W chividai Timp, [Tarif, |Achizigi, [Fret  [Numarul - fFrecventa, fCantitate, [Costuri
. L bbligatiei o . Pret,lei] . 7 fotal, e agentipumir pepumir pepdministrative
hormative mplicate . Bdministrative  pre lei/ora lei . . X
nformationale ei pconomici gn An fotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 239,1 [717,3 0,0 717,3 717,3 717,3
Examinarea informationala
notificarilor
Legea nr. Privinq PregétirFa
482023 | Agentia :j“et:e“rﬂﬁarede O':e”sf;:"irnea 80 | 2391 119128 | 00  [1912.8 19128 | 19128
privind pentru - - p . g
. ] in calitate de | notificérii
securitatea | Securitate .
. . . . . | furnizor de | Prezentarea
cibernetica | Cibernetica - o .
(@art.4) servicll st | informatiilor
’ prezentarea solicitate  de
informatiilor | Agentia 8,0 239,1 [1912,8 | 0,0 1912,8 1912,8 1912,8
primare pentru
Securitate
Cibernetica
TOTAL 4,542.9

Sectorul: Bancar, infrastructuri ale pietei financiare (conform BNS: Activitati financiare si de
asigurari).

Descrierea el . . . ... [Pret Numarul recventa, [Cantitate, [Costuri

S Activitati [Timp, [Tarif, . JAchizitii, > . P < . .

pbligatiei P . [Pret,lei| . ¥ fotal, Hde agentipumar pepumir pepdministrative
T hdministrative  fre lei/ora ’ lei . C K

nformationale ei pconomici pn AN kotale, lei

1 2 3 4 5 6 [7=5x6 | 8 D=7+8 | 10 11

Acte IAutoritati
hormative mplicate




Familiarizarea
cu obligatia | 3,0 148,3 @449 0,0 1449 4449 4449
. informationala
Examinarea
notificarilor
Legea . Penta e | obematitor
48/2023 Agentia ent ¢ o 8,0 148,3 [1186,4 | 0,0 [1186,4 1186,4 1186,4
L ’ desemnare pe marginea
privind pentru X X P
. X in calitate de | notificarii
securitatea | Securitate .
. . . . .| furnizor de | Prezentarea
cibernetica | Cibernetica o .
servicll  si | informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 148,3 [1186,4 | 0,0 [1186,4 1186,4 1186,4
primare pentru
Securitate
Cibernetica
TOTAL 2,817.7
Sectorul: Sanatatii (conform BNS: Activitati referitoare la sanatatea umana).
Acte hutoritati oS W crivitari Timp, [Tarif, |Achizigi, Fret  [Numarul Frecventa, Ea”tftate' Costuri
. L pbbligatiei S ., Pretlei " 7 fotal, e agentipumar pepumir pepdministrative
hormative mplicate . hdministrative  fore ei/ora lei . . X
nformationale ei pconomici pn AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 102,6 {307,8 0,0 307,8 307,8 307,8
. informationala
Examinarea )
notificarilor
Legea nr. r)nrtIZrllTi de g;eeii;ltri??or
48/2023 Agentia > T 8,0 102,6 {820,8 0,0 320,8 820,8 820,8
L ’ desemnare pe marginea
privind pentru - X [P
. X in calitate de | notificarii
securitatea | Securitate .
. L ; . .| furnizor de | Prezentarea
cibernetica | Cibernetica o .
servicll  si | informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 | 102,6 B20,8 0,0 20,8 820,8 820,8
primare pentru
Securitate
Cibernetica
TOTAL 1,949.4
Sectorul: Alimentare cu apa si canalizare (conform MIDR: Infrastructura de apa si sanitatie).
Acte hutoritati PSSR W chivitati Timp, [Tarif, |Achizigi, Fret  fumdrul  Frecventa, Eamftate' osturi
. L obligatiei S S Pretlei| 77 fotal, Hde agentinumdr pepumir pepdministrative
hormative mplicate | . pdministrative  pre ei/ora ei . . X
nformationale ei Economici fan AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Po=7+8 | 10 11
Exgplr_]a:ea Familiarizarea
“"_“_wda” °" ] cu obligatia [ 3,0 | 755 P255 | 0,0 D25,5 2255 2255
Legea nr. prtlvu;' d informationala
48/2023 Agentia mtentia - de
rivind pentru desemnare -
privin ; n calitate de | Pregitirea
securitatea | Securitate furni de | obervatiilor
ciberneticd | Cibernetica | o oo % - 80 | 755 B01L5 |00  OLS 601,5 601,5
servicii  si | pe marginea
(art.4) > o
prezentarea notificarii
informatiilor Prezentarea
primare . .. 8,0 755 01,5 0,0 601,5 601,5 601,5
informatiilor




solicitate  de
Agentia
pentru
Securitate
Cibernetica
TOTAL 1,428.5
Sectorul: Administratie publica (conform BNS: Administratie publica si aparare).
Incte hutoritati PSR civitati Timp, Tarif, |Achizigi, [Fret  [Numdrul - frecventa, [Cantitate, [Costuri
. L pbligatiei S o Pretleif 77 fotal, He agentipumar pepumir pepdministrative
hormative mplicate . hdministrative  pre lei/ora lei . . X
nformationale ei pconomici pn AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 95,1 P285,3 0,0 85,3 285,3 285,3
. informationala
Examinarea
notificarilor
Legea . entn e | obenailr
48/2023 Agentia Intenfia ~ de - 80 | 951 [760,8 | 0,0 760,8 7608 7608
L ’ desemnare pe marginea
privind pentru X X I
. . in calitate de | notificarii
securitatea | Securitate -
. e : . | furnizor de | Prezentarea
cibernetica | Cibernetica . -
servicll  si | informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 80 | 951 (60,8 0,0 760,8 760,8 760,8
primare pentru
Securitate
Cibernetica
TOTAL 1,806.9
Sectorul: Servicii postale si de curierat (conform BNS: Activitati de posta si de curier).
Acte hutoritati PSR W chividai Timp, [Tarif, |Achizigi, fret  umarul  Frecventa, [Cantitate, [Costuri
. L bbligatiei S . Pret,lei] . 7 fotal, e agentipumar pepumir pepdministrative
hormative mplicate . Bdministrative  pre lei/ora lei ] . X
nformationale ei pconomici pn AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 56,7 [170,1 0,0 1170,1 170,1 170,1
. informationala
Examinarea
notificarilor
|
48/2023 Agentia K o 8,0 56,7 |453,6 0,0 53,6 453,6 453,6
L ’ desemnare pe marginea
privind pentru - . R
. . in calitate de | notificarii
securitatea | Securitate -
. o . . .| furnizor de | Prezentarea
cibernetica | Cibernetica ] L.
servicll  si | informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 56,7 ¥53,6 0,0 53,6 453,6 453,6
primare pentru
Securitate
Cibernetica
TOTAL 1,077.3

Sectorul: Gestionarea deseurilor (conform MM:
de recuperare a materialelor reciclabile).

colectarea, tratarea si eliminarea deseurilor; activitati




. Descrierea . . . . ... PPret [Numarul [Frecventa, [Cantitate, [Costuri
Acte IAutoritati L Activitati Timp, [Tarif, . Achizitii, ’ . o < L .
. L pbligatiei S o Pretleif 77 fotal, He agentipumar pepumir pepdministrative
hormative mplicate T hdministrative  pre lei/ora ’ lei A X
nformationale ei pconomici pn AN totale, lei
1 2 3 4 5 6 [7=5x6 | 8 D=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 65,8 [197,4 0,0 97,4 197,4 197,4
. informationala
Examinarea
notificarilor
L Prosati
Legea nr. Fr:tlzelrllrt]i de olr)fﬁialtri?for
48/2023 Agentia ’ - 8,0 65,8 26,4 0,0 26,4 526,4 526,4
- ’ desemnare pe marginea
privind pentru N - e
. L in calitate de | notificarii
securitatea | Securitate .
. . . . _ | furnizor de | Prezentarea
cibernetica | Cibernetica ] L.
servicii  si | informatiilor
(art.4) S
prezentarea solicitate  de
informatiilor | Agentia 8,0 65,8 26,4 0,0 26,4 526,4 526,4
primare pentru
Securitate
Cibernetica
TOTAL 1,250.2

Sectorul: Fabricarea, productia si distributia de substante chimice (conform MM: fabricarea

substantelor si a produselor chimice).

. Descrierea . . . ... PPret [Numairul [Frecventa, [Cantitate, [Costuri
Acte IAutoritati L Activitati Timp, [Tarif, . Achizitii, i . P < L .
. L bbligatiei S ., Pretlei . " fotal, e agentipumar pepumir pepdministrative
hormative mplicate o Rdministrative  pre lei/ora ’ lei . K
nformationale ei pconomici pn An fotale, lei
1 2 3 4 5 6 [7=5x6 | 8 D=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 61 183 0,0 183 183 183
. informationala
Examinarea
notificarilor
- Procati
Legea nr. Fr:t“elrllTi de otr)zg:/:;tri?laor
48/2023 Agentia ’ - 8,0 61 188 0,0 1138 488 488
L ’ desemnare pe marginea
privind pentru N - e s
. . in calitate de | notificarii
securitatea | Securitate .
. o . . _ | furnizor de | Prezentarea
cibernetica | Cibernetica . L
servicil  si | informatiilor
(art.4) s
prezentarea solicitate  de
informatiilor | Agentia 80 |61 (488 0,0 188 488 488
primare pentru
Securitate
Cibernetica
TOTAL 1,159.0

Sectorul: Fabricare.

Subsector: Fabricarea computerelor si a produselor electronice si optice (conform BNS: Fabricarea

calculatoarelor so a produselor electronice si optice).

Acte uoritati eSS crivigai Timp, [Tarif, |Achizigi, [ret  [Numarul Frecventa, fCantitate, Costuri
. . pbbligatiei S ., Pretleif . 77 fotal, He agentipumdr pepumir peadministrative
hormative mplicate T Rdministrative  pre lei/ora ’ lei . C X
nformationale ei pconomici pn AN totale, lei
1 2 3 4 5 6 [7=5x6 | 8 D=7+8 | 10 11
Legea nr. | Agentia Examinarea
48/2023 pentru notificarilor 30 | 903 p709 00 p70.9 2709 2709




privind
securitatea
cibernetica
(art.4)

Securitate
Cibernetica

privind

intentia  de
desemnare
n calitate de
furnizor de
servicii  si
prezentarea
informatiilor
primare

Familiarizarea
cu obligatia
informationala

Pregitirea
obervatiilor

pe marginea
notificarii

8,0

90,3

722,4

0,0

722,4

722,4

722,4

Prezentarea
informatiilor
solicitate  de
Agentia
pentru
Securitate
Cibernetica

8,0

90,3

722,4

0,0

722,4

722,4

722,4

TOTAL

1,715.7

Subsector: Fabricarea echipamentelor electrice (conform BNS: Fabricarea echipamentelor electrice).

. Descrierea . . . ... PPret [Numairul [Frecventa, [Cantitate, [Costuri
Acte IAutoritati L Activitati Timp, [Tarif, . Achizitii, y . P < . .
. L pbbligatiei S ., Pretlei| .~ 7 fotal, e agentipumar pepumir pepdministrative
hormative mplicate T hdministrative  ore ei/ora ’ lei . K
nformationale ei pconomici pn AN fotale, lei
1 2 3 4 5 6 [7=5x6 | 8 D=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 | 689 [P06,7 0,0 06,7 206,7 206,7
. informationala
Examinarea ’
notificarilor
- Presati
Legea o Prenin e | obervaitr
48/2023 Agentia emia  ce - 80 | 689 B51,2 | 00 5512 551,2 551,2
L ’ desemnare pe marginea
privind pentru - - e
. X in calitate de | notificarii
securitatea | Securitate .
. . . . _ | furmizor de | Prezentarea
cibernetica | Cibernetica . L
servicil  si | informatiilor
(art.4) s
prezentarea solicitate  de
informatiilor | Agentia 8,0 | 689 B51,2 0,0 b51,2 551,2 551,2
primare pentru
Securitate
Cibernetica
TOTAL 1,309.1

Subsector: Fabricarea altor masini si echipamente n.c.a. (conform BNS: Fabricarea de masini, utilaje

sl echipamente n.c.a.).

. Descrierea o . . . ... PPret [Numirul [Frecventa, [Cantitate, [Costuri
IActe IAutoritati L. Activitati Timp, [Tarif, . |Achizitii, > . . . L .
. . pbbligatiei S ., Pretleif . 77 fotal, He agentipumdr pepumir peadministrative
hormative mplicate o pdministrative  pre ei/ora ’ lei . K
nformationale ei pconomici gn pn fotale, lei
1 2 3 4 5 6 [7=5x6 | 8 P=7+8 | 10 11
Exa}?lrquea Familiarizarea
“;’it\‘li:f;“ O | cu obligatia | 30 | 764 P292 |00  p29,2 229,2 229,2
Legea nr. ipntentia de informationala
48/2023 Agentia ’
rivind pentru desemnare -
privin . n calitate de | Pregdtirea
securitatea | Securitate fumnizor de | obervatiilor
ciberetica | Cibernetica | o120 . - 8,0 | 764 p11,2 0,0 611,2 611,2 611,2
servicii si | pe marginea
(art.4) ’ e s
prezentarea notificarii
informatiilor Prezentarea
primare . .. 8,0 76,4 11,2 0,0 611,2 611,2 611,2
informatiilor




solicitate  de
Agentia
pentru
Securitate

Cibernetica

TOTAL

1,451.6

Subsector: Fabricarea autovehiculelor, remorcilor si semiremorcilor (conform BNS: Fabricarea

autovehiculelor, a remorcilor si semiremorcilor).

Acte hutoritati PSR civitati Timp, [Tarif, |Achizigi, [Fret [Numdrul Frecvena, [Cantitate, Costuri =~
. L pbligatiei S o Pretleif 77 fotal, He agentipumdr pepumir pepdministrative
hormative mplicate T hdministrative  pre lei/ora ’ lei A X
nformationale ei pconomici an AN totale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 87,8 [63,4 0,0 63,4 263,4 263,4
Examinarea informationala
notificarilor
Legea nr privind Pregitirea
48/2023 | Agentia :j“et:e“rfqlﬁarede Ote’e”sf;:"irnea 80 | 878 [024 |00  [024 7024 | 7024
privind pentru X X P . g
. . in calitate de | notificarii
securitatea | Securitate .
. . . . | fumizor de | Prezentarea
cibernetica | Cibernetica - o -
(art.4) servicil  si | informatiilor
' prezentarea solicitate  de
informatiilor | Agentia 8,0 87,8 [702,4 0,0 702,4 702,4 702,4
primare pentru
Securitate
Cibernetica
TOTAL 1,668.2
Alte sectoare (in baza salariului mediu pe economie).
Acte hutoritati e W crividai Timp, [Tarif, |Achizigi, [Fret  [Numarul - fFrecventa, [Cantitate, [Costuri
. L bbligatiei Lo . Pret,lei] . 7 fotal, e agentipumar pepumir pepdministrative
hormative mplicate . Bdministrative  pre lei/ora lei ] . X
nformationale ei pconomici pn AN kotale, lei
1 2 3 4 5 6 [7=5x6 | 8 Pb=7+8 | 10 11
Familiarizarea
cu obligatia | 3,0 82,0 [246,0 0,0 46,0 246,0 246,0
Examinarea informationala
notificarilor
Legea nr privind Pregatirea
482023 | Agentia gg:;marede Ogewsf;:"irnea 80 | 820 F560 |00 56,0 6560 | 656,0
privind pentru - . p . g
. . in calitate de | notificarii
securitatea | Securitate .
. . . . .| furnizor de | Prezentarea
cibernetica | Cibernetica . ] L
(art.4) servicil  si | informatiilor
’ prezentarea solicitate  de
informatiilor | Agentia 80 | 820 [656,0 0,0 56,0 656,0 656,0
primare pentru
Securitate
Cibernetica
TOTAL 1,558.2

Partile interesate care pot fi afectate pozitiv sau negativ de aceste costuri si beneficii includ:




e Mediul de afaceri: Va beneficia de securitate cibernetica imbunatatita si reducerea riscurilor asociate
atacurilor cibernetice.

o Utilizatori si consumatori: Vor beneficia de o protectie mai bund a informatiilor personale si
drepturilor.

o Autoritati publice: Vor beneficia de o imbunatatire a cadrului institutional si a capacitdtilor de
gestionare a riscurilor cibernetice.

o Cetatenii: Vor beneficia de o mai mare securitate cibernetica si protectie a datelor.

b?) Pentru optiunile alternative analizate, identificati impacturile completand tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile
interesate care ar putea fi afectate pozitiv si negativ de acestea

Nu este cazul.

c¢) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul
interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati
presupuneri privind gradul de conformare cu prevederile proiectului a celor vizati in acesta

Exista riscul implementarii lente a prevederilor hotararii Guvernul din motivul domeniului nou
de reglementare, drept urmare, unele problemele existente riscdnd sa-si pastreze actualitatea pentru o
anumita perioada de timp.

Un alt risc este insuficienta resurselor umane calificate si informatiilor calitative primare
furnizate de autoritatile si institutiile publice responsabile.

d) Daca este cazul, pentru optiunea recomandatd expuneti costurile de conformare pentru intreprinderi,
daca exista impact disproportionat care poate distorsiona concurenta si ce impact are optiunea asupra
intreprinderilor mici si mijlocii. Se explica daca sunt propuse masuri de diminuare a acestor impacturi

Conform estimdrilor prezentate la capitolul 4, b') din prezenta analizi de impact, cu privire la
costurile administrative care urmeaza a fi suportate de agentii economici, acestea in principiu urmeaza a
fi suportate o singura data, la examinarea notificarii notificarilor privind intentia de desemnare in calitate
de furnizor de servicii si/sau prezentarea informatiilor necesare in adresa Agentiei pentru Securitate
Cibernetica.

In functie de nivelul de salarizare in sectorul sau subsectorul in care activeazi furnizorul de
servicii, acest cost poate varia de la 1077 lei (sectorul servicii postale si curierat), pana la 4542.9 lei
(sectorul transport aerian).

Concluzie

e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor, precum
si a asigurarii celui mai mic impact negativ asupra celor afectati

Prezenta initiativa normativa completeazd cadrul general si special in domeniul securitatii
cibernetice, aducand beneficii prin protejarea datelor si informatiilor sensibile, ceea ce va spori Increderea
in sectorul privat si public. Reducerea costurilor asociate cu incidentele cibernetice este esentiala,
economisind sume semnificative si protejand infrastructura criticd. De asemenea, securitatea cibernetica




consolidata va stimula inovatia si cercetarea, aducand noi tehnologii si solutii, generand oportunitati
economice si consolidand pozitia Republicii Moldova in acest domeniu. Costurile administrative necesare
pentru respectarea prevederilor acestei initiative sunt nesemnificative 1n raport cu beneficiile obtinute.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizatd implementarea optiunii recomandate, ce cadru juridic necesitd a fi
modificat si/sau elaborat si aprobat, ce schimbari institutionale sunt necesare

Proiectul de hotarare a Guvernului este elaborat in scopul implementarii prevederilor Legii nr.
48/2023 privind securitatea cibernetica, 1n special a art. 3 si art. 4.

Pentru implementarea prevederilor proiectului nu vor fi necesare aprobarea unor acte normative
noi sau modificarea celor existente, precum si nu va fi necesara crearea sau modificarea autoritatilor sau
institutiilor existente. Prevederile proiectului de act normativ asigurda in principiu reglementarea
procedurii de identificare fara sa aducd atingere unor acte normative deja 1n vigoare si instituie norme
juridice compatibile cu normele deja instituite la nivelul cadrului normativ guvernamental.

Totusi, pentru implementarea prevederilor proiectului, Agentia pentru Securitate Cibernetica
urmeaza sd intreprindd un set de actiuni cu caracter operational. Una dintre acestea ar putea fi
implementarea unor solutii de tehnologie a informatiei si comunicatii, menite sd optimizeze procesul de
identificare a furnizorilor de servicii, s faciliteze interactiunea Agentiei cu persoanele juridice supuse
procesului de identificare, precum si sd automatizeze evidenta persoanelor juridice identificate in calitate
de furnizor de servicii in Lista acestora. Aceste actiuni de ordin operational ar putea genera in
conformitate cu cadrul normativ privind sistemele si resursele informationale de stat si cel cu privire la
registre, adoptarea unor acte, inclusiv normative, daca solutiile respective tehnico-tehnologice vor fi
implementate in activitatea de identificare.

b) Indicati clar indicatorii de performanta in baza cérora se va efectua monitorizarea

Pentru initiativa normativa care insoteste prezenta analiza de impact, monitorizarea urmeaza a fi
realizatd n baza urmatorilor indicaotori de performanta:

- Identificarea tuturor furnizorilor de servicii;

- TIntocmirea listei furnizorilor de servicii;

- Tinerea in stare de actualitate a furnizorilor de servicii;

- Crearea platformelor si solutiilor tehnico-tehnologice sau de alta natura care sa permita
autoidentificarea furnizorilor de servicii.

c) ldentificati peste cat timp vor fi resimtite impacturile estimate si este necesara evaluarea performantei
actului normativ propus. Explicati cum va fi monitorizata si evaluatd optiunea

Similar cu cadrul de monitorizare si obiectivele prezentei analize de impact, care sunt direct
corelate cu Legea nr. 48/2023 si legislatia conexa, efectele resimtite pentru prezentul proiect de hotarare
de Guvern sunt la fel direct corelate cu efectele legii de baza.




Astfel, intr-o prima etapa evaluarea performantei implementarii prevederilor cadrului normativ
vor fi determinate de perioada tranzitorie de dupa intrarea in vigoare a Legii (aproximativ 6 luni).

Tntr-o etapa ulterioara, care incepe cu aprobarea de citre Guvern a Strategiei nationale de securitate
cibernetica si a programului pentru implementarea acesteia, indicatorii de performanta in baza carora se
va evalua modul si gradul de implementare a initiativei In speta, inclusiv in vederea evaludrii cresterii
rezilientei cibernetice si a nivelului de asigurare a securitatii retelelor si sistemelor informatice la nivel
national, vor constitui indicatorii de monitorizare si evaluare stabiliti in documentul respectiv de politici.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabild de
realizarea politicii de stat in domeniul securitatii cibernetice — din perspectiva, pe de o parte, a
necesitatii instituirii unui mecanism institutional si organizational viabil de implementare a
politicii de stat in domeniul securitatii cibernetice, In vederea asigurarii rezilientei cibernetice a
cercului de subiecti care cad sub incidenta actului normativ, iar, pe de alta parte — necesitatea
armonizarii cadrului normativ national;

2. Persoanele juridice de drept public, inclusiv autoritatile administratiei publice locale — categorie
care prin efectul legii sunt identificate furnizori esentiali sau importanti de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normative;

4. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau importanti, din
perspectiva interesului pe care il au in cresterea calitdtii serviciilor de care beneficiaza, in mod
special din punctul de vedere al securitatii si protectiei datelor cu caracter personal.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Dupa finalizarea elaborarii proiectului, analiza de impact, proiectul de act normativ propriu-zis
urmeaza a fi supuse unor consultdri preliminare cu Ministerul Dezvoltarii Economice si Digitalizarii.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si in
conformitate cu procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea Guvernului nr.
610/2018, proiectul de act normativ si analiza de impact urmeaza a fi transmise pentru examinare in cadrul
Sedintei secretarilor generali, cu scopul Inregistrarii oficiale a proiectului de catre Cancelaria de Stat si,
in cazul sustinerii, lansarii acestuia in avizari si consultari publice oficiale. Proiectul si analiza de impact
urmeaza a fi lansate in consultari publice, publicate pe portalul particip.gov.md, inclusiv consultate
suplimentar cu persoanele ce vor fi vizate de proiectul propus, In scopul respectarii prevederilor Legii nr.
239/2008 privind transparenta in procesul decizional.

c¢) Expuneti succint pozitia fiecarei entitati consultate fatd de documentul de analiza a impactului si/sau
interventia propusa (se expune pozitia a cel putin unui exponent din fiecare grup de interese identificat)

Pozitia fiecarei entitati consulate urmeaza a fi analizatd dupa consultarea publicd a documentului de
analiza a impactului si a proiectului de act normativ propus.




Anexa

Tabel pentru identificarea impacturilor

Categorii de impact

Punctaj atribuit

Optiunea Optiunea Optiunea

propusa alterativa 1 alterativa 2
Economic
costurile desfasurarii afacerilor -1
povara administrativa -1
fluxurile comerciale si investitionale 0
competitivitatea afacerilor 0
activitatea diferitor categorii de intreprinderi mici si| O
mijlocii
concurenta pe piata 0
activitatea de inovare si cercetare 0
veniturile si cheltuielile publice 0
cadrul institutional al autoritatilor publice +1
alegerea, calitatea si preturile pentru consumatori 0
bundstarea gospodariilor casnice si a cetdtenilor 0
situatia social-economicd in anumite regiuni 0
situatia macroeconomica 0
alte aspecte economice 0
Social
gradul de ocupare a fortei de munca 0
nivelul de salarizare 0
conditiile si organizarea muncii 0
sandtatea si securitatea muncii 0
formarea profesionala 0




inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special pentru
persoanele social-vulnerabile

o o] o] o

diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sdndtatea publica, inclusiv mortalitatea si morbiditatea

modul sanatos de viata al populatiei

o] O] o o

nivelul criminalitatii si securitatii publice

accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

o] o] o] o] ol ol o

accesul si participarea populatiei in activitati sportive

o

discriminarea

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor
care afecteaza stratul de ozon

calitatea aerului

calitatea si cantitatea apei si resurselor acvatice, inclusiv a
apei potabile si de alt gen

biodiversitatea




flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

o] o ol ol ol o

utilizarea eficientd a resurselor regenerabile si
neregenerabile

consumul si productia durabila

intensitatea energetica

eficienta si performanta energetica

bunastarea animalelor

o] o] o] o] o

riscuri majore pentru mediu (incendii, explozii, accidente
etc.)

(@)

utilizarea terenurilor

alte aspecte de mediu 0

Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru fiecare
optiune analizata, unde variatia intre -3 si -1 reprezintd impacturi negative (costuri), iar variatia intre 1
si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota (0 reprezinta lipsa
impacturilor. Valoarea acordata corespunde cu intensitatea impactului (1 — minor, 2 —mediu, 3 — major)
fata de situatia din optiunea ,,a nu face nimic”, in comparatie cu situatia din alte optiuni si alte categorii
de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu argumentarea punctajului
acordat, inclusiv prin date cuantificate, in compartimentul 4 din Formular, lit. bY) si, dupd caz, b?),
privind analiza impacturilor optiunilor.

4.4. Impactul social
4.4.1. Impactul asupra datelor cu caracter personal

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil

4.5. Impactul asupra mediului

Nu este aplicabil

4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE




5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia nationala

Proiectul este elaborat in contextul implementarii unor prevederi ale Legii nr. 48/2023 privind
securitatea ciberneticd, 1n special art. 3 si 4. Legea respectiva asigurd armonizarea partiala a legislatiei
nationale la Directiva NIS2%. Gradul si modul de transpunere a unor prevederi ale acestei Directive in
Legea privind securitatea cibernetica pot fi consultate in tabelul de concordanta®. Prezentul proiect de
hotarare a Guvernului in principiu continua procesul de armonizare a Directivei NIS2 sunt aspectul
implementarii prevederilor Legii privind securitatea ciberneticd in partea ce vizeaza determinarea
sectarelor si subsectoarelor critice si a tipurilor si categoriilor de furnizori de servicii, procesului de
identificare a furnizorilor de servicii si modului de tinere a Listei furnizorilor de servicii. In principal
prevederile proiectului vizeaza armonizarea cadrului normativ national la Anexele nr. I si II la Directiva
NIS2, aart. 3 — care determina criteriile de categorizare a furnizorilor de servicii in esentiali sau importanti
si a unor notiuni si definitii ale acestora, care sunt importante pentru procesul de identificare din
perspectiva oferirii Agentiei pentru Securitatea cibernetica (autoritatea responsabild de acest proces) a
instrumentarului necesar pentru calificarea unor tipuri de persoane juridice, nereglementate de legislatia
nationald, ca fiind furnizori de servicii.

Rezultatele procesului de transpunere in proiectul de hotarare a Guvernului a prevederilor Directivei
NIS2, gradul de transpunere a acesteia si explicatiile de rigoare privind relatia dintre componentele acestei
directive si partile corespunzatoare ale proiectului de act normativ sunt reflectate in tabelul de
concordanta, care este parte a dosarului de Insotire a proiectului.

5.2. Masuri normative care urmairesc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul este elaborat in contextul implementarii prevederilor Legii nr. 48/2023 privind securitatea
cibernetica, care a transpus partial prevederile Directivei NIS2 (Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148).

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul decizional
pe pagina web oficiald a Ministerului Dezvoltarii Economice si Digitalizarii mded.gov.md si pe platforma
de consultare particip.gov.md, la data de 5 martie 2024 a fost publicat anuntul referitor la initierea
procesului de elaborare a proiectului de hotirdre de Guvern (link de acces -
https://particip.gov.md/ro/document/stages/*/12149).

Totodata, proiectul a fost supus consultarii prealabile procesului de avizare cu Ministerul Energiei,
Ministerul Infrastructurii si Dezvoltarii Regionale, Ministerul Finantelor, Ministerul Sanatatii, Ministerul
Mediului, Ministerul Agriculturii si Industriei Alimentare, Ministerul Educatiei si Cercetarii, Autoritatea
Aeronautica Civila, Agentia Nationald Transport Auto, Agentia Navali a Republicii Moldova, 1.S. ,,Calea

34 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru
un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2): https://eur-

lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555#ntr3-L 2022333R0.01014301-E0003
35
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Feratd din Moldova”, Agentia Medicamentului si Dispozitivelor Medicale, Agentia Nationald pentru
Reglementare in Energeticd, Agentia Nationald pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei, Agentia de Guvernare Electronica, Banca Nationald a Moldovei, Comisia
Nationala a Pietei Financiare, Serviciul de Informatii si Securitate, Serviciul Tehnologia Informatiei si
Securitate Cibernetica, Cancelaria de Stat.

Proiectul a fost plasat spre consultare pe pagina web oficiala a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md, la data de 22.08.2024 (link de
acces - https://particip.gov.md/ro/document/stages/*/13063).

Proiectul a fost examinat si avizat conform procedurii stabilite de cadrul normativ in vigoare (informatia
detaliata se regaseste in Sinteza obiectiilor si propunerilor).

7. Concluziile expertizelor

Proiectul a fost remis Centrului National Anticoruptie pentru efectuarea expertizei anticoruptie si
modificat conform obiectiilor si propunerilor din expertiza.

Proiectul a fost definitivat conform obiectiilor si propunerilor prezentate de Centrul de Armonizare a
Legislatiei.
Proiectul a fost supus expertizei juridice si modificat corespunzator.

Proiectul a fost examinat de Grupul de lucru al Comisiei de stat pentru reglementarea activitatii de
intreprinzator (informatia detaliata se regaseste in Sinteza obiectiilor si propunerilor).

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate In conditiile Legii nr.100/2017
cu privire la actele normative, dat fiind faptul ca, nu contine reglementéri cu impact asupra bugetului
public national sau a unor componente din cadrul acestuia si nu prevede reorganizari si reforme structurale
sau institutionale ale autoritatilor ori ale institutiilor publice.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul de hotarare a Guvernului este elaborat in scopul implementarii prevederilor Legii nr. 48/2023
privind securitatea ciberneticd, in special a art. 3 si art. 4.

Pentru implementarea prevederilor proiectului nu vor fi necesare aprobarea unor acte normative noi sau
modificarea celor existente. Prevederile proiectului de act normativ asigura reglementarea procedurii de
identificare si instituie norme juridice compatibile cu normele deja existente la nivelul cadrului normativ
guvernamental.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Implementarea prevederilor proiectului necesitd crearea capacitatilor necesare in cadrul Agentiei pentru
Securitate Cibernetica in scopul:

- implementarii mecanismelor de aplicare a conditiilor de eligibilitate a furnizorilor de servicii stabilite
de Legea nr. 48/2023 privind securitatea cibernetica;

- implementarii mecanismelor de interactiune a Agentiei cu persoanele juridice supuse procesului de
identificare si interactiune a Agentiei cu autoritatile publice si institutiile publice detinatoare de informatii
oficiale cu privire la aceste persoane juridice;




- implementarii procedurilor de intocmire, tinere si actualizare a Listei furnizorilor de servicii, precum si
de evidenta a furnizorilor de servicii identificati.

Totodata, pentru implementarea prevederilor proiectului, Agentia pentru Securitate Cibernetica urmeaza
sd Intreprinda un set de actiuni cu caracter operational. Una dintre acestea ar putea fi implementarea unor
solutii de tehnologie a informatiei si comunicatii, menite sd optimizeze procesul de identificare a
furnizorilor de servicii, sa faciliteze interactiunea Agentiei cu persoanele juridice supuse procesului de
identificare, precum si sa automatizeze evidenta persoanelor juridice identificate in calitate de furnizor de
servicii In Lista acestora. Aceste actiuni de ordin operational ar putea genera in conformitate cu cadrul
normativ privind sistemele si resursele informationale de stat si cel cu privire la registre, necesitatea
elaborarii si adoptarii unor acte, inclusiv normative, conform cadrului normativ in vigoare.

Secretar de stat Catalina PLINSCHI




SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul Hotararii de Guvern cu privire la identificarea
Sfurnizorilor de servicii (in contextul prevederilor Legii nr. 48/2023 privind securitatea

ciberneticd), numdr unic 727/ MDED/2024

AVIZARE
Nr. Autorii obiectiilor | Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
1. | Cancelaria de Stat 1. | Comunica sustinerea de principiu, totodata Se accepta partial.
(Nr. 10-108-10554 propune includerea la Anexa nr.1 din proiectul La tipul de furnizori de servicii insa nu
din 20.09.2024) Hotararii Guvernului a sectorului servicii au fost indicati prestatorii de servicii,
esentiale ,,Administratia publica”, indicand la deoarece aceastd sintagma nu reflecta
compartimentul tipul furnizorilor de servicii — intregul spectru de persoane juridice de
prestatorii, in sensul definitiei de la art.2 din drept public care urmeaza a fi
Legea nr.234/2021 cu privire la serviciile considerati furnizori de servicii in sensul
publice. Legii nr. 48/2023.
2. | Aparatul Comunica lipsa de obiectii.
Presedintelui
Republicii Moldova
(Nr. 2/2-06-1153 din
11.09.2024)
3. | Ministerul 2. | LaAnexa nr. 1 din proiect, Lista sectoarelor si | Nu se accepta.
Infrastructurii si subsectoarelor critice, a tipurilor si categoriilor | Determinarea categorii de persoane
Dezvoltarii de furnizori de servicii, la Sectorul 2. Transport, | juridice care ar putea fi operatori de astfel
Regionale lit. d), subsectorul transport rutier, propunem de sisteme nu intra in obiectul de
(Nr. 21-4835 din specificarea faptului ca Operatorii sistemelor de | reglementare al acestui act normativ.
13.09.2024) transport inteligente, pot fi persoane juridice de
drept public sau de drept privat, definite in
Conceptele Sistemelor informationale respective.
3. | La Anexa nr. 2 din proiect, Regulamentul cu Se accepta.

privire la identificarea furnizorilor de servicii,
la pct. 18 lit. b), subsectorul transport rutier,




sintagma ,,fntreprinderea de Stat ,, Administratia
de Stat al Drumurilor” se va substitui cu
sintagma ,,Societatea pe Actiuni ,, Administratia
Nationala a Drumurilor”.

Tn continuare, pe tot textul proiectului,
numerotarea punctelor nu corespunde noilor
cerinte, ori potrivit art. 52 alin. (3) din Legea nr.
100/2017 cu privire la actele normative, pentru
interpretare corecta si aplicare comoda, punctele
pot fi divizate In subpuncte care se numeroteaza
prin addugarea consecutiva a cifrelor arabe, pana
la gradul de detaliere necesar.

Se accepta.

Agentia Nationala

Lipsa obiectiilor si propunerilor.

Transport Auto

(Nr.10/1-1-6236 din

11.10.2024)

Agentia Navala a Sustine proiectul de hotarare de Guvern ,,cu Precizare.

Republicii Moldova privire la identificarea furnizorilor de servicii (In | In anexa nr. 1 sunt determinate tipurile de
(Nr. 03 — 337 din contextul prevederilor Legii nr. 48/2023 privind | furnizori de servicii si nu forma lor de
01.10.2024) securitatea ciberneticd, numar unic organizare juridica. In situatia actuala (in

727/MDED/2024), cu urmatoarea remarca.

In Anexa nr. 1 la Proiect (Lista sectoarelor si
sub-sectoarelor critice, a tipurilor si categoriilor
de furnizori de servicii), la pozitia nr. 7
“Persoanele juridice care opereaza servicii de
trafic maritim (STM) " al sub-sectorului “c)
Transport pe apa”, atragem atentia ca aceasta
responsabilitate revine exclusiv ANRM. Tn acest
sens, precizdm ca nu exista alte persoane juridice
cu atributii in prestarea acestor servicii in
Republica Moldova, astfel, ANRM este unica
autoritate responsabild pentru monitorizarea
traficului maritim.

care ANRM exercitd aceastd activitate)
ASC va identifica Agentia ca fiind
furnizor de servicii din categoria celor
esentiali in baza faptului ca aceasta este
persoand juridicd de drept public (in
temeiul art. 3 alin. (2) lit. 1 din Legea nr.
48/2023). In cazul in care in viitor vor
aparea persoane juridice de drept privat
care vor desfasura astfel de activitati,
atunci Agentia le va identifica in temeiul
faptului ca acestea sunt de tipul stabilit in
anexanr. 1.




6. Autoritatea
Aeronautica Civila
(Nr. 2247 din
04.09.2024)

Lipsa obiectiilor si propunerilor.

7. | Ministerul Energiei
(Nr. 10-2297 din
29.08.2024)

La pct. 4 subpct. 1) din proiectul Hotararii de
Guvern, propunem desfasurarea sensului notiunii
,,solutii tehnico-tehnologice”, in vederea evitarii
ambiguitatii si pentru redare clara a ideii
autorului.

Se accepta.
Termenul a fost substituit cu termenul
,»solutii de tehnologie a informatiei”.

La anexa nr. 1 la proiectul Hotararii de Guvern
pct. 1 lit. a) subpct. 6), propunem substituirea
textului ,, Operator al pietei de energie electrica
desemnat” cu textul ,, Serviciul de operare a
pietei energiei electrice”, tinand cont prevederile
Legii nr. 107/2016 cu privire la energia electrica.

Nu se accepta.

In coloana respectiva din anexa nr. 1 sunt
determinate tipurile de furnizori de
servicii. Acestea sunt corespondente
tipurilor stabilite de anexele 1 si 2 la
Directiva NIS2. Acest tip de furnizor de
servicii este definit de art. 2 din Legea nr.
107/2016 si este identic cu tipul de
entitate stabilit in pct. 1, lit. (a) anexa nr.
1 ,,operator al pietei de energie electrica
desemnat” sau ,,OPEED” care potrivit,
articolul 2 punctul 8 din Regulamentul
(UE) 2019/9432 al Parlamentului
European si al Consiliului inseamna un
operator al pietei desemnat de
autoritatea competenta sa indeplineasca
sarcini referitoare la cuplarea unica a
pietelor pentru ziua urmdtoare sau a
pietelor intrazilnice. Art. 2 din Legea nr.
107/2016 cu privire la energia electrica
defineste similar operatorul pietei
energiei electrice desemnat, si anume:

1 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02019R0943-20240716
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operator de piatd licentiat de Agentie,
autorizat sd indeplineasca sarcini legate
de cuplarea unicd a pietelor energiei
electrice pentru ziua urmatoare si a
pietelor energiei electrice pe parcursul
zilei;

La Capitolul 11 pct. 6 din anexa nr. 2 proiectul
Regulamentului cu privire la identificarea
furnizorilor de servicii, propunem stabilirea
exacta care sunt ,, persoane responsabile din
cadrul Agentiei” care desemneaza persoanele
juridice Tn calitate de furnizor.

Nu se accepta.

In conformitate cu pct. 6 din proiectul
Regulamentului, persoanele juridice vor
fi desemnate in calitate de furnizor de
servicii prin act administrativ. Potrivit
pct. 14 din Regulamentul de organizarea
si  functionarea  Agentiei  pentru
Securitate Cibernetica, aprobat prin
Hotararea Guvernului 1028/2023 dreptul
la prima semndturd pe toate actele
Agentiei il are directorul. In lipsa
directorului, dreptul la semndturd 1i
revine directorului adjunct  1n
conformitate cu ordinul directorului emis
potrivit cadrului normativ. in
conformitate cu legislatia, unele acte ale
Agentiei pot fi semnate de alte persoane
cu functii de raspundere din cadrul
Agentiei, in  temeiul  ordinului
directorului.

Aceastd prerogativa a directorului este
intemeiatd pe prevederile art. 15 din
Legea nr. 98/2012 privind administratia
publica centrala de specialitate, in mod
special alin. (6).

La Capitolul 11 pct. 9, propunem reformularea
textului ,.fie modifica actul administrativ de
desemnare in calitate de furnizor de servicii”,

Se accepta.
Punctul 9 a fost expus intr-o noud
redactie cu urmatorul cuprins: ,,Agentia




avand in vedere ca, Agentia expediaza in
prealabil o notificare catre persoana juridica
privind intentia de desemnare, conform pct. 7,
dupa care, in urma observatiilor pe marginea
notificarii, urmeaza a fi emis actul administrativ
de Tncetare a procedurii de identificare sau actul
administrativ de desemnare n calitate de
furnizor de servicii, astfel actiunea de modificare
a actului administrativ este imposibila ori nu
poate sa fie modificat, ceea ce Incd nu exista.

examineazda  observatiile  persoanei
juridice si, in functie de constatarile si
rezultatele  examinarii  observatiilor

acesteia, fie emite actul administrativ de
incetare a procedurii de identificare, fie
emite actul administrativ de desemnare
in calitate de furnizor de servicii al
persoanei juridice respective. In ambele
cazuri actul administrativ se emite in
termen de 15 zile lucratoare din data
receptionarii  observatiilor persoanei
juridice si trebuie sa contina motivarea
acceptarii sau neacceptarii observatiilor
inaintate de persoana juridica.”

Ministerul 10. | La proiectul hotararii Se accepta.
Finantelor Potrivit art. 36 alin. (2) din Legea nr. 136 din 7 Sintagma ,,Ministrul finantelor” din
(Nr. 07/5- iulie 2017 cu privire la Guvern, hotararile se clauza de contrasemnare a fost exclusa.
03/409/1436 din contrasemneazd de ministrii care au obligatia
13.09.2024) punerii in aplicare a acestora si/sau sunt
responsabili de domeniile de activitate care intra
partial sau integral in obiectul de reglementare al
actului contrasemnat. Astfel, clauza de
contrasemnare necesitd a fi revizuita prin
excluderea ministrului finantelor din lista
contrasemnatarilor.
Ministerul Mediului Comunica despre sustinerea proiectului, cu
(Nr. 12/2-05/2559 luarea 1n considerare a urmatoarelor:
din 09.09.2024) 11. | laanexa nr. 1, Capitolul Il Alte sectoare de Precizare.
importanta critica, pct. 11 Fabricarea, In contextul propunerii prezentate este
productia si distributia de substante chimice, in | necesar ~ expunerea  rationamentelor

coloana a treia, textul ,, Producatorii si

distribuitorii, astfel cum sunt definiti la articolul
4 punctul 17) si, respectiv, punctul 7) din Legea
nr. 277/2018 privind substantele chimice” se va

extinderii cercului de subiecti din acest
sector care urmeazad a fi recunoscuti ca
fiind critici. In proiect au fost inserate
doar doua tipuri de entitati: producatorii




substitui cu textul ,, Producatorii, distribuitorii si
furnizorii, astfel cum sunt definiti la articolul 4
punctul 17) si, respectiv, punctul 7) si 9) din
Legea nr. 277/2018 privind substantele
chimice”.

si  distribuitorii. Solutia propusd 1in
proiect este bazatd pe prevederile pct. 3
din anexa II la Directiva NIS2. Conform
acestui punct urmeaza a fi identificate ca
entitati importante ,,fntreprinderile care
produc substante si distribuie substante
sau  amestecuri, astfel cum se
mentioneazad la articolul 3 punctele 9 si
14 din Regulamentul (CE) nr. 1907/2006
al  Parlamentului  European si al
Consiliului (2) si intreprinderile care
produc articole, astfel cum sunt definite
la articolul 3 punctul 3 din regulamentul
respectiv, din substante sau amestecuri’’.
Reiesind din  principiul  minimei
armonizari prevazut in art. 5 din
Directiva  NIS2, din  perspectiva
armonizarii legislatiei nationale la cea a
UE, in proiect au fost prevazute tipurile
de entitati corespondente celor stabilite
in acest sector de Directiva NIS2. Totusi,
propunerea Ministerului Mediului ar
putea fi acceptatd in cazul In care este
fundamentatd pe rationamente plauzibile
de extindere a cercului de persoane
juridice care ar putea fi identificate ca
furnizori de servicii importanti si asupra
furnizorilor de substante sau amestecuri,
astfel cum acestia sunt definiti la art. 4
subpct. 9) din Legea nr. 277/2018.

12.

la anexa nr. 2, pct. 18, lit. h), textul ,, Agentia
Nationala de Reglementare a Activitatilor
Nucleare, Radiologice si Chimice” se va
substitui cu textul ,, Agentia de Mediu”, dat fiind

Precizare.

Prevederea respectiva din proiectul
Regulamentului se bazeaza pe
prevederile articolelor 8 si 9 din Legea




faptul cd competentele privind gestionarea
substantelor chimice atribuite Agentiei Nationale
de Reglementare a Activitatilor Nucleare,
Radiologice si Chimice vor fi preluate de cétre
Agentia de Mediu, urmare a reformarii celei din
urma (PHG cu privire la reorganizarea Agentiei
de Mediu, NU-137/MM/2024 este in proces de
promovare de catre Ministerul Mediului).

nr. 277/2018 privind substantele
chimice.

Proiectul de act normativ la care se
referd autorul obiectiei nu cuprinde
prevederi ce vizeaza modificarea
competentei legale a Agentiei Nationale
de Reglementare a Activitatilor
Nucleare, Radiologice si Chimice.
Totusi in procesul definitivarii
proiectului de Regulament redactia pct.
18 a fost revizuita fiind excluse referirile
specifice la sectoarele si autoritatile de
la care ASC urmeaza sa solicite
informatiile relevante.

13. | laanexa nr. 1 la Regulamentul cu privire la Nu se accepta.
identificarea persoanelor juridice ca furnizori | A se vedea argumentarea la obiectia
de servicii conform Legii nr. 48/2023 privind | referitoare la Capitolul II ,,Alte sectoare
securitatea cibernetica, pct. 11, sintagma de importanta critica”, pct. 11
,.producatorii si distribuitorii” e va substitui cu | ,,Fabricarea, productia si distributia de
sintagma ,,producatorii, distribuitorii §i substante chimice”.
furnizorii”.
10. | Agentia de Mediu Lipsa de obiectii si propuneri.
(Nr. 08/1564/2024
din 26.08.2024)
11. | Agentia Nationala 14. | Comunica despre sustinerea proiectului. Se accepta.

de Reglementare a
Activitatilor
Nucleare si
Radiologice

(Nr. 01-04/560 din
23.08.2024)

Totodata, Va informam cd ANRANR conform
Legii 132/2012 privind desfasurarea in
siguranta a activitatilor nucleare si radiologice
si HG nr.458/2015 pentru aprobarea
regulamentului privind organizarea si
Sfunctionarea ANRANR, structurii §i efectivului
limita ale acesteia, nu are careva
competente/atributii in domeniul reglementarii
activitatilor chimice iar in denumirea institutiei

Punctul respectiv a fost revizuit fiind
excluse referirile specifice la sectoarele
st autoritdtile de la care ASC urmeaza sa
solicite informatiile relevante.




nu au fost introduse modificari. In acest context,
se propune excluderea sintagmei ,, Agentia
Nationala de Reglementare a Activitatilor
Nucleare, Radiologice si Chimice” din pct.18 lit.
h) al proiectului de hotarare.

Ministerul Sanatatii Prezintd urmatoarele propuneri. In vederea transpunerii coerente a normelor UE si pentru a
alinia lista sectoarelor din domeniul ,,Sanatate” la rigorile UE, se propun urmatoarele
modificari in proiectul national:

Anexa nr. 1 (anexa nr. 2 in redactia nouad a proiectului) la proiectul Hotdrdrii Guvernului:

15. | a) La Capitolul I ,,Sectoare cu o importanta Se accepta.
critica ridicata”, la pct. 5 ,,Sectorul sanatatii”,
subpct. 4) se propune completarea in final cu
textul ,, considerate a fi esentiale in contextul
unei urgente de sanatate publica (lista
dispozitivelor esentiale pentru urgenta de
sanatate publicd)”, in conformitate cu Anexa nr.
1 din Directiva (UE) 2022/2557, pct. 5, liniuta
CINCI.

16. | b) La Capitolul 11 ,,Alte sectoare de importanta | Se accepta.
critica”, la pct. 13 ,,Fabricare”, se propune
completarea subsectorului cu un subpunct nou f)
,Fabricarea de dispozitive medicale si de
dispozitive medicale pentru diagnostic in vitro”
st la ,, Tipul furnizorului de servicii” cu textul
,.Entitatile care fabrica dispozitive medicale,
astfel cum sunt definite la art. 2 din Legea nr.
102/2017 cu privire la dispozitivele medicale, cu
exceptia entitdtilor care fabrica dispozitive
medicale considerate a fi esentiale in contextul
unei urgente de sanatate publica (lista
dispozitivelor esentiale pentru urgenta de
sanatate publicd)”, in conformitate cu Anexa nr.
2 din Directiva (UE) 2022/2557, pct. 5, subpct.

(@)




Anexa nr. 1 la Regulamentul cu privire la identificarea persoanelor juridice ca furnizori
de servicii conform Legii nr. 48/2023 privind securitatea cibernetica se modifica dupa

cum urmeaza:

17.

a) La Capitolul I ,,Sectoare cu o importanta
critica ridicata”, la Sectorul 5 ,,Sanatate”,
subpct. 4) se completeaza cu textul ,, considerate
a fi esentiale 1n contextul unei urgente de
sanatate publica (lista dispozitivelor esentiale
pentru urgenta de sanatate publica)”.

Se accepta.

18.

b) La Capitolul 11 ,,Alte sectoare de importanta
critica”, la Sectorul 13 ,,Fabricare”, se
completeaza cu subpct. nou f) ,,Subsectorul
fabricarea de dispozitive medicale si de
dispozitive medicale pentru diagnostic in vitro”
si textul ,,1) Fabricarea de dispozitive medicale
si/sau de dispozitive medicale pentru diagnostic
in vitro, cu exceptia dispozitivelor medicale
considerate a fi esentiale in contextul unei
urgente de sandtate publica”.

Se accepta.

19.

Precizam, ca Directiva 2022/2557 face o
distinctie Intre Sectoarele cu o importanta critica
ridicata, astfel cum sunt definite in Anexa |
(care include ,,producatorii de dispozitive
medicale esentiale”) si alte sectoare critice,
astfel cum sunt definite in Anexa Il a Directivei
mentionate, care include toti producatorii de
dispozitive medicale (potrivit Legii nr.
102/2017)

Se accepta.

Tinem sa precizdm doar faptul cd in
contextul proiectului de act normativ
supus examindrii este relevanta Directiva
2022/2555 - Directiva NIS2 si nu
Directiva nr.  2022/2557  privind
rezilienta entitdtilor critice.

13.

Ministerul
Agriculturii si
Industriei
Alimentare

(Nr. 21-03/2769 din
04.09.2024)

20.

Comunica lipsa de obiectii si propuneri de ordin
conceptual.

In acelasi timp vi atragem atentia c, la punctul
12 din anexa nr.1 la proiectul Regulamentul cu
privire la identificarea persoanelor juridice ca
furnizori de servicii ,,Sectorul Productia,

Se accepta.

La pct. 12 subpunctele 1)-3) redactia
tipurilor de entitati mentionate intre
paranteze au fost ajustate la tipul
corespunzator de furnizor de servicii
stabilit Tn anexa nr. 1




Prelucrarea si Distributia de Alimente” criteriul
de identificare ,, pe scard larga” poartd un
caracter incert si poate determina pe viitor luarea
unor decizii discretionare sau arbitrare. In acest
context, sugeram precizarea criteriului respectiv
(% ponderii pe piata etc.).

14. | Ministerul Apararii Lipsa obiectiilor si propunerilor.
(Nr. 11/1233 din
05.09.2024)
15. | Ministerul Comunica despre sustinerea conceptuala al

Afacerilor Interne
(Nr. 38/3573 din
06.09.2024)

acestuia cu mentionarea urmatoarelor
considerente.

21.

Se propune completarea Anexei nr. 1 la
Hotararea Guvernului cu privire la identificarea
furnizorilor de servicii in partea sectorului 7
wWnfrastructura digitala”, la compartimentul

,,» Tipul furnizorului de servicii” cu un rand nou,
cu urmatorul continut: ,, /0) Preluarea apelurilor
de urgenta la numarul unic pentru apelurile de
urgenta 112, conform prevederilor Legii nr.
174/2014 2014 cu privire la organizarea si
functionarea Serviciului national unic pentru
apelurile de urgenta 112, cu indicarea
categoriei furnizorului de servicii ,, Esential,
indiferent de dimensiune”.

Se accepta partial.

Anexa nr. 1 a fost completata la
propunerea Cancelariei de Stat cu
sectorul ,,Administratie publica”. in
cadrul acestui sector au fost determinate
doua tipuri de entitati: persoanele
juridice de drept public (autoritati si
institutii publice) cu competenta
nationald si autoritatile administratiei
publice locale. Primul tip vor face parte
din categoria furnizorilor de servicii
esentiali, iar cea de-a doua din categoria
celor importanti.

Redactia propusa de MAI este in primul
rand o activitate si nu un tip de entitate.
In al doilea rand aceasta activitate este
realizatd In prezent de cétre o institutie
publica cu competente la nivelul
intregului teritoriu national, care
urmeaza a fi identificata ca furnizor de
servicii esential in sectorul administratie
publica.




22. | Subsecvent, se mentioneaza ca proiectul actului | Se accepta.
normativ este insotit de Analiza impactului de Nota de fundamentare a fost ajustata in
reglementare elaborata dupa metodologia conformitate cu cerintele noului cadru
aprobatd prin Hotararea Guvernului nr. 23/2019 - | normativ.
act normativ ce a fost abrogat prin Hotararea
Guvernului nr. 574/2024 cu privire la aprobarea
Metodologiei de analiza a impactului de
reglementare. Prin urmare, rezultatele analizei
impactului de reglementare urmeaza a fi inserate
n nota de fundamentare la proiectul actului
normativ - care integreaza rezultatele analizei
impactului de reglementare, conform anexei nr.

1 la Legea nr. 100/2017 cu privire la actele
normative, cu respectarea bazei metodologice
stabilite prin Hotararea Guvernului nr. 574/2024.
16. | Ministerul Lipsa de obiectii si propuneri.
Afacerilor Externe
(Nr. DI/3/041-9035
din 29.08.2024)
17. | Ministerul Educatiei Lipsa de obiectii si propuneri.
si Cercetarii
18. | Ministerul Muncii si Lipsa obiectiilor si propunerilor.
Protectiei Sociale
(Nr. 22/4459 din
28.08.2024)
19. | Ministerul Culturii | 23. | Comunica urmatoarele obiectii si propuneri. Se accepta.

(Nr. 05-07/2710 din
30.08.2024)

Pe tot parcursul hotararii mentionate supra, se
vor modifica ordinea anexelor. Aceasta
necesitate deriva din faptul cd toate definitiile
sunt descrise Tn Anexa nr. 2 ,,Regulament cu
privire la identificarea furnizorilor de servicii”,
dar se utilizeaza incepand cu Anexa nr. 1 ,,Lista
sectoarelor si subsectoarelor critice, a tipurilor si
categoriilor de furnizori de servicii”.




20. | Serviciul de 24. | Anexanr. 1 la proiectul Hotararii, care prevede Se accepta partial. A fost inclus doar
Informatii si Lista sectoarelor si subsectoarelor critice, a sectorul spatiu.
Securitate tipurilor si categoriilor de furnizori de servicii, In ce priveste sectorul administratie
(Nr. E/9633 din contrar Directivei UE 2022/2055 (NIS2) nu publica, mentionam ca Lista serviciilor
10.09.2024) include sectorul ,,Spatial” si 1n special a esentiale este unul dintre instrumentele
sectorului ,,Administratie publica”. necesare ASC pentru aplicarea
Consideram ca, neaplicarea cerintelor Legii nr. criteriului specific al unicitatii
48/2023 privind securitatea cibernetica, pentru prestatorului unui serviciu esential. in
sectoarele mentionate supra, va duce la existenta | aplicarea acestui criteriu ASC va trebuie
unor entitati critice vulnerabile in fata sd determine persoanele juridice care
amenintarilor cibernetice, motiv pentru care, sunt singurul prestator al unui serviciu
propunem includerea acestor sectoare n Lista inclus in Lista serviciilor esential.
din Anexa nr. 1 la proiectul Hotararii. Persoanele juridice de drept public intra
in sfera de aplicare a Legii nr. 48/2023
in temeiul art. 3 alin. (2) lit. 1) si
urmeaza a fi identificate de ASC din
oficiu. Din aceastd perspectiva criteriile
specifice nu sunt aplicabile persoanelor
juridice de drept public. Prin urmare
includerea sectorului administratie
publicd in lista serviciilor esentiale este
inutild din punctul de vedere al efectelor
juridice.
21. | Serviciul Tehnologia Comunica sustinerea de principiu a proiectului.

Informatiei si
Securitate
Cibernetica

(Nr. 1.4/1353/24 din
06.09.2024)

25.

Totodatd, atragem atentia la faptul ca potrivit
pct. 3 din Regulamentul cu privire la modul de
intocmire, tinere si actualizare a Listei
furnizorilor de servicii, anexa nr. 3 la proiect,
lista constituie resursa informationala de stat
principala de evidenta a furnizorilor de servicii si
constituie sursa primara de informatie oficiala.
Astfel, potrivit art. 78 din Legea nr.467/2003 cu
privire la informatizare si la resursele
informationale de stat Documentarea sistemelor

Se accepta.

Regulamentul cu privire la modul de
intocmire, tinere si actualizare a Listei
furnizorilor de servicii are ca obiect de
reglementare aspecte privind continutul,
modul de Intocmire, tinere si actualizare
a Listei furnizorilor de servicii, precum si
de evidentd a furnizorilor de servicii
identificati  in  conformitate  cu




si resurselor informationale de stat este
obligatorie. Documentele sistemelor si resurselor
informationale de stat sunt:

a) conceptul sistemului informational, in care sa
fie definite: spatiul functional, structura
organizatoricd, spatiul informational, spatiul
tehnologic, securitatea sistemului informational
si protectia informatiei;

b) caietul de sarcini al sistemului informational,
care include cerintele functionale si tehnice in
conformitate cu care se creeaza sistemul
informational;

c¢) regulamentul resursei informationale, care sa
cuprinda: reglementari privind drepturile si
obligatiile subiectilor raporturilor juridice
aferente credrii si tinerii resursei informationale;
modalitatea de tinere a resursei informationale;
procedura de inregistrare, modificare,
completare si radiere a datelor; procedura de
interactiune cu furnizorii de date; masuri privind
asigurarea securitdtii resursei informationale.

Regulamentul cu privire la identificarea
furnizorilor de servicii.

Tn acest context, Ministerul Dezvoltarii
Economice si Digitalizarii, la propunerea
ASC, va initia crearea si implementarea
n procesul de tinere a acestei liste a unor
solutii de tehnologie a informatiei.
Anume din aceste considerente, inclusiv
in baza prevederilor invocate de autorul
obiectiei, in proiectul Regulamentului
respectiv. a fost stabilit dreptul
directorului ASC de a implementa solutii
tehnice 1n realizarea functiei de tinere a
Listei furnizorilor de servicii. Acestea
insa vor fi implementate ,,in conformitate
cu prevederile cadrului normativ care
reglementeazd modul de organizare si
functionare a sistemelor si resurselor
informationale ale statului”, dupa cum de
altfel este prevazut la pct.4 lit. a) din
proiectul Regulamentului respectiv.




26.

Totodata, potrivit pct. 10 din Regulamentul cu
privire la modul de intocmire, tinere si
actualizare a Listei furnizorilor de servicii, anexa
nr. 3 la proiect din acelasi regulament prevede ca
informatiile si datele continute in Lista constituie
Tn ansamblul lor informatie atribuita la secret de
stat. Regimul informatiilor care au stat la baza
desemnarii persoanei juridice in calitate de
furnizor de servicii este stabilit de cadrul
normativ special care reglementeaza modul de
prelucrare a informatiilor respective.

De mentionat, potrivit pct. 4 subpct. 3-4 din
Hotararea Guvernului nr.128/2014 privind
platforma tehnologica guvernamentala comuna
(MCloud), Ministerele, Cancelaria de Stat, alte
autoritati administrative centrale subordonate
Guvernului si autoritatile/institutiile publice din
sfera lor de competenta, precum si entitatile
publice indicate Tn anexa nr. 2 din hotarare, vor
reutiliza platforma tehnologica guvernamentala
comund (MCloud) si nu vor admite crearea de
noi infrastructuri proprii centralizate de servere
si echipamente de stocare (hardware), inclusiv
procurarea licentelor pentru componentele
(software) infrastructurilor nou-create, precum si
vor informa posesorul platformei tehnologice
guvernamentale comune (MCloud) despre
intentia privind utilizarea resurselor T, precum
si despre estimarile resurselor T, inclusiv
volumul acestora, planificate a fi utilizate pentru
urmatoarele 618 luni.

Totodata, reiesind din faptul ca resursa
informationald urmeaza sa prelucreze informatia
atribuita la secret de stat, STISC are

Precizare.

Desi nu excludem cd anumite resurse
informationale create de Agentie ar
putea fi gdzduite in Platforma MCloud,
totusi trebuie sd tinem cont de faptul ca
Agentia, 1n exercitarea rolului de CSIRT
national urmeaza sa asigure
conformitatea cu cerintele stabilite
pentru astfel de echipe. Aceste cerinte
sunt prevazute de art. 11 alin. (1) din
Directiva NIS2 si anume:

a) echipele CSIRT asigura o
disponibilitate ridicata a canalelor lor de
comunicare evitand punctele unice de
defectiune si dispun de mai multe
mijloace pentru a fi contactate si pentru
a contacta alte entitdti in orice moment;
acestea specifica in mod clar canalele de
comunicare si le aduc la cunostinta
bazei de utilizatori si a partenerilor de
cooperare;

(b) localurile echipelor CSIRT si
sistemele informatice de suport sunt
situate in amplasamente securizate;

(c) echipele CSIRT dispun de un sistem
adecvat de gestionare si rutare a
cererilor, in special in vederea facilitarii
eficace si eficiente a transferurilor;

(d) echipele CSIRT asigura
confidentialitatea si credibilitatea
operatiunilor lor;

(e) echipele CSIRT dispun de personal
adecvat pentru a asigura disponibilitatea
permanentd a serviciilor lor si se




responsabilitate de a comunica despre
necesitatea conformarii procesului de dezvoltare

a resursei cu respectare cerintelor stabilite in cap.

X din Regulamentul cu privire la asigurarea
regimului secret in cadrul autoritatilor publice si
altor persoane juridice, aprobat prin Hotararea
Guvernului nr. 1176/2010. Mentionam despre
faptul ca la moment in cadrul MCloud nu sunt
dislocate sistemele si resursele care prelucreaza
informatia atribuitd la secret de stat.

asigura ca personalul lor este format in
mod corespunzator;

(f) echipele CSIRT sunt echipate cu
sisteme redundante si spatiu de lucru
de rezervd pentru a asigura continuitatea
serviciilor lor.

217.

In alta ordine de idei, la pct. 10 din
Regulamentul cu privire la modul de intocmire,
tinere si actualizare a Listei furnizorilor de
servicii, se propune substituirea textului ,,cadrul
normativ special care reglementeaza modul de
prelucrare a informatiilor respective” cu
sintagma ,,Legea nr. 245/2008 cu privire la
secretul de stat si Regulamentul cu privire la
asigurarea regimului secret in cadrul autoritatilor
publice si altor persoane juridice, aprobat prin
Hotérarea Guvernului nr. 1176/2010”.

Nu se accepta.

Sintagma respectiva este aplicabila
informatiilor care stau la baza formarii
resursel informationale continutd in
Lista. Cu alte cuvinte, faptul ca o
entitate privata este furnizori de servicii
este informatie clasificata, insa
informatia care a fost solicitatad de la
ASP sau BNS sau alte autoritati si care a
stat la baza identificarii entitatii ca
furnizor de servicii este supusa
regimului corespunzator acestor




informatii, reglementata de legislatia
relevantd.

28.

Reiesind din cele expuse, considerdam imperativa
realizarea de catre MDED a actiunilor
premergatoare punerii in functiune a unei resurse
informationale, inclusiv elaborarea Conceptului,
Regulamentului, Cerintelor de securitate
specifice, procedurile operationale de securitate,
cu includerea obligatiunii date in proiectul
hotararii.

Se accepta.

Dupa cum s-a mentionat mai sus aceste
etape vor fi parcurse atunci cand se va
initia crearea sistemului informational si
solutiile tehnice pentru prelucrarea
informatiilor continute in resursa
informationald formata de acesta.

22,

Agentia de
Guvernare
Electronica

(Nr. 24/3007 — 172
din 29.08.2024)

Comunica sustinerea de principiu, fara obiectii.
Totodata, cu referire la Analiza de impact la
proiectul de hotarare, este recomandata
operarea urmatoarelor modificari:

29.

Figura 5. Gradul de maturitate a Republicii
Moldova in domeniul securititii cibernetice
conform NCSI se va modifica, tindnd cont de
faptul cd Indexul national de securitate
cibernetica a fost actualizat, Republica Moldova
situdndu-se, prin prisma acestui index, pe locul 8
in clasamentul international, dar nu pe locul 20
(https://ncsi.ega.ee/country/md/).

Se accepta.

30.

In Sectiunea e), blocul ,,Cadrul normativ”, la
descrierea Modelului organizational actual de
securitate cibernetica, alineatul care se refera
la Institutia publica ,,Agentia de Guvernare
Electronica” se va expune cu urmatorul
continut:

,Institutia Publica ,,Agentia de Guvernare
Electronica” (AGE), functia de fondator al
careia este exercitatd in numele Guvernului de
catre Cancelaria de Stat, este responsabila pentru
implementarea politicilor de modernizare a
serviciilor guvernamentale si e-Transformarea a

Se accepta.



https://ncsi.ega.ee/country/md/

guvernarii, asigurd administrarea, mentenanta si
dezvoltarea sistemelor informationale partajate
instituite de Guvern (MConnect, MPass, MSign,
MPay etc). Conform Statutului sau, principalele
responsabilitati ale Agentiei in domeniul
securitatii cibernetice sunt auditul de securitate
cibernetica in sectorul public, inclusiv
monitorizarea implementarii rezultatelor
auditurilor efectuate in autoritatile publice in
conformitate cu cerintele minime obligatorii de
securitate cibernetica, aprobate de Guvern,
precum si realizarea studiilor si cercetarilor in
domeniul securititii cibernetice®.

23.

Agentia Servicii
Publice

(Nr. 01/584 din
30.08.2024)

31.

La Anexa nr.2 Regulamentul cu privire la
identificarea furnizorilor de servicii:

la pet. 17, de substituit textul ,,furnizata de
Institutia Publica ,,Agentia Servicii Publice” cu
textul ,,consumata prin intermediul Platformei de
interoperabilitate (MConnect)”;

Nu se accepta.

Prevederea de la acest punct stabileste
subiectii -posesori/detinatori de date, si
nu calitatea acestora in legatura cu
utilizarea platformei de
interoperabilitate, MConnect in acest
context fiind un instrument de schimb
de date. De asemenea, obligativitatea de
a consuma datele respective din
sistemele ASP prin intermediul
platformei MConnect nu este obiect de
reglementare al acestui punct, ci al
actelor normative care reglementeaza
relatiile dintre diferitii participanti la
aceasta platforma.

32.

la pct. 31, dupa cuvintele ,,din registre statistice”
de completat cu textul ,,, consumata prin
intermediul Platformei de interoperabilitate

Nu se accepta.
Vezi argumentele de la punctul anterior.

33 https://www.legis.md/cautare/getResults?doc_id=143126&lang=ro#



https://www.legis.md/cautare/getResults?doc_id=143126&lang=ro

(MConnect)”. Propozitia a doua urmeaza sa fie
exclusa.

Propunerile formulate rezida din prevederile art.
2 alin (1) din Legea nr.124/2018 cu privire la
schimbul de date si interoperabiltate si pct. 4 din
Hotérarea Guvernului nr.211/2019 privind
platforma de interoperabilitate (MConnect).

24.

Agentia Nationala
pentru Siguranta
Alimentelor

(Nr. 15-4479 din
28.08.2024)

Lipsa obiectiilor si propunerilor.

25.

Agentia
Medicamentului si
Dispozitivelor
Medicale

(Nr. Rg02-005040 din
27.09.2024)

Lipsa obiectiilor si propunerilor.

26.

Agentia Nationala
pentru Cercetare si
Dezvoltare

(Nr. 238 din
05.09.2024)

Lipsa obiectiilor si propunerilor.

27.

Agentia Nationala
pentru
Reglementare in
Energetica

(Nr. 06-01/4399 din
05.09.2024)

Lipsa obiectiilor si propunerilor.

28.

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si

in Anexa 1 a proiectului de Hotirére:

Devenita anexa nr. 2 dupa acceptarea
obiectiei Ministerului Culturii

33.

Cu referinta la Sectorul 8, ,,Gestionarea
serviciilor TIC (buseness — to business)”,
mentionam ca in denumirea sectorului se

Se accepta.




Tehnologia
Informatiei

(Nr. 01-DRA/1070
din 16.09.2024)

regasesc cuvintele ,,business — t0 business”, iar
in notiunea si definirea acestea, expuse in sbp.
10), pct. 2 din proiectul Regulamentului cu
privire la identificarea furnizorilor de servicii
(Anexa 2) nu este stabilit ca aceste servicii sunt
doar pentru business, 1n acest sens recomandam
revizuirea prevederilor respective includerea
sintagmei business to business si la notiunile din
Regulament.

34. | Sectorul 9 din tabel este denumit ,,Servicii Se accepta partial.
postale si de curierat”, iar in pct. 18 lit. f) din Punctul 18 a fost revizuit prin eliminarea
Regulamentul cu privire la identificarea referintelor specifice la sectoarele si
furnizorilor de servicii, sectorul este denumit entitatile din sectorul public de la care
,Comunicatii postale”. ASC urmeaza sd solicite informatiile
Astfel, In vederea eliminarii neclaritatilor, relevante.
precum si pentru conformarea la Legea Totusi, in contextul in care unul din
comunicatiilor postale nr. 36/2016, propunem ca | obiectivele proiectului propus spre
sectorul prevazut la pct. 9 din tabel sa fie avizare este armonizarea legislatiei
redenumit in ,,Comunicatii postale”. nationale la prevederile legislatiei UE in
domeniul securitdtii cibernetice, in mod
special a Directivei NIS2, consideram
oportund pastrarea redactiei sectorului
»Servicii postale si de curierat”, avand in
vedere si faptul ca notiunile de ,,servicii
postale” si ,servicii de curierat” sunt
definite de Legea comunicatiilor postale
nr.36/2016.
35. | Avand 1n vedere ca ANRCETI are obligatii Se accepta.

legale de inregistrare, de reglementare si
monitorizare a activitatii doar a furnizorilor de
retele publice de comunicatii electronice si de
servicii de comunicatii electronice accesibile
publicului, precum si a furnizorilor de servicii
postale si de curierat, propunem excluderea

Punctul 18 a fost revizuit prin
excluderea referintelor la
sectoarele/subsectoarele si entitatile din
sectorul public.




ANRCETI din lista autoritatilor competente de
furnizarea informatiilor cu privire la identificarea
persoanelor juridice care urmeaza a fi incluse in
,Lista furnizorilor de servicii” pentru
urmatoarele tipuri de servicii:

a. Furnizarea serviciilor sistemului de nume
de domenii (DNS), cu exceptia serviciilor
legate de serverele pentru nume primare
(furnizorii de servicii DNS);

b. Organizarea, administrarea si gestionarea
domeniului de nivel superior .md;

c. Furnizarea serviciilor de cloud
computing;

d. Furnizarea serviciilor de centre de date;

e. Prestarea serviciilor de Tncredere;

f. Furnizarea de servicii gestionate in
domeniul tehnologiei informatiei si
comunicatiilor;

g. Furnizarea de servicii de securitate
gestionate in domeniul tehnologiei
informatiei si comunicatiilor;

h. Furnizarea serviciilor de piata online;

i. Furnizarea serviciilor de motor de cautare
online;

J. Furnizarea serviciilor de platforma de
socializare 1n retea.

36.

Propunem excluderea tipului de furnizor de
servicii ,,Furnizarea de retele de furnizare de
continut” din motivul ca aceasta se regaseste in
categoria ,,Furnizarea de retele publice de
comunicatii electronice”, concomitent cu
definirea unui nou sector critic ,,Servicii media si
continut”, cu identificarea autoritdtii competente

Nu se accepta.

Unul dintre obiectivele generale ale
proiectului de act normativ supus
avizdrii este armonizarea legislatiei
nationale la legislatia UE in domeniul
securitatii cibernetice, in mod special la
prevederile Directivei NIS2. Un
obiectiv, declarat in recitalul (7) al




de acesta, 1n care sa fie incluse urmatoarele tipuri
de servicii:
a. Furnizori de servicii TV si Radio;
b. Furnizori de platforme de continut;
€. Furnizori de servicii de noutdti si presa
electronica.

acestei Directive, este eliminarea
divergentelor mari dintre statele membre
in ce priveste criteriile si mecanismele
implementate privind identificarea
entitatilor prestatoare de servicii
esentiale. Din aceasta perspectiva si prin
prisma principiului minimei armonizari,
statuat in art. 5 din directiva, proiectul
de act normativ este construit pe
algoritmul propus in Directiva
respectiva in ce priveste sectoarele
critice si tipologia furnizorilor de
servicii. Astfel, determinarea
persoanelor juridice care presteaza astfel
de servicii urmeaza a se efectua n baza
conditiilor generale si In conformitate cu
definitia notiunii de retea de furnizare de
continut (o retea de servere distribuite
geografic cu scopul de a asigura o
disponibilitate ridicata, accesibilitate sau
furnizare rapida de continut digital si
servicii catre utilizatorii de internet in
numele furnizorilor de continut §i de
servicii). Ulterior, urmeaza a fi aplicate
succesiv criteriul dimensiunii si criteriile
specifice. Definitia de retea de furnizare
de continut a fost preluata din art. 6 pct.
32 din Directiva NIS2, In context notim
ca termenul ,,furnizor de retele de
furnizare de continut” nu trebuie
confundat cu tipurile de furnizori
invocati de cdtre autorul obiectiei, care
se bazeaza pe serviciile oferite de
furnizorii de retele de furnizare de




continut Reiesind din definitia acestui
tip de furnizori.

Respectiv, consideram oportuna
pastrarea redactiei actuale a acestui tip
de furnizori de servicii.

37. | In criteriile de identificare a ,,Furnizorilor de Nu se accepta.
retele publice de comunicatii electronice ™ si Aceste tipuri de furnizori, In temeiul
,Furnizorii de servicii de comunicatii electronice | prevederilor art. 3 alin. (2) lit. a)
accesibile publicului” din sectorul 7 urmeaza a fi identificati ca furnizori de
LInfrastructura digitala”, urmeaza a fi definit cd | servicii indiferent de dimensiunea lor
din aceasta categorie vor fi exclusi furnizorii cu | sau de alte criterii specifice. In context
mai putin de 1000 de clienti si cei care in mentionam ca aceasta solutie legislativa
conformitate cu prevederile Legii 179/2016 se este bazatad pe prevederile art.2 alin. (2)
incadreaza in categoria ,,intreprinderilor micro”. | lit. a) din Directiva NIS2. Revizuirea
acestui algoritm ar avea ca efect
incélcarea principiului minimei
armonizari stabilit de art. 5 al aceleiasi
Directive.
38. | Pentru sectorul 8 ,,Gestionarea serviciilor TIC”, | Se accepta.

consideram ca in procesul de identificare a
furnizorilor de servicii ar trebui sa se tind cont de
faptul daca acestia deservesc infrastructuri critice
fara a include furnizorii care ating anumite
dimensiuni conform Legii 179/2016.

Persoanele juridice de tipurile de
furnizori din sectorul critic respectiv
care nu se califica cel putin ca
intreprinderi mijlocii nu vor fi
identificati de ASC 1n baza criteriului
dimensiunii, Insd acestia vor fi supusi
procesului de determinare a eligibilitatii
lor 1n baza criteriilor specifice, stabilit la
art. 3 alin. (2) lit. e)-g) din Legea nr.
48/2023 privind securitatea cibernetica.
Astfel, spre exemplu in cazul in care un
furnizor de servicii de securitate
gestionate, care este din categoria
intreprinderilor mici, furnizeaza servicii
de securitate gestionate unui alt furnizor




de servicii esentiale , inclusiv unui
operator al unei infrastructuri critice,
atunci acesta va fi identificat ca furnizor
de servicii esential in temeiul art. 3 alin.
(2) lit. f) din Legea nr. 48/2023, prin
aplicarea indicatorului prevazut in pct. 2
lit. b) din tabelul de la anexa nr. 2 la
Regulamentul privind identificarea
furnizorilor de servicii. In acest context
pentru a accepta obiectia inaintata
valoarea respectiva de prag a fost
modificatd din 2 in 1.

La Regulamentului cu privire la identificarea
furnizorilor de servicii (Anexa 2):

39.

Punctul 18 lit. f) prevede ca pentru sectoarele
infrastructura digitald, sectorul gestionarea
serviciilor de tehnologie a informatiei si
comunicatiilor, sectorul comunicatii postale si
sectorul furnizori digitali, determinarea daca
persoana juridicd corespunde conditiilor stabilite
se realizeaza 1n baza informatiei furnizate de
Agentia Nationalad pentru Reglementare in
Comunicatii Electronice si Tehnologia
Informatiei si de Biroul National de Statistica,
conform competentei.

Se propune revizuirea lit. f) pct. 18, cu exceptia
Sectorului ”Comunicatii postale” si identificarea,
pe tipuri de servicii/furnizori, a autoritatilor
responsabile de prezentare a informatiilor catre
Agentia pentru Securitate Ciberneticd, avand in
vedere ca ANRCETI nu are competente legale
de inregistrare, de reglementare si monitorizare a
activitatii furnizorilor identificati la Sectoarele:
infrastructura digitald, gestionarea serviciilor

Se accepta de principiu.

Punctul 18 a fost revizuit prin
excluderea referintelor la
sectoarele/subsectoarele si entitatile din
sectorul public.




de tehnologie a informatiei si comunicatiilor si
furnizori digitali, cu exceptia furnizorilor de
retele publice de comunicatii electronice si de
servicii de comunicatii electronice accesibile
publicului, in sensul Legii comunicatiilor
electronice nr. 241/2007.

40.

Totodatd, pentru o mai bunad intelegere a
proiectului de Hotarare, propunem de a include
definitiile notiunilor: infrastructura critica, prag
(critic) etc., notiuni de baza care se utilizeaza in
acest document dar care nu se regaseste nici in
Legea nr. 48/2023 sau, dupa caz, de facut
referinta la actul unde acestea sunt expuse.
ANRCETT este deschisa pentru conlucrare in
vederea imbunatatirii continutului proiectului de
Hotarare 1n discutie.

Se accepta partial.

Punctul 2 al proiectului Regulamentului
prevazut la anexa nr. 1 a fost completat
cu subpct. 13) in urmatoarea redactie: :
valoare de prag - valoare
minima/maximad, cuantificabila a
indicatorilor in baza carora se
determina gradul de indeplinire a unui
criteriu

In ce priveste termenul de infrastructura
critica, acesta este utilizat in cadrul
termenului de operator al infrastructurii
critice, care corespunde terminologiei
utilizate de legislatia privind combaterea
terorismului.

29. | Agentia Proprietatii Comunica despre lipsa obiectiilor. Se accepta.
Publice Totodata, reiesind din faptul ca proiectul a fost
(Nr. 05-04-5564 din expediat spre avizare si Intreprinderilor de stat
28.08.2024) ,»Calea Ferata din Moldova” si ,,Administratiei
de Stat al Drumurilor”, considerdm oportun sa se
tind cont de propunerile acestora la definitivarea
proiectului.
30. | IS ,,Administratia Lipsa obiectiilor sau propunerilor.

de Stat al
Drumurilor”

(Nr. 06/01-01/4440
din 05.09.2024)




31. | IS ,,Calea Ferata Avizeaza pozitiv proiectul.
din Moldova”
32. | Comisia Nationala a | 41. | Serviciile esentiale aferente sectorului | Se accepta.

Pietei Financiare
(Nr. 03-4/3030 din
18.09.2024)

infrastructuri ale pietei financiare, specificate la
compartimentul 4 din Anexa nr. 1 la
Regulamentul privind identificarea persoanelor
juridice ca furnizori de servicii (Anexa nr. 2 la
Hotararea Guvernului), urmeaza a fi corelate cu
tipurile furnizorilor de servicii aferente sectorului
infrastructurii pietei reglementate prevazute la
compartimentul 4 din Anexa nr. 1 la Hotararea
Guvernului, intrucat lipsesc serviciile prestate de
Depozitarul central unic al valorilor mobiliare. In
acest sens, compartimentul 4 din Anexa nr. 1 la
Regulamentul privind identificarea persoanelor
juridice ca furnizori de servicii (Anexa nr. 2 la
Hotararea Guvernului), urmeaza a fi completat cu
pozitia 4) cu urmdtorul cuprins:

»4) gestionarea unui sistem de decontare a
valorilor mobiliare si de evidentd centralizatd a
conturilor de valori mobiliare (Depozitarul
central unic al valorilor mobiliare)”.

Suplimentar din anexa nr. 1 la proiectul
Regulamentului cu privire la
identificarea furnizorilor de servicii,
Lista serviciilor esentiale, a fost exclus
compartimentul II ,,Alte sectoare de
importanta criticd”. In acest context
mentiondm ca Lista serviciilor esentiale
este doar un instrument ce urmeaza a fi
utilizat de ASC 1in aplicarea criteriului
specifici ,,unicitatea furnizorului de
servicii”, adica in identificarea
persoanelor juridice care sunt singurul
prestator al unui serviciu esential pe
teritoriul republicii Moldova. Aceasta
Listd a serviciilor esentiale a fost
construita pe baza Listei serviciilor
esentiale data de Regulamentul delegat
(UE) 2023/2450 al Comisiei din 25 iulie
2023 de completare a Directivei

(UE) 2022/2557 a Parlamentului
European si a Consiliului prin stabilirea
unei liste de servicii esentiale care in
principiu cuprinde doar serviciile
esentiale corespondente tipurilor de
furnizori de servicii din compartimentul
I ,,Sectoare cu o importanta critica
ridicatd”. Aceastd excludere este
determinata si de necesitatea limitarii
extinderii nejustificate a spectrului de
persoane juridice care vor cadea sub
incidenta obligatiilor stabilite de Legea




nr. 48/2023 privind securitatea
cibernetica.

42. | In acelasi sens, urmeaza a fi unificat/corelat | Se accepti.
termenul in care furnizorii de servicii sunt obligati | In pct. 15 din proiectul Regulamentului
sa informeze Agentia despre modificarea datelor | cu privire la modul de intocmire, tinere
si informatiilor care au stat la baza emiterii actului | si actualizare a Listei furnizorilor de
de desemnare in calitate de furnizor de servicii. In | servicii termenul de 3 zile a fost
acest sens, a se retine ca pct. 43 din Regulamentul | substituit cu termenul de 14 zile.
privind identificarea persoanelor juridice ca
furnizori de servicii (Anexa nr. 2 la Hotararea
Guvernului) stabileste termenul de 14 zile, iar pct.
15 din Regulamentul cu privire la modul de
intocmire, tinere si actualizare a Listei
furnizorilor de servicii (Anexa nr. 3 la Hotararea
Guvernului) — un termen de 3 zile pentru aceeasi
obligatie a furnizorului de servicii.

43. | De asemenea, consideram cd este oportun | Nu se accepta.
completarea pct. 2 din Regulamentul cu privire la | Mentiondm ca in proiectul de act
identificarea furnizorilor de servicii (Anexa nr. 2 | normativ nu sunt utilizate notiunile de
la Hotararea Guvernului), cu definitiile termenilor | entitati esentiale si entitati importante.
Hentitati esentiale” si entitati importante”. | Totodatd, definirea acestora este lipsita
Aceasta ar evita redundanta, ar stabili criteriile | de utilitate practica. Acestea sunt doua
exacte de diferentiere intre , importanti” si | categorii de furnizori de servicii formate
,,esentiali” pentru a evita suprapuneri si confuzii | urmare a aplicarii diferitelor criterii de
si ar asigura o aplicare uniformd a definitiilor | identificare a acestora.
pentru toate categoriile de furnizori de servicii
mentionati in Anexa nr. 1 la aceeasi Hotarare.

44. | Referitor la Anexa nr. 2 la Regulamentul privind | Se accepta in principiu.

identificarea furnizorilor de servicii financiare,
este util a argumenta/explica rationamentul care a
stat la baza valorilor de prag stabilite (de ex., de
ce 5.000 de beneficiari sau 5% cota de piata a
persoanei juridice sunt considerate limite
semnificative). Spre exemplu, pragul de 5000 ar

Indicatorii din anexa respectiva au fost
revizuiti in sens ascendent.

Totodata, tinem sa relevam ca indicatorii
si valorile de prag au un -caracter
intersectorial. Procesul de identificare si
evidentd este unul continuu si Agentia




putea fi considerat ridicat pentru unele servicii
esentiale si poate sd nu reflecte impactul asupra
altor servicii sau o cotd de piatd de 5% poate fi
supraevaluata pentru unele sectoare critice unde
concentrarea este mai redusd sau subevaluata
pentru sectoare foarte concentrate.

Lipsa unei justificari pertinente poate genera
incertitudini privind relevanta si adecvarea
acestor valori.

Totodata, indicatorii propusi au valoare fixa, care
nu asigura capacitatea de a se adapta operativ la
realitatile diverse si dinamice ale pietei, ceea ce
limiteaza flexibilitatea si relevanta acestora in
evaluarea corecta a riscurilor.

Respectiv, propunem ca valorile de prag specifice
indicatorilor sa fie stabiliti in functie de specificul
fiecarui sector, iar In Regulamentul privind
identificarea furnizorilor de servicii financiare,
consideram ca ar fi util de precizat cat de des vor
fi evaluate si actualizate aceste valori de prag si
indicatori, pentru a mentine relevanta lor in
functie de circumstante specifice. In sensul dat, se
recomanda preluarea formulei prevazute la art. 4
alin. (1) din Legea nr. 482023 privind securitatea
cibernetica, care stabileste ca ,,Autoritatea
competenta asigurd, ori de cdte ori este necesar,
insa nu mai rar decdt o data la doi ani,
actualizarea listei respective.”

urmeaza sa evalueze persoana juridica
prin prisma tuturor criteriilor specifice,
nu doar persoanele juridice care nu au
fost identificate 1n baza criteriului
dimensiunii. Anexa nr. 2 la proiectul
Regulamentului este un instrument ce
urmeaza a fi utilizat doar in cazul
intreprinderilor care nu au fost
identificate  in  baza  criteriului
dimensiunii, dar criticalitatea acestora
sau faptul ca sunt singurii furnizori al
serviciului esential i1n Moldova sau riscul
sistemic/impactul semnificativ ar putea
perturba serviciul esential pe care il
presteazd, ii determina ca fiind entitati
ale cdror pozitie este una criticd pentru
activitatea societald si economica a tarii.
Valorile de prag respective au fost
stabilite in baza bunelor practici ale
statelor membre ale UE, instituite ca
urmare a implementarii Directivei NISI.
Totodata, la stabilirea acestora au fost

luate 1n consideratie si prevederile
Regulamentul privind protectia
antiteroristd a infrastructurii critice,

aprobat prin Hotararea Guvernului nr.
701/2018.

In ceea ce priveste actualizarea valorilor
de prag tinem sa relevam cad la
examinarea acestei chestiuni urmeaza a
se tine cont de necesitatea de a conferi
predictibilitate normelor juridice pentru a
asigura securitatea raporturilor juridice.




Aferent Regulamentului cu privire la modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii (Anexa nr. 3 la Hotararea Guvernului):

45.

avand 1n vedere ca informatiile si datele
continute in Lista furnizorilor de servicii sunt
atribuite la secretul de stat, conform pct. 10,
accesul la respectivele informatii si date,
reglementat la pct. 11, nu poate fi realizat
decat in conditiile stabilite de Legea nr.
245/2008 cu privire la secretul de stat. Tn
acest sens, pct. 11 urmeaza a fi modificat
corespunzator.

Nu se accepta.

Spre exemplu informatia privind
denumirea persoanei juridice nu este
informatie atribuitd la secret de stat,
decat doar daca este in legatura cu faptul
ca aceasta persoana juridica este un
furnizor de servicii in sensul Legii nr.
48/2023. Informatia privind denumirea
persoanei juridice este supusa unui alt
regim de protectie, reglementat de
legislatia relevanta, aplicabila procesului
de stocare si prelucrare a acestei
informatii in Registrul de Stat al
unitatilor de drept.

46.

procedura de inscrierea modificarilor in
Lista, prevazutd la pct. 14, urmeaza a fi
reglementatd, similar procedurii de includere
si radiere in/din Lista. In acest sens, se
propune urmatoarea redactie: ,,Temei pentru
inscrierea modificarilor in Lista il constituie
actul administrativ privind modificarea
datelor din Lista, emis de persoanele
responsabile din cadrul Agentiei.”.

Se accepta.

47.

la pct. 15, textul , 3 zile” urmeaza a fi
concretizat cu sintagma ,, lucrdtoare”. n
sensul dat, a se vedea Nota de fundamentare
la proiectul de Hotarare, care indica ,, 3 zile
lucratoare”.

Se accepta in principiu.

Termenul respectiv a fost substituit cu
termenul de 14 zile pentru a asigura
concordanta cu pct. 43 al proiectului
Regulamentului cu privire la
identificarea furnizorilor de servicii. In
Nota de fundamentare au efectuate
modificarile corespunzatoare




48.

- la pct. 17, aferent pastrarii, in evidenta
pasiva, a informatiilor cu privire la persoana
juridica dupa radiere, nu este specificat clar
cat timp vor fi pastrate aceste date si in ce
conditii pot fi utilizate. Corespunzator, in
acest sens, propunem stabilirea unui termen
expres de pdstrare pentru evidenta pasiva si
definirea scopurilor precise pentru care
aceste date pot fi accesate si utilizate dupa
radiere.

Se accepta.

Punctul a fost completat n final cu textul
,» » 1IN conformitate cu regimul de
pastrare si arhivare stabilit de cadrul
normativ pentru categoria respectiva de
informatiilor”.

33.

Biroul National de
Statistica

(Nr. 13/1-40-67 din
09.09.2024)

Lipsa de obiectii si propuneri

34.

Banca Nationala a
Moldovei

(Nr. 31-002/95/4496
din 11.09.2024)

Lipsa obiectiilor si propunerilor

3s.

Centrul National
pentru Protectia
Datelor cu Caracter
Personal

(Nr. 04-01/2569 din
09.09.2024)

49.

Comunica despre lipsa obiectiilor si
propunerilor.

Totodata, informam ca in contextul prelucrarii
datelor cu caracter personal®, operatorul de date
are obligatia de a efectua evaluarea impactului
asupra protectiei datelor cu caracter personal, in
cazul in care prelucrarea datelor poate genera un
risc sporit pentru drepturile si libertatile
persoanelor, precum si desemnarea unei
persoane responsabile cu protectia datelor cu
caracter personal (art. 23-25 din Legea nr.
133/2011 privind protectia datelor cu caracter
personal).

Astfel, tindnd cont de prevederile art. 23 alin. (6)
din Legea 133/2011, in cazul in care, tipurile de
prelucrare a datelor cu caracter personal,

Se accepta.

Totodata, tinem sd precizdm ca
actualmente Agentia pentru Securitate
Cibernetica este Incd intr-un amplu
proces de operationalizare, inclusiv
angajarea personalului necesar pentru
realizarea diferitelor functii cu care
Agentia a fost investita prin lege. In
acest proces va fi solutionata si
problematica desemnarii unei persoane
responsabile cu protectia datelor cu
caracter personal.

De asemenea, in prezent in cadrul
Agentiei sunt in proces de elaborarea un
set de documente care definesc politica
de securitatea informationala a Agentiei.




reglementate prin actul normativ prenotat sunt
susceptibile sa genereze un risc sporit pentru
drepturile si libertdtile persoanelor, reiesind cel
putin din faptul prelucrarii la scard larga a
datelor cu caracter personal, este necesara
efectuarea evaluarii impactului asupra prelucrarii
datelor cu caracter personal, Tn contextul
adoptarii respectivului act normativ.

In procesul implementirii ulterioare a
acesteia, Agentia urmeaza sa evalueze
riscurile de securitate a informatiei
inclusiv a datelor cu caracter personal.
Prin prisma acestei evaluari urmeaza a fi
determinat si evaluat potentialul impact
al prelucrarii datelor cu caracter
personal asupra acestora in conformitate
cu prevederile Legii nr. 133/2011.

36.

Grupul de lucru al
Comisiei de stat
pentru
reglementarea
activitatii de
intreprinzator

(Nr. 38-78-10067 din
09.09.2024)

Decizia Grupului de lucru: Se sustin proiectul
de act normativ si Nota de fundamentare cu
obiectii si recomandatri.

Concluzia: Proiectul contine prevederi care nu
sunt corelate cu principiile de reglementare a
activitatii de Intreprinzator, in special contine
solutii care nu sunt corelate cu principiul
proportionalitatii interventiei statului.

Comentarii, recomandari:

50.

Legea prevede ca Guvernul aproba lista
sectoarelor si subsectoarelor critice si,
corespunzator, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in
sectoarele si subsectoarele respective, insa fard a
indica oarecare criterii de care sa se ghideze
Guvernul in identificarea sectoarelor critice.

Precizare.

Actele normative ce urmeaza a fi
elaborate si adoptate de Guvern pentru
asigurarea punerii in aplicare a Legii nr.
48/2023, continud In principiu procesul
de armonizare a legislatiei nationale la
prevederile Directivei NIS2. Trebuie de
relevat cd procesul de armonizare nu
presupune doar adoptarea unor acte
normative, ci este un proces continuu si
permanent care se reflecta in punerea in
aplicare. Proiectul propus se inscrie in
acelasi spectru de activitati si, printre alte
obiective strategice, are si obiectivul
general de a continua armonizarea
legislatiei nationale la aceastda Directiva.




Lista sectoarele, subsectoarelor si
tipurilor de furnizori de servicii a fost
elaborata tindnd seama atat de principiul
minimei armonizari statuat la art. 5 din
Directiva NIS2, dar si de legislatia
nationala corespunzatoare care
reglementeaza domeniile corespondente
sectoarelor/ subsectoarelor critice, date
in anexele la aceasta directiva, precum si
de opiniile autoritatilor nationale
relevante. In acest context notam ca, in
prealabil elabordrii listei respective, a
fost realizatda o analizd comparativa
dintre sectoarele/subsectoarele critice
date de Directiva si legislatia nationala
din domeniile corespondente, fiind
identificata, in comun cu autoritdtile si
institutiile relevante, spectrul de sectoare
si subsectoare critice si tipurile de
furnizori de servicii corespunzatoare
celor date in anexele directivei.

51.

Din aceste considerente, este imperativ ca
Nota de fundamentare (AIR) sa prevada clar
abordarea metodologica si criteriile care ar
demonstra necesitatea includerii unui sau altui
sector propus in lista din proiect, inclusiv in baza
unei analize a riscurilor pe domenii economice
de activitate si cum acestea, in temeiul
statisticilor actuale, pot avea impact asupra
societatii. In acest sens, cumva intr-un mod
indirect pot fi utilizate doar conditiile prevazute
la art.3 alin.(2) din lege, care pe langa o lista de
tipuri de activitati economice exprese (servicii
comunicatii electronice, registrator national de

In primul rand analiza riscurilor pe
domenii nu se rezuma doar la aspecte ce
au tangentd cu domeniu de securitate
cibernetica. Analiza riscurilor la nivel
national, sectorial subsectorial
intersectorial, etc, urmeaza sa abordeze
aspecte mult mai largi care vizeaza nu
doar protectia cibernetica a infrastructurii
informationale critice, ci si cea fizica.
Aceastd activitate este una complexa si
urmeaza a fi realizatd comprehensiv,
incepand cu nivelul national si terminand
cu analiza riscurilor la nivel de entitate




domeniu superior, prestator servicii de ihcredere
s.a.) stabileste ca activitatea economica trebuie
sa fie critica din cauza importantei sale specifice
la nivel national sau regional, fie este singurul
furnizor in Republica Moldova al unui serviciu
care este esential pentru societate sau economie
sau se furnizeaza un serviciu, dependent de o
retea si/sau de un sistem informatic, perturbarea
caruia ar avea impact semnificativ asupra
societatii. Luand in calcul cele specificate in
lege, nu este clar cum unele din sectoare n
genere au ajuns 1n lista propusa in proiect, tinand
cont de realitatile economice si de infrastructura
a Moldovei. Spre exemplu nu e clar cum unele
intreprinderi cu 50 de angajati - un transportator
naval, o institutie medicala (ex. policlinica de
sector), o Intreprindere de curierat, un producator
agro-alimentar, poate avea ,,importanta specifica
la nivel national sau regional” sau este singurul
care presteaza un serviciu esential pentru
societate sau economie.

criticd. Proiectul vine cu o abordare
minima, fiind incluse doar sectoarele,
subsectoare si tipurile corespunzatoare
celor date de anexele la Directiva NIS2.
Directiva NIS2 este un ,standard”
european care stabileste cerinte minime
la  nivel national, legislative si
organizationale, realizarea carora trebuie
sd atingd obiectivele de rezilienta, iar
sectoarele si subsectoarele critice si
tipurile de entitati sunt o componenta a
acestor cerinte. Bineinteles cd aceasta
listd comportd un caracter dinamic si,
odata cu realizarea analizelor respective
de risc, va putea fi modificata
corespunzitor. in context notim ci o
astfel de analiza a riscurilor urmeaza a fi
efectuata in contextul implementarii noii
legislatii care va asigura armonizarea
legislatiei nationale cu Directiva CER.
Art. 5 din aceasta Directiva stabileste ca
statele membre urmeazd sd realizeze
astfel de evaluari a riscurilor catre data de
17.01.2026 si ulterior ori de cate ori e
necesar, insd cel putin o data la 4 ani.
Armonizarea legislatiei nationale la
Directiva CER este de asemenea o
necesitate si pentru domeniul securitdtii
cibernetice, avand in vedere caracterul
complementar conform cdruia urmeaza a
fi puse in aplicare ambele directive NIS2
si CER.

52.

In aceasta ordine de idei, in lista sectoarelor
propusad in proiect se propun doud categorii de

Potrivit art. 4 alin. (2) competenta de
determinare a categoriilor de furnizori de




agenti economici — ,,esentiali” si ,,importanti”,
ceea ce nu este corelat cu prevederile legii.
Odata ce legea doar prevede la art.3 ca unele
activitati pot fi ,,esentiale” si nicidecum o
divizare a agentilor economici in acest mod.
Aceasta divizare presupune ca oricare
intreprindere mijlocie in domeniul de activitate
indicat 1n lista, devine din start ,,important”,
chiar daca nu administreaza obiectiv de
infrastructura critica, nu este singurul prestator
sau, datoritd mai multor prestatori pe aceiasi
piata, nu este si nu poate avea ,,importanta
specifica” la nivel national sau regional.

servicii a fost delegata Guvernului.
Reiteram ca aceastd discretie a
Guvernului nu este una nelimitata.
Determinarea acestor doua categorii se
inscrie de asemenea in procesul de
armonizare a legislatiei nationale cu
Directiva NIS2. Directiva stabileste
cerinte si criterii pentru separarea
cercului de subiecti In aceste douad
categorii distincte (art. 3). Aceeasi
paradigma este pastrata si in proiectul de
act normativ.

53. Astfel identificarea asa-numitor persoane Urmeaza a fi stabilite cerinte de
Limportante” doar in baza marimii intreprinderii | securitate n temeiul art. 11 din Legea nr.
(mijlocie), nu corespunde cu obiectivele Legii 48/2023. Acestea vor fi divizate inclusiv
nr.48/2023 (chiar dacd legea se bazeaza pe din perspectiva categoriei furnizorului de
intreprinderi mijlocii si mai mari). Astfel, prin servicii. Cei esentiali urmeaza sd asigure
aceasta divizare in ,,esential” si ,,important” (cu un nivel de maturitate mai inalt, data
toate cd nu e clard diferenta de obligatii) dar si fiind nivelul de criticalitate al acestora,
prin simpla inventare a categoriei de implicit cerintele minime de securitate
»~importanti” prin proiect se tinde sa fie largita la | pentru aceasta categorie urmeaza sa aiba
maxim aria de aplicare a Legii nr.48/2023, chiar | un caracter mai pronuntat.
si in multe cazuri in care activitatea economica Mentionam cad In opinia prezentatd se
nu este nici pe departe de importanta critica afirma ca nu s-a realizat analiza riscurilor
pentru societate. la nivel sectorial pentru a putea

determina care sectoare sunt critice, dar
deja se pretinde din start ca anumite
activitati ,,nici pe departe nu sunt critice”.

54. Dar si in principiu, asa-numitul criteriu de Tocmai pentru astfel de cazuri sunt

,dimensiune” prevazut in proiect (conform
numarului de angajati), in realitdtile actuale este
mai mult decit discutabil, odata ce o
intreprindere bine dotata tehnologic si logistic cu

criteriile specifice, stabilite la art. 3 alin.
(2) lit. e)-h). Adica persoanele juridice
care nu se vor califica ca furnizori de
servicii in baza criteriului dimensiunii,




numar minim de angajati poate produce volume
mult mai mari de marfa (cu impact asupra la un
numar mult mai mare de persoane) decit o
intreprindere cu numar mare de angajati dar cu
investitii minime in tehnologii si logistica.

vor fi evaluate de catre ASC din
perspectiva criteriilor: unicitatii
prestatorului, caracterului critic al

entitatii si perturbarii serviciului in baza
indicatorilor dati in anexa nr. 2 la
proiectul de Regulament.

55.

Deficienta examinata mai sus este doar partial
abordatd de anexa nr.2 la Regulamentul cu
privire la identificarea furnizorilor de servicii,
unde se propun unele valori de prag, pentru
intreprinderile care cad sub incidenta art. 3 alin.
(2) lit. e)-g) din Legea nr. 48/2023, n toate
sectoarele. Si in cazul dat, se propune stabilirea
valorilor de prag fara a tine cont de categoria
serviciului sau produsului, adica fara a tine cont
ca unele produse/servicii sunt vitale si practic nu
au substitut, ori altele nu sunt nici pe departe
indispensabile. Spre exemplu s-a stabilit ca in
toate cazurile serviciul are impact semnificativ
social daca de acesta beneficiaza cel putin 5000
de persoane (fara a clarifica perioada de timp!),
ceea ce ar insemna spre exemplu ca echivalent
de esential este faptul ca 5000 de persoane nu
mai au acces la servicii de curierat cu 5000 de
persoane nu mai au acces la energie electrica,
termica sau apa. Astfel valorile de prag propuse
sunt in principiu discutabile, dar si este strict
necesar ca acestea sa fie racordate la realitatea
sectoarelor ,,critice”, importanta si impactul real
al serviciilor si produselor din aceste sectoare. In
lipsa acestor clarificari, in lipsa revizuirii listei
sectoarelor propuse (racordat la realitdtile
Moldovei), Agentia risca sa obtina o lista
disproportionat de lungd de agenti economici, o

Indicatorii si valorile de prag au un
caracter intersectorial.  Procesul de
identificare si evidentd este unul
continuu si Agentia urmeaza sa evalueze
persoana juridicd prin prisma tuturor
criteriilor specifice, nu doar persoanele
juridice care nu au fost identificate in
baza criteriului dimensiunii. Anexa nr. 2
la proiectul Regulamentului este un
instrument ce urmeaza a fi utilizat doar in
cazul intreprinderilor care nu au fost
identificate  in  baza  criteriului
dimensiunii, dar criticalitatea acestora
sau faptul ca sunt singurii furnizori al
serviciului esential iIn Moldova sau riscul
sistemic/impactul semnificativ ar putea
perturba serviciul esential pe care il
presteaza, 11 determind ca fiind entitati
ale caror pozitie este una critica.




mare parte din care nici pe departe nu vor fi
relevanti pentru realizarea obiectivelor legii si
asigurarea securitatii cibernetice la nivel national
sau chiar regional.

Evaluarea Notei de fundamentare (analizei
impactului de reglementare)

56.

Comentarii, recomanddri: In notd nu se
argumenteaza lista sectoarelor critice propuse In
proiect, lipseste analiza a riscurilor in raport cu
fiecare sector propus, inclusiv nivelul de
securitate cibernetica pe fiecare sector care este
propus ca si critic.

Impactul prezentat conform Modelul Costului
Standard este important, Tnsd nu se raporteaza la
numarul de intreprinderi, dar se prezinta per
intreprindere. Totodata, costul nu rezida doar in
colectarea si acordarea de informatii catre
Agentie, dar In primul rand in investitii impuse
de Agentie pentru dezvoltarea si consolidarea
securitatii cibernetice la obiective concrete, in
controalele efectuate de Agentie si obligatia
continua de a interactiona cu Agentia. In Nota
lipsesc indicatorii de performantd pentru a
efectua monitorizarea si nu se expune cum va fi
monitorizat si evaluat impactul optiunii
recomandate si peste cat timp se va evalua
performanta actului normativ propus.
Concluzie: Proiectul contine prevederi care nu
sunt corelate cu principiile de reglementare a
activitatii de Intreprinzator, in special contine
solutii care incalcd principiul proportionalitatii
interventiei statului.

La analiza Notei s-a luat in calcul ceea ce este
expus in documentul separat ,,analiza

Vezi comentariile si argumentarile la
punctele anterioare.




impactului”, cu toate ca promovarea proiectului
cu un astfel de document separat este o vadita
incalcare a legii, caci toatd informatia relevanta
trebuie sa se regaseascad in Nota de
fundamentare. Nota de fundamentare nu contine
suficiente informatii pentru a stabili necesitatea
interventiei anume in modul propus, nu contine
toatd informatia necesara si nu analizeaza pe
deplin impactul interventiei, astfel corespunde
partial cu cerintele metodologice prevazute de
Legea nr.100/2017.

37.

Centrul de
Armonizare a
Legislatiei

(Nr. 31/02-69-10147
din 10.09.2024)

57.

In context, proiectul national vine si puni in
aplicare prevederile Legii nr. 48/2023 si sa
asigure implementarea art. 3 si Anexei I si I1
din Directiva 2022/2555, prin stabilirea, in
Anexa nr. 1 la proiectul HG, a Listei sectoarelor
si subsectoarelor critice, a tipurilor si categoriilor
de furnizori de servicii.

Examinand Lista nationala prin prisma Anexei |
si IT ale actului UE, constatam ca aceasta
reflecta in mare parte Lista sectoarelor cu o
importanta critica ridicata din Anexa I a actului
UE si Lista altor sectoare de importanta critica
din Anexa Il a actului UE, conform celor expuse
infra.

Atragem atentia cd, art. 5 din Directiva
europeand, nu Impiedica statele membre sa
adopte sau s mentind prevederi care asigurd un
nivel mai ridicat de securitate cibernetica
decat cel prevazut de Directiva, cu conditia ca
aceste prevederi sa fie conforme cu obligatiile
stabilite prin legislatia Uniunii. Aceasta
inseamna ca, Republica Moldova poate extinde
lista sectoarelor care intrd sub incidenta

Se accepta.




legislatiei nationale de securitate cibernetica, dar
este obligata sa includa cel putin toate sectoarele
si subsectoarele mentionate in Anexele I si Il la
Directiva 2022/2555.

58.

Cu referire la Anexa nr. 1 la proiectul national,
constatdm cd nu a fost identificat ca sector critic
si, respectiv, tipurile si categoriile de furnizori de
servicii cel al administratiei publice din pct. 10
al Anexei I din Directiva UE. Aceasta categorie
include entitatile de administratie publica din
administratia centrali, astfel cum sunt definite
de un stat membru in conformitate cu dreptul
intern si entitatile de administratie publica la
nivel regional, astfel cum sunt definite de un stat
membru Tn conformitate cu dreptul intern. De
asemenea, potrivit art. 2 (7) din actul UE din
aceastd categorie sunt excluse entitatile
administratiei publice care isi desfasoara
activitatile iTn domeniile securitatii nationale,
sigurantei publice, apararii sau aplicarii legii,
inclusiv prevenirii, investigarii, depistarii si
urmaririi penale a infractiunilor.

Se accepta.

59.

De asemenea, nu a fost identificat ca sector si cel
spatial din pct. 11 al Anexei | a actului UE, care
cuprinde operatorii de infrastructura terestra
detinuta, gestionata si operatd de statele membre
sau de parti private, care sprijina furnizarea de
servicii spatiale, cu exceptia furnizorilor de
retele publice de comunicatii electronice.

Se accepta.

60.

In concluzie, reiesind din constatarile de mai sus,
proiectul national este un proiect cu relevanta
UE pentru care urmeaza a fi completate

Se accepta.




instrumentele specifice ale procesului de
armonizare legislativa - sigla ,,UE”, clauza de
armonizare, tabelul de concordanta si Nota de
fundamentare (pct. 5). Tn acest sens, se vor
consulta instructiunile din Legea nr. 100/2017 cu
privire la actele normative si HG nr. 1171/2018
cu privire la armonizarea legislatiet RM cu
legislatia UE (versiunile modificate in 2024).

EXPERTIZARE
Nr. Autorii obiectiilor | Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
Ministerul Justitiei La proiectul hotardrii Guvernului:
(Nr. 04/2-10005 din | 1. Tn clauza de adoptare, la sursa de publicare a Se accepta.
11.11.2024) Legii nr. 48/2023 privind securitatea
ciberneticad, se va indica numarul articolului ,,art.
225",
2. In conformitate cu art. 52 alin. (2) si (3) din Se accepta.

Legea nr. 100/2017 cu privire la actele
normative, punctele, de reguld, nu au denumire,
sunt expuse fara utilizarea cuvantului ,,punct” si
se insemneaza consecutiv cu numere ordinare,
exprimate prin cifre arabe, urmate de punct,
incepand cu primul si terminand cu ultimul, de la
inceputul si pana la sfarsitul actului normativ.
Pentru interpretare corecta si aplicare comoda,
punctele pot fi divizate Tn subpuncte care se
numeroteaza prin addugarea consecutiva a
cifrelor arabe, pana la gradul de detaliere
necesar. Tinand cont de prevederea legala
enuntatd, in tot textul proiectului subpunctele se
VOr renumerota.




Tinind cont de prevederile art. 55 alin. (4) din
Legea nr. 100/2017, in cazul in care se face
trimitere la o0 norma juridica care este stabilita in
acelasi act normativ sau element structural,
pentru evitarea reproducerii acesteia, se face
trimitere la norma juridica relevanta fard a se
preciza ca aceasta face parte din acelasi act
normativ sau element structural, cu exceptia
cazurilor in care aceasta precizare este necesara
pentru a exclude orice echivoc. Avand in vedere
prevederea legald enuntata, la pct. 3, cuvintele
,,la prezenta hotarare” se vor exclude ca fiind
excedente (observatie valabild pentru toate
cazurile similare din proiect).

Se accepta.

Potrivit art. 56 alin. (1) din Legea nr. 100/2017
cu privire la actele normative, actele normative
intrd 1n vigoare peste o lund de la data publicarii
n Monitorul Oficial al Republicii Moldova sau
la data indicata in textul actului normativ, care
nu poate fi anterioard datei publicarii. In cazul in
care se urmareste reducerea perioadei de intrare
n vigoare a noilor prevederi, proiectul actului
normativ in cauza trebuie sa respecte regulile
instituite de Legea nr. 100/2017, si anume cele
stipulate la art. 56 alin. (3), in temeiul cdrora
,Intrarea in vigoare a actelor normative poate fi
stabilitd pentru o alta datd doar in cazul in care
se urmareste protectia drepturilor si libertatilor
fundamentale ale omului, realizarea
angajamentelor internationale ale Republicii
Moldova, conformarea cadrului normativ
hotararilor Curtii Constitutionale, eliminarea
unor lacune din legislatie sau contradictii intre
actele normative ori daca exista alte circumstante

Se accepta.

Punctul 5 a fost revizuit prin Tnlocuirea
prevederii care reglementeaza modul de
intrare in vigoare cu prevederea privind
stabilirea in sarcina MDED a controlului
executarii hotararii.




obiective.”. In conformitate cu pct. 5 din
proiectul hotararii, prezenta hotarare intrd in
vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova. Tinand cont de

prevederea legald enuntatd, nota informativa se
va completa cu argumente

pertinente.

La Anexa nr. 1 la hotardre:

Tn conformitate cu art. 31 alin. (2) din Legea nr.
100/2017 cu privire la actele normative, actele
normative cu relevantd UE sunt marcate cu sigla
,»UE” si contin clauza de armonizare conform
modelului aprobat de Guvern. Potrivit art. 44
alin. (3) si (4) din Legea nr. 100/2017, clauza de
armonizare indica tipul, numarul si denumirea
oficiald a actelor Uniunii Europene care se
transpun in actul normativ, seria, numarul si data
Jurnalului Oficial al Uniunii Europene in care au
fost publicate actele respective, precum si
masura in care acestea sunt transpuse. Potrivit
notei de fundamentare, prevederile proiectului
vizeaza armonizarea cadrului normativ national
la Anexele I si Il la Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in
Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si
de abrogare a Directivei (UE) 2016/1148
(Directiva NIS 2). Tinand cont de prevederile
legale enuntate, proiectul Anexei nr. 1 se va
completa cu clauza de armonizare conform
anexei nr. 1 la Regulamentul privind
armonizarea legislatiei Republicii Moldova cu

Se accepta.
Proiectul HG a fost completat cu clauza
de armonizare, dupa clauza de adoptare.




legislatia Uniunii Europene, aprobat prin
Hotardrea Guvernului nr. 1171/2018.

La pct. 2:

1) Propunem ca alineatul introductiv sa fie
formulat dupa cum urmeaza: ,,2. In sensul
prezentului Regulament, se utilizeaza notiunile
definite la art. 2 din Legea nr. 48/2023 privind
securitatea cibernetica, precum si urmatoarele
notiuni.”.

Se accepta.

Alineatul introductiv a fost expus in
urmatoarea redactie:

,In sensul prezentului Regulament se
utilizeaza notiunile definite in Legea
nr.48/2023 privind securitatea
cibernetica, precum si urmatoarele
notiuni definite dupa cum urmeaza:”.

2) La notiunile indicate la subpct. 1), 3) si 7),
cuvantul ,,/nseamna’ se va exclude ca fiind
excedent.

Se accepta.

3) La notiunea ,,serviciu digital”, se va revizui
referinta la Legea nr. 284/2004 privind serviciile
societatii informationale, or, Legea nr. 284/2004
nu contine semnificatia notiunii enuntate. Avand
in vedere ca la notiunea ,,serviciu digital” indicat
la art. 6 pct. 23 din Directiva (UE) 2022/2555 al
Parlamentului European si al Consiliului din 14
decembrie 20222 se face referinta la articolul 1
alineatul (1) litera (b) din Directiva (UE)
2015/1535 a Parlamentului European si a
Consiliului, se va examina oportunitatea indicarii
semnificatiei prevazute in Directiva (UE)
2015/1535 a Parlamentului European si a
Consiliului.

Nu se accepta.

In Directiva (UE) 2022/2555 termenul
de serviciu digital este definit prin
termenul serviciu al carui definitie este
data de Directiva (UE) 2015/1535.
Acelasi algoritm este reglementat si in
proiectul Regulamentului. Notiunea de
serviciu digital este definita prin
termenul serviciu al societatii
informationald, a carei definitie este data
la art. 4 din Legea nr. 284/2004, care
transpune notiunea de serviciu definita
la art. 1 alin. (1) lit. (b) din Directiva
(UE) 2015/1535

Tn conformitate cu art. 53 alin. (1) lit. a) din
Legea nr. 100/2017, sectiunile sunt insemnate
succesiv cu numere ordinare exprimate prin cifre
arabe. Astfel, se va revizui numerotarea
sectiunilor.

Se accepta.




La pct. 15, dispozitia de la sbp. 1) lit. ¢) este
ambigud, motiv pentru care textul ,,un tip
enumerat in anexa nr. 2 la prezenta hotarare” se
va substitui cu referinta la tipul furnizorului de
servicii indicat in anexa nr. 2.

Pentru a reda un sens clar normei, la pct. 18,
cuvintele ,,in baza informatiei furnizate” vor fi
succedate de textul ,,de catre autoritatile publice,
institutiile publice...... prevazute in anexa nr. 2,
in termen de 10 zile din data receptionarii
solicitarii inaintate de catre Agentie”.

Se accepta.

10.

La pct. 22, textul ,,art. 5 alin. (2) lit. ¢) din Legea
nr. 179/2016 cu privire la intreprinderile mici si
mijlocii” se va substitui cu textul ,,art. 5 alin. (1)
lit. ¢) din Legea nr. 179/2016 cu privire la
intreprinderile mici si mijlocii”, or, clasificarea
drept intreprinderi mijlocii este indicata la art. 5
alin. (1) lit. ¢) din Legea nr. 179/2016.

Se accepta.

11.

La pct. 35, cuvantul ,,Analizarea” se va substitui
cu cuvantul ,,Analiza”.

Nu se accepta.
Analizarea semnifica actiunea de a
analiza.

12.

Tabelul de la Anexa nr. 2 este divizat in pozitii,
prin urmare, la pct. 38, textul ,,punctul 1” se va
substitui cu textul ,,pozitia 1” (obiectie similara
si la pct. 41 s142).

Se accepta

13.

La pct. 40, textul ,,indicatorii stabiliti la pct. 3
din anexa nr. 2” se va substitui cu referinta la
»indicatorii stabiliti la pozitia a 2-a” or, norma
privind determinarea importantei persoanei
juridice de drept privat la nivel national sau
regional este indicata la pozitia a 2-a din Anexa
nr. 2 la Regulament.

Se accepta.
Cifra 3 a fost substituita cu cifra 2.

14.

Enuntul al doilea de la pct. 49, in conformitate
cu care: ,,Temei pentru radierea de la evidenta il

Se accepta.
Propozitia a doua a fost exclusa.




constituie actul de dizolvare a persoanei juridice
respective, emis de autoritatea publica
competenta potrivit cadrului normativ” se va
revizui prin prisma art. 24 din Legea nr.
220/2007 privind inregistrarea de stat a
persoanelor juridice si a intreprinzatorilor
individuali, in conformitate cu care ,,(1) Pentru
radierea persoanelor juridice din Registrul de stat
se depun urmatoarele documente: a) cererea de
radiere, conform modelului aprobat de organul
inregistrarii de stat; b) bilantul de lichidare si
planul de repartizare a activelor, aprobate de
organul sau instanta de judecata care a desemnat
lichidatorul;”. In acest sens, reliefim despre
faptul ca terminologia utilizatd in proiectul
actului normativ necesita a fi constanta si
uniforma si sa corespunda celei consacrate n
celelalte acte normative. In acest context, tinem
sa mentionam ca la pct. 49 din proiect, autorul
urmeaza sa excluda textul ,,actul de dizolvare” si
sa opereze nemijlocit cu notiunea de ,,bilantul de
lichidare”.

La Anexa nr. 1 la Regulament:

15.

In parafa de aprobare, textul ,,conform Legii nr.
48/2023 privind securitatea cibernetica, aprobat
prin Hotararea Guvernuluinr. /  ”seva
exclude, or, textul enuntat nu este indicat in
denumirea Regulamentului al carui element
constitutiv este (obiectie valabila si la Anexa nr.
2 la Regulament).

Se accepta.

16.

Elementele structurale se vor renumerota tinand
cont de prevederile art. 52 alin. (2) si (3) din
Legea nr. 100/2017 (obiectie similara si la

Se accepta.




Anexa nr. 2 la Regulament, Anexa nr. 2 la
Hotararea Guvernului).

17.

La 1. Sectorul energetic”, lit. b), mentiondm ca
in cazul 1n care litera este constituitd dintr-0
singura diviziune, aceasta nu se va numerota
(obiectie valabila si la pozitiile 6, 10,11, etc. ).

Se accepta.

18.

Sectoarele ,,administratie publica” si ,,spatiu” nu
sunt indicate in Anexa nr. 1 la Regulament, prin
urmare se va elucida acest aspect.

Se accepta partial. A fost inclus doar
sectorul spatiu.

In ce priveste sectorul administratie
publica, mentionam ca Lista serviciilor
esentiale este unul dintre instrumentele
necesare ASC pentru aplicarea
criteriului specific al unicitatii
prestatorului unui serviciu esential. in
aplicarea acestui criteriu ASC va trebuie
sa determine persoanele juridice care
sunt singurul prestator al unui serviciu
inclus in Lista serviciilor esential.
Persoanele juridice de drept public intra
in sfera de aplicare a Legii nr. 48/2023
in temeiul art. 3 alin. (2) lit. 1) si
urmeaza a fi identificate de ASC din
oficiu. Din aceastd perspectiva criteriile
specifice nu sunt aplicabile persoanelor
juridice de drept public. Prin urmare
includerea sectorului administratie
publicd in lista serviciilor esentiale este
inutild din punctul de vedere al efectelor
juridice.

La Anexa nr. 2 la hotarare:

19.

La coloana a treia, mentionam ca notiunea
,.distribuitor” nu este definita in Legea nr.
92/2014 cu privire la energia termica si
promovarea cogenerarii,

Se accepta.
Tipul ,,distribuitor” a fost exclus”.




20.

notiunea ,,producator de dispozitive medicale”
nu este definita in Legea nr. 102/2017 cu privire
la dispozitivele medicale,

Nu se accepta.

In punctul respectiv referinta la Legea
nr. 102/2017 vizeaza notiunea de
dispozitiv medical si nu pe cea de
producator de dispozitive medicale.

21. | iar notiunea ,,furnizor de apa potabild” nu este Nu se accepta.
definita in Legea nr. 182/2019 privind calitatea | In punctul respectiv referinta la Legea
apei potabile. Prin urmare, prevederile enuntate | nr. 182/2019 vizeaza notiunea de apd
in anexa nr. 2 la hotarare se vor revizui. potabila sinu pe cea de furnizor de apa

potabila.

20. | In Legea comunicatiilor electronice nr. Nu se accepta.
241/2007, este utilizata notiunea ,,furnizor de In punctul respectiv referinta la Legea
retele de comunicatii electronice” si nu notiunea | nr. 241/2007 vizeaza notiunea de refea
»furnizori de retele publice de comunicatii publica de comunicatii electronice si nu
electronice”, astfel cum este indicat in proiect. pe cea de furnizor de retele publice de
Prin urmare, cuvantul ,,publice” se va exclude. comunicatii electronice.
Totodatd, atragem atentia ca, in Legea Nu se accepta.
comunicatiilor postale nr. 36/2016, este utilizata | In punctul respectiv referinta la Legea
notiunea ,,servicii de curierat” si nu notiunea nr. 36/2016 vizeaza notiunea de ,,servicii
»furnizori de servicii de curierat”, astfel cum este | de curierat” si nu notiunea ,,furnizori de
indicat Tn proiect. servicii de curierat”.

21. | In Legea nr. 102/2017 cu privire la dispozitivele | Nu se accept.
medicale, sunt utilizate notiunile ,,dispozitive In punctul respectiv referinta la Legea
medicale” si ,,dispozitive medicale pentru nr. 102/2017 vizeaza notiuni de
diagnostic in vitro” si nu notiunea ,,producdtorii | ,,dispozitive medicale” si ,,dispozitive
de dispozitive medicale si/sau de dispozitive medicale pentru diagnostic in vitro” si
medicale pentru diagnosticare in vitro”. Prin nu notiunea ,,producatorii de dispozitive
urmare, notiunile se vor revizui. medicale si/sau de dispozitive medicale

pentru diagnosticare in vitro™.
22. | In cazul in care, subsectorul sau sectorul are un | Se accept:.

singur furnizor de servicii, acesta nu se va
numerota.




23.

Referinta la elementele structurale se va indica
cu abreviere conform uzantelor (obiectie valabila
la pozitia 1 coloana a treia , etc.).

Se accepta.

24. | Dispozitia de la pct. 11 din proiect privind Se accepta.
procedura de acces la informatiile si datele A fost revizuita prima propozitie din
continute in Listd urmeaza sa coreleze cu pct.10.
prevederile de la pct. 10, in conformitate cu care | Totodatd, mentionam ca pct.11 a fost
,»10. Informatiile si datele continute in Lista exclus drept rezultat a obiectiei
constituie n ansamblul lor informatie atribuita la | suplimentare prezentate de Ministerul
secret de stat”. Justitiei.

25. | Avand in vedere prevederile art. 52 alin. (2) din | Se accepta.

Legea nr. 100/2017, subpunctele se vor
renumerota.




Centrul National
Anticoruptie

(Nr. 06/2/19882 din
13.11.2024)

26.

Concluzia expertizei

Proiectul de act normativ a fost elaborat in
vederea executdrii sarcinilor stabilite Guvernului
prin Legea nr.48/2024 privind securitatea
cibernetica, unde la art.4 alin.(2) se stabileste
obligatia aprobarii listei sectoarelor si
subsectoarelor critice, a tipurilor si categoriilor
de furnizori de servicii, precum si reglementarea
modului de indentificare a furnizorilor de
servicii si modului de Intocmire, tinere si
actualizare a listei acestora.

Rigorile de asigurare a transparentei decizionale
statuate Tn Legea nr.239/2008, au fost respectate
partial de catre autor, fiind asigurat accesul
partilor interesate la proiect, insa cu stabilirea
unui termen insuficient pentru receptionarea
recomandarilor, contrar prevederilor art.12
alin.(2) din actul normativ prenotat.

In continutul proiectului au fost identificate
deficiente in privinta modului de descriere a
atributiilor directorului Agentiei pentru
Securitate Cibernetica, fiind formulate intr-un
mod echivoc, ce nu corespund exigentelor
stabilite la art.54 alin.(1) din Legea nr.100/2017
cu privire la actele normative.

Reiesind din cele expuse supra, in vederea
prevenirii implementarii deficitare a proiectului,
se recomanda revizuirea continutului acestuia
tinand cont de obiectia si propunerea de
modificare enuntata in raport.

Se accepta.
Proiectul a fost modificat corespunzator




Centrul de
armonizare a
legislatiei

(Nr. 31/02-69-12485
din 13.11.2024)

28.

Ca urmare a avizarii a versiunii initiale a
proiectului (Aviz de compatibilitate nr.31/02-69-
10147 din 10 septembrie 2024), Centrul de
armonizare a legislatiei a constatat, ca proiectul
national asigurd transpunerea partiald a
prevederilor Directivei (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate ciberneticd in
Uniune, (Directiva NIS 2). Astfel, au fost
formulate o serie de obiectii de compatibilitate
privind completarea Anexei nr. 1 la proiectul
national cu sectoarele ,,Administratie publica” si
»Spatiu” in conformitate cu pet. 10 si 11 din
Anexa | la Directiva UE, care au fost luate n
considerare, prin completarea Anexei 2 "Lista
sectoarelor si subsectoarelor critice, a tipurilor si
categoriilor de furnizori de servicii” la proiectul
HG cu pozitiile 9 si 10. In ceea priveste
observatiile privind instrumentele procesului de
armonizare (sigla UE, clauza de armonizare si
tabelul de concordanta), acestea au fost
considerate partial de autorul proiectului.
Astfel, compartimentul 1 al Tabelului de
concordantd va reflecta urmatoarea informatie:
Titlul actului Uniunii Europene, inclusiv cele
mai recente amendamente incluse: Directiva
(UE) 2022/2555 a Parlamentului European si a
Consiliului privind masuri pentru un nivel
comun ridicat de securitate ciberneticd in
Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si

Se accepta.




de abrogare a Directivei (UE) 2016/1148
(Directiva NIS 2); CELEX: 320221 2555.

29.

De asemenea, proiectul HG se va completa cu
clauza de armonizare, dupa clauza de adoptare,
in urmatoarea redactie:

”Prezenta Hotirare transpune art. 3 si Anexa
I si II din Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din
14 decembrie 2022 privind masuri pentru un
nivel comun ridicat de securitate cibernetica
in Uniune, de modificare a Regulamentului
(UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2) (Text cu
relevanta pentru SEE), publicata in Jurnalul
Oficial al Uniunii Europene nr. L 333/80 din
27 decembrie 2022, CELEX: 320221.2555”

Se accepta.

INFORMARE

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

Aparatul
Presedintelui
Republicii
Moldova

(Nr. 2/2-06-1387 din
12.11.2024)

Comunica repetat lipsd de obiectii si propuneri.

Ministerul Energiei

La anexa nr. 2 Lista sectoarelor si subsectoarelor
critice, a tipurilor si categoriilor de furnizori de
servicii, pet. 1 lit. a) subpct. 6), reiteram
propunerea privind substituirea textului
,Operator al pietei de energie electrica

Se accepta partial

Redactia finala a fost coordonata cu
Ministerul Energiei prin e-mail -
,Operator al pietei energieli electrice
desemnat”.




desemnat” cu textul ,,Serviciul de operare a
pietei energiei electrice”, avand 1n vedere ca, in
conformitate cu prevederile Legii nr. 107/2016
cu privire la energia electrica, operatorul pietei
energiei electrice urmeaza sa realizeze
activitatea de operare a pietei energiei electrice,
acest gen de activitate fiind supus licentierii de
catre autoritatea de reglementare si care
constituie un subsector cu o importanta critica
ridicata, iar operatorul pietei energiei electrice
desemnat urmand sa indeplineasca sarcini legate
de cuplarea unica a pietelor pentru ziua
urmatoare si/sau a pietelor pe parcursul zilei.

La prounerea Ministerului Energiei a
fost redactat si spct.1.1.5 din Anexa nr. 1
la Regulamentul cu privire la
identificarea furnizorilor de servicii -
Lista serviciilor esentiale

Agentia Navala a
Republicii Moldova
(Nr. 03-416 din
11.11.2024)

Comunica lipsa de obiectii si propuneri.

Autoritatea
Aeronautica Civila
(Nr. 2786 din
07.11.2024)

Comunica lipsa de obiectii

Agentia de Mediu
(Nr. 08/1687/2024
din 12.11.2024)

Comunica lipsa de obiectii si propuneri.

Agentia Nationala
de Reglementare a
Activitatilor
Nucleare si
Radiologice

(Nr. 01-04/781 din
12.11.2024)

A luat in considerare acceptarea de catre autorul
proiectului.

Totodata, Va informam ca ANRANR conform
Legii 132/2012 privind desfasurarea in
siguranta a activitatilor nucleare si radiologice
si HG nr. 458/2015 pentru aprobarea
regulamentului privind organizarea si
functionarea ANRANR, structurii si efectivului
limita ale acesteia, nu are careva
competente/atributii in domeniul reglementarii

Se accepta




activitatilor chimice iar in denumirea institutiei
nu au fost introduse modificari.

Tn acest context, se propune excluderea
sintagmei ,,Agentia Nationald de Reglementare a
Activitatilor Nucleare, Radiologice si Chimice”
din Nota de Fundamentare.

Agentia
Medicamentului si
Dispozitivelor
Medicale

(Nr. Rg02-005908 din
11.11.2024)

Comunica lipsa obiectiilor si propunerilor.

Agentia Nationala
pentru Cercetare si
Dezvoltare

(Nr. 332 din
13.11.2024)

Comunica lipsa obiectiilor si a propunerilor.

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia
Informatiei
(Nr_01-DRA/1426)

Comunica lipsa obiectiilor si propunerilor.

Comisia Nationala a
Pietei

Financiare

(Nr. 03-4/3755 din
14.11.2024)

Din argumentele autorului proiectului, oferite cu
titlu de ,,Precizare” (pct.44 din Sinteza), se
releva ca, de fapt, in pofida argumentelor
pertinente ale CNPF insotite de recomandare
referitor la Anexa nr. 2 la Regulamentul privind
identificarea furnizorilor de servicii financiare,
aceasta a fost respinsa.

Se accepta partial.

Pct. 3 din proiectul HG a fost completat
cu reglementari privind posibilitatea
prezentdrii de cdtre ministere si alte
autoritati administrative centrale, n caz
de necesitate, a propunerilor de
modificare a valorilor de prag si
indicatorilor necesari pentru




Astfel, reiteram propunerea exprimata in avizul
CNPF nr. 03-4/3030 din 18.09.2024 cu
argumentele de rigoare in sustinerea acesteia,
precum ca valorile de prag specifice indicatorilor
sd fie stabiliti in functie de specificul fiecarui
sector, iar in Regulamentul privind identificarea
furnizorilor de servicii financiare, consideram ca
ar fi util de precizat cat de des vor fi evaluate si
actualizate aceste

valori de prag si indicatori, pentru a mentine
relevanta lor in functie de circumstante specifice.
In sensul dat, se recomanda preluarea formulei
prevazute la art. 4 alin. (1) din Legea nr. 48/2023
privind securitatea cibernetica, care stabileste ca
»Autoritatea competenta asigura, ori de céte ori
este necesar, insa nu mai rar decat o data la doi
ani, actualizarea listei respective.”.

Propunerea enuntatd in avizul prenotat,
corespunde jurisprudentei Curtii Constitutionale,
potrivit careia prevederea trebuie si fie flexibila
pentru a putea fi adaptata situatiilor practice (de
ex: a se vedea pct. 64 din Hotararea Curtii
Constitutionale nr. 21/2 (faptele care constituie
practicarea ilegala a activitatii de Intreprinzator)
si pct.34 Hotararea Curtii Constitutionale
nr.40/2016%. Or, indicatorii propusi au valoare
fixa, care nu asigura capacitatea de a se adapta
operativ la realitatile diverse si dinamice ale

determinarea impactului semnificativ si
a riscului sistemic semnificativ in
vederea aplicarii criteriului perturbarii
serviciului esential prevazut de art. 3
alin. (2) lit. f) din Legea nr. 48/2023,
precum si pentru determinarea
importantei persoanei juridice in
vederea aplicarii criteriului caracterului
critic al furnizorului de servicii,
prevazut de art. 3 alin. (2) lit. g).

Totodata, mentiondm ca indicatorii si
valorile de prag propuse in proiect au un
caracter transectorial, avand ca obiectiv
oferirea anumitor indicatori pentru
determinarea aplicabilitatii criteriilor
specifice cu privire la toate sectoarele
critice listate Tn anexa nr. 2 la proiect.
Stabilirea unor valori de prag specifice
sectoarelor la momentul actual este
inoportund, dat fiind faptul cd nu exista
o analiza si evaluare a riscurilor n
domeniul securitatii cibernetice la nivel
de fiecare sector in parte si a practicii de
aplicare in Republica Moldova a
criteriilor stabilite de art. 3 alin. (2)
literele f) si g) din Legea nr. 48/2023, in
peisajul oferit de tipologia
ecosistemului subiectilor legii.

4 ,In acelasi timp, avand in vedere principiul aplicabilitatii generale a legilor, Curtea Europeans a retinut ci formularea acestora nu poate prezenta o precizie absolutd. Una dintre tehnicile standard de
reglementare consta in recurgerea mai degraba la categorii generale decét la liste exhaustive. Astfel, numeroase legi folosesc, prin forta lucrurilor, formule mai mult sau mai putin vagi, a caror
interpretare si aplicare depind de practica. Oricat de clar ar fi redactata o norma juridica, in orice sistem de drept, existd un element inevitabil de interpretare judiciard, inclusiv intr-o norma de drept
penal. Nevoia de elucidare a punctelor neclare si de adaptare la circumstantele schimbdtoare va exista intotdeauna. Desi certitudinea in redactarea unei legi este un lucru dorit, aceasta ar putea
antrena o rigiditate excesivad, or, legea trebuie sa fie capabild sa se adapteze schimbarilor de situatie. Rolul decizional conferit instantelor urmareste tocmai inlaturarea dubiilor ce persistd cu ocazia
interpretarii normelor (cauza S.W. vs. Regatul Unit, hotararea din 22 noiembrie 1995).”



pietei, ceea ce limiteaza flexibilitatea si relevanta
acestora 1n evaluarea corecta a riscurilor.

Respectiv, dupa efectuarea procesului de
identificare a furnizorilor de servicii de
catre Agentia pentru Securitate
Cibernetica, acestia conform obligatiilor
stabilite de Legea 48/2023 vor evalua
vulnerabilitatile si riscurile de securitate
ale retelelor si sistemelor informatice,
iar ASC va asigura furnizarea analizelor
dinamice privind riscurile.

Doar dupa parcurgerea acestor etape va
fi posibil pertinent sa fie determinate
valorile de prag specifice sectoarelor in
parte. In acest context, ulterior va fi
demarata o evaluare initiald a
rezultatelor si Tnaintarea propunerilor
corespunzatoare de modificare a
cadrului normativ.

Totodata, tinem sa relevam ca stabilirea
unor indicatori si valori de prag
specifice sectoarelor si/sau
subsectoarelor nu este o practica
uniforma la nivelul Statelor Membre ale
UE. Aceasta constatare deriva din
rezultatele analizei efectuate de Comisia
Europeana in ce priveste procesul de
identificare (conform Directivei NIS1).
Rezultatele sunt reflectate in Raportul
Comisiei catre Parlamentul European si
Consiliu de evaluare a coerentei
abordarilor adoptate de statele membre
in procesul de identificare a operatorilor
de servicii esentiale. Astfel desi
directiva NIS1 le permitea statelor
membre sd aplice praguri specifice unui




sector, pe langa pragurile
transsectoriale, si le-a oferit
autoritatilor nationale mai multa
libertate in procesul de identificare....
acest fapt a generat si un amestec foarte
complex de praguri, fapt ce poate avea
un impact negativ asupra coerentei
globale a identificarii Operatorilor de
Servicii Esentiale.

In ce priveste actualizarea acestor valori,
Guvernul urmeaza sa actualizeze ori de
cate ori este necesar aceste valori de
prag, in conformitate cu procedura de
modificare a actelor normative, care este
reglementatd de Legea nr. 100/2017
privind actele normative si
Regulamentul Guvernului, aprobat prin
Hotararea Guvernului nr. 610/2018.

Cu referire la propunerea aferenta pct. 11 din
Regulamentul cu privire la modul de intocmire,
tinere si actualizare a Listei furnizorilor de
servicii (Anexa nr. 3 la Hotararea Guvernului),
se considera necesar a clarifica aspectele ce
vizeaza statutul informatiilor si datelor continute
in Lista furnizorilor de servicii. Or, obiectia
anterioard a CNPF nu viza oportunitatea
atribuirii Listei furnizorilor de servicii, regimului
secret. Conform pct. 10 din respectivul
Regulament, ,,Informatiile si datele continute n
Lista constituie in ansamblul lor informatie
atribuitd la secret de stat.”. Totodata, pct. 5 din
acelasi Regulament, stabileste datele si
informatiile incluse 1n Lista furnizorilor de
servicii, care, include, printre altele, si

Se accepta partial.

Prima propozitie a punctului 10 a fost
expusa in urmatoarea redactie: Lista
constituie informatie atribuita la secret
de stat.

Totodata, mentiondm ca pct.11 a fost
mentinut In redactia initiald deoarece
acesta concretizeaza anumite
responsabilitati ale conducerii ASC 1n ce
priveste acordarea accesului diferentiat
la diferite categorii de informatii. In
acest sens, evidentiem cd accesul n
conformitate cu pct.11 va fi oferit nu
doar in baza legii cu privire la secretul
de stat ci si in baza altor acte normative




denumirea si adresa persoanei juridice. La caz,
respectivele informatii se afld in acces public si
nu constitui e obiectul anumitor limitari de
acces. Prin urmare, conchidem cé caracterul
secret se atribuie Listei furnizorilor de servicii
integral, si nu in raport cu informatiile incluse in
ea. Or, nu este clar modul in care o categorie de
informatii poate fi supusa simultan unor regimuri
distincte de circulatie si care sunt repercusiunile
practice n partea ce tine de asigurarea circulatiei
informatiilor cu rigorile specifice secretizarii.
Corespunzator, pct. 10 urmeaza a fi revazut, in
sensul atribuirii secretului de stat la Lista
furnizorilor de servicii (in sensul selectiei
entitdtilor) si nu la informatiile si datele
continute in ea. Corelativ, avand in vedere
propunerea mentionatd supra, intru asigurarea
aplicarea coerenta a Regulamentului cu privire la
modul de Intocmire, tinere si actualizare a Listei
furnizorilor de servicii, pct. 11 poate fi expusa in
urmatoarea redactie:

w11. Accesul la Lista se realizeaza in
conformitate cu drepturile de acces acordate
functionarilor din cadrul Agentiei, de catre
conducerea Agentiei, in conformitate cu
legislatia cu privire la secretul de stat si reiesind
din atributiile de serviciu si fisele de post ale

’

functionarilor respectivi.”.

relevante activitatii administrative
desfasurate de angajatii ASC.

Centrul National
pentru Protectia
Datelor cu Caracter
Personal

Comunica despre lipsa obiectiilor si
propunerilor.




(Nr: 04-01/3400 din
15.11.2024)

Biroul National de
Statistica
(Nr. 16-01/27 din

Comunica lipsa de obiectii si propuneri.

14.11.2024)

Agentia pentru La Regulamentul cu privire la identificarea Se accepta
Securitate furnizorilor de servicii:

Cibernetica 1. Punctului 23 i se propune o redactie noud, prin

(9-84 din 25 care se propune largirea cercului de subiecti ce

noiembrie 2024) pot prezenta informatii, fiindca informatia

necesara este detinuta si de alte autoritati uneori,
nu doar de la Biroul National de Statistica.
Astfel, se propune urmatoarea redactie: ,, 23.
Agentia determind dimensiunea persoanei
juridice 1n baza informatiei din registrele de stat,
furnizatd de catre autoritdtile si institutiile
publice in termen de 10 zile, din data
receptiondrii solicitarii Agentiei.”.

2. Pentru respectarea modificarilor propuse mai
sus, propunem o redactie noua si pct. 31. ,,31.
Pentru determinarea conditiei prevazute la pct.
30 lit. a), Agentia stabileste cercul de persoane
juridice si serviciile (genurile de activitate) ale
caror singuri furnizori pe teritoriul Republicii
Moldova sunt aceste persoane juridice in baza
informatiilor din registrele de stat. Autoritatile si
institutiile publice furnizeaza informatia
respectiva Agentiei in termen de 10 zile din data
receptionarii solicitarii.”.

Se accepta

3. La punctul 38 se propune dupa cuvintele ,,in
calitate de furnizor de servicii, daca”,
completarea cu textul ,,cel putin unul din”.

Se accepta




4. La punctul 41 se propune o redactie noua Se accepta
pentru a putea aplica si informatia obtinuta din
registrele de stat, nu doar cea furnizata de
furnizorii de servicii. ,,41. Pentru determinarea
importantei persoanei juridice, Agentia solicita
de la autoritatile competente, cat si de la
persoana juridicd in privinta careia se realizeaza
procesul de identificare informatii privind
indicatorii stabiliti la pct. 2 din anexa nr. 2 la
prezentul Regulament. Autoritatile competente si
persoana juridicd prezintad informatiile in termen
de 10 zile din data receptionarii solicitarii
Agentiei. Formatul informatiilor solicitate se
stabileste de Agentie pentru fiecare caz concret
in limitele cadrului normativ.”.

5. La punctul 42 se propune dupa cuvintele ,,in | Se accepta
calitate de furnizor de servicii, daca”,
completarea cu textul ,,cel putin unul din”.

La Regulamentul cu privire la modul de Se accepta
intocmire, tinere si actualizare a Listei
furnizorilor de servicii:

1. Punctul 5 din Capitolul 11 se propune a se
completa cu un subpunct nou cu urmatorul
cuprins: ,, adresele IP publice utilizate de catre
furnizorul de servicii”. Aceasta completare vine
n contextul in care Directiva NIS 2
reglementeaza campurile obligatorii ale listei, iar
adresele IP este unul din ele. Totodata,
introducerea acesteia va asigura procesul de
monitorizare a furnizorilor, care este o atributie
legala a Agentiei.

Secretar de stat Catalina PLINSCHI






