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Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea unor acte normative
(modificarea cadrului legal in conformitate cu Legea nr. 48/2023
privind securitatea cibernetica)

Parlamentul adopta prezenta lege organica.

Art. 1. — Legea nr. 1456/1993 cu privire la activitatea farmaceutica
(republicatda in Monitorul Oficial al Republicii Moldova, 2005, nr. 59-61
art. 200), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 3 se completeaza cu alineatul (5), cu urmatorul cuprins:

,(5) Intreprinderile si institutiile farmaceutice, identificate ca furnizori de
servicii Tn conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt
responsabili pentru indeplinirea obligatiilor de asigurare a securitdtii cibernetice
stabilite de aceasta lege, de actele normative de punere a acesteia in aplicare si de
alte acte normative care stabilesc cerinte specifice de securitate a retelelor si
sistemelor informatice.”

2. Articolul 9 se completeaza cu alineatul (3) cu urmatorul cuprins:

»(3) Persoanele care efectueazd investigatii 1n vederea credrii
medicamentelor noi, identificate ca furnizori de servicii in conformitate cu Legea
nr. 48/2023 privind securitatea cibernetica, sunt responsabili pentru indeplinirea
obligatiilor de asigurare a securitdtii cibernetice stabilite de aceastda lege, de
actele normative de punere a acesteia in aplicare si de alte acte normative care
stabilesc cerinte specifice de securitate a retelelor si sistemelor informatice.”

3. Articolul 16 se completeaza cu alineatul (5) cu urmatorul cuprins:

»(5) Supravegherea si controlul de stat al respectarii de catre
intreprinderile si institutiile farmaceutice a obligatiilor stabilite la art. 3 alin. (5),
precum si de catre persoanele care efectueaza investigatii in vederea crearii
medicamentelor noi a obligatiilor stabilite la art. 9 alin. (3), se exercitd de catre
autoritatea competentd la nivel national Tn domeniul securitatii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. 1. — Articolul 4 din Legea ocrotirii sanatatii nr. 411/1995 (Monitorul
Oficial al Republicii Moldova, 1995, nr. 34. art. 373), cu modificarile ulterioare,
se completeaza cu alineatele (8) si (9), cu urmatorul cuprins:

,(8) Prestatorii de servicii medicale, identificati in conformitate cu Legea
nr. 48/2023 privind securitatea cibernetica ca furnizori de servicii, sunt
responsabili pentru Indeplinirea obligatiilor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetica, de actele normative
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de punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice.

(9) Supravegherea si controlul de stat al respectarii de catre prestatorii de
servicii medicale a obligatiilor prevazute la alin. (8) se exercitd de catre
autoritatea competenta la nivel national in domeniul securitatii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. I1l. — Codul navigatiei maritime comerciale al Republicii Moldova,
aprobat prin Legea nr. 599/1999 (Monitorul Oficial al Republicii Moldova, 2001,
nr. 1-4, art. 2), cu modificarile ulterioare, se completeaza cu art. 9* cu urmatorul
cuprins:

LArticolul 9. Asigurarea securitatii retelelor si sistemelor informatice in
navigatia maritima comerciald

(1) Persoanele juridice care desfasoard activitatea de navigatie maritima
comerciald pentru transportul de marfuri si/sau de pasageri, capitaniile porturilor,
administratiile porturilor maritime si intreprinderile si unitdtile economice
mentionate la art. 80 alin. (2), precum si persoanele juridice care opereaza
serviciul de trafic maritim, identificate ca furnizori de servicii in temeiul Legii
nr. 48/2023 privind securitatea cibernetica, sunt responsabile pentru indeplinirea
obligatiilor de asigurare a securitdtii cibernetice stabilite de aceasta lege, de
actele normative de punere a acesteia in aplicare si de alte acte normative care
stabilesc cerinte specifice de asigurare a securitdtii cibernetice.

(2)  Supravegherea si controlul de stat al modului 1n care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de catre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si de actele normative de punere in aplicare a acesteia.”

Art. IV. — Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 3, notiunea ,securitate cibernetica” va avea urmadtorul
cuprins:

,securitate cibernetica — astfel cum este definita la art. 2 din Legea
nr. 48/2023 privind securitatea ciberneticd”;

2. La articolul 10, alineatul (1) va avea urmatorul cuprins:

(1) In scopul asigurdrii securitatii sistemelor si resurselor informationale
de stat, autoritatile publice, institutiile publice si alte entitati de stat sunt
responsabile de realizarea obligatiilor de asigurare a securitdtii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea ciberneticd, de actele normative
de punere in aplicare a acesteia si de alte acte normative care stabilesc cerinte
specifice de asigurare a securitatii cibernetice.”

3. La articolul 22, litera e) va avea urmatorul cuprins:
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,€) aprobd regulile si modul de gazduire a sistemelor si resurselor
informationale de stat in cadrul centrelor de date amplasate in Republica
Moldova sau pe teritoriul statelor membre ale Uniunii Europene;”

Art. V. — Legea comunicatiilor electronice nr. 241/2007 (republicatd in
Monitorul Oficial al Republicii Moldova, 2017, nr. 399-410, art. 679), cu
modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 21 va avea urmatorul cuprins:

LArt. 21, — (1) In scopul asigurarii securitatii si integritatii retelelor
publice de comunicatii electronice si/sau serviciilor de comunicatii electronice
accesibile publicului, furnizorii sunt responsabili de realizarea obligatiilor de
asigurare a securitatii cibernetice  stabilite de Legea nr. 48/2023 privind
securitatea cibernetica, de actele normative de punere in aplicare a acesteia si de
alte acte normative care stabilesc cerintele specifice de asigurare a securitatii
cibernetice.

(2) Supravegherea si controlul de stat al modului n care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de catre autoritatea competenta in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si de actele normative de punere in aplicare a acesteia.

(3) In exercitarea supravegherii si controlului respectirii prevederilor
Legii nr. 48/2023 privind securitatea cibernetica, autoritatea competentd in
temeiul acestei legi informeaza, in termen de 5 zile, Agentia despre incalcarile
depistate si eventualele sanctiuni aplicate.”

2. Articolul 22 se abroga.

Art. VI. — Punctul 1 din anexa la Legea nr. 131/2012 privind controlul de
stat asupra activitatii de intreprinzator (Monitorul Oficial al Republicii Moldova,
2012, nr. 181-184, art. 595), cu modificarile ulterioare, se completeaza cu pozitia
13! cu urmatorul cuprins:

13! | Agentia pentru | Supravegherea si controlul de stat al respectarii de
Securitate catre furnizorii de servicii a obligatiilor privind
Cibernetica asigurarea securitatii cibernetice stabilite de Legea

nr. 48/2023 privind securitatea ciberneticd si de actele
normative pentru punerea acesteia in aplicare

Art. VII. — Legea nr. 171/2012 privind piata de capital (Monitorul Oficial
al Republicii Moldova, 2012, nr. 193-197, art. 665), cu modificarile ulterioare, se
modifica dupa cum urmeaza:

1. Articolul 41 se completeaza cu alineatele (9) si (10) cu urmatorul
cuprins:

»(9) Societatile de investitii, identificate in calitate de furnizori de servicii
in conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt
responsabile pentru indeplinirea obligatiilor care le revin conform acestei legi, a
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actelor normative de punere a acesteia in aplicare si a altor acte normative care
stabilesc cerinte specifice de asigurare a securitdtii cibernetice.

(10) Supravegherea si controlul de stat al modului in care societatile de
investitii indeplinesc obligatiile prevazute la alin. (9) se realizeazd de catre
autoritatea competentd in domeniul securitatii cibernetice la nivel national in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica”.

2. Articolul 62 se completeaza cu alineatele (4) si (5) cu urmatorul
cuprins:

,»(4) Operatorii de piatd, identificati in calitate de furnizori de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt
responsabili pentru indeplinirea obligatiilor care le revin conform acestei legi,
conform actelor normative de punere a acesteia in aplicare si conform altor acte
normative care stabilesc cerinte specifice de asigurare a securitatii cibernetice.

(5) Supravegherea si controlul de stat al modului in care operatorii de piata
indeplinesc obligatiile respective se realizeazd de catre autoritatea competenta in
domeniul securitdtii cibernetice la nivel national in conformitate cu Legea nr.
48/2023 privind securitatea cibernetica.”

Art. VIII. — Legea nr. 176/2013 privind transportul naval intern al
Republicii Moldova (Monitorul Oficial al Republicii Moldova, 2013, nr. 238-
242, art. 672), cu modificarile ulterioare, se completeaza cu articolul 37%, cu
urmatorul cuprins:

LArticolul 371, Asigurarea securititii cibernetice

(1) Persoanele juridice care presteaza servicii de transport de incarcaturi
si/sau de pasageri si bagaje in domeniul transportului naval intern al Republicii
Moldova si administratiile portuare de stat ale transportului naval intern,
identificate ca furnizori de servicii In temeiul Legii nr. 48/2023 privind
securitatea ciberneticd, sunt responsabile pentru indeplinirea obligatiilor de
asigurare a securitatii cibernetice stabilite de aceasta lege, de actele normative de
punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de asigurare a securitdtii cibernetice.

(2) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de catre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.”

Art. IX. —Legea nr. 303/2013 privind serviciul public de alimentare cu
apa si de canalizare (Monitorul Oficial al Republicii Moldova, 2014, nr. 60-65,
art. 123), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 9 se completeaza cu litera €) cu urmatorul cuprins:

,,€) autoritatea competentd la nivel national sd exercite supravegherea si
controlul de stat a respectarii legislatiei Tn domeniul securitdtii cibernetice.”;

2. Articolul 9! se completeaza cu alineatul (4) cu urmatorul cuprins:
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,»(4) Supravegherea si controlul de stat al respectarii de catre operatori a
obligatiilor stabilite la art. 15 alin. (3)! se exercita de catre autoritatea competenta
la nivel national in domeniul securitatii cibernetice potrivit Legii nr. 48/2023
privind securitatea cibernetica.”

3. Articolul 15 se completeaza cu alineatul (3)}, cu urmitorul cuprins:

,»(3)! Operatorii, identificati ca furnizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea cibernetica, sunt responsabili pentru
indeplinirea obligatiilor de asigurare a securitatii cibernetice stabilite de Legea
nr. 48/2023 privind securitatea cibernetica, de actele normative de punere a
acesteia 1n aplicare si de alte acte normative care stabilesc cerinte specifice de
securitate a retelelor si sistemelor informatice.”

Art. X. — Articolul 14 din Legea comunicatiilor postale nr. 36/2016
(Monitorul Oficial al Republicii Moldova, 2016, nr. 114-122, art. 225), cu
modificarile ulterioare, se completeazi cu alineatul (7)? cu urmatorul cuprins:

,(7)? Furnizorii de servicii postale, identificati ca furnizori de servicii in
conformitate cu prevederile Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru realizarea obligatiilor privind asigurarea securitatii
cibernetice stabilite de aceastd lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de securitate a
retelelor si sistemelor informatice pe care acestia le utilizeazd la prestarea
serviciilor. Supravegherea si controlul de stat al modului in care sunt indeplinite
obligatiile stabilite de prezentul alineat se exercitd de catre autoritatea
competentd la nivel national in domeniul securitatii cibernetice potrivit Legii
nr. 48/2023 privind securitatea cibernetica.”

Art. XI. — Legea nr. 209/2016 privind deseurile (Monitorul Oficial al
Republicii Moldova, 2016, nr. 459-471, art. 916), cu modificarile ulterioare, se
modifica dupa cum urmeaza:

1. Articolul 18 se completeaza cu alineatul (6) cu urmatorul cuprins:

,(0) Persoanele juridice care desfasoara activitati de gestionare a
deseurilor, identificate ca furnizori de servicii potrivit Legii nr. 48/2023 privind
securitatea ciberneticd, sunt responsabile pentru realizarea obligatiilor privind
asigurarea securitatii cibernetice stabilite de aceasta lege, de actele normative de
punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice pe care acestia le
utilizeaza la prestarea serviciilor.”

2. Articolul 31 se completeaza cu alineatul (5) cu urmatorul cuprins:

,»(D) Supravegherea si controlul de stat al modului in care persoanele
juridice care desfdsoara activitdti de gestionare a deseurilor realizeaza obligatiile
stabilite la art. 18 alin. (6) se exercita de catre autoritatea competenta la nivel
national in domeniul securitatii cibernetice potrivit Legii nr. 48/2023 privind
securitatea cibernetica.”
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Art. XII. — Articolul 16 din Legea nr. 102/2017 cu privire la dispozitivele
medicale (Monitorul Oficial al Republicii Moldova, 2017, nr. 244-251, art. 389),
cu modificarile ulterioare, se completeaza cu alineatele (11) si (1), cu urmatorul
cuprins:

(1Y) Producitorii de dispozitive medicale, identificati ca furnizori de
servicii in conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt
responsabili pentru indeplinirea obligatiilor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetica, de actele normative
de punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice.

(1%) Supravegherea si controlul de stat al respectarii de cétre producatorii
de dispozitive medicale a obligatiilor stabilite la alin. (1)! se exercitd de citre
autoritatea competentd la nivel national Tn domeniul securitatii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. XIII. — Legea nr. 120/2017 cu privire la prevenirea si combaterea
terorismului  (Monitorul Oficial al Republicii Moldova, 2017, nr. 364-370,
art. 614), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 3 se completeazd cu notiunile ,,obiectiv al infrastructurii
critice” si ,,operator” cu urmatorul cuprins:

,obiectiv al infrastructurii critice — obiectiv de importantd vitala din
domeniul administratiei publice, tehnologiei informatiei si comunicatiilor
electronice si postale, de infrastructura, energetica, din sfera social-economica,
sanatatii, cultural-educativa, industriald, ecologica, din sistemul informational al
tarii in ansamblu, din infrastructura complexului militar si de aparare al
organelor de forta, de perturbarea sau distrugerea caruia poate provoca un impact
negativ pentru siguranta, securitatea, bunastarea sociald si economica a statului,
pierderi de servicii esentiale, pericol pentru viata, sdnatatea oamenilor si efecte
negative asupra mediului;

operator — ministerele, alte autoritati sau institutii publice si persoancle
juridice, indiferent de tipul de proprietate si forma juridicd de organizare, care au
in gestiunea lor obiective incluse in Nomenclatorul national al infrastructurii
critice;”.

2. Articolul 20 se completeazd cu alineatele (2)' si (2)? cu urmitorul
cuprins:

,(2)! Supravegherea si controlul de stat al respectarii de citre operatorii
obiectivelor de infrastructura critica a obligatiilor de asigurare a securitatii
cibernetice, prevazute de Legea nr. 48/2023 privind securitatea cibernetica si
actele normative de punere in aplicare a acesteia, se realizeazd de catre
autoritatea competenta in temeiul legii respective.

(2)? Autoritatea competentd in domeniul securititii cibernetice informeaza,
in termen de 5 zile, Centrul Antiterorist despre incdlcérile legislatiei constatate in
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cadrul controlului exercitat asupra operatorilor obiectivelor de infrastructura
criticd privind modul 1n care acestia respecta obligatiile de asigurare a securitatii
cibernetice stabilite de actele normative mentionate la alineatul (2)*.”

Art. XIV. — Articolul 21 din Legea 174/2017 cu privire la energetica
(republicata in Monitorul Oficial al Republicii Moldova, 2023, nr. 480-482, art.
849), cu modificarile ulterioare, se modifica dupa cu urmeaza:

1. la alineatul (4) cuvintele ,,in conformitate cu prezenta lege si legile
sectoriale” se substituie cu cuvintele ,,in conformitate cu prezenta lege, cu legile
Sectoriale, precum si in temeiul altor legi”;

2. se completeazi cu alineatele (7)* si (7)?, cu urmaitorul cuprins:

.(7)* Intreprinderile energetice, identificate ca furnizori de servicii in
temeiul Legii nr. 48/2023 privind securitatea cibernetica, sunt responsabile
pentru indeplinirea obligatiilor de asigurare a securitdtii cibernetice stabilite de
aceastd lege, de actele normative de punere a acesteia in aplicare si de alte acte
normative care stabilesc cerinte specifice de asigurare a securitatii cibernetice.

(7)? Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alineatul (1) se exercita de catre autoritatea competenta in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.”

Art. XV. — Legea nr. 202/2017 privind activitatea bancilor (Monitorul
Oficial al Republicii Moldova, 2017, nr. 434-439, art. 727), cu modificarile
ulterioare, se completeazi cu articolul 382, cu urmitorul cuprins:

LArticolul 38% Gestionarea riscurilor de tehnologie a informatiei si a
comunicatiilor (TIC), de securitate a informatiei si de continuitate a activitatii

(1) Fiecare banca trebuie sa dispuna de personal, sisteme si Servicii
eficiente aferente tehnologiei informatiei si a comunicatiilor (TIC) ce asigura, de
0 maniera proportionala cu natura, amploarea si complexitatea riscurilor inerente
activitatilor si modelului de afaceri, desfisurarea activititilor bancii. In acest
scop, banca stabileste roluri si responsabilitati, aproba si pune in aplicare o
strategie TIC si de securitate a informatiei si planuri de actiuni in vederea
atingerii obiectivelor acesteia.

(2) Banca trebuie sd stabileasca un cadru de administrare a continuitatii
activitatii, capabil sa asigure capacitatea de a functiona in mod continuu, cu
asigurarea protejarii tuturor informatiilor critice, inclusiv in vederea limitarii
pierderilor in cazul unei intreruperi severe a activitatii. In acest scop, banca va
identifica riscurile de continuitate la care este expusa si va aproba si va pune in
aplicare planuri de asigurare a continuitatii activitatii.

(3) Banca trebuie sa dispund de un cadru de administrare a riscurilor
aferente TIC si de securitate a informatiei care sa contina procese si proceduri
pentru a asigura identificarea, analiza, evaluarea, diminuarea, monitorizarea,
raportarea si mentinerea riscurilor in limitele apetitului la risc al bancii.
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(4) Banca trebuie sa dispund de un cadru de administrare a securitatii
informatiei care trebuie sa defineasca principiile, normele si modalitatile de
bancii si ale clientilor acesteia, instituind In baza acestuia masuri pentru
diminuarea nivelurilor riscurilor TIC si de securitate a informatiei la care este
expusa.

(5) Banca trebuie sa stabileascad procese de revizuire a riscurilor, de testare
a securitatii informatiei si continuitdtii activitdtii care sa valideze eficacitatea
masurilor de control si aplicabilitatea planurilor de asigurare a continuittii
activitatii.

(6) Cerinte specifice privind punerea in aplicare a alin. (1)-(5) se stabilesc
in actele normative ale Bancii Nationale.

(7) In misura in care gestionarea riscurilor TIC, de securitate a informatiei
si de continuitate a activitatii nu este reglementata de dispozitiile prezentei legi si
a actului normativ mentionat la alineatul (6), acestea se completeaza cu
prevederile Legii nr. 48/2023 privind securitatea ciberneticd si de actele
normative de punere a acesteia in aplicare.

(8) Supravegherea si controlul modului in care bancile realizeaza
obligatiile stabilite de prezentul articol se exercitd de catre autoritatea
competentd la nivel national in domeniul securitatii cibernetice, desemnata in
temeiul Legii nr. 48/2023 privind securitatea ciberneticd, in cooperare cu Banca
Nationald a Moldovei, in conformitate cu actul normativ prevazut la alineatul (6)
si actele normative de punere in aplicare a Legii nr. 48/2023 privind Securitatea
cibernetica.”

Art. XVI. — Articolul 8 din Legea nr. 142/2018 cu privire la schimbul de
date si interoperabilitate (Monitorul Oficial al Republicii Moldova, 2018,
nr. 295-308, art. 452), cu modificarile ulterioare, se completeaza cu alineatul (4)
cu urmatorul cuprins:

,(4) Realizarea obligatiei stabilite la alineatul (3) nu scuteste participantii
la schimbul de date, identificati ca furnizori de servicii in temeiul Legii nr.
48/2023 privind securitatea cibernetica, de realizarea obligatiilor de notificare
stabilite de aceasta lege.”

Art. XVII. — Legea nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar (Monitorul Oficial al Republicii Moldova, 2018, nr. 441-447,
art. 715), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 17 alineatul (2) se completeazd cu litera b?) cu urmatorul
cuprins:

,,b?) pentru personalul Agentiei pentru Securitate Ciberneticd — 120% din
suma anuald a salariilor de baza pentru personalul cu drept de a beneficia de spor
cu caracter specific;”.
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2. La anexa nr. 3, notele la tabelul 2 se completeaza cu punctul 17 cu
urmatorul cuprins:

,17. Clasele de salarizare pentru functiile publice de conducere si de
executie din cadrul Directiei raspuns la incidente si crize cibernetice a Agentiei
pentru Securitate Cibernetica se majoreaza fata de cele stabilite in tabel pentru
aceste functii, dupa cum urmeaza:

- cu 15 clase succesive - pentru functiile publice de conducere de ,,sef de
directie” si ,,sef adjunct de directie”;

- cu 25 de clase succesive — pentru functiile publice de executie.”

Art. XVIII. — Legea nr. 277/2018 privind substantele chimice (Monitorul
Oficial al Republicii Moldova, 2019, nr. 49-58, art. 109), cu modificarile
ulterioare, se modifica dupa cum urmeaza:

1. Articolul 11 se completeaza cu alineatul (5) cu urmatorul cuprins:

»(9) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 12 alin. (6) se exercita de catre autoritatea competenta
in domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea cibernetica si de actele normative de punere in aplicare a
acesteia.”

2. Articolul 12 se completeaza cu alineatul (6) cu urmatorul cuprins:

,(6) Furnizorul unei substante sau al unui amestec, identificat ca furnizor
de servicii in temeiul Legii nr. 48/2023 privind securitatea cibernetica, este
responsabil pentru indeplinirea obligatiilor de asigurare a securitatii cibernetice
stabilite de aceasta lege, de actele normative de punere a acesteia in aplicare si de
alte acte normative care stabilesc cerinte specifice de asigurare a securitatii
cibernetice.”

Art. XIX. — Legea nr. 306/2018 privind siguranta alimentelor (Monitorul
Oficial al Republicii Moldova, 2019, nr. 59-65, art. 120), cu modificarile
ulterioare, se modificd dupa cum urmeaza:

1. Articolul 7 se completeaza cu alineatul (13)! cu urmatorul cuprins:

,(13)* Intreprinderile din domeniul alimentar, identificate ca furnizori de
servicii potrivit Legii nr. 48/2023 privind securitatea cibernetica, sunt
responsabili pentru indeplinirea obligatiilor privind asigurarea securitatii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de securitate a
retelelor si sistemelor informatice.”

2. Articolul 8 se completeaza cu alineatul (9)}, cu urmitorul cuprins:

»(9)! Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 7 alin. (13)! se exercitd de citre autoritatea competenta
in domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea cibernetica si de actele normative de punere in aplicare a
acesteia.”
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Art. XX. — Articolul 22 din Legea nr. 192/2019 privind securitatea
aeronautica (Monitorul Oficial al Republicii Moldova, 2019, nr. 400-406, art.
356), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Alineatul (1) va avea urmatorul cuprins:

,»(1) Pentru asigurarea securitatii cibernetice in domeniul aviatiei civile
sunt responsabili operatorii aeronautici, entitatile aeronautice, autoritatea
administrativd de implementare si realizare a politicilor in domeniul aviatiei
civile si autoritatea competentd in domeniul securitatii cibernetice in limitele
stabilite de cadrul normativ.”

2. Se completeaza cu alineatele (3) si (4) cu urmatorul cuprins:

»(3) Operatorii aeronautici si entitatile aeronautice, identificati ca
furnizori de servicii in temeiul Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru indeplinirea obligatiilor de asigurare a securitatii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de asigurare a
securitatii cibernetice.

(4) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alineatul (3) se exercita de catre autoritatea competenta in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.”

Art. XXI. — Codul transportului feroviar al Republicii Moldova
nr. 19/2022 (Monitorul Oficial al Republicii Moldova, 2022, nr. 45-52, art. 57)
se modifica dupa cum urmeaza:

1. Articolul 26 se completeaza cu alineatul (1)! cu urmatorul cuprins:

,,(1)! Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 89 alin. (3)* se exercitd de citre autoritatea competenta
in domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea cibernetica si actele normative de punere in aplicare a
acesteia.”

2. Articolul 89 se completeazi cu alineatul (3)! cu urmatorul cuprins:

,(3)' Administratorul infrastructurii si intreprinderile feroviare, identificati
ca furnizori de servicii potrivit Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru indeplinirea obligatiilor de asigurare a securitatii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de asigurare a
securitatii cibernetice.”

Art. XXII. — Articolul 39 din Legea nr. 124/2022 privind identificarea

electronica si serviciile de incredere (Monitorul Oficial al Republicii Moldova,
2022, nr. 170-176, art. 317) va avea urmatorul cuprins:
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LHArticolul 39. Asigurarea securitatii cibernetice de catre prestatorii de
servicii de incredere

(1) In scopul asigurarii securitatii retelelor si a sistemelor informatice
utilizate la prestarea serviciilor de incredere, prestatorii de servicii de incredere
sunt responsabili pentru indeplinirea obligatiilor de asigurare a securitatii
cibernetice stabilite de Legea nr. 48/2023 privind securitatea cibernetica, de
actele normative de punere a acesteia in aplicare si de alte acte normative care
stabilesc cerinte specifice de asigurare a securitatii cibernetice.

(2) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alin. (1) se exercita de catre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.

(3) In exercitarea supravegherii si controlului respectirii prevederilor
Legii nr. 48/2023 privind securitatea ciberneticd, autoritatea competentd in
temeiul acestei legi informeaza, in termen de 5 zile, organul de supraveghere si
control despre incalcarile depistate si eventualele sanctiuni aplicate.”

Art. XXII1. — Prezenta lege intra in vigoare la data de 1 ianuarie 2025, cu

exceptia prevederilor art. XVII care intra in vigoare la data publicarii legii.

Presedintele Parlamentului

C:\Users\Victoria Naclitchi\Desktop\957-3515-redactat-ro 13.02.2024.docx



Nota informativa

la proiectul de lege pentru modificarea unor acte normative
(aducerea cadrului legal in concordanta cu Legea nr. 48/2023 privind securitatea cibernetica)

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Proiectul a fost elaborat de Ministerul Dezvoltarii Economice si Digitalizarii, cu suportul
proiectului ,,Asistenta rapida Republicii Moldova in domeniul securitatii cibernetice” finantat de
Comisia Europeana si implementat de Academia de Guvernare Electronica din Estonia.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile urmarite

1. Conditiile ce au impus elaborarea proiectului de act normativ

La data de 16 martie 2023 Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, care urmeaza sa intre n vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general
sa asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
implementarii unui model de guvernanta eficient la nivel national in vederea protectiei si asigurarii
securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice, publice sau
private, in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati
societale si economice critice. Un instrument juridic esential asumat in procesul reglementarii
acestui domeniu a constituit legislatia Uniunii Europene, inclusiv in contextul obtinerii de catre
Republica Moldova a statutului de tard candidat la aderarea la Uniunea Europeana, prin Legea
respectiva asigurandu-se, desi doar partial, armonizarea cadrului normativ national la prevederile
Directivei NIS2? si, implicit, a unor elemente esentiale ale Directivei NIS12. Modul de realizare a
procesului de armonizare este reflectat in tabelul® de concordanti, parte a dosarului de insotire a
proiectului Legii privind securitatea cibernetica, prezentat Parlamentului de citre Guvern.

Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementdri care au ca scop
n principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national
si international, prin reglementarea expresd a constituirii unui consiliul coordonator cu rol
consultativ al Guvernului, dedicat exclusiv domeniului securitatii cibernetice si stabilirea
obligativitatii adoptarii unei strategii nationale in acest domeniu;

b) desemnarea/instituirea de catre Guvern a unei autorititi competente in domeniul
securitatii cibernetice la nivel national, care sd includd in competenta sa, de rand cu functiile de
coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipa nationala de
raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

) reglementarea legald primara a procesului de coordonare si gestionare a crizelor in
domeniul securitatii cibernetice si atribuirea competentei legale in aceasta materie viitoarei autoritati
responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de catre persoanele juridice de drept public, ci si de cétre cele de drept privat, in
mod special in ce priveste obligatiile de implementare a masurilor de securitate si in ce priveste
obligatiile de notificare a incidentelor cibernetice semnificative, si Tmputernicirea autoritatii

! Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148;

2 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;

3 https://www.parlament.md/ProcesullLegislativ/Proiectedeactelegislative/tabid/61/Legislativid/6386/language/ro-RO/Default.aspx
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competente la nivel national in acest domeniu cu exercitarea functiilor de supraveghere si control de
stat al modului in care persoanele vizate indeplinesc aceste obligatii,

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, imputernicire atribuitd de asemenea autoritatii respective, ca parte
componentd a functiei de supraveghere, etc.

Potrivit prevederilor Legii privind securitatea ciberneticd, Guvernul este investit cu
competentd de interventie, de diferitd naturd (normativa, organizatorica si tehnica), pe un sir de
chestiuni in vederea punerii in aplicare a prevederilor acesteia, dintre care in mod special tinem sa
le evidentiem pe cele care sunt pertinente obiectului de reglementare a proiectului propus spre
avizare $i anume:

a) aprobarea listei sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in aceste sectoare si/sau subsectoare si care vor cadea sub
incidenta prevederilor legii si a cadrul metodologic de identificare a acestora (art. 4 alin. (2));

b) desemnarea/constituirea, reglementarea modului de organizare si functionare, a structurii
si efectivului-limita a entitatii care va exercita functiile autoritdtii competente (art. 7 alin. (1));

¢) modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 18
alin. (5));

d) modul de realizare a controlului de catre autoritatea competentad asupra respectarii de catre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 19
alin. (5)).

In acelasi context, trebuie de remarcat ca si articolul 23 din Legea nr. 48/2023 cuprinde
norme juridice cu caracter tranzitoriu care stabilesc un set de sarcini Guvernului, orientate spre
organizarea executdrii prevederilor Legii. Una dintre aceste sarcini rezida in obligatia Guvernului sa
elaboreze si sa prezinte Parlamentului un proiect de lege pentru modificarea unor acte normative
(legi), In vederea aducerii in concordanta cu Legea mentionata a cadrului normativ relevant.

2. Finalitdtile urmarite

Dupa cum s-a mentionat mai sus proiectul de lege are ca obiectiv general sd aduca in
concordanti cu Legea privind securitatea cibernetici prevederile legale existente. In acest context
finalitatile urmarite prin adoptarea actului normativ sunt determinate de diferitele categorii de
interventii legislative propuse in proiect si constau in principal in urmatoarele:

a) asigurarea interconexiunii dintre normele Legii privind securitatea cibernetica si cele
cuprinse in legile sectoriale care reglementeaza activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar putea suscita interpretdri echivoce sau contradictorii
in procesul aplicarii legii: In temeiul art. 4 alin. (2) din Legea nr. 48/2023, Guvernul urmeaza si
adopte lista sectoarelor, subsectoarelor, tipurilor si categoriilor de furnizori de servicii care vor cadea
sub incidenta prevederilor acestei legi si metodologia de identificare a persoanelor juridice ca fiind
furnizori de servicii. Ca punct de pornire pentru determinarea continutului listei mentionate il
constituie anexele nr.1 si nr.2 la Directiva NIS2. Acestea cuprind sectoarele cu o importanta critica
ridicata si, respectiv, alte sectoare de importantd criticd. Urmare a unei analize si cercetarii
preliminare comparative a cadrului legislativ european sectorial de referintd, mentionat in aceste
anexe, si cel national, au fost determinate legile sectoriale in care sunt necesare si, in consecinta, se
propun in proiectul de lege, interventii normative pentru a exclude eventuale ambiguitati in
interpretarea ulterioara a aplicabilitdtii normelor juridice specifice anumitor sectoare in coroborare
cu cele relevante din Legea securitdtii cibernetice. Aceste interventii vizeaza responsabilitatea
viitorilor furnizori de servicii in ce priveste indeplinirea obligatiilor de asigurare a securitdtii
cibernetice si, corespunzdtor, competenta de supraveghere si control a autoritdtii nationale
competente in materie de securitate cibernetica in ce priveste modul in care aceste obligatii sunt
indeplinite.




b) finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de
guvernantd in domeniul securitatii cibernetice la nivel national: Proiectul de lege include
prevederi de completare a cadrului legal existent cu norme juridice care au ca scop punerea in
aplicare a unor reglementari ale Legii securitatii cibernetice In mod special in ce priveste asigurarea
legalitatii organizarii si functiondrii viitoarei autoritati competente in domeniul securitatii
cibernetice, inclusiv in ce priveste exercitarea competentei de organ de control si agent constatator
conform prevederilor legislatiei contraventionale.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea legislatiei
nationale cu legislatia Uniunii Europene

Dupa cum s-a mentionat si mai sus, proiectul de lege propus spre consultare publica si
avizare are ca obiectiv general aducerea legislatiei in concordantd cu prevederile Legii nr. 48/2023
privind securitatea cibernetica. Ultima constituie actul normativ principal prin care prevederile
legislatiei nationale sunt armonizate la elementele esentiale in domeniul securitétii cibernetice
cuprinse de Directivele NIS1 si NIS2.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Tn proiectul de lege sunt propuse modificari la 23 de legi, care pot fi divizate, in functie de
factorii ce le determind, finalitatile pe care le urmaresc si efectele pe care le vor produce, in
urmatoarele categorii:

1. Prima categorie de modificari propuse in proiect (art. IV, VI, VIIL, XV, XVI si XXII)
constau in necesitatea finalizarii constituirii cadrului juridico-normativ, care va fi baza stabilirii s1
asigurdrii functionalitatii depline a modelului de guvernantd in domeniul securitatii cibernetice la
nivel national. Aceste modificari vizeaza in principal clarificarea unor prevederi legale ce
delimiteazd competenta in domeniul securitatii cibernetice, ajustandu-le la cadrul normativ ce
reglementeazd competenta si modul de organizare a administratiei publice centrale de specialitate.
De asemenea, aceastd categorie de reglementdri propuse in proiect sunt determinate de necesitatea
constituirii autoritatii administrative care va exercita atributiile autoritatii competente in temeiul
Legii nr. 48/2023 privind securitatea cibernetica.

Modificarile propuse in articolul 1V din proiectul de lege vizeaza Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat si au ca obiectiv sa clarifice definitia
notiunii de securitate cibernetica si sa aduca prevederile legii in cauza in concordanta cu prevederile
Legii privind securitatea cibernetica.

Astfel, la pct. 1 definitia actuald a notiunii de securitate cibernetica este substituitd cu o
normd de trimitere la prevederea corespunzatoare din Legea nr. 48/2023. Reiteram cd redactia
definitiei acestei notiuni, datd in Legea nr. 48/2023, este expresia procesului de armonizare a
legislatiei nationale la Directiva NIS2. Avand aceasta premisa, uniformizarea terminologica in acest
domeniu ar trebui sa aiba ca punct de reper anume Legea privind securitatea cibernetica. Mai mult,
definitia notiunii de securiztate ciberneticad, data actualmente in Legea nr. 467/2003 este in esenta o
compilare generica a doud notiuni cu care opereazd Directiva NIS2 si, implicit, Legea nr. 48/2023:
securitate ciberneticd si securitate a retelelor si sistemelor informatice. In primul caz, urmeaza a fi
intelese ,,activitati necesare pentru protejarea retelelor si sistemelor informatice, a utilizatorilor
unor astfel de sisteme si a altor persoane expuse amenintarilor cibernetice”, iar in cel de-al doilea
— ,,capacitatea retelelor si sistemelor informatice de a rezista, la un anumit nivel de incredere,
oricarei actiuni care ar putea compromite disponibilitatea, autenticitatea, integritatea sau




confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite de retelele si/sau
de sistemele informatice respective sau accesibile prin intermediul acestora”.

La pct. 2 redactia noud a alineatului (1) din art. 10 al Legii nr 467/2003 se propune a fi
revizuitd coreland-o cu prevederile Legii privind securitatea ciberneticd atidt din perspectiva
responsabilitatii persoanelor juridice de drept public de a asigura securitatea retelelor si sistemelor
pe care le detin, cat si din punct de vedere terminologic.

La pct. 3 mentionam ca in rezultatul sedintei comune din data de 23.01.2024 cu participarea
SIS, AGE, STISC MDED si Consilierul Presedintelui Republicii Moldova in domeniul apararii si
securitdtii nationale Stanislav Secrieru, s-a coordonat urmatoarea redactie a articolului 22, litera e)
a Legii nr. 467/2003 cu privire la informatizare si la resursele informationale de stat:

,»€) aprobad regulile si modul de gazduire a sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.

La Articolul VI din proiectul de lege se propune completarea punctului 1 al anexei la Legea
nr. 131/2012 privind controlul de stat asupra activititii de intreprinzator care cuprinde Lista
organelor de control si domeniile aferente acestora cu o pozitie noud dedicatd Agentiei pentru
Securitate Cibernetica. In conformitate cu art. 7 alin. (3) lit. ¢) autoritatea competenti in domeniul
securitatii cibernetice urmeaza sa exercite functiile de supraveghere si control de stat al modului in
care furnizorii de servicii respectd obligatiile ce le revin conform Legii privind securitatea
cibernetica. In conformitate cu art. 4 alin. (2)* din Legea privind controlul de stat asupra activitatii
de intreprinzator au dreptul sd initieze si sd desfasoare controlul doar autoritatile/institutiile publice
stabilite in anexa la respectiva lege, in limitele corespunzatoare. Prin urmare, aceasta lista este una
exhaustiva si pentru a evita interpretari ulterioare in detrimentul aplicarii prevederilor Legii privind
securitatea cibernetica este necesara completarea pct. 1 din anexa respectiva.

Articolul XVI contine propuneri de modificare a articolului 8 din Legea nr. 142/2018 cu
privire la schimbul de date si interoperabilitate. Art. § alin. (3) din legea respectiva prevede ca
participantii la schimbul de date sunt obligati sd informeze autoritatea competentd despre
vulnerabilitdtile si incidentele de securitate in utilizarea platformei de interoperabilitate imediat sau
in termen de cel mult 2 zile lucratoare din momentul depistarii acestora. Cel mai probabil un numar
important dintre participantii la platforma de interoperabilitate vor avea calitatea de furnizor de
servicii in sensul Legii privind securitatea cibernetica. Norma de concretizare propusa in redactia
alin. (3)! are scopul de a exclude orice echivoc in interpretirile ulterioare a prevederilor actualului
alineat (3) din art. 8 in raport cu prevederile care stabilesc obligatii de notificare In baza Legii nr.
48/2023. In acelasi timp, considerdam oportuna pistrarea alineatului (3) din art. 8 in textul Legii nr.
142/2018, in primul rand, pentru ca Institutia publica ,,Agentia de Guvernare Electronica”, urmand
sa aiba calitatea de furnizor de servicii potrivit Legii nr. 48/2023, trebuie sd pastreze instrumentele
existente In gestionarea vulnerabilitatilor sau incidentelor de securitate a platformei pe care o detine.

La articolul XVII din proiectul de lege sunt propuse completari ale art. 17 din Legea
nr.270/2018 privind sistemul unitar de salarizare Tn sectorul bugetar. Potrivit art. 7 alin. (1) si art.
23 alin. (2) lit. b) din Legea nr. 48/2023 privind securitatea ciberneticd, Guvernul urmeaza sa
desemneze sau sd instituie autoritatea competenta In domeniul securitatii cibernetice si sa o faca
functionala cétre data de 27 ianuarie 2024 (9 luni din data publicarii legii). Dupa cum am mentionat
mai sus, pentru realizarea acestei sarcini a Guvernului, Ministerul Dezvoltirii Economice si
Digitalizarii a elaborat proiectul de hotarare a Guvernului ,,Cu privire la constituirea, organizarea si
functionarea Agentiei pentru Securitate Cibernetica”. In sedinta sa de la data de 21 decembrie,




Guvernul a aprobat acest proiect. Potrivit analizei de impact* , optiunea recomandati (de bazi)
propune constituirea acestei entitati ca autoritate administrativa subordonatd ministerului, angajatii
urmand a avea statut de functionar public. O provocare serioasa In asigurarea eficientei In
functionarea unei astfel de entitati este salarizarea personalului. Nivelul acestei salarizari trebuie sa
constituie un compromis dintre obiectivele pe care si le propune statul in asigurarea unei protectii
pe piata muncii a salariatilor acestei entitdti, In mod special cu mediul privat. Pentru realizarea
acestui compromis este necesar sa fie instituite mecanisme eficiente de motivare a personalului
viitoarei entitati, astfel incat sd se diminueze la maxim riscurile legate de potentialul unui inalt flux
de cadre. Nu mai putin important in atingerea acestui compromis este si necesitatea de a extinde
potentiala bazd de recrutare a viitorilor angajati cu calificarea suficientd si necesara realizarii
obiectivelor acestei organizatii. Elementul realist care ar putea da rezultate palpabile in acest sens
este o salarizare motivanta care ar descuraja scurgerea specialistilor calificati si, implicit, cresterea
costurilor ce tin de instruirea celor noi. Or, conform estimirilor® Agentiei Europene pentru Securitate
Cibernetica (ENISA) ,,este obisnuit sa se cheltuiasca intre 3 000 si 10 000 EUR pe formarea
personalului, pe persoana si pe an”.

Algoritmul aplicat la stabilirea salariilor angajatilor viitoarei entitati va avea trei parametri:
valoarea de referintd stabilitd prin legea bugetard anuala, coeficientul corespunzator clasei de
salarizare pentru functiile publice respective si sporul cu caracter specific. Astfel, urmare a
discutiilor cu reprezentantii Ministerului Finantelor s-a ajuns la un compromis de aplicare a acestuli
algoritm dupa cum urmeaza: salariile personalului Directiei raspuns la incidente si crize cibernetice
a ASC vor fi constituite dupa cum urmeaza: pentru functiile publice de conducere (sef si sef adjunct)
— valoarea de referintd (VR) 3600 MDL*coeficientul prevazut pentru +15 clase de salarizare fata de
cele prevazute in tabelul respectiv din Legea nr. 270/2017 pentru categoria respectiva de functii +
120% sporul cu caracter specific, iar pentru functiile de executie din cadrul aceleiasi subdiviziuni
datele algoritmului de calcul sunt aceleasi, cu exceptia majorarii claselor de salarizare nu cu 15 clase
succesive, ci cu 25. Pentru restul personalului din viitoarea entitate salariile vor fi constituite dupa
cum urmeaza: VR 2500 MDL*coeficientul prevazut in tabelul respectiv din Legea nr. 270/2017
pentru categoria respectiva de functii + 120% sporul cu caracter specific. Reiesind din acest algoritm
de calcul in proiect sunt propuse modificari ale art. 17 din legea nr. 270/2018 si in notele la tabelul
respectiv al anexei nr. 3 la aceasti lege. In valori absolute aceasta ar in semna ca salariile
personalului de executie CSIRT va constitui in jur de 51 mii lei, iar al sefului si sefului adjunct —n
jur de 82 mii lei si, respectiv, 76 mii lei. In ce priveste ceilalti angajati ai autorititii, directorul si
directorul adjunct vor avea in jur de 57 mii lei si, respectiv, 53 mii lei, ceilalti functionari cu functii
de conducere (sef directie, sef sectie, sef serviciu) — ntre 30 mii lei — 40 mii lei, iar personalul de
executie — intre 21 mii lei s1 28 mii lei.

Articolul XXII1I include norme de intrare in vigoare si tranzitorii. Conform acestui articol
modificarile propuse in proiectul de lege ar urma sd intre in vigoare la data de 1 ianuarie 2025, adica
odata cu intrarea in vigoare a prevederilor Legii nr. 48/2023 privind securitatea ciberneticd. Exceptie
fac prevederile art. XVII, care ar urma sa intre in vigoare la data publicarii legii. Intrarea in vigoare
a modificarilor la Legea nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar este
determinatd de necesitatea asigurarii conditiilor legale pentru instituirea si asigurarea functionalitatii
de catre Guvern a autoritdtii competente in domeniul securitatii cibernetice.

4 https://particip.gov.md/ro/document/stages/anunt-de-initiere-a-procesului-de-elaborare-a-proiectului-hotararii-de-guvern-cu-
privire-la-constituirea-organizarea-si-functionarea-agentiei-nationale-pentru-securitate-cibernetica/10814;
5 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc, pag.18;
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2. A doua categorie de norme, cuprinse la articolele I — 111, V, VII — XIV si XVIII —
XXII, rezida in completarea legilor sectoriale, care au ca obiect de reglementare activititi din
domenii si subdomenii, corespondente sectoarelor sau subsectoarelor enumerate in anexele I si 11 ale
Directivei NIS2, inclusiv statutul persoanelor juridice ce urmeaza a fi identificate de catre autoritatea
competentd in domeniul securitétii cibernetice ca furnizori de servicii. Reiteram ca in conformitate
cu art. 4 alin. (2) din Legea nr. 48/2023, lista sectoarelor si subsectoarelor, dar si tipurile si categoriile
de persoane juridice care urmeazd sd cada sub incidenta prevederilor Legii privind securitatea
cibernetica, precum si cadrul metodologic de identificare a acestora, urmeaza a fi adoptate de catre
Guvern. Astfel, pentru a exclude eventuale interpretari ambigui sau contradictorii, ar fi judicios ca
aceste legi sectoriale sa fie completate cu prevederi generale privind limitele competentei de
supraveghere si control, ce urmeaza a fi exercitata de autoritatea competenta, si obligatiile exprese
de asigurare a securitatii cibernetice de citre diferitele categorii de furnizori de servicii. In acelasi
timp, aceasta categorie de modificari constituie rezultatele analizei comparative dintre tipologia
furnizorilor de servicii esentiale, oferita de anexele I si I ale Directivei NIS2 si tipologia persoanelor
juridice din sectoarele sau subsectoarele respective, reglementata in legislatia nationala.

Astfel, in articolele I, II si XII sunt propuse un set de completari la legile care
reglementeaza sectorul sanatatii. Acesta este unul dintre sectoarele cu o importanta critica ridicata,
mentionat in anexa I la Directiva NIS2 si cuprinde 5 tipuri de entitati esentiale, dintre acestea 4 sunt
relevante pentru Republica Moldova: furnizorii de servicii medicale, entitdtile care desfasoara
activitati de cercetare si dezvoltare a medicamentelor, entitdtile care fabrica produse farmaceutice
de baza si preparate farmaceutice si entitatile care fabrica dispozitive medicale considerate a fi
esentiale in contextul unei urgente de sanatate publica (lista dispozitivelor esentiale pentru urgenta
de sanatate publica).

Cu referire la articolul I din proiectul de lege mentionam ca potrivit anexei nr. [ pct. 5 din
Directiva NIS2, entitatile care desfasoara activitati de cercetare si dezvoltare a medicamentelor si
entitatile care fabrica produse farmaceutice de baza si preparate farmaceutice sunt alte doua tipuri
de entitati care au o importanta critica ridicata. In Republica Moldova activititile de cercetare si
dezvoltare a medicamentelor si cele de fabricare sunt reglementate de Legea nr. 1456/1993 cu
privire la activitatea farmaceutica. Legea respectiva nu contine notiuni si definitiile acestora
similare celor utilizate in textul relevant al anexei I la Directiva NIS2. Totusi, in ce priveste tipul de
entitati care desfasoard activitati de cercetare si dezvoltare a medicamentelor, Legea respectiva in
art. 9, care cuprinde prevederi generale privind cercetarile farmacologice si farmaceutice, stabileste
la alin. (2) spectrul de entitati care pot efectua investigatii (adicd cercetdri) in vederea credrii
medicamentelor noi, acestea fiind ,,institutii de cercetari stiintifice, stiintifice de productie,
stiintifico-practice, de invatamdnt, precum si de cdtre persoane fizice”. Avand in vedere ca Legea
privind securitatea cibernetica cuprinde in domeniul sau de aplicare doar entitdti cu personalitate
juridica, in proiectul de lege se propune completarea acestui articol cu un alineat nou care va stabili
in responsabilitatea persoanelor juridice care efectueaza investigatii in vederea crearii
medicamentelor noi implementarea obligatiilor de asigurare a securitatii cibernetice. Aceastd
responsabilitate se va rasfrange insa doar asupra acelor persoane juridice care vor fi identificate ca
fiind furnizori de servicii in sensul Legii nr. 48/2023 de ctre autoritatea competenti respectiva. 1n
ce priveste cealaltd categorie mentionam ca Legea nr. 1456/1993 opereaza cu termenul general de
intreprinderi si institutii farmaceutice (art. 3 alin. (1)), care include intreprinderile farmaceutice
industriale, intreprinderile (laboratoarele) de microproductie farmaceutica, laboratoarele de
control al calitatii medicamentelor, depozitele farmaceutice, farmaciile, institutiile de cercetari
farmaceutice, institutiile farmaceutice stiintifico-practice. Astfel, in proiect se propune ca acest
articol sa fie completat cu prevederi similare categoriei examinate anterior. Totodata, art. 16 urmeaza
a fi completat cu prevederi care stabilesc expres competenta in materie de supraveghere si control




al modului in care aceste categorii de persoane juridice isi realizeaza obligatiile de asigurare a
securitatii cibernetice.

Categoria corespondentd in legislatia nationala pentru furnizorii de servicii medicale sunt
prestatorii de servicii medicale, categorie reglementatd in principal de art. 4 din Legea ocrotirii
sandtdatii, nr. 411/1995. Tn articolul 11 din proiectul de lege se propune completarea acestui articol
cu prevederi care ar stabili expres responsabilitatea prestatorilor de servicii medicale de a realiza
obligatiile de asigurare a securitatii cibernetice stabilite de actele normative din domeniul securitatii
cibernetice. Totusi, aceste obligatii urmeaza sa se rasfranga doar asupra prestatorilor de servicii
medicale care vor fi identificati ca furnizori de servicii de catre autoritatea competentd in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica si cu cadrul metodologic subsidiar
acesteia.

In ce priveste articolul X1 din proiectul de lege, relevam ci al patrulea tip de entititi din
sectorul sanatatii, mentionate in anexa I pct. 5 din Directiva NIS2, sunt entitdtile care fabrica
dispozitive medicale considerate a fi esentiale in contextul unei urgente de sandatate publica (lista
dispozitivelor esentiale pentru urgenta de sanatate publica). Corespondentul acestui tip de entitati
in legislatia Republicii Moldova este oferit de Legea nr. 102/2017 cu privire la dispozitivele
medicale. Termenul general utilizat in lege, desi nedefinit, este cel de producator de dispozitive
medicale. Completarile propuse la aceastd lege vizeaza articolul 16 care reglementeaza ,,Vigilenta
dispozitivelor medicale”, adica responsabilitatile subiectilor legii in ce priveste anumite complicatii
sau incidente care vizeaza dispozitivele medicale. Reiesind din prevederile anexei I, pct.5 liniuta a
cincea din Directiva NIS2, criteriile definitorii specifice, de rand cu cele generale (personalitate
juridica, dimensiunea persoanei juridice — cel putin mijlocie de exemplu), care vor trebui sa stea la
baza procesului de identificare a acestui tip de furnizori de servicii sunt a) sa desfdsoare activitatea
de fabricare/producere si b) dispozitivele medicale pe care le fabrica trebuie sa fie esentiale in
contextul unei urgente de sandtate publica, adica sa fie incluse 1n lista dispozitivelor esentiale pentru
urgenta de sindtate publica (in sensul articolului 22 din Regulamentul (UE) 2022/123°%). Avand in
vedere faptul ca Legea nr. 10/2009 privind supravegherea de stat a sdnatatii publice nu prevede
adoptarea unei astfel de liste, pentru finalizarea procesului de identificare a furnizorilor de servicii
de acest tip vor fi necesare interventii normative si/sau organizatorice din partea autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii statului n acest
domeniu.

Alte doua tipuri de entitati care cad sub incidenta completarilor propuse in art. XII, din
categoria celor importante, adica cu activitati In alte sectoare critice (anexa Il la Directiva NIS2),
sunt a) entitdtile care fabrica dispozitive medicale si b) cele care fabrica dispozitive medicale in
vitro. Aceste doua categorii de entitati, dupa cum de altfel am mentionat-o mai sus intrd in categoria
legala de producatori de dispozitive medicale, in sensul Legii nr. nr. 102/2017.

Articolele III, VIII, XX si XXI contin modificari la acte normative care reglementeaza
relatii sociale din subdomenii ale domeniului transporturilor. Sectorul transporturilor este un alt
sector calificat de Directiva NIS2 ca fiind unul de o importantd critica ridicata. Acest sector este
divizat In anexa I a directivei 1n patru subsectoare: aerian, feroviar, pe apa (maritim) si rutier. Dintre
acestea, completarile propuse in art. III si VIII vizeaza actele normative primare care reglementeaza
in Republica Moldova subsectorul de transport pe ape, mentionat la pct. 2 lit. ¢) din anexa I la
Directiva NIS2. Algoritmul acestor completari este acelasi ca si in cazul prevederilor proiectului
examinate mai sus: instituirea obligatiilor de asigurare a securitdtii cibernetice pentru anumite

6 Regulamentul (UE) 2022/123 al Parlamentului European si al Consiliului din 25 ianuarie 2022 privind consolidarea rolului Agentiei
Europene pentru Medicamente in ceea ce priveste pregatirea pentru situatii de criza in domeniul medicamentelor si al dispozitivelor
medicale si gestionarea acestora (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02022R0123-20220131)
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categorii de subiecti ai legii in corelare cu atribuirea expresd a exercitdrii catre autoritatea
competentd in domeniul securitatii cibernetice a functiilor de supraveghere si control de stat al
modului in care aceste obligatii sunt realizate, algoritm care va asigura o interconexiune cu Legea
privind securitatea ciberneticd. Anexa I pct. 2 lit. ¢) din Directiva NIS2 evidentiaza in acest subsector
patru tipuri de entitati:

— companiile de transport de marfuri si pasageri pe ape interioare, maritime si de coasta
(fara a include navele individuale operate de companiile respective);

— organele de gestionare a porturilor, inclusiv instalatiile portuare ale acestora;

— entitatile care realizeaza lucrari si opereaza echipamente in cadrul porturilor;

— operatorii de servicii de trafic maritim.

Astfel pentru determinarea primului tip de entititi, in redactia alin. (1) al art. 9 propus in
articolul 111 din proiect, avand in vedere ca actul normativ in spetd nu defineste termenii utilizati in
actul legislativ european, se propune utilizarea unei formule generale pentru aceastd categorie -
., persoane juridice care desfdasoara activitatea de navigatie maritima comerciala pentru transportul
de marfuri si/sau de pasageri’, bazata in principiu pe continutul notiunii de navigatie maritima
comerciald, a carei definitie este datd in art. 1 din Codul navigatiei maritime comerciale.
Bineinteles, aceasta categorie de persoane juridice urmeaza sd fie identificatd de autoritatea
competentd in domeniul securitatii cibernetice in baza cadrului metodologic aprobat de Guvern.
Acelasi modus operandi este propus si in ce priveste completarile de la articolul V111, redactia fiind
expresia terminologiei utilizate de Legea nr. 176/2013 privind transportul naval intern al
Republicii Moldova si anume — persoanele juridice care presteaza servicii de transport de
Incarcaturi si/sau de pasageri si bagaje.

Al doilea si al treilea tip de entitdti isi are corespondentul in legislatia nationald in persoana
administratiei portului maritim, reglementata in principal la art. 80 din Codul navigatiei maritime
comerciale, a Intreprinderilor mentionate la alin. (2) din acelasi articol, cdrora administratiile
porturilor le dau 1in arendd anumite constructii portuare pentru realizarea anumitor
activitati/operatiuni portuare, precum si administratiile portuare de stat ale transportului naval intern,
reglementate la art. 51 din Legea nr. 176/2013 (completarile propuse la articolul IX din proiect).

In ce priveste ultimul tip de entititi — operatorii de servicii de trafic maritim — in legislatia
Republicii Moldova notiunea de servicii de trafic maritim nu este definitd de cadrul legal primar, ci
doar de cel secundar — Regulamentul privind stabilirea Sistemului de informare si monitorizare a
traficului navelor maritime, aprobat prin Hotararea Guvernului nr. 413/2021. Reiesind din
prevederile acestui Regulament, operator al serviciului de trafic maritim in jurisdictia teritoriala si
de competenta a Republicii Moldova este Agentia Navala care este o persoana juridica de drept
public si va cadea sub incidenta Legii securitatii cibernetice reiesind din aceasta calitate. Totusi
avand in vedere probabilitatea evolutiei relatiilor sociale in acest domeniu in proiect se propune la
art. III includerea si categoriei de entitati — persoane juridice care opereazd serviciul de trafic
maritim.

Prevederile art. XX din proiectul de lege au ca obiectiv completarea art. 22 din Legea
nr.192/2019 privind securitatea aeronauticd. Acest articol actualmente are ca obiect de
reglementare nemijlocit chestiunea asigurarii securitatii cibernetice in domeniul aviatiei civile.
Redactia actuald a alineatului (1) atribuie responsabilitatea exclusivd de asigurare a securitatii
cibernetice pe seama autoritatii administrative de implementare si realizare a politicilor in domeniul
aviatiei civile, adica Autoritatea Aeronauticd Civild si a institutiei publice responsabile de
implementarea politicii statului in domeniul securitatii cibernetice la nivel national (presupunem ca
este vorba de Serviciul de Tehnologie a Informatiei si Securitate Cibernetica, desi acesta nu are
nicio competentd legald la nivel national, ci doar la nivel guvernamental), ceea ce vine in




contradictie cu prevederile Legii privind securitatea ciberneticd. Conform ultimei, responsabilitatea
de asigurare a securitatii cibernetice este una partajatd in primul rand intre furnizorii de servicii si
autoritatea competentd, fiecarei categorii revenindu-i obligatii determinate de rolul si competenta
legala care le este atribuitd, precum si, in cel de-al doilea rand, autoritatilor publice care realizeaza
politica statului in domeniile relevante de activitate si autoritatile cu functii regulatorii ale pietei, din
perspectiva potentialului de exercitare de catre acestea a competentei de reglementare ale unor
cerinte specifice de securitate pentru anumite domenii/subdomenii sau categorii de persoane juridice
cu activitati in aceste domenii/subdomenii. In redactia propusa in proiect al alineatului (1) este
reflectat anume acest principiu al responsabilitatii partajate. De asemenea in proiect se propune
completarea art. 22 al Legii privind securitatea aeronautica cu doud alineate noi. Redactia acestora
este fundamentata pe prevederile anexei I pct. 2 lit. a) din Directiva NIS2, corelate cu terminologia
utilizatd de Legea ce se propune a fi modificatd si reflectd acelasi algoritm de reglementare a
conexiunii cu Legea privind securitatea cibernetica: identificarea juridico-normativa a cercului
generic de subiecti, instituirea obligatiilor de asigurare a securitdtii cibernetice si competenta
ulterioara a autoritdtii competente in domeniul securitatii cibernetice de identificare a subiectilor
relevanti si de supraveghere a modului in care acestia isi realizeaza obligatiile.

Tn articolul XXI din proiectul de lege se propun completiri ale Codului transportului
feroviar. Transportul feroviar este un alt subsector al sectorului de transporturi, prevazut de anexa
I, pct. 2 lit. b) a Directivei NIS2. Tipurile de entitati esentiale date de directiva in acest subsector
sunt administratorii infrastructurii si intreprinderile feroviare, inclusiv operatorii unei
infrastructuri de servicii, definiti in art. 3, pct. 1, pct. 2 si, respectiv, pct. 12 din Directiva
2012/34/UE’. Potrivit preambulului Codului transportului feroviar directiva respectivi este unul din
actele legislative europene la care este armonizata legislatia nationald prin adoptarea acestui Cod.
Intr-adevir notiunile corespondente utilizate in lege si definitiile acestora au un continut similar
semnificatiei date de prevederile Directivei mentionate. In consecinta, completirile propuse la Cod
in proiectul de lege presupune acelasi model de actiune, adicd identificarea categoriilor legale
generice de potentiali subiecti ai Legii privind securitatea ciberneticd, instituirea obligatilor acestora
de a asigura securitatea ciberneticd in conformitate cu legislatia respectiv si competenta autoritatii
competente Tn domeniul securitatii cibernetice de a exercita functia de supraveghere si control al
modului de indeplinire a acelor obligatii.

In ce priveste subsectorul transportului rutier relevam ca potrivit anexei nr. I la Directiva
NIS2 tipurile de entitati din subsectorul transportului rutier sunt autoritdtile rutiere si operatorii de
sisteme de transport inteligente. in Republica Moldova autorititile rutiere, astfel cum urmeaza a fi
intelese din definitia dati in articolul 2 punctul 12 din Regulamentul delegat (UE) 2015/9628, este
Agentia Nationald Transport Auto. Aceasta va cadea sub incidenta Legii nr. 48/2023, deoarece intra
in categoria persoanelor juridice de drept public, mentionata in art. 3 alin. (2) lit. 1) din Legea nr.
48/2023. Cealalta categorie — operatorii de sisteme de transport inteligente — nu este reglementata
de legislatia nationald. Prin urmare, modificarea Codului transportului rutier la momentul actual este
inoportuna.

Articolul V din proiectul de lege cuprinde modificari ale Legii comunicatiilor electronice
nr. 241/2007 care constau in revizuirea prevederilor articolelor 21 si 22 din aceasta lege, obiectul de
reglementare al cdrora se suprapune cu obiectul de reglementare al Legii privind securitatea

7 Directiva 2012/34/UE a Parlamentului European si a Consiliului din 21 noiembrie 2012 privind instituirea spatiului feroviar unic
european (reformare) (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02012L0034-20190101);

8 Regulamentul delegat (UE) 2015/962 al Comisiei din 18 decembrie 2014 de completare a Directivei 2010/40/UE a Parlamentului
European si a Consiliului Tn ceea ce priveste prestarea la nivelul UE a unor servicii de informare in timp real cu privire la trafic
(https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX%3A32015R0962);
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cibernetica. Aceste doud articole reglementeaza in prezent obligativitatea implementarii masurilor
de securitate de catre furnizorii de retele si servicii de comunicatii electronice, obligatiile acestora
de notificare a ANRCETI si competenta ANRCETI de supraveghere si control al modului in care
aceste obligatii sunt realizate. Unul dintre actele UE la care s-a armonizat partial legislatia nationald
prin adoptarea Legii comunicatiilor electronice, mentionat de altfel in preambulul acesteia din urma,
este Directiva 2002/21/CE®. Art. 13a alin. (1) — (3) si art.13b alin. (1) — (3) din aceasti directivi sunt
transpuse prin articolele 21 si 22 din Legea nr. 241/2007. Continutul normativ al articolelor 13a si
13b din Directiva 2002/21/CE este in principiu corespondent celui al articolelor 40 si 41 din
Directiva (UE) 2018/1972%° (vezi tabelul de corespondenti de la anexa XIII la aceasti directiva).
Potrivit prevederilor articolului 43 din Directiva NIS2 articolele 40 si 41 din Directiva (UE)
2018/1972 se abroga. Abrogarea respectiva este determinatd de necesitatea de a ,,rationaliza
obligatiile impuse furnizorilor de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului... in ceea ce priveste securitatea retelelor si a
sistemelor lor informatice, precum si pentru a permite acestor entitati si autoritdtilor competente in
temeiul Directivei (UE) 2018/1972... sd beneficieze de cadrul juridic instituit prin” Directiva NIS21L,
Aceasta revizuire a Directivei (UE) 2018/1972 urmeaza sa fie extrapolata la sistemul legislativ
national in vederea asigurarii aducerii in concordanta a cadrului legal la prevederile Legii privind
securitatea cibernetica si, implicit, executarea prevederilor art. 23 alin. (2) lit. a) al acesteia. In
consecinta, In proiect se propune expunerea intr-o noud redactie a art. 21, redactie care va asigura
conexiunea cu Legea privind securitatea cibernetica si va exclude eventuale interpretari echivoce
din perspectiva aplicarii principiului norma generala-norma speciala, stabilit de art. 5 alin. (3) din
Legea nr. 100/2017 privind actele normative. De asemenea, tinem sa relevam ca, potrivit art. 2 alin.
(2) si anexei I pct. 8 din Directiva NIS2, furnizorii de retele publice de comunicatii electronice si
furnizorii de servicii de comunicatii electronice accesibile publicului sunt tipuri de entitati esentiale
care, indiferent de dimensiunea pe care o au, urmeaza sd cada sub incidenta obligatiilor de asigurare
a securitatii cibernetice. Reglementarile nationale din Legea privind securitatea ciberneticd transpun
de o maniera fidela acest algoritm (art. 3 alin. (2) lit. a) din aceasta lege). In concluzie in proiect este
propusa expunerea art. 21 intr-o redactie noua care a) instituie responsabilitatea tipurilor respective
de furnizori sa realizeze obligatiile de asigurare a securitdtii cibernetice conform Legii privind
securitatea cibernetica, b) stabileste competenta de supraveghere si control de stat in ce priveste
modul de indeplinire a obligatiilor stabilite de Legea nr. 48/2023 a autoritatii competente in temeiul
acestei legi si c) obligatia acestei autoritati competente sd informeze ANRCETI despre rezultatele
procesului de supraveghere si control. Aceastd din urma obligatie este necesard n contextul
prerogativei ANRCETI de exercitare a supravegherii respectdrii legislatiei in domeniul
comunicatiilor electronice. Articolul 22 urmeaza a fi abrogat deoarece acesta cuprinde reglementari
ce interfereaza cu aria de competenta a autoritdtii competente in temeiul Legii nr 48/2023.

La articolul VIl din proiectul de lege sunt propuse un set de modificari la Legea
nr.171/2012 privind piata de capital. Acestea sunt determinate de faptul cd un alt sector de
importantd critica ridicatd este sectorul infrastructurilor pietei financiare, sector prevazut la anexa
I pct. 4 din Directiva NIS2. Acest sector include doua tipuri de entitati esentiale — operatorii de
locuri de tranzactionare si contrapdrtile centrale. In cazul primului tip, pentru identificarea
categoriilor de persoane juridice corespondente in legislatia nationala este necesar sa se tina cont de

9 Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru
retelele si serviciile de comunicatii electronice (Directiva-cadru) (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02002L0021-20091219)

10 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului european al
comunicatiilor electronice (reformare) (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02018L1972-
20181217&qid=1693828518911)

11 Recitalul 92 din Directiva NIS2 (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555);
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terminologia utilizatd de Directiva 2014/65/UE*2, in mod special notiunea de loc de tranzactionare
care Tnseamna o piatad reglementatd, un sistem multilateral de tranzactionare (MTF) sau un sistem
organizat de tranzactionare (OTF). Coreland terminologia utilizatd de directiva respectiva cu cea
utilizata de Legea privind piata de capital, putem identifica persoanele juridice care sunt potentiali
furnizori de servicii in sensul Legii privind securitatea cibernetica: societatile de investitii si
operatorii de piata, definiti in art. 6 din Legea nr.171/2012. In consecinti in articolele 41, respectiv,
62 din aceastd lege se propun completari care constau in corelarea prevederilor Legii privind piata
de capital cu cele ale Legii privind securitatea cibernetica In ce priveste responsabilitatea persoanelor
juridice respective de a realiza obligatiile de asigurare a securitatii cibernetice, in mod special,
implementarea masurilor de securitate adecvate si notificarea incidentelor semnificative, competenta
autoritatii competente in temeiul Legii nr. 48/2023 de a identifica persoanele juridice respective in
calitate de furnizori de servicii si de a exercita competenta de supraveghere si control al modului in
care aceste obligatii sunt realizare de catre viitorii furnizori de servicii din acest sector.

Completarile propuse in articolul 1X din proiect sunt determinate de faptul ca potrivit
punctelor 6 si 7 din anexa I la Directiva NIS2, apa potabila si, respectiv, apele uzate sunt alte doua
sectoare de importantd criticd ridicata, care includ tipurile de entitati esentiale — furnizorii si
distribuitorii de apa destinata consumului uman, si respectiv, intreprinderile care colecteaza,
evacueazd sau trateazd ape urbane reziduale, ape menajere uzate sau ape industriale uzate,
reglementate in principal de Directiva (UE) 2020/2184% si, respectiv, Directiva 91/271/CEE. La
nivelul normelor primare in plan national, actul de baza care reglementeaza aceste sectoare este
Legea nr. 303/2013 privind serviciul public de alimentare cu apa si de canalizare. Completarile
de baza vizeaza art. 9* si art. 15. In contextul determindrii cercului de subiecti in aceste sectoare,
potentiali furnizori de servicii in completdrile propuse este utilizat termenul general de operatori,
care este definit la art. 4 din legea vizata. Continutul de fond al completarilor este in esentd similar
celui cu care s-a operat si in cazul articolelor descrise mai sus. Suplimentar in aceasta lege se propune
completarea art. 9 cu o literd noua care consta in referinta expresa la autoritatea competenta la nivel
national Tn domeniul securitdtii cibernetice sa exercite supravegherea si controlul de stat in acest
domeniu. Acest articol cuprinde o lista, care avand un caracter exhaustiv, ar putea implica, din
perspectiva principiului prioritatii de aplicare a normei juridice speciale, interpretari ulterioare ce ar
putea dduna implementarii adecvate a prevederilor Legii privind securitatea cibernetica.

Sectorul serviciilor postale si de curierat este un sector de importanta critica, prevazut in
anexa II la Directiva NIS2. In acest sector directiva identifica furnizorii de servicii postale, inclusiv
furnizorii de servicii de curierat, ca tip de persoane juridice ce ar trebui identificate ca furnizori de
servicii critice la nivel national. In Republica Moldova, sectorul respectiv este reglementat de Legea
comunicatiilor postale nr. 36/2016. Tn acest context, In articolul X din proiect este propusi
completarea art. 14 din Legea respectivd cu un alineat nou care are ca obiectiv corelarea si
interconexiunea acestei legi cu Legea privind securitatea cibernetica, prin introducerea, dupa
modelul descris anterior, a obligatiilor exprese de asigurare a securitdtii cibernetice de catre
furnizorii de servicii postale, identificati de autoritatea competentd si stabilirea competentei de

12 Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare si de
modificare a  Directivei  2002/92/CE si a Directivei 2011/61/UE  (reformare) (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02014L0065-20230323);

13 Directiva (UE) 2020/2184 a Parlamentului European si a Consiliului din 16 decembrie 2020 privind calitatea apei destinate
consumului uman (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32020L2184)

14 Directiva Consiliului din 21 mai 1991 privind tratarea apelor urbane reziduale (91/271/CEE) (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A01991L0271-20140101)
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exercitarea de catre ultima a functiei de supraveghere si control de stat a modului in care aceste
obligatii sunt realizate.

Tn articolul X1 se propune completarea Legii nr. 209/2016 privind deseurile. Aceasti
completare este determinata de faptul ca potrivit pet. 2 din anexa nr. II la Directiva NIS2 gestionarea
deseurilor este un alt sector de importantd critica, intreprinderile care efectueaza gestionarea
deseurilor definite in Directiva 2008/98/CE™ fiind determinate ca tip de entititi importante in acest
sector. Reiesind din obiectivul general de a continua armonizarea legislatiei nationale la Directiva
NIS2 si cel specific de asigurare a interconexiunii cu Legea securitatii cibernetice si eliminaril
potentialelor interpretari echivoce completdrile propuse in proiect la Legea privind deseurile
pastreaza in principiu acelasi tipar de reglementare care consta in determinarea generica a spectrului
de subiecti si a obligatiilor de realizarea cédrora acestia sunt responsabili in domeniul securitatii
cibernetice, precum si stabilirea competentei de supraveghere si control de stat al modului in care
aceste obligatii sunt realizare de catre subiectii identificati.

In ce priveste modificarile la Legea nr. 120/2017 cu privire la prevenirea si combaterea
terorismului, propuse in articolul X111 din proiectul de lege, acestea sunt determinate de necesitatea
asigurdrii conexiunii reglementarilor din legea respectiva cu prevederile art. 3 alin. (2) lit. h) din
Legea privind securitatea cibernetica. In conformitate cu aceasta prevedere operatorul unui obiectiv
de infrastructura critica intrd in domeniul de aplicare a Legii privind securitatea cibernetica, daca
furnizarea serviciilor sale depinde de o retea sau un sistem informatic. Astfel, completarile la art. 20
sunt propuse din perspectiva delimitarii competentelor si evitarii unor conflicte de competenta dintre
organul de supraveghere si control in temeiul Legii nr. 120/2017 si autoritatea competenta in temeiul
Legii nr. 48/2023 si pentru asigurarea unei cooperari eficiente dintre aceste doud entitati.
Completdrile propuse la art. 3 al Legii nr. 120/2017 sunt conexe celor propuse la art. 20 si sunt
necesare a fi efectuate, dat fiind faptul ca in redactia noilor alineate propuse la pct. 2 sunt utilizate
notiuni care nu sunt definite de cadrul legal primar oferit de Legea nr. 120/2018. Notiunile de
obiectiv al infrastructurii critice si operator sunt preluate din cadrul normativ secundar, actualmente
in vigoare, si anume din Regulamentul privind protectia antiteroristd a infrastructurii critice, aprobat
prin Hotararea Guvernului nr. 701/2018.

Sectorul energie este unul dintre sectoarele calificate de Directiva NIS2 ca fiind de o
importanta criticd ridicatd. Acest sector este divizat potrivit pct. 1 din anexa I la directiva respectiva
in cinci subsectoare: electricitate, Incalzire centralizata si racire centralizata, petrol, gaze si hidrogen.
In Republica Moldova actul normativ cadru care reglementeaza la nivel primar acest sector este
Legea 174/2017 cu privire la energetica (articolul X1V din proiectul de lege). Totusi fiecare din
subsectoarele mentionate au o lege nationala dedicatd. Aceste subsectoare sunt reglementate de legi
specifice precum: Legea nr. 107/2016 cu privire la energia electrica, Legea nr. 461/2001 privind
piata produselor petroliere, Legea nr. 108/2016 cu privire la gazele naturale, Legea nr. 92/2014 cu
privire la energia termica §i promovarea cogenerarii, Legea nr.10/2016 privind promovarea utilizarii
energiei din surse regenerabile. Una din categoriile de subiecti ai raporturilor juridice reglementate
de Legea cu privire la energetica sunt intreprinderile energetice, definite de aceasta lege ca fiind
wpersoana fizica sau persoand juridica, inregistrata in modul stabilit in Republica Moldova in
calitate de intreprindere, care desfasoara cel putin una dintre activitatile reglementate prin” legile
sectoriale specifice mentionate mai sus. Aceastd notiune include toate tipurile de entitdti esentiale
enumerate la pct. 1 din anexa I la Directiva NIS2. In consecinti, tinind cont de principiul minimei
interventii, consideram oportuna completarea doar a Legii cu privire la energetica cu prevederi care
reflectd acelasi algoritm propus in cazul modificarilor operate la alte legi prin prezentul proiect si

15 Directiva 2008/98/CE a Parlamentului European si a Consiliului din 19 noiembrie 2008 privind deseurile si de abrogare a anumitor
directive (https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02008L.0098-20180705)
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anume: specificarea expresd a responsabilitatii Intreprinderilor energetice, identificate ca furnizori
de servicii de autoritatea competenta in domeniul securitatii cibernetice, de a implementa obligatiile
de asigurare a securitdtii cibernetice si stabilirea competentei autoritdtii respective de exercitare a
functiei de supraveghere si control a modului in care intreprinderile identificate ca furnizori de
servicii isi realizeaza obligatiile legale in domeniul securitatii cibernetice. Suplimentar in punctul 1
al articolului XV din proiectul de lege este o propusa o modificare care are ca obiectiv sa excluda
eventualele interpretari restrictive care ar putea fi generate de actuala norma de la art. 21 alin. (4)
aplicatd in coroborare cu alin. (2). Astfel, conform sensului normei actuale orice ingerinta legala a
oricarui organ de stat n activitatea Intreprinderilor energetice, daca nu este realizata in baza Legii
cu privire la energeticd sau a celorlalte 5 ,legi sectoriale” este considerata ,,a fi un amestec in
activitatea Tintreprinderilor energetice in sensul alin.(2)”, ceea ce formal juridic exclude
posibilitatea de interventie in baza legii, spre ex. a autoritatii competente in domeniul securitatii
cibernetice.

Articolul XV din proiectul de lege include modificari la Legea nr. 202/2017 privind
activitatea bancilor. In conformitate cu pct. 3 din anexa 1 la Directiva NIS2 sectorul bancar este
unul dintre sectoarele de importanta critica ridicata, iar ca tip de entitati esentiale directiva respectiva
determina institutiile de credit, astfel cum sunt definite la articolul 4 punctul 1 din Regulamentul
(UE) nr. 575/2013%. Completarea propusi in proiectul de lege este reflectia discutiilor avute cu
Banca Nationala a Moldovei in procesul de avizare si consultare a proiectului de lege. Astfel, pe de
o parte redactia articolului 382, in particular alin. (1) — alin. (6), este orientati spre realizare
obiectivelor asumate de Banca Nationala in consolidarea cadrului legal privind activitatea bancilor
exprimata prin necesitatea inlaturarii lacunelor legislative privind aspectele ce vizeaza administrarea
riscurilor de tehnologie a informatiei si a comunicatiilor, de securitate a informatiilor si de
continuitate a activitatii, sesizate in procesul de supraveghere bancard. Este de mentionat ca la
elaborarea textului normelor propuse la art.381 au fost luate in considerare recomandarile adresate
de Autoritatea Bancarda Europeana in cadrul Ghidului EBA/GL/2019/04, unde se precizeaza masurile
pe care trebuie sa le ia institutiile financiare pentru a-si administra riscurile TIC si de securitate a
informatiei. Pe de alta parte, redactia acestui articol nou, in mod special alin. (7)-(8) are ca obiectiv
asigurarea interconexiunii cu prevederile Legii nr. 48/2023 si stabilirea competentei autoritdtii
competente in domeniul securitdtii cibernetice de exercitare a functiei de supraveghere si control a
modului In care subiectii obligatiilor respective isi realizeaza obligatiile legale, doar ca in cazul
acestor entitati, tinnd cont de specificul activitatii lor, exercitarea acestei functtii urmeaza a fi
efectuatd in comun cu Banca Nationala a Moldovei.

In context tinem si relevam ci notiunea de institutie de credit data de Regulamentul UE nr.
575/2013 a fost transpusa in legislatia nationala prin notiunea de banca continuta de art. 3 din Legea
nr. 202/2017. Intre timp continutul notiunii de institutie de credit a fost extins prin modificarile
operate la Regulamentul respectiv al UE. In concluzie, este probabil ca odati cu armonizarea
legislatiei nationale la Regulamentul UE revizuit sa fie necesare ajustari si la alte acte normative
primare din legislatia nationald in legaturd cu aducerea acesteia in concordanta cu prevederile Legii
nr. 48/2023.

La articolul XVIII sunt propuse completari la articolele 11 si 12 din Legea nr. 277/2018
privind substantele chimice. Fabricarea, productia si distributia de substante chimice este un alt
sector de importanti criticd prevazut la pet. 3 din anexa II la Directiva NIS2. In cazul acestui sector
directiva respectiva evidentiaza doua tipuri de entitati importante: intreprinderile care produc

16 Regulamentul nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale pentru
institutiile de credit si de modificare a Regulamentului (UE) nr. 648/2012 (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02013R0575-20230628)
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substante si distribuie substante sau amestecuri si intreprinderile care produc articole din substante
sau amestecuri. Ambele tipuri urmeaza a fi determinate tindnd cont de prevederile articolului 3
punctele 3, 9 si 14 din Regulamentul (CE) nr. 1907/2006. Legea privind substantele chimice in art.
4 defineste notiunea de furnizor al unei substante sau al unui amestec ca fiind orice producator,
importator, utilizator din aval sau distribuitor care plaseaza pe piata o substanta ca atare sau in
amestec ori un amestec. Aceasta definitie cuprinde ambele tipuri mentionate la pct. 3 din anexa nr.
2 la Directiva NIS2. In consecinti, in legea in spetd, utilizand acelasi tipar de reglementare se
propune completarea art. 12, care are ca obiect de reglementare obligatiile generale ale operatorilor
din lantul de aprovizionare, cu o norma care sd stabileasca expres responsabilitatea furnizorilor unei
substante sau al unui amestec, identificati de autoritatea competentd, de a realiza obligatiile de
asigurare a securitdtii cibernetice, stabilite de Legea privind securitatea ciberneticd. Corespunzator
la art. 11, care reglementeaza competentele altor autoritati ale administratiei publice centrale in
domeniul respectiv, este propusd completarea cu prevederi care sd stabileascd expres competenta
autoritatii competente 1n exercitarea functiei de supraveghere si control al modului 1n care furnizorii
de substante chimice sau de amestecuri realizeaza obligatiile respective.

Tn articolul X1X din proiectul de lege se propune completarea articolelor 7 si 8 din Legea
nr. 306/2018 privind siguranta alimentelor. Productia, prelucrarea si distributia de alimente este
previzut la pct. 4 anexa II al Directivei NIS2 ca fiind un sector de importanta critica. In acest sector
directiva determina intreprinderile din sectorul alimentar care sunt implicate in distributia angro si
in productia si prelucrarea industriala. 1dentificarea acestor intreprinderi urmeaza a fi efectuata
tinand cont, in mod special, de art.3 pct. (2) din Regulamentul (CE) nr. 178/2002'8. In legislatia
nationald, la art. 2 din Legea privind siguranta alimentelor este definitd notiunea de intreprindere din
domeniul alimentar care in principiu este corespondentul notiunii utilizate in actul legislativ
european. In consecinta, art. 7 din Legea nr. 306/2018 se propune si fie completat cu un alineat nou,
care sd instituie responsabilitatea intreprinderilor din domeniul alimentar, care sunt identificate ca
fiind furnizor de servicii in sensul Legii privind securitatea cibernetica, sa realizeze obligatiile
stabilite de aceasta din urma lege si, corespunzdtor, art.8 cu un alineat nou care sa stabileasca
competenta de supraveghere si control al autorititii competente al modului in care sunt indeplinite
aceste obligatii.

In ce priveste articolul XXI1, rationamentele care au stat la baza propunerilor de modificare
a Legii comunicatiilor electronice sunt valabile si in cazul celor de revizuire a Legii nr. 124/2022
privind identificarea electronica si serviciile de incredere. Astfel, actualmente art. 39 din aceastd
lege contine prevederi care dubleaza prevederile Legii privind securitatea ciberneticd, in mod special
art. 11 alin. (2) pct. 2) art. 12 alineatele (1), (6) si (7). In context relevam ci articolul 39 este reflectia
procesului de armonizare a legislatiei nationale la Regulamentul (UE) nr. 910/2014°, initiat prin
adoptarea Legii nr. 124/2022 si, in mod specific, transpune art. 19 din acest act al UE. In temeiul
art. 42 din Directiva NIS2, art. 19 din Regulamentul (UE) nr. 910/2014 urmeaza a fi eliminat

v Regulamentul (CE) nr. 1907/2006 al Parlamentului European si al Consiliului din 18 decembrie 2006 privind inregistrarea, evaluarea, autorizarea si
restrictionarea substantelor chimice (REACH), de infiintare a Agentiei Europene pentru Produse Chimice, de modificare a Directivei 1999/45/CE si de
abrogare a Regulamentului (CEE) nr. 793/93 al Consiliului si a Regulamentului (CE) nr. 1488/94 al Comisiei, precum si a Directivei 76/769/CEE a Consiliului
si a Directivelor ~ 91/155/CEE, 93/67/CEE, 93/105/CE si 2000/21/CE ale Comisiei (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02006R1907-20230806).

18 Regulamentul (CE) nr. 178/2002 al Parlamentului European si al Consiliului din 28 ianuarie 2002 de stabilire a principiilor si a
cerintelor generale ale legislatiei alimentare, de instituire a Autoritatii Europene pentru Siguranta Alimentara si de stabilire a
procedurilor in domeniul sigurantei produselor alimentare (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02002R0178-20220701)

19 Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE (https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02014R0910-20140917)
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incepand cu data de 18 octombrie 2024. Aceasta eliminare este determinata de necesitatea de a
»rationaliza obligatiile impuse ... prestatorilor de servicii de incredere in ceea ce priveste securitatea
retelelor si a sistemelor lor informatice, precum si pentru a permite acestor entitati si autoritatii
competente in temeiul... Regulamentul (UE) nr. 910/2014 sa beneficieze de cadrul juridic instituit
prin” Directiva NIS2. In vederea reflectirii acestui aspect in legislatia nationald si eliminarii
dublarilor de norme juridice primare, precum si evitarii unor interpretari echivoce in proiect se
propune o noud redactie a art. 39 din Legea nr. 124/2022. Aceastd nouad redactie asigurd o conexiune
cu reglementarile Legii privind securitatea cibernetica instituind responsabilitatea prestatorilor de
servicii de Incredere de a realiza obligatiile de asigurare a securitdtii cibernetice, stabilind
competenta de supraveghere si control de stat a autoritatii competente in temeiul Legii nr. 48/2023
si obligativitatea de cooperare cu organul de supraveghere si control in temeiul Legii nr. 124/2022.

5. Fundamentarea economico-financiarda

Proiectul de lege propus spre examinare este unul care vine sd completeze initiativa de
legiferare realizata prin Legea privind securitatea cibernetica, avand ca obiectiv primordial alinierea
legislatiei actuale la prevederile Legii mentionate. In principiu, prevederile proiectului nu implica
cheltuieli financiare aditionale celor care iIn mod normal sunt prevazute pentru activitatea curenta a
entititilor care vor fi afectate. Analiza de impact? la proiectul de Lege privind securitatea cibernetici
cuprinde informatii suficiente care acopera si impactul financiar al prevederilor proiectului in speta.
Totusi, referindu-ne la articolul care prevede modificarea Legii privind sistemul unitar de salarizare
n sectorul bugetar, trebuie de relevat ca acestea constau in costurile salariale pentru personalul
Agentiei pentru Securitate Ciberneticd. Conform estimdrilor, suma totald pentru salarizarea
angajatilor acestei entitdti va constitui circa 24,6 milioane lei anual. Din aceasta suma, aproximativ
11 milioane lei vor fi alocate subdiviziunii interne a Agentiei responsabile de realizarea functiei de
echipa de raspuns la incidentele cibernetice. Aceastd alocare financiara semnificativa este esentiala
pentru functionarea optimd a autoritdtii competente in domeniul securitatii cibernetice si pentru
asigurarea unui raspuns adecvat la amenintarile cibernetice. Este important sa se acorde o atentie
speciala costurilor salariale pentru echipa de raspuns la incidentele cibernetice, avand in vedere rolul
lor crucial in protejarea infrastructurii informationale critice pentru functionarea economiei
nationale, a societdtii si a statului.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Avand 1n vedere ntinderea efectelor pe care le va produce proiectul de lege, este important
ca autoritdtile administratiei publice centrale de specialitate, responsabile de realizarea politicii
statului in domeniile reglementate de legile a ciror modificare se propune, sa efectueze o evaluare a
legislatiei subsidiare acestor legi in vederea identificarii necesitatii de revizuire a acestora. Totodata,
unei examinari aprofundate urmeazd a fi supuse legile cadru care reglementeazd sectoarele,
subsectoarele si tipurile de entitati ce presteazad servicii in acestea, enumerate in anexele I si Il la
Directiva NIS2 din perspectiva armonizarii acestora cu actele sectoriale relevante ale Uniunii
Europene, mentionate de altfel in anexele respective ale Directivei NIS2.

In context, Ministerului Justitiei i-au fost propuse completiri la Codul Contraventional nr.
218/2008, in special completarea capitolului XIV al cartii intai ,,Contraventii in domeniul
comunicatiilor electronice si al comunicatiilor postale” cu doud componente noi: incdlcarea
legislatiei in domeniul securitatii cibernetice si impiedicarea activitatii Agentiei pentru Securitate
Cibernetica, precum si completarea capitolului III al cartii a doua ,, Autoritatile competente sa
solutioneze cauzele contraventionale” cu un articol dedicat Agentiei pentru Securitate Cibernetica
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in stabilirea competentei acesteia de constatare si examinare a cauzelor contraventionale in privinta
contraventiilor respective.

In paralel, in vederea executirii prevederilor art. 23 alin. (2) lit. ¢) din Legea privind
securitatea ciberneticd, Guvernul urmeaza sa aducd actele sale normative in concordanta cu aceasta
lege. In contextul acestui exercitiu, Ministerul Dezvoltarii Economice si Digitalizarii urmeaza sa
elaboreze un proiect de act normativ in acest sens care vizeazd domeniile sale de competenta,
inclusiv domeniul securitatii cibernetice. Pentru a asigura realizarea acestei sarcini urmeaza a fi
supuse dacd nu unei revizuiri, cel putin unei examindri aprofundate in scopul confirmarii
conformitatii cu prevederile noii legislatii a urmatoarelor acte normative guvernamentale:

- Hotararea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica;

- Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental;

- Hotararea Guvernului nr. 388/2022 cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

Totodata, in contextul modificarilor propuse la articolul XVIII din proiect va fi necesara
modificarea Regulamentului cu privire la tipurile si modul de stabilire a sporurilor cu caracter
specific, aprobat prin Hotararea Guvernului nr. 1231/2018.

In ceea ce priveste articolul XII, va trebui examinati de citre autorititile responsabile
necesitatea revizuirii actului departamental aprobat in temeiul art. 16 alin. (3) din Legea privind
dispozitivele medicale din perspectiva completarilor operate in acest articol 1n legatura cu punerea
in aplicare a prevederilor Legii privind securitatea cibernetica. Cu referire, de asemenea, la art. XIII,
in ceea ce priveste tipul de furnizori de servicii — producatori de dispozitive medicale, care sunt
esentiale in contextul unei urgente de sanatate publica, adica sunt incluse in lista dispozitivelor
esentiale pentru urgenta de sanatate publica, este posibil sa fie necesara revizuirea Legii nr.10/2009
privind supravegherea de stat a sdnatatii publice In vederea clarificarii chestiunii armonizarii
legislatiei nationale in acest domeniu inclusiv la Regulamentul (UE) 2022/123. Aceasta revizuire va
permite realizarea procesului de identificare a acestei categorii de furnizori de servicii de catre
autoritatea competenta in domeniul securitatii cibernetice.

7. Avizarea si consultarea publica a proiectului

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, pe pagina web oficiala a Ministerului Dezvoltarii Economice si Digitalizarii
mded.gov.md si pe platforma de consultare particip.gov.md, a fost publicat anuntul referitor la
consultarea publica a proiectului de lege la care au fost anexate proiectul de lege, nota informativa,
sinteza  obiectiilor si propunerilor si tabelul comparativ la proiectul de lege
(https://particip.gov.md/ro/document/stages/anunt-privind-consultarea-publica-a-proiectului-de-
lege-pentru-modificarea-unor-acte-normative-aducerea-cadrului-legal-in-concordanta-cu-legea-nr-
482023-privind-securitatea-cibernetica/11456).

Proiectul a fost supus procedurii de avizare si reavizare conform cerintelor legislatiei in
vigoare, care intr-un final a soldat cu obiectii reiterate din partea MF, MJ, BNM, CNFP si CNA.

Tn continuare, la data de 30.01.2024, Tn vederea atingerii unui consens pe marginea
obiectiilor inaintate de catre MF, MJ, BNM, CNFP si CNA, potrivit pct.205 din Regulamentul
Guvernului, aprobat prin Hotararea Guvernului nr.610/2018, a fost convocata sedinta
interinstitutionald (procedura electronica), in rezultatul careia sa ajuns la un consens asupra versiunii
definitivate a proiectului.
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8. Constatarile expertizei anticoruptie

Proiectul a fost supus expertizei anticoruptie si a fost definitivat conform obiectiilor
prezentate.

Referitor la obiectiile care nu au fost acceptate de autor, mentionam ca pe data de 30.01.2024
a fost convocata sedinta interinstitutionald in vederea atingerii unui consens pe marginea obiectiilor
inaintate, Tn rezultatul careia reprezentantul CNA a acceptat argumentele expuse de reprezentantii
MDED si a sustinut proiectul.

9. Constatdarile expertizei de compatibilitate

Proiectul nu are ca scop transpunerea directa a unor prevederi din Directiva (UE) 2022/2555,
precum si nu instituie careva prevederi noi care contravin actului UE, inserand obligatii generale
aferente securitatii cibernetice pentru furnizorii de servicii in actele normative sectoriale (scrisoarea
Centrului de armonizare a legislatiei Nr. 31/02-69-12155 din 20.11.2023).

10. Constatarile expertizei juridice

Proiectul a fost supus expertizei juridice si a fost modificat conform obiectiilor si
propunerilor prezentate.

Referitor la obiectia de ordin tehnic prezentata de Ministerul Justitiei si neacceptata de autor
la etapa avizarii repetate, mentiondm ca pe data de 30.01.2024 a fost convocatd sedinta
interinstitutionald in vederea atingerii unui consens pe marginea obiectiilor inaintate, in rezultatul
careia reprezentantii MDED au acceptat argumentele expuse de reprezentantii MJ si respectiv
proiectul a fost modificat.

11. Constatdrile altor expertize

Analiza impactului si proiectul de lege au fost examinate in cadrul sedintei Grupului de lucru
al Comisiei de stat pentru reglementarea activitatii de intreprinzator, ambele fiind sustinute
conditionat - la data de 10.01.2024 si, respectiv — 30.01.2024.

Secretar general Ina VOICU




SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul de lege pentru modificarea unor acte normative (aducerea cadrului legal in
concordantd cu Legea nr. 48/2023 privind securitatea cibernetica) (num. unic: 957/MDED/2023)

AVIZARE
Nr. | Autorii obiectiilor | Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
1. | Ministerul 1) |In sinteza  obiectiilor si  propunerilor | Se accepti.
Finantelor (recomandarilor) la proiectul de lege, se indica | Urmare a celor convenite in cadrul sedintelor
(Nr. 07/3-03- neacceptarea propunerii de a revedea/ajusta | dintre reprezentantii Ministerului Dezvoltarii
268/1800 din marimea procentului stabilit pentru sporul cu | Economice si Digitalizarii si  Ministerul
04.12.2023) caracter specific pentru personalul Agentiei pentru | Finantelor, art. XVIII din proiectul de lege a

Securitate Cibernetica. Propunerea autorului
privind includerea acestei norme in Art.XVII ce
tine de stabilirea sporului cu carater specific in
marime de 200%-600% din salariul de baza a
angajatiilor Agentiei nu poate fi sustinuta, dat fiind
faptul ca aceastd norma va crea inechitate intre
personalul altor institutii bugetare care activeaza in
conditii similare, ceea ce presupune o deviere de la
unul din principiile sistemului unitar de salarizare
— ,.nediscriminare, echitate si coerentd, in sensul
asigurdrii tratamentului egal si a remunerarii egale
pentru munca de valoare egala”.

Reiesind din cele relatate, consideram necesar de a
examina costurile aferente proiectului Tn corelare
cu alocatiile bugetare acceptate in cadrul elaborarii
proiectului bugetului de stat pentru anul 2024 si
estimarilor pe anii 2025-2026. Astfel, n
conformitate cu proiectul legii bugetului de stat
pentru anul 2024, aprobat in sedinta Guvernului
din 1 decembrie 2023, la subprogramul 1504

fost revizuit.

Revizuirile sunt determinate de algoritmul
propus de Ministerul Finantelor la calcularea
salariilor personalului viitoarei agentii, si
anume: a) sporul specific de 120%, cresterea
cu 15 clase de salarizare pentru functiile de sef
si sef adjunct de directie ce va exercita functia
de CSIRT national si cu 25 de clase de
salarizare pentru functiile de executie din
subdiviziunea respectiva. In proiectul de lege
in spetd, acest algoritm este reflectat nu doar
prin completarile propuse la Legea nr.
270/2018, ci si prin completdrile propuse la
Legea bugetului de stat pentru anul 2024 (art.
XXII din proiectul de lege). Tn ceea ce
priveste cel de-al treilea parametru — valoarea
de referintd, aceasta va fi de 3600 lei pentru
toate functiile publice din cadrul Directiei
raspuns la incidente si crize cibernetice a ASC
si 2500 lei — pentru restul personalului.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

,,Tehnologii informationale” au fost aprobate
cheltuieli in suma de 15 000,0 mii lei (inclusiv
cheltuieli de personal 12 449,2 mii lei pentru 49
unitati de personal/calculat pentru 9 luni).
Conform prevederilor art.17 alin. (2) din Legea
finantelor publice si responsabilitatii bugetar-
fiscale nr.181/2014, pe parcursul anului bugetar nu
pot fi puse in aplicare decizii care conduc la
majorarea cheltuielilor bugetare, daca impactul
financiar al acestora nu este prevazut in buget, iar
conform art.131 alin. (6) din Constitutia RM, nici
o cheltuiald bugetara nu poate fi aprobatd fara
stabilirea sursei de finantare.

2)

Totodata, este de mentionat ca prevederile art.3
alin.(1) din Legea nr.48/2023 privind securitatea
cibernetica stabileste cd legea in cauzad se aplica
persoanelor juridice care furnizeazd servicii in
unul sau mai multe dintre sectoarele sau
subsectoarele critice, stabilite de catre Guvern.
Tinand cont de faptul cd Guvernul nu a stabilit,
deocamdata, lista sectoarclor sau subsectoarelor
critice, care sd ofere claritate asupra caror domenii
specifice se va aplica legea prenotatd, actualmente
nu pot fi evaluate si identificate legile sectoriale
care necesitd interventii pentru a le aduce in
concordanta cu legea respectiva.

Nu se accepta.

Propunerile de modificare a legilor sectoriale,
de rand cu obiectivul de aducere Tn
concordantd a cadrului legal cu Legea privind
securitatea cibernetica, se inscriu in contextul
mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagd Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implica un rol determinant a acestei decizii a
Guvernului in finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupa cum a fost mentionat, pentru a armoniza
legislatia nationala la prevederile Directivei
NIS2.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

In context, notam ca anexele I si II la Directiva
NIS2 stabilesc sectoarele si subsectoarele
critice si tipologia entitatilor esentiale si
importante, care intrd in domeniul de aplicare
al acesteia. Tipologia acestor entitdti este
determinata de  prevederile  relevante,
mentionate de altfel in aceste anexe, din actele
normative ale UE care reglementeaza
sectoarele/subsectoarele respective. n
consecintd, 1in cazurile materializate 1In
modificarile propuse in proiectul de lege, a fost
posibila determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente in legislatia nationald prin
identificarea termenilor care inglobeaza
tipurile de entitdti enumerate in anexele
Directivei NIS2.

3)

Concomitent, remarcam ca Directiva (UE)
2022/2555, care este transpusd prin Legea
nr.48/2023, stabileste in Anexa 1 “Sectoarele cu o
importantd critica ridicatd” si in Anexa II ,,Alte
sectoare de importanta criticd”, precum si tipul
entitatilor aferente acestor sectoare. Respectiv, in
Anexa nr. 1 se identifica sectorul bancar si
infrastructurile pietei financiare, precum si
entitatile aferente acestora, cum sunt institutiile de
credit (bancile), operatorii de locuri de
tranzactionare si contrapartile centrale.

Conform alin. (28) din preambulul Directivei
2022/2555, dispozitiile acestei Directive privind
gestionarea riscurilor Tn materie de securitate

Se accepta.

Intr-adevar, Regulamentului UE 2022/2554
privind rezilienta operationald digitala a
sectorului financiar, asa-numitul DORA are
caracter de lege speciala 1n raport cu
prevederile Directivei NIS2 1n ceea ce priveste
aplicabilitatea prevederilor acesteia asupra
entitatilor financiare. Modificarile propuse in
proiect insd reies din contextul actual, context
in care legislatia nationald Inca nu a fost
armonizata la acest Regulament UE. Prin
urmare, pana la producerea acestui fapt,
prevederile  Legii  privind  securitatea




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

cibernetica  si  obligatiile de  raportare,
supraveghere si aplicarea legii, nu ar trebui sa se
aplice entitatilor financiare care fac obiectul
Regulamentului UE 2022/2554 privind rezilienta
operationala digitald a sectorului financiar, acesta
fiind considerat un act juridic sectorial specific
entitatilor financiare.

In acest context, atragem atentia ci potrivit art.2
alin. (1) din Regulamentul 2022/2554, acesta se
aplica institutiilor de credit (bancile), operatorilor
de locuri de tranzactionare si contrapartilor
centrale.  Astfel, consideram cd asupra
eventualelor interventii pe legile specifice din
domeniul financiar (Legea nr.202/2017, Legea
nr.171/2012, si alte legi dupd caz) urmeaza a se
reveni dupad transpunerea in legislatia nationald a
Regulamentului 2022/2554, precum si dupa o
analiza si evaluare a modului de aplicare corelata
a celor 2 acte UE 1n legislatia nationala.

In concluzie, tinind cont de finantarea prudenti a
cheltuielilor bugetare, proiectul de lege si
documentele aferente urmeaza a fi revizuite prin
prisma celor expuse mai sus.

cibernetica urmeazd a fi aplicate si asupra
entitatilor financiare.

Totusi, 1n procesul de identificare a
furnizorilor de servicii, viitoarea autoritate
competentd urmeaza sa aplice principiile de
aplicare a Legii nr. 48/2023 prevazute de
alineatele (5) si (6) ale art. 3 din legea
respectiva.

Ministerul
Afacerilor Interne
(Nr. 44/22 — 5377
din 27.11.2023)

4)

La Art. XIII din proiectul de lege, unde sunt
propuse modificari la Legea nr. 120/2017 cu
privire la prevenirea si combaterea terorismului,
notiunea ,,obiectiv al infrastructurii critice” se
propune a fi expusd cu urmdtorul cuprins:
,,obiectiv al infrastructurii critice - obiectiv de
importantd vitala din domeniul administratiei
publice, tehnologiei informatiei si comunicatiilor

Nu se accepta.

Notiunea respectiva, dupad cum de altfel se
precizeaza si in nota informativa la proiect,
este preluatd din cadrul normativ secundar de
punere in aplicare a Legii nr. 120/2018 in
forma sa intacta. Preluarea acestei notiuni are
rationamente exclusiv formal juridice si nu




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

electronice si postale, de infrastructurd, energetica,
din sfera social-economica, sanatatii, cultural-
educativa, industriald, ecologicd si din sistemul
informational al tirii in ansamblu, inclusiv
infrastructura complexului militar si de aparare al
organelor de fortd, ce include sisteme
interconectate si interdependente, esentiale pentru
siguranta, securitatea, bundstarea sociald si
economica a statului, perturbarea sau distrugerea
caruia poate provoca pierderi de servicii esentiale,
pericol pentru viata si sandtatea oamenilor, efecte
negative asupra mediului.”

In acest sens, indicim ci, definitia propusi de
autor, desi este cuprinzitoare, nu subliniaza
suficient aspectele legate de interconectivitatea si
interdependenta sistemelor in cadrul infrastructurii
critice. Tntr-un peisaj global, tot mai interconectat,
aceastd omisiune poate genera lacune in
intelegerea si gestionarea riscurilor.

Prin includerea explicita a interconectivitatii si
interdependentei, definitia devine mai relevanta si
reflectd mai bine complexitatea s1 realitatile
actuale ale infrastructurilor critice. Acest lucru
este important pentru intelegerea modului in care
diferite sisteme influenteaza si depind unul de
altul, oferind o perspectivi mai ampla asupra
potentialelor riscuri si impactului lor.

urmeaza sd influenteze in vreun fel fondul
acesteia. Astfel, completarile propuse la art. 3
al Legii nr. 120/2017 sunt conexe celor
propuse la art. 20 si sunt necesare a fi efectuate,
dat fiind faptul ca in redactia noilor alineate
propuse la pct. 2 sunt utilizate notiuni care nu
sunt definite de cadrul legal primar oferit de
Legea nr. 120/2018.

Orice interventie in definitia acestei notiuni,
fara o analiza prealabild profunda, efectuata de
catre responsabilii de punerea in aplicare a
Legii nr. 120/2018, ar putea genera
disfunctionalitdti  in  intregul  proces
reglementat de aceasta lege.

5)

Cuprinsul proiectului notei informative se va
ajusta conform prevederilor anexei nr. 1 din Legea
nr. 100/2017 cu privire la actele normative, avand
in vedere ca lipsesc compartimentele ,,Constatarile

Se accepta.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

expertizei anticoruptie”, ,,Constatarile expertizei
de compatibilitate”, ,,Constatdrile expertizei
juridice” si ,,Constatarile altor expertize”.

6)

Subsidiar, Invederdm ca autorul proiectului
urmeaza a se conforma prevederilor art. 54 din
Legea nr. 100/2017 si a expune continutul
proiectului Tntr-un limbaj simplu, clar si concis,
pentru a se exclude orice echivoc, cu respectarea
stricta a regulilor gramaticale, de ortografie si de
punctuatie.

Se accepta.

Ministerul Apararii
(Nr. 11/1659 din
23.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul
Afacerilor Externe
si Integrarii
Europene

(Nr. DI/3/041-13293
din 17.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul Energiei
(Nr. 10-2010 din
28.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul Sanatatii
(Nr. 27/4514 din
29.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul
Infrastructurii si
Dezvoltarii
Regionale

(Nr. 21-6041 din
28.11.2023)

Lipsa obiectiilor si propunerilor.




comerciale nr. 599/1999” se va substitui cu textul

Nr. | Autorii obiectiilor | Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
8. | Ministerul Muncii Lipsa obiectiilor si propunerilor.
si Protectiei Sociale
(Nr. 22/5066 din
07.12.2023)
9. | Ministerul Mediului Lipsa obiectiilor si propunerilor.
(Nr.13-05/2856 din
01.12.2023)
10. | Ministerul Justitiei | La proiectul legii:
(Nr. 04/2-10472.din 'y 3 Art. 1, 1a sursa publicarii Legii nr. 1456/1993 | Se accepta partial.
29.11.2023) cu privire la activitatea farmaceutica, textul | Nu se accepta doar propunerca de a atribui
,Republicat:” se va substitui cu cuvintele | noilor elemente structurale, completate Tn
»republicatd in” (observatia este valabila si pentru | finalul prevederilor de bazd, a numerelor in
Art. V). Totodata, tinand cont de rigorile tehnicii | ordine consecutivd ce urmeaza celor deja
legislative, noilor elemente structurale ale | existente in actul modificat. Aceasta propunere
articolelor (in cazul dat, alineatelor), li se vor | nu este argumentata nici din punct de vedere
atribui numere in ordine consecutivd. Spre | tehnico-legislatov, nici juridic, dar nici logic.
exemplu, la pct. 1, prin care se modifica art. 3, se | Regula numerotarii noilor elemente structurale
va mentiona ca acesta se completeaza cu alineatul | cu numarul de ordine si indicii corespunzator
(5), dar nu (4'). Observatia dati este valabild | trebuie si fie una aplicabild tuturor situatiilor
pentru toate cazurile similare din proiect. juridice. Legeanr. 100/2017, la art. 63 alin. (2),
desi nu este destul de explicita, stabileste faptul
ca succesiunea elementelor structurale trebuie
sd fie una fireasca. Caracterul firesc presupune,
in primul rand, lipsa exceptiilor. Autorul
obiectiei insd propune aplicarea, nejustificata
de vreo utilitate, a unei exceptii de la ,,fireasca”
reguld de utilizare a numerotarii cu cifra de
bazd si indicele corespunzitor in cazul
completarilor.
8) | La Art. Il textul ,,Codul navigatiei maritime | Se accepta.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

,»Codul navigatiei maritime comerciale al
Republicii Moldova, aprobat prin Legea nr.
599/1999”.

La Art. IV:

9)

la pct. 1, dispozitia se va expune dupd cum
urmeaza: ,La articolul 3 notiunea , securitate
cibernetica” va avea urmatorul cuprins:”, urmata
de redarea integrala a acesteia, expusa din alineat;

Se accepta.

10)

la pct. 4, cuvintele ,titlul articolului” se vor
substitui cu cuvintele ,,denumirea articolului” (a se
vedea: art. 51 alin. (2) din Legea nr. 100/2017 cu
privire la actele normative);

Se accepta.

11)

la pct. 5, prin care se propune noua redactie a lit.
b) de la art. 22, urmeaza a fi concretizat domeniul
de competenta, deoarece in cazul dat sunt stabilite
competentele Guvernului in sfera formarii si
utilizarii resurselor informationale de stat si a
informatizarii.

Se accepta.

12)

Cu referire la Art. XI1, remarcam ca cele propuse
spre completare la art. 16 din Legea nr. 102/2017
cu privire la dispozitivele medicale, nu se
integreaza armonios in continutul acestui articol,
care stabileste reglementdri normative privind
vigilenta dispozitivelor medicale. Astfel, se
recomanda completarea legii enuntate cu un articol
distinct privind asigurarea securitatii cibernetice
de catre producatorii de dispozitive medicale
(observatie valabila si pentru Art. XVIII, prin care
se propun unele completari la art. 11 si 12 din
Legea nr. 277/2018 privind substantele chimice).

Nu se accepta.

In primul rand, pozitia autorului obiectiei nu
este motivata corespunzator cerintelor stabilite
de lege. Simpla afirmatie cd modificarile
propuse nu se integreazd armonios nu este
suficientd, cu atdt mai mult in situatia in care
ministerul de resort nu a Tnaintat vreo obiectie
pe marginea acestui aspect.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

13)

La Art. XVI, in dispozitie, dupa denumirea Legii
nr. 142/2018 cu privire la schimbul de date si
interoperabilitate se va indica corect izvorul
publicdrii acesteia »(Monitorul Oficial al
Republicii Moldova, 2018, nr. 295-308, art. 452)”.

Se accepta.

14)

La Art. XXI, ce vizeaza modificarea Codului
transportului feroviar nr. 19/2022, in vederea
asigurdrii respectarii principiilor de legiferare, se
recomanda modificarea propusa la art. 26 sa fie
plasata la art. 89.

15)

La Art. XXIII alin. (1), semnalam ca textul ,,cu
exceptia prevederilor art. IV punctele 2, 4-6 si
XVIII care intrd in vigoare la data publicarii legii”
este In dezacord cu faptul intrarii in vigoare la data
de 1 ianuarie 2025 a Legii nr. 48/2023, in
concordantd cu care urmau sa fie aduse actele
normative respective. Astfel, modificarile propuse
prin proiect nu pot intra in vigoare Tnainte de data
intrarii in vigoare a Legii nr. 48/2023.

Nu se accepta.

Tocmai prevederile evidentiate sunt cele care
pot intra in vigoare la data publicarii legii si nu
odatd cu intrarea in vigoare a Legii nr.
48/2023. Tn cazul prevederilor art. IV intrarea
imediata in vigoare este determinata de natura
de clarificare a acestor prevederi in ceea ce
priveste competenta unor autoritati publice in
domeniul  informatizarii si  resurselor
informationale de stat si ajustarea acesteia la
prevederile cadrului normativ general de
organizare si functionare a administratiei
publice centrale de specialitate. Tn ceea ce
priveste art. XVIII, intrarea in vigoare a
modificarilor la Legea nr.270/2018 privind
sistemul unitar de salarizare Tn sectorul bugetar
este determinatd de necesitatea asigurarii
conditiilor legale pentru instituirea i
asigurarea functionalitatii de catre Guvern a
autoritatii competente in domeniul securitatii
cibernetice.




Nr. | Autorii obiectiilor | Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
16) | Totodata, alin. (2) se va exclude, intrucat | Se accepta.
competenta Guvernului de a aduce actele sale | Alineatul (2) a fost exclus.
normative in concordantd cu Legea nr. 48/2023,
precum si de a asigura elaborarea si adoptarea
actelor normative necesare punerii in aplicare a
prevederilor acestei legi, este prevazuta la art. 23
alin. (2) lit. ¢) din Legea nr. 48/2023.
11. | Serviciul de 17) | Potrivit art. 4 alin. (2) din Legea nr. 48/2023, | Nu se accepta.
Informatii si Guvernul — aproba  lista  sectoarelor  si | Propunerile de modificare a legilor sectoriale,
Securitate subsectoarelor critice si, corespunzator, a | de rédnd cu obiectivul de aducere Tin
(Nr. E/13108 din tipurilor si categoriilor de persoane juridice care | concordanta a cadrului legal cu Legea privind
30.11.2023) presteaza servicii in sectoarele si subsectoarele | securitatea cibernetica, se inscriu in contextul

respective, stabileste cadrul metodologic privind
identificarea persoanelor juridice de drept public
si a celor de drept privat ca fiind furnizori de
servicii, precum §i modul de intocmire, tinere §i
actualizare a listei furnizorilor de servicii.

Prin urmare, in conformitate cu dispozitia legala
citatd supra, preponderent, trebuie ca Guvernul sa
aprobe lista sectoarelor si subsectoarelor, dar si
tipurile si categoriile de persoane juridice care
urmeaza sa cada sub incidenta prevederilor Legii
privind securitatea cibernetica, precum si cadrul
metodologic de identificare a acestora. Astfel,
completarea legilor sectoriale (Art. I — 111, V, VII
— XV, si XVIII - XXII) cu prevederile propuse prin
care se stabilesc acele sectoare critice, contravine
normei de la art. 4 alin. (2) din Legea nr. 48/2023.

mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagd Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implica un rol determinant a acestei decizii a
Guvernului in finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupa cum a fost mentionat, pentru a armoniza
legislatia nationala la prevederile Directivei
NIS2.

In context, notam ci anexele I si I la Directiva
NIS2 stabilesc sectoarele si subsectoarele
critice si  tipologia entitdtilor esentiale si
importante, care intrd in domeniul de aplicare
al acesteia. Tipologia acestor entitati este
determinatd de  prevederile  relevante,
mentionate de altfel in aceste anexe, din actele




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

normative ale UE
sectoarele/subsectoarele respective. Tn
consecintd, 1in cazurile materializate 1In
modificarile propuse in proiectul de lege, a fost
posibild determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente 1n legislatia nationalda prin
identificarea termenilor care inglobeaza
tipurile de entitdti enumerate in anexele
Directivei NIS2.

Suplimentar mentionam cd, avand caracter de
norme juridice primare, modificarile propuse
la legile sectoriale vor constitui Th comun cu
prevederile  Legii  privind  securitatea
cibernetica un corp juridico-legal comun in
acest domeniu si, in aceasta calitate, pe cale de
consecintd, si unul din temeiurile juridice
pentru  actul normativ  guvernamental
mentionat la art. 4 alin. (2) din legea nr.
48/2023.

care reglementeaza

18)

La articolul IV din proiect (ce vizeazd modificarea
Legii nr.467/2003 cu privire la informatizare si
la resursele informationale de stat):

In scopul asigurdrii continuititii functiondrii si
rezilientei sistemelor si resurselor informationale
de stat, se propune completarea Legii nr. 467/2003
cu articolul 77, cu urmitorul continut:

LArticolul 77, Pastrarea informatiilor din cadrul
sistemelor si resurselor informationale de stat in
afara teritoriului Republicii Moldova

Nu se accepta.

Desi considerdm cd o astfel de prevedere
legald este necesard intr-o forma sau alta in
cadrul normativ primar al tarii, totusi aceastd
propunere depaseste obiectul de reglementare
al proiectului de lege propuse spre avizare.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

(1) Pastrarea informatiei din sistemele si resursele
informationale de stat in afara teritoriului
Republicii Moldova, poate fi realizata doar pe
teritoriul unui stat membru al Uniunii Europene, in
baza unui acord interguvernamental.

(2) Conditiile si modul de pastrare a informatiei
din sistemele si resursele informationale de stat in
afara teritoriului Republicii Moldova este stabilit
de Guvern.”

19)

Cu referire la articolul XIII din proiect (ce vizeaza
modificarea Legii nr. 120/2017 cu privire la
prevenirea si combaterea terorismului):
Potrivit pct. 9 din Capitolul 31 din Planul national
de actiuni pentru aderarea Republicii Moldova la
Uniunea Europeana pe anii 2024-2027, aprobat
prin Hotdrarea Guvernului nr. 829/2023, catre
finele anului 2025 urmeaza a fi adoptatd Legea de
transpunere a Directivei 2022/2257 privind
rezilienta entitatilor critice si de abrogare a
Directivei 2008/114/CE a Consiliului.

Astfel, mentionam ca potrivit art. 1, alin. (2) din
Directiva 2022/2557, se impune o abordare
coordonatd a Directivei nominalizate cu Directiva
2022/2555, avand 1n vedere relatia dintre
securitatea fizica si securitatea ciberneticd a
entitatilor critice.

In acest sens, urmeazi a se tine cont cd, odati cu
intrarea in vigoarea a Legii mentionate supra,
autoritatea competentd in domeniul securitatii
cibernetice, va informa despre incalcarile
legislatiei constatate in cadrul controlului exercitat

Autoritatile publice in exercitarea
prerogativelor de putere publica, indiferent de
domeniile de activitate, nu sunt doar in drept,
ci obligate sa coopereze, atunci cand interesele
statului sau ale societdtii in general o cer.
Schimbul de informatii ca o forma de
materializare a acestei cooperari este o conditie
indispensabild inclusiv si mai ales pentru
domeniul securitatii cibernetice. In ceea ce
priveste  exercitarea  supravegherii  si
controlului modului de asigurare a securitdtii
cibernetice, fiind o prerogativa exclusiva a
autoritatii competente in baza Legii nr.
48/2023, furnizarea anumitor informatii de
catre aceasta trebuie justificata nu doar formal-
juridic, ci si reiesind din fondul chestiunii
abordate: daca o entitate publicd nu are
competenta intr-un anumit domeniu, care este
utilitatea furnizarii unor informatii din acest
domeniu autoritatii respective? Bineinteles ca
informatia care i-a devenit cunoscutd 1In
procesul de exercitare a competentei sale va




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

asupra operatorilor obiectivelor de infrastructura
criticdA privind modul 1n care acestia respectd
obligatiile de asigurare a securitatii cibernetice,
atat Centrul Antiterorist, cat si autoritatea
competentd in domeniul rezilientei entitatilor
critice.

trebui  distribuitd de catre autoritatea
competentd autoritdtilor relevante, daca
aceastd informatie intrd in domeniul de
competenta a ultimilor. Prevederea invocata de
catre autorul obiectiei din Directiva CER
urmeaza a fi interpretata in contextul nu doar a
intregului alineat, si anume cd Directiva CER
nu se aplica aspectelor reglementate de
Directiva NIS2, iar punerea Tn aplicare
coordonatd urmeaza a fi inteleasd nu ca
informarea unilaterald de catre autoritatea
competentd in domeniul securitatii cibernetice
a anumitor autoritdti competente n temeiul
Directivei CER. Tn acest context, este relevant
recitalul (13) din preambulul la Directiva CER
,,...Pentru a realiza o abordare cuprinzatoare,
statele membre ar trebui sa se asigure ca
strategiile lor ofera un cadru de politica
pentru o coordonare consolidata intre
autoritdtile competente in temeiul prezentei
directive §i autoritdtile competente in temeiul
Directivei (UE) 2022/2555 1in contextul
schimbului de informatii privind riscurile de
securitate cibernetica, amenintdarile
cibernetice si incidentele cibernetice §i
riscurile, amenintarile si incidentele non-
cibernetice, precum si in contextul exercitarii
sarcinilor de supraveghere.”. Cu alte cuvinte,
cooperarea si  schimbul de informatii
presupune reciprocitate si incredere in primul
rand.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

12.

Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica

(Nr. 1.4/1612/23 din
27.11.2023)

Lipsa obiectiilor si propunerilor.

13.

Agentia de
Guvernare
Electronica
(Nr. 3007 — 258 din
28.11.2023)

Lipsa obiectiilor si propunerilor.

14.

Comisia Nationala
a Pietei Financiare
(Nr. 03-4/3451 din
29.11.2023)

20)

Potrivit obiectului de reglementare al Legii nr.
48/2023 privind securitatea cibernetica (Legea nr.
48/2023), acesta stabileste competenta
autoritatilor si institutiilor publice Tn materie de
securitate cibernetica si instituie cerinte, masuri si
mecanisme in scopul asigurarii securitatii retelelor
si sistemelor informatice, care sunt esentiale
pentru functionarea societatii si al gestiondrii
incidentelor cibernetice. Tn acest sens, autoritatea
competenta, care va fi desemnata de catre Guvern,
va Intocmi si tine lista furnizorilor de servicii,
conform normei stipulate in art. 4 din proiectul de
Lege prenotat, care va cuprinde cel putin tipul,
categoria furnizorului de servicii si
sectorul/subsectorul critic in care se presteaza

serviciul respectiv. Dat fiind faptul ca, la
momentul actual, nu au fost adoptate acte
normative  privind  desemnarea  autoritatii

competente, in corespundere cu prevederile art. 23

Nu se accepta.

Propunerile de modificare a legilor sectoriale,
de rand cu obiectivul de aducere Tn
concordantd a cadrului legal cu Legea privind
securitatea cibernetica, se inscriu in contextul
mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagd Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implicd un rol determinant a acestei decizii a
Guvernului in finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupa cum a fost mentionat, pentru a armoniza
legislatia nationala la prevederile Directivei
NIS2.

In context, notam ca anexele I si I la Directiva
NIS2 stabilesc sectoarele si subsectoarele




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

alin. (2) lit. ¢) din Legea nr. 48/2023, precum si nu
a fost elaborata Lista furnizorilor de servicii,
relevam asupra necesitatii excluderii
propunerilor de modificare la Legea nr.
171/2012 privind piata de capital (art. VII din
proiectul de Lege).

critice si tipologia entitdtilor esentiale si
importante, care intrd in domeniul de aplicare
al acesteia. Tipologia acestor entitdti este
determinatd de  prevederile relevante,
mentionate de altfel in aceste anexe, din actele
normative ale UE care reglementeaza
sectoarele/subsectoarele respective. n
consecintd, 1in cazurile materializate 1In
modificarile propuse in proiectul de lege, a fost
posibild determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente 1n legislatia nationalda prin
identificarea termenilor care inglobeaza
tipurile de entitdti enumerate in anexele
Directivei NIS2.

Suplimentar mentiondm ca, avand caracter de
norme juridice primare, modificarile propuse
la legile sectoriale vor constitui in comun cu
prevederile  Legii  privind  securitatea
cibernetica un corp juridico-legal comun in
acest domeniu si, in aceasta calitate, pe cale de
consecintd, st unul din temeturile juridice
pentru  actul normativ  guvernamental
mentionat la art. 4 alin. (2) din Legea nr.
48/2023.

21)

Mai mult ca atat, In contextul in care autorii
proiectului s-au condus de Directiva NIS2 si s-a
constatat faptul cd sectorul infrastructurii pietei
financiare este de importanta criticd, informam ca
nu toate societdtile de investitii sunt considerate

Precizare.

Nici proiectul de lege nu cuprinde propuneri de
modificare care ar cuprinde formuldri ce ar
induce 1ideea exhaustivitdtii continutului
normelor  juridice  respective.  Potrivit




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

furnizori de servicii, or potrivit Anexei nr. 1 din
Directiva, furnizori de servicii pe pietele de capital
se referd la operatorii de piete reglementate si
sistemele multilaterale de tranzactionare (MTF),
cat si Contrapartile centrale (CPC). Mentionam ca
operatorii de piete reglementate pot fi Bursele de
Valori si societatile de investitii - doar in cazul
obtinerii autorizatiei si indeplinirii cerintelor si
rigorilor prevazute de legislatie pentru o astfel de
activitate. Concretizam cd, in Republica Moldova,
la momentul actual nici o societate de investitii nu
are autorizatie de exploatarea MTF. Deasemenea,
la nivel local, nu exista nici o Contraparte centrala,
in sensul definitiei enuntate in art. 1 pct. 1 din
Regulamentul (UE) nr. 648/2012 al Parlamentului
European si al Consiliului privind instrumentele
financiare derivate extrabursiere, contrapartile
centrale si registrele centrale de tranzactii.

formularii redactionale se au in vedere doar
operatorii de piata sau societatile de investitii,
care vor fi identificati de autoritatea
competentd 1n conformitate cu cadrul
metodologic ce urmeaza a fi aprobat de
Guvern in temeiul art. 4 alin. (2) din Legea nr.
48/2023.

15.

Agentia
Medicamentului si
Dispozitivelor
Medicale

(Nr. Rg02 — 005180
din 24.11.2023)

Lipsa obiectiilor si propunerilor.

16.

Banca Nationala a
Moldovei

(Nr. 31-
002/166/6716 din
21.12.2023)

22)

BNM urmeazd a fi exceptatd din randul
subiectilor cdrora le este aplicabila legea privind
securitatea ciberneticd, avand in vedere, pe de o
parte, imperativul de mentinere si consolidare a
autonomiei bancii centrale (inclusiv in virtutea
angajamentelor asumate de Republica Moldova
prin Acordul de Asociere RM-UE) si mecanismele

Precizare.

In principiu opinia BNM pe marginea
proiectului de lege prezentat spre avizare si,
implicit, asupra unor prevederi ale Legii nr.
48/2023 privind securitatea ciberneticd sunt
pertinente problematicii finalizarii constituirii
in Republica Moldova a unui model de




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

intruzive de supraveghere si control, prevazute in
proiectul de lege, care impacteaza aceastd
autonomie, pe de alta parte.

Mai mult, Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate ciberneticd iIn Uniune
(in continuare - Directiva (UE) 2022/2555),
prevederile cdreia sunt transpuse de Legea nr.
48/2023 privind securitatea cibernetica, prin art. 6
pct.35) exclude expres bancile centrale din
domeniul de aplicare al acestei Directive.
Important, potrivit opiniei Bancii Centrale
Europene pe marginea proiectului Directivei (UE)
2022/2555, exceptarea s-ar aplica la toate
misiunile si competentele fundamentale ale Bancii
Centrale, inclusiv_sisteme de pliti.! Avand in
vedere cele mentionate supra, considerdm ca prin
proiectul supus avizdrii urmeaza a fi remediate
deficientele admise la elaborarea Legii nr. 48/2023
privind securitatea ciberneticd, 1n vederea
asigurarii obiectivului statuat al proiectului —
corelarea cadrului legal existent cu prevederile
Legii nr. 48/2023 privind securitatea cibernetica.
Corespunzator, propunem completarea proiectului
de lege cu un articol nou, care prevede exceptarea

guvernantd in domeniul securitatii cibernetice
care sd corespundd principiilor eficientei si
eficacitdtii, principii care in ultima instantd
trebuie sa asigure o astfel de functionalitate a
entitdtilor responsabile care sd aiba ca efect, pe
termen mediu si lung, cresterea continud a
rezilientei cibernetice 1n tara noastra.

Totusi, pertinenta argumentelor invocate nu
implicd suficientd concludenta acestora pentru
obiectivele urmdrite de legea respectiva si
contextul in care aceasta a fost adoptatd si
publicata si urmeaza pe cale de consecinta, sa
fie pusa in aplicare, reiesind din urmatoarele.
Legea nr. 48/2023 privind securitatea
cibernetica asigura o armonizare doar partiala
a Directivel NIS2. Aceasta partialitate este insa
determinatd nu doar de faptul ca Republica
Moldova nu este un stat membru al UE, ci mai
degrabd de faptul cd tara noastrda nu a
implementat in legislatia sa nationala Directiva
NIS. Or, trebuie sd tinem cont de faptul ca
raportul dintre aceste doud acte legislative ale
UE este unul de succesivitate ascendenta in
uniformizarea instrumentelor  juridico-
normative la nivelul statelor membre ale UE
pentru realizarea obiectivelor de crestere a
rezilientei la nivelul Uniunii. Prin urmare,

! pct. 1.2 din Avizul Béncii Centrale Europene din 11 aprilie 2022: ,, BCE constatd cd, in abordarea sa generald cu privire la directiva propusd, Consiliul propune o modificare pentru
a exclude ,, entitdtile care desfasoara activitati in domeniul judiciar, al parlamentelor sau al bancilor centrale” din sfera de aplicare al directivei propuse. BCE intelege ca modificarea
propusd s-ar extinde la toate misiunile si competentele fundamentale ale Sistemului European al Bancilor Centrale (SEBC), astfel cum sunt prevazute la articolul 127 alineatul (2) din
tratat si la articolul 3.1 din Statutul Sistemului European al Bancilor Centrale si al Bancii Centrale Europene, cum ar fi promovarea bunei functiondri a sistemelor de pldti [...] .
Link Aviz BCE:https://op.europa.eu/ro/publication-detail/-/publication/227d3a03-edOe-11ec-a534-01aa75ed71al/language-ro



https://op.europa.eu/ro/publication-detail/-/publication/227d3a03-ed0e-11ec-a534-01aa75ed71a1/language-ro
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BNM de la dispozitiile Legii nr. 48/2023 privind
securitatea cibernetica.

transpunerea de catre Statele Membre ale UE a
Directivei NIS2 nu poate fi inteleasa si nici
realizata practic fara efectiva transpunere intr-
o primd etapd a Directivei NIS. Aceastd
caracteristica este una fundamentala pentru
crearea in Republica Moldova a unui model de
guvernantd In domeniul securitatii cibernetice
atat sub aspect formal (procesul de armonizare
a legislatiei nationale la cea europeana), cat si
din punct de vedere practic (instituirea cadrului
institutional, punerea in aplicare a unor
mecanisme viabile de cooperare, cooptarea
sectorului privat in cresterea rezilientei
cibernetice a tarii, etc). Din aceasta
perspectiva, desi unul dintre obiectivele formal
juridice declarate ale Legii nr. 48/2023 este cel
de armonizare a legislatiei nationale la
prevederile Directivei NIS2, totusi la nivel
practic, elemente reglementate de legea
moldoveneasca sunt comune pentru ambele
Directive. Cu toate ca Legea nr. 48/2023
cuprinde reglementari de armonizare la
Directiva NIS2, totusi aceasta are in cuprinsul
sdu si elemente care ar putea fi mai degraba
asignate exclusiv conceptului reglementativ al
Directivei NIS, Th mod special ne referim aici
la cadrul de supraveghere care, Tn legea
moldoveneasca, este unul ex-post pentru toti
furnizorii de servicii, neavand caracteristicile
reglementdrilor din  Directiva  NIS2:
supraveghere ex-ante pentru entitatile esentiale




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

si ex-post pentru cele importante; precum si la
cadrul de asigurare a respectarii legii , nici
Legea nr. 48/2023, nici propunerile de
completare a legislatiei nationale cu
componente contraventionale (acestea nu sunt
parte a proiectului in spetd, fiind inaintate
Ministerului  Justitiei pentru promovare
centralizatd a modificarilor la  Codul
contraventional) nu au ca obiectiv armonizarea
legislatiei nationale 1n ceea ce priveste
aplicarea legii. Or, sanctiunile propuse in
initiativa respectiva 1naintatd Ministerului
Justitiei nici pe departe nu corespund
sanctiunilor prevazute in Directiva NIS2.
Aceasta solutie este una optimd pentru tara
noastra avand in vedere ca Republica Moldova
este intr-o faza incipienta de creare a unor
mecanisme inclusiv institutionale in domeniul
securitatii cibernetice la nivel national. Din
acest punct de vedere intr-o prima etapa
evitarea punerii accentului pe caracterul
represiv al normei juridice ar putea constitui un
fundament serios pentru asigurarea increderii
si cooperarii reciproce mutuale dintre
autoritdtile publice responsabile in domeniu si
sectorul privat in mod special.

Referitor la opinia BCE, tinem sa relevam
faptul ca in spatele caracterului pozitiv al
acesteia fatd de propunerea de atunci a
Directivei NIS2 sta in principal existenta deja
a unui cadru normativ_european si, implicit
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national al statelor membre ale UE, mai mult
sau mai putin coerent si definit de asigurare a
securitatii cibernetice 1n sectorul financiar-
bancar, inclusiv si in mod special din
perspectiva supravegherii bancilor nationale.
Referindu-se la competentele Sistemului
European al Bancilor Centrale si ale
Eurosistemului in materie de monitorizare,
BCE opineaza ca ,....In exercitarea rolului siu
de supraveghere, BCE a adoptat Regulamentul
Bancii Centrale Europene (UE) nr. 795/2014
(BCE/2014/28) (11) (denumit in continuare
»Regulamentul SIPS”), care transpune
principiile CPSS-10SCO pentru
infrastructurile pietelor financiare in legislatie
direct aplicabild.”. Aceste realitdti nu sunt
caracteristice  contextului din  Republica
Moldova dat, dupa cum deja am mentionat, si
de lipsa statutului de membru al UE al tarii
noastre si de armonizarea partiala sau lipsa de
armonizare a legislatiei nationale la actele
legislative ale UE relevante din perspectiva
obligatillor de asigurare a securitdtii
cibernetice de catre persoanele juridice de
drept public, inclusiv BNM.

Astfel trebuie sa avem in vedere faptul ca
totusi norma juridica este emanatia unei vointe
politice de reglementare a unor relatii sociale
ce se constituie Tntr-un cadru circumstantial
definit factologic. Contextul respectiv pentru
Republica Moldova este dat in primul rand de
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statutul de stat non membru al UE. Pe cale de
consecintd armonizarea absoluta a legislatiei
nationale la directivele UE este in mod
obiectiv imposibild, cu atdit mai mult a
regulamentelor UE care in statele membre au o
aplicabilitate directd. Astfel, odatd cu
obtinerea de catre Republica Moldova a
statutului de stat membru al UE, contextul
respectiv se va schimba fundamental, aceasta
urmand a constitui temei suficient pentru
revizuirea nu doar a Legii nr. 48/2023, ci a
intregului cadru normativ national.

23)

In continuare, cu referire la Art. XV din
proiectul de lege prin care se propun modificari la
Legea nr. 202/2017 privind activitatea bancilor (in
continuare - Legea nr. 202/2017), atentiondm ca
astfel de modificari sunt improprii obiectului de
reglementare al Legii nr. 202/2017. Sustinem
includerea unor prevederi care fortifica exigentele
inaintate fatd de securitatea cibernetica in bénci,
insa atentionam asupra faptului ca monitorizarea si
supravegherea respectarii prevederilor Legii nr.
202/2017 este apanajul exclusiv al BNM. in
aceeasi ordine de idei, atentiondm ca prin proiectul
de lege pentru modificarea unor acte normative
(consolidarea cadrului de activitate al Bancii
Nationale a Moldovei), nr. unic
988/MF/BNM/2023, au fost propuse modificari la
Legea nr. 202/2017 cu referire la cerintele
inaintate fata de sistemele si serviciile eficiente
aferente tehnologiilor informationale si de

Se accepta.

Articolul respectiv a fost exclus.

In consecinti prevederile Legii 48/2023 vor
trebui aplicate in masura in care anumite
situatii juridice nu sunt reglementate, inclusiv
prin prisma principiilor enuntate la art. 3 alin.
(5) din Legea nr. 48/2023, de legislatia
sectoriald cu caracter special.

De asemenea, trebuie sa remarcam ca, din
perspectiva exercitiului de catre Agentia de
Securitate  Ciberneticdi a  functiei de
supraveghere si control, pentru punerea in
aplicare a prevederilor Legii nr. 48/2023 prin
reglementarea modului de supraveghere si
control al respectdrii acestei legi, urmeaza, in
comun cu Banca Nationala a Moldovei sa fie
identificate mecanisme fiabile de coordonare a
eforturilor in procesul de asigurare a
respectarii  prevederilor  acestei  legi.
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comunicare (TIC) in banci si securitatea
cibernetica (in mare parte preluate din Ghidul
Autoritatii Bancare Europene privind
administrarea  riscurilor privind tehnologia
informatiilor si comunicatiilor (TIC) si de
securitate (EBA/GL/2019/04)).

In acelasi context, mentionim ci, prin
Regulamentul nr. 47/2018 privind cerintele
minime pentru sistemele informationale si de
comunicare ale bancilor, BNM a prescris bancilor
implementarea unui sir de masuri 1n vederea
gestiunii  eficiente a riscurilor TIC. BNM
evalueazad cadrul intern aferent TIC in fiecare
bancd, in raport cu natura, amploarea si
complexitatea riscurilor inerente modelului de
afaceri si activitatilor desfasurate de banca si cu
profilul/apetitul de risc in cadrul controalelor
desfasurate la bancd si poate aplica masuri de
supraveghere si sanctiuni in cazul identificarii
riscurilor sau incdlcarilor in acest domeniu.

In aceastd ordine de idei, semnalim ci unele
competente de reglementare, supraveghere si
control ale autoritatii competente in domeniul
securitatii cibernetice (prevazute in Legea nr.
48/2023 privind securitatea ciberneticd), in raport
cu bancile, s-ar putea suprapune cu competentele
mentionate supra ale BNM. Mai mult, opindm ca
o astfel de suprapunere de competente ar putea
crea impedimente procesului de supraveghere
efectuat atdit de BNM, cét si de catre autoritatea
competentd Tn domeniul securitatii cibernetice.

Mecanismele respective bineinteles urmeaza
sd asigure evitarea suprapunerii de competente
dintre BNM si ASC si, cu atdit mai mult
intrusiunile reciproce nejustificate.

In ce priveste caracterul de lege speciala al
Regulamentului  DORA in raport cu
prevederile Directivei NIS2, consideram
important sa remarcam faptul ca aceasta relatie
decurge din caracterul orizontal al cadrului de
reglementare oferit de Directiva NIS2. Aceasta
caracteristica este extrapolatda si la nivel
national prin articolul 3 alineatele (5) si (6) din
Legea nr. 48/2023. In situatia in care legile
sectoriale in domeniul financiar bancar vor
stabili cerinte de securitate si obligatii de
notificare cel putin echivalente cu cele
prevazute de Legea nr. 48/2023 si actele de
punere a acesteia in aplicare, atunci legile
sectoriale bineinteles vor cele care vor
reglementa raporturile juridice respective.

Din considerentele expuse mai sus este eronat
sd consideram cd Directiva NIS2 excepteaza
expres entitdtile financiare din domeniul sau de
aplicare. Din contra aceste entititi urmeaza a fi
identificate ca atare nu doar in baza Directivei
NIS2, ci st a Directivel privind rezilienta
entitatilor critice (asa-numita Directiva CER).
Astfel, nici art. 4 alin. 1 din Directiva NIS, nici
recitalul (28) din preambulul la aceastd
Directivd nu exclud entitatile financiare din
sfera de aplicare a Directivei NIS2. Aceste
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In acest context, remarcim ci la nivelul
Uniunii Europene rezilienta operationald si
securitatea ciberneticd in sectorul financiar este
reglementatd de Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului din 14
decembrie 2022 privind rezilienta operationala
digitald a sectorului financiar (in continuare -
Regulamentul (UE) 2022/2554). Acest regulament
este aplicabil inclusiv bancilor si prevede cerinte
uniforme privind securitatea retelelor si a
sistemelor informatice care sprijind procesele
operationale ale entitatilor financiare.

Observam in acest sens cd, Directiva (UE)
2022/2555 excepteaza expres de la prevederile
acesteia, entitdtile financiare care fac obiectul
Regulamentului (UE) 2022/2554, astfel, atat la art.
4 alin. (1) din Directiva (UE) 2022/2555, cat si in
preambulul acestea (pct. 28) este stipulat ca:
»Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului ar trebui considerat a fi
un act juridic sectorial al Uniunii In legatura cu
prezenta directivdi in ce priveste entitatile
financiare. Dispozitiille Regulamentului (UE)
2022/2554 referitoare la gestionarea riscurilor
legate de tehnologia informatiei si comunicatiilor
(TIC), la gestionarea incidentelor legate de TIC si,
in special, la raportarea incidentelor majore legate
de TIC, precum si1 la testarea rezilientei
operationale digitale, la acordurile privind
schimbul de informatii si la riscurile TIC generate
de parti terte ar trebui sd se aplice 1n locul celor

prevederi doar stabilesc principiile de aplicare
a legislatiei, in mod special raportul dintre
legea speciald si cea generali. In acelasi
context este important de remarcat faptul cd in
procesul de identificare a furnizorilor de
servicii si exercitare a supravegherii modului
cum acestia implementeaza legea, autoritatea
competentd in temeiul Legii nr. 48/2023
urmeaza sa determine echivalenta si implicit
aplicabilitatea reglementarilor sectoriale in
raport cu cele ale Legii nr. 48/2023 si sa
actioneze in consecinta.
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prevazute in prezenta directiva. Prin urmare,
statele membre nu ar trebui sd aplice dispozitiile
prezentei directive privind gestionarea riscurilor in
materie de securitate cibernetica si obligatiile de
raportare, supraveghere si aplicarea legii,
entitdtilor  financiare care fac  obiectul
Regulamentului (UE) 2022/2554. In acelasi timp,
este important ca, in temeiul prezentei directive, sa
se mentina o relatie puternica cu sectorul financiar
si sa se facd un schimb de informatii cu acesta
[...]"

In consecinta, atentionim ci armonizarea partiala
a legislatiei europene in domeniul securitatii
cibernetice, prin transpunerea (viciatd) a Directivei
(UE) 2022/2555, fara transpunerea corelativa si
simultand a Regulamentului (UE) 2022/2554,
poate conduce la solutii eronate si riscante in cazul
sectorului bancar, cu potentiale suprapuneri de
competente si incertitudini, care ar putea
compromite obiectivul final de consolidare a
rezilientei sectorului bancar fatd de riscurile
cibernetice.

Din considerentele expuse supra, Banca Nationala
a Moldovei, propune completarea proiectului de
lege cu urmatoarele prevederi:

1. Exceptarea expresd a Bancii Nationale a
Moldovei de la domeniul de aplicare al Legii nr.
48/2023 privind securitatea ciberneticd (asigurand,
astfel, transpunerea corespunzdtoare a Directivei
(UE) 2022/2555);

Nu se accepta.
(pozitie argumentata mai sus).
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2. Excluderea din proiectul de lege a Art. XV
prin care se propun modificari la Legea nr.
202/2017 privind activitatea bancilor (Monitorul
Oficial al Republicii Moldova, 2017, nr. 434439,
art. 727);

Se accepta.

3. La articolul 1 alineatul (2) din Legea nr.
467/2003 cu privire la informatizare si la resursele
informationale de stat, dupa textul “nestatale”,
propunem completarea cu textul resurselor
informationale ale Béancii Nationale a Moldovei,”.
Propunerea de completare a art. 1 alin. (2) din
Legea nr. 467/2003 vine doar sa precizeze statutul
juridic actual al Bancii Nationale a Moldovei, care
nu se circumscrie domeniului de aplicare al Legii
nr. 467/2003 in virtutea garantiilor de independenta
functionala (care deriva atat din cadrul legal in
vigoare, dar si din standardele internationale in
domeniul  bancar), fapt comunicat prin
corespondenta dintre Banca Nationala a Moldovei
st Agentia de Guvernare Electronica.

Nu se accepta.

Aceastd propunere depdseste obiectul de
reglementare a proiectului de lege propus spre
avizare.

Aditional, confirmam cd BNM va examina
optiunile de transpunere a Regulamentului (UE)
2022/2554 (lege, act normativ subordonat legii) si
va demara procesul de transpunere a acestuia, cel
putin cu referire la categoriile de subiecti care sunt
supravegheati de BNM.

Se accepta.

17.

Agentia Nationala
pentru Siguranta
Alimentelor

(Nr. 10-5665 din
28.11.2023)

Lipsa obiectiilor si propunerilor.
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18.

Centrul pentru
Comunicare
Strategica si
Combatere a
Dezinformarii

Nu a prezentat avizul.

19.

Centrul de
Armonizare a
Legislatiei
(Nr. 31/02-69-
12155)

Lipsa obiectiilor si propunerilor.

20.

Centrul National
Anticoruptie

(Nr. 06/2/18443 din
20.11.2023)

Se va remite spre avizare proiectul definitivat.

REAVIZARE

Nr.
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21.

Ministerul
Finantelor

(Nr. 07/3-03-8/73
din 15.01.2024)

Potrivit modificarilor/completarilor la
proiectul legii, supus reavizdrii se propune
completarea Art.IV privind modificarea Legii
nr.467/2003 cu privire la informatizare si la
resursele informationale de stat, cu articolul 7’
referitor la prevederile de pdstrare a
informatiilor  din  cadrul  sistemelor si
resurselor informationale de stat in afara
teritoriului Republicii Moldova. Respectiv,
urmeaza a fi completata nota informativa de
catre autor In vederea aducerii claritatii in

Precizare

In contextul obiectiilor prezentate de AGE,
prevederile pentru completarea cu articolul 77 a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat au fost excluse
din proiect.

Totodata, in rezultatul sedintei comune din data
de 23.01.2024 cu participarea SIS, AGE, STISC
MDED si Consilierul Presedintelui Republicii
Moldova in domeniul apardrii si securitatii
nationale Stanislav Secrieru, s-a coordonat




contextul eventualelor necesitati de resurse
financiare  suplimentare  in  vederea
implementdrii normei date si/sau alocatiile
bugetare aprobate Tn acest scop in Legea
bugetului de stat pentru anul 2024.

urmatoarea redactie a articolului 22, litera ) a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat:

»€) aproba regulile si modul de gazduire a
sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica
Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.

Suplimentar, remarcdm ca Directiva (UE)
2022/2555, care este transpusa prin Legea nr.
48/2023, stabileste in Anexa 1 “Sectoarele cu
o importanta criticd ridicatd” si in Anexa II
»Alte sectoare de importanta critica”, precum
si tipul entitatilor aferente acestor sectoare.
Respectiv, in Anexa nr. 1 se identifica sectorul
bancar si infrastructurile pietei financiare,
precum si entitdtile aferente acestora, cum sunt
institutiile de credit (bancile), operatorii de
locuri de tranzactionare si contrapartile
centrale.

In aceasta ordine de idei, conform alin. (28) din
preambulul Directivel 2022/2555, dispozitiile
acestei Directive privind gestionarea riscurilor
in materie de securitate ciberneticd si
obligatiille de raportare, supraveghere si
aplicarea legii, nu ar trebui sia se aplice
entitatilor financiare care fac obiectul
Regulamentului  UE  2022/2554  privind
rezilienta operationala digitald a sectorului
financiar, acesta fiind considerat un act juridic

Nu se accepta.

La nivel de cadru legislativ european, intr-adevar
relatia dintre Directiva NIS2? si Regulamentul
DORA? este una de lex generalli — lex specialis.
Cu toate acestea, atat entitdtile din sectorul
bancar, cat si cele din sectorul infrastructurii
pietei financiare intrd in domeniul de aplicare al
Directivei NIS2. Mai mult, acestea intrd si in
domeniul de aplicare al Directivei CER*
Caracterul de lege speciala al Regulamentului
DORA n raport cu prevederile Directivei NIS2,
decurge din caracterul orizontal al cadrului de
reglementare oferit de Directiva NIS2. Cu alte
cuvinte, prevederile Directivei NIS2 se aplicd in
masura in care anumite raporturi juridice nu sunt
reglementate de Regulamentul DORA. Acest
algoritm urmeaza a fi extrapolat si la nivel
normativ national si este reflectat in art. 3 alin.
(5) din Legea nr. 48/ 2023 privind securitatea
cibernetica.

Toate cele trei acte legislative europene au fost
publicate concomitent in aceeasi editie a

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
3 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv%3A0J.L .2022.333.01.0001.01.RON&toc=0J%3AL%3A2022%3A333%3ATOC
4 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0001.01.RON&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

sectorial specific entititilor financiare. In
context, atragem atentia ca potrivit art.2 alin.
(1) din Regulamentul 2022/2554, acesta se
aplicd acelorasi institutii de credit (bancile),
operatori de locuri de tranzactionare si
contrapartilor centrale.

In aceste conditii, precum si in contextul
avizului prezentat asupra proiectului la
avizarea primara de catre Comisia Nationald a
Pietei Financiare, in calitate de autoritate de
reglementare a pietei de capital, consideram ca
propunerile de modificare a Legii nr. 171/2012
privind piata de capital urmeaza a fi excluse
din proiect, asupra oportunititii acestora
urmand a se reveni dupa transpunerea in
legislatia  nationalda a  Regulamentului
2022/2554, precum si dupa o analizd si
evaluare a modului de aplicare corelata a celor
2 acte UE in legislatia nationala.

Jurnalului Oficial al UE. Aceasta denota intentia
legiuitorului  european de a asigura o
sincronicitate in procesul de implementare a
acestor acte la nivel national de catre Statele
Membre ale UE. Avand 1n vedere ca o astfel de
sincronizare a actiunilor de implementare pe cele
trei directii in Republica Moldova este deja
imposibil de realizat, solutia logica juridica este
de asigurare a aplicabilitatii legii generale, adica
a Legii nr. 48/2023 privind securitatea
cibernetica. Odata cu armonizarea legislatiei
nationale la prevederile Regulamentului DORA,
bineinteles ca va trebui supusd unei examindri
aprofundate si revizuirea prevederilor relevante
ale Legii nr. 48/2023.

22.

Ministerul
Afacerilor Interne
(Nr. 44/22 — 101 din
11.01.2024)

Lipsa de obiectii sau propuneri.

23.

Ministerul
Apararii

(Nr. 11/38 din
15.01.2023)

Lipsa de obiectii sau propuneri.

24.

Ministerul
Afacerilor Externe
si Integrarii
Europene

(Nr. DI/3/041-217
din 10.01.2024)

Lipsa de obiectii sau propuneri.




25. | Ministerul Lipsa de obiectii sau propuneri.
Energiei
(Nr. 10-81 din
12.01.2024)
26. | Ministerul La Art. 1. din proiect, pentru modificarea Se accepta.
Sanatatii Legii nr. 1456/1993 cu privire la activitatea Din textul prevederii respective a fost exclus
(Nr. 18/223 din farmaceutica: cuvantul ,,juridice”.
18.01.2024) 1) pct. 2, in alineatul (2)* propus, dupa
cuvintele ,,persoanele juridice” se
completeaza cu cuvintele ,,si fizice”;
2) pct. 3, in alineatul (4)* propus: Se accepta.
2.1) dupa cuvintele ,,persoanele juridice” se Din textul prevederii respective a fost exclus
completeaza cu cuvintele ,,si fizice”; cuvantul ,,juridice”.
2.2) cuvantul ,,crearii” se substituie cu Nu se accepta.
cuvantul ,,dezvoltarii”. Propunerile respective pastreaza terminologia
utilizata de Legea nr. 1456/2023. Art. 9 al
acesteia utilizeaza notiunea de ,,creare”.
La Art. XI1I. din proiect, pentru modificarea | Se accepta.
Articolului 16 din Legea nr. 102/2017 cu
privire la dispozitivele medicale, se propune
completarea cu alineatele (1) si (1)?,
relevanta fiind includerea continutului
alineatelor (3)* si (3)? dupi alineatul (1), si nu
dupa alineatul (3).
27. | Ministerul Lipsa de obiectii sau propuneri.
Infrastructurii si
Dezvoltarii
Regionale

(Nr.21/1-96 din
09.01.2023)




28.

Ministerul Muncii
si Protectiei
Sociale

(Nr. 22/178 din
12.01.2024)

Lipsa de obiectii sau propuneri.

29.

Ministerul
Mediului

(Nr. 13-05/98 din
16.01.2024)

Lipsa de obiectii sau propuneri.

30.

Ministerul Justitiei
(Nr. 04/2-525 din
18.01.2024)

Obiectii de ordin conceptual nu avem de formulat.
Aferent rigorilor de tehnica legislativa, se vor retine
urmatoarele:

La proiectul legii:

7.

La Art. | (Legea nr. 1456/1993 cu privire la
activitatea farmaceutica), atentionam ca noilor
elemente structurale ale articolelor (in cazul
dat, alineatelor), li se vor atribui numere in
ordine consecutiva, dar nu numere cu indice.
Spre exemplu, la pct. 1, prin care se modifica
art. 3, se va mentiona ca acesta se completeaza
cu alineatul (5), dar nu (41 ). Observatia data
este valabild pentru toate cazurile similare din
proiect (pct. 2 si 3 din Art. I; Art. IT; pet. 1 si 2
din Art. VII; pet. 1 si 2 din Art. IX; pct. 1512
din Art. XI; Art. XII; Art. XV; Art. XVII; pet.
2 din Art. X1X).

Nu se accepta.

Aceastd propunere nu este argumentata nici din
punct de vedere tehnico-legislativ, nici juridic,
dar nici logic. Regula numerotarii noilor
elemente structurale cu numdrul de ordine si
indicii corespunzator trebuie sa fie una aplicabila
tuturor situatiilor juridice. Legea nr. 100/2017, la
art. 63 alin. (2), desi nu este destul de explicita,
stabileste faptul ca succesiunea elementelor
structurale trebuie sa fie una fireascd. Caracterul
firesc presupune, in primul rénd, lipsa
exceptiilor. Autorul obiectiei Insd propune
aplicarea, nejustificata de vreo utilitate, a unei
exceptii de la ,fireasca” reguld de utilizare a
numerotdrii cu cifra de bazd si indicele
corespunzator 1n cazul completarilor.

La Art. 111 textul ,,Codul navigatiei maritime
comerciale nr. 599/1999” se va substitui cu
textul ,,Codul navigatiei maritime comerciale

Se accepta.




al Republicii Moldova, aprobat prin Legea nr.
599/1999”.

La Art. IV:

in partea dispozitivd, dupd cuvintele ,,cu
modificarile ulterioare”, se vor exclude
cuvintele ,,s1 se completeaza”. Semnalam ca,
modificarea actului normativ constd 1n
schimbarea oficiala a textului actului, inclusiv
a dispozitiilor finale sau tranzitorii, realizata
prin modificari, excluderi sau completéri ale
unor parti din text. Prin urmare, nu este
necesara referinta la completare, deoarece
modificarile includ si completari;

Se accepta.

10.

la pct. 3, in dispozitie, textul ,,cu urméatorul
continut:” se va substitui cu textul ,cu
urmatorul cuprins:”

Precizare
In redactia transmisa spre reavizare pct. 3 al art.
IV a fost exclus

11.

La Art. VII, la sursa publicarii Legii nr.
176/2013, dupa cuvintele ,,Monitorul Oficial”
se va completa cu cuvintele ,,al Republicii
Moldova”.

Se accepta.

12.

Cu referire la Art. XII, remarcam ca cele
propuse spre completare la art. 16 din Legea
nr. 102/2017 cu privire la dispozitivele
medicale, nu se integreazd armonios in
continutul acestui articol, care stabileste
reglementdri normative privind vigilenta
dispozitivelor medicale. Astfel, se recomanda
completarea legii enuntate cu un articol
distinct  privind  asigurarea  securitatii
cibernetice de catre producatorii de dispozitive
medicale (observatie valabila si pentru Art.
XVII, prin care se propun unele completari la

Se accepta partial.

La propunerea Ministerului Sanatatii articolul
respectiv a fost revizuit in sensul efectudrii
completarilor propuse in proiect nu dupa
alineatul (3) al art. 16 din Legea nr. 102/2017, ci
dupa alineatul (3).

Nu a fost acceptata propunerea de a insera aceste
completari intr-un articol separat, deoarece art.
16 din Legea nr. 102/2017 are ca obiect de
reglementare unele aspecte ce vizeaza
managementul  riscurilor si  gestionarea
incidentelor legate de dispozitivele medicale.




art. 11 si 12 din Legea nr. 277/2018 privind
substantele chimice).

Propunerile de completare vizeaza aceleasi
aspecte doar ca din perspectiva asigurarii
securitatii cibernetice a acestor dispozitive.

13.

La Art. XXII, la pct. 1, in dispozitie, se va
exclude cuvantul ,,noud”, iar la pct. 2 se vor
exclude cuvintele ,,in final”. Mentiondm ca,
completarea unui text sau alineat, fara a
specifica ordinea 1n care se insereaza cuvintele,
semnifica, conform regulii generale de tehnica
legislativa, completarea textului la sfarsitul
acestuia.

Se accepta.

31.

Serviciul de
Informatii si
Securitate
(Nr. E/370 din
16.01.2024)

Lipsa de obiectii sau propuneri.

32.

Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica

(Nr. 1.4/118/24 din
15.01.2024)

Lipsa de obiectii sau propuneri

33.

Comisia Nationala
a Pietei Financiare
(Nr. 03-4/122 din
17.01.2024)

14.

Exprimam convingerea ca este imperativ sa se
reevalueze abordarile si argumentele expuse de
catre CNPF anterior prin scrisoarea nr. 03-
4/3451 din 29.11.2023.

In sustinerea argumentelor prezentate anterior,
observdm cd, potrivit art. 1 alin. (2) din
Regulamentul UE 2022/2554 privind rezilienta

Nu se accepta.

Suplimentar la argumentele expuse in cadrul
avizarii  initiale a  proiectului  relevdm
urmatoarele.

La nivel de cadru legislativ european, intr-adevar
relatia dintre Directiva NIS2° si Regulamentul
DORAS este una de lex generalli — lex specialis.

5 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555

6 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv%3A0J.L .2022.333.01.0001.01.RON&toc=0J%3AL%3A2022%3A333%3ATOC



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0001.01.RON&toc=OJ%3AL%3A2022%3A333%3ATOC

operationala digitala a sectorului financiar, in | Cu toate acestea, atit entititile din sectorul
ceea ce priveste entititile financiare | bancar, cat si cele din sectorul infrastructurii
identificate drept entitdti esentiale sau | pietei financiare intrd in domeniul de aplicare al
importante in temeiul normelor nationale care | Directivei NIS2. Mai mult, acestea intrd si in
transpun articolul 3 din Directiva (UE) | domeniul de aplicare al Directivei CER’
2022/2555 privind masuri pentru un nivel | Caracterul de lege speciald al Regulamentului
comun ridicat de securitate cibernetica in | DORA in raport cu prevederile Directivei NIS2,
Uniune (transpusa in legislatia nationald prin | decurge din caracterul orizontal al cadrului de
Legea nr. 48/2023), regulamentul prenotat este | reglementare oferit de Directiva NIS2. Cu alte
considerat un act juridic sectorial al Uniunii in | cuvinte, prevederile Directivei NIS2 se aplica in
sensul articolului 4 din directiva respectiva. masura in care anumite raporturi juridice nu sunt
In aceeasi ordine de idei, in corespundere cu | reglementate de Regulamentul DORA. Acest
considerentul (28) si art. 4 alin. (1) din | algoritm urmeaza a fi extrapolat si la nivel
Directiva 2022/2555, regulile referitoare la | normativ national si este reflectat in art. 3 alin.
gestionarea riscurilor in ceea ce priveste | (5) din Legea nr. 48/ 2023 privind securitatea
securitatea cibernetica, precum si obligatiile de | cibernetica.

raportare, supraveghere si aplicare a legii, nu | Toate cele trei acte legislative europene au fost
ar trebui sa se aplice entitatilor financiare care | publicate concomitent 1n aceeasi editie a
fac obiectul Regulamentului UE 2022/2554 | Jurnalului Oficial al UE. Aceasta denota intentia
privind rezilienta operationala digitald a | legiuitorului european de a asigura o0
sectorului financiar. In aceasti conjuncturd, | sincronicitate Tn procesul de implementare a
Regulamentul UE 2022/2554 se aplicd, | acestor acte la nivel national de catre Statele
inclusiv,  operatorilor de locuri de | Membre ale UE. Avand in vedere ci o astfel de
tranzactionare, dar si contrapdrtilor centrale | sincronizare a actiunilor de implementare pe cele
(art. 2 alin. (1)). Prin urmare, in rezumat, avand | trei directii in Republica Moldova este deja
in vedere clauzele conform carora prevederile | imposibil de realizat, solutia logica juridica este
semnalate ale Directivei in cauza sunt destinate | de asigurare a aplicabilitatii legii generale, adica
entitatilor neincluse in actele juridice sectoriale | a Legii nr. 48/2023 privind securitatea
ale Uniunii, proiectul urmeaza a fi supus unei | cibernetica. Odatd cu armonizarea legislatiei
revizuiri in lumina acestor consideratii. nationale la prevederile Regulamentului DORA,
bineinteles cd va trebui supusa unei examinari

7 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

aprofundate si revizuirea prevederilor relevante
ale Legii nr. 48/2023.

34.

Agentia
Medicamentului si
Dispozitivelor
Medicale

(Nr. Rg02- 000056
din 10.01.2024)

Lipsa obiectiilor.

35.

Banca Nationala a
Moldovei

Nu a prezentat avizul

36.

Agentia Nationala
pentru Siguranta
Alimentelor

(Nr. 15-195 din
15.01.2024)

Lipsa de obiectii sau propuneri.

37.

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia
Informatiei

(Nr. 01-DRA/58 din
15.01.2024)

Lipsa de obiectii sau propuneri.

38.

Agentia Nationala
pentru
Reglementare n
Energetica
(ANRE)

(Nr. 12/234 din
15.01.2024)

Nota informativa si Analiza Impactului de
Reglementare la proiectul de lege pentru
modificarea unor acte normative, nu contin
informatii  privind impactul economico-
financiar asupra autoritatilor de drept privat
(operatorilor de servicii), in special asupra
tarifelor.

Precizare.

In analiza de impact se mentioneaza explicit ci
estimarea acestui impact este destul de dificila
datd fiind lipsa datelor statistice primare in
domeniul securitatii cibernetice, precum si lipsei
unor evaluari si analize financiare bazate pe astfel
de date.




Totusi, unele estimari generale sunt furnizate de
Comisia Europeani in procesul de evaluare® a
costurilor de conformare pentru mediul privat in
procesul de pregdtire a propunerii de Directiva
NIS1: costul de conformare pentru fiecare
intreprindere mica si mijlocie s-ar situa intre 2
500 si 5 000 de euro.

Cu referire la art. IX din proiectul de lege
pentru modificarea unor acte normative, tinem
sd mentionam cd majoritatea operatorilor din
domeniul serviciului public de alimentare cu
apa si de canalizare nu dispun de personal
calificat in domeniul cibernetic, or, luand in
considerare ca veniturile acestora sunt
reglementate, ultimii nu vor putea implementa
prevederile legii in cazul in care nu vor fi
previazute expres mijloacele financiare si
sursele Tn aceste scopuri.

Astfel, urmeaza a fi implementate sisteme
informationale, organizate seminare de
instruire a operatorilor in domeniul securitatii
cibernetice. In acest sens, considerdim necesar
si oportun de estimat cheltuielile necesare
pentru indeplinirea obligatiilor de asigurare
cibernetica, de punere a acesteia In aplicare si
de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor
informatice, de catre operatorii serviciului
public de alimentare cu apa si de canalizare,
sursele de finantare. Daca se prevede
finantarea acestor activitati din tarife, este

Precizare.

In domeniu de aplicare al Legii nr. 48/2023
privind securitatea ciberneticad urmeaza sa intre
persoanele juridice care presteaza servicii
esentiale in sectoarele si subsectoarele, lista
carora urmeaza, in temeiul art. 4 alin. (2) din
aceeasi lege, sa fie aprobata de catre Guvern. De
asemenea, Guvernul in aceasta lista urmeaza sa
stabileasca si tipurile si categoriile de persoane
juridice care vor fi identificate de catre Agentia
pentru securitate cibernetica ca fiind furnizori de
servicii.

Potrivit legii respective, furnizorii de servicii
care vor intra in domeniul de aplicare al acesteia
sunt obligati sa implementeze masuri de
securitate pentru a preveni si a solutiona
incidentele de securitate ciberneticd. Masurile de
securitate sunt definite de lege ca operatiuni
si/sau resurse organizationale, fizice si de
tehnologie a informatiei, aplicate Tn scopul
obtinerii si mentinerii securitatii retelelor si
sistemelor informatice si a securitatii datelor
procesate prin acestea, iar incidentele
cibernetice — ca evenimente care compromit

8 https://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-

search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F13&DocumentLanguage=FR
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https://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F13&DocumentLanguage=FR

iminentd determinarea impactului asupra
tarifelor prin prisma riscurilor si eficientei
economice.

disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de retelele si
sistemele informatice sau accesibile prin
intermediul acestora .

Prin urmare, dependenta de o retea si/sau sistem
informatic, astfel cum acestea sunt definite de
Legea nr. 48/2023, este o conditie fundamentala
pentru ca o persoana juridica sa fie identificata ca
fiind furnizor de servicii in sensul aceleiasi legi.
Astfel, referindu-ne nemijlocit la categoria de
operatori relevatda de autorul obiectieli,
mentiondm ca acestia vor fi identificati de cétre
autoritatea competenta ca furnizori de servicii si,
implicit, vor fi responsabili de realizarea
obligatiilor impuse de lege doar daca in
activitatea lor, de prestare a serviciilor
esentiale/critice, utilizeazd retele sau sisteme
informatice. Cu alte cuvinte, nu este necesar ca
operatorii sa implementeze sisteme
informationale pentru a fi ,,eligibili” domeniului
de aplicare al legii.

39.

Cancelaria de Stat
(Nr. 38-78-346 din
15.01.2024)

EXTRAS din PROCESUL-VERBAL nr. 1 al sedintei
Grupului de lucru al Comisiei de stat pentru
reglementarea activitatii de intreprinzator (sedinta prin
corespondenta) 10 ianuarie 2024




15.

La definirea  problemei, 1in  acest
compartiment, conform cerintelor
Metodologiei, este necesar de identificat clar
ce probleme (existente sau potentiale) sunt
depistate, care probabil necesitd interventia
statului. Se clarificd in detaliu situatia
existenta, se identificd cauzele problemelor
depistate, care exact sunt partile afectate si in
ce mod.

Cu toate cd in definirea problemei se expune
destul de multd informatie despre impactul
unui incident cibernetic, inclusiv sunt acordate
si unele cifre potentiale care ar estima
prejudiciul financiar in urma unui incident
cibernetic, totusi aceasta analizd nu este dusa
pana la capit. In cazul in care se invoca riscuri
de incidente si prejudicii potentiale datorate
unui nivel de protectie insuficient, atunci este
deosebit de important in definirea problemei
ca, in baza datelor colectate, sa se estimeze In
mod argumentat care este nivelul de risc, care
sunt prejudiciile reale si potentiale anume
pentru Moldova (in realitatile economice si
tehnologice existente) in cazul materializarii
riscurilor, ludnd in calcul tendinta de crestere
sau descrestere a riscurilor. Este recomandabil
pentru a identifica riscul global si riscul
materializat in practica la
intreprinderi/institutii, sa fie raportat numarul
de incidente din ultimii ani la numarul de
intreprinderi/institutii (la modul ideal, luand n
calcul varietatea si magnitudinea sistemelor
informatice utilizate de aceste

Nu se accepta.

Proiectul de lege insotit de analiza de impact
propune o abordare etapizatd  pentru
determinarea subiectilor obligatiilor de asigurare
a securitatii cibernetice. O prima iteratie a fost
adoptarea Legii nr. 48/2023 privind securitatea
cibernetica, care stabileste norme legale, care
stabilesc intr-un volum limitat, domeniul de
aplicare/cercul de subiecti ai obligatiilor legale.
Legea de asemenea deleagd Guvernului
competenta de adoptare a cadrului normativ
subsidiar necesar pentru finalizarea constituirii
domeniului de aplicare a Legii. Astfel,
determinarea subiectilor obligatiilor legale nu va
fi si nici nu poate fi finalizatd prin adoptarea
prezentului proiect de lege. Ulterior, dupa
aprobarea Tintregului cadru normativ, in mod
special a metodologiei de identificare a
furnizorilor de servicii de catre autoritatea
competentd, urmeaza fi continuat procesul de
determinare a domeniului de aplicare a legii.
Potrivit art. 4 alin. (2) din Legea privind
securitatea cibernetica, Guvernul, in vederea
implementdrii prevederilor legii, urmeazd sa
adopte:

- lista sectoarelor si subsectoarelor critice
si, corespunzator, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in
sectoarele si subsectoarele respective;

- cadrul metodologic privind identificarea
persoanelor juridice de drept public si a celor de
drept privat ca fiind furnizori de servicii;




intreprinderi/institutii). Sau cel putin de
clarificat cate incidente pot fi identificate n
ultimii ani si care este tendinta. Care este
valoarea estimativd a prejudiciilor si, daca
existd tempo de crestere a incidentelor, cum
creste aceastd valoarea anual. Astfel va fi
posibil de identificat intreaga magnitudine a
problemei si, ulterior la analiza impactului, in
temeiul scaderii riscurilor si a prejudiciilor pot
fi estimate beneficii potentiale in baza
economiilor obtinute.

Corespunzitor, la definirea problemei nu se
descrie  suficient ~mediul de afaceri,
intreprinderile (categoriile acestora) care sunt
vizate de initiativa in cauza. Cel putin este
important de a clarifica tipologia lor, numarul
lor, rolul lor si categoriile de riscuri cibernetice
cele mai Tnalte, aferente domeniului economic
de activitate. Cu toate ca la analiza problemei
se expune destul de multa informatie cu privire
la nivelul de securitatea ciberneticd a
Moldovei, inclusiv unele componente ale
acesteia, totusi este extrem de important de a
efectua analiza nivelului de securitate
cibernetica a intreprinderilor (celor mai
importante intreprinderi sau unele exemple
relevante individuale) care vor fi vizate direct
de proiectul de lege preconizat. In urma acestei
analize se va identifica ce elemente si practici
lipsesc sau nu sunt dezvoltate suficient,
comparativ cu exigentele/standardele UE in
acest sens. Corespunzdtor, se va putea
identifica nivelul real de riscuri existent dar si,

- modul de intocmire, tinere si actualizare
a listei furnizorilor de servicii.

Chiar si adoptarea acestui cadru normativ
specific va constitui in esentd doar o continuare a
constituirii domeniul de aplicare a legii, adica a
subiectilor obligatiilor instituite prin aceasta.
Acest proces se va finaliza doar dupa ce Agentia
pentru Securitate Cibernetica va notifica Tn mod
oficial, prin act administrativ, fiecare persoana
juridica ca aceasta are calitate de furnizor de
servicii cu toate consecintele legale care le
implica aceastd calitate si dupd ce va expira
termenul legal de contestare a acestei calitati
(acest termen urmeaza a fi reglementat de acest
cadru normativ subsidiar legii).

Legea in sine stabileste un nivel standardizat de
securitate a retelelor si sistemelor informatice si
calea cum acest nivel urmeaza a fi atins. Astfel,
subiectii  legii  urmeazd, in  contextul
implementdrii prevederilor legii sd efectueze ei
insisi o analiza a riscurilor si, aplicand principiul
proportionalitdtii, s implementeze masuri de
securitate corespunzatoare riscurilor identificate.
In context, notdm ca Directiva NIS2 este un act,
care, In baza principiului minimei armonizari,
instituie mecanisme, proceduri si cerinte care au
menirea sa asigure un nivel comun ridicat de
securitate cibernetica la nivelul UE. Promovarea
si adoptarea acestui act au fost precedate de o
analiza temeinica nu doar a impactului pe care
aceasta 1l va produce asupra mediului de afaceri,
ci s1 a modului de implementare de catre statele
membre ale UE a Directivei NIS. Urmare a




mai jos la analiza impacturilor, se va putea
estima impactul real pentru conformarea
mediului de afaceri la noul proiect de lege sau
cel putin va fi posibil de identificat cele mai
importante costuri de conformare care nu pot fi
evitate.

Tn lipsa unei analize de riscuri pe domenii
economice de activitate, ramane neclar din ce
cauza au fost selectate anume domeniile
propuse in proiect (farmaceutica, transport
naval, etc.) si din ce cauza nu sunt alte domenii
sau nu au fost selectate domenii mai putine, cel
putin pentru prima perioada.

acestei analize au fost identificate sectoarele cu
nivelul de criticalitate cel mai Tnalt pentru
functionarea in regim normal a economiei
nationale, a societatii si a statului. Sectoarele
respective au fost stabilite ca un ,standard
minim” pentru toate statele membre, indiferent
de dimensiunea teritoriald si specificul geografic,
de numarul populatiei sau de dezvoltarea
economica. Din aceasta perspectiva, dar si avand
in vedere faptul ca evaluarea riscurilor la nivel
national, ulterior la nivel de domeniul economic,
ulterior la nivel de subdomeniu si in ultima
instantd la nivel de intreprindere este una destul
de costisitoare din perspectiva resurselor de timp,
financiare si umane si, pe cale de consecinta,
lipsita, mai ales In contextul descris, de o utilitate
practica.

In aceeasi ordine de idei, trebuie remarcat faptul
cda, din perspectiva practicii de elaborare si
adoptare a legislatiei in acest domeniu de catre
statele membre ale UE pentru a transpune
Directiva NIS, in mod special al procesului de
identificare a persoanelor juridice care intra in
domeniul de aplicare al unei astfel de legislatii,
in raportul sdu de evaluare a coerentei
abordarilor adoptate de statele membre pentru
identificarea operatorilor de servicii esentiale,
Comisia FEuropeana a subliniat ca ,Statele
membre au conceput diferite metodologii de
identificare a operatorilor, utilizand pe deplin
flexibilitatea oferitd de Directiva NIS. Unul
dintre elementele care influenteaza metodologiile
nationale a fost preexistenta unui cadru, precum




Directiva 2008/114/CE a Consiliului privind
infrastructurile critice sau alte dispozitii
nationale privind ,,operatorii vitali”. In astfel de
cazuri, statele membre si-au utilizat experienta
anterioard ca punct de referinta si au inclus, in
metodologiile existente, particularitati legate de
Directiva NIS.”

Urmare a acestei evaludri, Comisia a tras
concluzia preliminara ca, desi Directiva NIS a
demarat un proces esential de sporire si de
imbunatitire a practicilor de gestionare a
riscurilor in sectoare critice, in Uniune exista un
grad considerabil de fragmentare in ceea ce
priveste identificarea operatorilor de servicii
esentiale. Acest lucru este determinat partial de
modul in care este conceputd directiva (n.n. —
Directiva NIS1) si partial de metodologiile
diferite de punere n aplicare utilizate de statele
membre.

Pe cale de consecinta, Directiva NIS2 urmareste
sa elimine astfel de divergente marcante dintre
statele membre, in special prin stabilirea unor
norme minime privind functionarea unui cadru
de reglementare coordonat, prin stabilirea unor
mecanisme pentru cooperarea eficace Tntre
autoritatile responsabile din fiecare stat membru,
prin actualizarea listei sectoarelor si a
activitatilor care fac obiectul obligatiilor in
materie de securitate cibernetica si  prin
instituirea unor cai de atac si masuri de asigurare
a respectarii legii eficace care sunt esentiale
pentru asigurarea efectivd a respectarii acestor
obligatii .




Aceastad uniformizare In mod evident, data fiind
calitatea Republica Moldova de stat candidat la
aderare la UE, trebuie extrapolata si la nivel
national in tara noastrd. Este necesar de tinut cont
in acest proces ca sectoarele si subsectoarele
stabilite Tn Directiva NIS2 sunt un minim
determinat ca fiind caracteristic tuturor statelor
membre. Si, in acest context, chiar daca un
anumit sector nu este caracteristic pentru un
anumit stat membru acesta ar putea fi critic
pentru alt stat membru din perspectiva
interconexiunilor dintre acestea, in mod special
din punctul de vedere a securizarii lantului de
aprovizionare pentru entitdtile care presteaza
servicii esentiale determinate ca atare de norma
legala.

Astfel, completdrile propuse in proiect la legile
sectoriale sunt in esentd de naturd mai degraba
conexa, care au menirea de a exclude la nivelul
reglementdrilor primare interpretarile ambigue
sau contradictorii. Trebuie de relevat faptul
interventiile respective vizeaza in mod specific
doar domeniile care sunt reglementate la nivel
primar, asigurand o respectare cat mai fidela a
principiului minimei interventii §i evitdrii
suprareglementirii in legile sectoriale. In acelasi
timp, aceste modificari reprezintd rezultatele
analizei comparative dintre tipologia furnizorilor
de servicii esentiale, oferita de anexele I si II ale
Directivei NIS2, si tipologia persoanelor juridice
din sectoarele sau subsectoarele respective,
reglementatd in legislatia nationala.




16.

Tn mod separat, luand in calcul propuneri de
completare a Legii nr.131/2012 cu un nou
organ cu functii de control, este important sa
fie dezvoltatd o analizd distinctd pe rolul
Agentiei. Din ce cauzd aceasta necesita functii
de control de stat, din ce cauza alte instrumente
(de schimb de informatii, inregistrari oficiale,
interactiune la distantd etc.) nu sunt suficiente.
Cum se preconizeaza activitatea de control si
care se presupune a fi impactul ,,benefic” al
controlului de stat. Care se preconizeaza sa fie
spectrul de masuri restrictive din atributia
Agentiei i cum acestea trebuie sd schimbe
situatia existentd 1n raport cu nivelul de
conformare al agentilor economici. Evident,
toate acestea necesitd sid porneascd de la
analiza si expunerea nivelului mediu de
conformare al intreprinderilor la cerintele de
securitate ciberneticd care se preconizeaza a fi
preluate din standardele UE.

Unul dintre obiectivele urmarite prin adoptarea
Legii privind securitatea cibernetica si, implicit a
actelor normative ce urmeaza sa o puna in
aplicare (inclusiv proiectul in spetd) este
armonizarea cadrului normativ national la
legislatia Uniunii Europene. Acest obiectiv
decurge din statutul de candidat la aderarea la UE
a tarii noastre. Obiectivul general determinant al
Legii respective insd este acela de a asigura un
nivel 1inalt de protectie a infrastructurii
informationale critice nationale, astfel incét sa fie
asiguratd o rezilientd corespunzatoare a
subiectilor care cad sub incidenta prevederilor
legii si prin urmare si a Intregii tari. Desi
obiectivul armonizarii nu este unul determinant,
acesta urmeazd a fi inteles si tratat din
perspectiva nivelului de maturitate si a bunelor
practici deja existente in spatiul comunitatii
europene.

Alinierea legislatiel nationale la cadrul normativ
european In domeniul securitatii cibernetice, ca
de altfel si in alte domenii, nu poate fi realizat in
volum deplin. Totusi principalele elemente
comune in principiu nu doar pentru spatiul
jurisdictiei UE, sunt reglementate si in legea
moldoveneascd. Unul dintre aceste elemente este
supravegherea si asigurarea respectarii legii.
Astfel, conform art. 32 din Directiva NIS2
stabileste expres ca statele membre se asigura ca
autoritatile lor competente supravegheaza in
mod eficace si iau masurile necesare pentru a
asigura respectarea prezentei directive. Aceasta
prevedere a Directivei este reflectatd si n




continutul Legii nr. 48/2023 privind securitatea
cibernetica. Potrivit art. 7 alin. (1) Guvernul
urmeaza sa desemneze autoritatea competenta
respectivd. Pentru executarea acestor prevederi
Guvernul a adoptat Hotararea nr. 1028/2023 ,,Cu
privire  la  constituirea, organizarea  si
functionarea  Agentiei  pentru  Securitate
Cibernetica”. Prin prisma celor expuse, relevim
ca normele legale primare referitoare la
exercitarea functiei de supraveghere si control de
stat de catre Agentia pentru Securitate
Cibernetica (ASC) este o premisa fundamentala
care std la baza prevederilor proiectului de lege
prin care se propune completarea Legii 131/2012
privind controlul de stat asupra activitatii de
intreprinzator. Cu alte cuvinte relatia dintre
normele Legii 48/2023 si propunerile de
modificare ale Legii nr. 131/2012 poate fi
caracterizata ca o relatie de cauza si efect.

In acelasi context, referindu-ne in mod specific la
enunturile interogative ale autorului opiniei din
ce cauzd ASC necesita functii de control de stat,
din ce cauza alte instrumente nu sunt suficiente,
relevam urmatoarele. Pentru a-si realiza misiunea
ministerele si alte autoritati administrative
centrale, care de altfel sunt responsabile de
realizarea politicii de stat Tn domenii determinate,
sunt Investite cu competentd de exercitare a
anumitor functii, inclusiv de implementare. Una
dintre acestea este functia de supraveghere si
control de stat. Tn acest sens controlul de stat,
fiind in principiu o forma in care supravegherea
este exercitatd, rezidd in evaluarea conformitatii




comportamentului anumitor subiecti ai legii la
cerintele stabilite de aceastd lege/legislatie.
Legislatia in domeniul securitdtii cibernetice
stabileste, si le va dezvolta in continuare, cerinte
de securitate specifice, care includ o componenta
tehnicad pronuntatd si care implicd cunostinte,
competente si capabilitati inalte si specifice
obiectivelor acestui domeniu. De rand cu
evaluarea conformitatii si In directd legaturd de
consecventd, controlul de stat mai ofera
oportunitatea unei analize continue a modului n
care legislatia este implementatd si, in baza
acesteia, a interventiei de diferitd maniera pentru
restabilirea ordinii publice, inclusiv in mediul
virtual. Avand in vedere sensibilitatea si
criticalitatea ~ anumitor ~ domenii  pentru
functionarea 1n conditii de normalitate a
serviciilor esentiale pentru economie, societate si
stat o astfel de functie cum este supravegherea
modului de respectarea a legislatiei si, implicit
controlul acestuia este inerentd unui model de
guvernanta in domeniul securitatii cibernetice.
Formele alternative de interactiune relevate in
opinia la Analiza de impact nu se exclud
aplicarea controlului de stat, ci din contra
urmeaza a fi utilizate in tandem cu acesta.
Aplicate singular acestea nu vor oferi eficienta si
eficacitatea necesare realizarii scopurilor pentru
care o astfel de functie este atribuitd unei
autoritati publice — o viziune clard, asupra
modului Tn care

In context trebuie sa tinem cont de faptul ci un
nou organ cu functii de control de stat nu implica




in mod neaparat exercitarea functiei represive a
statului fatd de mediul de afaceri. Atata timp cat
legea este respectata interventia unui astfel de
organ urmeaza a fi redusd bineinteles la maxim.

17.| La stabilirea obiectivelor este necesar ca | Se accepta.
acestea sa fie racordate la cauzele problemelor, | Obiectivele specifice au fost reformulate.
sa fie masurabile, tangibile si expuse in timp | Cu toate acestea, aspectul temporal nu este
(SMART). O mare parte din ,obiectivele | reflectat in aceste obiective, deoarece termenele
specifice” sunt de fapt mai mult actiuni ce | si conditiile temporale sunt stabilite in Legea nr.
urmeaza a fi Intreprinse. 48/2023 privind securitatea cibernetica si cadrul

normativ conex.
18. | La  identificarea  optiunilor,  conform | Nu se accepta.

cerintelor Metodologiei, trebuie sa se clarifice
clar si in detaliu ce solutii (drepturi, obligatii,
mecanisme) se propun prin interventia
preconizatd si cum acestea abordeaza situatia
existenta.

Asa cum s-a stabilit la compartimentul definirii
problemei, interventiile in legile sectoriale sunt
mai mult decat discutabile. Tn lipsa unei
analize de riscuri la nivel national, se fac doar
referinte la cadrul normativ european, dar si
din acel cadru prioritatile sunt preluate
selectiv. De exemplu, nu e clar din cauza
autorii considera cd anume transportul naval
este atat de important (desi este evident ca
acesta in Moldova este mai mult decat
subdezvoltat cat in privinta numarului de
transportatori, atat si a infrastructurii navale
si portuare), la fel nu e tocmai clard si
abordarea Tn raport cu intreprinderile
farmaceutice, in care partea de producere este
infimd, prevaland partea de importuri si

Cat priveste modul de selectare a anumitor
domenii in detrimentul altora si interventiilor
legislative, a se vedea argumentele prezentate
mai sus la compartimentul definirea problemei.




distributie. Din perspectiva alegerii domeniilor
prioritare in care sd fie instituite cerinte de
securitate ciberneticd si, corespunzator, care sa
fie supravegheate de noua Agentie, sunt
necesare optiuni alternative si argumentare
corespunzdtoare, mult mai fundamentala,
decat simpla trimitere la cadrul normativ
european. In cazul in care domeniile critice
evidente (autoritatile publice, segmentul
bancar si financiar, utilitatile publice etc.)
reprezintd marea majoritate a punctelor critice
de risc, atunci Tmpovararea cu noi cerinte dar
si dispersarea neeficienta a resurselor Agentiei
pentru domenii care nu sunt critice in realitatea
MD, nu are sens, sau cel putin nu este rationala
in prima perioada.




19.

Analiza  optiunilor, n cadrul acestui
compartiment, conform cerintelor
Metodologiei, este necesar sa se indice
impactul noilor prevederi din proiect si
costurile de conformare In comparatie cu
beneficiile si costurile situatiei actuale, la fel sa
clarifice cum vor influenta solutiile propuse
asupra cauzelor problemelor. Tn rezultatul
expunerii costurilor si beneficiilor, acestea se
contrapun si se identificd beneficiile nete.

In raport cu beneficiile potentiale nu se
estimeaza impactul noului sistem propus, adica
cu cat estimativ ar putea scadea riscul de
incidente cibernetice si cum se traduce in
valori monetare scaderea acestui risc (sau
schimbarea _tendintei de crestere). Ori
prejudiciile care au fost evitate pot fi calificate
ca s1 potentiale beneficii, chiar si prin scdderea
doar a riscului Tn puncte procentuale, unde
fiecare punct procentual poate avea o valoarea
monetara destul de tangibila.

In partea ce se refera la costuri este insuficient
dezvoltat impactul asupra Tintreprinderilor.
Sunt prezentate unele cifre cat in raport cu
conformarea la noi cerinte si standarde de
securitate cibernetica care vin sa fie instituite
prin noua lege (costuri de conformare), dar si
povara administrativa pentru notificari si alte
proceduri de raportare. Insa cifrele prezentate
sunt estimdri la nivel de UE. Este necesar ca
acestea sa fie extrapolate la realitdtile MD si la
numarul concret de intreprinderi care vor fi
vizate. Nu in ultimul rand, in raport cu functiile

Precizare.

Asa cum mentioneaza analiza de impact, la nivel
national nu se poate face o estimare precisd din
cauza lipsei de date cu privire la numarul
incidentelor semnificative, conform definitiei
acestora in legislatia europeand. Numarul
incidentelor semnificative ar putea determina
frecventa raportarii si efortul temporar necesar
din partea furnizorilor de servicii. Tn cadrul
analizei de impact, s-a evidentiat ca costul unei
notificari pentru un incident semnificativ este
aproximativ 125 de euro, conform evaluarilor
Comisiei Europene.

Fara a avea la dispozitie date concrete la nivel
national, nu poate fi realizatd o analiza
corespunzatoare care sd ne furnizeze date
veridice si verosimile, in baza cdrora sa se poata
emite decizii corecte si sd se procedeze in
consecinti la executarea lor. In aceasti situatie
putem opera doar cu informatiile disponibile la
nivel european. Astfel, dupd cum s-a
contraargumentat si in procesul de promovare a
proiectului de lege cu privire la securitatea
cibernetica (avand in vedere cd se invoca aceleasi
obiectii) media anuald a incidentelor
semnificative raportate la nivelul unui stat
membru este estimatd la 1414 incidente / 27 state
membre / 4 ani = 13 incidente semnificative
raportate pe an. Extrapoldnd aceasta medie la
contextul  Republicii  Moldova, costurile
administrative totale pe an pentru ndeplinirea
obligatiilor de notificare ar ajunge la 125 de euro
* 13 incidente semnificative = 1625 de euro la




de control si supraveghere noi ale Agentiei,
este important sa se clarifice impactul potential
al controlului in raport cu alte solutii mai putin
invazive.

nivel national, pentru toti furnizorii de servicii
identificati.

Este important de subliniat ca aceste estimari sunt
realizate in baza datelor europene disponibile si
ca, pentru o imagine mai precisa, este necesara
colectarea si analiza datelor specifice Republicii
Moldova in ceea ce priveste incidentele
semnificative.

Toate aceste date vor fi disponibile odatd cu
operationalizarea activitatii Agentiei pentru
Securitate Cibernetica, dupa o perioadd anumita
de timp de implementare a prevederilor legale,
inclusiv In contextul exercitarii de cétre aceasta
entitate a functiei de cercetare si dezvoltare.

Cat priveste precizarile normative efectuate in
Legea nr. 131/2012 privind controlul de stat
asupra activitdtii de intreprinzator, care cuprinde
lista organelor de control si domeniile aferente
acestora cu o pozitie noua dedicatd Agentiei
pentru Securitate Cibernetica, urmeaza de
subliniat cd aceasta nu poate fi interpretatd ca o
optiune, ci ca o obligatie. Acest aspect devine
evident avand in vedere prevederile art. 7 alin. (3)
lit. e) din Legea nr. 48/2023 privind securitatea
cibernetica, care stabileste ca autoritatea
competentd in domeniul securitdtii cibernetice
este insdrcinatd sd exercite functiile de
supraveghere si control de stat asupra modului in
care furnizorii de servicii respectd obligatiile
impuse de legea mentionata.




20.

Totodata sa se clarifice si care va fi spectrul de
masuri restrictive si sanctiuni pe care le va
putea aplica Agentia.

Se accepta.

In varianta initiald a proiectului de lege au fost
incluse propuneri de completare a Codului
contraventional cu componentele de contraventii
in domeniul de aplicare a Legii securitatii
cibernetice. Aceste propuneri insa au fost excluse
din proiect urmare a obiectiei Ministerului
Justitiei conform cdreia aceste propuneri
urmeaza a fi promovate de acest minister in mod
centralizat in comun cu alte modificari la Codul
contraventional. Desi In viziunea noastra aceasta
este 0 practica vicioasd deoarece stirbeste din
intelegerea in ansamblu al corpului de
reglementdri cuprinse in proiect in contextul
obiectivului general de aducere a cadrului legal
in concordantd cu prevederile Legii nr. 48/2023
si trezeste ingrijorari In ce priveste integritatea
procesului de promovare a unui act normativ cu
un obiect de reglementare determinat.

21.

In partea ce tine de consultirile publice Tn
situatia interventiei propuse, este important de
a indica expres care sunt acele persoane
juridice care vor fi afectate de interventie, cel
putin in ce domenii de activitate si ce marime,
cu o listd a acestora care au fost abordate
pentru consultare cu scopul de a intelege
situatia existentd si validare a solutiilor
propuse. Atentioneaza cd, contrar cerintelor
Metodologiei, lipseste orice proces de
consultare, ori deja in procesul de elaborare a
proiectului si analizei de impact, acest proces
trebuia derulat. Corespunzitor este important
ca deja la aceastd etapa sa fie reflectatd pozitia

Se accepta partial.

Tn conformitate cu prevederile art. 9 al Legii nr.
239/2008 privind transparenta in procesul
decizional, anuntul privind initierea elaborarii
proiectului de lege a fost plasat pe pagina web a
Ministerului Economiei si platforma oficiala de
consultari particip.gov.md. La anunt au fost
anexate si versiunile initiale ale analizei de
impact si proiectului de lege.

In acelasi timp, urmeaza a fi atras atentia ca
prevederile prezentului proiect de lege urmaresc
sa aduca cadrul legal in concordanta cu Legea nr.
48/2023 privind securitatea ciberneticd si sa
asigure functionalitatea deplina a Agentiei pentru




persoanelor afectate, In special a agentilor
economici.

Concluzii: Analiza prezentatd corespunde in
parte cu cerintele Metodologiei de analiza a
impactului in procesul de fundamentare a
proiectelor de acte normative, odata ce nu
reflecta suficient impactul solutiilor propuse.
In special lipseste analizei situatiei reale din
Moldova in privinta mediului de afaceri vizat
de interventie, inclusiv lipseste o argumentare
clara in baza analizei de riscuri din ce cauza
au fost selectate ca si prioritare anume
domeniile economice propuse fin proiect.
Analiza necesita sa fie completata substantial.

Securitate Cibernetica. Atat prevederile Legii nr.
48/2023 privind securitatea cibernetica, cat si
rolul Agentiei pentru Securitate Cibernetica au
fost supuse mai multe discutii si dezbateri publice
pe parcursul anului 2023 cu partile interesate,
inclusiv mediul privat.

In acelasi timp, in contextul in care entittile care
vor fi direct afectate trebuie sa fie identificate
dupa aprobarea metodologiei pentru identificarea
persoanelor juridice din sectorul privat, care vor
deveni furnizori de servicii esentiale, si dupa
aprobarea listei sectoarelor, subsectoarelor,
tipurilor si categoriilor de furnizori de servicii
esentiale, identificare care va avea loc dupa ce
Agentia pentru Securitate Cibernetica isi va
incepe activitatea operationald. in aceste conditii,
consultarea directd a acestor entitati la aceasta
etapa devine imposibila.

40. | Aparatul Lipsa de obiectii sau propuneri.
Presedintelui
Republicii
Moldova
(Nr. 2/2-06-37 din
15.01.2024)
41. | Centrul National 22. | Obiectie generala Se accepta partial.
Anticoruptie Art. I. - [...] ., (4)1 Intreprinderile si institutiile | In tot textul legii, la articolele la care se face
(Nr. 06/2/625 din farmaceutice [...] sunt responsabili pentru | referinta in raportul de expertiza anticoruptie,
16.01.2024) indeplinirea obligatiilor de asigurare a | pentru a exclude ambiguitatea, cuvintele ,,legea

securitatii cibernetice stabilite de aceasta lege,
[.];

Art. Wll. - Codul navigatiei maritime
comerciale al Republicii Moldova, aprobat

>~

respectiva” au fost inlocuite cu cuvintele ,,aceasta
lege”.

Aceastd din urmd formulare exprima fara
echivoc, inclusiv din punct de vedere a regulilor
gramaticale, trimiterea la Legea nr. 48/2023




prin Legea nr. 599/1999 [...] stabilite de legea
respectiva, [...];

Art. VII. - Legea nr. 171/2012 privind piata de
capital [...] 1. Articolul 41 se completeaza cu
alineatul (8)1 cu wurmdatorul cuprins: [...]
obligatiilor care le revin conform legii
respective [...];

Art. VIII [...] , Articolul 371 . Asigurarea
securitatii cibernetice [...] stabilite de legea
respectiva [...];

Art. X. [...] stabilite de legea respectiva |[...];
Art. XI. [...] stabilite de legea respectiva [...];
Art. X1V [...] stabilite de legea respectiva [...];
Art. XVII. [...] stabilite de legea respectiva
[.];

Art. XVIII. [...] stabilite de legea respectiva
[.];

Art. XIX. [...] stabilite de legea respectiva
Art. XX. [...] stabilite de legea respectiva

~~

A
]
Obiectii:

Modul de stabilire a sarcinii prestatorilor de
servicii de 1Indeplinire a obligatiilor de
asigurare a securitatii cibernetice
corespunzator dispozitiilor Legii nr.48/2023
privind securitatea cibernetica, se considera a
fi descris ambiguu, fiind dificila interpretarea
si identificarea actului normativ la care se
referd textului proiectului prin utilizarea
expresiilor ,,de aceasta lege” sau ,,stabilite de
legea respectiva”, intrucat nu este clar daca se
referd la legea supusd modificdrii sau actul

privind  securitatea cibernetica. Totodata,
atragem atentia ca norma invocatd de la art. 55
alin. (5) din Legea nr. 100/2017 are ca obiectiv
evitarea reproducerii unor norma complementare
si stabilind datele de identificare a actului la care
se face referinta. Normele propuse in proiectul de
lege respecta aceasta regula. Reproducerea inca o
datd a denumirii Legii nr. 48/2023 privind
securitatea cibernetica ar constitui o Incélcare a
prevederilor art. 54 alin. (1), in particular lit. a).




normativ care reglementeaza domeniul
securitatii cibernetice.

Totodata, potrivit rigorilor de elaborare a
actelor normative statuate Tn  Legea
nr.100/2017, se stabileste ca continutul
proiectului trebuie sa se expuna intr-un limbaj
simplu, clar si concis, pentru a se exclude orice
echivoc.

Subsidiar, la art. 55 alin.5) din Legea
nr.100/2017, se stabileste ci ,, In cazul in care
se face trimitere la o norma juridica care este
stabilita in alt act normativ, pentru evitarea
reproducerii normelor complementare, se face
trimitere  la  elementul structural sau
constitutiv respectiv, indicindu-se denumirea,
numarul si anul adoptarii, aprobarii sau
emiterii actului citat.”

Prin urmare, se relevd necesitatea revizuirii
continutului proiectului, in vederea respectarii
reglementdrilor Legii nr.100/2017 si evitarea
interpretarilor eronate a normelor proiectului,
in special in contextul stabilirii obligatiilor
care necesita a fi indeplinite de catre furnizorii
de servicii, or ambiguitatea creatd in urma
trimiterilor defectuoase, ar servi drept motiv
pentru omisiunea realizdrii sarcinilor descrise
in actul normativ privind  securitatea
cibernetica.

Recomandari:

Se recomanda modificarea textului proiectului
prin excluderea expresiilor ,,de aceasta lege”,
»legea respectivd” si precizarea exacta a




actului normativ la care se face trimitere in
contextul stabilirii necesitatii de Indeplinire a
obligatiilor de asigurare a securitdtii
cibernetice de catre furnizorii de servicii din
sectoarele mentionate in proiect.

23.

Art. XVI. pct.1.

XVI. - Legea nr.270/2018 privind sistemul
unitar de salarizare n sectorul bugetar [...] se
modifica dupd cum urmeaza:

1. Articolul 17 alineatul (2) se completeaza cu
litera b?), cu urmdtorul cuprins: ,,b2 ) pentru
personalul  Agentiei  pentru  Securitate
Cibernetica - 120% din suma anuala a

2

salariilor de baza;”.

Obiectii:

Norma prezentata supra stabileste suma anuala
a sporului cu caracter specific inclusa in partea
variabild a salariului lunar, care pentru
personalul ~ Agentiei  pentru  Securitate
Cibernetica va constitui 120% din suma anuala
a salariilor de baza.

Reiesind din modul de formulare a normei nu
este clar cum este stabilita aceasta suma anuala
a salariilor de baza, care salarii de baza vor fi
luate Tn calcul pentru determinarea sporului, or
potrivit prevederilor art.17 din Legea
nr.270/2018, pentru precizarea modului de
calcul al sporului cu caracter specific se
precizeaza salariile de baza din contul carora
se calculeaza sporul.

In acest sens se subliniazd necesitatea de
respectare a regulilor de elaborare a actelor

Se accepta.




normative statuate in Legea nr.100/2017, unde
se stabileste ca continutul proiectului se
expune intr-un limbaj simplu, clar si concis,
pentru a se exclude orice echivoc.

Recomandari:

Se recomanda completarea art. XVI. pct.1 din
proiect cu precizarea din contul caror salarii de
baza se va realiza determinarea sporului de
120%

24,

Concluzia expertizei

Cu referire la stabilirea sporului cu caracter
specific de 120% din salariul de baza pentru tot
personalul ~ Agentiei  pentru  Securitate
Cibernetica, subliniem ca nota informativa nu
reflectd necesitatea stabilirii acestui spor
pentru functiile de suport al institutiei
(secretariat/contabilitate. resurse umane etc.),
fiind considerate a fi excesive si nejustificate
in raport cu personalul din sectorul bugetar
care realizeza sarcini similare, dar si in raport
cu personalul Agentiei care realizeaza sarcini
complexe orientate efectiv pentru indeplinirea
obiectivelor de asigurare a securittii
cibernetice nationale. In acest sens, se
recomanda revizuirea normei de la art. XVI.
pct.1 din proiect prin prisma celor expuse la
compartimentul 1.5.1. din raport, astfel incat de
sporul cu carcater specific sd poatd beneficia
decat personalul Agentiei antrenat 1In
asigurarea securitdtii cibernetice.

Nu se accepta.

Desi sunt functii de suport acestea direct vizeaza
modul de indeplinire a functiilor de baza ale
acestei autoritati. Admiterea unei discrepante
mari intre angajatii Agentiei ar putea periclita
atingerea obiectivelor pentru care aceasta a fost
instituita.

Totodata, este necesar de relevat ca problematica
salarizarii ,,exceptionale” a intregului personal al
Agentiei pentru Securitate Cibernetica nu este o
chestiune de legalitate, ci una mai degraba de
oportunitate si urmeaza a fi tratata ca atare.




25.

Suplimentar, n textul proiectului au fost
identificate formuldri echivoce si trimiteri
defectuoase susceptibile sa afecteze modul de
implementare a prevederilor proiectului. Prin
urmare, in scopul evitarii aparitiei incidentelor
de integritate, se recomandd revizuirea
continutului proiectului, reiesind din obiectiile
si propunerile de modificare enuntate in
prezentul raport de expertiza.

Se accepta.

Formularile echivoce si trimiterile defectuoase
au fost excluse din proiect in corespundere cu
recomandarile raportului de expertiza.

Institutia Publica
»Agentia de
Guvernare
Electronica”

(Nr. 3007 — 3 din
09.01.2024)

26.

In versiunea definitivati a proiectului sunt
incluse prevederi pentru completarea cu
articolul 7" a Legii nr. 467/2003 cu privire la
informatizare si la resursele informationale de
stat, care n acceptiunea AGE au un caracter
ambiguu si impredictibil, generand riscuri de
interpretare si aplicare arbitrara, implicit si
dificultati majore in procesul de aplicare a
acestora.

Reiesind din modul laconic de expunere a
argumentelor in favoarea includerii normelor
respective nu este clard ratiunea reglementarii
necesitatii semnarii unui acord
interguvernamental cu statul membru al
Uniunii Europene (UE) pe teritoriul caruia
urmeaza a fi pastrate informatiile, in conditiile
in care cel mai probabil serviciile respective
urmeazd a fi procurate urmare a unor
concursuri competitive de la prestatori de
servicii privati. In conditiile in care
principalele prevederi contractuale ce vor
include nivelul agreat al serviciilor (SLA),
volumul si parametrii acestora, pretul,
aspectele  privind  confidentialitatea  si

Se accepta

Prevederile pentru completarea cu articolul 77 a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat au fost excluse
din proiect.

Totodata, in rezultatul sedintei comune din data
de 23.01.2024 cu participarea SIS, AGE, STISC
MDED si Consilierul Presedintelui Republicii
Moldova in domeniul apardrii si securitatii
nationale Stanislav Secrieru, s-a coordonat
urmatoarea redactie a articolului 22, litera ) a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat:

»€) aproba regulile si modul de gazduire a
sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica
Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.




securitatea  datelor, legislatia aplicabild,
solutionarea litigiilor si altele, vor fi stabilite
prin contractele incheiate cu prestatorii de
servicii, nu este clar ce ar trebui sa contind
acordurile interguvernamentale. Tn acest
context, este de mentionat ca reglementarea
activitatii si modului de interactiune cu marii
prestatori de servicii de cloud (ex. Amazon,
Microsoft, Google, Oracle, Alibaba, etc.) care
provin preponderent din Statele Unite ale
Americii si China, reprezinta o mare provocare
pentru statele membre UE® si in aceste
conditii este greu de anticipat si de estimat
disponibilitatea acestora de a semna asemenea
tratate internationale.

De asemenea, prevederile respective nu
stabilesc niste linii directoare clare in privinta
faptului cum urmeaza a fi pastrate in afara tarii
informatiile din cadrul sistemelor si resurselor
informationale de stat, ex. izolate de sistemele
informationale in care sunt stocate asigurandu-
se doar copii de rezerva sau unele sisteme
informationale de stat in anumite conditii ar
putea fi gazduite in centre de date amplasate pe
teritoriul unor state membre UE ori vor fi
pastrate doar date arhivate care sunt utilizate Tn
activitatile curente etc.

Avind in vedere ca multe servicii inovatoare,
precum majoritatea solutiilor prestate ca
servicii (SaaS) si platforme (PaaS), Al
platforme de dezvoltare, magazine de aplicatii

9 https://www.cer.eu/insights/can-eu-afford-drive-out-american-cloud-services
10 https://wwwz2.deloitte.com/uk/en/insights/technology-management/cloud-sovereignty-three-imperatives-for-the-european-public-sector.html



https://www.cer.eu/insights/can-eu-afford-drive-out-american-cloud-services
https://www2.deloitte.com/uk/en/insights/technology-management/cloud-sovereignty-three-imperatives-for-the-european-public-sector.html

si alte servicii asociate platformelor mobile,
mesagerie scurtd sau instant, etc. nu sunt
disponibile pe teritoriul Republicii Moldova si
nici din centrele de date administrate de alte
guverne, aplicarea arbitrara a prevederii poate
rezulta in faptul ca aceste servicii nu vor mai
putea fi folosite de cétre autoritatile publice,
fapt ce va duce la ineficiente si stagnare in
dezvoltarile tehnice, chiar si la nivel de studii
comparative sau analize cost-beneficiu.
Totodatd, in conditiile in care legiutorul,
anterior a adoptat reglementari referitoare la
transmiterea transfrontalierd si libera circulatie
a datelor cu caracter personal, din care rezulta
ca datele respective pot fi transmise catre
statele membre ale Spatiului Economic
European si alte state care asigura un nivel
adecvat de protectie a datelor cu caracter
personal, nu este clara logica includerii la
moment a unor norme mai restrictive pentru
informatiile din sectorul public. La etapa
incipientda de implementare a prevederilor
respective  in  lipsa  unor  acorduri
interguvernamentale cu marea majoritate a
statelor membre UE, restrictia respectivd va
reprezenta impediment major atat pentru
prestatorii de servicii a caror infrastructura este
amplasatd in state respective, cat si pentru
autoritdtile publice din Republica Moldova de
a contracta servicii In mod eficient si
competitiv.

In alta ordine de idei, la definitivarea
proiectului urmeaza sd se tina cont de faptul ca




modificarile propuse sunt si in disonantd cu
strategia Guvernului de extindere a capacitatii
platformei  tehnologice = guvernamentale
comune (MCloud) prin reutilizarea serviciilor
de Cloud Public furnizate prestatori de servicii
din cadrul centrelor de date amplasate pe
teritoriul ~ statelor membre ale Uniunii
Europene sau altor state, care, conform
prevederilor art. 32 din Legea nr. 133/2011
privind protectia datelor cu caracter personal,
asigurd un nivel adecvat de protectie a datelor
cu caracter personal.

In acest context este de mentionat ci anul
precedent Guvernul a aprobat Hotararea
Guvernului nr. 208/2023 pentru modificarea
Hotararii Guvernului nr. 128/2014 privind
platforma  tehnologica guvernamentala
comuna (MCloud) , scopul careia este de crea
conditiille de ordin normativ  pentru
implementarea optiuni viabile de extindere a
capacitatilor si resurselor guvernamentale
utilizand servicii de cloud transfrontaliere
furnizate de prestatori de servicii de cloud
public ce dispun de centre de date amplasate n
State care asigurd un nivel adecvat de protectie
a datelor cu caracter personal, inclusiv statele
membre ale UE.

Prevederile respective au fost elaborate Tn
scopul executarii actiunii 2.1.13 din Planul de
actiuni al Guvernului pentru anii 2021-2022,
aprobat prin Hotdrarea Guvernului nr.
235/2021 , din care rezulta necesitatea
reglementdrii  modului de extindere a




capacitatii platformei tehnologice
guvernamentale comune (MCloud) utilizénd
resurse informationale ale prestatorilor de
servicii de cloud din domeniul public (cloud
hibrid).

Astfel, in deplind aliniere cu prevederile Legii
nr. 131/2011 a fost reglementatd posibilitatea
de contractare de catre posesorul platformei
MCloud a serviciilor de Cloud Public furnizate
de cétre prestatori de servicii ce dispun de
centre de date amplasate pe teritoriul statelor
membre ale UE sau altor state care ofera un
nivel adecvat de protectie a datelor conform
prevederilor articolului 32 din Legea
mentionata. Reutilizarea serviciilor de Cloud
public pentru gazduirea sistemelor si
resurselor informationale de stat a fost
reglementatd ca fiind una optionald, la care se
poate recurge prin decizia comund a
posesorului ~ MCloud si  posesorului
sistemului/resursei informationale.

Prin crearea conditiilor tehnice, financiare si
juridice pentru reutilizarea serviciilor de Cloud
public, Guvernul a identificat o optiune viabila
pentru pastrarea securizatd a datelor si dupa
caz asigurarea functiondrii continue a
sistemelor informationale de stat in caz de
indisponibilitate a centrelor de date
guvernamentale sau identificarii unor riscuri
de securitate in privinta acestora. In contextul
riscurilor de securitate regionale diversificarea
posibilitatilor de gazduire a sistemelor
informationale de stat, inclusiv cu utilizarea




serviciilor de Cloud public furnizate din centre
de date amplasate pe teritoriul statelor membre
UE reprezintd o oportunitate si un element
important pentru asigurarea securitatii si
integritatii sistemelor informationale de stat.
Reiesind din cele mentionate si tinand cont de
faptul ca exista reglementari in materie de
transmitere/pastrare/gazduire a datelor din
sectorul public transfrontalier consideram
oportuna excluderea prevederilor din proiectul
supus avizarii.

In situatia in care se opteazi totusi pentru
completarea Legii nr. 467/2003, propunem
expunerea articolul 77 in urmatoarea redactie:
HArticolul  77. Gazduirea sistemelor si
resurselor informationale de stat

(1) Sistemele si resursele informationale de
stat sunt gazduite pe platforma tehnologica
guvernamentald comunda (MCloud) (in
continuare — platforma MCloud), cu exceptia
cazurilor expres prevazute de lege.

(2) Platforma MCloud reprezinta o
infrastructura informatica de tip cloud hibrid,
constituitda dintr-o componenta de cloud privat
si din resurse si servicii furnizate de prestatori
de servicii care ofera serviciile din cadrul
centrelor de date amplasate pe teritoriile
statelor membre ale Uniunii Europene sau altor
state, care, conform prevederilor art. 32 din
Legeanr. 133/2011 privind protectia datelor cu
caracter personal, asigura un nivel adecvat de
protectie a datelor cu caracter personal, cu




conditia cd aceste date sa fie localizate doar in
tarile strict mentionate.

(3) Prelucrarea datelor cu caracter personal
prin intermediul sistemelor si resurselor
informationale de stat se realizeaza de catre
reprezentantii  autoritatilor si  institutiilor
publice, cu respectarea reglementarilor legale
aplicabile in domeniul protectiei datelor cu
caracter personal.

(4) Informatiile atribuite la secret de stat pot fi
prelucrate in cadrul platformei MCloud cu
asigurarea respectarii prevederilor Legii nr.
245/2008 cu privire la secretul de stat.

(5) Informatiile atribuite la secret de stat si
informatiile din domeniile apararii, situatiilor
de wurgentd, ordinii publice si securitatii
nationale nu pot fi prelucrate reutilizand
serviciile din Cloud Public. (6) Modul de
utilizare, administrare si  dezvoltare a
platformei MCloud si a serviciilor aferente

acesteia sunt stabilite de Guvern.”.

Sedinta interinstitutionala

Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului proiectului

Ministerul Justitiei

Cu referire la proiectul de lege pentru
modificarea unor acte normative (aducerea
cadrului legal in concordanta cu Legea nr.
48/2023 privind securitatea cibernetica)
(numar unic 957/MDED/2023), definitivat de
catre autor In urma avizdrii repetate, relevim

Se accepta




ca, obiectii de ordin conceptual nu avem de
formulat.

Totodata, aferent rigorilor de tehnica
legislativa, este recomandabil, ca in cazul
completarii articolelor cu noi elemente
structurale (in cazul dat, alineate), acestora sa
li se atribuie numere in ordine consecutiva,
dar nu numere cu indice, or, numerotarea
elementelor structurale cu indicii respectivi se
efectueaza doar in cazul completarii in
interior a unui sir numeric (pct. 1-3 din Art. I;
Art. IT; pet. 1 si 2 din Art. VII; pet. 1 si 2 din
Art. IX; pet. 1 s1 2 din Art. XI; Art. XII; Art.
XV; Art. XVII; pct. 2 din Art. X1X).

Banca Nationala a
Moldovei

Cu referire la proiectul de lege pentru
modificarea unor acte normative (aducerea
cadrului legal in concordanta cu Legea nr.
48/2023 privind securitatea cibernetica),
numar unic 957/MDED/2023, remis spre
reexaminare prin scrisoarea Ministerului
Dezvoltdrii Economice si Digitalizarii al
Republicii  Moldova nr. 11/2-48 din
03.01.2024, Banca Nationala a Moldovei
(BNM), 1in limitele competentei sale,
reitereaza propunerea expusa in scrisoarea nr.
31-002/166/6716 din 21.12.2023 privind
exceptarea BNM de la aplicarea prevederilor
Legii nr. 48/2023 privind securitatea
cibernetica (Legea nr. 48/2023).

Potrivit argumentelor autorilor proiectului,
enuntate in sinteza propunerilor,
recomandarilor si obiectiilor, prevederile art.
6 pct. 35 din Directiva (UE) 2022/25551, care

Precizare.

Din start trebuie sa precizam ca bancile centrale
nu sunt excluse ,expres” din domeniul de
aplicare al Directivei NIS2. Punctul 35 al art. 6
din directiva respectivd exclude aceste entitdti, de
rand cu parlamentele s1 autoritatile din sistemul
judiciar din notiunea de ,,entitate a administratiei
publice”.

In ce priveste argumentarea anterioara la opinia
BNM de excludere a acesteia din domeniul de
aplicare al Legii nr. 48/2023, relevim ca
argumentarea precum cd armonizarea partiald a
legislatiei nationale a stat la baza netranspunerii
prevederilor pct. 35 din art. 6 al Directivei NIS2
este una eronatad. Este probabil ca aceastd
interpretare inexactd sa fie datorata mai degraba
tendintei autorului proiectului de a argumenta de
0 maniera mai generala neacceptarea unei astfel
de exceptii. Caracterul partial de armonizarea a




exclud expres bancile centrale de la domeniul
de aplicare al acestei Directive, nu au fost
transpuse Tn Legea 48/2023 din motiv ca prin
aceasta lege s-a urmarit obiectivul de
transpunere partiala (si nu deplind) a
prevederilor Directivei (UE) 2022/2555.
Avand n vedere impactul anticipat al Legii
48/2023, in redactia curenta, asupra
autonomiei BNM (cel putin in virtutea
competentelor extensive de solicitare
informatii, supraveghere si control detinute de
autoritatea competenta la nivel national in
domeniul securitatii cibernetice), pe de o
parte, precum si necesitatea de armonizare
deplind a sistemului juridic national cu
legislatia Uniunii Europene, in lumina
deciziei Consiliului European din 14
decembrie 2023, pe de altd parte, opindm ca
este importanta, la aceastd etapa, transpunerea
prevederilor Directivei (UE) 2022/2555 care
au fost omise la etapa de elaborare a
proiectului de lege privind securitatea
cibernetica (cel putin a prevederilor care
vizeaza exceptarea bancii centrale din
obiectul de reglementare a acestei Directive).

legislatiei tarii noastre la prevederile Directivei
NIS2 este o premisd necesard emiterii
rationamentului  conform caruia  exceptia
bancilor centrale de la prevederile Directivei
NIS2 nu poate fi extrapolata la nivel national,
deoarece Republica Moldova nu este un stat
membru al UE si, prin urmare BNM nu este parte
a sistemului european de supraveghere a bancilor
centrale oferit de cadrul normativ existent la
nivel supranational al UE. in concluzie, aceasti
exceptie va putea fi operatd doar atunci cand, dat
fiind statul de stat membru al UE, R. Moldova va
transpune integral nu doar Directiva NIS2, dar si
Regulamentul DORA si, mai ales, alte acte
legislative europene relevante atat domeniului
financiar bancar, cat si celui de securitate
cibernetica cu incidenta Tn acest sector.

Cu referire la continutul proiectului de lege,
avand 1n vedere finalitatea urmaritd de acest
proiect si anume asigurarea interconexiunii
dintre normele Legii nr.48/2023 si cele
cuprinse in legile care reglementeaza
activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar
putea suscita interpretdri echivoce sau

Precizare.
In conformitate cu prevederile art. 23 alin. (2) din
Legea nr. 48/2023 privind  securitatea

cibernetica, Guvernul urmeazd sa aprobe in
anumite termene limitd cadrul normativ de
punere Tn aplicare a acestei legi. Printre actele ce
urmeaza a fi aprobate de Guvern se numara si




contradictorii in procesul aplicarii legii,
observam ca ramane incert, in procesul de
supraveghere = a  asigurdrii  securitdtii
cibernetice, modul in care vor fi delimitate
competentele de supraveghere si control ale
autoritatii competente la nivel national in
domeniul securitatii cibernetice, de cele ale
autoritatilor care reglementeaza si
supravegheaza  propriu-ziS un  anumit
sector/subsector critic. Observdm ca riscul
potentialelor conflicte negative sau pozitive de
competente dintre BNM si autoritatea
competentd la nivel national in domeniul
securitatii cibernetice au fost semnalate si de
autorii proiectului, care la pct. 16 subpct. 23)
din sinteza propunerilor/recomandarilor si
obiectiilor au remarcat ca: ,,[...] din perspectiva
exercitiului de catre Agentia de Securitate
Ciberneticd a functiei de supraveghere si
control, pentru punerea 1n aplicare a
prevederilor Legii nr. 48/2023  prin
reglementarea modului de supraveghere si
control al respectdrii acestei legi, urmeaza, in
comun cu Banca Nationald a Moldovei sd fie
identificate mecanisme fiabile de coordonare a
eforturilor in  procesul de asigurare a
respectarii  prevederilor  acestei  legi.
Mecanismele respective bineinteles urmeaza
sa asigure evitarea suprapunerii de competente
dintre BNM si ASC si, cu atat mai mult
intrusiunile reciproce nejustificate”. Intelegem
ca un astfel de mecanism urmeaza a fi
identificat nu doar pentru

cele doud acte normative prevazute la art. 18 alin.
(3) siart. 19 alin. (5) din Legea nr. 48/2023.
Aceste acte urmeaza sa reglementeze procedurile
privind modul de exercitare de catre ASC a
functiei de supraveghere si control al modului in
care furnizorii de servii isi realizeaza obligatiile
impuse de aceasta lege. Avand in vedere ca in
opinia BNM la proiectul de lege in speta au fost
invocate ingrijordri vizavi de problematica
conflictului de competente pe dimensiunea
supravegherii, in sinteza s-a opinat ca 1n procesul
de constituire a cadrului normativ subsidiar legii,
date fiind ingrijorarile respective, urmeaza a fi
gasite, daca Iingrijorarile sunt intemeiate,
mecanisme de cooperare dintre aceste autoritati
competente. In ce priveste celelalte sectoare,
astfel de ingrijorari nu au fost exprimate,
prevederile legale urmand a fi interpretatd
aplicand principiile generale stabilite de
legislatia relevanta si principiile dreptului.




sectorul bancar, dar si pentru toate sectoarele
supravegheate de citre autoritatea competenta
la nivel national in domeniul securitatii
cibernetice in vederea asigurarii respectarii
prevederilor Legii nr. 48/2023. Propunem in
acest sens, identificarea unui mecanism unic
reglementat prin lege si manifestam
disponibilitate pentru conlucrare in vederea
atingerii acestui obiectiv.

Suplimentar, cu privire la excluderea din
proiectul de lege a modificarilor propuse la
Legeanr. 202/2017 privind activitatea bancilor
(Legea nr. 202/2017), observam ca autorul in
sinteza propunerilor/recomandarilor si
obiectiilor la proiectul de lege, mentioneaza
ca: ,,in consecintd prevederile Legii 48/2023
vor trebui aplicate in masura In care anumite
situatii juridice nu sunt reglementate, inclusiv
prin prisma principiilor enuntate la art. 3 alin.
(5) din Legea nr. 48/2023, de legislatia
sectoriald cu caracter special”’. Mentionam in
acest context ca, actualmente Legea nr.
202/2017 contine unele prevederi generale cu
privire la asigurarea securitatii cibernetice de
catre banci (a se vedea, spre exemplu, art. 38,
care stabileste cerintele fata de cadrul de
administrare al unei banci din perspectiva
desfasurarii

activitatii acesteia in conditii de asigurare a
unei gestiuni efective §i prudente a tuturor
riscurilor inclusiv, dar fara a se limita la riscul
tehnologiilor informationale si de
comunicare). Mentiondm cd, prevederi

Se accepta.

In principiu propunerea BNM a fost reflectata in
proiect cu unele ajustari. Sub aspect de concept
principalele ajustari rezidd in completarea
propunerii BNM cu alineatele (7) si (8).

Astfel, proiectul de lege a fost completat cu Art.
propuneri de modificare a Legii nr. 202/2017
privind activitatea bancilor, in urmatoarea
redactie:

JArticolul 382, Gestionarea riscurilor de
tehnologie a informatiei si a comunicatiilor
(TIC), de securitate a informatiei si de
continuitate a activitatii

(1) Fiecare banca trebuie sd dispuna de personal,
sisteme si servicii eficiente aferente tehnologiei
informatiei si a comunicatiilor (TIC) ce asigura,
de o maniera proportionald cu natura, amploarea
si complexitatea riscurilor inerente activitatilor si
modelului de afaceri, desfasurarea activitatilor
bancii. In acest scop, banca stabileste roluri si
responsabilitati, aproba si pune in aplicare o
strategie TIC si de securitate a informatiei si
planuri de actiuni 1n vederea atingerii
obiectivelor acesteia.




detaliate  privind  gestionarea  riscului
tehnologiilor informationale si de comunicare
se regasesc in reglementarile secundare ale
BNM, spre exemplu, Regulamentul nr.
47/2018 privind cerintele minime pentru
sistemele informationale si de comunicare ale
bancilor. Totodata, avand in vedere ca art. 3
alin. (5) din Legea nr.48/2023 conditioneaza
aplicarea directa a prevederilor derogatorii ce
tin de asigurarea securitdtii cibernetice - de
reglementarea acestora prin lege (si nu prin act
subordonat legii), intelegem cad modul si
masura In care acest regulament va fi aplicabil
bancilor, odatd cu intrarea in vigoare a Legii
nr. 48/2023, raman a fi interpretabile.

In aceastd ordine de idei, supunem atentiei
Dvs. faptul, ca BNM este in proces de
promovare a proiectului de lege pentru
modificarea unor acte normative (consolidarea
cadrului de activitate al Bancii Nationale a
Moldovei), numarul unic de inregistrare
988/MF/BNM/2023, prin care se completeaza
Legea nr. 202/2017 cu un articol care instituie
reglementdri detaliate privind administrarea
riscurilor aferente tehnologiilor informationale
si de comunicare, de securitate a informatiei si
continuitatea activitatii (art. 38 cu indice 2), cu
urmatorul cuprins:

“Articolul 382. Administrarea riscurilor
aferente tehnologiilor informationale si de
comunicare, de securitate a informatiei si
continuitatea activitatii

(2) Banca trebuie sa stabileasca un cadru de
administrare a continuitdtii activitatii capabil sa
asigure capacitatea de a functiona in mod
continuu cu asigurarea protejarii tuturor
informatiilor critice, inclusiv, In vederea limitarii
pierderilor in cazul unei Tintreruperi severe a
activitatii. In acest scop, banca va identifica
riscurile de continuitate la care este expusa si va
aproba si pune in aplicare planuri de asigurare a
continuitatii activitatii.

(3) Banca trebuie sa dispuna de un cadru de
administrare a riscurilor aferente TIC si de
securitate a informatiei care sd contind procese si
proceduri pentru a asigura identificarea, analiza,
evaluarea, diminuarea, monitorizarea, raportarea
si mentinerea riscurilor n limitele apetitului la
risc al bancii.

(4) Banca trebuie sa dispuna de un cadru de
administrare a securitdtii informatiei care trebuie
sa defineasca principiile, normele si modalitatile
de protejare a confidentialitatii, integritatii si
clientilor acesteia, instituind in baza acestuia
masuri pentru diminuarea nivelurilor riscurilor
TIC si de securitate a informatiei la care este
expusa.

(5) Banca trebuie sa stabileascd procese de
revizuire a riscurilor, de testare a securitatii
informatiei si continuitdtii activitatii care sa
valideze eficacitatea masurilor de control si
aplicabilitatea  planurilor de asigurare a
continuitdtii activitatii.




(1) Fiecare bancd trebuie sa dispund de
personal, sisteme si servicii eficiente aferente
tehnologiilor informationale si de comunicare
(TIC) ce asigura, de o maniera proportionala
cu natura, amploarea si complexitatea
riscurilor inerente activitatilor si modelului de
afaceri, desfasurarea activitatilor bancii. In
acest scop, banca va stabili roluri si
responsabilitati, va aproba si pune in aplicare
o strategie TIC si de securitate a informatiei si
planuri de actiuni in vederea atingerii
obiectivelor acesteia.

(2) Banca trebuie sa stabileasca un cadru de
administrare a continuitatii activitatii capabil
sd asigure capacitatea de a functiona in mod
continuu cu asigurarea protejarii tuturor
informatiilor critice, inclusiv, in vederea
limitdrii pierderilor in cazul unei intreruperi
severe a activititii. In acest scop, banca va
identifica riscurile de continuitate la care este
expusa si va aproba si pune in aplicare planuri
de asigurare a continuitatii activitatii.

(3) Banca trebuie sd dispund de un cadru de
administrare a riscurilor aferente TIC si de
securitate a informatiei care sa contind procese
si proceduri pentru a asigura identificarea,
analiza, evaluarea, diminuarea, monitorizarea,
raportarea si mentinerea riscurilor n limitele
apetitului la risc al bancii.

(4) Banca trebuie sa dispund de un cadru de
administrare a securitatii informatiei care
trebuie sa defineasca principiile, normele si
modalitdtile de protejare a confidentialitatii,

(6) Cerinte specifice privind punerea 1n aplicare
a alin.(1)-(5) se stabilesc in actele normative ale
Béncii Nationale.

(7) In masura in care gestionarea riscurilor TIC,
de securitate a informatiei si de continuitate a
activitatii nu este reglementatd de dispozitiile
prezentei legi si a actului normativ mentionat la
alineatul (6), acestea se completeazd cu
prevederile Legii nr. 48/2023 privind securitatea
cibernetica si de actele normative de punere a
acesteia in aplicare.

(8) Supravegherea si controlul modului in care
bancile realizeaza obligatiile stabilite de
prezentul articol se exercita de catre autoritatea
competentd la nivel national in domeniul
securitatii cibernetice, desemnatd in temeiul
Legii nr. 48/2023 privind securitatea cibernetica,
in cooperare cu Banca Nationala a Moldovei, in
conformitate cu actul normativ prevazut la
alineatul (6) si actele normative de punere in
aplicare a Legii nr. 48/2023 privind securitatea
cibernetica.”.




integritatii  si  disponibilitatii  datelor si
informatiei bancii si ale clientilor acesteia,
instituind in baza acestuia masuri pentru
diminuarea nivelurilor riscurilor TIC si de
securitate a informatiei la care este expusa.

(5) Banca trebuie sa stabileasca procese de
revizuire a riscurilor, de testare a securitatii
informatiei si continuitdtii activitatii care sa
valideze eficacitatea masurilor de control si
aplicabilitatea planurilor de asigurare a
continuitatii activitatii.

(6) Cerinte specifice privind punerea in
aplicare a alin.(1)-(5) sunt stabilite Tn actele
normative ale Bancii Nationale.”.

Propunem includerea acestor prevederi in
proiect, pentru a solutiona, partial,
problematica aplicabilitétii reglementarilor
speciale Tn materie de securitate cibernetica in
domeniul bancar si a competentelor corelative
ale BNM de a urmari respectarea acestora.

Suplimentar, cu referire la completarea Legii
nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat cu art. 77
(pastrarea informatiilor din cadrul sistemelor
si resurselor informationale de stat in afara
teritoriului Republicii Moldova), propunem a
se preciza aplicabilitatea acestui articol n
raport cu autoritdtile publice autonome care
gestioneaza in mod independent sistemele si
resursele informationale detinute. In acest
sens, mentiondm ca BNM, in procesul de
gestionare independenta a sistemelor sale
informationale, utilizeaza serviciile Cloud

Se accepta.

Articolul respectiv a fost exclus din proiectul de
lege. Tn proiect au fost Tnserate propuneri de
modificare a art. 22 lit. ) din Legea nr. 467/2003
potrivit cdrora Guvernul va avea competenta de
reglementare a modului de gazduire a sistemelor
informationale de stat, inclusiv aspectele ce
vizeaza gazduirea acestora pe teritoriul statelor
membre ale UE.




pentru realizarea copiilor de rezerva criptate
ale sistemelor informationale si pentru
stocarea acestora in Cloud, asigurand astfel
capacitatea de restabilire rapida in caz de
incident major. De asemenea, BNM utilizeaza
aplicatii bazate pe Cloud, precum M365,
ZOOM Meetings, Microsoft Teams (s.a.),
precum si tehnologii emergente cloud-
enabled, inclusiv solutii pilot AI/ML/LLM,
care sunt esentiale pentru progresul si inovatia
in activitatea BNM. Tinem sa evidentiem ca
utilizarea serviciilor Cloud de catre BNM se
bazeaza pe o Intelegere profunda si o evaluare
riguroasd a tuturor riscurilor implicate
(riscurile operationale, riscurile legate de
continuitatea afacerii, riscurile de securitate a
informatiei, riscurile aferente protectiei datelor
cu caracter personal) si se desfasoara conform
celor mai bune practici si standarde
internationale, pentru a asigura ca orice
utilizare a tehnologiei Cloud sa fie securizata
si aliniatd obiectivelor strategice de securitate
cibernetica si de continuitate operationala.

Aditional, observdm ca potrivit art. 77 din
Legeanr. 467/2003, pastrarea informatiilor din
cadrul sistemelor si resurselor informationale
de stat in afara teritoriului Republicii Moldova
se realizeazd 1n baza unui acord
interguvernamental. Tn acest context, avand in
vedere, pe de o parte, durata procedurilor de
incheiere a acordurilor interguvernamentale,

.....

serviciilor Cloud in termeni proximi, solicitim




respectuos informatii privind acordurile in
vigoare, care corespund prevederilor art. 77
din Legea nr. 467/2003, precum si informatii
privind termenele estimative propuse pentru
Tncheierea acestor categorii de acorduri.

In concluzie, reiteram sustinerea pentru
eforturile consolidate ale autoritatilor publice
in fortificarea cadrului legal privind
securitatea cibernetica si solicitim respectuos
reevaluarea proiectului din perspectiva
propunerilor enuntate in prezentul aviz.
Suntem disponibili pentru a discuta in comun
potentialele solutii de ordin legislativ si
practic.

Secretar de stat

Mihai LUPASCU






