GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2023

Chisinau

Privind dezvoltarea profesionala
in domeniul securitatii cibernetice

Tn temeiul art.10 alin.(1) din Legea nr.467/2003 cu privire la informatizare
st la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr.6-12, art.44), art.37 alin.(4) din Legea nr.158/2008 cu privire la functia
publica si statutul functionarului public (Monitorul Oficial al Republicii Moldova,
2008, nr.230-232, art.840), cu modificarile ulterioare, precum si in vederea
asigurdrii dezvoltarii profesionale in domeniul securitatii cibernetice, Guvernul
HOTARASTE:

1. Institutia Publica ,,Universitatea Tehnica a Moldovei” va asigura:

1) dezvoltarea profesionala a personalului din autoritatile publice, precum
si a altor persoane interesate din sectorul public si sectorul privat, prin programe
de instruire, perfectionare, exercitii de antrenament in domeniul securitdtii
cibernetice;

2) dezvoltarea programelor de cercetare si inovare in domeniul securitatii
cibernetice, inclusiv pentru protectia infrastructurii critice publice si private,
protectia datelor cu caracter personal, securitatea in utilizarea inteligentei
artificiale, precum si a solutiilor inovatoare pentru prevenirea, detectia si raspunsul
la amenintari cibernetice;

3) elaborarea si dezvoltarea ghidurilor de securitate si bune practici pentru
implementarea accelerata a solutiilor standardizate de securitate cibernetic;

4) stabilirea de parteneriate intre sectorul public, sectorul academic si
sectorul privat orientate spre dobandirea experientei si suportului initiativelor de
cercetare, dezvoltare, inovare, dezvoltarea de solutii inovatoare pentru prevenirea,
detectia si raspunsul la amenintari cibernetice, precum si a parteneriatelor orientate
spre elaborarea si dezvoltarea programelor de instruire in domeniul securitatii
cibernetice a personalului din autoritatile publice si a ghidurilor de securitate si
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bune practici pentru implementarea accelerata a solutiilor standardizate de
securitate cibernetica;

5) stabilirea parteneriatelor cu organizatiile de profil internationale din
domeniul securitatii cibernetice pentru elaborarea si implementarea programelor
comune de instruire, dezvoltare si inovare, precum si implementarea proiectelor
transfrontaliere de cercetare si inovare;

6) atragerea de resurse extrabugetare din partea partenerilor de dezvoltare
interni si externi, precum si din partea sectorului privat;

7) elaborarea si aprobarea cerintelor necesare referitoare la procesul de
instruire, examinare si validare a examenelor, sustinute de catre persoanele
instruite;

8) prezentarea Cancelariei de Stat a raportului privind realizarea activitatilor
de instruire planificate Tn domeniul Securitatii cibernetice a personalului din
autoritatile publice.

2. Procesul de dezvoltare profesionala in domeniul securitatii cibernetice a
personalului din autoritatile publice va fi realizat in conformitate cu prevederile

Regulamentului cu privire la dezvoltarea profesionala continua a functionarilor
publici, aprobat prin Hotararea Guvernului nr.201/2009.

Prim-ministru DORIN RECEAN
Contrasemneaza:
Viceprim-ministru,

ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA

Ministrul educatiei
si cercetarii Dan Perciun

Ministrul finantelor Veronica Sireteanu
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Nota informativa la proiectul Hotararii Guvernului ,,privind dezvoltarea
profesionald in domeniul securitatii cibernetice”

1. Denumirea autorului si, dupad caz, a participantilor la elaborarea
proiectului

Proiectul Hotararii Guvernului privind dezvoltarea profesionald in domeniul
securitdtii cibernetice a fost elaborat de catre Ministerul Dezvoltérii Economice si
Digitalizarii cu suportul tehnic si consultativ al partenerilor de dezvoltare —
Proiectul ,,Tehnologiile Viitorului”, finantat de USAID, Ambasada Suediei si UK
Aid.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile
urmarite

Una dintre principalele provocdri de dezvoltare a Republicii Moldova este
vulnerabilitatea la amenintarile si riscurile de securitate a statului. In contextul
obiectivelor de dezvoltare a economiei digitale si digitalizdrii serviciilor publice,
masurile de contracarare a riscurilor i amenintdrilor cibernetice devin un
imperativ.

Legea nr.48/2023 privind securitatea ciberneticd prevede implementarea cerintelor,
masurilor $i mecanismelor care sa asigure un nivel suficient de ridicat de securitate
a retelelor si sistemelor informationale in Republica Moldova, capabil sd garanteze
protectia intereselor vitale ale persoanelor fizice si juridice, ale societdtii si ale
statului, precum si a intereselor nationale ale Republicii Moldova.

In acest sens, nivelul de pregéatire a resurselor umane implicate joacd un rol
primordial i constituie o prioritate.

Dezvoltarea abilitatilor Tn domeniul securitatii cibernetice a personalului este o
parte indispensabild a procesului de asigurare a securitdtii cibernetice a sistemelor
si resurselor informationale.

Totodatd, mentiondm ca proiectul urméreste drept scop final asigurarea unui nivel
de competente necesar in domeniul securitatii cibernetice al personalului, care sa
contribuie la consolidarea securitatii retelelor si sistemelor informationale.

Dezvoltarea profesionald corespunzitoare a personalului autoritétilor publice, de
orice nivel, precum si a angajatilor altor entitati juridice, publice sau private, va
permite prevenirea si contracararea amenintarilor si riscurilor cibernetice.

Proiectul a fost elaborat in conformitate cu prevederile art.10 alin.(1) din Legea
nr.467/2003 cu privire la informatizare si la resursele informationale de stat,
precum si in vederea asigurdrii realizérii prevederilor art.37 al Legii nr.158/2008
cu privire la functia publicd si statutul functionarului public, si urmareste
dezvoltarea si consolidarea competentelor, abilitatilor si aptitudinilor in domeniul
securitdtii cibernetice a personalului din cadrul entititilor publice si private, prin
programe de instruire, perfectionare, exercitii de antrenament in domeniul




securitatii cibernetice care vor fi realizate de catre UTM.,

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia
Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul prevede abilitarea autoritatilor publice de a delega functionari publici/alte
categorii de personal pentru participare la cursurile de instruire in domeniul
securitdtii cibernetice, de rand cu mandatarea Institutiei Publice ,,Universitatea
Tehnicd a Moldovei” cu atributii de organizare a instruirii si activitatilor conexe de
expertiza, dezvoltare si inovare in domeniul securitétii cibernetice.

In acest sens, proiectul prevede asigurarea de citre UTM a programelor de
instruire, perfectionare, exercitii de antrenament in domeniul securitatii
cibernetice, programelor de cercetare si inovare in domeniul securitétii cibernetice,
ghidurilor de securitate si bunele practici, stabilirea parteneriatelor cu organizatiile
de profil etc.

Procesul de dezvoltare profesionald in domeniul securitdtii cibernetice a
personalului din autoritdtile publice va fi realizat Tn conformitate cu prevederile
Regulamentului cu privire la dezvoltarea profesionald continud a functionarilor
publici, aprobat prin Hotdrarea Guvernului nr.201/2009. Respectiv, programul de
instruire Tn domeniul securitatii cibernetice a personalului din autoritatile publice
va fi integrat In comanda de stat privind dezvoltarea profesionald a personalului din
autorititile publice aprobata anual prin hotérare de Guvern.

5. Fundamentarea economico-financiara

Realizarea prevederilor prezentului proiect de hotédrare se va asigura din contul si
in limitele resurselor financiare alocate anual pentru comanda de stat privind
dezvoltarea profesionalda a personalului din autoritatile publice, care sunt
planificate In CBTM de catre Ministerul Educatiei si Cercetarii.

Totodata, subiectele principale si continutul de formare, precum si categoria
functionarilor publici destinatari vor fi stabilite ulterior, in baza ofertei UTM.

In plan financiar, in baza experientei centrului de formare continui al UTM, se
constatd ca costul unui curs (de 10 credite) pentru 1 formabil, ar varia intre 2970
lei (grupa formaté din 30 formabili) si 3770 lei (grupa formata din 20 formabili).

Luéind in consideratie intrarea in vigoare la 01.01.2025 a Legii nr.48/2023 privind
securitatea cibernetica, atat sectorul public cat si cel privat vor avea nevoie de
specialisti pregatiti care s& cunoascd riscurile si amenintarile din spatiul cibernetic,
dar i cerintele si masurile necesare de Intreprins. In acest sens, este important ca
finantarea comenzii de stat si lansarea instruirilor personalului din autoritatile
publice in domeniul securitatii cibernetice sa fie asiguratd catre data respectiva.




Costurile asociate cu echipamentele si constructia infrastructurii necesare pentru
instruirea in securitate cibernetica vor fi suportate din fondurile proprii ale
Universitdtii Tehnice a Moldovei (UTM), precum si din cele obtinute de la
parteneri de dezvoltare — Proiectul ,,Tehnologiile Viitorului”, finantat de Agentia
Statelor Unite pentru Dezvoltare Internationald (USAID), Guvernul Suediei si
Guvernul Marii Britanii.

In vederea dezvoltirii capacititi UTM de a furniza instruire in securitatea
cibernetica, Proiectul ,,Tehnologiile Viitorului” a Incheiat un acord de parteneriat
cu UTM, Agentia de Guvernare Electronica si Serviciul Tehnologia Informatiei si
Securitate Ciberneticd (STISC). Aceastd colaborare isi propune sd consolideze
eforturile pentru dezvoltarea capacitatii UTM de a oferi instruire in domeniul
securitdtii cibernetice. Conform acordului de parteneriat, Proiectul ,,Tehnologiile
Viitorului” va asigura suportul pentru dotarea tehnica, dezvoltarea programelor
educationale si crearea de parteneriate cu furnizori locali si internationali de solutii
si tehnologii in domeniul securitétii cibernetice.

6. Modul de Incorporare a actului in cadrul normativ in vigoare

Proiectul de hotdrdre a Guvernului nu impune abrogarea, modificarea sau
aprobarea altor acte normative.

Proiectul de hotarare a Guvernului se integreaza organic in cadrul normativ in
vigoare si se intemeiazd pe competentele Guvernului stabilite in art. 4 din Legea
nr. 136/2017 cu privire la Guvern, art. 10 din Legea nr.467/2003 cu privire la
informatizare si la resursele informationale de stat si art.37 din Legea nr.158-XVI
din 4 iulie 2008 cu privire la functia publicd si statutul functionarului public.

7. Avizarea si consultarea publica a proiectului

In scopul respectarii prevederilor Legii nr.100/2017 cu privire la actele normative
si Legii nr.239/2008 privind transparenta in procesul decizional, anuntul privind
consultarile publice a proiectului in cauza a fost plasat pe pagina web a MDED
(www.mded.gov.md), sectiunea — Transparenta decizionald (link de acces -
https://particip.egov.md/ro/document/stages/anuntul -privind-initierea-elaborarii-
proiectului-hotaririi-guvernului-cu-privire-la-organizarea-instruirii-in-domeniul-
securitatii-cibernetice/10498)

8. Constatarile expertizei anticoruptie

Proiectul a fost supus expertizei anticoruptie si avizat pozitiv (avizul CNA
nr.06/2/13195 din 22.08.2023).

9. Constatarile expertizei de compatibilitate

Proiectul nu are ca scop armonizarea legislatiei nationale cu legislatia Uniunii
Europene.

10. Constatarile expertizei juridice

Proiectul a fost supus expertizei juridice si avizat pozitiv (avizul MJ 04/1-7461 din




16.08.2023).

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in
conditiile Legii nr.100/2017 cu privire la actele normative, dat fiind faptul cd nu
reglementeaza activitatea de Intreprinzdtor, nu contine reglementdri cu impact
asupra bugetului public national sau a unor componente din cadrul acestuia si nu
prevede reorganizari si reforme structurale sau institutionale ale autoritatilor ori ale
institutiilor publice. Prin urmare, proiectul nu cade sub incidenta Metodologiei de
analiza a impactului In procesul de fundamentare a proiectelor de acte normative,
aprobatd prin Hotardrea Guvernului nr.23/2019.

Viceprim-ministru, ministru al

Dezvoltarii Economice si Digitaliz% Dumitru ALAIBA






