GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2020

Chisinau

Cu privire la aprobarea actiunilor necesare a fi intreprinse ca urmare
a inventarierii resurselor si sistemelor informationale de stat existente
si a modificarilor ce se opereaza in unele hotarari ale Guvernului

In temeiul art. 22 alin. (2) si alin. (3) lit. a) si f) din Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba:

1) actiunile necesare a fi intreprinse ca urmare a inventarierii resurselor si
sistemelor informationale de stat existente, conform anexei nr. 1;

2) modificarile ce se opereaza in unele hotarari ale Guvernului, conform
anexei nr. 2.

2. Ministerele, Cancelaria de Stat, alte autoritdti administrative centrale
subordonate Guvernului si structurile organizationale din sfera lor de competenta
(autoritatile administrative din subordine, serviciile publice desconcentrate si cele
aflate in subordine, precum si institutiile publice n care ministerul, Cancelaria de
Stat sau altd autoritate administrativd centrald are calitatea de fondator),
autoritatile/institutiile publice §i organizatiile de stat autonome infiintate de
Guvern:

1) vor asigura, in limitele competentelor si din contul mijloacelor aprobate
prin legea bugetului de stat pe anul respectiv, precum si din alte surse prevazute
de legislatie, realizarea actiunilor indicate in anexa nr. 1;

2) vor prezenta Cancelariei de Stat semestrial, pana la data de 15 a lunii
urmatoare, informatia despre executarea actiunilor nominalizate in punctul 1.

3. Controlul asupra executdrii prevederilor prezentei hotarari se pune in
sarcina Cancelariei de Stat.
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4. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial
al Republicii Moldova.

Prim-ministru ION CHICU

Contrasemneaza:

Viceprim-ministru,
ministrul finantelor Serghei PUSCUTA

Ministrul economiei
si infrastructurii Anatol Usatii
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Anexanr. 1

la Hotararea Guvernului nr.

ACTIUNILE
necesare a fi intreprinse ca urmare a inventarierii resurselor si sistemelor informationale de stat existente
Nr. Actiuni Institutii Parteneri Termene de | Indicatori de
crt. responsabile realizare progres
1 | 2 | 3 | 4 5 | 6
Obiectivul 1. Implementarea Registrului resurselor si sistemelor informationale de stat
1.1. | Ajustarea cadrului normativ aferent tinerii | Institutia Publicd| Ministerul Economiei s 2021 Cadru normativ
Registrului resurselor si sistemelor informationale | ,,Agentia de| Infrastructurii; ajustat
de stat si  monitorizarea procesului de | Guvernare Institutia Publica ,.Serviciul
implementare a acestuia Electronica”; Tehnologia Informatiei si Securitate
Cancelaria  de | Cibernetica”
Stat
1.2. | Elaborarea, promovarea si aprobarea | Cancelaria de Ministerul Economiei si 2021 Act  normativ
Regulamentului privind modalitatea de tinere a | Stat; Infrastructurii; aprobat
Registrului resurselor si sistemelor informationale | Institutia Publica | Institutia Publica »derviciul
de stat, care va include mecanismul aferent |, Agentia de | Tehnologia Informatiei si Securitate
inregistrarii tuturor sistemelor informationale de | Guvernare Cibernetica”
stat si atribuirii acestora a unui numar unic de | Electronica”
inregistrare (IDNRI), ce va asigura consistenta
informatiilor privind sistemele informationale de
stat
1.3. | Inregistrarea in Registrul resurselor si sistemelor | Entitatile Institutia Publica ,,Agentia de | 2021-2023 | Resurse si
informationale de stat a tuturor resurselor si | publice Guvernare Electronica” sisteme
sistemelor informationale posesoare  ale informationale
resurselor si inregistrate
sistemelor
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1 2 3 4 5 6
informationale
de stat
Obiectivul 2. Reglementarea normativa si evidenta resurselor si sistemelor informationale de stat
2.1. | Elaborarea si promovarea cadrului normativ care | Entitatile Institutia Publicd ,,Agentia de | 2021-2022 | Concepte
reglementeaza crearea si functionarea resurselor | publice conform | Guvernare Electronica” tehnice/
si sistemelor informationale de stat din posesie anexeinr. 1 regulamente
aprobate
2.2. | Ajustarea actelor normative ce reglementeaza | Entitatile I.LP. ,Agentia de Guvernare | 2021-2022 | Regulamente/
crearea si functionarea resurselor si sistemelor | publice conform | Electronica” concepte tehnice
informationale de stat din posesie in scopul | anexeinr. 2 ajustate
documentarii  acestora conform cerintelor
cadrului normativ in domeniul resurselor si
sistemelor informationale de stat
2.3. | Inregistrarea in evidenta contabila a resurselor si | Entitatile 2021 Resurse si
sistemelor informationale de stat din posesie publice conform sisteme
anexei nr. 3 informationale
inregistrate
2.4. | Migrarea resurselor si sistemelor informationale | Entitatile publice| Institutia Publicd ,,Agentia de | 2021-2022 | Resurse si
de stat din posesie in platforma tehnologica | conform anexei| Guvernare Electronica”; sisteme
guvernamentala comuna (MCloud) nr. 4 Institutia Publica »Serviciul informationale
Tehnologia Informatiei si Securitate migrate pe
Cibernetica” platforma
tehnologica
guvernamentala
comuna
(MCloud)
Obiectivul 3. Rationalizarea si reingineria resurselor si sistemelor informationale de stat
3.1. | Analiza conceptelor tehnice ale resurselor si | Institutia Entitatile publice posesoare ale 2021-2023 | Propuneri
sistemelor informationale de stat prin prisma | Publica resurselor si sistemelor prezentate
rationalizarii sistemelor »Agentia de informationale de stat Guvernului  cu
privire la
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1 2 3 4 5 6

Guvernare rationalizarea

Electronica” resurselor s
sistemelor
informationale
de stat

3.2. | Elaborarea propunerilor privind reingineria | Institutia Entitatile publice posesoare ale 2021-2023 | Propuneri
resurselor si sistemelor informationale de stat Publica resurselor si sistemelor prezentate

»Agentia de informationale de stat Guvernului  cu

Guvernare privire la

Electronica” reingineria
resurselor s
sistemelor
informationale
de stat
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Anexanr. 1
la actiunile necesare a fi intreprinse
ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

LISTA
institutiilor ce urmeaza sa elaboreze si sa promoveze cadrul normativ
care reglementeaza crearea si functionarea resurselor si sistemelor
informationale de stat din posesie

Nr.

ort. Institutii Resurse informationale
1 Agentia de Stat pentru Proprietatea | Sistemul informational in domeniul protectiei
" | Intelectuala obiectelor de proprietate intelectuala
2 Agentia Medicamentului si | Sistemul informational automatizat
" | Dispozitivelor Medicale ,,Nomenclatorul de stat al medicamentelor”
3 Ministerul Justitiei Registrul  dosarelor  succesorale si al
' testamentelor
Moldova-map.md ,,Asigurarea serviciilor de
retea pentru seturile de date spatiale 24/7/365”
Sistemul informational ,,Registrul solurilor
Republicii Moldova”
4. | Agentia Relatii Funciare si Cadastru SisFemul informa‘gional. au’t,omatizat »Fondul
national de date geospatiale
Sistemul National de Pozitionare MOLDPOS
Sistemul informational automatizat
,Geoportalul infrastructurii nationale de date
spatiale”
5 Inspectoratul National de | Sistemul  informational automatizat -
" | Probatiune Probatiune
Portalul de documente normative in constructii
5 Ministerul Economiei si | (e-Documente normative in constructii)
" | Infrastructurii
Sistemul informational automatizat ,,Registrul
de stat al frecventelor si statiilor radio”
Orgamzag a P entru .DeZVO!ta}rea Sistemul informational ,,Guarantee
7. | Sectorului Intreprinderilor Mici si v
o Management System
Mijlocii
Sistemul informational automatizat ,,e-Pescuit”
Sistemul informatic ,2AGROMAIA”.
Colectarea  informatiei  privind  mersul
lucrarilor agricole in Republica Moldova
8 Ministerul Agriculturii, Dezvoltarii | Sistemul informational automatizat ,,Registrul
" | Regionale si Mediului de stat al animalelor”
Platforma de Avertizare si Comunicare
Timpurie ,,PACT”
Sistemul informational automatizat ,,Registrul
constructiilor hidrotehnice”
9 Ministerul Afacerilor Externe si | Sistemul informational automatizat ,,Consul”

Integrarii Europene

Sistemul informational de gestionare a vizelor
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10.

Casa Nationald de Asigurari Sociale

Sistemul informational ,,Bilete de tratament”

Sistemul informational ,,Protectia Sociala”

11.

Stat
Stat a

Intreprinderea de
,2Administratia de
Drumurilor”

Sistemul informational automatizat de stat
LVinieta”

12.

Compania Nationala de Asigurari in
Medicina

Registrul formularelor 1-16/d

Sistemul informational ,,Evidenta si raportarea
serviciilor medicale in sistem DRG-online”

Sistemul informational ,,Medicamente
compensate”

Sistemul  informational ,,Inregistrarea la

medicul de familie”

Sistemul informational automatizat
,,Asigurarea obligatorie de asistenta medicala”

Sistemul informational ,,Achitarea serviciilor
medicale”

13.

Institutia Publica ,,Agentia Servicii
Publice”

Sistemul informational automatizat ,,Cadastrul
bunurilor imobile”

14.

Ministerul Finantelor

Platforma pentru gestionarea asistentei externe

Sistemul informational de management al
datoriei publice

Sistemul informational automatizat ,,Registrul
de stat al achizitiilor publice”

Sistemul informational de executare a

bugetului

Sistemul
financiar

informational de management

15.

Agentia de Interventie si Plati pentru
Agriculturd

Sistemul informational automatizat
,Gestionarea dosarelor de subventionare”

Sistemul informatic ,,Registrul  utilajului
agricol”

16.

Agentia Nationald pentru Siguranta
Alimentelor

Sistemul informational automatizat ,,Sistemul
informational de management al
laboratoarelor”

Sistemul informational automatizat
,Managementul masurilor sanitar-veterinare”

17.

Agentia Proprietatii Publice

Sistemul informatic ,,Administrarea
patrimoniului agricol de stat”
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Anexanr. 2
la actiunile necesare a fi intreprinse
ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

LISTA
institutiilor ce urmeaza sa ajusteze actele normative care reglementeaza crearea
si functionarea resurselor si sistemelor informationale de stat din posesie in scopul
documentirii acestora conform cerintelor cadrului normativ in domeniul
resurselor si sistemelor informationale de stat

CNrI;. Institutii Resurse informationale
1 Ministerul Justitiei Registrul de stat al actelor juridice al Republicii
' Moldova
- . .. | Sistemul informational ,Platforma comuna
Ministerul Agriculturii, . ’ . .
2. . : . .. .| pentru autorizarea de mediu pentru folosinta
Dezvoltarii Regionale si Mediului s o ’
’ Speciala a apei
3 | cancelaria de Stat Slster'r'lul 1nf01_’magonal automatizat ,,R(‘eg‘lftrul
functiilor publice si al functionarilor publici
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Anexanr. 3
la actiunile necesare a fi intreprinse
ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

LISTA
institutiilor ce urmeaza sa inregistreze in evidenta contabila resursele
si sistemele informationale de stat din posesie

CNrI; Institutii Resurse informationale
Moldova-map.md ,,Asigurarea serviciilor de
retea pentru seturile de date spatiale 24/7/365”
1. | Agentia Relatii Funciare si Cadastru | Sistemul informational automatizat ,,Fondul
national de date geospatiale”
9 Ministerul Economiei si | Sistemul informational automatizat de
" | Infrastructurii gestionare si eliberare a actelor permisive
Platforma de Avertizare si Comunicare
3 Ministerul Agriculturii, Dezvoltarii | Timpurie ,,PACT”
" | Regionale si Mediului Sistemul informational automatizat ,,Registrul
constructiilor hidrotehnice”
4. | Agentia Nationala pentru Siguranta | Sistemul informational automatizat ,,Sistemul

Alimentelor

informational de management al
laboratoarelor”
Sistemul informational automatizat

,Managementul masurilor sanitar-veterinare”
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Anexanr. 4
la actiunile necesare a fi intreprinse
ca urmare a inventarierii resurselor
si sistemelor informationale de stat existente

LISTA

institutiilor ce urmeaza sa asigure migrarea resurselor si sistemelor informationale

de stat din posesie in platforma tehnologici guvernamentala comuna (MCloud)

Nr.

ort. Institutii Resurse informationale
1 Agentia Medicamentului st | Sistemul informational automatizat
" | Dispozitivelor Medicale ,,Nomenclatorul de stat al medicamentelor”
5 Ministerul Justitiei Registrul ~ dosarelor  succesorale si  al
' testamentelor
Moldova-map.md ,,Asigurarea serviciilor de
retea pentru seturile de date spatiale 24/7/365”
Sistemul informational ,,Registrul solurilor
Republicii Moldova”
3 Agentia  Relatii  Funciare si
" | Cadastru Sistemul informational automatizat ,,Fondul
national de date geospatiale”
Sistemul National de Pozitionare MOLDPOS
Agentia pentru Protectia | Sistemul informatic de gestiune si control al
4 Consumatorilor si Supravegherea | fluxului de informatii in cadrul Agentiei pentru
| Pietei Protectia Consumatorilor si Supravegherea
Pietei
5 Institutul de Standardizare din | Sistemul informational ,,Repozitoriul
" | Moldova standardelor si reglementarilor”
Ministerul Economiei si | Sistemul informational automatizat ,,Registrul
6. . > S .
Infrastructurii de stat al frecventelor si statiilor radio
7 Casa Nationala de Asigurari | Sistemul informatioanal ,,Bilete de tratament”
" | Sociale Sistemul informational ,,Protectia Sociala”
Registrul formularelor 1-16/d
Sistemul informational ,,Medicamente
Compania Nationala de Asigurari C(_)mpensate_ - = -
8. |. c . Sistemul  informational ,,Inregistrarea la
in Medicina . .
medicul de familie
Sistemul informational ,,Achitarea serviciilor
medicale”
Sistemul informational automatizat ,,Registrul
de stat al unitatilor de drept”
9 Institutia Publica ,,Agentia Servicii | Sistemul informational automatizat ,,Registrul

Publice”

de stat al conducatorilor de vehicule”

Sistemul informational automatizat ,,Registrul
de stat al transporturilor”
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Sistemul informational automatizat ,,Registrul
de stat al populatiei”

10.

Ministerul Afacerilor Interne

Sistemul informational automatizat de evidenta
dactiloscopica ,,AFIS”

11.

Ministerul Finantelor

Sistemul informational »Evidenta
imprumuturilor reacreditate din surse interne si
externe”

Sistemul informational de management al
datoriei publice

Modulul ,,Institutia-Trezoreria”

Sistemul informational ,,Interfata «MF-SAPI»”

Sistemul informational de deservire a conturilor
la distanta

Sistemul informational de executare a bugetului

Sistemul  informational de  management
financiar
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Anexanr. 2
la Hotararea Guvernului nr.

MODIFICARILE
ce se opereaza in unele hotarari ale Guvernului

1. Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronicd (MNotify) (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-
151, art. 476) se modifica dupa cum urmeaza:

1) anexanr. 1 se completeaza cu punctul 15! cu urmatorul cuprins:

,15%. Institutia Publici ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” asigura pentru serviciul MNotify furnizarea canalelor de notificare:
posta electronica (SMTP) si serviciul mesaje scurte (sms).”;

2) anexa nr. 2 se completeazi cu punctul 7 cu urmatorul cuprins:

,,7*. Institutia Publicd ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica asigura pentru serviciul MNotify furnizarea canalelor de notificare:
posta electronicd (SMTP) si serviciul mesaje scurte (sms).”

2. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-
166, art. 474), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1) punctul 11 se completeaza cu subpunctul 5) cu urmatorul cuprins:

,»J) Regulamentul privind administrarea tehnicad si mentinerea resurselor si
sistemelor informationale de stat, conform anexei nr. 5.”;

2) la punctul 32, subpunctul 3) se completeaza cu urmatoarea propozitie:
,2Administrarea si mentinerea resurselor si sistemelor informationale de stat se
efectueazd in conformitate cu Regulamentul privind administrarea tehnicd si
mentinerea resurselor si sistemelor informationale de stat.”;

3) la punctul 34, subpunctul 2) va avea urmatorul cuprins:

»2) 1in conformitate cu prevederile Legii finantelor publice si
responsabilitatii bugetar-fiscale nr. 181/2014, in comun cu fondatorul Institutiei
publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, va prevedea
alocarea in legea bugetului de stat pentru anul corespunzator a mijloacelor
bugetare necesare pentru finantarea centralizata a asigurdrii de catre Institutia
publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” a activitatilor
minime de administrare tehnicd si mentinere a resurselor si sistemelor
informationale de stat catre autoritatile/institutiile publice in baza actelor
normative, cu exceptia cazurilor stabilite in pct. 4 din Regulamentul privind
administrarea tehnica si mentinerea resurselor si sistemelor informationale de
stat.”;
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4) se completeaza cu anexa nr. 5 cu urmatorul cuprins:

,,Anexanr. 5
la Hotararea Guvernului nr. 414/2018

REGULAMENT
privind administrarea tehnica si mentinerea resurselor
si sistemelor informationale de stat

I. DISPOZITII GENERALE

1. Prevederile prezentului Regulament se aplicd in procesul de
administrare tehnica si mentinere de catre Institutia publicd ,,Serviciul Tehnologia
Informatiei si Securitate Ciberneticd” a sistemelor informationale de stat,
transmise in administrarea acesteia de catre entitdtile publice reglementate la
punctul 19 din hotarare.

2. 1In sensul prezentului Regulament, notiunile utilizate semnifica:

administrator tehnic — Institutia publica ,,Serviciul Tehnologia Informatiei
s1 Securitate Ciberneticd”, care asigura administrarea tehnica si mentinerea
resurselor si sistemelor informationale de stat;

posesor al resurselor si sistemelor informationale de stat (in continuare —
posesor) — ministerele, alte autoritati administrative centrale subordonate
Guvernului, Cancelaria de Stat si structurile organizationale din sfera lor de
competenta (autorititile administrative din subordine, serviciile publice
desconcentrate si cele aflate in subordine, precum si institutiile publice si
intreprinderile de stat in care ministerul, Cancelaria de Stat sau alta autoritate
administrativa centrald are calitatea de fondator), autoritatile/institutiile publice si
organizatiile de stat subordonate sau infiintate de Guvern;

activitati minime — activitdti de administrare tehnicd si mentinere a
resurselor si sistemelor informationale de stat;

SI — resursa si sistem informational de stat, care cad sub incidenta
prezentului Regulament;

S| partajate — Sl reutilizabile, instituite de Guvern, care asigura
functionalitati generice pentru alte sisteme informationale de stat. Lista SI
partajate se gaseste in anexa la prezentul Regulament.

3. Prezentul Regulament se aplica resurselor si sistemelor informationale
de stat mentionate in punctul 19 din hotarare.

4. Activitatile ce tin de gestionarea sistemului, cum ar fi gestionarea
utilizatorilor, gestionarea nomenclatoarelor si clasificatoarelor sistemului, si/sau
alte configurari ce tin de functionarea sistemului, inldturarea erorilor de program,
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corectia erorilor de date, dezvoltarea/extinderea si/sau reingineria sistemululi,
rationalizarea sistemului si/sau alte activitati ce tin de functionalitatea sistemului
si care nu se regasesc in lista exhaustiva a activitatilor privind administrarea SI,
prezentata in capitolul III, pot fi prestate de catre Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” in baza unui contract semnat de
catre parti in acest sens si care va reglementa expres serviciile ce urmeaza a fi
prestate, precum si volumul acestora.

I1. SOLICITAREA DE ASIGURARE A ACTIVITATILOR MINIME
DE ADMINISTRARE TEHNICA SI MENTINERE A SISTEMELOR
INFORMATIONALE DE STAT, MODUL DE ASIGURARE
SI SUSPENDARE A ACESTORA

5. Solicitarea asigurarii activitatilor minime de administrare tehnicd se
efectueaza in baza cererii posesorului SI adresata Institutiei publice ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd”.

6. Asigurarea activitatilor minime de administrare tehnicd si mentinere a
SI se realizeaza exclusiv prin semnarea de catre parti a unui acord in acest sens.

7. Acordul privind administrarea tehnica si mentinerea SI va include
activitatile minime privind administrarea tehnicd si mentinerea SI, precum si
volumul acestora, stabilit conform solicitarii posesorului.

8. Modelul acordului privind administrarea tehnicd si mentinerea SI se
aproba de catre directorul Institutiei publice ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”.

9. Transmiterea SI 1n administrarea Institutiei publice ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” va fi precedata de punerea la
dispozitia administratorului tehnic de catre posesor a urmatoarelor livrabile:

1) pachetul de instalare a Sl;

2) descrierea tehnica a SI, ce include arhitectura si ghidul de instalare a
sistemului;

3) mecanismul de monitorizare a functionalitatii componentelor SI;

4) ghidul pentru efectuarea copiilor de rezerva si a ordinii de restabilire a
functiondrii sistemului.

10. Suspendarea activitatilor minime se realizeaza la solicitarea posesorului.
11. Asigurarea activitatilor minime poate fi suspendatd la initiativa

administratorului tehnic in urmatoarele cazuri:
1) lipsa finantarii administratorului tehnic;
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2) neimplementarea recomandarilor administratorului tehnic, ceea ce poate
afecta functionalitatea, integritatea, autenticitatea si securitatea datelor aferente SI;

3) incalcarea prezentului Regulament si/sau a prevederilor acordului
incheiat cu posesorul.

12. Suspendarea asigurarii activitatilor minime are loc pand la inlaturarea
cauzei care a dus la suspendarea acesteia.

1. ACTIVITAII MINIME PRIVIND ADMINISTRAREA TEHNICA
SI MENTINEREA SISTEMELOR INFORMATIONALE DE STAT

13. Activitatile minime privind administrarea tehnica a SI reprezinta lista
exhaustiva a activitatilor realizate de catre administratorul tehnic, la solicitarea
posesorului, pentru asigurarea bunei functionari a Sl.

14. Lista exhaustiva a activitatilor minime privind administrarea SI se
prezintd in tabelul 1:
Tabelul 1

Nr.
crt.
l. Gestionarea resurselor TI aferente SI, ce formeaza infrastructura de gazduire a
Sl
1.01. | Configurarea/reconfigurarea serverelor virtuale

1.02. | Configurarea/reconfigurarea retelei virtuale

1.03. | Configurarea/reconfigurarea altor servicii aferente infrastructurii de gazduire a SI
1. Gestionarea sistemelor de operare si a componentelor aplicative

11.01. | Actualizarea si mentinerea sistemelor de operare

11.02. | Actualizarea si mentinerea componentelor aplicative (aplicatie, baza de date etc.)
11.03. | Configurarea si mentinerea sistemului in arhitectura bazatd pe principiul HA
(disponibilitate inaltd)

I11.  Activitati aferente continuitatii sistemului informational

I11.01. | Configurarea si gestionarea copiilor de rezerva, in conformitate cu planul
(procedura) de asigurare a copiilor de rezerva

I11.02. | Verificarea integritatii copiilor de rezerva, in conformitate cu planul (procedura) de
asigurare a copiilor de rezerva

I11.03. | Instalarea versiunilor noi ale sistemului informational

[11.04. | Optimizarea functiondrii componentelor aplicative prin aplicarea celor mai bune
practici

IV.  Activitati aferente asigurarii securitatii informationale a SI

IV.01. | Asigurarea, instalarea, gestionarea certificatelor SSL

IV.02. | Asigurarea configurarilor specifice privind transportul securizat de date (SSL)
IV.03. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in
baza de signaturi (IPS/IDS)

IV.04. | Efectuarea testelor de securitate in baza de signaturi si elaborarea recomandarilor
IV.05. | Asigurarea securitdtii infrastructurii, prin:

- aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de
infrastructura;

Activitati
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- aplicarea si gestionarea regulilor specifice de filtrare a traficului web;
- controlul accesului;

- aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;
- implementarea recomandarilor ca urmare a testelor de securitate
IV.06. | Asigurarea securitatii sistemelor de operare si componentelor instalate, prin:
- monitorizarea actualizarilor de securitate;

- controlul accesului;

- implementarea recomandarilor ca urmare a testelor de securitate
IV.07. | Raportarea incidentelor de securitate citre posesor

V. Activitati aferente documentatiei tehnice

V.01. | Elaborarea si actualizarea planului (procedurii) de asigurare a copiilor de rezerva
V.02. | Elaborarea si actualizarea planului de continuitate

V.03. | Elaborarea si actualizarea documentului de arhitectura

V.04. | Actualizarea ghidului de instalare

VI.  Activititi de monitorizare si suport tehnic

VI.01. | Solutionarea incidentelor

VI1.02. | Configurarea si raportarea la solicitare a indicatorilor de performanta

VI1.03. | Monitorizarea componentelor aplicative

V1.04. | Monitorizarea sistemelor de operare

V1.05. | Monitorizarea infrastructurii

VI.06. | Colectarea si pastrarea evenimentelor de sistem

15. Lista exhaustiva a activitatilor minime, suplimentare celor prevazute in
tabelul 1, privind administrarea Sl partajate:

Tabelul 2
Nr. crt. Activitati
VIl. Gestionarea resurselor TI aferente SI, ce formeaza infrastructura de gazduire a
Sl

VI1.01. | Configurarea/reconfigurarea serverelor virtuale

VI1.02. | Configurarea/reconfigurarea retelei virtuale

VI1.03. | Configurarea/reconfigurarea altor servicii aferente infrastructurii de gdzduire a SI
VIIl. Gestionarea sistemelor de operare si a componentelor aplicative

VIII1.01. | Actualizarea si mentinerea sistemelor de operare

VI11.02. | Actualizarea si mentinerea componentelor aplicative (aplicatie, baza de date etc.)
VI11.03. | Configurarea si mentinerea sistemului in arhitectura bazatd pe principiul HA
(disponibilitate inaltd)

IX.  Activitati aferente continuititii sistemului informational

IX.01. | Configurarea si gestionarea copiilor de rezervd, in conformitate cu planul
(procedura) de asigurare a copiilor de rezerva

IX.02. | Verificarea integritatii copiilor de rezerva, in conformitate cu planul (procedura) de
asigurare a copiilor de rezerva

I1X.03. | Instalarea versiunilor noi ale sistemului informational

IX.04. | Optimizarea functionarii componentelor aplicative prin aplicarea celor mai bune

practici
X. Activitati aferente asigurarii securitatii informationale a SI
X.01. Asigurarea, instalarea, gestionarea certificatelor SSL
X.02. Asigurarea configurdrilor specifice privind transportul securizat de date (SSL)
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X.03. Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in
baza de signaturi (IPS/IDS)
X.04. Efectuarea testelor de securitate in baza de signaturi si elaborarea recomandarilor
X.05. Asigurarea securitatii infrastructurii, prin:
- aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de
infrastructura;
- aplicarea si gestionarea regulilor specifice de filtrare a traficului web;
- controlul accesului;
- aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;
- implementarea recomandarilor ca urmare a testelor de securitate
X.06. Asigurarea securitatii sistemelor de operare si a componentelor instalate, prin:
-monitorizarea actualizarilor de securitate;
-controlul accesului;
-implementarea recomandarilor ca urmare a testelor de securitate
X.07. Raportarea incidentelor de securitate catre posesor
XI.  Activitati aferente documentatiei tehnice
X1.01. | Elaborarea si actualizarea planului (procedurii) de asigurare a copiilor de rezerva
X1.02. | Elaborarea si actualizarea planului de continuitate
XI1.03. | Elaborarea si actualizarea documentului de arhitectura
X1.04. | Actualizarea ghidului de instalare
XIl.  Activitati de monitorizare si suport tehnic in regim 24/7
XI1.01. | Solutionarea incidentelor
XI1.02. | Configurarea si raportarea la solicitare a indicatorilor de performanta
XI11.03. | Monitorizarea componentelor aplicative
XI11.04. | Monitorizarea sistemelor de operare
X11.05. | Monitorizarea infrastructurii
XI1.06. | Colectarea si pastrarea evenimentelor de sistem
XII. Activitati de asigurare a platformelor de gazduire bazate pe tehnologii de tip
container (Kubernetes)
XI11.01. | Asigurarea, configurarea, reconfigurarea platformei de gestionare centralizata a
nodurilor (instante Kubernetes)
XII1.02. | Configurarea/reconfigurarea nodurilor (instante Kubernetes)
XII1.03. | Actualizarea si mentinerea sistemelor de operare
XI11.04. | Asigurarea, configurarea, reconfigurarea si gestionarea spatiului de stocare comun
pentru infrastructura de containere
XI1.05. | Asigurarea, configurarea, reconfigurarea si gestionarea componentei de distributie
eficienta a traficului de retea si/sau aplicatie
XI11.06. | Asigurarea, configurarea, reconfigurarea si gestionarea componentei de gazduire a
repozitoriilor de imagini
XI11.07. | Asigurarea, configurarea, reconfigurarea si gestionarea componentei de versionare
a codului de aplicatie
XIV. Activititi de consultanta in regim 8/5
XIV.01. | Preluarea si Inregistrarea solicitarilor de consultantd parvenite prin intermediul
centrului de apel
XIV.02. | Consultarea metodologicd a utilizatorilor privind utilizarea serviciilor
beneficiarului
XIV.03. | Escaladarea solicitarilor de consultanta

XV. Activitati operationale

XV.01. \ Asigurarea suportului operational pentru utilizatorii serviciilor
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XV.02. | Activitdti operationale in baza instructiunilor furnizate de beneficiar
XV.03. | Activitati de elaborare a rapoartelor statistice
XV.04. | Activitati de elaborare si verificare a actelor de prestari servicii

16. Volumul activitdtilor minime descrise se determind de catre posesorul
sistemului si se specifica in acordul semnat cu administratorul tehnic.

17. La determinarea volumului activitatilor minime de administrare tehnica
s1 mentinere a sistemelor informationale se vor aplica urmatoarele criterii:

1) complexitatea sistemului informational;

2) tipul sistemului informational (public/intern);

3) numarul de utilizatori interni ai sistemului;

4) numarul de utilizatori externi ai sistemului;

5) stiva tehnologica a sistemului;

6) interactiunea sistemului cu alte sisteme externe.

18. Obligatiile posesorului:

1) sa reactioneze si sa notifice administratorului tehnic survenirea oricarei
probleme observate ce tin de functionarea SI;

2) sa asigure infrastructura tehnica aferenta gazduirii SI in conformitate cu
Regulamentul privind utilizarea administrarea si dezvoltarea platformei
tehnologice guvernamentale comune (MCloud), aprobat prin Hotéararea
Guvernului nr.128/2014;

3) sa asigure dezvoltarea si inldturarea erorilor de program ale Sl;

4) sa asigure implementarea recomandarilor administratorului tehnic,
formulate conform competentei stabilite de actele normative sau acordurile dintre
parti;

5) sa semneze acordul privind administrarea tehnica si mentinerea SI cu
administratorul tehnic.

19. Posesorii sunt responsabili de implementarea cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, precum si de
implementarea cerintelor minime obligatorii de securitate cibernetica.
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Anexa
la Regulamentul privind administrarea tehnica
si mentinerea resurselor si sistemelor
informationale de stat

LISTA
sistemelor informationale partajate

Serviciul electronic guvernamental de autentificare si control al accesului
Serviciul electronic guvernamental integrat de semnatura electronica

Serviciul electronic guvernamental de jurnalizare (MLog)

Serviciul guvernamental de notificare electronica (MNotify)

Serviciul guvernamental de plati electronice (MPay)

Platforma de interoperabilitate (MConnect)

Sistemul informational automatizat ,Registrul Tmputernicirilor de

reprezentare in baza semnaturii electronice” (MPower)

8.
Q.

Portalul guvernamental unic al serviciilor publice
Platforma guvernamentala de registre si acte permisive

10. Portalul guvernamental al cetateanului

11. Portalul guvernamental al antreprenorului

12. Sistemul informational ,,Platforma guvernamentala de instruire la
distanta (e-Learning)”

13. Portalul datelor guvernamentale deschise (date.gov.md)

14. Serviciul electronic guvernamental de acces la date (MAccess)”.
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NOTA INFORMATIVA

la proiectul hotirarii Guvernului cu privire la aprobarea actiunilor necesare
a fi intreprinse ca urmare a inventarierii resurselor si sistemelor informationale de stat
existente si modificarea unor Hotéréri de Guvern.

1. Denumirea autorului proiectului

Proiectul este elaborat de catre Cancelaria de Stat, in comun cu Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd” (in continuare IP STISC”).

2. Conditiile ce au impus elaborarea proiectului i finalititile urmarite

Proiectul actului normativ a fost elaborat in scopul asigurarii administrarii tehnice si mentinerii
sistemelor informationale de stat de catre o singurd entitate publicd, precum si in contextul executarii
punctului 32, subpunctul 2), litera b) si subpunctul 3) din Hotararea Guvernului nr.414/2018 cu privire
la masurile de consolidare a centrelor de date in sectorul public si de rationalizare a administrarii
sistemelor informationale de stat, conform carora IP ,,STISC” in comun cu Institutia Publica ,,Agentia
de Guvernare Electronica” (in continuare IP,,AGE”), aveau sarcina sa efectueze inventarierea resurselor
si sistemelor informationale de stat existente, iar in rezultatul inventarierii, IP,,STISC” va prelua
administrarea §i mentinerea acestora, cu exceptiile stabilite in pct.19 din Hotdrarea Guvernului
nr.414/2018.

Prin urmare, in baza ordinului Secretarului General al Guvernului a fost aprobatd comisia de
inventariere a resurselor si sistemelor informationale de stat existente, iar ulterior, de catre I.P.,,STISC”
si LP.,,AGE”, a fost aprobatd metodologia privind inventarierea centrelor de date si a resurselor si
sistemelor informationale de stat.

Astfel, ca rezultat al inventarierii, au fost identificate mai multe neconcordante si deficiente in
gestionarea si documentarea resurselor si sistemelor informationale de stat.

In acest context, proiectul hotarérii vine cu un sir de actiuni privind aducerea in concordanti cu
cadrul normativ a resurselor si sistemelor informationale de stat, inregistrarea acestora in Registrul
resurselor si sistemelor informationale de stat, precum si rationalizarea si reingineria resurselor si
sistemelor informationale de stat. Toate aceste actiuni se propun a fi aprobate prin Anexa nr.l la
proiectul hotararii. Totodatd, Anexa mentionatd include autoritdtile responsabile de implementarea
actiunilor, precum si termenii de realizare a acestora.

De asemenea, Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor
de date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat, se
completeazd cu o noua anexd, nr.5 - Regulamentul privind administrarea tehnica si mentinerea
resurselor si sistemelor informationale de stat. Necesitatea aprobarii acestui Regulament, se impune in
contextul desemnarii L.P. ,,STISC” in calitate de administrator tehnic a resurselor si sistemelor
informationale de stat.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii Europene.
4.  Principalele prevederi ale proiectului si evidentierea elementelor noi

Principalele prevederi ale proiectului sunt aprobarea in anexa nr.l1 a actiunilor necesare a fi
intreprinse ca urmare a inventarierii resurselor si sistemelor informationale de stat existente, care in
scopul elimindrii deficientelor in gestionarea si documentarea resurselor si sistemelor informationale de
stat, stabileste niste actiuni pe seama entitatilor publice posesoare de resurse si sisteme informationale
de stat, precum si termenii de realizare a acestora.



In acest context, ca urmare a inventarierii sistemelor si resurselor informationale de stat efectuate
in baza chestionarelor completate de catre entitdtile publice posesoare de sisteme si resurse
informationale de stat, Tn anexele 1.1, 1.2, 1.3 si 1.4 la Anexa nr. 1 a proiectului, sunt indicate expres,
per fiecare entitate publicd separat, actiunile care urmeaza a fi intreprinse in acest sens.

Astfel, continutul acestora cuprinde:

- Anexa nr.1.1 - lista institutiilor care urmeaza sa elaboreze si sd aprobe cadrul normativ care
reglementeaza crearea si functionarea resurselor si sistemelor informationale de stat din posesie;

- Anexa nr. 1.2. - lista institutiilor ce urmeaza sa ajusteze cadrul normativ care reglementeaza
crearea si functionarea resurselor si sistemelor informationale de stat din posesie;

- Anexa nr. 1.3 - lista institutiilor ce urmeaza sa inregistreze in evidenta contabild a resurselor si
sistemelor informationale de stat din posesie;

- Anexanr. 1.4 - institutiile ce urmeaza sa asigure migrarea resurselor si sistemelor informationale
de stat din posesie in platforma tehnologica guvernamentala comuna MCloud.

Un element nou al proiectului consta in aprobarea Regulamentului privind administrarea tehnica si
mentinerea resurselor si sistemelor informationale de stat. Regulamentul vine sd stabileasca expres
activitdtile minime necesare intru asigurarea continuitatii resurselor si sistemelor informationale de stat,
care nu includ activitdtile ce tin de gestionarea sistemului precum gestionarea utilizatorilor, gestionarea
nomenclatoarelor si clasificatoarelor sistemului, si/sau alte configurari ce tin de functionarea sistemului,
inlaturarea erorilor de program, corectia erorilor de date, dezvoltarea/extinderea si/sau reingineria
sistemului, rationalizarea sistemului si/sau alte activitati ce tin de functionalitatea sistemului.

5. Fundamentarea economico-financiard

Implementarea prevederilor proiectului se va realiza din contul mijloacelor aprobate prin legea
bugetului de stat pe anul respectiv pentru institutiile vizate in proiect, precum si din alte surse prevazute
de legislatie.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Ca rezultat a aprobarii proiectului, dar si pentru asigurarea implementarii unor actiuni din Anexa
nr.1 la proiect (Obiectivul nr.1: actiunea nr. 1 si 2; Obiectivul nr.2: actiunea nr.1 si 2) va fi necesara
aprobarea unor acte normative noi.

La fel, se modifica Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat si
Hotararea Guvernului nr.376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare
electronica (MNotify) si a Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify).

7. Avizarea si consultarea publica a proiectului

In scopul respectrii prevederilor Legii nr.239/2008 privind transparenta in procesul decizional, pe
pagina web oficiald a Cancelariei de Stat (www.cancelaria.gov.md md), sectiunea — , Transparenta
decizionald”, a fost asigurata plasarea:

- anuntului privind initiativa de elaborare a proiectului;

- proiectului, impreuna cu nota informativa.

Proiectul este inregistrat de catre Cancelaria de Stat cu numarul unic 336/CS/2020 si este supus
avizdrii/expertizarii, inclusiv procedurii repetate, de cdtre toate autoritatile si institutiile a cdror avizare
este necesara.

Reiesind din faptul ca avizarea repetatd, precum si sedinta interinstitutionald organizata, nu a
rezultat definitivarea proiectului, acesta (impreund cu Nota informativd si Sinteza obiectiilor si
recomandarilor) a fost Tnaintat spre examinare in cadrul sedintei Secretarilor generali ai ministerelor din
data de 05.11.2020, in conformitate cu procedura prevazuta la pct.212 din Regulamentul Guvernului,
aprobat prin Hotarirea Guvernului nr.610/2018.

Ca urmare examinarii proiectului in cadrul sedintei Secretarilor generali ai ministerelor, s-a decis
sustinerea acestuia pentru examinare in cadrul sedintei Guvernului.




8. Constatarile expertizei anticoruptie

Proiectul definitivat este supus expertizei anticoruptie, iar prin avizul nr.06/2-5028 din 19.08.2020,
Centrul National Anticoruptie a comunicat lipsa unor factori sau riscuri de coruptie.

9. Constatdarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizérii legislatiei nationale cu legislatia UE,
exceptandu-se astfel, de efectuarea expertizei de compatibilitate.

10. Constatarile expertizei juridice

Proiectul este supus expertizei juridice (avizele Ministerului Justitiei nr.04/4048 din 02.06.2020
si nr.04/6096 din 17.08.2020), obiectiile si propunerile fiind luate in considerare la definitivarea
acestuia.

Secretar general al Guvernului / semnat electronic / Liliana IACONI



	336-redactat-ro (1)
	336-nota



