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CONSILIUL INTERINSTITUTIONAL DE SUPERVIZARE
DECIZIA
nr. 16 din 22 noiembrie 2024
Privind punerea in aplicare a masurilor restrictive internationale ale Uniunii Europene
impotriva atacurilor cibernetice care reprezinta o amenintare la adresa Uniunii Europene

sau a statelor sale membre

MODIFICAT
DCIS25 din 26.05.25, MO257-260/28.05.25 art.8; in vigoare 28.05.25

In conformitate cu prevederile art. 11 alin. (7) din Legea nr. 25/2016 privind aplicarea
masurilor restrictive internationale (republicatd in Monitorul Oficial al Republicii Moldova,
2024, nr. 28-31,art. 45), cu modificarile ulterioare, pentru asigurarea punerii in aplicare a
Ordinului ministrului afacerilor externe nr. 200-s-9 din 15 noiembrie 2024 cu privire la alinierea
la masurile restrictive internationale ale Uniunii Europene impotriva atacurilor cibernetice care
reprezintd o amenintare la adresa Uniunii Europene sau a statelor sale membre, cu modificarile si
completarile ulterioare (Decizia (PESC) 2019/797 din 17 mai 2019, cu modificarile si completarile
ulterioare), Consiliul interinstitutional de supervizare

DECIDE:

1. Se dispune blocarea fondurilor si resurselor economice care apartin, se afla in
proprietatea, sunt detinute sau controlate de persoanele fizice si juridice, entitdtile si organismele
incluse in anexa (in continuare — subiecti ai restrictiilor).

2. Se interzice punerea fondurilor si resurselor economice la dispozitia subiectilor
restrictiilor, precum si utilizarea fondurilor si resurselor economice in beneficiul acestora.

3. In vederea punerii in aplicare a masurilor de blocare a fondurilor si a resurselor
economice prevazute la pct. 1 si 2:

3.1. entitatile raportoare prevazute la art. 4 alin. (1) din Legea nr. 308/2017 cu privire la
prevenirea si combaterea spdldrii banilor si finantarii terorismului (in continuare — Legea
nr. 308/2017):

3.1.1. aplicd masuri de precautie privind clientii similar celor prevazute de Legea
nr. 308/2017 la identificarea subiectilor restrictiilor in scopul blocérii fondurilor si resurselor
economice mentionate la art. 28 alin. (1) din Legea nr. 25/2016 privind aplicarea masurilor
restrictive internationale (in continuare — Legea nr. 25/2016). Totodata, pentru evitarea unor
tentative de eludare a masurilor restrictive internationale, entitatile raportoare aplicd masuri de
precautie sporitd privind clientii si in cazul subiectilor mentionati la art. 6 alin (1) din Legea
nr. 25/2016;

3.1.2. blocheaza fondurile si resursele economice care se afla in proprietate, sunt detinute
de subiectii restrictiilor sau se afla sub controlul direct sau indirect al acestora si informeaza
Serviciul Fiscal de Stat despre aceasta imediat, dar nu mai tarziu de 24 de ore;

3.1.3. mentin masurile de blocare pana la receptionarea deciziei Serviciului Fiscal de Stat
in conformitate cu art. 29 din Legea nr. 25/2016;

3.2. Institutia Publica Cadastrul Bunurilor Imobile, Agentia Servicii Publice, Depozitarul
Central Unic al Valorilor Mobiliare, Comisia Nationald a Pietei Financiare si alte persoane juridice
investite cu drept de inregistrare/dispunere a bunurilor si drepturilor, inclusiv asupra cotelor-parti
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in capitalul social al persoanelor juridice, se vor abtine de la executarea oricaror activitati care ar
facilita transferul si/sau convertirea acestora pentru subiecti ai restrictiilor. Informatia cu privire la
actiunile intreprinse in vederea executdrii prevederilor prezentului subpunct este transmisa
Serviciului Fiscal de Stat imediat, dar nu mai tarziu de 24 de ore de la momentul identificarii si
aplicarii masurii corespunzatoare;

3.3. 1n conformitate cu prevederile art. 29 din Legea nr. 25/2016, Serviciul Fiscal de Stat:

3.3.1. emite decizii de blocare a fondurilor si resurselor economice ale subiectilor
restrictiilor identificate sau notificate conform subpct. 3.1 sau conform art. 23 si 28 din Legea
nr. 25/2016;

3.3.2. informeaza autoritatile prevdzute la art. 29 alin. (3) din Legea nr. 25/2016 si
Consiliul interinstitutional de supervizare despre masurile intreprinse in conformitate cu
prevederile subpct. 3.3;

3.3.3. analizeaza periodic, dar nu mai rar de o data pe an, masura dispusd de blocare a
fondurilor sau a resurselor economice si revoca din oficiu sau la cerere daca constatd cd mentinerea
acesteia nu se mai justifica, informand neintarziat despre acest fapt Consiliul interinstitutional de
supervizare.

4. Supravegherea punerii in aplicare de catre entitdtile raportoare prevazute la art. 4
alin. (1) din Legea nr. 308/2017 a masurilor stabilite la pct. 1 si 2 se realizeazad de cétre organele
cu functii de supraveghere a entitdtilor raportoare prevazute la art. 15 alin. (1) din Legea
nr. 308/2017 si, respectiv, de catre Serviciul Prevenirea si Combaterea Spalarii Banilor, pentru
entitatile din aria sa de competenta, conform legislatiei in domeniul prevenirii si combaterii spaldrii
banilor si finantarii terorismului.

5. Inexercitarea atributiilor sale in domeniul masurilor restrictive internationale, Serviciul
de Informatii si Securitate:

5.1. informeaza Serviciul Fiscal de Stat, Serviciul Prevenirea si Combaterea Spalarii
Banilor si Banca Nationald a Moldovei in cazul obtinerii unor informatii despre pregatirea si/sau
aplicarea unor mecanisme de eludare a masurilor prevazute de prezenta decizie, care ar implica
riscuri de derulare a unor tranzactii prevazute la subpct. 3.1, 3.2 s1 3.3;

5.2. elaboreaza si aproba, in termen proxim si in functie de informatiile de care dispune,
lista persoanelor juridice in privinta carora existd informatii documentate cad acestea se afla sub
controlul unui subiect al restrictiilor prevdzut in anexa sau sunt beneficiari efectivi ai acestuia si
o comunica Serviciului Fiscal de Stat in vederea examindrii oportunitatii adoptarii deciziei de
blocare a fondurilor sau a resurselor economice in conformitate cu prevederile art. 29 din Legea
nr. 25/2016.

6. Exceptiile privind blocarea fondurilor si resurselor economice.

6.1. Serviciul Fiscal de Stat poate autoriza deblocarea anumitor fonduri sau resurse
economice ori punerea la dispozitie a anumitor fonduri sau resurse economice, dupa ce a constatat
ca fondurile sau resursele economice 1n cauza:

6.1.1. sunt necesare pentru satisfacerea nevoilor de baza ale subiectilor restrictiilor si ale
membrilor de familie care se afld la intretinerea respectivelor persoane fizice, inclusiv plati
necesare pentru achitarea unor cheltuieli pentru alimente, chirie sau rate ipotecare, medicamente
si tratamente medicale, impozite, prime de asigurare si plata serviciilor de utilitati publice;

6.1.2. sunt destinate exclusiv platii unor onorarii rezonabile si rambursarii cheltuielilor

suportate ca urmare a prestarii unor servicii juridice;

6.1.3. sunt destinate exclusiv pldtii unor comisioane sau taxe aferente serviciilor de
pastrare ori de gestionare curentd a unor fonduri sau resurse economice indisponibilizate;

6.1.4. sunt necesare pentru cheltuieli extraordinare, cu conditia ca Serviciul Fiscal de Stat
sa informeze Consiliul interinstitutional de supervizare despre motivele pe baza carora considera
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ca ar trebui acordatd o autorizatie specifica, cu cel putin doud sdptdmani inainte de acordarea
autorizatiei; sau

6.1.5. urmeaza s fie platite in sau dintr-un cont al unei misiuni diplomatice sau consulare
ori al unei organizatii internationale care beneficiazad de imunitati in conformitate cu dreptul
international, in masura 1n care astfel de plati sunt destinate a fi utilizate in scopuri oficiale ale
misiunii diplomatice sau consulare sau ale organizatiei internationale;

6.2. Serviciul Fiscal de Stat poate autoriza deblocarea anumitor fonduri sau resurse
economice si 1n situatia in care sunt indeplinite urméatoarele conditii:

6.2.1. fondurile sau resursele economice fac obiectul unei hotdrari arbitrale pronuntate
inainte de data la care au fost aplicate masurile restrictive fatd de subiecti ai restrictiilor prevazuti
in anexd sau al unei hotdrari judecdtoresti ori decizii administrative executorii pe teritoriul
Republicii Moldova anterior sau ulterior datei respective;

6.2.2. fondurile sau resursele economice vor fi utilizate exclusiv pentru a satisface cererile
garantate printr-o hotdrare sau decizie mentionata la subpct. 6.2.1 ori a caror valabilitate este
recunoscutd printr-o astfel de hotarare sau decizie, in limitele stabilite de normele legale ce
reglementeaza drepturile persoanelor care formuleaza astfel de cerert;

6.2.3. hotararea sau decizia nu este In beneficiul unui subiect al restrictiilor prevazut in
anexa; si

6.2.4. recunoasterea hotdrarii sau a deciziei nu contravine ordinii publice;

6.3. pentru obtinerea exceptiilor mentionate la subpct. 6.1 si 6.2, orice subiect al
restrictiilor poate adresa, in scris, o cerere cdtre Serviciul Fiscal de Stat, Insotitd detoate
documentele relevante care demonstreaza Intrunirea conditiilor specificate la subpct. 6.1.
sau 6.2;

6.4. Serviciul Fiscal de Stat decide asupra acordarii exceptiei solicitate dupa obtinerea
avizului Ministerului Afacerilor Externe. Avizul Ministerului Afacerilor Externe este transmis 1n
termen de 5 zile lucratoare de la primirea solicitarii din partea Serviciului Fiscal de Stat;

6.5. raspunsul la cererea adresata potrivit subpct. 6.3 se comunica solicitantului de catre
Serviciul Fiscal de Stat in scris, in termen de 15 zile lucritoare de la primirea acesteia. In cazul
in care se solicita o exceptie pentru satisfacerea unor nevoi esentiale sau pentru motive umanitare,
raspunsul se comunica in termen de 10 zile lucratoare de la primirea cererii;

6.6. 1n cazul in care Serviciul Fiscal de Stat autorizeazd deblocarea anumitor fonduri sau
resurse economice, autorizatia este strict limitatd la scopul pentru care a fost acordata si exclusiv
la subiecti ai restrictiilor vizati In mod direct de aceasta;

6.7. restrictiile mentionate la pct. 1 nu impiedicd subiectii restrictiilor inclusi in lista din
anexa s efectueze plati datorate in temeiul unui contract incheiat de subiectul restrictiilor in cauza
inainte de data la care masurile restrictive internationale au fost aplicate fatd de subiectul respectiv
al restrictiilor, cu conditia ca Serviciul Fiscal de Stat sa fi stabilit ca beneficiarul platii respective
nu este, in mod direct sau indirect, un subiect al restrictiilor si cu respectarea prevederilor art. 31
din Legea nr. 25/2016;

6.8. restrictiile mentionate la pct. 1 nu mpiedica creditarea conturilor blocate de cétre
societatile de investitii, bancile si alti prestatori de servicii de plata care primesc fonduri transferate
de terti in contul subiectului restrictiei, cu conditia ca toate aceste sume care sunt transferate in
conturile respective sa fie, de asemenea, blocate. Institutiile respective informeaza, fara intarziere,
Serviciul Fiscal de Stat cu privire la orice tranzactie de acest tip;

6.9. restrictiile mentionate la pct. 2 nu se aplica sumelor transferate in conturile blocate
care reprezinta:

6.9.1. dobanzi sau alte sume generate de aceste conturi;

6.9.2. plati datorate pe baza unor contracte, acorduri care au fost Incheiate sau a unor
obligatii care au survenit anterior datei la care au fost aplicate madsurile restrictive
internationale fatd de subiectul respectiv al restrictiilor; sau

6.9.3. plati datorate in temeiul unor hotdrari judecdtoresti, decizii administrative sau
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hotarari arbitrale care sunt executorii pe teritoriul Republicii Moldova;

6.10. prevederile subpct. 6.9 se aplica cu conditia ca orice astfel de dobanzi, venituri si
plati sa ramanad blocate pe conturile respective;

6.11. restrictiile mentionate la pct. 1 si 2 nu se aplicad punerii la dispozitie de fonduri sau
resurse economice necesare pentru a asigura furnizarea la timp a asistentei umanitare sau pentru a
sprijini alte activitdti care raspund unor nevoi umane de baza 1n cazul in care asistenta si activitatile
mentionate sunt desfasurate de:

6.11.1. Organizatia Natiunilor Unite, inclusiv prin programele, fondurile si alte entitati si
organisme ale acesteia, precum si agentiile sale specializate si organizatiile conexe;

6.11.2. organizatii internationale;

6.11.3. organizatii umanitare cu statut de observator in cadrul Aduniarii Generale a
Organizatiei Natiunilor Unite si membri ai respectivelor organizatii umanitare;

6.11.4. organizatii neguvernamentale finantate bilateral sau multilateral care participa la
planurile de raspuns umanitar ale Organizatiei Natiunilor Unite, la planurile de raspuns pentru
refugiati, la alte apeluri sau clustere umanitare ale Organizatiei Natiunilor Unite coordonate de
Oficiul Organizatiei Natiunilor Unite pentru Coordonarea Afacerilor Umanitare;

6.11.5. organizatii si agentii cdrora Uniunea Europeand le-a acordat certificatul de
parteneriat umanitar sau care sunt certificate sau recunoscute de catre un stat membru al Uniunii
Europene sau de cétre Republica Moldova in conformitate cu procedurile nationale;

6.11.6. agentii specializate ale statelor membre ale Uniunii Europene sau ale Republicii
Moldova; sau

6.11.7. angajatii, beneficiarii de granturi, filialele sau partenerii de implementare ai
entitatilor mentionate la subpct. 6.11.1-6.11.6 atunci cand si in mésura in care acestia actioneaza
in calitatile respective;

6.12. fara a aduce atingere subpct 6.11 si prin derogare de la pct. 1 si 2, Serviciul Fiscal
de Stat poate autoriza deblocarea anumitor fonduri sau resurse economice inghetate ori punerea
la dispozitie a anumitor fonduri sau resurse economice, in conditiile pe care le considera adecvate,
dupa ce au stabilit ca punerea la dispozitie a respectivelor fonduri sau resurse economice este
necesard pentru a asigura furnizarea la timp a asistentei umanitare sau pentru a sprijini alte
activitati care rdspund unor nevoi umane de baza;

6.13. nu se da curs niciunei cereri in legaturd cu orice contract sau tranzactie a carei
executare a fost afectata, in mod direct sau indirect, in totalitate sau in parte, de masurile impuse
in temeiul prezentei decizii, inclusiv cererilor de acordare de despagubiri sau oricarei alte cereri
de acest tip, cum ar fi cererile de compensare sau cele de chemare in garantie, in special cererilor
de prelungire sau de plata a unei obligatiuni, a unei garantii sau a unei indemnizatii, in special a
unei garantii financiare sau a unei indemnizatii financiare, indiferent de forma, in cazul in care
sunt formulate de:

6.13.1. subiecti ai restrictiilor prevazuti in anexa;

6.13.2. orice persoand fizica sau juridica, entitate sau organism care actioneaza prin
intermediul sau in numele unui subiect al restrictiilor;

6.14. Serviciul Fiscal de Stat informeaza neintarziat Consiliul interinstitutional de
supervizare despre acordarea exceptiilor prevazute la pct. 6.

7. Se aplica interdictii de intrare, tranzitare, sedere si aflare pe teritoriul Republicii
Moldova fata de persoanele fizice, conform anexei.

8. Ministerul Afacerilor Interne va asigura aplicarea restrictiilor mentionate la pct. 7.
9. Exceptiile privind aplicarea restrictiilor de calatorie:

9.1. restrictiile mentionate la pct. 7 nu se aplica persoanelor fizice cetdteni ai Republicii
Moldova;
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9.2. prevederile pct. 7 nu aduc atingere cazurilor in care Republicii Moldova ii revine
o obligatie de drept international, si anume:

9.2.1. in calitate de tard-gazda a unei organizatii internationale interguvernamentale;

9.2.2. 1n calitate de tard-gazda a unei conferinte internationale convocate de Organizatia
Natiunilor Unite sau desfasurate sub auspiciile acesteia;

9.2.3. in temeiul unui acord multilateral care confera privilegii si imunitéti;

9.3. exceptiile de la restrictiile impuse in temeiul pct. 7 pot fi acordate atunci cand
deplasarea subiectului restrictiilor se justifica din motive umanitare urgente sau se efectueaza in
scopul participdrii la reuniuni interguvernamentale si la reuniuni promovate sau gazduite de
Uniune, sau la reuniuni gazduite de un stat membru care asigurd presedintia OSCE, in cazul in
care se poartd un dialog politic care vizeazd direct promovarea obiectivelor de politica ale
masurilor restrictive, inclusiv securitatea si stabilitatea in spatiul cibernetic.

9.4. de asemenea, pot fi acordate derogari de la masurile impuse in temeiul pct. 7 si in
cazul 1n care intrarea sau tranzitul este necesar pentru indeplinirea unor proceduri judiciare.

10. Pentru obtinerea exceptiilor mentionate la subpct. 9.2, 9.3 si 9.4, orice subiect al
restrictiilor de calatorie poate adresa, in scris, o cerere catre Ministerul Afacerilor Interne,
insotita de toate documentele relevante ce confirma scopul si circumstantele deplasarii subiectului
restrictiilor.

11. Ministerul Afacerilor Interne decide asupra acordarii exceptiei solicitate dupa
obtinerea avizelor Ministerului Afacerilor Externe si ale Serviciului de Informatii si Securitate.
Avizele mentionate se transmit in termen de 5 zile lucratoare de la primirea solicitarii din partea
Ministerului Afacerilor Interne.

12. Raspunsul la cererea adresatd potrivit pct. 10 se comunicad solicitantului de catre
Ministerul Afacerilor Interne in scris, in termen de 15 zile lucritoare de la primirea acesteia. In
cazul in care se solicitd o exceptie pentru satisfacerea unor nevoi esentiale sau pentru motive
umanitare, raspunsul se comunica in termen de 10 zile lucratoare de la primirea cererii.

13. In cazul in care Ministerul Afacerilor Interne autorizeaza intrarea, tranzitarea, sederea
sau aflarea pe teritoriul Republicii Moldova a unor subiecti ai restrictiilor, autorizatia este strict
limitata la scopul pentru care a fost acordata si exclusiv la subiecti ai restrictiilor vizati in mod
direct de aceasta.

14. Ministerul Afacerilor Interne informeaza neintarziat Consiliul interinstitutional de
supervizare despre acordarea exceptiilor mentionate la pct. 9.

15. Serviciul de Informatii si Securitate va elabora, In termen proxim si in functie de
informatia de care dispune, lista persoanelor fizice si juridice in privinta carora exista probe si
informatii documentate ca sunt asociate subiectilor restrictiilor prevazuti in anexa si va intreprinde
actiunile subsecvente stabilite de art. 6 din Legea nr. 25/2016.

16. Pentru identificarea, prevenirea si evitarea activitdtilor sau a tranzactiilor care
urmaresc eludarea masurilor restrictive internationale prevazute la pct. 1 si 2, institutiile si
autoritatile publice cu competente in domeniul vizat Intreprind masurile necesare in conformitate
cu art. 6 din Legea nr. 25/2016.

17. Autoritatile si institutiile publice, precum si persoanele fizice si juridice informeaza
Consiliul interinstitutional de supervizare cu privire la situatiile considerate ca fiind o incélcare a
masurilor restrictive internationale aplicate prin prezenta decizie.

18. Ca urmare a receptionarii informatiilor mentionate la pct. 17, Consiliul
interinstitutional de supervizare va sesiza organele de drept cu privire la cazurile de incalcare a
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masurilor restrictive previzute de prezenta decizie.

19. Autoritétile si institutiile publice pot sesiza direct organele de drept cu privire la
cazurile de incélcare a masurilor restrictive prevazute de prezenta decizie. In aceste cazuri, copia
sesizdril se transmite Consiliului interinstitutional de supervizare.

20. Autoritatile si institutiile publice abilitate prin prezenta decizie informeaza Consiliul
interinstitutional de supervizare semestrial, precum si la solicitare, despre actiunile intreprinse
pentru punerea in aplicare a masurilor restrictive prevazute in prezenta decizie, precum si,
neintarziat, despre dificultatile de aplicare identificate.

21. Consiliul interinstitutional de supervizare, prin intermediul Ministerului Afacerilor
Externe, informeaza institutiile relevante ale Uniunii Europene despre actiunile intreprinse pe plan
intern si despre dificultatile de aplicare a masurilor restrictive.

22. Tinerea evidentei masurilor restrictive prevdzute in prezenta decizie se face cu

respectarea prevederilor legale privind protectia si prelucrarea datelor cu caracter personal. In
cazul in care aceastd posibilitate nu este prevazutd de prevederile legale speciale ce reglementeazi
atributiile lor de serviciu, persoanele responsabile din cadrul Consiliului interinstitutional de
supervizare si al altor autoritati/institutii publice competente pot prelucra, daci este cazul, datele
relevante referitoare la infractiuni comise de subiecti ai restrictiilor prevazuti in anexa, la
condamndri penale ale acestora sau la méasuri de securitate privind acestia numai in masura in care
o astfel de prelucrare este necesard pentru desfdsurarea procedurilor de aplicare a masurilor
restrictive internationale si de intocmire si completare a listei nationale cu persoanele subiecti ai
restrictiilor.
In asemenea situatii, Consiliul interinstitutional de supervizare si autoritatile/institutiile publice
competente exercita atributiile prevazute de Legea nr. 25/2016 in calitate de operatori de date cu
caracter personal, iar persoanele responsabile din cadrul acestora — in calitate de persoane
imputernicite de cétre operator, astfel cum sunt reglementate acestea de legislatia privind protectia
datelor cu caracter personal.

23. Asigurarea publicitdtii informatiilor in privinta subiectilor restrictiilor prevazuti in
anexd, cu respectarea conditiilor stabilite de Legea nr. 25/2016, nu reprezintd o incilcare a
reglementarilor legale privind protectia datelor cu caracter personal si nu poate angaja raspunderea
persoanelor responsabile.

24. Prezentadecizie se aplicl pAnd la 18 mai 2028 si se reexamineaza permanent. Masurile
prevazute la punctele 1-14 se aplicd pdna la 18 mai 2026 subiectilor restrictiilor care figureazi pe
lista cuprinsd in anexa.

[Pct.24 in redactia DCIS2S din 26.05.25, MO257-260/28.03.25 art.8; In vigoare 28.05.25]

25. Prezenta decizie intrd in vigoare la data publicérii in Monitorul Oficial al Republicii
Moldova si se publicd inclusiv pe site-ul web oficial al Guvernului, precum si pe site-urile web ale
autoritatilor si institutiilor publice responsabile de punerea in aplicare a acesteia.

26. Consiliul interinstitutional de supervizare poate modifica prezenta decizie prin
adoptarea deciziilor de modificare pe baza ordinelor de aliniere la masurile restrictive ale Uniunii
Europene, emise de catre ministrul afacerilor externe, in conformitate cu prevederile art. 11
alin. (8) din Legea nr. 25/2016.

Prim-ministru,
Presedinte al Consiliului
interinstitutional de supervizare

DIRECTIA
HMAGEMENTU

Dorin RECEAN



ANEXA

[Anexa modificata prin DCIS25 din 26.05.25, MO257-260/28.05.25 art.8, in vigoare 28.05.25]

LISTA

subiectilor in privinta cdrora au fost aplicate masurile restrictive internationale
conform Deciziei (PESC) 2019/797 a Consiliului Uniunii Europene din 17 mai 2019

A. PERSOANE FIZICE

Nr.
crt.

Numele,
prenumele

Informatiile de identificare

Motivele aplicarii masurilor restrictive
de cétre Uniunea Europeana

Data includerii
pe lista de catre
Uniunea
Europeana
si data aplicarii
restrictiilor de
catre Republica
Moldova

GAO Qiang

Data nasterii: 4 octombrie 1983
Locul nasterii: Shandong
Province, China

Adresa: Room 1102, Guanfu
Mansion, 46 Xinkai Road,
Hedong District, Tianjin, China
Cetatenia: chineza

Sexul: masculin

Gao Qiang este implicat in ,,Operation Cloud Hopper”, o serie de
atacuri cibernetice avand efecte importante, a caror origine se
situeaza in afara Uniunii si care constituie o amenintare externa
la adresa Uniunii sau a statelor sale membre, si in atacuri
cibernetice avand efecte importante asupra unor state terte.
»Operation Cloud Hopper” a vizat sistemele de informatii ale
unor intreprinderi multinationale de pe sase continente, inclusiv
ale unor intreprinderi situate in Uniune, si a dobandit acces
neautorizat la date sensibile din punct de vedere comercial, ceea
ce a provocat pierderi economice importante.

Actorul cunoscut in mod public sub numele de ,,APT10”
(,,Advanced Persistent Threat 10”) (alias: ,Red. Apollo”,
,»CVNX”,  Stone Panda”, ,,MenuPass” si ,,Potassium”) a efectuat
,Operation Cloud Hopper”.

Se poate stabili o legatura intre Gao Qiang si APT10, inclusiv
prin asocierea acestuia cu infrastructura de comanda si control a
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APTI10. in plus, Huaying Haitai, entitate desemnata pentru ca a
oferit sprijin si a facilitat ,,Operation Cloud Hopper”, I-a avut
drept angajat pe Gao Qiang. Acesta are legaturi cu Zhang
Shilong, desemnat la randul sau in legatura cu ,,Operation Cloud
Hopper”. Prin urmare, Gao Qiang este asociat atat cu Huaying
Haitai, cat si cu Zhang Shilong

ZHANG Shilong

Data nasterii: 10 septembrie
1981

Locul nasterii: China

Adresa: Hedong, Yuyang Road
No 121, Tianjin, China
Cetatenia: chineza

Sexul: masculin

Zhang Shilong este implicat in ,,Operation Cloud Hopper”, o
serie de atacuri cibernetice avand efecte importante, a caror
origine se situeazd 1n afara Uniunii si care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre, si in atacuri
cibernetice avand efecte importante asupra unor state terte.
»Operation Cloud Hopper” a vizat sistemele de informatii ale
unor intreprinderi multinationale de pe sase continente, inclusiv
ale unor Iintreprinderi situate In Uniune, si a dobandit acces
neautorizat la date sensibile din punct de vedere comercial, ceea
ce a provocat pierderi economice importante.

Actorul cunoscut iIn mod public sub numele de ,, APT10”
(,,Advanced Persistent Threat 10”) (alias: ,,Red. Apollo”,
»CVNX”,  Stone Panda”, ,,MenuPass” si ,,Potassium”) a efectuat
,»Operation Cloud Hopper”.

Se poate stabili o legatura intre Zhang Shilong si APT10, inclusiv
prin programele malware pe care acesta le-a dezvoltat si testat in
legitura cu atacurile cibernetice desfasurate de APT10. In plus,
Huaying Haitai, entitate desemnata pentru ca a oferit sprijin si a
facilitat ,,Operation Cloud Hopper”, l-a avut drept angajat pe
Zhang Shilong. Acesta are legdturi cu Gao Qiang, desemnat la
randul sau in legatura cu ,,Operation Cloud Hopper”. Prin urmare,
Zhang Shilong este asociat atat cu Huaying Haitai, cat si cu Gao

Qiang

UE -30.07.2020
RM - 13.06.2023

Alexey
Valeryevich
MININ

Anexceli Banepresnu MMHIH
Data nasterii: 27.05.1972

Alexey Minin a luat parte la o tentativd de atac cibernetic cu
efecte potential semnificative asupra Organizatiei pentru
Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la
atacuri cibernetice cu efecte semnificative asupra unor state terte.
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Locul nasterii: Regiunea Perm,
RSFS Rusa (in prezent Federatia
Rusa)
Numarul
120017582
Eliberat de: Ministerul de
Externe al Federatiei Ruse
Valabil de la 17.4.2017 la
17.4.2022

Loc: Moscova, Federatia Rusa
Cetatenie: rusa

Sexul: masculin

pasaportului:

In calitatea sa de ofiter de sprijin specializat in informatii din
surse umane al Directiei principale a Statului-Major al fortelor
armate ruse (GU/GRU), Alexey Minin a facut parte dintr-o
echipa formata din patru ofiteri din serviciul militar de informatii
rus, care a incercat sa obtina accesul neautorizat la reteaua Wi-Fi
a OIAC de la Haga, Tarile de Jos, in aprilie 2018. Tentativa de
atac cibernetic viza accesul neautorizat la reteaua Wi-Fi a OIAC,
care, in caz de reusitd, ar fi compromis securitatea retelei si
activitatea de investigare in curs a OIAC. Serviciul de securitate,
de informatii si de aparare din Tarile de Jos (Militaire
Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic, preintdmpinand astfel un prejudiciu grav pentru
OIAC. Un mare juriu din districtul Pennsylvania de Vest (Statele
Unite ale Americii) I-a pus sub acuzare pe Alexey Minin, ca ofiter
al GRU, pentru piraterie informaticd, fraudd cu ajutorul
mijloacelor de comunicare, furt de identitate calificat si spalarea
banilor. GRU ramane activa in desfasurarea de atacuri cibernetice
impotriva Uniunii sau a statelor sale membre. In calitatea sa de
membru al GRU, Alexey Minin este implicat asadar in atacuri
cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre.

Aleksei
Sergeyvich
MORENETS

Anekcen CepreeBuu
MOPEHEI]

Data nasterii: 31.7.1977

Locul nasterii: Regiunea

Murmansk, RSFS Rusa (in
prezent Federatia Rusa)
Numarul pasaportului:
100135556

Eliberat de: Ministrul de Externe
al Federatiei Ruse

Alexey Morenets a luat parte la o tentativa de atac cibernetic cu
efecte potential semnificative asupra Organizatiei pentru
Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la
atacuri cibernetice cu efecte semnificative asupra unor state terte.
In calitatea sa de operator informatic pentru Directia principala a
Statului-Major al fortelor armate ruse (GU/GRU), Aleksei
Morenets a facut parte dintr-o echipa formata din patru ofiteri din
serviciul militar de informatii rus, care a incercat sd obtina
accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul
neautorizat la reteaua Wi-Fi a OIAC, care, in caz de reusita, ar fi
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Valabil de 1la
17.4.2022

Loc: Moscova, Federatia Rusa
Cetatenia: rusa

Sexul: masculin

17.4.2017 la

compromis securitatea retelei si activitatea de investigare in curs
a OIAC. Serviciul de securitate, de informatii si de aparare din
Térile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a
intrerupt tentativa de atac cibernetic, preintampinand astfel un
prejudiciu grav pentru OIAC. Un mare juriu din districtul
Pennsylvania de Vest (Statele Unite ale Americii) l-a pus sub
acuzare pe Alexey Morenets ca membru al unitatii militare
26165, pentru piraterie informatica, fraudd cu ajutorul
mijloacelor de comunicare, furt de identitate calificat si spalarea
banilor. GRU ramane activa in desfasurarea de atacuri cibernetice
impotriva Uniunii sau a statelor sale membre. In calitatea sa de
membru al GRU, Aleksei Morenets este asadar implicat Tn atacuri
cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie
0 amenintare externd la adresa Uniunii sau a statelor sale membre.

Evgenii
Mikhaylovich
SEREBRIAKOV

EBrenuit MuxaitnoBuu
CEPEBPAKOB

Data nasterii: 26.7.1981

Locul nasterii: Kursk, RSFS

Rusa (in prezent, Federatia Rusa)

Numarul pasaportului:
100135555

Eliberat de: Ministerul de
Externe al Federatiei Ruse
Valabil de la 17.4.2017 la
17.4.2022

Loc: Moscova, Federatia Rusa
Cetatenie: rusa
Sexul: masculin

Evgenii Serebriakov a luat parte la o tentativa de atac cibernetic
cu efecte potential semnificative asupra Organizatiei pentru
Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la
atacuri cibernetice cu efecte semnificative asupra unor state terte.
In calitatea sa de operator informatic pentru Directia principala a
StatuluiMajor al fortelor armate ruse (GU/GRU), Evgenii
Serebriakov a facut parte dintr-o echipa formata din patru ofiteri
din serviciul militar de informatii rus, care a incercat s obtind
accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul
neautorizat la reteaua Wi-Fi a OIAC, care, in caz de reusita, ar fi
compromis securitatea retelei si activitatea de investigare in curs
a OIAC. Serviciul de securitate, de informatii si de aparare din
Térile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a
intrerupt tentativa de atac cibernetic, preintampinand astfel un
prejudiciu grav pentru OIAC. Din primavara anului 2022,
Evgenii Serebriakov conduce «Sandworm» (alias «Sandworm
Team», «BlackEnergy Group», «Voodoo Bear», «Quedaghy,
«Olympic Destroyer» si «Telebots»), un actor si un grup de
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piraterie informatica afiliat unitdtii 74455 a Directiei principale
de informatii ruse. Sandworm a desfasurat atacuri cibernetice
asupra Ucrainei, inclusiv asupra agentiilor guvernamentale
ucrainene, in urma razboiului de agresiune al Rusiei impotriva
Ucrainei. GRU ramane activd 1n desfasurarea de atacuri
cibernetice impotriva Uniunii sau a statelor sale membre. In
calitatea sa de membru al GRU, Evgenii Serebriakov este asadar
implicat 1n atacuri cibernetice cu un efect semnificativ, inclusiv
tentative de atacuri cibernetice care au un efect potential
semnificativ, care constituie o amenintare externa la adresa
Uniunii sau a statelor sale membre.

Oleg
Mikhaylovich
SOTNIKOV

Omner MuxaiiioBuy
COTHHUKOB

Data nasterii: 24.8.1972

Locul nasterii: Ulianovsk, RSFS
Rusa (in prezent, Federatia Rusa)
Numarul pasaportului:
120018866

Eliberat de: Ministerul de
Externe al Federatiei Ruse
Valabil de la 17.4.2017 la
17.4.2022

Loc: Moscova, Federatia Rusa
Cetatenie: rusa

Sexul: masculin

Oleg Sotnikov a luat parte la o tentativa de atac cibernetic cu
efecte potential semnificative asupra Organizatiei pentru
Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la
atacuri cibernetice cu efecte semnificative asupra unor state terte.
In calitatea sa de ofiter de sprijin specializat in informatii din
surse umane al Directiei principale a Statului-Major al fortelor
armate ruse (GU/GRU), Oleg Sotnikov a facut parte dintr-o
echipd formata din patru ofiteri din serviciul militar de informatii
rus, care a incercat sa obtind accesul neautorizat la reteaua WiFi
a OIAC de la Haga, Tarile de Jos, in aprilie 2018. Tentativa de
atac cibernetic viza accesul neautorizat la reteaua Wi-Fi a OIAC,
care, In caz de reusitd, ar fi compromis securitatea retelei si
activitatea de investigare in curs a OIAC. Serviciul de securitate,
de informatii si de aparare din Tarile de Jos (Militaire
Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic, preintdmpinadnd astfel un prejudiciu grav pentru
OIAC. Un mare juriu din districtul Pennsylvania de Vest (Statele
Unite ale Americii) 1-a pus sub acuzare pe Oleg Sotnikov ca ofiter
al GRU, pentru piraterie informatica, frauda cu ajutorul
mijloacelor de comunicare, furt de identitate calificat si spalarea
banilor. GRU ramane activa in desfasurarea de atacuri cibernetice
impotriva Uniunii sau a statelor sale membre. In calitatea sa de
membru al GRU, Oleg Sotnikov este asadar implicat in atacuri
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cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre.

Dmitri
Sergheevici
BADIN

Hmutpuii Cepreesnu bAJITH
Data nasterii: 15.11.1990

Locul nasterii: Kursk, RSFS
Rusa (in prezent, Federatia Rusa)
Cetatenie: rusd Sexul: masculin

Dmitry Badin a luat parte la un atac cibernetic cu efecte
semnificative asupra parlamentului federal german (Deutscher
Bundestag) si la atacuri cibernetice cu efecte semnificative asupra
unor state terte. In calitatea sa de ofiter in serviciul militar de
informatii al celui de al 85-lea Centru principal de servicii
speciale (GTsSS) din cadrul Directiei principale a Statului-Major
al fortelor armate al Federatiei Ruse (GU/GRU), Dmitry Badin a
facut parte dintr-o echipa de ofiteri ai serviciului militar de
informatii rus care a organizat un atac cibernetic impotriva
parlamentului federal german in aprilie si mai 2015. Respectivul
atac cibernetic a fost indreptat impotriva sistemului informatic al
parlamentului, caruia i-a afectat functionarea timp de mai multe
zile. A fost furat un volum important de date si au fost afectate
conturile de e-mail ale mai multor parlamentari, precum si cel al
fostei cancelare Angela Merkel. Un mare juriu din districtul
Pennsylvania de Vest (Statele Unite ale Americii) I-a pus sub
acuzare pe Dmitry Badin ca membru al unitatii militare 26165,
pentru piraterie informaticd, frauda cu ajutorul mijloacelor de
comunicare, furt de identitate calificat si spalarea banilor. GRU
ramane activa in desfasurarea de atacuri cibernetice impotriva
Uniunii sau a statelor sale membre. In calitatea sa de membru al
GRU, Dmitry Badin este asadar implicat in atacuri cibernetice cu
un efect semnificativ, inclusiv tentative de atacuri cibernetice
care au un efect potential semnificativ, care constituie o
amenintare externd la adresa Uniunii sau a statelor sale membre.
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Igor  Olegovich
KOSTYUKOV

Hrops Onerosnu KOCTIOKOB
Data nasterii: 21.2.1961
Cetatenie: rusa

Sexul: masculin

Igor Kostyukov este actualul sef al Directiei principale a Statului-
Major al fortelor armate al Federatiei Ruse (GU/GRU), unde a
ocupat anterior functia de prim-sef adjunct. Una dintre unitatile
aflate sub comanda sa este cel de al 85-lea Centru principal de
servicii speciale (GTsSS) (alias «unitatea militard 26165»,
«APT28», «Fancy Bear», «Sofacy Group», «Pawn Stormy» si
«Strontiumy»). In aceastd calitate, Igor Kostyukov este
responsabil de atacurile cibernetice desfasurate de GTsSS,
inclusiv de atacuri cu efecte semnificative care reprezintd o
amenintare externa la adresa Uniunii sau a statelor sale membre.
In special, ofiterii serviciului militar de informatii al GTsSS au
luat parte la atacul cibernetic Tmpotriva parlamentului federal
german (Deutscher Bundestag) in aprilie si mai 2015, precum si
la tentativa de atac cibernetic din aprilie 2018 care a avut drept
scop piratarea retelei Wi-Fi a Organizatiei pentru Interzicerea
Armelor Chimice (OIAC) din Tarile de Jos. Atacul cibernetic
impotriva parlamentului federal german a fost indreptat
impotriva sistemului informatic al acestuia, cdruia ia afectat
functionarea timp de mai multe zile. A fost furat un volum
important de date si au fost afectate conturile de e-mail ale mai
multor parlamentari, precum si cel al fostei cancelare Angela
Merkel.

GRU ramane activd 1n desfasurarea de atacuri cibernetice
impotriva Uniunii sau a statelor sale membre. In calitatea sa de
membru al GRU, Igor Kostyukov este asadar implicat in atacuri
cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre.

UE —-22.10.2020
RM -13.06.2023

Ruslan
Aleksandrovich
PERETYATKO

Pycnan AnexcanapoBud
[MEPETATHKO

Data nasterii: 03.08.1985
Cetatenia: rusa

Sexul: masculin

Ruslan Peretyatko a participat la atacuri cibernetice cu un efect
semnificativ care constituie o amenintare externd la adresa
Uniunii sau a statelor sale membre.

Ruslan Peretyatko face parte din ,,grupul Callisto” format din
ofiteri de informatii militari rusi care desfagoard operatiuni
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cibernetice impotriva statelor membre ale UE si Tmpotriva unor
state terte.

Grupul Callisto (cunoscut si sub denumirea de ,,Seaborgium”,
,wotar Blizzard”, ,,ColdRiver”, , TA446”) alansat campanii
multianuale de phishing utilizate pentru a fura date din conturi si
elementele personale de acces la acestea. In plus, grupul Callisto
este responsabil de campanii care vizeaza persoane si functii
critice ale statului, inclusiv in domeniul apararii si al relatiilor
externe.

Prin urmare, Ruslan Peretyatko este implicat in atacuri
cibernetice cu un efect semnificativ care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre

10.

Andrey
Stanislavovich
KORINETS

AHnpeit CraHuciIaBOBAY
KOPUHEI]

Data nasterii: 18.05.1987

Locul nasterii: orasul Syktyvkar,
Rusia

Cetatenia: rusa

Sexul: masculin

Andrey Stanislavovich Korinets a participat la atacuri cibernetice
cu un efect semnificativ care constituie 0 amenintare externa la
adresa Uniunii sau a statelor sale membre.

Andrey Stanislavovich Korinets este ofiter al ,,Centrului 18 al
Serviciului Federal de Securitate (FSB) al Federatiei Ruse.
Andrey Stanislavovich Korinets face parte din ,,grupul Callisto”
format din ofiteri de informatii militari rusi care desfasoara
operatiuni cibernetice impotriva statelor membre ale UE si
impotriva unor state terte.

Grupul Callisto (cunoscut si sub denumirea de ,,Seaborgium”,
»otar Blizzard”, ,,ColdRiver”, ,,TA446”) a lansat campanii
multianuale de phishing utilizate pentru a fura date din conturi si
elementele personale de acces la acestea. In plus, grupul Callisto
este responsabil de campanii care vizeaza persoane si functii
critice ale statului, inclusiv in domeniul apararii si al relatiilor
externe.

Prin urmare, Andrey Stanislavovich Korinets este implicat in
atacuri cibernetice cu un efect semnificativ care constituie
o amenintare externa la adresa Uniunii sau a statelor sale membre
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11. Oleksandr Anexcanap CKIJISIHKO | Oleksandr Sklianko a participat la atacuri cibernetice cu un efect | UE — 24.06.2024
SKLIANKO (ortografie rusa) semnificativ Impotriva statelor membre ale UE, precum si la | RM —26.11.2024
Oekcanip CKJIAHKO | atacuri cibernetice cu un efect semnificativ impotriva unor state
(ortografie ucraineand) terte.
Data nasterii: 05.08.1973 Oleksandr Sklianko face parte din grupul de hackeri
Pasaport: EC 867868, eliberat la | Armageddon, sprijinit de Serviciul Federal de Securitate (FSB) al
27.11.1998 (Ucraina) Federatiei Ruse, care a desfasurat diverse atacuri cibernetice cu
Sexul: masculin un efect semnificativ asupra Guvernului Ucrainei si asupra
statelor membre ale UE si a functionarilor lor guvernamentali,
inclusiv prin utilizarea
e-mailurilor de phishing si prin campanii de malware.
Prin urmare, Oleksandr Sklianko este implicat 1n atacuri
cibernetice cu un efect semnificativ impotriva unor state terte,
precum si 1n atacuri cibernetice cu un efect semnificativ care
constituie o amenintare externd la adresa Uniunii sau a statelor
sale membre
12. Mykola Hukonait UEPHBIX (ortografie | Mykola Chernykh a participat la atacuri cibernetice cu un efect | UE — 24.06.2024
CHERNYKH rusd) semnificativ Tmpotriva statelor membre ale UE, precum si la | RM —26.11.2024

Mukona YEPHUX (ortografie
ucraineanad)

Data nasterii: 12.10.1978
Pasaport: CE 922162, eliberat la
20.1.1999 (Ucraina)

Sexul: masculin

atacuri cibernetice cu un efect semnificativ impotriva unor state
terte.

Mykola Chernykh face parte din grupul de hackeri Armageddon
sprijinit de Serviciul Federal de Securitate (FSB) al Federatiei
Ruse, care a desfasurat diverse atacuri cibernetice cu un efect
semnificativ asupra Guvernului Ucrainei si asupra statelor
membre ale UE si a functionarilor lor guvernamentali, inclusiv
prin utilizarea de e-mailurilor de phishing si prin campanii de
malware.

In calitate de fost angajat al Serviciului de Securitate al Ucrainei,
este acuzat in Ucraina de tradare si interventie neautorizata in
functionarea masinilor electronice de calcul si a sistemelor
automatizate

Prin urmare, Mykola Chernykh este implicat in atacuri
cibernetice cu un efect semnificativ care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre
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13.

Mikhail
Mikhailovich
TSAREV

Muxaun Muxaitnosuy IIAPEB
Data nasterii: 20.04.1989

Locul nasterii:  Serpukhov,
Federatia Rusa

Cetatenia: rusa

Adresa: Serpukhov

Sexul: masculin

Mikhail Mikhailovich Tsarev a participat la atacuri cibernetice cu
un efect semnificativ care constituie o amenintare externa la
adresa statelor membre ale UE.

Mikhail Mikhailovich Tsarev, cunoscut si sub pseudonimele
online ,,Mango”, ,,Alexander Grachev”, ,,.Super Misha”, ,,Ivanov
Mixail”, ,,Misha Krutysha” si ,,Nikita Andreevich Tsarev”, este
un actor-cheie in raspandirea programelor de malware ,,Conti” si
»Lrickbot” si este implicat in grupul ostil ,,Wizard Spider” din
Rusia.

Programele de malware ,,Conti” si ,,Trickbot” au fost create si
dezvoltate de ,,Wizard Spider”. ,,Wizard Spider” a desfasurat
campanii de tip ransomware in diverse sectoare, inclusiv servicii
esentiale, cum ar fi sdndtatea si serviciile bancare. Grupul
ainfectat computere in intreaga lume, iar programele sale
malware au fost dezvoltate intr-un ansamblu de programe
malware foarte modular. Campaniile desfasurate de Wizard
Spider, prin utilizarea de programe de malware, cum ar fi
,»Conti”, , Ryuk” si ,, TrickBot”, sunt responsabile pentru daune
economice substantiale in Uniunea Europeana.

Prin urmare, Mikhail Mikhailovich Tsarev este implicat in atacuri
cibernetice cu un efect semnificativ care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre

UE —-24.06.2024
RM —-26.11.2024

14.

Maksim
Sergeevich
GALOCHKIN

Makcum
'AJIOYKHVH
Data nasterii: 19.05.1982

Locul nasterii: Abakan,
Federatia Rusa

Cetatenia: rusa

Sexul: masculin

CepreeBuu

Maksim Galochkin a participat la atacuri cibernetice cu un efect
semnificativ care constituie o amenintare externa la adresa
statelor membre ale UE.

Maksim Galochkin este cunoscut si sub pseudonimele online
,Benalen”, , Bentley”, ,,Volhvb”, ,,volhvb”, , manuel”, ,Max17”
si ,,Crypt”. Galochkin este un actor-cheie 1n raspandirea
programelor de malware ,,Conti” si ,,Trickbot” si este implicat in
grupul ostil ,,Wizard Spider” din Rusia. Acesta a condus un grup
de testeri cu responsabilitati in dezvoltarea, controlul si aplicarea
testelor pentru programul de spionare ,,TrickBot”, creat si
desfasurat de ,,Wizard Spider”.

UE - 24.06.2024
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»Wizard Spider” a desfasurat campanii de tip ransomware in
diverse sectoare, inclusiv servicii esentiale cum ar fi sanatatea si
serviciile bancare. Grupul a infectat computere in Intreaga lume,
iar programele sale malware au fost dezvoltate intr-un ansamblu
de programe malware foarte modular. Campaniile desfasurate de
»Wizard Spider”, prin utilizarea de programe de malware cum ar
fi,,Conti”, ,,Ryuk” si ,, TrickBot”, sunt responsabile pentru daune
economice substantiale in Uniunea Europeana.

Prin urmare, Maksim Galochkin este implicat in atacuri
cibernetice cu un efect semnificativ care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre

15.

Nikolay
Alexandrovich
KORCHAGIN

Huxkonait AnekcanapoBud
Kopuarun

Data nasterii: 16.9.1997
Cetatenia: rusa

Sexul: masculin

Entitate  asociatd:  Directia
principala a Statului-Major al
Fortelor Armate ale Federatiei
Ruse

Nikolay Korchagin este implicat in atacuri cibernetice cu efecte
semnificative si este rdspunzator pentru acestea prin
desfasurarea de activitati de informatii impotriva Estoniei si prin
obtinerea ilegald de acces la un sistem informatic.

Nikolay Korchagin este ofiter al unitatii militare 29155 din
cadrul Directiei principale a Statului-Major al Fortelor Armate
ale Federatiei Ruse (GRU). In functia respectiva, el este implicat
in atacuri cibernetice impotriva sistemelor informatice si este
raspunzator pentru acestea, atacurile avand ca scop colectarea
din sistemele de date ale mai multor institutii, date care, in mod
independent sau in combinatie, ofera o imagine de ansamblu a
politicii de securitate ciberneticd a Estoniei, a capacitatilor
cibernetice ale statului, a datelor sensibile cu caracter personal si
a altor date sensibile, cu scopul de a utiliza datele pentru a
ameninta securitatea Estoniei. Prin urmare, atacurile vizeaza
stocarea informatiilor clasificate. Atacurile au vizat aliati si
parteneri ai Estoniei.

Prin urmare, Nikolay Korchagin este implicat in atacuri
cibernetice cu efecte semnificative care constituie o amenintare
externd la adresa unui stat membru si este raspunzdtor pentru
acestea
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Vitaly
SHEVCHENKO

Burannii [lleBuenko

Data nasterii: 1.9.1997
Cetatenia: rusa

Sexul: masculin

Entitate = asociatd:  Directia
principala a Statului-Major al
Fortelor Armate ale Federatiei
Ruse
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Vitaly Shevchenko este implicat in atacuri cibernetice cu efecte
semnificative si este rdspunzator pentru acestea prin
desfasurarea de activitati de informatii impotriva Estoniei si prin
obtinerea ilegald de acces la un sistem informatic.

Vitaly Shevchenko este ofiter al unitatii militare 29155 din
cadrul Directiei principale a Statului-Major al Fortelor Armate
ale Federatiei Ruse (GRU). In functia respectiva, el este implicat
in atacuri cibernetice impotriva sistemelor informatice si este
raspunzator pentru acestea, atacurile avand ca scop colectarea de
date din sistemele de date ale mai multor institutii, care,
individual sau Tmpreuna, ofera o imagine de ansamblu a politicii
de securitate ciberneticd a Estoniei, a capacitatilor cibernetice
ale statului, a datelor sensibile cu caracter personal si a altor
date sensibile, cu scopul de a utiliza datele pentru a ameninta
securitatea Estoniei. Prin urmare, atacurile vizeaza stocarea
informatiilor clasificate. Atacurile au vizat aliati si parteneri ai
Estoniei.

Prin urmare, Vitaly Shevchenko este implicat in atacuri
cibernetice cu efecte semnificative care constituie o amenintare
externd la adresa unui stat membru si este raspunzator pentru
acestea

UE -27.01.2025
RM - 07.03.2025

17.

Yuriy Fedorovich
DENISOV

IOpuit ®enoposuu JleHucon
Data nasterii: 17.6.1980
Cetatenia: rusa

Sexul: masculin

Entitate  asociata:  Directia
principala a Statului-Major al
Fortelor Armate ale Federatiei
Ruse

Yuriy Denisov este implicat in atacuri cibernetice cu efecte
semnificative si este rdspunzator pentru acestea prin
desfasurarea de activitati de informatii impotriva Estoniei si prin
obtinerea ilegald de acces la un sistem informatic.

Yuriy Denisov este ofiter al unitatii militare 29155 din cadrul
Directiei principale a Statului-Major al Fortelor Armate ale
Federatiei Ruse (GRU). In functia respectiva, el este implicat in
atacuri cibernetice Tmpotriva sistemelor informatice si este
raspunzator pentru acestea, atacurile avand ca scop colectarea de
date din sistemele de date ale mai multor institutii, date care, in
mod independent sau in combinatie, ofera o imagine de
ansamblu a politicii de securitate cibernetica a Estoniei,

a capacitatilor cibernetice ale statului, a datelor sensibile cu

UE -27.01.2025
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caracter personal si a altor date sensibile, cu scopul de a utiliza
datele pentru a ameninta securitatea Estoniei si care, astfel,
vizeaza stocarea informatiilor clasificate. Atacurile au vizat
aliati si parteneri ai Estoniei.

Prin urmare, Yuriy Denisov este implicat in atacuri cibernetice cu
efecte semnificative care constituie o amenintare externa la
adresa unui stat membru si este rdspunzator pentru acestea
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B. PERSOANE JURIDICE, ENTITATI SAU ORGANISME

Nr.
crt.

Denumirea

Informatiile de identificare

Motivele aplicarii masurilor restrictive
de catre Uniunea Europeana

Data includerii
pe lista de catre
Uniunea
Europeana
si data aplicarii
restrictiilor de
catre Republica
Moldova

Tianjin Huaying
Haitai  Science
and Technology
Development Co
Ltd (Huaying
Haitai)

alias Haitai
Development Co. Ltd
Localizare: Tianjin, China

Technology

Huaying Haitai a oferit sprijin financiar, tehnic sau material si
a facilitat ,,Operation Cloud Hopper”, o serie de atacuri
cibernetice avand efecte importante, a caror origine se situeaza
in afara Uniunii si care constituie o amenintare externa la adresa
Uniunii sau a statelor sale membre, si in atacuri cibernetice
avand efecte importante asupra unor state terte.

»Operation Cloud Hopper” a vizat sistemele de informatii ale
unor intreprinderi multinationale de pe sase continente, inclusiv
ale unor intreprinderi situate in Uniune, si a dobandit acces
neautorizat la date sensibile din punct de vedere comercial, ceea
ce a provocat pierderi economice importante.

Actorul cunoscut in mod public sub numele de ,,APT10”
(,,Advanced Persistent Threat 10”) (alias ,,Red. Apollo”,
»CVNX”, ,Stone Panda”, ,,MenuPass” si ,,Potassium”) a
efectuat ,,Operation Cloud Hopper™.

Poate fi stabilitd o legitura intre Huaying Haitai si APT10. In
plus, Gao Qiang si Zhang Shilong, ambii desemnati in legatura
cu ,,Operation Cloud Hopper” au fost angajati ai Huaying
Haitai. Prin urmare, Huaying Haitai este asociat cu Gao Qiang
si cu Zhang Shilong

UE -30.07.2020
RM —13.06.2023

Chosun Expo

alias Chosen Expo; Korea Export
Joint Venture
Locatie RPDC

Chosun Expo a oferit sprijin financiar, tehnic sau material si a
facilitat o serie de atacuri cibernetice avand efecte importante,
a caror origine se situeaza in afara Uniunii si care au constituit
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o amenintare externd la adresa Uniunii sau a statelor sale
membre, si 1n atacuri cibernetice avand efecte importante
asupra unor state terte, inclusiv atacurile cibernetice cunoscute
sub numele de ,,WannaCry” si atacurile cibernetice Tmpotriva
Autoritatii de supraveghere financiard din Polonia si impotriva
Sony Pictures Entertainment, precum si furtul cibernetic de la
Bangladesh Bank si tentativa de furt cibernetic de la Vietnam
Tien Phong Bank.

»WannaCry” a perturbat sistemele de informatii din intreaga
lume prin vizarea sistemelor de informatii cu programe de tip
ransomware si prin blocarea accesului la date. A afectat
sistemele de informatii ale intreprinderilor din Uniune, inclusiv
sistemele de informatii referitoare la serviciile necesare pentru
mentinerea serviciilor esentiale si a activitatilor economice din
statele membre.

Atacul ,,WannaCry” a fost comis de actorul cunoscut in mod
public sub numele de «APT38 (,,Advanced Persistent Threat
38”) sau ,,Lazarus Group”.

Se poate stabili o legatura intre Chosun Expo si APT38/Lazarus
Group, inclusiv prin intermediul conturilor utilizate pentru
atacurile cibernetice

Main Centre for
Special
Technologies
(GTsST) of the
Main Directorate
of the General
Staff of  the
Armed Forces of
the Russian
Federation
(GU/GRU)
[Centrul principal
pentru tehnologii

Adresa: 22 Kirova  Street,
Moscow, Russian Federation (str.
Kirova nr. 22, Moscova, Federatia
Rusa)

Centrul principal pentru tehnologii speciale (GTsST) al
Directiei principale a Statului-Major al fortelor armate ruse
(GU/GRU), cunoscut si prin codul sau postal de teren 74455,
este implicat intr-o serie de atacuri cibernetice avand efecte
importante, a caror origine se situeaza in afara Uniunii si care
constituie o amenintare externa la adresa Uniunii sau a statelor
sale membre, si in atacuri cibernetice avand efecte importante
asupra unor state terte, inclusiv atacurile cibernetice cunoscute
in mod public sub numele ,,NotPetya” sau ,,EternalPetya” din
iunie 2017 si atacurile cibernetice indreptate Impotriva unui
sistem electroenergetic ucrainean din iarna anilor 2015 si 2016.
»NotPetya” sau ,,EternalPetya” a blocat accesul la date in mai
multe intreprinderi din Uniune, din Europa n ansamblu si din
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speciale (GTsST)
al Directiei
principale

a Statului-Major

al fortelor armate
ruse (GU/GRU)]

intreaga lume, prin vizarea computerelor prin programe de tip
ransomware si prin blocarea accesului la date, ceea ce a dus,
printre altele, la pierderi economice importante. Atacul
cibernetic asupra unui sistem electroenergetic ucrainean
a condus la intreruperea unor portiuni ale acestuia in timpul
iernii.

Actorul cunoscut in mod public sub numele de ,,Sandworm”
(alias,,Sandworm Team”, ,BlackEnergy Group”, ,,Voodoo
Bear”, ,,Quedagh”, ,,Olympic Destroyer” si ,,Telebots”), aflat,
de asemenea, 1n spatele atacului asupra sistemului
electroenergetic ucrainean, acomis atacul ,NotPetya” sau
»EternalPetya”. Sandworm a desfasurat atacuri cibernetice
impotriva Ucrainei, inclusiv asupra agentiilor guvernamentale
ucrainene si asupra infrastructurii critice ucrainene, in urma
razboiului de agresiune al Rusiei impotriva Ucrainei. Printre
respectivele atacuri cibernetice se numara campanii de spear-
phishing, atacuri de tip malware si ransomware.

Centrul principal pentru tehnologii speciale al Directiei
principale a Statului-Major al fortelor armate ruse din Federatia
Rusa are un rol activ in activitatile cibernetice desfasurate de
Sandworm si poate fi stabilita o legatura intre centru si acesta

85th Main Centre

for Special
Services (GTsSS)
of the Main

Directorate of the
General Staff of
the Armed Forces
of the Russian
Federation

(GU/GRU) [Cel
de al 85-lea
Centru principal
de servicii

Adresa: Komsomol’skiy
Prospekt, 20, Moscow, 119146,
Russian Federation
(Komsomol’ski  Prospekt, 20,
Moscova, 119146, Federatia
Rusa)

Cel de-al 85-lea Centru principal de servicii speciale (GTsSS)
din cadrul Directiei principale a Statului-Major al fortelor
armate al Federatiei Ruse (GU/GRU) (alias ,,unitatea militara
261657, ,,APT28”, ,Fancy Bear”, ,Sofacy Group”, ,,Pawn
Storm” si ,,Strontium™) este implicat in atacuri cibernetice cu
efecte semnificative care constituie o amenintare externd la
adresa Uniunii sau a statelor sale membre si in atacuri
cibernetice cu efecte semnificative Impotriva unor state terte.

In special, ofiterii serviciului militar de informatii al GTsSS au
luat parte la atacul cibernetic Tmpotriva parlamentului federal
german (Deutscher Bundestag) 1n aprilie si mai 2015, precum
si la tentativa de atac cibernetic din aprilie 2018 care a avut
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speciale (GTsSS)
din cadrul
Directiei
principale

a Statului-Major
al fortelor armate

al Federatiei Ruse
(GU/GRU)]

drept scop piratarea retelei WiFi a Organizatiei pentru
Interzicerea Armelor Chimice (OIAC) din Tarile de Jos.
Atacul cibernetic impotriva parlamentului federal german a fost
indreptat impotriva sistemului informatic al acestuia, caruia i-a
afectat functionarea timp de mai multe zile. A fost furat un
volum important de date si au fost afectate conturile de e-mail
ale mai multor parlamentari, precum si cel al fostului cancelar
Angela Merkel.

In urma rizboiului de agresiune al Rusiei impotriva Ucrainei,
au fost comise atacuri cibernetice impotriva Ucrainei de catre
GTsSS (atacuri de tip spear-phishing si atacuri malware)
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