Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE

nr. din 2025

Chisinau

cu privire la aprobarea Conceptului Sistemului informational
,Managementul serviciilor publice de alimentare cu apa si de canalizare” si a
Regulamentului privind modul de tinere a Registrului format de Sistemul
informational ,,Managementul serviciilor publice de alimentare cu apa si de
canalizare”

In temeiul art. 22 lit. ¢) si d) din Legea nr.467/2003 cu privire la informatizare si la
resursele informationale de stat (republicata in Monitorul Oficial al Republicii Moldova,
2004, nr.6-12, art.44), cu modificarile ulterioare, Art. 92din Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de canalizare (publicata in Monitorul Oficial al
Republicii Moldova, 2024, nr.302-304, art. 434), Guvernul HOTARASTE:

1. Se instituie Sistemul informational ,,Managementul serviciilor publice de
alimentare cu apa si de canalizare”.

2. Se aproba:

2.1 Conceptul Sistemului informational ,,Managementul serviciilor publice de
alimentare cu apa si de canalizare”, conform anexei nr.1;

2.2 Regulamentul privind modul de tinere a Registrului format de Sistemul
informational ,,Managementul serviciilor publice de alimentare cu apa si de canalizare”,
conform anexei nr.2.

3.  Administrarea, mentenanta si dezvoltarea continua a Sistemului
informational ,,Managementul serviciilor publice de alimentare cu apa si de canalizare”
va fi asiguratd din contul si in limitele mijloacelor alocate anual din bugetul de stat,
precum si din alte surse, conform legislatiei.

4, Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului
Infrastructurii si Dezvoltarii Regionale.



PRIM-MINISTRU

Contrasemneaza:

Viceprim-ministru,
ministrul agriculturii
st industriei alimentare

Dorin RECEAN

Vladimir BOLEA

Anexanr.1



la Hotararea Guvernului nr.

din

Conceptul Sistemului informational ,,Managementul serviciilor publice de
alimentare cu apa si de canalizare”

Capitolul |
DISPOZITII GENERALE

1.  Sistemul Informational ,,Managementul serviciilor publice de alimentare cu
apa si de canalizare” (in continuare — SI ,,MSPAAC ”) reprezinta un sistem informational
automatizat, creat in vederea facilitarii procesului de raportare de catre operatori a
indicatorilor de activitate si a imbunatatirii continue a calitdtii serviciilor
furnizate/prestate.

2. Sl ,MSPAAC” reprezinta un punct unic de acces al operatorilor de
furnizare/prestare a serviciului public de alimentare cu apa si/sau de canalizare pentru
introducerea informatiei/rapoartelor privind indicatorii de activitate, calitatea apei
potabile, precum si a altor informatii in conformitate cu reglementarile aprobate de
Agentia Nationala pentru Reglementare in Energeticd si Agentia Nationald pentru
Sanatate Publica.

3. Destinatia principald a SI ,,MSPAAC” este formarea resursei informationale
unice de ramura, contindnd date despre furnizarea/prestarea serviciului public de
alimentare cu apa si/sau de canalizare veridice si reale, precum si facilitarea procesului
de raportare de catre operatori a indicatorilor de activitate si a imbunatatirii continue a
calitatii serviciilor furnizate/prestate.

4, SI,,MSPAAC” este o resursa informationala de stat (departamentald) si este
gazduita pe platforma tehnologica guvernamentala comund (MCloud).

5. Implementarea SI ,,MSPAAC” va contribui la:

5.1 eficientizarea managementului resurselor de apa, optimizand distributia si
utilizarea acestora;

5.2 monitorizarea si controlarea respectirii conditiilor stabilite pentru
desfasurarea activitatilor operatorilor;

5.3 automatizarea proceselor de monitorizare si raportare a indicatorilor de
activitate si de performanta ai serviciului public de alimentare cu apa si de canalizare,
precum si a calitatii apei potabile din sistemele de alimentare din gestiune;

5.4 cresterea gradului de satisfactie a utilizatorilor prin furnizarea unor servicii
fiabile si de inalta calitate;

55 generarea de rapoarte si analize detaliate care vor ajuta autoritatile
publice/private si cetatenii sa inteleagd mai bine modul in care sunt gestionate retelele si
serviciile de apa si canalizare;

5.6 cresterea transparentei in gestionarea resurselor publice si a proceselor de
facturare;

5.7 asigurarii continuitdtii din punct de vedere cantitativ si calitativ a serviciului
public de alimentare cu apa si de canalizare;



5.8 excluderea oricarei discriminari privind accesul la serviciile de alimentare cu
apa si de canalizare si respectarea reglementarilor specifice din domeniul gospodaririi
apelor si protectiei mediulu;

5.9 sprijinirea in luarea deciziilor bazate pe datele colectate si analizate pentru
planificarea investitiilor, intretinerii si extinderii infrastructurii;

5.10 planificarea mai eficienta a intretinerii si modernizarii retelelor, avand un
impact direct asupra durabilitatii si viabilitatii acestora pe termen lung.

5.11 reducerea costurilor operationale, sporirea calitatii mijloacelor de
comunicare si asigurarea accesului rapid la date prin elaborarea unei solutii care poate fi
usor accesatd de catre ANRE, autoritatile administratiei publice locale, persoanele
juridice si fizice in calitate de utilizatori;

5.12 diminuarea efortului angajatilor institutiilor publice in elaborarea politicilor
si actelor normative din sfera de competenta.

6. Principiile care stau la baza crearii SI ,,MSPAAC” sunt:

6.1 principiul legalitatii, care prevede crearea si exploatarea SI ,,MSPAAC” in
conformitate cu cadrul normativ existent;

6.2  principiul veridicitatii datelor, care presupune evidenta in baza unor date
autentice;

6.3  principiul plenitudinii datelor, care vizeaza asigurarea volumului complet al
informatiei gestionate de SI ,,MSPAAC”;

6.4 principiul integritatii, care presupune pastrarea continutului si interpretarea
univoca 1n conditiile unor actiuni accidentale;

6.5 principiul simplitatii si comoditatii utilizarii, care presupune proiectarea si
realizarea tuturor aplicatiilor, a mijloacelor tehnice si de program accesibile utilizatorilor
sistemului, bazate pe principii ergonomice si logice de conceptie;

6.6  principiul exercitarii controlului asupra formarii si utilizarii SI ,, MSPAAC”,
care se realizeaza printr-un ansamblu de masuri organizatorice de software si hardware,
menite sa asigure calitatea inalta a resurselor informationale de stat formate, siguranta
pastrarii si acumularii lor, precum si utilizarea acestora in conformitate cu cadrul
normativ;

6.7 principul modularitatii si scalabilitatii, care semnifica posibilitatea
dezvoltarii SI fara modificarea componentelor create anterior;

6.8 principiul dezvoltarii progresive care semnifica crearea SI ,,MSPAAC” si
modificarea continud a componentelor sale separate in baza tehnologiilor informationale
performante;

6.9 principiul securitatii informationale, care presupune asigurarea nivelului
denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate. Securitatea Sl
»,MSPAAC” presupune rezistenta la atacuri, protectia caracterului confidential al
informatiei, a integritdtii si pregdtirea pentru lucru atat la nivel de sistem, cat si la nivel
de date;

6.10 principiul interoperabilitatii S1 ,,MSPAAC” cu alte sisteme informationale
se va efectua in conformitate cu cadrul normativ cu privire la schimbul de date si
interoperabilitate;



6.11 principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in conformitate
cu legislatia, in scopul neadmiterii ingerintei In viata privatd a subiectilor datelor cu
caracter personal sau cauzarii prejudiciilor persoanelor juridice;

6.12 principiul conformitatii prelucrarii datelor cu caracter personal, prin care
se intelege prelucrarea datelor cu caracter personal ale beneficiarilor SI ,MSPAAC” in
conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia datelor cu

caracter personal.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SI ,MSPAAC”

7. Dezvoltarea, administrarea si gestionarea SI ,,MSPAAC” este reglementata,
de urmétoarele acte normative:

7.1 Legeanr.467/2003 cu privire la informatizare si la resursele informationale
de stat;

7.2 Legeanr.71/2007 cu privire la registre;

7.3 Legeanr.133/2011 privind protectia datelor cu caracter personal;

7.4 Legea nr. 303/2013 privind serviciul public de alimentare cu apa si de
canalizare;

7.5 Legeanr. 436/2006 privind administratia publica locala;

7.6  Legeanr. 1402/2002 serviciilor publice de gospodarie comunala;

7.7 Legeanr. 182/2019 privind calitatea apei potabile;

7.8 Legeanr. 10/2009 privind supravegherea de stat a sanatatii publice;

7.9 Legeanr.142/2018 cu privire la schimbul de date si interoperabilitate;

7.10 Legea nr. 148/2023 privind accesul la informatiile de interes public;

7.11 Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

7.12 Hotararea Guvernului nr. 651/2023 pentru aprobarea Regulamentului sanitar
privind supravegherea si monitorizarea calitatii apei potabile;

7.13 Hotararea Guvernului nr. 199/2014 cu privire la aprobarea Strategiei de
alimentare cu apa si sanitatie (2014 — 2030);

7.14 Hotararea Guvernului nr. 950/2013 pentru aprobarea Regulamentului
privind cerintele de colectare, epurare si deversare a apelor uzate n sistemul de canalizare
si/sau in emisare pentru localitatile urbane si rurale;

7.15 Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

7.16 Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

7.17 Hotararea Guvernului nr.211/2019 privind platforma de interoperabilitate
(MConnect);

7.18 Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);



7.19 Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotify);

7.20 Hotararea Guvernului nr. 305/2024 cu privire la platforma de gazduire si
partajare a documentelor (MDocs);

7.21 Hotararea Guvernului nr. 323/2021 pentru aprobareca Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul de
tinere a Registrului format de Sistemul informational ,,Catalogul semantic”;

7.22 Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de stat” si a
Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;

7.23 Hotararea Guvernului nr. 413/2020 pentru aprobarea Regulamentului
privind utilizarea, administrarea si dezvoltarea Portalului guvernamental al cetateanului;

7.24 Hotararea Guvernului nr. 5/2024 cu privire la aplicatia guvernamentala
integrata a serviciilor electronice EVO,;

7.25 Hotararea Guvernului nr. 201/2017 privind aprobarea cerintelor minime
obligatorii de securitate cibernetica;

7.26 Hotararea Guvernului nr.737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a acestora;

7.27 Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date Tn sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

7.28 Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale nr.
78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

7.29 Hotararea Consiliului de administratie al Agentiei Nationale pentru
Reglementare in Energetica nr. 356/2019 cu privire la aprobarea Regulamentului-cadru
cu privire la indicatorii de performanta ai serviciului public de alimentare cu apa si de
canalizare.

Capitolul 111
SPATIUL FUNCTIONAL AL SI ,,MSPAAC”

8. Functiile de baza ale SI , MSPAAC” sunt:

8.1 formarea resursei informationale privind datele referitoare la calitatea apei,
serviciile de alimentare cu apa si canalizare, inclusiv informatii despre infrastructurd,
retele de distributie, instalatii de tratare;

8.2 monitorizarea continud a calitatii apei potabile pentru a asigura
conformitatea cu standardele nationale si internationale de sanatate si siguranta;

8.3 eficientizarea managementului resurselor si eficientei operationale prin
folosirea sistemului ca instrument pentru analiza si gestionarea resurselor mai productiv,
permitand operatorilor sd reduca pierderi de apa, sa optimizeze retelele de distributie si
sd imbunatateasca activitatea si performanta operationala,



8.4 Tmbunatatirea transparentei si a capacitatilor de raportare prin generarea de
rapoarte regulate si detaliate pentru autorititile de reglementare si public, facilitand
transparenta, responsabilitatea si increderea in gestionarea serviciilor publice de apa si
canalizare;

8.5 evaluarea continua a eficientei retelelor de apa si canalizare pe baza datelor
colectate;

8.6 planificarea si proiectarea infrastructurii de apa si canalizare pe termen lung,
mediu si scurt, pentru a raspunde cerintelor demografice si de mediu;

8.7 asigurarea interoperabilitatii cu alte sisteme informationale pentru preluarea
datelor in scopul formarii resursei informationale si furnizarea catre institutiile mandatate
cu acest drept;

8.8  asigurarea vizualizarii, descarcarii si transformarii datelor in interfete grafice
clare si usor de utilizat;

8.9 asigurarea interactiunii cu utilizatorii prin modulul de feedback.

9. SI ,,MSPAAC” are urméatoarele contururi functionale:

9.1 conturul ,,partea publica a portalului”, cu urmatoarele functii:

9.1.1 asigurarea vizualizarii si explorarea datelor publice de catre utilizatori,
inclusiv analize de performantd a retelelor, rapoarte de audit si alte documente care
reflecta activitatea si performanta serviciilor de apa si canalizare, indicatori de calitate a
apei,

9.1.2 asigurarea interfetei multilingve;

9.1.3 adaptarea designului receptiv la diferite dispozitive folosite de catre
utilizatori,

9.1.4 configurarea continutului si aspectului interfetei publice.

9.2 conturul ,raportare”, cu urmatoarele functii:

9.2.1 facilitarii procesului de raportare de catre operatori a indicatorilor de
activitate s1  performantd si a Imbundtdtirii continue a calitatii serviciilor
furnizate/prestate;

9.2.2 definirea si editarea sabloanelor/modelelor standard de rapoarte care vor fi
completate de operatori;

9.2.3 oferirea capacitatii de filtrare dupa parametrii stabiliti (de ex: perioada,
localitate, etc.);

9.2.4 crearea de rapoarte care sa permitd salvarea configuratiei acestora pentru
utilizare ulterioara;

9.2.5 asigurarea evidentei datelor raportate;

9.2.7 asigurarea vizualizarii si descarcarii datelor in functie de rolul si permisiunile
utilizatorului;

9.2.8 urmarirea progresului in timp pentru comparare;
informationale pentru crearea rapoartelor;

9.2.10 asigurarea optiunilor de baza pentru controlul afisajului (marire,
micsorare, deplasare);



9.2.11 oferirea mecanismului de exportare a rapoartelor cel putin in formate
PDF, CSV si incarcare in Excel.

9.3 conturul ,,acces autorizat”, cu urmatoarele functii:

9.3.1 oferirea accesului prin autentificare cu semnatura electronica prin Serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

9.3.2 oferirea utilizatorilor autorizati acces bazat pe roluri la o interfata centralizata
cu o imagine de ansamblu a documentelor, rapoartelor si notificarilor in dependenta de
permisiunile stabilite;

9.3.3 permiterea utilizatorilor autorizati sa filtreze, sa sorteze si sda caute date
printr-un acces rapid din interfata;

9.3.4 afisarea istoricului schimbarilor realizate in rapoarte;

9.3.5 permiterea oferirii imputernicirilor de semnare a documentelor;

9.3.6 afisarea alertelor si avertismentelor pe tabloul de bord pentru sarcini restante,
termene limita viitoare, probleme semnalate, notificari;

9.3.7 vizualizarea graficelor, diagramelor si tabelelor pentru a prezenta indicatorii
cheie de activitate, performanta si tendintele;

9.4 conturul ,,administrare si control”, cu urmatoarele functii:

9.4.1 crearea si publicarea continutului pentru SI ,,MSPAAC”;

9.4.2 gestionarea conturilor de utilizatori si drepturilor acestora;

9.4.3 asigurarea integritatii logice a sistemului;

9.4.4 asigurarea securitatii si protectiei informatiei n cadrul sistemului;

9.4.5 gestionarea copiilor de rezerva;

9.4.6 expediere notificari;

9.4.7 jurnalizarea evenimentelor de sistem;

9.4.8 monitorizarea performantei sistemului;

9.4.9 suportul tehnic si mentenanta.

10. Sl ,MSPAAC” va interactiona cu sisteme informationale partajate, dupa
cum urmeaza:

10.1 Serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul sistemului pe baza de
roluri;

10.2 Serviciul electronic guvernamental integrat de semnaturd electronica
(MSign) — pentru semnarea documentelor electronice;

10.3 Platforma de interoperabilitate (MConnect) — pentru consumul de date prin
intermediul platformei de interoperabilitate (MConnect) si expunerea datelor in platforma
MConnect;

10.4 Serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in sistem;

10.5 Serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea utilizatorilor;

10.6 Platforma tehnologica comuna (MCloud) — pentru gazduirea sistemului;

10.7 Sistemul informational ,,Catalogul semantic” — pentru evidenta metadatelor

ca resurse informationale”.
11. Interfata utilizator a SI ,MSPAAC”:



11.1 va oferi o interfatd ergonomica, intuitivd si accesibila tuturor tipurilor de
utilizatori. Interfata utilizator a platformei va reprezenta un design grafic, echilibrat,
distinct si adaptabil pentru majoritatea dispozitivelor utilizate (smartphone, tableta,
calculator desktop, notebook);

11.2 va furniza o interfata in limbile romana (implicit) si engleza;

11.3 va furniza o interfata personalizata fiecarei categorii de utilizatori si aplicatii
in functie de categoriile utilizatorilor (drepturile si rolurile acestora).

Capitolul IV
STRUCTURA ORGANIZATIONALA A SI ,,MSPAAC”

12. Proprietarul SI ,MSPAAC” este statul.

13. Posesorul si Detinatorul este Agentia Nationald pentru Reglementare in
Energetica, care asigura conditiile juridice, financiare si organizatorice pentru,
administrarea, mentenanta si dezvoltarea sistemului.

14.  Administratorul tehnic al SI ,MSPAAC” este Institutia Publicd Serviciul
Tehnologia Informatiei si Securitate Cibernetica, care isi exercita atributiile in
conformitate cu cadrul normativ privind administrarea tehnica si mentinerea resurselor si
sistemelor informationale de stat.

15. Utilizatorii ai SI , MSPAAC” sunt:

15.1 Utilizatori interni:

15.1.1 Administratorul de sistem — persoana responsabila de gestiunea si
mentinerea operationald a sistemului informatic, efectuarea activitatilor de administrare;
15.1.2 Managerul de continut - persoana care este responsabila de

completarea SI ,MSPAAC” cu continut. Managerul de continut acceseaza
functionalitatile avansate ale SI ,,MSPAAC”, opereaza cu continutul, in limita rolului si
drepturilor de acces oferite.

15.2 Utilizatori externi sunt autoritatile/institutiile publice mandatate cu dreptul
de a primi datele respective cu titlu gratuit, inclusiv persoanele juridice de drept privat si
persoanele fizice, in calitate de utilizatori neautorizati, care pot vizualiza datele expuse
prin interfata publica.

16.  Utilizatorii si rolurile acestora vor fi gestionate prin intermediul serviciului
electronic guvernamental de autentificare si control al accesului (MPass). SI ,,MSPAAC”
va prelua rolurile utilizatorilor din serviciul electronic guvernamental de autentificare si
control al accesului (MPass)”.

Capitolul V

DOCUMENTELE DE BAZA ALE SI »~MSPAAC”
17. Documentele de baza ale SI , MSPAAC” se clasifica dupa cum urmeaza:
17.1 documente de intrare;
17.2 documente de iesire;
17.3 documente tehnologice.
18. Documentele de intrare ale SI , MSPAAC” sunt considerate:
18.1 formulare de raportare;
18.2 formularul pentru editarea sabloanelor de raportare;



18.3 date raportate.

19. Documentele de iesire ale SI ,,MSPAAC” sunt considerate:

19.1 notificarea privind statutul raportului;

19.2 decizia asupra raportului;

19.3 tabelele de date statistice agregate pe domenii si subdomenii, rapoarte
statistice si analitice;

19.4 fisiere ce contin rapoarte de activitate.

20. Documentele tehnologice sunt considerate:

20.1 lista utilizatorilor si a drepturilor acestora;

20.2 sabloanele formularelor de raportare;

20.3 finregistrarile de audit ale activitatii sistemului si utilizatorilor;

20.4 ghidurile de utilizare si administrare;

20.5 termenele si conditiile de utilizare;

20.6 alte documente necesare functionarii si dezvoltarii sistemului.

Capitolul VI
SPATIUL INFORMATIONAL AL SI ,MSPAAC”

21. Totalitatea obiectelor informationale de bazd care reprezintd resursa
informationald a SI , MSPAAC” se determina in functie de destinatia acestora si include:

21.1 sabloane de raportare - este un continut format din text (HTML), care
contine identificatorul de sablon, indicatori de raportare, configuratii formular raportare,
statut sablon;

21.2 documente - obiect informational al sistemului, care poate fi un ghid, un
raport, o politica sau un act normativ, documente de conformitate si reglementari. Acesta
va fi stocat in portal sub forma unui fisier extern in format PDF si poate fi afisat separat.
Obiectul informational reprezintd orice document digitalizat sau fizic care contine
informatii esentiale pentru functionarea sistemului, care poate fi procesat, actualizat,
stocat, accesat si distribuit conform cerintelor;

21.3 profiluri de utilizatori - obiect informational care cuprinde toate datele
referitoare la utilizatorii autorizati. Profilul utilizatorului va contine toate informatiile
legate de acesta (informatii pentru autorizarea in sistem, nume, prenume, date de
autentificare, adresd postald, telefon de contact, email, etc.) si functionalitdtile Sl
,MSPAAC” accesibile utilizatorului (drepturi si roluri legate de acesta);

21.4 nomenclatoare si clasificatori - reprezinta o categorie de obiecte de
informatii care cuprinde toate metadatele legate de SI ,MSPAAC”. Va contine
clasificatoarele nationale gestionate de ANRE, ASP, BNS, ANSP, etc. si alte
nomenclatoare interne;

21.5 jurnalizarea - reprezinta obiecte de informatii destinate auditului IT si
punerii in aplicare a politicii de securitate a informatiilor. Orice modificare a continutului
portalului trebuie sa fie inregistrata in registre speciale (fisiere de jurnalizare) care sa
indice ora si utilizatorul care a efectuat modificarea.

Capitolul VII
SPATIUL TEHNOLOGIC AL SI ,, MSPAAC”



22. Ladezvoltarea SI ,,MSPAAC” se va aplica arhitectura multi-nivel (avand cel
putin urmatoarele nivele — baza de date, subsistem de pastrare fisiere, logica de aplicatie
si interfata cu utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si
principii va permite o cuplare redusa intre componente, in care responsabilitatile fiecarei
componente sunt specializate, precum si implementarea iterativa, operarea modificarilor
st flexibilitate Tn implementare.

23. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeazd standarde non-proprietare, cat si cu standardele deja
existente.

24.  Arhitectura complexului software, lista produselor software si a mijloacelor
tehnice utilizate la crearea infrastructurii informationale se determina de cétre posesor in
etapele ulterioare de dezvoltare a SI ,,MSPAAC”, tinand cont de:

24.1 implementarea unei solutii bazate pe SOA (Service-Oriented Arhitecture —
arhitectura software bazata pe servicii), care ofera posibilitatea reutilizarii unor functii ale
SI ,,MSPAAC” cu noi functionalitdti, fara a afecta functionarea acestuia;

24.2 implementarea functionalitatilor de arhivare (backup) si restabilire a datelor
in caz de incidente”.

25. SI,,MSPAAC” va putea fi usor de scalat, prin extinderea resurselor utilizate,
pentru a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cat si in
perioadele de varf.

26. Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectarii redundante la internet. Infrastructura
existenta va fi planificatd In mod corespunzator, pentru a oferi nivelele adecvate de
performantd si capacitate.

27. Interfetele de utilizare ale SI ,,MSPAAC” se vor adapta automat la diverse
rezolutii de afisare si vor fi disponibile n limbile roména si engleza.

28. Interfetele de utilizare ale SI ,MSPAAC” vor fi implementate folosind
tehnologii progresive pentru aplicatii web si vor fi functionale pe dispozitivele mobile.

29. Sl ,,MSPAAC” este construit astfel incat sa fie disponibil pentru inregistrare
si pentru asigurare a accesului la informatie prin servicii de retea cu un regim de
disponibilitate inalta (24 de ore, 7 zile pe saptamana), in conformitate cu Hotdrarea
Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu privire la normele de creare
a serviciilor de retea si termenul de implementare a acestora.

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE

30. Asigurarea securitatii informationale va include totalitatea masurilor
juridice, organizatorice, economice si tehnologice, orientate spre prevenirea pericolelor
securitatii resurselor si infrastructurii informationale.

31. Securitatea informationald presupune protectia SI ,MSPAAC”, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea
prejudiciului posesorului si utilizatorilor resurselor informationale si infrastructurii
informationale.



32. Asigurarea securitatii informatiei va fi realizatd in conformitate cu Cerintele
minime obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr.
201/2017.

33. Principalele pericole pentru securitatea informationald a SI ,MSPAAC”
sunt:

33.1 colectarea si utilizarea ilegala a datelor;

33.2 incalcarea tehnologiei de selectare si prelucrare a datelor;

33.3 implementarea in produsele software a componentelor care realizeaza functii
neprevazute in documentatia aferenta acestor produse;

33.4 elaborarea si distribuirea programelor care afecteaza functionarea normala a
sistemelor informationale geografice de stat si de comunicatii electronice, precum si a
sistemelor informationale de securitate;

33.5 influenta asupra sistemului cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor spatiale;

33.6 scurgerea informatiei prin canalele tehnice;

33.7 implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a datelor, utilizand sistemele de
comunicatii, precum si in incdperile de serviciu ale autoritatilor administratiei publice
centrale si locale;

33.8 nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

33.9 interceptarea informatiei in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea informatiei false;

33.10 utilizarea, la crearea si dezvoltarea infrastructurii informationale de
comunicatii electronice, a tehnologiilor informationale nationale si internationale, a
mijloacelor de protectie a informatiei si a mijloacelor de informatizare care nu sunt
certificate;

33.11 incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

34. Sl , ,MSPAAC” asigura urmatoarele obiective de securitate:

34.1 autentificarea — garanteaza ca zonele restrictionate ale SI ,,MSPAAC” vor fi
accesibile doar persoanelor fizice si juridice autorizate, cu o identitate verificatd prin
serviciul electronic guvernamental de autentificare si control al accesului (MPass),
inclusiv si alte modalitati de autentificare, care permit autorizarea accesului la date cu
caracter public din Sistem informational;

34.2 confidentialitatea — garanteaza ca datele inregistrate in SI ,MSPAAC” nu
pot fi accesate de o parte terta neautorizata;

34.3 integritatea — garanteaza ca datele inregistrate in SI ,,MSPAAC” nu au fost
modificate sau alterate de o parte tertd neautorizata;

34.4 non-repudierea — garanteaza ca datele inregistrate in SI ,,MSPAAC” nu pot
fi negate mai tarziu.

35. In vederea asigurdrii unui nivel adecvat al Securititii informationale a
sistemului informatic, posesorul SI ,,MSPAAC” elaboreaza si implementeaza politica de



asigurare a securitatii informationale, care detaliaza totalitatea compartimentelor de
securitate, rolurile, drepturile si obligatiile fiecarui actor al sistemului informatic.

36. O necesitate importantd privind securitatea este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii SI ,MSPAAC” si pentru monitorizarea
activitatii inregistrarilor. SI , MSPAAC” se va baza pe un mecanism de inregistrari de
audit dublu (intern si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog)), ce urmeaza practicile internationale.

Capitolul IX
INCHEIERE

37. Prezentul Concept contine descrierea elementelor  principale
organizationale, metodologice si tehnologice in conformitate cu care este conceput si
implementeaza ideea realizarii unei solutii tehnice necesare sa asigure inregistrarea si
evidenta datelor cu privire la raportarile operatorilor din domeniul serviciului public de
alimentare cu apa si de canalizare, precum si suportul informatic pentru Ministerul
Infrastructurii si Dezvoltarii Regionale, Agentia Nationalda pentru Reglementarea n
Energetica, Agentia Nationald pentru Sanatate Publica si terti.

38. Valorificarea potentialului tehnologiei informatiei si comunicatiilor, precum
si implementarea conceptelor moderne de prelucrare a informatiei imbunatateste calitativ
procesul de deservire a cetdtenilor, asigura transparenta si eficientizeaza activitdtile
operationale generand informatii, instrumente si date legate de gestionarea retelelor de
apa si canalizare, precum si despre calitatea apei.

39. In scopul asiguririi interoperabilititii si a schimbului de date a Sistemului
informational ,,Managementul serviciilor publice de alimentare cu apa si de canalizare”
cu alte sisteme si resurse informationale de stat, Agentia Nationald pentru Reglementare
in Energeticd inregistreazd activele semantice utilizate in Sistemul informational
,,Catalogul semantic”.

40. Crearea SI ,,MSPAAC” permite utilizatorilor (persoane fizice si/sau
persoane juridice de drept public sau privat) sa aiba oricand acces la informatii actuale si
veridice despre managementul serviciilor publice de alimentare cu apa si de canalizare,
precum si despre calitatea apei pe intreg teritoriu al Republicii Moldova.

Anexa nr.2
la Hotararea Guvernului nr.

din

Regulamentul privind modul de tinere a Registrului format de Sistemul
informational ,,Managementul serviciilor publice de alimentare cu apa si de
canalizare”

Capitolul |
DISPOZITII GENERALE



1.  Regulamentul privind modul de tinere a Registrului format de Sistemul
informational ,,Managementul serviciilor publice de alimentare cu apa si de canalizare”
(Tn continuare — Regulament) stabileste reguli privind modul de organizare si functionare
a Registrului format de Sistemul informational ,,Managementul serviciilor publice de
alimentare cu apa si de canalizare” (in continuare - SI,, MSPAAC”), subiectii raporturilor
juridice in domeniul crearii, exploatarii si functionarii Registrului, drepturile si obligatiile
acestora, spatiul informational al Registrului, procedurile de colectare si administrare a
datelor, accesul la datele respective, interoperabilitatea cu alte resurse si sisteme
informationale, formele de exercitare a controlului si atragere la radspundere, protectia si
asigurarea securitdtii informationale a Registrului.

2. SI ,MSPAAC” reprezinta o resursa informationald, creatd si administratd
conform prevederilor legislatiei Republicii Moldova, implementatd si exploatatd in
scopul asigurarii, pastrarii, prelucrarii si furnizarii de informatii despre managementul
serviciului public de alimentare cu apa si de canalizare, calitatea apei, precum si n
vederea facilitarii procesului de raportare de catre operatori a indicatorilor de activitate,
performanta si a imbunatatirii continue a calitatii serviciilor furnizate/prestate.

3. SI ,MSPAAC” este dezvoltat, administrat si gestionat in conformitate cu
prevederile Legii nr.467/2003 cu privire la informatizare si la resursele informationale de
stat.

4.  In sensul prezentului Regulament sunt utilizate notiunile previzute de Legea
nr.71/2007 cu privire la registre, Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat, Legea nr. 303/2013 privind serviciul public de alimentare
cu apa si de canalizare.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE
TN DOMENIUL EXPLOATARII SI UTILIZARII SI ,,MSPAAC”

5. Subiectii din domeniul exploatarii si al utilizarii Registrului sunt:

4.1 proprietarul;

4.2  posesorul;

4.3  detinatorul;

4.4  registratorul;

4.5 furnizorul,

4.6 destinatarul;

4.7  administratorul tehnic.

6.  Proprietarul Registrului este statul, care isi realizeaza dreptul de proprietate
asupra acestuia.

7. Posesorul si Detinatorul Registrului este Agentia Nationala pentru
Reglementare in Energetica care are urmatoarele atributii:

7.1 aloca resurse financiare pentru asigurarea g@estionarii si mentenantel
sistemului informational;

7.2 aproba proceduri, reguli si instructiuni privind introducerea, acumularea,
pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor, precum si
functionarea Registrului;



7.3 reglementeaza nivelul agreat de servicii;

7.4  asigurd tinerea Registrului in conformitate cu prevederile legislatiei inclusiv
ale prezentului Regulament, precum si cu actele normative aprobate de posesor;

7.5 asigura functionarea, administrarea si dezvoltarea continua a SI,, MSPAAC”,
in conformitate cu nivelul agreat de servicii si in limitele bugetului alocat;

7.6 intervine, conform nivelului agreat de servicii, pentru investigarea,
solutionarea, indepartarea erorilor identificate sau comunicate de utilizatorii Sl
,MSPAAC”;

7.7 asigurd inregistrarea obiectelor;

7.8 asigurd autenticitatea, plenitudinea si integritatea datelor din Registru;

7.9 stabileste scopurile si sarcinile functionale ale SI ,,MSPAAC”;

7.10 monitorizeaza procesul de inregistrare si prelucrare a datelor in Registru;

7.11 asigurd accesul registratorilor, furnizorilor, destinatarilor in conformitate cu
drepturile de acces stabilite si atributiile delegate;

7.12 asigurd securitatea si protectia datelor din Registru;

7.13 stabileste masurile tehnice si organizatorice de protectie si securitate a
Registrului;

7.14 monitorizeaza si ajusteazd cerintele de securitate si conformitate a SI
.MSPAAC” in domeniul protectiei datelor cu caracter personal;

7.15 exercita alte atributii necesare asigurarii bunei functionari a SI ,MSPAAC”.

7.16 asigura pastrarea Registrului pana la adoptarea deciziei despre lichidarea
acestuia. In cazul lichidarii, datele si documentele continute in acesta se transmit in
arhiva, conform legislatiei;

7.17 alte atributii care decurg din prevederile cadrului normativ si intreprinderea
carora este necesara pentru asigurarea functionarii SI ,, MSPAAC”.

8.  Registratorii datelor in Registru sunt operatorii responsabili de inregistrarea,
completarea si/sau modificarea datelor din domeniul public de alimentare cu apa si de
canalizare, precum si privind calitatea apei potabile.

9. Furnizorul de date este persoana fizica sau persoana juridica de drept public
sau de drept privat care prezintd date aferente obiectelor informationale ale Registrului.

10. Destinatari ai SI ,MSPAAC” sunt persoanele fizice si juridice care sunt
mandatate conform legislatiei, sd primeasca datele continute in Registru.

11.  Administratorul tehnic al ST ,MSPAAC” este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica", care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR RAPORTURILOR
JURIDICE iN DOMENIUL CREARII, EXPLOATARII SI UTILIZARII
REGISTRULUI
Sectiunea 1
Drepturile si obligatiile posesorului si detinatorului
12. Posesorul si detinatorul are dreptul:



12.1 sa utilizeze informatia disponibild in cadrul SI ,MSPAAC” in scopul
executarii obligatiilor sale;

12.2 sacelaboreze si sa dezvolte, in baza competentelor, cadrul normativ cu privire
la SI,,MSPAAC”;

12.3 sa organizeze activitati de instruire privind SI ,,MSPAAC”;
vederea expunerii acestora in cadrul Registrului;

12.5 sa solicite de la furnizorii de date actualizarea sau corectarea datelor
disponibile a fi vizualizate prin intermediul Registrului, Tn caz de depistare a omisiunilor
si a erorilor;

12.6 sa utilizeze instrumentele de monitorizare si raportare oferite de sistem
pentru a evalua activitate, performantele serviciilor si a identifica eventualele probleme
sau deficiente;

12.7 sa dezvolte si implementeze noi functionalitati ale sistemului pentru
imbunatatirea serviciilor, adaptandu-se la noi reglementari sau cerinte tehnice;

12.8 sa colaboreze cu alte autoritati sau institutii pentru a integra SI ,, MSPAAC”
cu alte platforme si servicii digitale guvernamentale;

12.9 sa autorizeze suspendarea activitatii SI , MSPAAC” in cazul unei situatii
exceptionale stabilite In conformitate cu actele normative in domeniu, in cazul unor
incidente sau 1n cazul existentei riscurilor semnificative de securitate pentru resursele
informationale de importantd publica;

13.  Posesorul si detinatorul este obligat:

13.1 saasigure conditiile juridice, organizatorice si financiare pentru functionarea
SI ,,MSPAAC”;

13.2 sa asigure suport metodologic pentru functionarea SI ,,MSPAAC”;

13.3 sa stabileasca planurile de dezvoltare si sa asigure dezvoltarea continua ale
SI ,,MSPAAC”,

13.4 sa asigure monitorizarea si evaluarea performantelor SI ,,MSPAAC”;

13.5 sa stabileasca masurile tehnice si organizatorice de protectie si securitate.

13.6 sd asigure suportul operational pentru functionarea eficienta a Sl
,MSPAAC”;

13.7 sa garanteze ca sistemul functioneaza continuu, fara intreruperi, si cd sunt
implementate masuri de backup si recuperare in caz de defectiuni;

13.8 sa elaboreze si sa aprobe procedurile operationale pentru operarea Sl
»,MSPAAC”;

13.9 sa elaboreze si sd aprobe regulile tehnice de conectare si accesare a Sl
,MSPAAC”, precum si modul de utilizare a acestuia de catre subiecti;

13.10 si intervina pentru investigarea, solutionarea, inlaturarea erorilor identificate
sau comunicate de utilizatort;

13.11 sa elaboreze, sa aprobe si sa publice pe interfata publica a SI , MSPAAC”
termenele si conditiile de utilizare a sistemului;

13.12 sa asigure inregistrarea obiectelor informationale;

13.13 sa asigure procesul de integrare cu sistemele informationale externe;



13.14 sa asigure integritatea informatiei in cadrul SI ,,MSPAAC” pe segmentul sau
de responsabilitate;

13.15 sa monitorizeze procesul de inregistrare si prelucrare a datelor in cadrul Sl
,MSPAAC”;

13.16 sa organizeze instruirea personalului implicat in utilizarea si gestionarea
sistemului, asigurandu-se ca acestia sunt la curent cu cele mai recente reglementari si
tehnologii;

13.17 sa asigure securitatea si protectia datelor;

13.18 si elaboreze si sa implementeze politica de securitate informationala pentru
asigurarea respectarii regulilor, standardelor si normelor general acceptate in domeniul
securitatii informationale;

13.20 sa monitorizeze respectarea cerintelor de securitate si conformitate ale Sl
,MSPAAC” in domeniul protectiei datelor cu caracter personal;

13.21 sa asigure suportul metodologic si practic, prin elaborarea de proceduri,
reguli si instructiuni in ceea ce priveste inregistrarea, acumularea, pastrarea, completarea,
corectarea, sistematizarea si utilizarea datelor;

13.22 alte atributii necesare pentru asigurarea bunei functionari a SI ,, MSPAAC”.

Sectiunea 2
Drepturile si obligatiile furnizorului de date SI ,,MSPAAC”

14.  Furnizorul de date SI ,,MSPAAC” are dreptul:

14.1 sa 1nainteze propuneri privind modificarea actelor normative ce
reglementeaza functionarea acestuia;

14.2 sasolicite si sa primeasca de la posesorul si detinatorul SI,,MSPAAC” ajutor
metodologic si practic privind functionarea acestuia;

14.3 sa prezinte posesorului si detinatorului SI ,,MSPAAC” propuneri privind
perfectionarea si eficientizarea functionarii acestuia;

14.4 sa asigure schimbul de date si integrarea sistemelor informationale proprii
cu SI,,MSPAAC”;

14.5 de a accesa sistemul informational pentru a introduce, modifica sau vizualiza
informatiile relevante;

14.6 de a utiliza informatiile colectate pentru propriile scopuri administrative sau
operationale, respectand insa reglementarile legale si protectia datelor personale;

14.7 de a solicita confidentialitatea anumitor informatii, in special atunci cand
aceste date sunt sensibile;

14.8 sa colaboreze cu posesorul si detinatorul SI ,MSPAAC” pentru asigurarea
securitdtii accesului la SI ,,MSPAAC” si sa informeze despre orice actiune suspicioasa de
care are cunostinta si care ar putea sa reprezinte un atentat la securitatea accesului la Sl
,MSPAAC”.

15.  Furnizorul de date SI,,MSPAAC” este obligat:

15.1 sa asigure corectitudinea, autenticitatea si veridicitatea datelor, inclusiv a
datelor cu caracter personal furnizate, autenticitatea transmiterii datelor si actualizarea
permanenta 1n baza corectdrilor prezentate conform reglementarilor;



15.2 sa furnizeze informatia doar in scopurile stabilite de legislatie;

15.3 sa respecte termenele si conditiile pentru raportarea si transmiterea datelor,
in conformitate cu cerintele autoritatilor competente sau ale sistemului;

15.4 sa asigure functionarea neintrerupta a serviciilor web prin care sunt furnizate
date in SI ,,MSPAAC” in conformitate cu prevederile Conceptului SI ,, MSPAAC?”;

15.5 sa intreprindd masurile organizatorice si tehnice interne necesare pentru
asigurarea protectiei si a confidentialitatii datelor transmise catre SI ,,MSPAAC”;

15.6 sa informeze detinatorul SI ,,MSPAAC” in cazul modificarii datelor sau al
structurii datelor furnizate.

Sectiunea 3
Drepturile si obligatiile registratorului

16. Registratorul are dreptul:

16.1 sa vizualizeze si sa editeze informatii, rapoarte si statistici relevante generate
din Registru, conform rolului atribuit;

16.2 sa valideze si aprobe datele introduse de alti utilizatori, pentru a asigura
corectitudinea si conformitatea acestora cu reglementarile normative;

16.3 sa acceseze spatiul informational al SI ,MSPAAC”, in limitele rolului
atribuit;

16.4 sa acceseze informatiile care se contin in Registru si care au fost prezentate
de catre acesta;

16.5 daca sunt identificate erori sau date inexacte, registratorul are dreptul de a le
modifica sau corecta, in conformitate cu reglementarile si procedurile stabilite;

16.6 sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeazad functionarea Registrului;

16.7 sa solicite si sa primeasca de la detindtor sustinere metodologica si practica
privind functionarea Registrului;

16.8 sa inainteze posesorului si detinatorului propuneri privind imbunatatirea si
sporirea eficacitatii functionarii Registrului.

17. Registratorul este obligat:

17.1 sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in
Registru;

17.2 sa asigure actualizarea datelor introduse in Registru;

17.3 sa asigure revizuirea datelor inregistrate in cazul existentei solicitarii din
partea posesorului;

17.4 sa intreprindd masuri pentru evitarea accesului neautorizat al persoanelor
terte;

17.5 sa utilizeze functionalitatile SI ,,MSPAAC” in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia;

17.6 sa utilizeze informatia obtinuta din Registru doar in scopurile stabilite de
legislatie.

Sectiunea 4
Drepturile si obligatiile destinatarilor SI ,, MSPAAC”



18. Destinatarii au urmatoarele drepturi:

18.1 si acceseze si sa utilizeze datele si metadatele In scopurile prevazute de
cadrul normativ;

18.2 sa solicite rapoarte si statistici generate de sistem, pentru a le utiliza in
scopuri de monitorizare, evaluare si reglementare a serviciilor publice de alimentare cu
apa si de canalizare;

18.3 sa inainteze posesorului propuneri privind Imbunatatirea si sporirea
eficacitatii functionarii SI ,MSPAAC”.

19. Destinatarii au urmatoarele obligatii:

19.1 sa utilizeze datele conform conditiilor de utilizare descrise de detinatorul Sl
»,MSPAAC”;

19.2 sarespecte conditiile tehnice de utilizare a SI ,,MSPAAC”;

19.3 sa utilizeze functionalitatile SI ,MSPAAC” exclusiv conform destinatiei
acestora si 1n strictd conformitate cu cadrul normativ.

Capitolul IV
TINEREA SI ASIGURAREA FUNCTIONARII
SI ,MSPAAC

20. SI ,MSPAAC” este tinut in format electronic In modul si in conditiile
prevazute de Legea nr.467/2003 cu privire la informatizare si la resursele informationale
de stat si de prezentul Regulament.

21. Interfata de utilizare a SI ,,MSPAAC” va fi disponibila in limbile roméana,
rusa si engleza.

22. Detinatorul SI ,MSPAAC” efectueaza tinerea si administrarea acestuia cu
ajutorul complexului de mijloace software, n corespundere cu prezentul Regulament.

23. Integrarea SI ,MSPAAC” cu alte sisteme informationale, inclusiv cu
sistemele informationale partajate, se realizeazd conform Conceptului SI ,MSPAAC”,
utilizand canale de schimb de date securizate.

24. Toate inregistrarile si modificarile operate in SI ,,MSPAAC” se pastreaza in
ordine cronologica.

25. SI ,MSPAAC” functioneaza zilnic, 24/24, cu exceptia timpului rezervat
pentru lucrdri de mentenanta, care sunt programate.

26. Functionarea SI ,MSPAAC” se suspenda de catre administratorul tehnic in
conditiile prevazute de Regulamentul privind administrarea tehnicad si mentinerea
resurselor si sistemelor informationale de stat, aprobat prin Hotararea Guvernului
nr.414/2018, cu informarea subiectilor prin mijloacele tehnice disponibile.

27. Functionarea SI ,MSPAAC” este asigurata de catre posesor/detinator pana
la adoptarea deciziei de scoatere din exploatare a acestuia. In cazul scoaterii din
exploatare, metadatele se arhiveaza conform cadrului normativ aplicabil.

~ Capitolul V.
INREGISTRAREA DATELOR IN REGISTRU

28.  Tnregistrarea datelor cu privire la obiectele informationale in SI,,MSPAAC”
se efectueaza de catre registratori,



29. Tnregistrarea se efectueazi in ordine cronologica, fiecirei inregistrari fiindu-
1 atribuita data efectuarii inscrierii in SI ,,MSPAAC”;

30. Accesul la informatia bazei de date pentru inregistrare va fi limitata in functie
de drepturile si rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea
acces la o interfata personalizata (diferita de cea a altor categorii de utilizatori) pentru
vizualizarea si gestionarea informatiei bazei de date;

31. Fiecarui obiect informational i se atribuie un cod unic de identificare generat
de SI,,MSPAAC”, dupa introducerea completa sau partiala a datelor cu privire la obiectul
informational;

32. Codul de identificare a inregistrarii este unic, invariabil si nu poate fi atribuit
altor Tnregistrari, inclusiv dupa radierea acestuia din SI ,,MSPAAC”;

33. Registratorii se vor autentifica in SI,,MSPAAC” prin intermediul serviciului
electronic guvernamental de autentificare si control al accesului (MPass).

34. In Registru se inregistreaza urmitoarele obiecte informationale:

34.1 persoana fizica — obiect informational imprumutat din Registrul de stat al
populatiei (in continuare ,,RSP”), care se va integra cu platforma de interoperabilitate
MConnect pentru a prelua date referitoare la identificarea persoanelor fizice cu drept de
acces in SI ,,MSPAAC”.

34.2 unitate de drept — obiect informational imprumutat din Registrul de stat al
unitatilor de drept (in continuare ,,RSUD”), care se va integra cu platforma de
interoperabilitate MConnect pentru a prelua date referitoare la: datele de identificare ale
agentilor economici, domeniile de activitate ale agentilor economici (CAEM) si locatiile
acestora, date privind Tnregistrarea agentilor economici, incetarea activitatii acestora
(lichidarea, radierea, insolventa), adrese juridice (sediu), statutul de persoana juridica, ect.

In ST, MSPAAC, aceste obiecte se clasifica in:

34.2.1 operatori de servicii, care reprezinta Subiectul responsabil de
organizarea si efectuarea raportarii;
34.2.2 persoane juridice care solicita rapoarte, care reprezinta Autoritatea de

Reglementare;

34.3 document, care se clasifica in:

34.3.1 raportul operatorilor de servicii — document emis prin intermediul
sistemului, care reflecta indicatorii managementului serviciilor publice de alimentare cu
apa si de canalizare si calitdtii apei potabile;

34.3.2 notificarea de acceptare sau refuz — mesaj emis de catre sistem in
adresa conducatorului operatorilor de servicii, in care se contin informatii referitoare la
viitorul raport care urmeaza a fi publicat in SI ,,MSPAAC;

34.3.3 raport statistic — document generat de sistem care reflecta sinteza
datelor stocate in sistem, organizate conform unei anumite structuri;
3434 document de iesire — document emis prin intermediul sistemului,

adresata catre solicitant, in care se contin informatii privind managementul serviciilor
publice de alimentare cu apa si de canalizare si despre calitatea apei potabile;
34.4 eveniment, care este obiect informational intersistemic.



Capitolul VI
MODIFICAREA, COMPLETAREA SI RADIEREA DATELOR DIN
REGISTRU

35. Modificarea, corectarea, completarea sau radierea datelor din SI,,MSPAAC”
ale registratorilor se efectueaza cu indicarea motivului ce confirma veridicitatea actiunilor
efectuate, posesorul oferind posibilitatea de modificare a datelor introduse anterior.

36. SI ,,MSPAAC” asigura posibilitatea accesarii si vizualizarii informatiei la
orice etapd de modificare si completare a datelor, precum si evidenta tuturor modificarilor
si completarilor;

37. Orice modificare si completare in SI ,MSPAAC” a obiectelor
informationale, precum si scoaterea din evidenta a acestora se efectueazd doar in baza
documentelor justificative, cu indicarea motivului ce confirma veridicitatea actiunilor
efectuate;

38. Toate modificarile operate in SI ,,MSPAAC” se pastreaza in ordine
cronologica, cu pastrarea nemijlocita a istoricului acestora. Modificarea sau completarea
datelor nu afecteaza accesarea si vizualizarea informatiei din SI ,, MSPAAC”;

39. Actualizarea informatiilor de catre furnizorii de date nu este considerata
corectare a acestora. Furnizorii de date sunt obligati sd asigure corectitudinea si
autenticitatea datelor prezentate pentru a fi inscrise in SI ,MSPAAC”, precum si sa
asigure actualizarea acestora in modul stabilit de legislatie sau in baza acordurilor cu
privire la schimbul de informatii si interoperabilitate;

40. SI,,MSPAAC” utilizeaza datele pana la atingerea scopului, ulterior permite
arhivarea datelor si a documentelor in format electronic, in vederea eficientizarii
procesului de prelucrare si furnizare catre utilizator a informatiei documentate;

41. Termenul de pastrare a documentelor electronice este identic cu termenul
prevazut de legislatie pentru pastrarea documentelor echivalente pe suport de hartie.

42. Indiferent de nivelul de acces al utilizatorului, dreptul de acces nu trebuie sa
posede dreptul de a suprima direct inregistrarile bazei de date, fiind admisa doar
schimbarea statutului Tnregistrarii ce urmeaza a fi eliminatd. De asemenea, nu se va
admite modificarea directd a datelor bazei de date fara a fi coordonate si aprobate de catre
institutia responsabila;

43. Orice modificare a informatiei unei inregistrari, schimbare a statutului
inregistrarii, adaugare a unor inregistrari noi etc. va fi inscrisa, aratind momentul de timp
si utilizatorul care a efectuat modificarea. Pentru fiecare modificare SI ,MSPAAC va
salva In evenimentul jurnalizat modificarea efectuata.

Capitolul V
CERINTELE PRIVIND ASIGURAREA SECURITATII
44. Securitatea informationald presupune protectia SI ,MSPAAC in toate
etapele proceselor de creare, de procesare, de stocare si de transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea
prejudiciului posesorului/detinatorului si utilizatorilor resurselor informationale si
infrastructurii informationale.



45. Elaborarea, mentinerea si administrarea SI ,MSPAAC este realizata in
conformitate cu legislatia si standardele nationale in domeniul asigurarii securitatii
informationale si protectiei informatiei.

46. Asigurarea securitatii informatiei se realizeaza in conformitate cu Cerintele
minime obligatorii pentru securitate cibernetica, aprobate prin Hotararea Guvernului
nr.201/2017.

47. Executarea masurilor de asigurare a securitatii informationale si a suportului
software atat impotriva accesului neautorizat la bazele de date ale SI ,,MSPAAC, cat si
impotriva modificarii neautorizate a continutului obiectelor informationale si a suportului
software a SI ,,MSPAAC 1i revine detinatorulul.

Capitolul VI
CONTROLUL SI RESPONSABILITATEA

48. Tinerea SI ,MSPAAC este supusa controlului intern si extern, in
conformitate cu legislatia;

49.  Controlul intern asupra modului de tinere a SI , MSPAAC se realizeaza de
catre posesorul sistemului informational;

50. Controlul extern asupra respectarii cerintelor privind crearea, tinerea si
reorganizarea SI ,MSPAAC sec efectucaza de catre autoritatile abilitate cu atributii in
domeniul auditului informatic;

51. Responsabilitatea pentru corectitudinea si veridicitatea datelor incluse in S
-MSPAAC apartine furnizorilor, registratorului, inclusiv detinatorului SI ,MSPAAC
pentru datele proprii publicate;

52. Functionarea SI ,,MSPAAC” se suspendd de catre administratorul tehnic,
dupa coordonarea prealabila cu posesorul si detinatorul, in cazul aparitiei uneia dintre
urmatoarele situatii:

52.1 efectuarea lucrarilor profilactice ale complexului de mijloace software si
hardware al sistemului;

52.2 incdlcarea cerintelor sistemului securitdtii informatiei, daca aceasta prezinta
pericol pentru functionarea sistemului;

52.3 aparitia dificultatilor tehnice in functionarea complexului de mijloace
software si hardware al sistemului;

52.4 la cererea scrisd a posesorului sau detindtorului;

52.5 1n cazul aparitiei impedimentelor justificatoare.



NOTA DE FUNDAMENTARE
la proiectul hotararii Guvernului cu privire la aprobarea Conceptului
Sistemului informational ,,Managementul serviciilor publice de alimentare cu
apa si de canalizare” si a Regulamentului privind modul de tinere a Registrului
format de Sistemul informational ,,Managementul serviciilor publice de
alimentare cu apa si de canalizare”

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la
elaborarea proiectului actului normativ

Proiectul a fost elaborat de catre Ministerul Infrastructurii si Dezvoltarii Regionale
si Agentia Nationala pentru Reglementare in Energetica, cu suportul tehnic al
expertilor din cadrul Proiectului ,,Securitatea aprovizionarii cu apa si sanitatie in
Moldova”, implementat de Banca Mondiala.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

In corespundere cu prevederile art.7, alin.(1) din Legea nr.467/2003 cu privire la
informatizare si resursele informationale de stat, documentarea sistemelor si
resurselor informationale de stat este obligatorie. Subsecvent, alin.(2) al aceluiasi
articol statueaza ca documentele sistemelor si resurselor informationale de stat sunt:

a) conceptul sistemului informational, in care sa fie definite: spatiul functional,
structura organizatorica, spatiul informational, spatiul tehnologic, securitatea
sistemului informational si protectia informatiei;

b) caietul de sarcini al sistemului informational, care include cerintele
functionale si tehnice in conformitate cu care se creeaza sistemul informational;

c¢) regulamentul resursei informationale, care sa cuprinda: reglementari privind
drepturile si obligatiile subiectilor raporturilor juridice aferente credrii si tinerii
resursei informationale; modalitatea de tinere a resursei informationale; procedura
de Tnregistrare, modificare, completare si radiere a datelor; procedura de interactiune
cu furnizorii de date; masuri privind asigurarea securitatii resursei informationale.
Prin urmare, elaborarea conceptului si regulamentului Sistemului informational
,,Managementul serviciilor publice de alimentare cu apa si de canalizare” reprezinta
o conditie obligatorie pentru punerea in aplicare a Sistemului informational.
Tn subsidiar, elaborarea si implementarea Sistemului informational ,,Managementul
serviciilor publice de alimentare cu apa si de canalizare”, este prevazuta in art. 92din
Legea nr. 303/2013 privind serviciul public de alimentare cu apa si de canalizare.
De asemenea, implementarea Sistemului informational ,,Managementul serviciilor
publice de alimentare cu apad si de canalizare” vine sa contribuie la realizarea
Obiectivului de Dezvoltare Durabild nr. 6: asigurarea disponibilitatii si
managementului durabil al apei si sanitatie pentru toti prin Programul sau de actiune
si Strategia nationald de alimentare cu apa si sanitatie 2014-2028.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia,
inclusiv a cadrului normativ aplicabil si a deficientelor/lacunelor normative

Calitatea si aprovizionarea cu apa este un factor fundamental pentru sanatatea,
economia si bunastarea tarii. Din acest considerent, calitatea apei si accesul la
aprovizionarea cu apa si canalizare a devenit de importanta globala, aceasta fiind




plasatd in fruntea listei de prioritati, vizand in mod direct atit conditiile de viata si
sanatate a populatiei precum si dezvoltarea economica prin utilizarea resurselor de
apa Tn mod sustenabil.

Tn acest context, evaluarea Bancii Mondiale a securitatii apei si perspectivele viitoare
a aratat ca exista mai multe provocari majore la adresa securitatii apei din Moldova,
cum ar fi (i) inegalitatile in acces, calitatea inadecvata a aprovizionarii cu apa in
orasele mici si performanta slaba a furnizorilor de servicii; (ii) sandtatea precara a
mediului si poluarea mediului din cauza lipsei de canalizare si a colectarii si epurarii
apelor uzate; (iii) institutii slabe, fluxuri de finantare fragmentate si nerezolvate pe
domeniile de reforma care impiedica furnizarea programatica a serviciilor.

Accesul la aprovizionarea cu apa si canalizare este limitat de decalaje mari de
acoperire in zonele rurale, agravate de statutul de venit. In comparatie cu alte tari din
regiunea Dunarii, ponderea populatiei cu acces la servicii de baza de apa si canalizare
Tn Moldova este scazuta. Diferenta dintre urban si rural ramane una dintre cele mai
mari din Europa si este una dintre problemele cheie de securitate a apei cu care se
confrunta tara.

Ca raspuns la aceste provocari, Obiectivul de dezvoltare a Proiectului de securitate a
apei si sanitatie din Moldova este de a creste accesul la serviciile de alimentare cu
apa si de canalizare gestionate in conditii de sigurantd in zonele rurale si orase
selectate si pentru a consolida capacitatile institutionale pentru alimentarea cu apa si
canalizare.

In Republica Moldova, cadrul legal existent in domeniul alimentirii cu api si
canalizarii reprezintd Tn mod clar cadrul institutional existent si functiile institutiilor.
Cu toate acestea, punerea In aplicare a legislatiei nationale si eficienta
managementului sectorului raimane inca o provocare interna, motiv pentru care este
dificila monitorizarea numarului de operatori existenti in sectorul de alimentare cu
apa si canalizare, ceea ce face imposibild evaluarea calitdtii serviciilor oferite.

Prin urmare, n studiul de evaluare intocmit de Banca Mondiala si in alte rapoarte
dedicate sectorului, inclusiv, Curtea de Conturi, existd dovezi de implicare
insuficientd a institutiile responsabile cu gestionarea serviciului public de alimentare
cu apa si canalizare, ceea ce face imperativa identificarea masurilor care ar creste
eficienta serviciilor asigurate si eficientizarea unui control mai riguros asupra
activitatilor operatorilor.

in plus, trebuie mentionat ci in Republica Moldova nu exista statistici oficiale sau
un mecanism eficient de monitorizare a numarului de operatori care asigura
alimentarea cu apa si canalizare, nu existd mecanisme de control al activitatii si
calitatii serviciile prestate, inclusiv calitatea apei din retelele de alimentare cu apa
potabila.

Astfel, in vederea cresterii eficientei interventiilor autoritatilor nationale n procesul
de gestionare a serviciilor de alimentare cu apa si canalizare, in cadrul ,,Proiectului
de securitate a apei si sanitatie din Moldova”, este planificat dezvoltarea unui Sistem
informational ,,Managementul serviciilor publice de alimentare cu apd si de
canalizare”, Tn vederea facilitarii procesului de raportare de catre operatori a
indicatorilor de activitate si a imbunatatirii continue a calitdtii serviciilor
furnizate/prestate.




Prin urmare, implementarea Sistemului informational mentionat va contribui
la:

1) monitorizarea §i controlarea respectarii conditiilor stabilite pentru
desfasurarea activitatilor operatorilor;

2) automatizarea proceselor de monitorizare si raportare a indicatorilor de
activitate si de performanta ai serviciului public de alimentare cu apa si de canalizare,
precum si a calitdtii apei potabile din sistemele de alimentare din gestiune;

3) cresterea gradului de satisfactie a utilizatorilor prin furnizarea unor
servicii fiabile si de inalta calitate;

4) generarea de rapoarte si analize detaliate care vor ajuta autoritatile
publice/private si cetatenii sd inteleagd mai bine modul in care sunt gestionate retelele
si serviciile de apa si canalizare;

5) cresterea transparentei in gestionarea resurselor publice;

6) asigurarea continuitatii din punct de vedere cantitativ si calitativ a
serviciului public de alimentare cu apa si de canalizare;

7) respectarea reglementarilor specifice din domeniul gospodaririi apelor
si protectiei mediului

8) sprijinirea in luarea deciziilor bazate pe datele colectate si analizate
pentru planificarea investitiilor, intretinerii si extinderii infrastructurii;

9) planificarea mai eficientd a Intretinerii si modernizarii retelelor, avand
un impact direct asupra durabilitdtii si viabilitatii acestora pe termen lung.

10) sporirea calitatii mijloacelor de comunicare si asigurarea accesului rapid
la date prin elaborarea unei solutii care poate fi usor accesatd de citre ANRE,
autoritdtile administratiei publice locale, persoanele juridice si fizice in calitate de
utilizatori,

11) diminuarea efortului angajatilor institutiilor publice in elaborarea
politicilor si actelor normative din sfera de competenta.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul prevede aprobarea Conceptului Sistemului informational ,,Managementul
serviciilor publice de alimentare cu apa si de canalizare” corespunzator Anexei nr.1
la proiect si a Regulamentului privind modul de tinere a Registrului format de
Sistemul informational ,,Managementul serviciilor publice de alimentare cu apa si de
canalizare”, conform Anexei nr. 2.

Destinatia principald a SI ,, MSPAAC” este formarea resursei informationale unice
de ramura, care va reprezenta un punct unic de acces al operatorilor de
furnizare/prestare a serviciului public de alimentare cu apa si/sau de canalizare pentru
introducerea informatiei/rapoartelor privind indicatorii de activitate, calitatea apei
potabile, precum si a altor informatii Tn conformitate cu legislatia in vigoare.
Functiile de baza ale SI ,, MSPAAC” sunt:

- formarea resursei informationale privind datele referitoare la calitatea
apei, serviciile de alimentare cu apa si canalizare, inclusiv informatii despre
infrastructura, retele de distributie, instalatii de tratare;

- monitorizarea continud a calititii apei potabile pentru a asigura
conformitatea cu standardele nationale si internationale de sanatate si siguranta,




- eficientizarea managementului resurselor si eficientei operationale prin
folosirea sistemului ca instrument pentru analiza si gestionarea resurselor mai
productiv, permitdnd operatorilor sd reduca pierderi de apa, sd imbunatateasca
activitatea si performanta operationals;

- imbunatatirea transparentei si a capacitatilor de raportare prin generarea
de rapoarte regulate si detaliate pentru autoritatile de reglementare si public,
facilitand transparenta, responsabilitatea si increderea in gestionarea serviciilor
publice de apa si canalizare;

- evaluarea continud a eficientei retelelor de apa si canalizare pe baza
datelor colectate;

- planificarea si proiectarea infrastructurii de apa si canalizare pe termen
lung, mediu si scurt, pentru a raspunde cerintelor demografice si de mediu;

- asigurarea interoperabilitdtii cu alte sisteme informationale pentru
preluarea datelor in scopul formarii resursei informationale si furnizarea catre
institutiile mandatate cu acest drept;

- asigurarea vizualizarii, descarcarii si transformarii datelor in interfete
grafice clare si usor de utilizat;

- asigurarea interactiunii cu utilizatorii prin modulul de feedback.

Suplimentar, proiectul vine sa elucideze drepturile si obligatiile subiectilor aferenti
SI ,,MSPAAC” (proprietarul, posesorul, detinatorul, administratorul tehnic,
registratorul, furnizorul si destinatarii/utilizatorii). Complementar, proiectul vine sa
detalieze spatiul informational (obiectele informationale) si spatiul tehnologic al
sistemului informational;
In concluzie, proiectul vizeaza descrierea elementelor principale organizationale,
metodologice si tehnologice in conformitate cu care sistemul informational este
conceput si implementeaza ideea realizarii unei solutii tehnice necesare sa asigure
inregistrarea si evidenta datelor raportate, precum si suportul informatic pentru
Agentia Nationald pentru Reglementare in Energetica.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost
luate Tn considerare

Nu au fost identificate masuri alternative de interventie.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Nu vor exista impacturi structurale si institutionale asupra sistemului administratiei
publice, astfel incat, la moment se propune incadrarea noilor atributii (gestionarea
Registrului) in sistemul institutional existent. Totodata, avand in vedere noile
competente pentru personalul existent, vor fi intreprinse masuri in vederea motivarii
personalului.

De asemenea, din punct de vedere organizational, Registrul va permite imbunatatirea
practicilor de gestionare a datelor, a informatiilor si a cunostintelor in cadrul
entitatilor sectoriale, inclusiv prin intermediul sistemelor informationale, ceea ce
constituie o premisa esentiald pentru abordarea corectitudinii raportarii si pentru
proiectarea masurilor de adaptare la noul tip de raportare. Operatorii vor asigura
crearea bazelor de date cu informatii relevante despre indicatorii de activitate si de




performanta ai serviciului public de alimentare cu apa si de canalizare, precum si a
calitatii apei potabile din sistemele de alimentare din gestiune.

Totodata, vor fi consolidate capacitatile de colectare si utilizare a datelor pentru
claborarea statisticilor si rapoartelor de activitate. Suportul informational va asigura
eficientizarea planificarii si procesului decizional pe segmentul de alimentare cu apa
si canalizare. Colectarea, utilizarea si distribuirea informatiilor privind indicatorii de
activitate si de performanta ai serviciului public de alimentare cu apa si de canalizare,
precum si a calitatii apei potabile din sistemele de alimentare din gestiune reprezinta
o provocare administrativa si metodologica datorita varietatii de informatii si date
care urmeaza a fi colectate prin instrumentul Sistemului informational viitor.

Datele raportate vor constitui o sursa importantd de informatie pentru planificare,
monitorizare si aprobarea deciziilor, dar si vor contribui la reducerea costurilor
operationale, sporirea calitdtii mijloacelor de comunicare si asigurarea accesului
rapid la date prin elaborarea unei solutii care poate fi usor accesata de catre ANRE,
autoritatile administratiei publice locale, persoanele juridice si fizice in calitate de
utilizatori.

4.2. Impactul financiar si argumentarea costurilor estimative

Costurile pentru elaborarea si pilotarea Sistemului Informational ,,Managementul
serviciilor publice de alimentare cu apa si de canalizare” urmeaza a fi acoperite din
sursele financiare ale proiectului ,,Securitatea aproviozindrii cu apd si sanitatie in
Moldova”, ratificat prin Legea nr. 169/2022 si implementat cu suportul financiar al
Bancii Mondiale, de catre Ministerul Infrastructurii si Dezvoltarii Regionale prin
intermediul [.P. Oficiul National de Dezvoltare Regionala si Locala.

Costurile estimate pentru dezvoltarea Sistemului Informational sunt de circa 150000
euro.

Dupa finalizarea procesului de elaborare a Sistemului Informational, acesta urmeaza
a fi transmis la balanta Agentiei Nationale pentru Reglementare in Energetica, in
conformitate cu art. 92 din Legea nr. 303/2013 privind serviciul public de alimentare
cu apa si de canalizare, care va asigura bugetarea cheltuielilor necesare pentru
mentenanta si gestiunea operationala a acestuia. Surse financiare suplimentare pentru
dezvoltarea si operarea Sitemului Informational, care ar putea avea impact asupra
Bugetului de Stat nu sunt identificate.

Posesorul SI ,,MSPAAC” va estima si prezenta Institutiei Publice ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd” resursele TI necesare pentru
gazduirea SI ,MSPAAC” pe platforma tehnologicd guvernamentala comuna
(MCloud), pentru 6, 12, 18 luni. In baza estimarilor se vor planifica si se vor aloca
resursele T1 necesare.

4.3. Impactul asupra sectorului privat

Masura propusa nu implica costuri de conformare pentru mediul de afaceri.

In acelasi timp, datele/informatiile din Registru ar putea facilita si justifica
interventiile in anumite sectoare ale economiei. Aceasta ar putea constitui un mediu
favorabil pentru actiuni coerente si eficiente de adaptare, integrand riscurile privind




gestionarea serviciul public de alimentare cu apa si de canalizare Tn procesul
decizional privind investitiile si planificarea afacerilor.

4.4. Impactul social
4.4.1. Impactul asupra datelor cu caracter personal
4.4.2. Impactul asupra echitatii si egalitatii de gen

Proiectul este elaborat in contextul art.22 lit.c) si d) din Legea nr.467/2003 cu privire
la informatizare si la resursele informationale de stat si alte acte normative care
vizeaza modul de elaborare si functionare a sistemelor informationale, urmarind
astfel implementarea masurilor de securitate specifica sistemelor informationale.

De asemenea, proiectul prevede respectarea urmatoarelor principii de baza:

- conformitatea prelucrarii datelor cu caracter personal, prin care se intelege
prelucrarea datelor cu caracter personal ale beneficiarilor SI ,,MSPAAC” in
conformitate cu prevederile art. 4 din Legea nr.133/2011 privind protectia datelor cu
caracter personal;

- principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor juridice.
De asemenea, urmeaza a fi elaboratd Politica de prelucrare a datelor cu caracter
personal, in calitate de document care vizeaza securitatea informationald a datelor
personale, precum si modul de creare, de procesare, de stocare si de transmitere a
acestor date.

Pentru indeplinirea sarcinilor privind asigurarea securitatii informationale si a

protectiei datelor cu caracter personal, in sistem vor fi utilizate mecanismele de
autentificare si autorizarea utilizatorilor prin intermediul serviciului MPass si
mijloacele proprii ale sistemului de management al accesului si inregistrarea
actiunilor si auditul prin utilizarea serviciului MLog.

Mai mult, proiectul prevede si cerinte privind asigurarea securitdtii informationale,
care urmaresc respectarea datelor cu caracter personal.

La fel, masurile propuse prin prezentul proiect vin sa asigure accesul tuturor
persoanelor la informatia despre serviciul public de alimentare cu apa si de
canalizare, asigurand astfel echitatea si egalitatea de gen in accesul la servicii.

4.5. Impactul asupra mediului

Prezentul Sistem informational nu implica careva interventii/impact asupra mediului

4.6. Alte impacturi si informatii relevante

Necesitatea unui Registru informational faciliteaza procesul de raportare de catre
operatori a indicatorilor de activitate si a imbundtatirii continue a calitatii serviciilor
furnizate/prestate si este esentiala din mai multe motive:

1. Centralizarea informatiilor: Un astfel de Registru centralizeaza
informatiile dispersate despre gestionarea serviciului public de alimentare cu apa si
de canalizare, facilitaind accesul rapid si eficient la date relevante pentru factorii de
decizie si publicul larg;




2. Imbunititirea educatiei si constientizirii: Registrul poate servi ca o
resursd educationald importanta, oferind materiale informative, rapoarte, studii de
caz si alte resurse pentru a educa publicul si a creste constientizarea cu privire la
impactul de gestionare corecta a serviciului public de alimentare cu apa si de
canalizare;

3. Sprijinirea deciziilor informate: factori de decizie din cadrul
institutiilor, reprezentanti ai organizatiilor internationale, etc. pot utiliza Registrul
pentru a accesa date si analize actualizate, contribuind la formularea de politici si
strategii eficiente pentru domeniul respectiv;

4, Facilitarea colaborarii: Registrul poate crea o platforma pentru
colaborare intre diferite parti interesate, inclusiv reprezentantii institutiilor, ONG-uri,
persoane fizice si juridice din sectorul privat, promovand parteneriate si initiative
comune pentru abordarea problemelor aparute;

5. Imbunititirea rezilientei comunitatilor: comunititile locale pot

beneficia de informatii despre gestionarea serviciului public de alimentare cu apa si
de canalizare, precum si despre calitate apei potabile, ajutdndu-le sa devina mai
informate si sa poata interveni Cu propuneri de mitigare a problemelor;
Tn concluzie, un Sistemul informational reprezinti o resursa vitald pentru a sprijini
eforturile de a intelege, adapta si a interveni in procesul de gestionare a serviciilor
publice de alimentare cu apa si de canalizare, contribuind in viitor la repartizarea
resurselor financiare si organizatorice tinand cont de necesitati.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala

Proiectul nu contine norme privind armonizarea legislatiei nationale cu legislatia
Uniunii Europene.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar
pentru implementarea legislatiei UE

Proiectul nu contine norme privind armonizarea legislatiei nationale cu legislatia
Uniunii Europene.

6. Avizarea si consultarea publica a proiectului actului normativ

Proiectul va fi supus avizarii si consultdrii publice conform art.32 din Legea
nr.100/2017 cu privire la actele normative, fiind plasat pe pagina web a Ministerului
Infrastructurii  si  Dezvoltarii Regionale, la compartimentul , Transparenta
decizionala/Proiecte de documente”, inclusiv pe pagina web
https://particip.gov.md/ro/document/stages/anunt-cu-privire-la-initierea-
elaborarii-proiectului-de-hotarare-a-guvernului-cu-privire-la-aprobarea-
conceptului-sistemului-informational-managementul-serviciilor-publice-de-
alimentare-cu-apa-si-de-canalizare-si-a-regulamentului-privind-modul-de-tinere-a-
registrului-format-de-sistemul-informational-managementul-serviciilor-publice-
de-alimentare-cu-apa-si-de-canalizare/13987
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in subsidiar, proiectul se propune a fi supus avizirii cu urmatoarele autorititi
publice/institutii publice:

- Ministerul Dezvoltérii Economice si Digitalizarii,

- Ministerul Finantelor;

- Ministerul Mediului;

- Ministerul Agriculturii si Industriei Alimentare;

- Ministerul Sanatatii;

- I.P. ,,Agentia de Guvernare Electronica”;

- .P. ,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

- Agentia Nationala pentru Reglementare in Energetica.

Suplimentar, remarcam ca proiectul de hotarare a fost supus
consultarii/avizarii prealabile cu 1.P. ,,Agentia de Guvernare Electronica” si Agentia
Nationala pentru Reglementare in Energetica, in conformitate cu cerintele statuate la
art.19 din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat. Rezultatele examinarii propunerilor si obiectiilor receptionare
sunt reflectate in sinteza acestora, anexata la dosarul de insotire a proiectului.

7. Concluziile expertizelor

Proiectul va fi supus expertizei anticoruptie de cdtre Centrul National Anticoruptie si
expertizei juridice de catre Ministerul Justitiei, iar concluziile/constatarile vor fi
inserate 1n tabelul de sinteza a propunerilor si obiectiilor la proiect

8. Modul de incorporare a actului Tn cadrul normativ existent

Nu este aplicabil, nu necesita operarea modificarilor in alte acte normative existente.

9.Maisurile necesare pentru implementarea prevederilor proiectului
actului normativ

Sistemul informational ,,Managementul serviciilor publice de alimentare cu apa si de
canalizare” va fi gestionat de catre Agentia Nationala pentru Reglementare in
Energetica, in acest sens, fiind alocate resurse institutionale.

Performanta Sistemului informational va fi monitorizata sistematic.

Secretar general Angela TURCANU
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Nr. 3007 — 038 din  10.03.2025
19-1115 si prin
La nr. intermediul RRSIS din  04.03.2025

Ministerul Infrastructurii si Dezvoltirii Regionale

Institutia publica ,,Agentia de Guvernare Electronica” (AGE) a examinat proiectul
hotdararii Guvernului cu privire la aprobarea Conceptului Sistemului informational
»Managementul serviciilor publice de alimentare cu apd si de canalizare” si a
Regulamentului privind modul de tinere a Registrului format de Sistemul informational
sManagementul serviciilor publice de alimentare cu apd si de canalizare”, autor -
Ministerul Infrastructurii si Dezvoltarii Regionale, prezentat spre coordonare prealabila,
s, in limitele competentelor institutiei, comunicam urmatoarele propuneri:

La proiectul Conceptului Sistemului informational ,,Managementul serviciilor
publice de alimentare cu apa si de canalizare” (anexa nr.1 la proiectul de hotéirare):

1. Capitolul 1l de completat cu trimiteri si la alte acte normative din domeniul e-
Transformarii guvernarii si ce reglementeaza utilizarea in spatiul tehnologic al unui sistem
informational nou a unor sisteme informationale partajate, functionalitatile carora, in opinia
noastra, ar urma sa fie reutilizate la dezvoltarea Sistemului informational ,,Managementul
serviciilor publice de alimentare cu apa si de canalizare”, dupd cum urmeaza:

- Hotararea Guvernului nr. 323/2021 pentru aprobarea Conceptului Sistemului
informational ,,Catalogul semantic” si a Regulamentului privind modul de tinere a
Registrului format de Sistemul informational ,,Catalogul semantic”;

- Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului Sistemului
informational  ,Registrul resurselor si sistemelor informationale de stat” si a
Regulamentului privind modul de tinere a Registrului resurselor si sistemelor informationale
de stat;

- Hotararea Guvernului nr. 413/2020 pentru aprobarea Regulamentului privind
utilizarea, administrarea si dezvoltarea Portalului guvernamental al cetateanului;

- Hotararea Guvernului nr. 5/2024 cu privire la aplicatia guvernamentala integratd a
serviciilor electronice EVO.

2. Cu referire la Capitolul 111,

a) subpct. 10.3 urmeaza a fi revizuit, pentru a corespunde cadrului de reglementare in
domeniul interoperabilitatii si al schimbului de date, dupa cum urmeaza:

,,10.3 Platforma de interoperabilitate (MConnect) — pentru consumul de date prin

intermediul platformei de interoperabilitate (MConnect) si expunerea datelor in platforma
MConnect.”

Document semnat electronic in conformitate cu Legea nr.124/2022 privind identificarea electronica si serviciile de incredere.
Verificarea semndturii poate fi realizata la adresa: https://msign.gov.md.
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b) se va completa cu un subpunct nou, ,,10.7”, cu urmatorul cuprins:

,»,10.7 Sistemul informational ,, Catalogul semantic” — pentru evidenta metadatelor ca
resurse informationale”.

3. Subsecvent, pentru asigurarea interoperabilitatii si a schimbului de date cu alte
sisteme si resurse informationale de stat, in concordanta cu prevederile pct.4 din sbp.1) si 2)
din Hotararea Guvernului nr.323/2021 pentru aprobarea Conceptului Sistemului
informational ,,Catalogul semantic”, Capitolul X se va completa cu un punct nou, ,,39”, cu
urmatorul cuprins:

,,39. In scopul asigurdrii interoperabilititii si a schimbului de date a Sistemului
informational ,, Managementul serviciilor publice de alimentare cu apa si de canalizare” cu
alte sisteme si resurse informationale de stat, Agentia Nationala pentru Reglementare in
Energetica inregistreaza activele semantice Utilizate in Sistemul informational ,, Catalogul

b

semantic.”.

Director adjunct Andrei PRISACAR

Ex.: Eduard Fricatel
e-mail: eduard.fricatel@egov.md,
tel.: 079438138

Ex.: Vadim Hariton,
e-mail: vadim.hariton@egov.md,
tel.: 079206664

Document semnat electronic in conformitate cu Legea nr.124/2022 privind identificarea electronica si serviciile de incredere.
Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md.
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Republica Moldova

Agentia Nationald pentru Reglementare in Energetica
ANRE

str. Alexandr Puskin, nr. 52/A, MD-2005 Chisinau, Tel: 022 823 955, anre@anre.md, http:]/www.anr.e'.;%&

Nr. 06-01/ 7445 din’ 7.03.2025
Lanr. 19:1115 din 04.03.2025

Ministerul Infrastructurii si
Dezvoltirii Regionale

al Republicii Moldova
secretariat@midr.gov.md
sergiu.tabacaru@midr.gov.md

Agentia Nationald pentru Reglementare in Energetici (ANRE/Agentia) a examinat demersul
Ministerul Infrastructurii i Dezvoltarii Regionale al Republicii Moldova nr. 19-1115 din 04.03.2025,
prin care se solicitd avizarea proiectului de hotardre a Guvernului cu privire la aprobarea Conceptului
Sistemului informational ,, Managementul serviciilor publice de alimentare cu apd si de canalizare”
$i a Regulamentului privind modul de tinere a Registrului format de Sistemul informational
.»Managementul serviciilor publice de alimentare cu apd si de canalizare”, elaborate in cadrul
Proiectului ,,Securitatea aproviziondrii cu apd si sanitatie in Moldova” implementat cu suportul
financiar al Bancii Mondiale, (autor — Ministerul Infrastructurii si Dezvoltirii Regionale al
Republicii Moldova) si intervine cu urmétoarea propunere.

1. Se propune la cap. VI din Regulamentul privind modul de tinere a Registrului format de
Sistemul informational ,,Managementul serviciilor publice de alimentare cu apd si de canalizare”
reglementarea expresd a entitdfilor abilitate sd efectueze controlul extern asupra Sistemului
Informational ,,Managementul serviciilor publice de alimentare cu apd §i de canalizare” si a
procedurilor aferente auditului informatic.

Argumentare: Agentiareleva cd, potrivit prevederilor cap. VI din Regulamentul privind modul
de tinere a Registrului format de Sistemul informational ,, Managementul serviciilor publice de
alimentare cu apd si de canalizare”, SI ,MSPAAC” este supus controlului intern si extern, in
conformitate cu legislatia.

Controlul intern asupra modului de tinere a S.I. ,MSPAAC?” se realizeaza de citre posesorul
sistemului informational, iar controlul extern asupra respectdrii cerintelor privind crearea, tinerea si
reorganizarea S.I. ,MSPAAC” se efectueaza de catre autorititile abilitate cu atributii in domeniul
auditului informatic.

Omisiunea legiuitorului/executivului de a indica expres autoritatea publicd vizati de norma
legald, inclusiv atunci cand autoritatea este identificabila din context, poate determina atat conflicte
de competentd dintre autoritafile publice care presupun concomitent ca sunt vizate in textul legii, cat
si nerecunoagterea de cétre autoritati a competentelor conferite prin lege (indeosebi in cazul atribuirii
unor obligatii, responsabilititi si sarcini).



In acest context, nu este clar care autorititi vor efectua controlul extern, intrucét legislatia nu
specifica in mod expres entitatile responsabile sau procedurile exacte prin care se va realiza auditul
informatic. Astfel, se impune o clarificare suplimentara din partea autoritafilor competente pentru a
asigura transparenta si conformitatea cu normele legale in vigoare. Totodata, este necesard o
delimitare clara a competentelor intre posesorul sistemului §i entititile externe care efectueazad
controlul, pentru a evita suprapunerile si eventualele lacune in procesul de supraveghere.

Alexei T N
‘ Director general

Ex. Vasile GUZUN
Tel: 078512979



SINTEZA
la proiectul Hotararii Guvernului cu privire la aprobarea Conceptului Sistemului informational ,,Managementul serviciilor publice de alimentare
cu apa si de canalizare” si a Regulamentului privind modul de tinere a Registrului format de Sistemul informational ,,Managementul serviciilor
publice de alimentare cu apa si de canalizare”

Participantul la Nr.
avizare, crt.

Continutul obiectiei,
propunerii, recomandarii, concluziei

Argumentarea
autorului proiectului

consultare
publica,
expertizare

Avizare si consultare prealabila

I.P. Agentia de 1 Capitolul II de completat cu trimiteri si la alte acte normative Se accepta
Guvernare din domeniul e-Transformarii guvernarii si ce reglementeaza Proiectul a fost revizuit
Electronica utilizarea in spatiul tehnologic al unui sistem informational

(Scrisoarea nr. nou a unor sisteme informationale partajate, dupda cum
3007 — 038 urmeaza:

din -Hotararea Guvernului nr. 323/2021 pentru aprobarea
10 martie 2025) Conceptului Sistemului informational ,,Catalogul semantic”

si a Regulamentului privind modul de tinere a Registrului
format de Sistemul informational ,,Catalogul semantic”;
-Hotararea Guvernului nr. 153/2021 pentru aprobarea
Conceptului Sistemului informational ,,Registrul resurselor
si sistemelor informationale de stat” si a Regulamentului
privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;

-Hotararea Guvernului nr. 413/2020 pentru aprobarea
Regulamentului  privind utilizarea, administrarea si
dezvoltarea Portalului guvernamental al cetateanului;
-Hotararea Guvernului nr. 5/2024 cu privire la aplicatia
guvernamentald integratd a serviciilor electronice EVO.




2
La Capitolul 11I. Se accepta
a) subpct. 10.3 urmeazd a fi revizuit, pentru a Proiectul a fost revizuit
corespunde cadrului de reglementare in domeniul

interoperabilitatii si al schimbului de date, dupd cum
urmeaza: ,,10.3 Platforma de interoperabilitate (MConnect)
— pentru consumul de date prin intermediul platformei de
interoperabilitate (MConnect) si expunerea datelor in
platforma MConnect.”

b) se va completa cu un subpunct nou, ,,10.7”, cu
urmatorul cuprins: ,,10.7 Sistemul informational ,,Catalogul
semantic” — pentru evidenta metadatelor ca resurse
informationale”

Subsecvent, pentru asigurarea interoperabilititii si a
schimbului de date cu alte sisteme si resurse informationale
de stat, in concordanta cu prevederile pct.4 din sbp.1) si 2)
din Hotdrarea Guvernului nr.323/2021 pentru aprobarea
Conceptului Sistemului informational ,,Catalogul semantic”,
Capitolul IX se va completa cu un punct nou, ,,39”, cu
urmatorul cuprins: ,,39. In scopul asigurarii interoperabilitatii
si a schimbului de date a Sistemului informational
»Managementul serviciilor publice de alimentare cu apa si de
canalizare” cu alte sisteme si resurse informationale de stat,
Agentia Nationala pentru Reglementare in Energetica
inregistreaza activele semantice utilizate In Sistemul
informational ,,Catalogul semantic.”.

Se accepta
Proiectul a fost revizuit

Agentia
Nationala pentru
Reglementare in

Energetica
(Scrisoare nr.06-
01/1609 din 24
martie 2025)

Se propune la Cap. IV din Regulamentului privind modul de
tinere a Registrului format de Sistemul informational
,,Managementul serviciilor publice de alimentare cu apa si de
canalizare” reglementarea expresd a entitatilor abilitate sa
efectueze controlul extern asupra Sistemului informational si
a procedurilor aferente auditului informatic.

Nu se accepta

Auditul extern informatic referitor la un Sistem
informational poate fi initiat in dependenta de
segmentul auditat a sistemului si autoritdtile
competente Tn acest sens pot fi spre exemplu:

Agentia de securitate cibernetica, Th cazul in care
auditul tine de evaluarea securitatii in cadrul Sistemului
informational;

Public



[.P. Agentia de Guvernare Electronica, in cazul in care
se auditeazd modul de prelucrare a datelor si asigurarea
interoperabilitatii in limita cadrului legal;

Centrul National pentru Protectia Datelor cu Caracter
Personal, daca se realizeaza audit Tn contextul
prelucrarii datelor cu caracter personal, etc.

Aceste  autoritdti  sunt  responsabile  pentru
reglementarea si supravegherea domeniilor legate de
securitatea informatica si auditul extern al sistemelor
informatice, mai ales Tn ceea ce priveste protectia
datelor si integritatea acestora.

De asemenea, auditul extern informatic poate fi realizat
si de firme specializate in domeniu, care sunt autorizate
de autoritdtile competente si care respectd normele
nationale si internationale de audit informatic.

In functie de context, si autoritatile fiscale pot fi
implicate in audite legate de utilizarea si gestionarea
corectd a datelor financiare si contabile intr-un sistem
informatic.

Tn acest context, expunerea expresi a entititilor
abilitate sa efectueze controlul extern asupra Sistemului
informational si a procedurilor aferente auditului
informatic nu poate fi descrisa in contextul tuturor
scenariilor care pot fi auditate si in dependentd de
subiectul auditat se va decide ce institutie este
responsabila.

Public



| Ministerul Infrastructurii
si Dezvoltarii Regionale
| al Republicii Moldova

Nr. 19-1618 din 28.03.2025

Cancelaria de Stat

Prin prezenta, in temeiul prevederilor pct. 197 din Regulamentul Guvernului,
aprobat prin Hotdrarea Guvernului nr. 610/2018, se prezintd pentru inregistrare si
examinare proiectul hotararii de Guvern cu privire la aprobarea Conceptului
Sistemului informational ,,Managementul serviciilor publice de alimentare cu apa si
de canalizare” si a Regulamentului privind modul de tinere a Registrului format de
Sistemul informational ,,Managementul serviciilor publice de alimentare cu apa si de
canalizare ”, in cadrul urmatoarei sedinte a secretarilor generali.

CERERE
privind inregistrarea de ciatre Cancelaria de Stat
a proiectului hotararii de Guvern

(l:\lrfc Criterii de Tnregistrare Nota autorului
1. | Categoria si denumirea Proiectul hotararii Guvernului cu privire la
proiectului aprobarea Conceptului Sistemului informational
,,Managementul serviciilor publice de alimentare
cu apa si de canalizare” si a Regulamentului privind
modul de tinere a Registrului format de Sistemul
informational ,,Managementul serviciilor publice
de alimentare cu apa si de canalizare”.
2. | Autoritatea care a Ministerul Infrastructurii si Dezvoltarii Regionale.
elaborat proiectul
3. | Justificarea depunerii Prezentul proiect de hotarire este elaborat in
cererii temeiul art. 9% din Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de
canalizare si art. 7° din Legea nr. 467/2003 cu
privire la informatizare si resursele informationale
de stat.
4. | Referinta la documentul | Planului national de dezvoltare pentru anii 2025-
de planificare care 2027, aprobat prin Hotarirea Guvernului nr.
prevede elaborarea 361/2024, Obiectivul general 2, actiunea nr. 26.

Piata Marii Adundri Nationale nr. 1, Chisindu, MD-2012, tel. +373-22-25-05-93, fax +373-22-23-40-64
E-mail: secretariat@midr.gov.md Pagina web: www.midr.gov.md
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proiectului (PNA, PND,
PNR, alte documente de
planificare sectoriale)

5. | Lista autoritatilor si Avizare:
institutiilor a caror Cancelaria de Stat;
avizare este necesara Ministerul Dezvoltarii Economice si Digitalizarii;
Ministerul Finantelor;
Ministerul Mediului;
Ministerul Agriculturii si Industriei Alimentare;
Ministerul Sanatatii;
[.P. ,,Agentia de Guvernare Electronica”;
I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”;
Agentia Nationala pentru Reglementare in
Energetica.
6. | Termenul-limita pentru 10 zile lucratoare.
depunerea
avizelor/expertizelor
7. | Persoana responsabila de | Artur Negara, consultant principal, Directia
promovarea proiectului politici in domeniul aprovizionarii cu apa si
sanitatie,
Ministerul Infrastructurii si Dezvoltarii Regionale,
tel.: +373 22 250 537,
e-mail: artur.negara@midr.gov.md.
8. | Anexe 1. Proiectul hotararii Guvernului;
2. Nota de fundamentare la proiect;
3. Sinteza obiectiilor/propunerilor.
9. | Data si ora depunerii Conform semnaturii electronice
cererii
10. | Semnatura (Semnat electronic)

Secretar general

Ex: Negara Artur,
tel. (022) 250 537,
e-mail: artur.negara@midr.gov.md

Angela TURCANU
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