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Aprobat in sedinta Guvernului din 2025
Decizia protocolard nr. 12025

Proiect

UE

PARLAMENTUL RAPUBLICII MOLDOVA

LEGE
privind identificarea, desemnarea si protectia
infrastructurilor critice nationale

Parlamentul adopta prezenta lege organica.

Capitolul 1
DISPOZITII GENERALE

Articolul 1. Obiect de reglementare

(1) Prezenta lege stabileste cadrul legal privind identificarea, desemnarea
infrastructurilor critice nationale (in continuare - ICN) si evaluarea necesitatii de
a Tmbundtati protectia acestora, in scopul cresterii capacitatii de asigurare a
stabilitatii, securitdtii si sigurantei sistemelor economico-sociale si protectiei
persoanelor.

(2) Protectia ICN constituie componenta securitatii nationale.

Articolul 2. Domeniul de aplicare

Dispozitiile prezentei legi se aplica tuturor persoanelor juridice de drept
public sau de drept privat care desfasoara activitati si furnizeaza servicii esentiale
in sectoarele si subsectoarele prevazute in anexa nr. 1.

Articolul 3. Notiuni principale

In sensul prezentei legi, urmatoarele notiuni semnifica:

1) autoritate publica responsabila — autoritate/institutie publicd desemnata
in conditiille prezentei legi, care, potrivit competentelor si atributiilor legale,
raspunde de organizarea si desfasurarea activitatilor in domeniile corespunzatoare
sectoarelor si subsectoarelor de ICN prezentate in anexa nr. 1 si are in
responsabilitate cel putin o ICN desemnata;

2) evaluarea riscurilor — procesul global prin care se determina natura si
amploarea unui risc prin identificarea si analiza potentialelor amenintari, puncte
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vulnerabile si pericole relevante care ar putea conduce la un incident, perturbare
sau distrugerea ICN;

3) functii vitale — procese care sunt esentiale pentru functionarea societatii,
cum ar fi: managementul afacerilor guvernamentale, activitdtile internationale,
apararea §i securitatea nationald, functionarea economiei si a infrastructurii,
securitatea veniturilor populatiei si nivelul de trai;

4) gestionar de infrastructura critica nationala — proprietar, operator,
administrator de infrastructura critica nationald, indiferent de tipul de proprietate
si forma juridica de organizare, ce sunt responsabile de o infrastructura critica
nationala;

5) informatii atribuite la secret de stat — informatii cu privire la o ICN ce
este atribuita la secret de stat in conditiile Legii nr. 245/2008 cu privire la secretul
de stat;

6) informatii sensibile privind protectia infrastructurilor critice — informatii
cu privire la o ICN ce poate fi utilizata, in cazul divulgarii, in scopul planificarii si
al realizarii unor actiuni care sa determine perturbarea sau distrugerea instalatiilor
unor ICN. Sunt considerate informatii sensibile privind protectia infrastructurilor
critice alte informatii decat cele atribuite la secretul de stat;

7) infrastructura critica nationala — un activ, o instalatie, un echipament, o
retea ori un sistem, sau o componentd a unui activ, instalatii, echipament, retea ori
sistem, care este necesar(a) pentru furnizarea unui serviciu esential;

8) planul de securitate al operatorilor — documentul de planificare la nivel
strategic, cu caracter operativ prin procedurile asociate, elaborat pentru fiecare
ICN desemnata si destinat realizarii managementului riscurilor de la nivelul ICN,
care defineste scopul, obiectivele, cerintele si masurile de securitate ale acestora;

9) praguri critice — valori-limita stabilite In functie de gravitatea impactului,
perturbarii sau al distrugerii unei infrastructuri si care determina identificarea
acesteia ca ICN;

10) protectia infrastructurilor critice — ansamblul unitar de procese si
activitati organizate si desfasurate in scopul asigurarii functionalitatii, continuitatii
serviciilor si integritdtii a ICN pentru a descuraja, diminua si neutraliza o
amenintare, un risc sau un punct vulnerabil prin identificarea, implementarea si
mentinerea masurilor de securitate, organizatorice, tehnice, procedurale si de alta
naturd rezultate in urma deruldrii proceselor de management al riscului. Protectia
infrastructurilor critice cuprinde, intr-o enumerare neexhaustiva, activitdtile
desfasurate pentru identificarea si desemnarea ICN, procesele de management de
risc, asigurarea protectiei informatiilor sensibile specifice domeniului, realizarea
planurilor de securitate ale operatorilor de ICN, desemnarea ofiterilor de legatura
pentru securitatea ICN, pregatirea personalului, modul de realizare a comunicarii
s1 avertizarii timpurii, precum $i exercitii, rapoarte, testari ale viabilitdtii planurilor
de securitate ale operatorilor, reevaluari si actualizari ale documentelor elaborate;

11) rezilienta infrastructurii critice nationale — capacitatea acesteia de a
rezista unui incident sau perturbarii, de se adapta ca urmare a producerii unui
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hazard sau a unei amenintari si de a-si reveni in urma producerii acestora pentru a
asigura in continuare prestarea serviciilor esentiale societatii;

12) servicii esentiale — acele servicii, facilitati ori activitati indispensabile
pentru mentinerea functiilor societale vitale, a activitatilor economice vitale, a
sanatatii si sigurantei publice sau a mediului necesare pentru a asigura un standard
minim de trai si bundstare a societdtii si a caror degradare sau intrerupere a
furnizarii lor, ca urmare a perturbarii ori distrugerii sistemului fizic de baza, ar
afecta semnificativ siguranta sau securitatea populatiei si/sau functionarea
institutiilor statului.

Capitolul 11 5
ROLURI ST RESPONSABILITATI

Articolul 4. Coordonarea nationala

(1) Coordonarea, la nivel national, a activitatilor privind identificarea,
desemnarea si protectia ICN se realizeaza de catre Prim-ministru, prin intermediul
consilierului desemnat.

(2) Responsabilitatea pentru organizarea si desfdasurarea activitatilor
necesare implementarii prezentei legi, cét si realizarea cooperarii intre autoritatile
publice responsabile si structurile neguvernamentale revine Ministerului
Afacerilor Interne (in continuare — MAI), prin intermediul Centrului National de
Coordonare a Protectiei Infrastructurii Critice (in continuare - CNCPIC), care va
asigura punctul national de contact in relatia cu statele membre, Comisia
Europeand, Organizatia Tratatului Atlanticului de Nord si alte structuri
internationale.

(3) CNCPIC este instituit in cadrul Inspectoratului de Management
Operational din subordinea Ministerului Afacerilor Interne la nivel de directie
autonoma.

(4) CNCPIC asigura planificarea strategicd, coordonarea, monitorizarea
permanenta si controlul asupra stadiului implementarii activitdtilor reglementate
prin prezenta lege.

Articolul 5. Grupul de lucru interinstitutional pentru protectia
infrastructurilor critice

(1) Sub coordonarea consilierului desemnat potrivit art. 4 alin. (1), se
instituie si functioneaza Grupul de lucru interinstitutional pentru protectia
infrastructurilor critice (in continuare — GLIPIC).

(2) Componenta, atributiile st modul de organizare al GLIPIC se stabilesc
prin dispozitie de Guvern.

Articolul 6. Rapoartele de evaluare privind protectia infrastructurilor critice
(1) Autoritatile publice responsabile efectueaza, impreund cu gestionarii de
ICN, o evaluare a riscurilor, amenintarilor si vulnerabilitatilor ce se manifesta la
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adresa sectoarelor/subsectoarelor ICN, In termen de un an de la desemnarea
acestora 1n cadrul subsectoarelor respective. Evaluarea contine inclusiv propuneri
cu privire la necesitatea imbunatatirii protectiei ICN desemnate.

(2) Autoritatile publice responsabile, impreund cu gestionarii de ICN
elaboreaza anual rapoarte de evaluare privind riscurile si incidentele semnificative,
precum si evolutia amenintarilor si existenta punctelor vulnerabile in sectoarele si
subsectoarele ICN si formuleaza propuneri cu privire la necesitatea Tmbunatatirii
protectiei acestora, pe care le inainteaza CNCPIC 1n vederea elaborarii unui raport
de evaluare integrat, care va fi inaintat spre aprobare Guvernului.

(3) Documentele prevazute la alin. (2) se transmit CNCPIC pana la 15
ianuarie a urmatorului an in vederea elaborarii raportului de evaluare anual privind
stadiul protectiei infrastructurilor critice la nivel national.

(4) Gestionarii de ICN au obligatia de a informa autoritatile publice
responsabile despre orice modificare ce poate avea impact asupra protectiei ICN
desemnata.

(5) Pe raportul prevazut la alin. (3) se va aplica parafa de secretizare
corespunzatoare informatiilor atribuite la secretul de stat pe care le contine, in
conformitate cu prevederile actelor normative.

Articolul 7. Atributiile Centrul national de coordonare a protectiei
infrastructurilor critice

(1) MAI, prin intermediul CNCPIC sprijina autoritdtile publice
responsabile si gestionarii de ICN, asigurandu-le accesul la informatii cu privire
la cele mai bune practici si metode disponibile, faciliteaza participarea la actiunile
coordonate de catre Comisia Europeana in materie de formare si de schimb de
informatii privind noi evolutii tehnice In materie de protectie a infrastructurii
critice si organizeaza cooperarea intre autoritatile publice responsabile la nivel
national, precum si colaborarea acestora si a gestionarilor de ICN cu institutiile
similare din statele membre ale Uniunii Europene, cu Comisia Europeana,
Organizatia Tratatului Atlanticului de Nord si alte organizatii si organisme
internationale cu activitdti si atributii in domeniu.

(2) CNCPIC are urmatoarele atributii principale:

a) eclaboreazd proiecte de acte normative 1n domeniul protectiei
infrastructurii critice si documentelor de planificare strategica specifice, pe care le
supune analizei reprezentantilor autoritatilor publice responsabile reprezentate in
GLIPIC, in vederea initierii ulterioare, de catre MAI, a procedurilor legale de
avizare si promovare;

b) elaboreazd si actualizeazd normele metodologice privind evaluarea
riscurilor, realizarea, echivalarea, revizuirea planurilor de securitate ale
gestionarilor de ICN, structura-cadru a planurilor de securitate ale gestionarilor de
ICN si atributiile ofiterului de legatura pentru securitatea ICN, din cadrul structurii
specializate desemnate la nivelul autoritdtilor publice responsabile si la nivelul
gestionarilor de ICN, care, prin intermediul MAI, sunt aprobate de Guvern;
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c) sprijind, la solicitarea autoritatilor publice responsabile, procesul de
elaborare a instructiunilor, regulamentelor, normelor si standardelor de securitate
sectoriale Tn domeniul protectiei infrastructurii critice;

d) elaboreaza, supune dezbaterii in cadrul GLIPIC si, prin intermediul MAI,
propune spre aprobare Guvernului metodologia de autorizare a ofiterilor de
legatura pentru securitatea ICN;

e) evalueaza anual si ori de cate ori se impune, pe baza datelor furnizate de
autoritatile publice responsabile, riscurile, amenintarile si punctelor vulnerabile la
adresa ICN si informeaza Prim-ministrul, prin intermediul consilierului desemnat,
cu privire la necesitatea imbunatatirii nivelului de protectie al acestora;

f) asigura secretariatul tehnic permanent al GLIPIC;

g) elaboreazd si propune spre aprobare Guvernului, Planul anual de
verificare a stadiului implementarii legislatiei in domeniul protectiei infrastructurii
critice de cdtre autoritdtile publice responsabile si gestionarii de ICN;

h) asigurd consultantd de specialitate autoritatilor publice responsabile si
gestionarilor de ICN desemnate, la solicitarea acestora;

1) monitorizeaza stadiul de elaborare a planurilor de securitate ale
gestionarilor de ICN la nivel national, precum si al testarii viabilitadtii acestora
prin exercitii;

J) reprezinta o parte structurald desemnatd din cadrul MAI in conditiile
art. §;

k) elaboreaza linii directoare privind modalitatile de realizare a
managementului protectiei infrastructurii critice;

1) organizeazd, coordoneaza si sprijind programe de formare profesionala
initiala si continua, inclusiv certificarea periodica, destinate ofiterilor de legatura
pentru securitatea ICN, cu accent pe evaluarea riscurilor, securitatea fizica,
gestionarea incidentelor si raspunsul la crize.

(3) In aplicarea art. 4 alin. (4), MAI, prin intermediul personalului desemnat
din cadrul CNCPIC, desfasoara activitati de control in baza planului elaborat in
conditiile alin. (2) lit. g), constatd contraventii si aplica sanctiuni contraventionale
in conditiile legii.

Articolul 8. Constituirea si administrarea mecanismului de comunicare si
avertizare timpurie

(1) La nivelul MAI, prin intermediul CNCPIC, poate fi constituit si
administrat un mecanism de comunicare si avertizare timpurie, (denumit in
continuare - MeCAT), destinat asigurdrii managementului integrat al protectiei
ICN cu rolul de sistem national securizat de informare in domeniul protectiei ICN.

(2) MeCAT asigura cadrul unitar al schimbului de informatii privind
incidente, amenintari, punctele vulnerabile si riscuri identificate in legatura cu
aceste tipuri de infrastructuri, necesare atat in procesul de preventie si combatere
a riscurilor i amenintdrilor, cit si pentru diminuarea impactului generat de
incapacitatea de a mentine serviciile esentiale furnizate de acestea.
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(3) MeCAT este dezvoltat, operat si protejat in conformitate cu cerintele de
securitate cibernetica si informationald prevazute de cadrul normativ, inclusiv prin
cooperarea cu autoritdtile nationale competente in domeniul securitétii cibernetice
si al informatiilor clasificate/ atribuite la secret de stat.

Articolul 9. Autoritatile publice responsabile

(1) Autoritatile publice responsabile se stabilesc de Guvern, la propunerea
MALI, conform informatiilor detinute de CNCPIC.

(2) Autoritatile publice responsabile au urmatoarele atributii:

a) stabilesc criteriile sectoriale si pragurile critice aferente si elaboreaza,
dupa caz, metodologii specifice de lucru pentru aplicarea acestora in vederea
identificarii potentialelor ICN;

b) coordoneaza activitatile specifice procesului de identificare a ICN, in
domeniul de responsabilitate;

c) propun desemnarea ICN corespunzator sectoarelor aflate 1in
responsabilitate;

d) informeaza, la solicitarea CNCPIC asupra stadiului de implementare a
actelor normative in domeniu;

e) informeaza MALI, prin intermediul CNCPIC, asupra stadiului identificarii
ICN din domeniul de responsabilitate;

f) verifica modul de indeplinire de catre gestionarii de ICN a obligatiilor
stabilite prin prezenta lege si sesizeazd CNCPIC privind incalcarile constatate;

g) avizeaza planurile de securitate ale gestionarilor de ICN aflate in
domeniul de responsabilitate;

h) stabilesc masuri de reducere a punctelor vulnerabile ale ICN din domeniu
si de imbundtdtire a rezilientei acestora;

J) asigura resursele financiare necesare organizarii si desfasurdrii
activitatilor specifice in domeniul protectiei infrastructurii critice pentru ICN
aflate in nemijlocita responsabilitate, in limita bugetului alocat;

k) notifica CNCPIC cu privire la participarea personalului propriu si a celui
din cadrul gestionarilor de ICN din responsabilitate la activitati internationale
specifice domeniului protectiei infrastructurii critice si prezinta GLIPIC aspectele
discutate in cadrul activitatilor la care au participat;

n) participa, la solicitarea CNCPIC, la activitati de control, organizate in
conditiile art. 7 alin. (3).

(3) In cazul in care autoritatea publici responsabili este, concomitent, si
gestionar al unei infrastructuri critice nationale, aceasta exercita si atributiile
corespunzatoare fiecarei calitati in parte, cu respectarea principiului separarii
functionale.

(4) Autoritatile publice responsabile si structurile abilitate conform legii se
asigura ca informatiile clasificate/atribuite la secret de stat cu privire la protectia
ICN utilizate la nivel national, precum si cele transmise statelor membre sau
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Comisiei Europene nu sunt utilizate in alt scop decat cel al protectiei infrastructurii
critice.

Articolul 10. Atributiile gestionarilor de infrastructura critica nationala

(1) Gestionarii de ICN au urmatoarele atributii:

a) desemneaza un ofiter de legatura pentru securitatea ICN aflatd in
responsabilitate. Aceastd obligatie nu presupune neaparat instituirea unei noi
pozitii;

b) elaboreaza pentru fiecare ICN din responsabilitate planurile de securitate
ale gestionarilor si 1l transmit spre avizare autoritatii publice responsabile in
termen de 30 de zile din data solicitarii;

Cc) desfasoara activitatile referitoare la protectia ICN desemnate aflate in
responsabilitate;

d) participa la solicitarea autoritatilor publice responsabile sau a CNCPIC
la activitati specifice domeniului;

¢) participd, potrivit competentelor, la operationalizarea MeCAT,;

f) informeaza autoritatile publice responsabile cu privire la orice modificare
ce poate avea impact asupra protectiei ICN desemnata,

g) informeaza autoritatile publice responsabile si CNCPIC cu privire la
participarea la activitati nationale/internationale specifice domeniului protectiei
infrastructurii critice, precum si la aspectele discutate in cadrul acestor activitati,

h) implementeaza masuri de reducere a punctelor vulnerabile ale ICN din
responsabilitate si de imbunatatire a rezilientei acestora;

1) asigura autorizarea ofiterilor de legatura pentru securitatea ICN desemnati
pentru fiecare ICN din responsabilitate;

J) asigurd resursele financiare necesare organizarii si desfasurarii
activitatilor referitoare la protectia ICN aflate in responsabilitate.

Articolul 11. Structura/ compartimentul specializat(d) in domeniul
infrastructurilor critice nationale

(1) Fiecare autoritate publica responsabild, precum si fiecare gestionar de
ICN care au in responsabilitate mai mult de o ICN, au obligatia sa constituie/ sa
desemneze o structurd/ un compartiment de specialitate in domeniul ICN, care va
indeplini si rolul de punct de contact pentru aspectele care tin de securitatea ICN
intre gestionarii de ICN si autoritatile publice responsabile.

(2) Autoritatile publice responsabile si gestionarii de ICN care au in
responsabilitate o singurd ICN au obligatia sd desemneze un ofiter de legatura
pentru securitatea ICN care va indeplini si rolul de punct de contact pentru
aspectele care tin de securitatea ICN intre gestionarii de ICN si autoritatile publice
responsabile.

(3) Structura/ compartimentul de la alin. (1) este condus(a) de un ofiter de
legatura pentru securitatea ICN si care, la solicitare sau la necesitate, are
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dreptul/obligatia de a sesiza direct conducatorul autoritatii publice responsabile
sau a gestionarului pe orice subiecte ce tin de ICN.

(4) Personalul din cadrul structurii/compartimentului specializat in
domeniul ICN raspunde de elaborarea, aplicarea, evaluarea si actualizarea
permanentd a planului de masuri elaborat la nivelul autoritatii publice
responsabile, respectiv a planului de securitate al gestionarilor.

(5) Autoritatile publice responsabile stabilesc si implementeaza un
mecanism de comunicare adecvat cu ofiterii de legatura pentru securitatea ICN de
la nivelul gestionarilor de ICN, 1n scopul realizarii schimbului de date relevante
privind riscurile si amenintarile identificate in legaturd cu ICN, cu asigurarea
securitatii informatiilor sensibile referitoare la protectia ICN, conform cadrului
normativ.

(6) In termen de un an de la desemnarea unei ICN, autorititile publice
responsabile si gestionarii de ICN au obligatia sa asigure pregéatirea ofiterilor de
legatura pentru securitatea ICN si a personalului desemnat sd indeplineasca
atributii in domeniul protectiei infrastructurilor critice in unitatile de Tnvatamant
pentru formare si dezvoltare profesionald acreditate, in conditiile legii.

(7) Ofiterii de legdtura pentru securitatea ICN se evalueaza si se autorizeaza
periodic in conditiile stabilite prin metodologia de autorizare care se aproba de
Guvern.

(8) Autoritdtile publice responsabile, precum si gestionarii de ICN au
obligatia sa asigure participarea ofiterilor de legaturd pentru securitatea ICN la
programele de formare profesionald initiald si continua organizate sau coordonate
de CNCPIC, inclusiv prin asigurarea resurselor necesare si eliberarea acestora de
la alte atributii pe durata formarii, in conditiile stabilite de legislatia in vigoare.

Capitolul III
IDENTIFICAREA, DESEMNAREA SI PROTECTIA
INFRASTRUCTURII CRITICE NATIONALE

Articolul. 12 Identificarea infrastructurii critice nationale

(1) In conformitate cu procedura prevdzuti in anexa nr. 2, autorititile
publice responsabile identificd potentialele ICN care corespund criteriilor
sectoriale si intersectoriale si se incadreaza in definitia prevazuta la art. 3 pct. 7).

(2) Criteriile sectoriale si pragurile critice aferente, definite in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite ICN, se stabilesc
prin ordine ale conducatorilor autorititilor publice responsabile, potrivit
domeniilor de responsabilitate.

(3) Criteriile intersectoriale ce stau la baza identificarii ICN sunt
urmatoarele:

a) privind victimele, evaluat in functie de numarul posibil de decese

sau vatamari;
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b) privind efectele economice, evaluat in functie de importanta pierderilor
economice si/sau a degradarii produselor sau serviciilor, inclusiv eventualele
efecte asupra mediului;

c) privind efectul asupra populatiei, evaluat in functie de impactul asupra
increderii acesteia, suferinta fizica sau perturbarea vietii cotidiene, inclusiv
pierderea de servicii esentiale.

(4) Criteriile intersectoriale nu sunt cumulative pentru identificarea ICN.

(5) Pragurile critice aferente criteriilor intersectoriale, definite in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite infrastructuri, se
stabilesc de Guvern.

(6) Persoanele juridice de drept public sau privat care desfasoara activitati
si furnizeazad servicii esentiale de interes national in sectoarele si subsectoarele
prevazute in anexa nr. 1 au obligatia de a participa, la solicitarea autoritatilor
publice responsabile sau CNCPIC, la procesul de identificare si desemnare a ICN.

(7) Pentru stabilirea criteriilor sectoriale/intersectoriale si a pragurilor
critice aferente, autoritdtile publice responsabile pot colabora si cu alte autoritati
sau persoane juridice in conditiile in care ICN ar putea genera efecte in domeniul
de responsabilitate al acestora.

(8) Sectoarele stabilite pentru punerea in aplicare a prezentei legi sunt cele
prevazute in anexa nr. 1, iar autoritatile publice responsabile pot identifica ulterior
si alte sectoare.

Articolul 13. Desemnarea infrastructurii critice nationale

(1) In urma procesului de identificare a potentialelor ICN, autorititile
publice responsabile propun MAI, prin intermediul CNCPIC, desemnarea ICN.

(2) Desemnarea ICN se aproba de Guvern.

(3) Autoritatile publice responsabile informeaza gestionarii de ICN cu
privire la desemnarea acesteia ca ICN in termen de 10 zile de la data intrarii in
vigoare a actului normativ de desemnare.

Articolul 14. Protectia infrastructurilor critice nationale

(1) In termen de 9 luni de la desemnarea unei infrastructuri drept ICN,
gestionarii de ICN elaboreaza planul de securitate al operatorului si il transmite
spre avizare autoritatii publice responsabile. Cu acordul conducétorului CNCPIC,
termenul poate fi extins, dar nu mai mult de 6 luni.

(2) Panul de securitate al operatorului identifica ICN si solutiile de securitate
existente sau care urmeaza sa fie puse 1n aplicare pentru protectia acestora.

(3) Cerintele minime privind continutul planului de securitate al
gestionarilor de ICN sunt prevazute in anexa nr. 3.

(4) Autoritatile publice responsabile se asigura, in termen de un an de la
desemnarea in sectorul sdu de responsabilitate a unei infrastructuri drept ICN, ca
existd un plan de securitate al gestionarilor sau un echivalent al acestuia.
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(5) In cazul in care gestionarii de ICN detine un document care indeplineste
cerintele minime privind continutul planului de securitate, acesta este evaluat,
testat si, daca este necesar, revizuit si actualizat, fiind recunoscut ca echivalent al
planului de securitate.

(6) Planul de securitate este implementat, evaluat, testat si, daca este
necesar, revizuit si actualizat de catre gestionarii de ICN, periodic, la intervale de
cel mult 2 ani, precum si ori de cate ori este necesar.

Articolul 15. Protectia informatiilor

(1) Autoritatile publice responsabile si structurile abilitate conform legii se
asigurd ca informatiile clasificate/ atribuite la secret de stat cu privire la protectia
ICN utilizate la nivel national, precum si cele transmise statelor membre sau
Comisiei Europene nu sunt utilizate in alt scop decat cel al protectiei infrastructurii
critice.

(2) In caz de necesitate, informatiile sensibile privind protectia ICN se
clasifica/ atribuie la secret de stat in conditiile legii. Diseminarea acestor informatii
se face in strictd conformitate cu cadrul normativ atat in relatia cu autoritatile
publice responsabile, gestionarii de ICN, cat si cu celelalte state membre.

(3) Orice persoand care opereazd cu informatii clasificate/ atribuite la
secretul de stat in temeiul prezentei legi este supusa unei verificari de securitate
corespunzatoare.

(4) Dispozitiile alin. (1) st (2) se aplicd in egalda masura informatiilor
exprimate verbal in timpul reuniunilor in cadrul cdrora se discutd subiecte
sensibile.

Capitolul IV
DISPOZITII FINALE

Articolul 17. Aplicarea prezentei legi

Procesul de identificare si desemnare a ICN se incheie in termen de un an
de la intrarea 1n vigoare a prezentei legi si se revizuieste periodic pentru
identificarea si desemnarea noilor infrastructuri.

Articolul 18. Dispozitii finale

(1) Prezenta lege intrd in vigoare la expirarea a 6 luni de la data publicarii
in Monitorul Oficial al Republicii Moldova.

(2) Guvernul:

a) In termen de 6 luni de la data publicarii prezentei legi va adopta actele
normative necesare pentru implementarea acesteia;

b) In termen de 2 luni de la data intririi in vigoare a prezentei legi va
desemna lista autoritatilor publice responsabile prevazute la art. 9 alin. (1);
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¢) In termen de 4 luni de la data intririi in vigoare a prezentei legi, va adopta
componenta, atributiile si modul de organizare a GLIPIC, prevazute la art. 5
alin. (1);

d) In termen de 6 luni de la data intrarii in vigoare a prezentei legi, va adopta
pragurile critice aferente criteriilor intersectoriale, prevazute la art. 12 alin. (5);

e) In termen de 12 luni de la data intririi in vigoare a prezentei legi, va
adopta lista privind desemnarea ICN, prevazuta la art. 13;

(2) Ordinele conducatorilor autoritatilor publice responsabile, prevazute la
art. 9 alin. (2) lit. b) se emit in termen de 2 luni de la data intrarii in vigoare a
hotararit Guvernului privind desemnarea autoritatilor publice responsabile
prevazute la art. 9 alin. (1).
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Anexanr. 1

LISTA
sectoarelor, subsectoarelor infrastructurii critice nationale (ICN)

Nr. Sectorul Subsectorul Tipul
Crt. furnizorului de servicii
1 2 3 4
1. 1. Energetica | 1.1. Energie electrica | 1.1.1. furnizor central de energie

electrica, astfel cum este definit
la art. 3 din Legea nr. 10/2016
privind promovarea utilizarii
energiei din surse regenerabile

1.1.2. furnizor, astfel cum este
definit la art. 2 din Legea nr.
107/2016 cu privire la energia
electrica

1.1.3. operator al sistemului de
distributie, astfel cum este definit

la art. 2 din Legea nr. 107/2016
cu privire la energia electrica

1.1.4. operator al sistemului de
transport, astfel cum este definit

la art. 2 din Legea nr. 107/2016
cu privire la energia electrica

1.1.5. producator, astfel cum
este definit la art. 2 din Legea nr.
107/2016 cu privire la energia
electrica

1.1.6. operator al pietei energiei
electrice desemnat, astfel cum
este definit la art. 2 din Legea
nr. 107/2016 cu privire la energia
clectrica

1.1.7. participant la piata
energiei electrice, astfel cum este
definit la art. 2 din Legea nr.
107/2016 cu privire la energia
electrica, care furnizeaza servicii
de agregare, de consum
dispecerizabil sau de stocare de
energie, inclusiv agregatorul,
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4

astfel cum este definit la art. 3 din
Legea nr. 10/2016 privind
promovarea utilizdrii energiei
din surse regenerabile este
definit la art. 3 din Legea nr.
10/2016 privind promovarea
utilizarii energier din surse
regenerabile.

1.1.8. operatori ai unui punct de
reincarcare care sunt responsabili
de gestionarea si exploatarea
unui punct de reincdrcare, care
furnizeazd un serviciu de
reincarcare utilizatorilor finali,
inclusiv in numele si in contul
unui furnizor de servicii de
mobilitate

1.2. Incélzire
centralizata si racire
centralizata

Furnizor, astfel cum este definit
la art. 5 din Legea nr. 92/2014 cu
privire la energia termicd si
promovarea cogenerarii.

1.3. Piata
produselor petroliere

1.3.1. transportatori, astfel cum
sunt definiti la art. 2 din Legea
nr. 461/2001 privind piata
produselor petroliere

1.3.2. importatorii, astfel cum
sunt definiti la art. 2 din Legea
nr. 461/2001 privind piata
produselor petroliere

1.3.3. entitate centrala de
stocare

1.4. Gaze naturale

1.4.1. furnizori, astfel cum sunt
definiti la art. 2 din Legea nr.
108/2016 cu privire la gazele
naturale

1.4.2. operatori ai sistemului de
distributie, astfel cum sunt
definiti la art. 2 din Legea nr.
108/2016 cu privire la gazele
naturale

1.4.3. operatori ai sistemului de
transport, astfel cum sunt definiti

Y:\1.DRAN-DTAN 2025\200\Decizii protocolare\1161-MAI-2024\1161-redactat-ro.docx




16

4

la art. 2 din Legea nr. 108/2016
cu privire la gazele naturale

1.4.4. operatori ai instalatiilor
de stocare, astfel cum sunt
definiti la art. 2 din Legea nr.
108/2016 cu privire la gazele
naturale

1.4.5. operatorii ai sistemului de
gaze naturale lichefiate (GNL)

1.4.6. intreprinderi de gaze
naturale, astfel cum sunt definite
la art. 2 din Legea nr. 108/2016
cu privire la gazele naturale

1.4.7. operatorii ai instalatiilor
de rafinare si de tratare a
gazelor naturale

1.5. Hidrogen

Operatori de productie, stocare
si transport de hidrogen

2. Transport | 2.1. Transport aerian

2.1.1. transportatori aerieni,
astfel cum sunt definiti la art. 3
din Legea nr. 192/2019 privind
securitatea acronautica

2.1.2. operatori aeroportuari,
astfel cum sunt definiti la art. 3

din Legea nr. 192/2019 privind
securitatea aeronautica

2.1.3. aeroporturi, astfel cum
sunt definite la art. 3 din Legea
nr. 192/2019 privind securitatea
aeronautica

2.1.4. persoane juridice care
gestioneaza  §i  exploateaza
instalatii auxiliare in cadrul
aeroporturilor

2.1.5. agenti aeronautici, astfel
cum sunt definiti la art. 5 din
Codul aerian al Republicii
Moldova  nr.301/2017, care
furnizeaza servicii de control al
traficului aerian (ATC), astfel
cum acestea sunt definite la
acelasi articol
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1 2 3 4
2.2. Transport | 2.2.1. administrator al
feroviar infrastructurii, astfel cum este

definit la art. 2 din Codul
transportului feroviar al
Republicii Moldova nr. 19/2022

2.2.2. intreprinderi feroviare,
astfel cum sunt definite la art. 2
din Codul transportului feroviar
al Republicii Moldova
nr. 19/2022

2.2.3. operatori ai  unei
infrastructuri de servicii, astfel
cum sunt definiti la art. 2 din
Codul transportului feroviar al
Republicii Moldova nr. 19/2022

2.3. Transport pe apa

2.3.1. persoane juridice care
efectueaza transportul
pasagerilor si/sau transportul
incarcaturilor, astfel cum aceste
activitdti sunt reglementate de
Legea nr.176/2013 privind
transportul naval intern al
Republicii Moldova

2.3.2. persoane juridice care
efectueaza transportul maritim
de marfuri si pasageri, astfel
cum aceste activitati  sunt
reglementate de Codul navigatiei
maritime comerciale al
Republicii Moldova
nr. 599/1999

2.3.3. port maritim, astfel cum
este definit la art. 77 alin. (1) din
Codul  navigatiei  maritime
comerciale al Republicii
Moldova nr. 599/1999

2.34. administratii ale
porturilor maritime, astfel cum
acestea sunt definite la art. 80
alin. (1) din Codul navigatiei
maritime comerciale al
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Republicii Moldova
nr. 599/1999

2.3.5. administratii portuare,
astfel cum sunt definite la art. 51
din Legea nr. 176/2013 privind
transportul naval intern al
Republicii Moldova

2.3.6. persoane juridice care
efectueaza lucrari si gestioneaza
si/sau exploateaza echipamente
in cadrul porturilor

2.3.7. persoane juridice care
opereaza servicii de trafic
maritim (STM), astfel cum aceste
servicii sunt definite la pct. 6 din
Regulamentul privind stabilirea
Sistemului de informare si
monitorizare a traficului navelor

maritime, aprobat prin Hotararea
Guvernului nr. 413/2021

2.4. Transport rutier

2.4.1. persoane juridice
responsabile  cu  controlul
gestionarii traficului rutier

2.4.2. operatori de sisteme de
transport inteligente

3. Sectorul
Bancar

Banci, astfel cum sunt definite la
art. 3 din Legea nr.202/2017
privind activitatea bancilor;

4,
Infrastructuri
ale pietei
financiare

4.1. societati de investitii, astfel
cum sunt definite la art. 6 din
Legea nr. 171/2012 privind piata
de capital, care exploateaza un
sistem multilateral de
tranzactionare (MTF), astfel cum
acesta este definit de acelasi
articol al legii mentionate

4.2. operatori de piata, astfel
cum sunt definiti la art. 6 din
Legea nr. 171/2012 privind piata
de capital

4.3. contraparti centrale, astfel
cu sunt definite la art. 3 din
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1 2 3 4

Legea nr. 183/2016 cu privire la
caracterul definitiv al decontarii
in sistemele de plati si de
decontare a instrumentelor
financiare

4.4. Depozitarul central unic al
valorilor mobiliare, astfel cum
este definit la articolul 2 al Legii
nr.234/2016 cu privire la
Depozitarul central unic al
valorilor mobiliare

5. Sectorul 5.1. prestatori de servicii
sanatate medicale, astfel cum sunt
reglementati la art. 4 din Legea
ocrotirii sanatatii nr. 411/1995

5.2. intreprinderi si institutiile
farmaceutice, astfel cum sunt
definite la art. 3 din Legea
nr. 1456/1993 cu privire la
activitatea farmaceutica, care
efectueaza cercetari de
elaborare a medicamentelor,
astfel cum acestea sunt definite la
art. 3 din Legea nr. 1409/1997 cu
privire la medicamente

5.3. intreprinderi si institutii
farmaceutice care desfasoara
activitdti  de  fabricare a
produselor farmaceutice de baza
si a preparatelor farmaceutice,
mentionate 1n sectiunea C,
diviziunea a 21-a CAEM-2

5.4. producatori de dispozitive
medicale, astfel cum acestea sunt
definite de art. 2 din Legea nr.
102/2017 cu privire la
dispozitivele medicale,
considerate a fi esentiale in
contextul unei urgente de
sanatate publica (lista
dispozitivelor esentiale pentru
urgenta de sanatate publica)
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1 2

4

6. Alimentare
cu apa si
canalizare

6.1.furnizori de apa potabila,
astfel cum aceasta este definita
de art. 2 din Legea nr. 182/2019
privind calitatea apei potabile

6.2. operatorii, astfel cum sunt
definiti la art. 4 din Legea nr.
303/2013 privind serviciul public
de alimentare cu apa si canalizare

7.
Infrastructura
digitala

7.1. furnizori de servii de
inregistrare a numelor de
domenii si furnizorii de servicii
de sistem de nume de domenii
(DNS), cu exceptia
registratorului ~ national  al
domeniului de nivel superior .md

7.2. registratorul national al
domeniului de nivel superior.md

7.3. furnizori ai unui punct de
schimb de internet (IXP -
internet exchange point)

7.4. furnizori de servicii de
cloud computing

7.5. furnizori de servicii de
centre de date

7.6. furnizori de vretele de
furnizare de continut

7.7. prestatori de servicii de
incredere, astfel cum sunt
definiti la art. 2 din Legea nr.
124/2022 privind identificarea
electronicd si  serviciille de
incredere

7.8. furnizori de retele publice de
comunicatii electronice, astfel
cum acestea sunt definite la art. 2

din  Legea  comunicatiilor
electronice nr. 241/2007

7.9. furnizori de retele publice de
comunicatii electronice, astfel
cum acestea sunt definite la art. 2
din Legea  comunicatiilor
electronice nr. 241/2007
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2 4

8. 8.1.furnizori de servicii

Gestionarea gestionate

serviciilor 8.2. furnizorii de servicii de

TIC securitate gestionate

(business-to-

business)

9. 9.1. persoane juridice de drept

Administratie public, cu exceptia autoritatilor

publica administratiei publice locale
9.2. autoritati ale administratiei
publice locale

10. Spatiu Operatori  de infrastructura
terestrd, detinutd, gestionata Si
operata de persoanele juridice
de drept public sau de cele de
drept privat, care sprijina
furnizarea de servicii spatiale, cu
exceptia furnizorilor de retele
publice de comunicatii
electronice

11. Servicii 11.1. furnizori de servicii

postale si de postale, astfel cum sunt definiti

curierat la art. 2 din Legea comunicatiilor
postale nr. 36/2016
11.2. furnizori de servicii de
curierat, astfel cum acestea sunt
definite de art. 2 Legea
comunicatiillor ~ postale  nr.
36/2016

12. Titulari ai autorizatiei de mediu

Gestionarea pentru gestionarea deseurilor,

deseurilor astfel cum aceasta este definita la
art. 2 alin. (1) din Legea nr.
209/2016 privind deseurile, cu
exceptia intreprinderilor pentru
care gestionarea deseurilor nu
reprezintd principala activitate
economica

13. Producatorii  si  distribuitorii,

Fabricarea, astfel cum sunt definiti la art. 4

productia si pct. 17) si, respectiv, pct. 7) din

distributia de
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1 2 3 4
substante Legea nr.277/2018 privind
chimice substantele chimice
14. Productia, Intreprinderile  din  domeniul
prelucrarea si alimentar, astfel cum sunt

dispozitivelor
medicale si a
dispozitivelor
medicale pentru
diagnostic in vitro

distributia de definite de art. 2 din Legea nr.

alimente 306/2018 privind siguranta
alimentelor, care desfasoara
activitati in domeniul alimentar
de distributie angro si de
productie Si prelucrare
industriala

15. Fabricare | 15.1. Fabricarea Producatori  de  dispozitive

medicale si/sau de dispozitive
medicale pentru diagnosticare in
vitro, astfel cum acestea sunt
definite de art. 2 din Legea nr.
102/2017 cu privire la
dispozitivele  medicale, cu
exceptia celor mentionati la
pozitia 5.4

15.2. Fabricarea | Intreprinderile care desfisoari
calculatoarelor si a | oricare dintre activitdtile
produselor economice mentionate, sectiunea
electronice si optice | C diviziunea 26 din CAEM-2

15.3. Fabricarea | [ntreprinderile care desfisoara
echipamentelor oricare dintre activitatile
electrice economice  mentionate  in

sectiunea C diviziunea 27 din
CAEM-2

15.4. Fabricarea altor
masini si echipamente
n.c.a.

Intreprinderile care desfisoara
oricare dintre activitdtile
economice  mentionate  in
sectiunea C diviziunea 28 din
CAEM-2

15.5. Fabricarea
autovehiculelor,
remorcilor s

semiremorcilor

Intreprinderile care desfasoari
oricare dintre activitatile
economice mentionate  1n
sectiunea C diviziunea 29 din

CAEM-2

15.5. Fabricarea altor
echipamente de
transport

Intreprinderile care desfasoara
oricare dintre activitatile
economice  mentionate  1n
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4

sectiunea C diviziunea 30 din
CAEM-2

16. Furnizori
digitali

16.1. furnizori de piete online

16.2. furnizori de motoare de
cautare online

16.3. furnizori de platforme de
servicii de socializare in retea

17. Cercetare

Organizatiile din  domeniile
cercetarii §i inovarii, astfel cum
sunt definite la art. 15 din Codul
cu privire la stiinta si inovare al

nationala

ordinea publicd si
securitatea nationala;

Republicii Moldova
nr. 259/2004
18. Securitate | 18.1. Apararea tarii, | Persoane juridice de drept

public a caror activitate de baza
reprezintd apdrarea tarii, ordinea
publica si securitatea nationala

18.2. Frontiere,
migratie si azil;

Persoane juridice de drept
public a caror activitate de baza
este iIn domeniul frontierei de
stat, migratiei si azilului

18.3. Industria | Persoane juridice de drept public
nationala de | sau privat a cdror activitate de
securitate, capacitati | baza reprezinta industria
sl instalatii de | nationala de securitate, capacitati
productie si | s1 1instalatii de productie si
depozitare; depozitare
18.4.  Situatii  de | Persoane juridice de drept public
urgenta; a caror activitate de baza
reprezintd gestionarea situatiilor
de urgenta
18.5.  Justitie  si | Persoane juridice de drept public
penitenciare. a caror activitate de baza
reprezintd justitia si
penitenciarele
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Anexanr. 2

PROCEDURA DE IDENTIFICARE
de catre autoritatile publice responsabile de infrastructuri critice
care pot fi desemnate drept infrastructuri critice nationale

1. Autoritétile publice responsabile identifica infrastructurile critice care pot
fi desemnate drept ICN prin parcurgerea urmatoarelor etape consecutive. O
potentiala ICN care nu satisface cerintele uneia dintre urmatoarele etape este
considerata non-ICN si este exclusa din procedura.

2. Autoritatea publica responsabila Tmpreuna cu gestionarii de ICN
1dentifica potentiale ICN, parcurgand urmatoarele etape:

a) etapa 1 — aplicarea criteriilor si pragurilor critice sectoriale;

b) etapa 2 — evaluarea preliminara prin aplicarea definitiei prevazute la art. 3
pct. 7);

c) etapa 3 — aplicarea criteriilor si pragurilor critice intersectoriale;

d) etapa 4 — formularea propunerilor pentru desemnarea ICN.
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Anexa nr. 3

PROCEDURA
privind planul de securitate al gestionarilor

1. Prin planul de securitate al gestionarilor de ICN vor fi identificate ICN si
solutiile de securitate existente sau care sunt puse in aplicare pentru protectia
acestora.

2. Planul de securitate al gestionarului de ICN va acoperi cel putin
urmatoarele aspecte:

a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintari majore,
pe punctele vulnerabile ale fiecarui element si pe impactul potential;

c) identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste
contramasurile si procedurile, facandu-se distinctie intre masurile permanente de
securitate, care identifica investitiile de securitate indispensabile si mijloacele care
sunt relevante pentru utilizarea in orice situatie. In acest capitol vor fi incluse
informatii referitoare la masuri de ordin general, cum sunt masurile tehnice -
inclusiv instalarea de mijloace de detectare, de control al accesului, de protectie si
de prevenire, mdsuri organizatorice - inclusiv proceduri pentru gestionarea
alertelor si a crizelor, masuri de control si verificare, comunicare, sensibilizare si
formare, masuri de securitate graduale, care pot fi activate in functie de diferitele
niveluri ale riscurilor si amenintarilor, precum si masuri in domeniul securitatii
sistemelor de informatii.
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NOTA DE FUNDAMENTARE
la proiectul de lege privind identificarea, desemnarea si protectia infrastructurilor critice
nationale

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Autor: Ministerul Afacerilor Interne.
Alte autoritati publice participante: Inspectoratul de management operational;

Serviciul tehnologii informationale; Serviciul de Informatii si Securitate

Grupuri de lucru: Ordinul Ministerului Afacerilor Interne nr. 617 din 13 decembrie

2023 ,,Cu privire la instituirea Grupului de lucru pentru elaborarea proiectului Hotararii

Guvernului pentru aprobarea proiectului de lege privind identificarea, desemnarea si protectia

infrastructurilor critice nationale”.

Componenta nominala a grupului de lucru:
1. Vladislav Cojuhari, Secretar general adjunct al ministerului;
2. Petru Jalbd, Ofiter principal al Directiei politici in domeniul ordinii si securitdtii
publice, combaterii criminalitatii a Ministerului Afacerilor Interne;

Galina Turcan, Sef al Sectiei juridice a Serviciului tehnologii informationale;

4. Rozalina Crudu, Sef al Sectiei administrare si monitorizare a sistemelor
informationale a Directiei sisteme aplicative si suport tehnic a Directiei generale
tehnologia informatiei si comunicatiei a Serviciului Tehnologii Informationale;

5. Aurel Baciu, Sef al Directiei evaluare operationald si control organizational a
Inspectoratului de Management Operational;

6. Iulian Caraman, Sef adjunct al Centrului Antiterorist al Serviciului de Informatii si

Securitate;

Denis Malai, Ofiter de informatii al Serviciului de Informatii si Securitate;

8. Catalina Udeanu, expert, Romania.

L

~

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal din care rezulta prezentul proiect de lege reprezinta actiunea nr. 65 din
Anexa A din Capitolul 24 Justitie, libertate si securitate din Clusterul 1 Valori fundamentale
din Programului national de aderare a Republicii Moldova la Uniunea Europeana pentru anii
2025-2029, aprobat prin Hotararea Guvernului nr. 306/2025, care constd in elaborarea
proiectului de lege privind identificarea, desemnarea si protectia infrastructurilor critice
nationale.

Prezentul proiect de lege reprezintd alinierea la Directiva (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice, ci creeaza cadrul juridic primar care va
permite transpunerea ulterioara a acestei directive.

Aceastd abordare a fost aleasa in baza unor circumstante de drept si de fapt care fac
imposibila transpunerea directa, in acest moment, a Directivei (UE) 2022/2557 in Republica
Moldova. Directiva se refera la protectia entititilor critice, un concept distinct de cel de
infrastructura critica, desi intre acestea exista o legatura stransa si esentiala. De fapt, tocmai
aceastd interdependenta a stat la baza initierii si elaborarii proiectului de lege.

Din punct de vedere practic, o entitate critica este acea entitate publica sau privata care
a fost identificatd de un stat si care indeplineste cumulativ urméatoarele conditii:

a) furnizeaza unul sau mai multe servicii esentiale;

b) isi desfasoara activitatea, iar infrastructura sa critica este situata pe teritoriul
statului membru respectiv;

¢) un incident ar avea efecte perturbatoare semnificative asupra furnizarii unuia sau
mai multor servicii esentiale, inclusiv asupra altor servicii esentiale din alte, care depind de
acele servicii.




Astfel, prezentul proiect de lege urmareste sa creeze conditiile necesare pentru
aplicarea cerintei de la lit. b), intrucat in Republica Moldova, in prezent, nu existd o lista
oficiala a infrastructurilor critice nationale.

Este adevdrat ca Serviciul de Informatii si Securitate, prin Centrul Antiterorist, asigura
protectia unor infrastructuri critice identificate si desemnate conform Regulamentului privind
protectia antiteroristd a infrastructurii critice, aprobat prin Hotararea Guvernului nr.
701/2018. Totusi, aceste infrastructuri nu sunt exhaustive si au fost selectate exclusiv in
scopul protectiei impotriva atacurilor teroriste.

Prin urmare, prezentul proiect de lege va permite identificarea tuturor infrastructurilor
critice nationale relevante, acoperind toate sectoarele vizate de Directiva (UE) 2022/2557,
facilitand astfel transpunerea completa a acesteia in etapa urmatoare.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Proiectul de lege privind identificarea, desemnarea si protectia infrastructurilor critice
nationale a fost elaborat in legatura cu:

1. necesitatea indeplinirii masurilor prioritare pentru ridicarea nivelului de pregatire

necesar aderarii Republicii Moldova la Uniunea Europeana si alinierii la legislatia
Uniunii Europene;

2. asigurarea implementarii integrale, calitative si in termen a recomandarilor
formulate de catre Comisia Europeana pentru implementarea Agendei de Asociere
Republica Moldova — Uniunea Europeana in perioada 2021-2027;

3. Indeplinirea angajamentelor asumate in baza Acordului de Asociere intre Uniunea
Europeana si Comunitatea Europeand a Energiei Atomice si statele membre ale
acestora, pe de o parte si Republica Moldova, pe de alta parte;

4. pentru executarea pct. 11 din Capitolul 31 al Planului national de actiuni pentru
aderarea Republicii Moldova la Uniunea Europeana pe anii 2024-2027, aprobat
prin Hotdrarea Guvernului nr. 829/2023, care consta in transpunerea Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului.

Se mentioneaza ca scopul prezentului proiect de lege reprezinta crearea cadrului
juridic national necesar pentru implementarea legislatiei Uniunii Europene, In mod special
este vorba de transpunerea Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitdtilor critice. Aceasta directivd are drept scop asigurarea un nivel inalt de
rezilientd entitatilor critice ale statelor membre ce, in calitatea lor de furnizoare de servicii
esentiale, joaca un rol indispensabil 1n mentinerea functiilor societale sau a activitatilor
economice vitale pe piata interna, intr-o economie a Uniunii din ce in ce mai interdependenta.

Abordand in detaliu Directiva (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, observam ca aceasta urmareste Stabilirea unui cadru normativ la
nivelul Uniunii, care sa permitd consolidarea rezilientei entitatilor critice de pe piata internd
prin stabilirea unor norme minime armonizate, cat si sprijinirea acestora prin intermediul unor
masuri coerente si specifice de sprijin si supraveghere.

Din textul preambulului Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, precum si art. 6 al directivei mentionate, se intelege ca 0 entitate
critica reprezinta o structura ce opereaza cu infrastructura critica, care este utilizatd
pentru a furniza servicii esentiale.

Mentionam faptul ca, in prezent, in Republica Moldova nu exista cadru normativ care
sa reglementeze modul in care se realizeazd identificarea, desemnarea si protectia
infrastructurilor critice nationale, rolul acestora fiind, asa cum s-a mentionat mai sus,
mentinerea functiilor societale sau a activitatilor economice vitale. Literalmente, nu exista
documente oficiale in care sa fie consacrate infrastructurile critice existente pe teritoriul
tarii, precum si administratorii, operatorii sau posesorii acestora, ce opereaza cu ele.




Proiectul va aborda in mod corespunzator si cuprinzator identificarea, desemnarea si
protectia infrastructurilor critice nationale pentru a asigura dezvoltarea economica,
mentinerea functiilor vitale ale societatii si siguranta cetatenilor.

Se reliefeaza ca, neadoptarea unei astfel de masuri in regim de urgenta creeaza premise
pentru multiplicarea riscurilor la adresa securitatii nationale, datorita impactului semnificativ
generat de incapacitatea de a mentine respectivele functii. In prezent, infrastructura critica
nationald este protejata intr-o maniera neuniforma, in unele cazuri foarte profesionist, in alte
cazuri foarte neglijent. Astfel, prezentul proiect de lege vine spre asigurarea unui nivel de
protectie minim necesar fatd de toate infrastructurile critice nationale, indiferent de
administratorul, proprietarul sau posesorul acestora.

Avand in vedere necesitatea abordarii protectiei infrastructurilor critice nationale cu
luarea in considerare a tuturor tipurilor de pericole, indiferent daca sunt naturale sau provocate
de om, accidentale sau intentionate, reiesind din conjunctura sociald, elaborarea si aprobarea
unei asemenea legi este indispensabild pentru Republica Moldova.

Mai mult ca atat, identificarea infrastructurilor critice nationale, precum si
identificarea administratorului, proprietarului sau posesorului acestora, va permite
transpunerea ulterioara a Directivei (UE) 2022/2557 din 14 decembrie 2022 privind rezilienta
entitatilor critice, fiindcad o entitate critica se stabileste numai si numai dacd aceasta
gestioneaza cel putin o infrastructura critica.

Suplimentar, o astfel de lege este necesara din considerentul ca se impune
intensificarea eforturilor necesare consolidarii protectiei infrastructurilor critice nationale,
datd fiind dinamica amenintarilor, care include si amenintari hibride si teroriste aflate in
evolutie, precum si interdependentele tot mai accentuate intre infrastructurile critice nationale
din diferite sectoare.

Realizarea cadrului normativ secundar, respectiv parcurgerea unor proceduri specifice
este conditionata de existenta reglementarilor primare in materia protectiei infrastructurilor
critice nationale.

In acest context, avand in vedere cd aspectele mentionate sunt de interes national, acest
proiect de lege reprezinta un subiect a carui reglementare nu poate fi amanata.

3. Obiectivele urmairite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prin adoptarea prezentului act normativ se vor realiza urmatoarele obiective:

1. Crearea cadrului legal national care sa asigure transpunerea corectd a Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice, prin
consfintirea In legislatia nationald a domeniului infrastructurilor critice nationale
ca si componenta a securitatii nationale a Republicii Moldova — termen 6 luni de
la publicarea legii in Monitorul Oficial;

2. Crearea si operationalizarea, In cadrul Ministerului Afacerilor Interne, a Centrului
national de coordonare si protectie a infrastructurilor critice nationale, care va avea
si responsabilitatea transpunerii Directivei (UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice;

3. Crearea cadrului normativ primar indispensabil elaborarii actelor normative

subsecvente necesare desfasurarii activitatilor puse 1n sarcina Centrului national de

coordonare si protectie a infrastructurilor critice nationale;

Identificarea infrastructurilor critice nationale;

5. Crearea cadrului juridic national necesar pentru transpunerea si, ulterior,
implementarea prevederilor Directivei (UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitdtilor critice care asigurd trecerea de la protectia
infrastructurilor critice nationale la rezilienta acestora concomitent cu identificarea
entitatilor critice care au, potrivit definitiei, o infrastructura critica nationala in
interiorul acestora — termen de transpunere si implementare 1 decembrie 2025.

&




Principalele prevederi ale proiectului si elementele noi care se contin in cuprinsul
acestuia:

Scopul primar al proiectului de lege propus are menirea sa asigure o abordare mai
comuna a protectie infrastructurilor critice nationale intr-o serie de sectoare din intreaga tara.
Proiectul de lege stabileste obligatii specifice care revin autoritatilor competente, pentru a
identifica entitatile critice pe baza unor criterii comune si a rezultatelor evaluarii riscurilor.

Prin intermediul acestui proiect de lege, este posibil sa se asigure faptul ca in
Republica Moldova se aplica o abordare uniforma in ceea ce priveste identificarea entitatilor
critice, tinand seama de specificitati-le de la nivel national, inclusiv de nivelurile diverse de
expunere la risc si de interdependentele dintre sectoare si dincolo de frontiere.

Prin proiectul de lege se stabilesc de asemenea:

Articolul 1 si 2 stabileste obiectul si domeniul de aplicare al legii, care prevede
obligatiile statului, prin intermediul autoritatilor responsabile, de a lua anumite masuri menite
sa asigure furnizarea pe piata internd a serviciilor esentiale pentru mentinerea functiilor
societale sau a activitatilor economice vitale, in special de a identifica infrastructura critica
nationald si de asigurare ca acestea isi indeplinesc obligatiile specifice care vizeaza
consolidarea rezilientei. Prezenta lege instituie, de asemenea, norme privind supravegherea
infrastructurii critice nationale si asigurarea respectarii legislatiei de catre autoritatile publice,
administratorii operatorii, proprietarii de infrastructura critica nationala.

Articolul 3 prevede o lista a definitiilor care se aplica corespunzator.

De mentionat cd notiunea de autoritate publica responsabila, ce este definitd ca
institutie publica desemnata, care, potrivit competentelor si atributiilor legale, raspunde de
organizarea si desfasurarea activitatilor in domeniile corespunzitoare sectoarelor si
subsectoarelor de infrastructura critica nationala prezentate in anexa nr. 1. Se mentioneaza ca
prin autoritate publica responsabila se va intelege un minister sau o alta autoritate publicd sau
institutie publica subordonata direct Guvernului sau Parlamentului, precum este Serviciul
Tehnologia Informatiei si Securitate Cibernetica sau Banca Nationalda a Moldovei, etc.. Deci,
de reguld este vorba de un minister, dar sunt cazuri in care sarcina unui anumit sector a fost
pusd de Guvern in responsabilitatea autoritatii publice sau institutie publice ce este in
subordinea directa a Guvernului si nu este vorba de un minister. De exemplu, prin autoritati
publice responsabile se poate intelege:

Sectorul Energetic:

1. Ministerul Energiei;

Sectorul Tehnologia informatiei si comunicatiilor:

1. Ministerul Dezvoltarii Economice si Digitalizarii;

2. Ministerul Afacerilor Interne;

3. Serviciul Tehnologia Informatiei si Securitate Cibernetica,

4. Serviciul de Informatii si Securitate;

Sectorul Apa, paduri si mediu:

1. Ministerul Mediului;

2. Ministerul Sanatatii;

Sectorul Alimentatie si agriculturi:

1. Ministerul Agriculturii si Industriei Alimentare;

2. Agentia Nationald pentru Siguranta Alimentelor;

Sectorul Sanaitate:

1. Ministerul Sanatatii;

2. Ministerul Afacerilor Interne;

Sectorul Securitate nationala:

1. Ministerul Apararii,




2. Ministerul Afacerilor Interne;

3. Ministerul Justitiei,;

4. Serviciul de Informatii si Securitate;

5. Serviciul de Protectie si Paza de Stat;

6. Centrul National Anticoruptie;

Sectorul Administratie:

1. Cancelaria de Stat

2. Ministere si alte autoritdti sau institutii publice care reprezintd autoritatea
reglementatoare principald a unui anumit sector de infrastructura critica nationala.

Sectorul Transporturi:

1. Ministerul Infrastructurii si Dezvoltarii Regionale;

Sectorul Industrie:

1. Ministerul Apararii

2. Ministerul Agriculturii si Industriei Alimentare

3. Ministerul Sanatatii

5. Ministerul Afacerilor Interne

6. Agentia Proprietatii Publice

Sectorul Spatiu si cercetare:

1. Ministerul Educatiei si Cercetarii

Sectorul Financiar-bancar:

1. Banca Nationala a Moldovei

2. Ministerul Finantelor

(Centrul de Tehnologii Informationale in Finante)

3. Comisia Nationala a Pietei Financiare

Sectorul Cultura si patrimoniu cultural national:

1. Ministerul Culturii

Literalmente, autoritatile publice responsabile reprezinta ministerele care gestioneaza
infrastructuri critice nationale pe anumite sectoare sau alte autoritati sau institutii publice care
se subordoneaza direct Guvernului Sau Parlamentului si care, la fel, gestioneaza infrastructuri
critice nationale.

Functii vitale se referd, de regula, la procese sau activitdti esentiale pentru
functionarea societatii si statului, cum ar fi: guvernarea, apararea, ordinea publica, sanatatea
publica, comunicatiile sau aprovizionarea cu energie. Ele sunt, intr-un sens larg, necesitati de
sistem.

Serviciile esentiale, in schimb, sunt manifestarile concrete sau livrabilele acestor
functii vitale catre cetateni sau alte institutii. De exemplu, functia vitala ,,sandatate publica”
se exprima prin serviciile esentiale precum asistenta medicald de urgentd, functionarea
spitalelor, serviciul 112 etc.

Informatiile sensibile reprezinta informatii care, chiar dacd nu sunt clasificate oficial
(ex. secret de stat), pot avea un grad ridicat de risc dacd ajung in posesia unor persoane rau
intentionate (teroristi, hackeri, actori statali ostili etc.). De exemplu, in categoria informatiilor
sensibile se includ: planuri, harti, schite sau diagrame ale infrastructurilor critice;
vulnerabilitati tehnice ale infrastructurilor critice; liste cu personal-cheie si responsabilitatile
acestuia; etc.

Praguri critice - valori-limita exprimate in cifre concrete, care au fost stabilite 1n
functie de gravitatea impactului, perturbarii sau al distrugerii unei infrastructuri si care
determina identificarea acesteia ca ICN.

Articolul 4 prevede ca Ministerul Afacerilor Interne, prin intermediul Centrului
National de Coordonare a Protectiei Infrastructurii Critice — centru ce urmeaza a fi creat n
cadrul Inspectoratului de Management Operational in subordinea Ministerului Afacerilor




Interne in la nivel de directie autonoma, ce se va subordona direct ministrului si va fi
responsabild pentru organizarea si desfasurarea activitatilor necesare implementarii prezentei
legi, cat si realizarea cooperarii intre autoritatile publice responsabile si structurile
neguvernamentale ce vor gestiona infrastructuri critice nationale.

Forma de organizare a Centrului National de Coordonare a Protectiei Infrastructurii
Critice va fi directie autonoma in cadrul Inspectoratului de Management Operational din
subordinea Ministerului Afacerilor Interne. Centrul National de Coordonare a Protectiei
Infrastructurii Critice va fi creat din 7 unitati de personal, un sef de directie si 6 executori.
Toti functionarii directiei vor fi functionari publici cu statut special.

Articolul 5 se refera la faptul ca, dupa intrarea in vigoare a prezentei legi, se va institui
Grupul de lucru interinstitutional pentru protectia infrastructurilor critice (GLIPIC), cu
reprezentanti din toate autoritatile publice responsabile. Scopul Grupului de lucru
interinstitutional pentru protectia infrastructurilor critice este de a asigura o abordare unitara
a activitatii desfasurate in domeniul protectiei infrastructurilor critice nationale de catre
institutiile pe care le reprezintd in cadrul grupului, de a asigura continuitate in furnizarea
datelor necesare realizarii evaludrilor intersectoriale a vulnerabilitatilor, riscurilor si
amenintarilor la adresa infrastructurilor critice nationale catre Centrul National de
Coordonare a Protectiei Infrastructurii Critice in vederea elaborarii evaluarii integrate
realizate in scopul informarii Guvernului Republicii Moldova asupra stadiului indeplinirii
obiectivelor stabilite precum si asupra masurilor ce se impun pentru imbunatatirea activitatii
in domeniu.

Grupul de lucru interinstitutional pentru protectia infrastructurilor critice va asigura
indeplinirea urmatoarelor obiective:

1. asigurarea continuitatii procesului de identificare a infrastructurilor critice nationale,
si informarea a Centrului National de Coordonare a Protectiei Infrastructurii Critice
asupra stadiului realizarii obiectivelor si directiilor prioritare de actiune;

2. coordonarea si prioritizarea activitatilor autoritatilor publice responsabile in procesul
de identificare si desemnare a infrastructurii critice nationale;

3. participare la Tmbunatatirea cadrului normativ specific domeniului, in special, prin
sustinerea procesului de transpunere a legislatiei comunitare;

4. implementarea de proceduri de lucru pentru actiunile comune si schimbul de
informatii interinstitutional.

Totodata, Grupul de lucru interinstitutional pentru protectia infrastructurilor critice va
avea urmatoarele atributii:

a) analizeaza si formuleaza puncte de vedere pentru proiectele de acte normative
din domeniul protectiei ICN prezentate de Centrul National de Coordonare a Protectiei
Infrastructurii Critice in cadrul sedintelor de lucru, ce sunt elaborate de Ministerul Afacerilor
Interne si care urmeaza sa fie inaintate spre aprobare/adoptare;

b) analizeaza si formuleazd propuneri cu privire la solutiile de integrare a
proprietarilor/operatorilor/administratorilor de infrastructuri critice nationale in cadrul
Mecanismului de comunicare si avertizare timpurie;

C) analizeaza si formuleaza propuneri cu privire la continutul ghidurilor/manualelor
de proceduri si bunelor practici in domeniu elaborate de Centrul National de Coordonare a
Protectiei Infrastructurilor Critice;

d) sprijina promovarea, in mod unitar, a politicilor in domeniul formarii
profesionale specifice domeniului protectiei infrastructurilor critice;

e) identificd si analizeaza activitatile procedurabile de la nivelul
proprietarilor/operatorilor/ administratorilor de infrastructuri critice nationale.

Articolul 6 reglementeaza evaluarea riscurilor ce urmeaza a fi realizata de autoritatile
publice si gestionarii de infrastructurd critica. Gestionarii de infrastructura critica dintr-un




anumit sector vor prezenta evaludrile catre autoritatea publicd responsabild
(ministerul/agentie/etc.) de acest sector, iar ultima le va prezenta, intr-o forma sistematizata,
consolidata si ordonatd, Centrului National de Coordonare a Protectiei Infrastructurii Critice
din subordinea Ministerului Afacerilor Interne. La solicitarea Centrului National de
Coordonare a Protectiei Infrastructurii Critice, gestionarii de infrastructura critica pot expedia
direct rapoartele de evaluare a riscurilor Centrului.

Articolul 7 este consacrat atributiilor Centrului National de Coordonare a Protectiei
Infrastructurii Critice. Urmeaza a fi retinut faptul cd Centrul National de Coordonare a
Protectiei Infrastructurii Critice este structura de specialitate din cadrul Inspectoratului de
Management Operational din subordinea Ministerului Afacerilor Interne care raspunde de
organizarea si desfasurarea activitatilor necesare pentru identificarea si desemnarea
infrastructurilor critice nationale si evaluarea necesitatii de imbunatatire a protectiei acestora.
Totodata, Centrul National de Coordonare a Protectiei Infrastructurii Critice este responsabil
de elaborarea cadrului normativ, specific domeniului, coordonarea activitatilor desfasurate de
autoritatile publice responsabile in vederea identificarii infrastructurilor critice nationale,
realizarea cooperarii intre autoritatile publice responsabile si structurile neguvernamentale,
asigurarea punctului national de contact in relatia cu alte State Membre, Comisia Europeana,
Organizatia Tratatului Atlanticului de Nord si alte structuri internationale, precum si
managementul la nivel national a infrastructurilor critice. De asemenea, asigura indeplinirea
atributiilor ce revin Ministerului Afacerilor Interne, ca autoritate responsabila de sectoarele
respective de infrastructura critica.

In conformitate cu proiectul, sanctiunile contraventionale pot fi aplicate de citre
CNCPIC (Centrul National pentru Coordonarea Protectiei Infrastructurii Critice).

CNCPIC are competenta generald, inclusiv obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in raport cu toti gestionarii de ICN, indiferent de sectorul
de activitate. Autoritatile publice responsabile vor avea competenta de control in domeniul
sectorial pe care il administreaza, in conformitate cu atributiile lor legale.

Mecanismul de corelare intre autoritatile competente se va baza pe principiile generale
de drept, inclusiv principiul interdictiei sanctiondrii duble pentru aceeasi faptd. In plus,
aspectele practice privind coordonarea si delimitarea clara a responsabilitatilor vor fi
dezvoltate 1n actele normative subsecvente (regulamente/metodologii) aferente aplicarii legii.

Totodata, art. 7 stabileste atributiile de baza ale CNCPIC principalele dintre ele fiind
stabilirea de: 1) norme metodologice privind evaluarea riscurilor; 2) normele metodologice
privind realizarea, echivalarea, revizuirea planurilor de securitate ale gestionarilor de ICN; 3)
normele metodologice privind structura-cadru a planurilor de securitate ale gestionarilor de
ICN; 4) norme metodologice privind stabilirea atributiilor ofiterului de legatura pentru
securitatea ICN; si 5) realizarea activitatilor de control.

Pe de alta parte, CNCPIC se va ingriji de acordarea sprijinului necesar, la solicitare,
autoritdtilor publice responsabile in procesul de elaborare a instructiunilor, regulamentelor,
normelor si standardelor de securitate sectoriale in domeniul protectiei infrastructurii critice.
In acest sens, CNCPIC elaboreaza linii directoare privind modalititile de realizare a
managementului protectiei infrastructurii critice.

In ceea ce priveste ,metodologia de autorizare a ofiterilor de legditurd pentru
securitatea ICN”, precizam ca aceasta reprezintd procesul in urma caruia persoanele fizice
dobandesc dreptul de a desfasura activitati specifice de identificare, desemnare si protectie a
infrastructurilor critice nationale. Activitatea de autorizare a persoanelor care desfasoara
activitati de identificare, desemnare si protectic a ICN este realizata de CNCPIC, cu
participarea autoritatilor publice responsabile in domeniile de referinta. Este important de
mentionat ca acest proces nu poate fi asociat cu ,,actele permisive” reglementate de Legea nr.
160/2011 privind reglementarea prin autorizare a activitatii de Intreprinzator, or metodologia
nu vizeazd conditii ce se referd la: 1) initierea, desfasurarea sau incetarea activitatii de




intreprinzator in unul sau in mai multe domenii concrete; 2) la bunurile mobile si/sau imobile
si la serviciile utilizate, fabricate sau comercializate in activitatea de intreprinzator; sau 3)
confirmarea si/sau atestarea competentelor profesionale ale angajatilor unei intreprinderi, care
sint valabile doar pentru activitatea Intreprinderii respective si indispensabile pentru
activitatea de intreprinzator desfasuratd de aceasta; acest act nu poate fi utilizat de catre
angajatul in cauza la o alta intreprindere cu activitate similara.

Articolul 8 se refera la posibilitatea si dreptul Centrului National de Coordonare a
Protectiei Infrastructurii Critice de a constitui si administra un mecanism de comunicare si
avertizare timpurie, destinat asigurarii managementului integrat al protectiei infrastructurii
critice nationale cu rolul de sistem national securizat de informare in domeniul protectiei
infrastructurilor critice nationale.

Articolul 9 reglementeaza procedura de identificare a autoritatilor publice
responsabile de identificarea, desemnarea si protectia infrastructurii critice nationale.

Totodata, se mentioneaza ca articolul 9 reglementeaza atributiile autoritatilor publice
responsabile, iar articolul 10 vizeaza atributiile gestionarilor de infrastructuri critice nationale.
Desi la o prima analiza poate parea ca existd o suprapunere in ceea ce priveste obligatiile de
informare adresate CNCPIC, prevederile au scopuri complementare.

Obligatia autoritatilor publice responsabile de a notifica CNCPIC cu privire la
participarea personalului propriu si a personalului din cadrul entitatilor gestionare de ICN
reflecta rolul coordonator al acestora in raport cu sectorul gestionat. In paralel, informarea
directa din partea entitatilor gestionare de ICN asigura un nivel suplimentar de acuratete si
completitudine a informatiilor, contribuind la consolidarea securitatii interne si la prevenirea
scurgerilor de informatii sensibile.

Obiectivul acestor informari consta in crearea unui mecanism unitar de monitorizare,
analiza si diseminare a bunelor practici si lectiilor invatate, rezultate din participarea la
activitatile internationale relevante.

In conformitate cu proiectul, sanctiunile contraventionale pot fi aplicate de citre
CNCPIC (Centrul National pentru Coordonarea Protectiei Infrastructurii Critice).

CNCPIC are competenta generald, inclusiv obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in raport cu toti gestionarii de ICN, indiferent de sectorul
de activitate. Autoritatile publice responsabile vor avea competenta de control exclusiv in
domeniul sectorial pe care il administreazi, in conformitate cu atributiile lor legale. In cazul
constatarii neregularitatilor, autoritatile publice responsabile vor sesiza CNCPIC.

Mecanismul de corelare intre autoritdtile competente se va baza pe principiile generale
de drept, inclusiv principiul interdictiei sanctionarii duble pentru aceeasi fapti. In plus,
aspectele practice privind coordonarea si delimitarea clard a responsabilititilor vor fi
dezvoltate in actele normative subsecvente (regulamente/metodologii) aferente aplicarii legii.

Articolele 10 si 11 se refera la atributiile si obligatiile gestionarilor de infrastructura
critica nationala ca subiecti care gestioneaza infrastructurile critice nationale.

Proiectul instituie obligatia autoritatilor publice responsabile, precum si a gestionarilor
de infrastructuri critice nationale (ICN), de a desemna sau constitui o structurd/compartiment
specializat(d) sau, dupa caz, un ofiter de legiturad pentru securitatea ICN. Aceastd masura
vizeaza consolidarea capacitatii institutionale in domeniul protectiei infrastructurilor critice,
prin stabilirea unor mecanisme clare de coordonare, comunicare si interventie intre autoritati
si detinatori.

Actiunile de reforma institutionald prevazute prin proiect sunt de tip organizatoric si
nu implica in mod necesar majorarea numarului de posturi, ci o reconfigurare interna
a atributiilor existente, in functie de complexitatea si numarul de ICN gestionate. Se va
asigura astfel o aliniere la bunele practici europene privind desemnarea punctelor de contact.




Aceste modificari vor fi incadrate in sistemul institutional existent, fara a crea entitati
noi, ci doar prin consolidarea capacitatii de reactie a celor deja competente. Pe termen scurt,
se preconizeaza realizarea de instruiri si evaluari pentru ofiterii de legatura. Pe termen mediu
si lung, masurile vor contribui la cresterea gradului de rezilienta, eficienta si interoperabilitate
intre institutiile implicate in gestionarea infrastructurilor critice.

Articolul 12 prevede ca autoritatile publice responsabile identifica entitatile critice din
sectoare si subsectoare specifice. Procesul de identificare ar trebui sa tind seama de rezultatele
evaluarii riscurilor si sa aplice criterii specifice.

Astfel, articolul 12 din proiectul legii instituie un mecanism gradual si coerent pentru
identificarea si desemnarea infrastructurilor critice nationale (ICN), structurat in patru etape:

Etapa | — Stabilirea criteriilor si pragurilor critice sectoriale de catre autoritatile
publice responsabile (APS).

Dupa intrarea in vigoare a legii, APS vor elabora, prin ordin intern sau
interinstitutional, cu suportul CNCPIC, criteriile sectoriale si pragurile critice aferente.
Acestea vor fi utilizate pentru o primd identificare a infrastructurilor potential critice din
sectorul gestionat.

Etapa Il — Evaluarea preliminara

Pe baza listei preliminare de infrastructuri identificate, APS vor aplica definitia
infrastructurii critice prevazuta la art. 3 pct. 7) din proiect. Infrastructurile care intrunesc
conditiile stabilite in aceasta definitie vor avansa catre etapa urmatoare.

Etapa 111 — Stabilirea pragurilor critice intersectoriale

Pe baza listelor centralizate cu ICN potentiale, CNCPIC, impreuna cu GLIPIC, va
elabora, prin MAI, proiectul Hotéararii Guvernului privind aprobarea pragurilor critice
aferente criteriilor intersectoriale, prevazute la art. 12 alin. (5). Aceasta hotarare, atribuita la
secret de stat, va contine praguri numerice concrete care vor constitui o filtrare finala pentru
confirmarea statutului de ICN.

Etapa IV — Desemnarea oficiala

Infrastructurile care au trecut de toate filtrele anterioare vor fi Tnaintate de APS catre
CNCPIC. Ulterior, prin MAI, va fi elaborata si promovata Hotararea Guvernului privind lista
infrastructurilor critice nationale, care va consfinti desemnarea oficiala a acestora.

Aceasta succesiune logica de pasi justifica implicarea diferentiatd a autoritatilor,
respectiv:

1) APS stabilesc criterii sectoriale si praguri aferente (prin ordine);

2) Guvernul aproba criteriile intersectoriale si pragurile critice aferente acestora (prin
Hotarare de Guvern).

Aceasta abordare asigura un proces echilibrat, gradual si bine delimitat institutional,
evitand suprapunerea de competente si consolidand securitatea decizionald in desemnarea
ICN.

Articolul 13 reglementeaza procedura de desemnare a infrastructurii critice nationale
ce a fost identificata. Fiecare autoritate publica responsabila de un anumit sector va expedia
Centrului National de Coordonare a Protectiei Infrastructurii Critice lista infrastructurii critice
nationale care a fost identificata. Centrul National de Coordonare a Protectiei Infrastructurii
Critice va consolida pe sectoare listele infrastructurii critice nationale si le va propune spre
aprobare Guvernului.

Articolul 14 prevede masurile de protectie ce urmeaza a fi intreprinse de autoritatile
publice, administratorii, operatorii si proprietarii de infrastructuri critica. In mod special, este
reglementat faptul ca fiecare autoritate publica si gestionarii de infrastructura critica va trebui
sa detind cate un plan de securitate al operatorului pentru infrastructura critica.




Avizarea planurilor de securitate constituie un mecanism necesar de control
institutional, menit sd asigure coerenta si conformitatea acestor documente cu cerintele
minime de protectie stabilite la nivel national.

Articolul 15 se refera la modul de protejare a informatiilor ce se referd la
infrastructurile critice nationale. Totodatd, In ceea ce priveste obligatia de ,,asigurare a
autorizarii ofiterilor de legatura pentru securitatea infrastructurii critice nationale desemnati”,
precizdm cad aceasta vizeazd o masurd necesard pentru garantarea unui nivel minim de
securitate 1n gestionarea infrastructurilor critice. Autorizarea respectivd presupune o
procedura de verificare de securitate realizatd de Serviciul de Informatii si Securitate, n
conformitate cu art. 15 alin. (3) din proiect, care stabileste ca orice persoana ce gestioneaza
informatii clasificate in temeiul prezentei legi este supusa unei asemenea verificari.

Articolele 17 si 18 sunt dispozitiile finale sitranzitert ale proiectului de lege.

Potrivit art. 18 din proiect, legea intrd in vigoare la expirarea a 6 luni de la data
publicérii in Monitorul Oficial al Republicii Moldova. Aceasta derogare de la regula generala
este necesara avand in vedere caracterul complex si inovator al reglementarilor propuse.

Prezentul proiect de lege reprezinta un pas esential si complex in domeniul protectiei
infrastructurilor critice nationale (ICN), avand drept scop instituirea unui nou cadru
institutional si normativ pentru consolidarea securitatii nationale si a rezilientei in fata
riscurilor sistemice.

Avand in vedere aceste elemente, este necesara o perioada de tranzitie de 6 luni, care
sa permitd: 1) organizarea si operationalizarea CNCPIC; 2) elaborarea si aprobarea actelor
normative subsecvente; 3) dezvoltarea mecanismelor de comunicare si cooperare
interinstitutionald; 4) desfasurarea consultarilor si instruirilor cu partile implicate; 5)
pregatirea institutionala a autoritatilor responsabile si a gestionarilor de infrastructuri critice.

Aceasta perioada de adaptare este esentiald pentru a asigura aplicarea coerenta,
eficienta si sustenabild a legii si pentru a evita riscuri de neconformare sau blocaje
institutionale.

Sumarizand, proiectul de lege reglementeaza urmatoarele aspecte:

- Obiectul de reglementare, domeniul de aplicare si notiunile si termenii utilizati pe
domeniul protectiei infrastructuri critice;

- Rolul si responsabilitdtile autoritatilor responsabile;

- Coordonarea la nivel national si organismele care coordoneaza activitatea protectiei
infrastructurii critice;

- Documentele care elaboreazd de catre autoritatile publice responsabile si
proprietarii/operatorii/administratorii in domeniul protectiei infrastructurii critice;

- Constituirea structurilor/compartimentelor specializate in domeniul protectiei
infrastructurii critice;

- Etapele procesului de identificare, desemnare si protectie a infrastructurii critice
nationale;

- Modalitatea de constatare a contraventiilor si aplicare a sanctiunilor;

- Actele normative subsecvente prezentei legi;

Prin anexe sunt stabilite:

- Lista sectoarelor si subsectoarelor potential detindtoare de infrastructurii critice
nationale;

- Procedura de identificare de catre autoritatile publice responsabile a potentialelor
infrastructuri critice, care pot fi numite infrastructuri critice nationale;

- Cerintele minimale ale Planului de securitate al proprietarului, operatorului, sau
administratorului.




3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Avand in vedere faptul ca identificarea, desemnarea, protectia infrastructurilor critice
nationale si cresterea rezilientei entitdtilor critice constituie o obligatie asumata de Republica
Moldova 1n procesul de preaderare, mentionam ca, in urma analizelor efectuate, nu au fost
identificate optiuni alternative.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Prin identificarea infrastructurilor critice nationale, autoritatile publice vor putea sa
asigure, prin masuri concrete, un nivel ridicat de protectie a infrastructurilor critice nationale,
fapt ce va avea ca principald consecinta cresterea increderii populatiei in capacitatea statului
de a proteja valorile nationale. Totodatd, se vor crea conditii pentru asigurarea furnizarea
neintrerupta a serviciilor esentiale catre populatie si stat.

Proiectul de lege presupune crearea Centrului national de coordonare a protectiei
infrastructurii critice, care va fi in subordinea aparatului central al Ministerului Afacerilor
Interne, la nivel de directie autonoma, in subordinea directa a ministrului afacerilor interne.

Se preconizeaza ca Centrul National de Coordonare a Protectiei Infrastructurii Critice
sa fie format din 7 unitati de personal, 1 sef de Centru si 6 ofiteri de legatura.

Totodata, in calitate de autoritate nationald de protectie a infrastructurilor critice
nationale, Centrul national de coordonare a protectiei infrastructurii critice va coopera cu
autoritatile publice responsabile, proprietarii, operatorii, administratorii infrastructurilor
critice nationale prin intermediul ofiterilor de legatura desemnati in acest sens.

4.2. Impactul financiar si argumentarea costurilor estimative

Cu referire la costuri, mentionam ca acestea nu pot fi estimate in totalitate pentru ca
la data aprobarii proiectului nu au fost identificate inca infrastructurile critice nationale
context in care estimarea costurilor necesare retehnologizarii/tehnologizarii sau stabilirii
masurilor de protectie fizicd a acestora nu este posibila.

Totusi, stabilirea Centrului national de coordonare a protectiei infrastructurii critice in
subordinea aparatului central al Ministerului Afacerilor Interne, la nivel de directie autonoma,
va presupune cheltuieli estimative de personal in marime de 3000 mii lei anual, cu conditia
suplinirii tuturor functiilor.

In partea ce se refera la cheltuielile ce urmeaza a fi suportate de administratorii,
proprietarii sau posesorii de infrastructuri critica nationala, se comunica ca, in unele cazuri,
pentru asigurarea conformitatii cu dispozitiile prezentului proiect este posibil sd fie necesare
unele investitii. Chiar si in astfel de cazuri, aceste investitii sunt justificate in madsura in care
ar contribui la consolidarea protectiei infrastructurilor critice nationale la nivelul autoritatilor
publice, administratorilor, operatorilor sau proprietarilor, precum si la o abordare mai
coerentd si la o capacitate sporita de a furniza servicii fiabile in intreaga tara. In plus, se
preconizeaza ca orice sarcina suplimentarda care rezultd din prezentul proiect va fi mult
inferioara costurilor aferente necesitatii de a gestiona si de a asigura redresarea in urma unor
perturbari majore care pun in pericol furnizarea neintreruptd a serviciilor conexe functiilor
societale vitale si bunastarii economice a operatorilor, a statului a cetatenilor sai.

Dupa identificarea si desemnarea infrastructurilor critice nationale, fiecare
proprietar/operator/administrator de infrastructura criticd nationala, conducandu-se de
standardele minime de protectie a infrastructurilor critice nationale, vor stabili, dupa
necesitate, sumele ce urmeaza a fi alocate pentru tehnologizarea/retehnologizarea
infrastructurilor critice nationale.

Se intrevad doua situatii similare, fiindca se refera la subiecti diferiti. Se disting doua
categorii de entitati:




(1) proprietarii/operatorii/administratorii de infrastructura criticd nationala din
sectorul public, pentru care cheltuielile legate de protectia ICN vor fi acoperite in
conformitate cu procedurile generale de planificare bugetara (inclusiv in cadrul procesului de
elaborare a Cadrului bugetar pe termen mediu si in conformitate cu legislatia privind finantele
publice), si

(2) proprietarii/operatorii/administratorii din sectorul privat, care vor asigura
implementarea masurilor necesare prin resursele proprii, conform mecanismelor interne de
planificare financiara.

4.3. Impactul asupra sectorului privat

Entitatile juridice de drept privat care desfasoard activitatii In sectoarele si
subsectoarele mentionate in anexa proiectului si care detin infrastructuri critice nationale, ce
furnizeaza servicii esentiale pentru cetateni si stat, vor suporta, in functie de natura si
caracteristicile infrastructurilor critice nationale administrate, cheltuieli pentru asigurarea
nivelului necesar de securitate.

Totusi, cu toate ca obligatiile entitatilor juridice de drept privat pot implica, in anumite
cazuri, sarcini administrative suplimentare, se anticipeaza ca acestea sunt, in general, limitate
ca naturd. In aceasta privinta, ar trebui remarcat faptul ca multe entitati juridice de drept privat
au luat deja unele masuri de securitate pentru a-si proteja infrastructurile si pentru a asigura
continuitatea activitatii.

Efectul pozitiv al impactului economic consista in faptul ca entitatile juridice de drept
privat, bucurandu-se de un grad suficient de securitate, vor putea dezvolta planuri de
continuitate a afacerii, fapt ce va conduce la dezvoltarea acestora, pe de o parte si, pe de alta
parte, cresterea contributiilor la bugetul de stat consolidat.

4.4. Impactul social

Cetatenii Republicii Moldova vor avea increderea ca institutiile satului se ingrijesc de
infrastructura critica nationald care furnizeaza servicii esentiale populatiei si autoritatilor
publice. Prin urmare, se va asigura confortul social si dezvoltarea economica a tarii. Este
cunoscut faptul ca capacitatea statului de asigurare a unui mediu economic securizat atrage
investitiile straine si, in consecintd, creste oferta de munca, ceea ce duce, in mod inevitabil,
la scaderea nivelului de saracie. De asemenea, va creste calitatea serviciilor sociale, culturale
si educationale, fiindca odata ce infrastructurile critice din aceste domenii vor fi identificate,
desemnate si protejate, accentul se va pune pe Imbunatatirea acestora.

4.4.1. Impactul asupra datelor cu caracter personal

Prin instituirea unui ansamblu de masuri care vizeaza cresterea nivelului de protectie
a obiectivelor ce vor fi desemnate ca infrastructuri critice nationale, va creste nivelul de
protectie a datelor cu caracter personal.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Prin retehnologizare si modernizare a obiectivelor ce vor fi desemnate ca infrastructuri
critice nationale vor fi diminuate semnificativ toate evenimentele ce vor putea produce
prejudicii mediului inconjurator.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.




5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala

Nu este aplicabil.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul de lege creeaza conditii pentru transpunerea si implementarea Directivei
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entitatilor critice si de abrogare a
Directivei 2008/114/CE a Consiliului.

Asa cum se intelege si din denumirea directivei, (Directiva (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice), aceasta reglementeaza modalitatea de
asigurarea a rezilientei entitatilor critice — structuri ce asigura cetatenii, statul si piata interna
a Uniunii Europene cu servicii esentiale.

Pentru inceput se mentioneaza ca exista ,,infrastructuri critice” si ,,entitati critice”,
coraportul fiind specie-gen. Exemplificand, prin ,,infrastructura critica” se intelege un
element, un sistem sau 0 componenta a acestuia, care este esential pentru mentinerea functiilor
societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a
persoanelor, si a caror perturbare sau distrugere ar avea un impact semnificativ intr-un stat ca
urmare a incapacitatii de a mentine respectivele functii.

In schimb, o ,,entitate critica” inseamni o entitate publica sau privati care opereazi cu
infrastructura critica.

Prin urmare, prima etapa pe care Republica Moldova urmeaza sa 0 parcurga, etapa
specificd prin care au trecut toate statele membre ale Uniunii Europene, constd in
identificarea, desemnarea si protectia infrastructurilor critice nationale potrivit sectoarelor si
subsectoarelor mentionate in anexele proiectului de lege. Pentru realizarea acestei etape e
nevoie de adoptarea prezentului proiect de lege.

Cunoscand care sunt autoritatile publice, administratorii, operatorii si proprietarii de
infrastructura critica nationala se va putea purcede la asigurarea rezilientei entitatilor critice.

in concluzie, pentru realizarea pct. 11 din Capitolul 31 al Planului national de actiuni
pentru aderarea Republicii Moldova la Uniunea Europeana pe anii 2024-2027, aprobat prin
Hotararea Guvernului nr. 829/2023, care consta in transpunerea Directivel (UE) 2022/2557
din 14 decembrie 2022 privind rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului, este nevoie, in mod prioritar, de identificat, desemnat si protejat
infrastructurile critice nationale, fapt ce poate fi realizat prin adoptarea prezentului proiect de
lege si a cadrului normativ subsecvent.

6. Avizarea si consultarea publica a proiectului actului normativ

Lista autoritatilor si institutiilor care au avizat pozitiv proiectul fara obiectii si
propuneri:
. Ministerul Afacerilor Externe;
. Ministerul Agriculturii si Industriei Alimentare;
. Ministerul Apararii;
. Ministerul Educatiei si Cercetarii;
. Ministerul Mediului;
. Agentia Nationala pentru Siguranta Alimentelor;
. Agentia Proprietatii Publice;
. Congresul Autoritatilor Locale din Moldova
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Lista autoritatilor si institutiilor care au prezentat obiectii, propuneri sau
recomandari:
1. Ministerul Infrastructurii si Dezvoltarii Regionale;




. Ministerul Muncii si Protectiei Sociale;
. Ministerul Finantelor;
. Ministerul Dezvoltarii Economice si Digitalizarii,
. Ministerul Culturii;
. Ministerul Sanatatii;
. Ministerul Energiei;
. Cancelaria de Stat;
. Serviciul de Informatii si Securitate;
10. Banca Nationala a Moldovei;
11. Comisia Nationald a Pietei Financiare;
12. Aparatul Presedintelui republicii Moldova;
13. Agentia Nationald pentru Reglementarea Tn Comunicatii Electronice si Tehnologia
Informatiei

OO ~NO O WN

Lista autoritatilor si institutiilor care au avizat negativ proiectul sau nu au
prezentat avize sau recomandari:
1. Serviciul de Protectie si Paza de Stat;

Concluziile grupului de lucru al Comisiei de stat pentru reglementarea
activitatii de intreprinzator:

Evaluarea proiectului de act normativ
Concluzia: Proiectul contine prevederi contradictorii cu principiile de reglementare a
activitatii de Intreprinzator.

Evaluarea notei de fundamentare (analizei impactului de reglementare)
Concluzia: Nota de fundamentare contine suficiente informatii pentru a stabili de
principiu necesitatea interventiei din perspectiva procesului de armonizare, cu toate cd nu
contine informatia si analiza suficientd pentru a ilustra impactul si argumenta oportunitatea
abordarii propuse, astfel corespunde partial cu cerintele metodologice prevazute de Legea
nr.100/2017 cu privire la actele normative.

Procedura de avizare a fost realizata. Toate autoritatile avizatoare au prezentat avizele.
Suplimentar, autorititile avizatoare au fost notificate cand proiectul a fost expediat spre
expertizare. Toate propunerile, recomandarile si obiectiile au fost compilate in Sinteza
propunerilor si recomandarilor.

Anuntul privind initiere/ consultare/ definitivare a proiectului de lege a fost plasat pe
site-ul web Particip.gov.md la adresa: https://particip.gov.md/ro/document/stages/proiectul-
de-lege-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice-
nationale/12719

7. Concluziile expertizelor

Centrul National Anticoruptie:

IV. Concluzia expertizei

Potrivit articolului 1 din proiectul legii - Prezenta lege stabileste cadrul legal privind
identificarea, desemnarea infrastructurilor critice nationale si evaluarea necesitdtii de a
imbunatati protectia acestora, in scopul cresterii capacitatii de asigurare a stabilitatii,
securitdtii si sigurantei sistemelor economico-sociale si protectiei persoanelor.

In nota de fundamentare se mentioneaza ca: ,,Proiectul va aborda in mod
corespunzator si cuprinzator identificarea, desemnarea si protectia infrastructurilor critice
nationale pentru a asigura dezvoltarea economica, mentinerea functiilor vitale ale societatii si
siguranta cetatenilor”.



https://particip.gov.md/ro/document/stages/proiectul-de-lege-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice-nationale/12719
https://particip.gov.md/ro/document/stages/proiectul-de-lege-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice-nationale/12719
https://particip.gov.md/ro/document/stages/proiectul-de-lege-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice-nationale/12719

La fel, se mentioneaza in nota ca: ,,Scopul primar al proiectului de lege propus are
menirea sa asigure o abordare mai comuna a protectiei infrastructurilor critice nationale intr-
o serie de sectoare din Intreaga tard. Proiectul de lege stabileste obligatii specifice care revin
autoritatilor competente, pentru a identifica entitatile critice pe baza unor criterii comune si a
rezultatelor evaludrii riscurilor”.

In proiect au fost atestate norme care induc confuzie in stabilirea procedurilor de
exercitare a unor atributii/drepturi/obligatii ale subiectilor responsabili de implementarea
normelor proiectului.

Astfel, In continutul proiectului au fost identificare norme care stabilesc proceduri
administrative confuze si ambigui privind:

- stabilirea Listei sectoarelor, subsectoarelor infrastructurii critice nationale (Anexa
nr. 1 la proiectul

legii);

- procedura de protectie a informatiilor prin prisma normei articolului 15 din proiectul
legii;

- procedura de raspundere a autoritatilor publice responsabile si a gestionarilor de
infrastructuri critice nationale (articolul 16 in corelare cu articolul 9 din proiectul legii).

Analiza acestor aspecte este efectuatd in compartimentul III al prezentului raport de
expertiza anticoruptie.

In final, recomandam autorului reexaminarea proiectului prin prisma prezentului
raport de expertiza anticoruptie si eliminarea factorilor si a riscurilor de coruptie identificati.

Ministerul Justitiei

Cu referire la proiectul de lege privind identificarea, desemnarea si protectia
infrastructurilor critice nationale (numar unic 1161/MAI/2024) Ministerul Justitiei a Tnaintat
o serie de propuneri atdt in privinta proiectului de lege, cat si in privinta Notei de
fundamentare aferente. Ministerul Justitiei apreciaza ci initiativa legislativd are un scop
justificat in contextul angajamentelor europene, insda urmeaza a fi revizuit conform
propunerilor si recomandarilor expuse pentru a asigura compatibilitatea sa cu cerintele
constitutionale si legale ale Republicii Moldova.

8. Modul de incorporare a actului in cadrul normativ existent

Implementarea prezentului proiect de lege va presupune modificarea cadrului
normativ subsecvent ce se referd la identificarea, desemnarea si protectia infrastructurilor
critice nationale, precum si cadrului normativ primar aferent.

Lista actelor normative noi pentru implementarea prevederilor proiectului de

lege:

1. Hotararea Guvernului privind aprobarea listei autoritatilor publice responsabile;
2. Hotararea Guvernului privind constituirea Grupului de lucru interinstitutional pentru
protectia infrastructurilor critice, a componentei nominale a acestuia si a Regulamentului de
organizare si functionare al acestuia;
3. Hotararea Guvernului privind aprobarea pragurilor critice intersectoriale;
4. Hotararea Guvernului privind desemnarea infrastructurilor critice nationale;
5. Hotararea Guvernului privind aprobarea listei infrastructurilor critice nationale;
6. Hotararea Guvernului privind aprobarea Metodologiei de autorizare a ofiterilor de
legatura;

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Dupa aprobarea proiectului de lege Ministerul Afacerilor Interne va desfasura
urmatoarele activitati necesare implementarii prevederilor prezentului proiect:




Constituirea si operationalizarea Centrului National de Coordonare a Protectiei
Infrastructurii Critice;

Va promova spre adoptare de catre Guvern lista autoritatilor publice responsabile
conform domeniilor indicate in anexa;

CNCPIC va acorda suport autoritatilor publice responsabile la elaborarea Ordinelor
ministeriale sau interministeriale privind stabilirea criteriilor sectoriale si a pragurilor
critice sectoriale pentru o prima identificare a eventualelor ICN;

Va promova spre adoptare de catre Guvern al Regulamentului de constituire si
activitate a Grupului de lucru interinstitutional pentru protectia infrastructurilor
critice;

Va promova spre adoptare de catre Guvern pragurile critice aferente criteriilor
intersectoriale, prevazute la art. 12 alin. (5) din proiectul de lege;

Va promova spre adoptare de catre Guvern lista privind desemnarea ICN;

Secretar de stat al Ministerului Afacerilor Interne
Alexandru BEJAN




SINTEZA

la proiectul de Lege privind identificarea, desemnarea si protectia infrastructurilor critice

Participantul la avizare,
consultare publica, expertizare

Nr. crt.

Continutul obiectiei,
propunerii, recomandarii, concluziei

Argumentarea
autorului proiectului

Avizare si consultare publica

Cancelaria de Stat

Urmare a examinarii proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAL/2024),
comunicdm urmatoarele.

1. La art. 3, propunem revizuirea definitiei notiunii
de ,autoritate publicd responsabild”, tinand cont de
diferenta conceptuala dintre ,autoritate publica” si
»institutie publica”.

Se accepta

Definitia  de  , autoritate  publica
responsabila” a fost modificata in sensul
inglobarii atat a conceptului de autoritate
publica, cat si a celui de institutie publica.

S-a ales aceastd abordare, fiindca nu se
cunoaste care anume vor fi autoritatile
publice responsabile ce vor avea in
responsabilitate cel putin o infrastructura
critica nationala.

2. Se va ajusta Nota de fundamentare privind
statutul Centrului National de Coordonare a Protectiei
Infrastructurii Critice, or acesta urmeaza a fi creat in
subordinea Ministerului Afacerilor Interne la nivel de
directie autonoma, ce se va subordona direct ministrului.

Conex, se recomandd completarea Notei cu
informatii privind personalul din cadrul Centrului
National de Coordonare a Protectiei Infrastructurii Critice,
inclusiv cu specificarea statutului acestuia.

Se accepta

Nota de fundamentare a fost completata cu
detalii  suplimentare  despre  Centrul
National de Coordonare a Protectiel
Infrastructurii  Critice la rubrica 3.1,
Principalele prevederi ale proiectului si
evidentierea elementelor noi, la explicarea
art. 4.

Suplimentar, la proiectarea functiilor
publice/posturilor in cadrul subdiviziunilor autoritatii se
va tine cont de art. 3 si art. 6 din Legea nr. 158/2008 cu
privire la functia publica si statutul functionarului public
si normele privind instituirea subdiviziunilor structurale

Se accepta
Cadrul normativ aferent activitatilor care
implica exercitarea prerogativelor de putere
publicd sau instituirea functiilor publice,
precum si normele privind instituirea
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ale autoritatii publice, aprobate prin Anexa nr. 12 la
Hotéararea Guvernului nr. 201/2009 privind punerea in
aplicare a prevederilor Legii nr. 158/2008.

subdiviziunilor interne ale autoritatii
publice se va respecta intocmai. In plus,
orice modificare a structurii interne se
realizeaza 1in strAnsd coordonare si
colaborare cu Cancelaria de Stat.

Cancelaria de Stat
Directia managementul functiei
publice

Directia managementul functiei publice a
examinat proiectul, si in limita competente lor functionale
comunica urmatoarele.

La art.3, revizuirea notiunii de ,,autoritate publica
responsabila, tindnd cont de distinctia dintre autoritate
publica si institutie publica.

Se accepta

Definitia ~ de  , autoritate  publica
responsabila” a fost modificata in sensul
inglobarii atat a conceptului de autoritate
publica, cat si a celui de institutie publica.

S-a ales aceastd abordare, fiindcad nu se
cunoaste care anume vor fi autoritatile
publice responsabile ce vor avea in
responsabilitate cel putin o infrastructurad
critica nationala.

Totodata potrivit notei informative, nu este clar
statutul personalului din cadrul Centrului National de
Coordonare a Protectiei Infrastructurii Critice. Respectiv,
propunem a fi specificat acest fapt.

Se accepta

Nota de fundamentare a fost completatd cu
detalii  suplimentare despre  Centrul
National de Coordonare a Protectiei
Infrastructurii  Critice la rubrica 3.1,
Principalele prevederi ale proiectului si
evidentierea elementelor noi, la explicarea
art. 4.

Cancelaria de Stat
Centrul de Armonizare a
legislatiei

Centrul de armonizare a legislatiei a examinat
proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale si, comunica
urmatoarele.

Proiectul national prezentat pentru expertiza de
compatibilitate 1si propune sa asigure o abordare comuna
a protectie infrastructurilor critice nationale intr-0 Serie de
sectoare din intreaga tard, fiind stabilite obligatii specifice
care revin autoritatilor competente pentru a identifica

Se accepta
Notiunea de infrastructura critica a fost
adaptatd in asa mod Incat sa fi in acord cu
definitia de infrastructura critica oferita de
Directiva (UE) 2022/2557. Astfel, la etapa
de elaborare a proiectului de lege privind
transpunerea Directivei (UE) 2022/2557,
nu se vor intdmpina careva neconcordante.
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entitdtile critice pe baza unor criterii comune si a
rezultatelor evaluarii riscurilor.

Din punct de vedere al dreptului UE, prin prisma
obiectului de reglementare, prezentul demers normativ se
circumscrie reglementarilor statuate la nivelul UE,
subsumate Politicii europene in domeniul securitdtii
infrastructurii critice (Capitolul 24 , Justitie, libertate si
securitate”).

Din perspectiva proiectului examinat, la nivelul
legislatiei europene, prezintd relevanta directd prevederile
Directivei (UE) 2022/2557 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE
a Consiliului (Text cu relevanta pentru SEE).

Analizand proiectul national prin prisma
Directivei (UE) 2022/2557, mentionam cu titlu general ca,
acesta, reiesind din obiectul sau specific de reglementare
si scopul urmarit, nu transpune careva prevederi din
aceasta. Totodatd, prin proiectul national, se constatd
elemente de transpunere selectiva a dispozitiilor din
Directiva 2008/114/CE a Consiliului din 8 decembrie
2008 privind identificarea si desemnarea infrastructurilor
critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora (Text cu relevanta pentru SEE), care
insa a fost abrogatd si substituita din 17 octombrie 2024
prin actul UE mentionat mai sus si nu mai este in vigoare.

Astfel, art. 3, pct. 1,4, 5, 7 51 9 din proiectul legii
defineste o serie de notiuni relevante domeniului, precum:
minfrastructurd criticd”, ,,analizd de risc”, ,,informatii
sensibile privind protectia infrastructurilor critice” si
»protectie” reflectate si in art. 2 din Directiva
2008/114/CE. Atentionam ca, notiunea ,infrastructurad

De asemenea, s-a examinat propunerea de
reevaluare a cadrului normativ national ce
se refera la protectia infrastructurii critice.
Se are in vedere, asa cum a mentionat
avizatorul, Legea nr. 120/ 2017 cu privire la
prevenirea si combaterea terorismului si
Hotararea Guvernului nr. 701/2018 privind
aprobarea Regulamentului privind protectia
antiterorista a infrastructurilor critice.

Prin urmare, se mentioneaza cd actelor
normative mentionate mai sus se refera la
protectia infrastructurilor critice — selectate
de Serviciul de Informatii si Securitate ca
fiind importante  pentru  securitatea
nationald, exclusiv impotriva amenintarilor
teroriste, nu ti alte amenintari. Asadar,
pentru claritate, prezentul proiect vine sa
protejeze fizic infrastructurile critice ce
urmeaza a fi identificate de alte amenintari
decat cele teroriste. Mai mult ca atat,
actiunile de protectie antiterorista raman In
continuare in sarcina Serviciului de
Informatii si Securitate, care va colabora
strans cu Centrul National de Coordonare a
Protectiei Infrastructurii Critice.

In concluzie, actele normative referite de
avizator urmeaza a fi  examinate
suplimentar si, in caz de necesitate,
modificate in sensul construirii puntilor
juridice de legaturd si coordonare dintre
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critica” este prevazuta si in art. 2 din Legea nr. 120/ 2017
cu privire la prevenirea si combaterea terorismului, avind
continut similar cu definitia corespondentd din Directiva
2008/114/CE. Totodata, noua Directiva (UE) 2022/2557
defineste ,,infrastructurd critica” in mod diferit decat
Directiva abrogata.

De asemenea, proiectul legii, la art. 12, pct. 3,
identifica criteriile intersectoriale ce stau la baza
identificarii infrastructurii critice nationale similar celor
prevazute de art. 3 (2) din actul UE abrogat.

Lista sectoarelor, subsectoarelor infrastructurii
critice nationale din Anexa nr. 1 a proiectului national sunt
identice cu cele stabilite de Anexa la HG nr. 701/2018
privind aprobarea Regulamentului privind protectia
antiteroristd a infrastructurilor critice si transpune Anexa
I (Lista sectoarelor a infrastructurii critice europeana) la
Directiva abrogata 2008/114/CE.

In concluzie, prevederile propuse de proiectul de
Lege nu pot fi calificate ca prevederi de transpunere a
legislatiei, ci ca norme cu specific national.

Totodata, se impune transpunerea in termenii
asumati in cadrul sesiunii de screening bilateral de la
Capitolul 24 Justitie, libertate si securitate”, desfasuratd
in perioada 23 - 25 septembrie 2024 la Bruxelles a noi
Directive 2022/2557/UE. Necesitatea unei noi abordari a
infrastructurilor critice este motivata si de recitalul 2 din
Preambulul Directivei (UE) 2022/2557, care statueaza ca:
,in urma evaluarii Directivei 2008/114/CE efectuate in
2019 s-a constatat ca, dat fiind faptul ca operatiunile care
utilizeaza infrastructura critica sunt tot mai interconectate
si au din ce in ce mai mult un caracter transfrontalier,
masurile de protectie care se refera numai la elemente

Centrul National de Coordonare a Protectiei
Infrastructurii Critice si Centrul Antiterorist
al Serviciului de Informatii si Securitate.
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individuale sunt insuficiente pentru a preveni producerea
tuturor perturbarilor.

Prin urmare, a fost necesard o noua abordare
reorientata catre asigurarea faptului ca riscurile sunt mai
bine luate in considerare, cd rolul si sarcinile entitatilor
critice in calitate de furnizori de servicii esentiale pentru
functionarea pietei interne sunt mai bine definite si sunt
coerente, precum si ca se adopta norme ale Uniunii pentru
a consolida rezilienta entitatilor critice. Entitatile critice ar
trebui sa fie Tn masura sa isi consolideze capacitatea de a
preveni incidente care pot sda perturbe furnizarea de
servicii esentiale, de a oferi protectie si de a rezista in cazul
producerii incidentelor respective, de a raspunde la
acestea, de a le atenua si a le absorbi, de a se adapta la ele
si de a se redresa n urma lor.”

In context, Directiva (UE) 2022/2557 vine cu o
noud reglementare juridica europeand avand drept scop
reducerea vulnerabilitatii si consolidarea rezilientei fizice
a entitdtilor critice din Uniunea Europeand pentru a
asigura furnizarea neobstructionatd a serviciilor esentiale
pentru economie $i societate in ansamblu, si sporirea
rezilientei entitdtilor critice care furnizeaza aceste servicii.

In concluzie, reiesind din considerentul ca,
proiectul national are ca scop crearea cadrului juridic
national 1n vederea identificarii infrastructurilor critice
nationale, precum si a administratorului, proprietarului
sau posesorului acestora In vederea ulterioarei transpuneri
a noii legislatii UE in domeniul infrastructurii critice, iar
unele norme referitoare la aceste aspecte sunt deja
prevazute la nivelul legislatiei nationale, in vederea
evitarii dublarilor juridice, se considera judicioasa
reevaluarea cadrului national existent - Legea nr. 120/
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2017 cu privire la prevenirea si combaterea terorismului si
Hotararea Guvernului nr. 701/2018 privind aprobarea
Regulamentului  privind protectia antiterorista a
infrastructurilor critice prin prisma proiectului national, cu
eventuala transpunere a elementelor novatorii din
Directiva (UE) 2022/2557 si eliminarea prevederilor
neconforme.

Ministerul Sanatatii

Ministerul Sanatatii a examinat proiectul de lege
privind  identificarea, desemnarea si  protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/MAI/2024), autor — Ministerul Afacerilor Interne,
remis spre avizare, in limita competentelor functionale,
comunicd urmatoarele propuneri.

La pct. 5.1 din proiectul anexei nr. 1, dupa textul
»Asistentd medicald” se va completa cu textul ,,primara,
urgenta prespitaliceasca”.

Conform art. 2 lit. (h) din Legea ocrotirii sanatatii
nr. 411/1995, este prevazut acordarea de asistenta
medicald primara, de asistentd medicald urgenta la etapa
prespitaliceascd, de asistentd medicala spitaliceasca, in
limitele si in volumul stabilit.

Se accepta

Totodata, pct. 5.2 se va expune in redactie noua
»Medicamente si dispozitive medicale”, propunere
utilizatd conform definitiilor preluate din acquis-ul
european ( Directiva 2001/83/CE si Regulamentul (UE)
2017/745) si propuse spre aprobare in proiectul noului
cadru legislativ pentru medicamente si dispozitive
medicale. Serurile, vaccinurile si produse farmaceutice fac
parte din categoria medicamentelor si nu ar trebui sa fie
enumerate separat ca o categorie distincta.

Se accepta

De asemenea, la pct. 5.3 substituirea cuvantului
,,Biolaboratoare” cu textul ,Laboratoare care desfasoarad

Se accepta
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activitati de cercetare prin manipularea agentilor
biologici”, iar cuvantul ,,bioagenti” cu cuvintele ,,Agenti
biologici”, din considerentul ca in Republica Moldova nu
se opereazd cu acesti termeni.

Totodata, excluderea pct. 5.4 din proiectul anexei
nr. 1, deoarece, acordarea asistentei medicale urgente
presupune, de multe ori, transportarea bolnavilor sau
ranitilor catre unitati medicale specializate, cum ar fi statii
si sectii de salvare, aviatia sanitara, spitale de urgenta, alte
unitati de salvare.

Se accepta
Anexa a fost modificatda astfel conform

criterilor ~ prevdzute = de  Directiva
2557/2022.

Ministerul Apararii

Ministerul Apararii a analizat proiectul de lege
referitor la identificarea, desemnarea si protectia
infrastructurilor critice nationale. In cadrul competentelor
sale, institutia comunica faptul cd nu are obiectii sau
propuneri de modificare. In urma evaluarii, nu s-au
identificat observatii cu privire la prevederile proiectului
de lege.

S-a luat act

Ministerul Afacerilor Externe

Ministerul Afacerilor Externe a examinat proiectul
de lege privind identificarea, desemnarea si protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/ MAL/2024) si, in limita competentelor functionale,
comunicd lipsa de obiectii si propuneri.

S-a luat act

Ministerul Agriculturii si
Industriei Alimentare

Examinand proiectul de lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale
(numdr unic 1161/MAI/2024), in limita competentelor
functionale, comunicam lipsa de obiectii si propuneri.

S-a luat act

Ministerul Culturii

Ministerul Culturii a examinat proiectul de lege
privind  identificarea, = desemnarea si  protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/ MAL/2024), si in limita competentelor functionale
propune.

Se accepta
Intreaga notiune a fost substituitd cu alta,
dupa cum urmeaza:
»evaluarea riscurilor” - procesul global
prin care se determina natura si amploarea
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La art. 3., pct. 1, analiza de risc — cuvantul
analizarea sa fie Inlocuit cu cuvantul analiza scenariilor de
amenintari semnificative, pentru a evalua vulnerabilitatea
si impactul potential al perturbarii sau al distrugerii ICN.

unui risc prin identificarea si analiza
potentialelor amenintari, vulnerabilitati si
pericole relevante care ar putea conduce la
un incident, perturbare sau distrugerea ICN;

Ministerul Finantelor

La indicatia Cancelariei de Stat nr.18-69-14450
din 30 decembrie 2024, Ministerul Finantelor a examinat
proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale (numéar unic
1161/MAI/2024) si, in limita competentelor functionale,
comunica urmatoarele.

Prezentul proiect de lege are drept scop
identificarea, desemnarea si protectia infrastructurilor
critice nationale pentru a asigura dezvoltarea economica,
mentinerea functiilor vitale ale societatii si siguranta
cetatenilor.

Astfel, se considera necesar ca autorul proiectului
la compartimentul 3.1. ,Principalele prevederi ale
proiectului si evidentierea elementelor noi” din Nota de
fundamentare sd includd 1n lista institutiilor publice
desemnate, care potrivit competentelor si atributiilor
legale, raspund de organizarea si desfasurarea activitatilor
in domeniile corespunzatoare sectoarelor si subsectoarelor
de infrastructurd criticd nationald prezentate in Anexa nr.
1 a proiectului de lege, sa fie inclusd Institutia Publica
»Centrul de Tehnologii Informationale in Finante” in
Sectorul Tehnologia informatiei si comunicatiilor, intrucat
potrivit Statutului acesteia aprobat prin Hotdrarea
Guvernului nr. 125/2018, activitatea institutiei este
compatibild cu activitatea sectorului enuntat.

Nu se accepta

Potrivit pct. 2 din Statutul Institutiei publice
»Centrul de Tehnologii Informationale in
Finante”,  aprobat  prin = Hotdrarea
Guvernului nr. 125/2018, Centrul este o
institutie publica, in care Ministerul
Finantelor exercita functia de fondator,
care dispune de stampila cu Stema de Stat
a Republicii Moldova §i denumire in limba
de stat, are autonomie financiara si detine
conturi bancare in contul unic trezorerial
al Ministerului Finantelor si conturi in
banci pentru obtinerea garantiilor bancare
necesare activitatii de broker vamal si a
celei privind derularea regimului de
antrepozit vamal.

Se mentioneaza ca prin autoritate publica
responsabild se va intelege un minister sau
o altd autoritate publicd sau institutie
publicd subordonatd direct Guvernului,
precum este  Serviciul  Tehnologia
Informatiei si Securitate Cibernetica.

Prin urmare, avand in vedere norma
mentionatd mai sus, se Intelege ca
Ministerul Finantelor reprezinta autoritatea
publica responsabila care va Intreprinde sau




va coordona realizarea masurilor de
protectie a infrastructurilor critice nationale
operate de autoritdtile sau institutiile
publice din subordinea sa.

Nota de fundamentare a fost completata cu
explicatii suplimentare pentru a asigura
intelegerea corecta a notiunii de autoritate
publica responsabila.

Totusi, dacd Institutia publica ,,Centrul de
Tehnologii Informationale in Finante™ este
in subordinea directd a Guvernului, atunci
propunerea va fi acceptata. Astfel, se
solicitd pozitia institutionala clard la aceasta
propunere ce urmeaza a fi exprimata la
etapa de Avizare repetata.

Concomitent, proiectul de lege presupune crearea
Centrului  National de Coordonare a Protectiei
Infrastructurii Critice, care va fi instituit in subordinea
aparatului central al Ministerului Afacerilor Interne, la
nivel de directie autonomd, in subordinea directa a
ministrului afacerilor interne.

In acest sens, tinind cont de prevederile
proiectului, se mentioneaza cd autorul urmeaza sa
specifice clar statutul Centrului, acesta urmeaza a fi
instituit ca structura distinctd in subordinea MAI sau ca
subdiviziune autonoma in cadrul aparatului central al
MAL.

Potrivit Notei de fundamentare la proiect, Centrul
National de Coordonare a Protectiei Infrastructurii Critice
se propune a fi format din 7 unitati de personal (1 sef de
Centru si 6 ofiteri de legaturd) care va presupune cheltuieli

Se accepta
Nota de fundamentare a fost completata cu
explicatii  suplimentare referitoare la
viitorul Centrul National de Coordonare a
Protectiei Infrastructurii Critice.

Forma de organizare a Centrului National
de Coordonare a Protectiei Infrastructurii
Critice va fi directie autonoma in cadrul
Inspectoratului de Management
Operational din subordinea Ministerului
Afacerilor Interne. Centrul National de
Coordonare a Protectiei Infrastructurii
Critice va fi creat din 7 unitati de personal,
un sef de directie si 6 executori. Toti
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estimative de personal in marime de 3 000,0 mii lei anual,
celelalte costuri nefiind estimate. Aditional proiectul nu
prezintd o argumentare si o detaliere clard a costurilor
financiare per functii ce urmeaza a fi instituite, tinand cont
de impactul estimat.

Prin urmare, luand 1in considerare specificul
structurii ce se propune a fi creatd, precum si insuficienta
datelor descriptive si explicative privind instituirea
Centrului, inclusiv lipsa impactului financiar total ca
urmare a credrii acestuia, proiectul de lege urmeaza a fi
ajustat si revizuit cu detalii aferente celor mai sus
mentionate.

functionarii directiei vor fi functionari
publici cu statut special.

Aceastd solutie a fost agreatd cu factorii
decidenti ai conducerii de varf a
Guvernului.

De asemenea, meritd de mentionat ca
Centrul National de Coordonare a Protectiei
Infrastructurii Critice va fi si viitorul Centru
ce va asigura rezilienta entitatilor critice,
dupa transpunerea  Directivei  (UE)
2022/2557 din 14 decembrie 2022 privind
rezilienta entititilor critice. In statele
membre ale Uniunii Europene, rezilienta
entititilor critice este asiguratd prin 2
modalitati:

1. protectia ciberneticd; si

2. protectia fizica.

In  Republica  Moldova,  protectia
cibernetica va fi realizata de Agentia pentru
Securitate Cibernetica, care are un efectiv
de 45 de unitati de personal.

In schimb, protectia fizici a acelorasi
entitati critice se va realiza de Centrul
National de Coordonare a Protectiel
Infrastructurii Critice, cu un efectiv de 7
unitdti de personal.

Subsidiar, in contextul in care prin Hotdrarea
Guvernului nr. 911/2024 pentru stabilirea moratoriului
temporar privind incadrarea personalului din sectorul
bugetar in functiile vacante inregistrate, a fost instituit

Se accepta
Toate procedurile se vor realiza cu
respectarea cadrului normativ enuntat.
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moratoriu  asupra  incadrarii  personalului  in
institutiile/autoritdtile publice, crearea si sau majorarea
efectivului limita de personal al MAI urmeaza a se realiza
in limita efectivului — limita de personal aprobat
autoritatii, cu posibilitatea anularii partiale, la solicitare, a
moratoriului pe unele functii vacante.

Totodata, se constatd faptul cd proiectul mai
prevede si cheltuieli suplimentare suportate de catre
administratori, proprietari si posesorii infrastructurilor
critice nationale, care nu sunt estimate. Astfel, intru a evita
aprobarea proiectului de lege fara sursd de finantare, se
solicita de a estima costurile si de a identifica mijloace
financiare necesare pentru punerea 1n aplicare a
prevederilor proiectului, intrucat potrivit art.131 alin.(6)
din Constitutia Republicii Moldova, nici o cheltuiala
bugetard nu poate fi aprobatd fara stabilirea sursei de
finantare.

Prin urmare, proiectul urmeaza sa fie revizuit prin
prisma celor invocate.

Se accepta partial

Avand in vedere faptul ca nu exista o lista
oficiala cu infrastructuri critice nationale,
precum si o lista a celor ce le opereaza, este
imposibil de estimat costurile. In plus,
costurile vor putea fi estimate dupa
evaluarea riscurilor — etapa ce se va realiza
dupa  identificarea si  desemnarea
infrastructurilor critice.

Ministerul Infrastructurii si
Dezvoltarii Regionale

Ca urmare a examinarii proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/ MA1/2024), in limitele
competentelor functionale, comunicdm urmatoarele
obiectii si propuneri la proiectul de lege si dosarul
normativ conex.

Prin proiectul de lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale,
autorul (Ministerul Afacerilor Interne) 1isi propune
cresterea capacitatii de asigurare a stabilitatii, securitatii si
sigurantei sistemelor economico-sociale si protectiei
persoanelor prin identificarea, desemnarea, protectia si
analiza de risc a infrastructurii critice nationale, scop pe

Se accepta
Notiunea de infrastructurd criticd a fost
modificata.
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care Ministerul Infrastructurii si Dezvoltarii Regionale
(MIDR) 1l apreciaza si sustine, in limitele competentelor
functionale.

Totusi constatam ca, in pofida caracterului general
si impersonal specific pentru o lege, urmand ca printr-un
act subsecvent (normativ sau nu; hotarare, dispozitie de
Guvern si/sau decizie a Prim-ministrului) sa fie organizata
executarea legii si stabilit mecanismul de implementare a
normelor primare, autorul opereaza cu reglementari mult
prea vagi, generale si lipsite de claritate care pot crea
confuzie in aplicare.

Acest aspect, il sesizdm in primul rand din
notiunea ,,infrastructurd critica nationala” — definitd la
art.3 pct.4) din proiectul legii, ca fiind un element, un
sistem sau o componentd a acestuia, aflat pe teritoriul
national, care este esential pentru mentinerea functiilor
vitale ale societatii, sanatatii, sigurantei, securitatii,
bunastarii sociale ori economice a persoanelor si a carui
perturbare sau distrugere ar avea un impact semnificativ
la nivel national ca urmare a incapacitatii de a mentine
respectivele functii.

In acest context, este greu de inteles dacai MIDR
detine competente legale din aceasta perspectiva, raportat
domeniilor de activitate prevazute la pct.6) din
Regulamentul cu privire la organizarea si functionarea
Ministerului Infrastructurii si Dezvoltdrii Regionale,
aprobat prin Hotararea Guvernului nr.690/2017, si anume:

- transport;

- infrastructura de transport;

- urbanism, constructii si locuinte;

- dezvoltare regionala si locala;

- infrastructura de apa si sanitatie.
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Respectiv, chiar daca in proiectul legii nu este
prevazut cu exactitate care sunt autoritatile publice
responsabile  pentru organizarea si  desfdsurarea
activitatilor in domeniile corespunzdtoare sectoarelor si
subsectoarelor de infrastructura critica nationale, in Nota
de fundamentare (compartimentul nr.3.1.), MIDR apare
responsabil si de sectorul ,,Administratie”, sector
impropriu ministerului prin prisma domeniilor aflate in
sfera de competentd a MIDR. In spetd, este cazul si
evidentiem cd, in conformitate cu art.3 alin.(1) al Legii
nr.438/2006 privind dezvoltarea regionala in Republica
Moldova: ,regiunile de dezvoltare nu sunt unitati
administrativ-teritoriale si nu au personalitate juridica”.

Astfel, MIDR-ului nu-i poate fi imputat acest
sector, iar Nota de fundamentare si viziunea autorului la
elaborarea proiectului de lege urmeaza a fi reconsiderate.
Mai mult ca atat, in Directiva (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului se
opereaza cu sectorul ,,administratia publica centralda”, la
fel, un sector aflat in incompatibilitate absoluta cu
domeniile de activitate ale MIDR.

Se accepta

O alta particularitate care urmeaza a fi examinata
suplimentar de autor este faptul ca, la art.5 alin.(2) al
proiectului, este prevazut ca: ,,componenta, atributiile si
modul de organizare a Grupului de lucru interinstitutional
pentru protectia infrastructurilor critice se stabilesc prin
hotdrare de Guvern”.

Aceastd normd din proiect este contradictorie
prevederilor pct. 159 subpct. 3) si 4) din Regulamentul
Guvernului, aprobat prin Hotdrarea Guvernului
nr.610/2018, care dicteaza ca: ,,Dispozitiile Guvernului se

Se accepta
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adoptd cu privire la aprobarea regulamentelor de
organizare si functionare ale consiliilor, comisiilor,
comitetelor si altor platforme consultative; aprobarea
componentei nominale sau institutionale a comisiilor si
altor platforme interguvernamentale de cooperare”. In
aceastd ordine de idei, enuntdm ca promovarea
dispozitillor ~ Guvernului  constituie o  procedura
simplificatd de legiferare, fapt prielnic specificului si
procedurilor privind organizarea si  desfasurarea
activitatilor necesare pentru implementarea acestui proiect
de lege. Prin urmare, raportat celor descrise si obiectului
de reglementare a proiectului de lege, recomandam
autorului examinarea suplimentara a proiectului de lege
vizat inclusiv din aceasta perspectiva.

Ministerul Mediului

In contextul examindrii proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MJ/MAL/2024), Va
comunicam sustinerea acestuia fard obiectii si propuneri.

S-a luat act

Ministerul Muncii si Protectiei
Sociale

Ministerul Muncii si Protectiei Sociale a examinat
proiectul de lege privind identificarea, desemnarea si
protectia infrastructurii critice nationale (numdr unic
1161/MAI/2024) si in limita competentilor functionale,
comunicd sustinerea proiectului cu urmadtoarele
propunerii.

1. La art. 4 alin.(3) din proiectul legii, textul ,,alte
State membre” se substituie cu cuvintele ,statele
membre”.

Se accepta

2. La Anexa nr. 1 din proiect, se propune
completarea tabelului cu un numar nou, cu urmatorul
continut:

Nr. Sectorul Subsectoare

Crt.

Nu se accepta
Sectorul propus este reprezentat indirect,
prin alte sectoare (administratie publicd,
sdndtate, ordine publicd), in proiectul de
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13.  Protectie 13.1. Prestatii
sociala si  servicii  sociale
pentru  consolidarea
rezilientei 1n situatii
critice.
13.2.
Infrastructuri de
prestare a serviciilor
sociale primare si
specializate.
13.3.
Infrastructuri de
prestare a serviciilor
sociale cu specializare
inalta.

lege. Mentionarea distincta al acestuia ar
crea redundanta.

3. Desi in Nota de fundamentare autorul
proiectului la pct. 4.4. Impactul Social mentioneaza ca
“Cetatenii Republicii Moldova vor avea increderea ca
institutiile satului se ingrijesc de infrastructura critica
nationald care furnizeaza servicii esentiale populatiei si
autoritatilor publice. Prin urmare, se va asigura confortul
social si dezvoltarea economica a tdrii. Este cunoscut
faptul ca capacitatea statului de asigurare a unui mediu
economic securizat atrage investitiile strdine si, in
consecinta, creste oferta de munca, ceea ce duce, in mod
inevitabil, la scaderea nivelului de saracie. De asemenea,
va creste calitatea serviciilor sociale, culturale si
educationale, fiindcd odata ce infrastructurile critice din
aceste domenii vor fi identificate, desemnate si protejate,
accentul se va pune pe imbundtitirea acestora”, in
proiectul oferit spre examinare lipseste domeniul
protectiei sociale. Prin urmare, in calitate de entitati critice

Nu se accepta
Sectorul propus este reprezentat indirect,
prin alte sectoare (administratie publica,
sanatate, ordine publicd), in proiectul de
lege. Mentionarea distincta al acestuia ar
crea redundanta.
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se propune introducerea Agentiilor Teritoriale de
Asistentd Sociala si a Agentiei pentru Gestionarea
Serviciilor Sociale cu Specializare Inalti, care
coordoneaza sistemul serviciilor sociale oferite populatiei
in dificultate. In acest sens, propunem completarea pct.
3.1. Principalele prevederi ale proiectului si evidentierea
elementelor noi, cu urmatorul continut: ,,Sectorul
Protectiei Sociale:

1. Ministerul Muncii si Protectiei Sociale;

2. Agentiile Teritoriale de Asistenta Sociala;

3. Agentia pentru Gestionarea Serviciilor Sociale
cu Specializare Inalt.”

4. Totodata, textul proiectului urmeaza a fi
completat cu clauza de armonizare, in conformitate cu
prevederile art. 41 din Legea nr. 100/2017 cu privire la
actele normative si pct. 13 a Hotdrarii Guvernului nr.
1171/2018 pentru aprobarea Regulamentului privind
armonizarea legislatiei Republicii Moldova cu legislatia
Uniunii Europene.

Nu se accepta

Prezentul proiect nu transpune Directiva
(UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice, ci
creeazd cadrul juridic primar care va
permite transpunerea ulterioard a acestei
directive.

A se vedea comentariile Centrului de
Armonizare Legislatie.

Ministerul Energiei

Ministerul Energiei a examinat 1In limita
competentelor functionale proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAI1/2024), autor —
Ministerul Afacerilor Interne, si comunicd urmadtoarele
propuneri.

Cu titlu preliminar, se propune a fi revizuit integral
textul proiectului de act normativ pentru corectitudine
gramaticala.

Se accepta

In continuare, la art. 9 alin. (2) lit. e) si i)
identificam repetarea/dublarea continutului reglementarii

Se accepta
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si anume ,informarea MAI (prin CNCPIC) asupra
stadiului identificarii ICN”. Astfel, se recomanda
combinarea acestora intr-o singura literd a alineatului,
pentru claritate si evitare de redundante.

La titlul Capitolului IV si la art.16, se propune
inlocuirea cuvintelor ,proprietarii/
operatorii/administratorii” cu
,proprietarilor/operatorilor/administratorilor” pentru a
clarifica ca raspunderea vizeaza atat autoritatile publice
responsabile, cat si proprietarii/operatorii/administratorii
de infrastructuri critice nationale.

Se accepta

La art. 18 alin. (1) lit. a) se propune a stabili un
termen 1n care Guvernului urmeaza sia desemneze
autoritatile publice responsabile. Suplimentar la alin. (2)
se propune a fi extins termenul privind emiterea Ordinelor
conducatorilor autoritatilor publice prin care urmeaza a fi
stabilite criteriile sectoriale/intersectoriale si pragurile
critice aferente infrastructurii critice nationale, astfel Tncat
acestea sa fie emise dupa desemnarea autoritatilor publice
responsabile, a pragurilor critice aferente criteriilor
intersectoriale, precum si a Grupului de lucru
interinstitutional pentru protectia infrastructurilor critice.

Se accepta

La anexa nr. 1 sectorul energetic, subsectorul 1.1
»Energie electrica” se propune a fi expus in urmatoarea
redactie, considerand terminologia utilizatd in legislatia
sectoriald:

,Energie electrica — centrale electrice, inclusiv de
termoficare urband, instalatii de stocare a energiei
electrice, retele electrice de transport si distributie a
energiei electrice”.

Se accepta

Anexa a fost modificata astfel conform

criteriilor
2557/2022.

prevazute de  Directiva

Subsecvent, pentru Anexa nr. 1 se propune
completarea sectorului nr. 1, Energetic” cu subsectorul nr.

Se accepta
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1.5. ,,Energie termica” din motiv ca acesta de asemenea
face parte din sistemul infrastructurii critice nationale, or,
energia termicd furnizeaza servicii esentiale de interes
national, iar importanta sa este justificatd prin indeplinirea
criteriilor sectoriale stabilite, precum: impact asupra
populatiei (lipsa Incalzirii in perioadele reci poate afecta
semnificativ siguranta si bunastarea cetatenilor), impact
economic (stoparea furnizarii energiei termice poate
genera pierderi economice semnificative si poate afecta
functionarea altor sectoare) si victime potentiale
(intreruperea furnizdrii energiei termice in conditii de
temperaturi scazute poate duce la situatii grave, inclusiv
decese). Prin includerea subsectorului ,,Energie termica”
in Anexa nr. 1, se va recunoaste importanta acestuia in
mentinerea functiilor vitale ale societatii si in protejarea
securitatii nationale.

Totodata, se remit 1in anexa propunerile
suplimentare intreprinderilor de profil din sectorul
energetic pentru modificarea proiectului de lege, parvenite
in rezultatul desfasurarii consultarilor publice.

Anexa a fost modificata astfel conform
criterilor ~ prevdzute = de  Directiva
2557/2022.

Ministerul Energiei

Societatea pe Actiuni ,,CET-
Nord”

Urmare a examindrii proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numdr unic 1161/MAI1/2024), autor -
Ministerul Afacerilor Interne, tinem sa subliniem ca, la
pct. 1 din Anexa nr. 1 la proiectul de lege, in Lista
subsectoarelor infrastructurii critice nationale (ICN), nu se
regaseste subsectorul termoenergetic (instalatii pentru
producerea energiei termice, inclusiv in cogenerare,
distributia prin conducte a acesteia).

Luand in  considerare  ca,  subsectorul
termoenergetic este unul de interes national, propunem

Se accepta
Anexa a fost modificata astfel conform
criteritlor ~ prevdzute @ de  Directiva
2557/2022.
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completarea Anexei nr. 1 la proiectul de lege cu
componentele infrastructurii termoenergetice a tarii.

Ministerul Energiei

Societatea pe Actiuni ,,Fee-
Nord”

In temeiul circularei Ministerului Energiei al
Republicii Moldova Nr. 07-28 din 06 ianuarie 2025,
intreprinderea Fee-Nord S.A., avand competente in
domeniul energetic, prezinta urmatoarea opinie referitoare
la proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale (ICN):

1. Consideratii generale

Fee-Nord S.A. salutd initiativa Ministerului
Afacerilor Interne (MAI) de a elabora un cadru juridic
national pentru protectia ICN, avand 1n vedere importanta
infrastructurilor critice pentru securitatea energetica,
economica si sociala a Republicii Moldova. De asemenea,
recunoastem importanta alinierii legislatiei nationale la
standardele  Uniunii  Europene, in special prin
transpunerea Directivei (UE) 2022/2557 privind rezilienta
entitatilor critice.

2. Observatii asupra proiectului de lege

2.1. Definitii clare

Consideram necesara clarificarea unor termeni
esentiali precum ,,informatii sensibile” si ,,praguri critice”
pentru a evita interpretdrile ambigue In implementarea
legii. Propunem includerea unor exemple detaliate in
anexe pentru a ghida aplicarea practico-juridica.

Se accepta
Nota de fundamentare a fost completata cu
informatii explicative suplimentare
referitoare la informatiile sensibile si
pragurile critice.

2.2. Includerea sectorului energetic

Dat fiind ca sectorul energetic este unul dintre cele
mai vulnerabile in fata amenintarilor cibernetice si fizice,
recomandam introducerea unor prevederi suplimentare
care sa stabileascd cerinte minime specifice pentru
protectia retelelor electrice si a capacitatilor de stocare.

Se accepta
Sectorul energetic este inclus in Anexa nr.
1 din proiectul de lege.

2.3. Responsabilitati clare pentru operatori

Se accepta
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Este esential ca responsabilitatile proprietarilor/
operatorilor/ administratorilor de ICN sa fie detaliate
suplimentar. Propunem ca in articolul 10 sa fie inclus un
termen de conformare pentru operatorii economici care nu
detin planuri de securitate.

A fost indicat ca proprietarii/ operatorii/
administratorii de ICN au obligatia sa
elaboreze pentru fiecare ICN din
responsabilitate planurile de securitate ale
operatorilor si sa-l transmita spre avizare
autoritatii publice responsabile in termen de
30 de zile din data solicitarii.

2.4. Finantarea protectiei ICN

In vederea realizarii obiectivelor legii, consideram
necesard instituirea unui fond national de sprijin pentru
operatorii de ICN, destinat modernizarii infrastructurii si
implementarii tehnologiilor de securitate avansate.

Nu se accepta
Propunerea formulatd depaseste obiectul
proiectului. Realizarea obiectivelor
prezentei legi se va realiza 1n limita
bugetului anual alocat de fiecare detinator
de infrastructura critica nationala.

3. Recomandari specifice

— Actualizarea periodica a evaluarilor de risc —
Recomanddm ca evaludrile riscurilor in sectorul energetic
sa fie realizate semestrial, dat fiind ritmul rapid al
evolutiilor tehnologice si al amenintarilor cibernetice.

— Digitalizarea procesului de raportare -
Propunem implementarea unei platforme digitale pentru
raportarea incidentelor si actualizarea planurilor de
securitate, pentru a facilita comunicarea In timp real intre
autoritati si operatori.

— Formarea si instruirea personalului — Este
imperativ sa fie alocate resurse pentru programe de
instruire continud a personalului implicat in protectia ICN
din sectorul energetic.

4. Concluzii

Fee-Nord S.A. sustine adoptarea proiectului de
lege si considerd ca implementarea sa va contribui la
cresterea securitatii nationale si la consolidarea rezilientei
sectorului  energetic. Totusi, reiteram importanta

Se accepta
Proiectul corespunde
formulate:
Potrivit art. 8 din proiectul de lege: (1) La
nivelul MAI, prin CNCPIC, poate fi
constituit si administrat un mecanism de
comunicare $i avertizare timpurie, (denumit
in continuare - MeCAT), destinat asigurarii
managementului integrat al protectiei ICN
cu rolul de sistem national securizat de
informare in domeniul protectiei ICN.
(2) MeCAT asigurd cadrul unitar al
schimbului de informatii privind incidente,
amenintari, vulnerabilitati s1  riscuri
identificate in legatura cu aceste tipuri de
infrastructuri, necesare atat in procesul de
preventie si combatere a riscurilor si
amenintarilor, cat si pentru diminuarea
impactului generat de incapacitatea de a

propunerilor
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clarificarii termenilor, detalierea responsabilitatilor si
asigurarea unui mecanism sustenabil de finantare a
protectiei ICN.

mentine serviciile esentiale furnizate de
acestea.

Potrivit art. 11 alin. (4) din proiectul de
lege:

(@) Personalul din cadrul
structurii/compartimentului specializat in
domeniul ICN raspunde de elaborarea,
aplicarea, evaluarea si  actualizarea
permanenta a planului de masuri elaborat la
nivelul autoritdtii publice responsabile,
respectiv. a planului de securitate al
operatorilor.

Potrivit atributiilor Centrul National de
Coordonare a Protectiei Infrastructurii
Critice, acesta acordd sprijin si suport atat
autoritatilor publice responsabile, cat si
proprietarilor/ operatorilor/
administratorilor de ICN.

Ministerul Energiei
Rotalin Gaz Trading

In legiturd cu dezbaterea proiectului de lege
privind protectia infrastructurii critice, elaborat de
Ministerul Afacerilor Interne, venim cu o serie de
propuneri si observatii referitoare la prevederile acestui
proiect ce vizeaza operatorii si proprietarii obiectelor de
infrastructura critica.

In primul rand, proiectul de lege impune
operatorilor si proprietarilor obiectelor de infrastructura
criticd obligatia de a identifica mijloacele financiare
necesare implementarii masurilor corespunzdtoare de
protectie. In conditiile reglementirilor actuale lipseste un
mecanism de compensare a acestor cheltuieli, ceea ce

Nu se accepta
Propunerea formulatd depaseste obiectul
proiectului. Realizarea obiectivelor
prezentei legi se va realiza 1n limita
bugetului anual alocat de fiecare detinator
de infrastructura critica nationala.
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pune 1n pericol realizarea unui sir de masuri prevazute de
proiect. In acest context, avand in vedere ca indeplinirea
functiei de asigurare a ordinii publice si sigurantei este
indeplinitd din impozitele colectate inclusiv si de la
operatorii infrastructurii, propunem sa fie prevazut in
proiectul de lege un mecanism concret de compensare a
cheltuielilor, de exemplu, prin subventii directionate,
granturi de stat sau includerea cheltuielilor pentru
asigurarea protectiei infrastructurii critice in tarifele
aprobate, coordonate cu autorititile de reglementare de
stat, in special cu Agentia Nationala pentru Reglementare
in Energetica (ANRE).

Atragem atentia asupra faptului ca politicile
actuale ale ANRE nu prevad includerea acestor cheltuieli
in tarife pe durata perioadei de valabilitate a costurilor
aprobate, ceea ce Tnseamna ca acestea cheltuieli nu vor fi
recuperate si compensate din activitatea reglementata. In
acest context, propunem, in primul rand, implicarea
ANRE 1n procesul de coordonare a acestui proiect de lege,
iar ulterior organizarea de consultdri cu participarea
ANRE si a altor organe de specialitate pentru elaborarea
unei aborddri comune privind finantarea masurilor de
protectie a infrastructurii critice si crearea unui grup de
lucru, care sd includa reprezentanti ai ANRE, operatori,
proprietari ai obiectelor de infrastructura critica si alte
parti interesate, pentru discutarea aspectelor financiare si
organizationale.

Avand in vedere cd masurile de protectie a
infrastructurii critice sunt orientate spre asigurarea
securitatii publice si a rezilientei, consideram necesar sa
fie stabilita in proiectul de lege obligatia statului de a
garanta protectia proprietarilor si/sau operatorilor

Nu se accepta
Propunerea formulatd depaseste obiectul
proiectului.
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infrastructurii Tmpotriva poverilor financiare excesive.
Acest lucru poate fi realizat prin:

* Elaborarea programelor de finantare de stat
pentru acoperirea unei parti din cheltuieli.

« Stabilirea unor limite maxime ale cheltuielilor
care pot fi transferate asupra operatorilor si proprietarilor,
cu compensare ulterioara din buget.

De asemenea, consideram c¢d introducerea
obligatorie a functiei de ofiter de legaturd nu este
oportund, deoarece aceasta poate duce la sarcini
administrative si financiare suplimentare pentru operatorii
si proprietarii obiectelor. In acest sens, propunem:
functii la discretia operatorilor, in functie de dimensiunea
si specificul activitatii lor.

* Prevederea unor abordari flexibile pentru
indeplinirea functiilor legate de comunicare, fara crearea
obligatorie a unei functii separate.

Tinand cont de cele expuse, consideram extrem de
importanta revizuirea proiectului de lege in partea indicata
s1 asigurarea coordondrii acestuia cu autoritdtile de
reglementare si partile interesate. Suntem pregatiti sa
participam la discutii si sa oferim propuneri suplimentare.

Se accepta
Norma a fost reformulata:
(1) Proprietarii/ operatorii/ administratorii
de ICN au urmatoarele atributii:
a) desemneaza un ofiter de legatura pentru
securitatea ICN aflatd in responsabilitate.
Aceastd obligatie nu presupune neaparat
instituirea unei noi pozitii;

Ministerul Energiei
Intreprinderea Municipala
,.Servicii comunale Glodeni”

In contextul demersului Cancelariei de Stat Nr. 18-

69-14450 din 30 decembrie 2024 de catre I.M. "Servicii
comunale Glodeni" au fost identificate si desemnate
obiectele strategice de protectie a infrastructurii critice
nationale:
(rezervoare de apa potabila, statie de epurare, statiile de
pompare a apelor reziduale, fantanilor arteziene,
cazangeria nr. | amplasata pe str. Tricolorului, 1A si
cazangeria nr.2 amplasata str. C. Stere, 1 or. Glodeni).

S-a luat act
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Obiectele  identificate la  moment  sunt
functionabile si sunt dotate cu personal de paza.

A.P.L. de nivelul I si Il ale or. Glodeni, sunt
obligate, in conformitate cu legislatia in vigoare, sa
asigure procesul de functionare a obiectelor de
infrastructura critica amplasate pe teritoriul deservit.

Ministerul Energiei
Societate pe Actiuni
,,Jermoelectrica”

Prin prezenta, ,,Termoelectrica” S.A. informeaza
ca, a examinat proiectul Legii privind identificarea,
desemnarea si protectia infrastructurilor critice nationale
(numdr unic 1161/MAI/2024) si inainteaza urmatoarele
propuneri de modificari, dupa cum urmeaza.

Propunem de a completa criteriul 1, Sectorul
Energetic din Anexa nr. 1 cu un Subsector nou 1.5. care
va avea urmatorul cuprins:

,»1.5. Energie termicad — capacitdti si instalatii
pentru producere si retele de transport si distributie a
energiei termice”.

Modificarea propusa este necesara din urmatoarele
considerente:

Conform prevederilor Art. 3, alin. 4) din proiectul
Legii, ,,infrastructura critica nationald - un element, un
sistem sau o componenta a acestora, aflat pe teritoriul
national, care este esential pentru mentinerea functiilor
vitale ale societdtii, sanatatii, sigurantei, securitdtii,
bundstarii sociale ori economice a populatiei si a carui
perturbare sau distrugere ar avea un impact semnificativ
la nivel national ca urmare a incapacitatii de mentinere a
respectivel functii.” Mai mult ca atadt, in Nota de
fundamentare este stipulat cd ,,pentru a beneficia de
nivelul corespunzdtor de protectie, infrastructurile publice
vor putea sd asigure, prin masuri concrete, un nivel ridicat
de protectie a infrastructurilor critice nationale, fapt ce va

Se accepta

Anexa a fost modificata astfel conform

criteriilor
2557/2022.

prevazute

de Directiva
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avea ca principald consecintd cresterea Increderii
populatiei in capacitatea de reactie si de rezilientd a
institutiilor nationale 1n caz de conditii periculoase si de
furnizarea neintreruptd a serviciilor esentiale pentru
populatie si stat”.

Potrivit  procesului  tehnologic, 1n cadrul
centralelor electrice cu termoficare (CET Sursa 1, CET
Sursa 2 — , Termoelectrica” S.A., ,,CET-Nord” S.A.)
energia este produsa si in regim de cogenerare. Astfel, fara
implicarea sistemelor centralizate de alimentare cu
energie termica (sisteme de termoficare) producerea
energiei electrice este limitata.

Reiesind din aceste temeiuri, precum si a faptului
ca alimentarea cu energie termica in special in timpul
sezonului rece, este esentiald pentru societate si
bundstarea sociald a acesteia consideram necesar luarea in
considerare a propunerii de suplinire a Anexei nr. 1.

Ministerul Energiei
Premier Energy

Stimate dle Constantin Borosan, Secretar de Stat

Adresarea  d-voastrd, depusd in contextul
demersului Cancelariei de Stat Nr. 18-69-14450 din 30
decembrie 2024, cu privire la avizarea proiectului de lege
privind  identificarea, desemnarea §i  protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/MAI/2024), autor — Ministerul Afacerilor Interne, a
fost examinatd de catre administratia I.C.S. ,Premier
Energy Distribution” S.A., in legdturd cu ce Va prezentam
propunerile de completare a respectivului proiect de lege
conform Tabelului de sinteza anexat.

In cazul aparitiei oriciror intrebari, suntem la
dispozitia dumneavoastra.

Se accepta
Intreaga notiune a fost substituitd cu alta,
dupa cum urmeaza:

»evaluarea riscurilor” - procesul
global prin care se determind natura si
amploarea unui risc prin identificarea si
analiza potentialelor amenintari,
vulnerabilitdti si pericole relevante care ar
putea conduce la un incident, perturbare sau
distrugerea ICN;
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Tabelul de sinteza cu propuneri la proiectul de lege
privind  identificarea, = desemnarea si  protectia
infrastructurilor critice nationale.

1. Articolele/punctele din proiectul prezentat spre
avizare si coordonare:

art. 3. Notiuni principale In sensul prezentei legi,
urmdtoarele notiuni semnifica: 1) analizd de risc -
analizarea scenariilor de amenintari semnificative, pentru
a evalua vulnerabilitatea si impactul potential al
perturbarii sau al distrugerii ICN;

1. Propunerea de modificare:

1. Argumentarea:

Este nevoie de o definire a sintagmei “amenintari
semnificative” utilizatd pentru notiunea de “analizd de
risc”. Adjectivul ”semnificativ”’ implicd o doza largad de
apreciere subiectiva; prin urmare, pentru a se exclude
si claritatii textului actului normativ, este nevoie de o
definire a sintagmei ” amenintdri semnificative”.

2. Articolele/punctele din proiectul prezentat spre
avizare si coordonare:

art. 6 alin. 4)
Proprietarii/operatorii/administratorii de ICN au obligatia
de a informa autoritatile publice responsabile despre orice
modificare survenita la nivelul ICN desemnata.

art. 10 alin.(1), lit. f) informeaza autoritatile
publice responsabile cu privire la orice modificare ce
poate avea impact asupra protectiei ICN

2. Propunerea de modificare:

art. 6 alin.(4)
’Proprietarii/operatorii/administratorii  de ICN au

Se accepta
Modificarile propuse au fost realizate
pentru corelarea normelor mentionate.
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obligatia de a informa autoritatile publice responsabile
despre orice modificare ce poate avea impact asupra
protectiei ICN desemnata”.

2. Argumentarea:

Corelarea textelor de la al proiectului de lege si cel
de la art. 10 alin.(1), lit. f) astfel ca obligatiile
proprietarilor/operatorilor/administratorilor de ICN sa
informeze autoritatile publice responsabile sa se refere la
modificarile ce pot avea impact asupra protectiei ICN, si
nu la orice modificare a ICN. Reiesind din continutul
proiectului de lege, aceasta are ca scop si obiect protectia
ICN, prin urmare, doar modificarile in aceasta privinta ar
trebui notificate. in activitatea lor,
proprietarii/operatorii/administratorii ar putea opera
modificari in ICN care nu au impact asupra protectiei ICN
(de exemplu: reparatia si intretinerea ICN sau alte
operatiuni care nu influenteaza protectia sa) — caz in care
respectivele activitdti nu ar trebui sd facd obiectul
informarii. Prin urmare, pentru corelarea textului
proiectului de act normativ si pentru asigurarea arealului
sau de aplicabilitate, obligatia de informare urmeaza sa se
refere doar la: modificarile ce pot avea impact asupra
protectiei ICN.

3. Articolele/punctele din proiectul prezentat spre
avizare si coordonare:

art. 11 alin. (3) Structura/compartimentul de la
alin. (1) este condus(d) de un ofiter de legaturd pentru
securitatea ICN si se afla in nemijlocita subordonare a
conducdtorului autoritatii publice responsabile sau a
proprietarului/ operatorului/administratorului de ICN.

3. Propunerea de modificare:

Se accepta

Norma de la art. 11 alin. (3) a fost
modificatd dupd cum urmeaza:

(3) Structura/ compartimentul de la alin. (1)
este condus(d) de un ofiter de legaturad
pentru securitatea ICN si care, la solicitare
sau la necesitate, are dreptul/obligatia de a
sesiza direct conducatorul autoritatii
publice responsabile sau a proprietarului/
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art. 11 alin. (3) ”Structura/compartimentul de la
alin. (1) este condus(d) de un ofiter de legaturd pentru
securitatea ICN si care la necesitate are dreptul de a sesiza
direct conducatorul autoritatii publice responsabile sau a
proprietarului/operatorului/administratorului  pe orice
subiecte ce tin de ICN.”

3. Argumentarea:

Criteriul de subordonare directd a persoanei de
contact fatd de administrator nu este eficient din punct de
vedere al managementului si structurii organizative
complexe in cadrul societatii. Respectiv, in acest caz ar
putea fi suficientd o alternativd de a avea dreptul de a
contacta direct administratorul in caz de nevoie.

operatorului/ administratorului pe orice
subiecte ce tin de ICN.

4. Articolele/punctele din proiectul prezentat spre
avizare si coordonare:

art. 14 alin. (1) In termen de 9 luni de la
desemnarea unei infrastructuri drept ICN,
proprietarul/operatorul/administratorul de ICN elaboreaza
planul de securitate al operatorului si il transmite spre
avizare autoritdtii publice responsabile

4. Propunerea de modificare:

art. 14 alin. (1) In termen de 9 luni de la
desemnarea unei infrastructuri drept ICN sau dupa
oferirea unui termen aditional coordonat de comun acord
cu CNCPIC pentru cazurile existentei unui volum mare de
infrastructuri  calificate de tip ICN la acelasi
proprietar/operator/administrator,
proprietarul/operatorul/administratorul de ICN elaboreaza
planul de securitate al operatorului si il transmite spre
avizare autoritatii publice responsabile.”

4. Argumentarea:

Se accepta

Norma de la art. 14 alin. (1) a fost
modificata dupa cum urmeaza:

(1) In termen de 9 luni de la desemnarea
unei infrastructuri drept ICN, proprietarul/
operatorul/  administratorul de ICN
elaboreaza planul de securitate al
operatorului si il transmite spre avizare
autoritatii publice responsabile. Cu acordul
conducatorului CNCPIC, termenul poate fi
extins, dar nu mai mult de 6 luni.
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Daca domeniul de aplicare ar fi foarte extins si
conform pragurilor si criteriilor aprobate ar cuprinde ca
obiect un volum mare de situatii ca si infrastructura critica
nationald, atunci asa sarcind in termen atat de redus ar fi
dificil de pus in aplicare. Respectiv, 1n orice situatie ar fi
bine de lasat o anumita flexibilitate.

Ministerul Energiei
Societatea cu raspundere
Limitata
,»VESTMOLDTRANSGAZ”

Urmare a examindrii demersului Ministerului
Energiei al Republicii Moldova nr. 07-28 din 06 ianuarie
2025, prin care se remite spre avizare proiectul de lege
privind  identificarea, = desemnarea si  protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/MAI/2024), autor — Ministerul Afacerilor Interne, in
limita competentelor functionale, aducem la cunostinta
dumneavoastra urmatoarele:

1. Continutul din proiectul prezentat spre avizare:

Articolul 9. Autoritatile publice responsabile

(2) Autoritatile publice responsabile si structurile
abilitate conform legii se asigurd ca informatiile
clasificate cu privire la protectia ICN utilizate la nivel
national, precum si cele transmise statelor membre sau
Comisiel Europene nu sunt utilizate in alt scop decat cel
al protectiei infrastructurii critice.

1. Continutul propunerilor/obiectiillor VMTG:

Se propune urmatoarea redactie pentru Art. 9:

Articolul 9. Autoritatile publice responsabile

(3) Autoritatile publice responsabile si structurile
abilitate conform legii se asigurda cd informatiile
clasificate cu privire la protectia ICN utilizate la nivel
national, precum si cele transmise statelor membre sau
Comisiel Europene nu sunt utilizate in alt scop decat cel
al protectiei infrastructurii critice.

Se accepta

2. Continutul din proiectul prezentat spre avizare:

Nu se accepta
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Articolul 10. Atributiile infrastructura critica
nationala

2. Continutul propunerilor/obiectiilor VMTG:

Se propune completarea Art. 10 cu un alineat nou:

Articolul 10. Atributiile infrastructura critica
nationala

(2) Cheltuielile care sunt necesare organizarii si
desfasurarii activitatilor referitoare la protectia ICN aflate
in responsabilitate, pentru participarea la activitati
nationale/internationale specifice domeniului protectiei
infrastructurii critice, precum si la aspectele discutate in
cadrul acestor activitati, pentru implementarea masurilor
de reducere a vulnerabilitatilor ICN din responsabilitate si
de Tmbunatatire a rezilientei acestora, inclusiv pentru
autorizarea ofiterilor de legatura pentru securitatea ICN
desemnati pentru fiecare ICN din responsabilitate sunt
considerate justificate si se iau in calcul la aprobarea
preturilor si tarifelor reglementate.

(3) Metodologiile de calculare, aprobare si aplicare
a preturilor si a tarifelor reglementate trebuie sa includa si
componenta de cheltuieli necesare organizarii si
desfasurarii activitatilor referitoare la protectia ICN aflate
in responsabilitate.

Propunerile formulate depdsesc obiectul si
scopul prezentului proiect normativ, care
vizeazd exclusiv cadrul general de
identificare, desemnare si protectie a
infrastructurilor critice nationale (ICN),

fara a reglementa aspecte financiare
specifice legate de preturi si tarife
reglementate.

Totodata, mentiondm cd eventualele

investitii ITn Imbunatatirea protectiei ICN
vor genera In mod direct beneficii pentru
detindtorii acestora, inclusiv 1n ceea ce
priveste continuitatea activitatii si siguranta
operationala.

De exemplu, in cazul instalarii sistemelor
de supraveghere video, echipamentele
respective devin proprietatea exclusiva a
detinatorului infrastructurii critice.
Rambursarea acestor cheltuieli  prin
includerea lor in tarifele reglementate ar fi
nejustificatd, intrucat ar echivala cu
transferul valorii unor bunuri in proprietate
privatd din surse externe, fara o
contraprestatie clara. Astfel, detinatorii de
ICN ar beneficia de echipamente
achizitionate din alte surse decat veniturile
proprii, ceea ce contravine principiului
echitdtii si responsabilitdtii economice in
administrarea infrastructurilor critice.

3. Continutul din proiectul prezentat spre avizare:

Se accepta partial




31

Articolul 18. Acte normative suplimentare

(1) Guvernul va aproba:

a) desemnarea autoritatilor publice responsabile
prevazute la art. 9 alin. (1);

b) componenta, atributiile si modul de organizare
a GLIPIC, prevazute la art. 5 alin. (1), In termen de 60 de
zile de la data intrarii in vigoare a prezentei legi,

c) pragurile critice  aferente  criteriilor
intersectoriale, prevazute la art. 12 alin. (5), in termen de
60 de zile de la data intrdrii In vigoare a prezentei legi;

d) desemnarea ICN, prevazuta la art. 13, in termen
de un an de la data publicarii prezentei legi in Monitorul
Oficial.

(2) Ordinele conducétorilor autoritatilor publice,
prevazute la art. 9 alin. (2) lit. a) se emit in termen de 60
de zile de la data intrarii in vigoare a prezentei legi.

3. Continutul propunerilor/obiectiillor VMTG:

Se propune urmatoarea redactie pentru pct.30:

(1) Guvernul va aproba:

a) desemnarea autoritatilor publice responsabile
prevazute la art. 9 alin. (1), In termen de 60 de zile de la
data intrarii in vigoare a prezentei legi;

b) componenta, atributiile si modul de organizare
a GLIPIC, prevazute la art. 5 alin. (1), in termen de 60 de
zile de la data intrarii in vigoare a prezentei legi;

c) pragurile critice  aferente  criteriilor
intersectoriale, prevazute la art. 12 alin. (5), in termen de
60 de zile de la data intrdrii in vigoare a prezentei legi;

d) desemnarea ICN, prevazuta la art. 13, in termen
de un an de la data publicarii prezentei legi in Monitorul
Oficial,

Acrticolul 18 a fost modificat prin stabilirea
unor termene mai fezabile de elaborare si
aprobare a cadrului normativ subsecvent.

Propunerile referitoare la tarifele de
reglementare nu se acceptd in lumina
argumentelor mentionate la propunerea
anterioara.
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e) va prezenta Parlamentului in termen de 60 de
zile de la data intrarii in vigoare a prezentei legi, propuneri
referitoare la aducerea legislatiei in vigoare in concordanta
cu prezenta lege;

(2) Ordinele conducatorilor autoritatilor publice,
prevazute la art. 9 alin. (2) lit. a) se emit in termen de 60
de zile de la data intrarii in vigoare a prezentei legi.

(3) Agentia Nationald pentru Reglementare in
Energetica, in termen de in termen de 60 de zile de la data
intrarii Tn vigoare a prezentei legi, va aduce actele sale
normative de reglementare in concordantd cu prezenta
lege, de asemenea va elabora, va publica si va pune in
aplicare actele normative de reglementare noi prevazute
de prezenta lege. Metodologiile de calculare a preturilor si
a tarifelor reglementate in vigoare la momentul intrarii in
vigoare a prezentei legi vor fi revizuite de Agentie.

In incheiere, va asigurdm de aprecierea noastra si
ramanem disponibili pentru orice clarificari sau suport pe
care 1l putem asigura in calitate de operator al sistemului
de transport in Republica Moldova.

Ministerul Dezvoltarii
Economice si Digitalizarii

Ministerul Dezvoltarii Economice si Digitalizérii a
examinat, in limita competentelor, proiectul de lege
privind  identificarea, = desemnarea si  protectia
infrastructurilor ~ critice  nationale  (numar  unic
1161/MAI/2024) si comunicd urmatoarele.

Luind in consideratie faptul ca proiectul prezentat
spre examinare se bazeazd de facto pe prevederile
Directivei 2008/114/CE din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitatii de imbundtdtire a
protectiei acestora, care deja nu este in vigoare, acesta
necesitd a fi reformulat in totalitate in sensul asigurarii

Nu se accepta
Prezentul proiect de lege nu transpune
Directiva (UE) 2022/2557 din 14
decembrie 2022  privind rezilienta
entitatilor critice, ci creeaza cadrul juridic
primar care va permite transpunerea
ulterioara a acestei directive.
Aceastd abordare a fost aleasa in baza unor
circumstante de drept si de fapt care fac
imposibild transpunerea directd, in acest
moment, a Directivei (UE) 2022/2557 in
Republica Moldova. Directiva se refera la
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transpunerii, conform prevederilor pct. 11 din Capitolul
31 al Planului national de actiuni pentru aderarea
Republicii Moldova la Uniunea Europeana pe anii 2024-
2027, aprobat prin Hotararea Guvernului nr. 829/2023, a
Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, care a abrogat Directiva
2008/114/CE.

protectia entitdtilor critice, un concept
distinct de cel de infrastructura critica, desi
intre acestea existd o legdtura stransd si
esentialda. De fapt, tocmai aceastd
interdependentd a stat la baza initierii si
elaborarii proiectului de lege.

Din punct de vedere practic, o entitate
critica este acea entitate publica sau privata
care a fost identificata de un stat si care
indeplineste cumulativ.  urmatoarele
conditii:

a) furnizeaza unul sau mai multe servicii
esentiale;

b) isi  desfasoara  activitatea, iar
infrastructura sa critica este situatd pe
teritoriul statului membru respectiv;

c) un incident ar avea efecte perturbatoare
semnificative asupra furnizarii unuia sau
mai multor servicii esentiale, inclusiv
asupra altor servicii esentiale din alte, care
depind de acele servicii.

Astfel, prezentul proiect de lege urmareste
sa creeze conditiile necesare pentru
aplicarea cerintei de la lit. b), Intrucat in
Republica Moldova, in prezent, nu exista o
listda oficiald a infrastructurilor critice
nationale.

Este adevarat ca Serviciul de Informatii si
Securitate, prin  Centrul  Antiterorist,
asigura protectia unor infrastructuri critice
identificate si  desemnate = conform
Regulamentului privind protectia
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antiterorista a infrastructurii critice, aprobat
prin Hotararea Guvernului nr. 701/2018.

Totusi, aceste infrastructuri nu sunt
exhaustive si au fost selectate exclusiv 1n
scopul protectiei impotriva atacurilor
teroriste.

Prin urmare, prezentul proiect de lege va
permite identificarea tuturor
infrastructurilor critice nationale relevante,
acoperind toate sectoarele vizate de
Directiva (UE) 2022/2557, facilitand astfel
transpunerea completd a acesteia in etapa
urmatoare.

Reiesind din faptul cd proiectul va presupune
impact asupra bugetului de stat, precum si intru
conformarea cu cerintele Instructiunii privind efectuarea
analizei impactului de reglementare si modul de reflectare
a rezultatelor acesteia In nota de fundamentare, anexa la
Metodologia de analizd a impactului de reglementare,
aprobatd prin Hotararea Guvernului nr. 574/2024, nota de
fundamentare necesitd a fi completatd cu informatii
concludente privind: impactul financiar asupra bugetului
de stat, cu indicarea costurilor necesare pentru punerea in
aplicare, reflectate pe bugete componente ale bugetului
public national si pe ani bugetari, inclusiv a resurselor de
la partenerii de dezvoltare, sau cu identificarea
economiilor in cadrul bugetelor actuale care ar putea fi
realocate Tn scopuri propuse. Suma estimarilor impactului
financiar se va prezenta In fisa financiard, conform
modelului din Instructiunea sus mentionata.

Se accepta partial

Cheltuielile ce pot fi estimate au fost
reflectate in Nota de fundamentare.
Pe de alta parte, avand in vedere faptul ca
nu existd o listd oficiala cu infrastructuri
critice nationale, precum si o listd a celor ce
le opereazd, este imposibil de estimat
costurile. In plus, costurile vor putea fi
estimate dupa evaluarea riscurilor — etapa
ce se va realiza dupd 1dentificarea si
desemnarea infrastructurilor critice.

Proiectul presupune obligatii noi pentru
autoritatile publice responsabile, fapt ce va necesita

Se accepta
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reorganizarea internd a structurii si crearea subdiviziunilor
necesare, nota de fundamentare necesita a fi completata cu
informatii privind: impacturile structurale si institutionale
asupra sistemului administratiei publice cu descrierea
actiunilor de reformd structurald sau institutionald
preconizatd, argumentarea necesitdtii acestora, incadrarea
in sistemul institutional existent din punctul de vedere al
functiilor si  competentelor atribuite, respectiv
modificarile aduse acestuia, precum si efectele prognozate
pe termen scurt, mediu si lung.

Nota de fundamentare a fost completata cu
informatii suplimentare la compartimentul
Principalele prevederi ale proiectului si
elementele noi care se contin in cuprinsul
acestuia, la art. 11 si 12.

Reiesind din faptul cd@ proiectul contine
reglementdri cu impact asupra mediului de afaceri
respectiv, nota de fundamentare urmeaza a fi completata
cu informatii detaliate privind impactul asupra sectorului
privat, dupd genuri de activitdti economice, inclusiv
impacturile urmeaza a fi analizate atat pentru optiunea
preferata (proiectul de act normativ), cat si pentru
optiunile alternative.

Nu se accepta

In prezent nu se cunosc proprietarii/
operatorii/ sau administratorii de ICN, nici
numarul si tipul de ICN din gestiunea
acestora. In plus, nu se cunoaste nici faptul
daca viitoarele ICN identificate vor necesita
sau nu Tmbundtatiri de protectie. Aceste
necunoscute fac imposibila indicarea
costurilor estimative.

In aceeasi ordine de idei, tinem si mentionim ci in
cadrul proiectului transmis spre avizare au fost identificate
o serie de neconformitati privind lipsa claritatii in
reglementare (categoriile de entitati vizate si obligatiile
acestora nu sunt clar delimitate); suprapuneri si incoerente
normative (obligatiile impuse in proiect se intersecteaza
cu alte reglementdri existente (securitate cibernetica,
protectia muncii, etc.).

Concomitent, anexam avizele furnizorilor de
comunicatii electronice (SA ,,Moldtelecom” si I.s.
»Radiocomuncatii”).

Nu se accepta
Obiectia nu este clard. Avizatorul urmeaza
sa indice exact care sunt suprapunerile sau
incoerentele constatate.

Potrivit art. 32 alin. (5') din Legea nr.
100/2017 cu privire la actele normative, in
avizele la proiectul actului normativ,
autoritdtile publice 1si expun opinia in
privinta solutiilor juridice din domeniile
care intrd 1n sfera lor de competentd sau
care le vizeaza direct. Reprezentantii
societdtii civile prezintd recomanddri cu
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privire la proiectul actului normativ.
Avizele si recomandarile contin obiectii si
propuneri motivate, cu anexarea, dupa caz,
a versiunii redactate a proiectului sau a
unor prevederi. In caz contrar, se comunicd
lipsa de obiectii si propuneri.

Ministerul Dezvoltarii
Economice si Digitalizarii
Societatea pe Actiuni
,Moldtelecom”

Ab initio SA ,,Moldtelecom” prezinta salutul sau
cordial conducerii Ministerului Dezvoltarii Economice si
Digitalizarii cat si intregii echipe ministeriale si asigura
sustinerea sa, in promovarea valorilor europene pe
segmentul  identificarii, desemndrii $i  protectiei
infrastructurilor critice nationale, in scopul cresterii
capacitatii de asigurare a stabilitdtii, securitdtii si
sigurantei sistemelor economico-sociale si protectiei
persoanelor.

SA ,,Moldtelecom”, comunica ca a receptionat
solicitarea MDED, cu privire la consultarea proiectului de
lege privind identificarea, desemnarea si protectia
infrastructurilor critice nationale si comunica urmatoarele.

Analizand continutul proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAI/2024), am
constatat cd actul normativ isi transpune continutul
Directivei  2008/114/CE  privind identificarea  si
desemnarea infrastructurilor critice europene si evaluarea
necesitatii de imbunatatire a protectiei acestora, care, insa
a fost abrogata si inlocuitd de Directiva (UE) 2022/2557
din 14 decembrie 2022, cu privire la rezilienta entitatilor
critice.

In conformitate cu prevederile Legii nr. 100/2017
cu privire la actele normative, procesul de armonizare
presupune adaptarea legislatiei nationale la normele

Se accepta
Nota de fundamentare a fost completata la
compartimentul 2.1. Temeiul legal sau,
dupa caz, sursa proiectului actului
normativ.
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europene in vigoare, inclusiv prin utilizarea metodelor de
transpunere, preluare sau adaptare a actelor legislative ale
Uniunii Europene. In acest sens, pentru a respecta
procedurile legale de armonizare, a asigura o transpunere
corectd a dreptului comunitar si sustinerea proiectului de
autoritatile competente in procesul de armonizare a
legislatiei, sugeram elucidarea chestiunii discutate mai sus
prin identificarea continutului normativ necesar cerintelor
Republicii Moldova si actualizarea proiectului propus.

O astfel de abordare va permite conformarea
integrald cu cerintele Directivei (UE) 2022/2557,
asigurand atat armonizarea cu legislatia europeana, cat si
o evaluare corectd a impactului economic si financiar
asupra actorilor implicati. Aceasta va contribui la
cresterea eficientei si relevantei actualului normativ in
raport cu obiectivele stabilite la nivel national si european.

In alta ordine de idei, este de mentionat faptul ca
statul vecin, Romania, a transpus Directiva 2008/114/CE,
in anul 2010, prin emiterea Ordonantei de urgenta nr. 98
privind  identificarea, desemnarea §i  protectia
infrastructurilor critice. Luand in considerare ca aspectele
reglementate de prezentul proiect, sunt de interes public si
reprezinta situatii extraordinare a caror reglementare nu
trebuie améanatd, se impune preluarea practicii Romaniei
prin utilizarea terminologiei, a mecanismului de
functionare si de sanctionare a subiectilor, de identificare
a surselor financiare necesare executdrii obligatiilor
impuse proprietarilor de infrastructurd critica, chestiuni
care nu sunt expuse in prezentul proiect. Din contra,
analiza costurilor si dispozitiile prezentului proiect ce
urmdresc protejarea infrastructurii critice nu aratd cum
suportd cheltuielile care la ziua de azi nu pot fi estimate,

Se accepta partial
Formula propusa prin prezentul proiect de
lege urmareste transpunerea etapizatd a
Directivei  (UE) 2022/2557  privind
rezilienta entitatilor critice, intr-un mod
aliniat practicilor statelor membre ale UE,
inclusiv Romania, Franta, Spania si Italia.
Asemenea Romaniei, care in 2010 a inceput
cu transpunerea Directivei 2008/114/CE
prin Ordonanta de urgenta nr. 98, Republica

Moldova  demareaza  procesul  prin
instituirea  cadrului  legal  necesar
identificarii si desemndrii infrastructurilor
critice nationale (ICN) i stabilirii
responsabilitatilor esentiale pentru
protejarea acestora.
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din care cauzd este oportun, ca Statul sd vina cu acte
facilitati, printre care:

,Terenurile proprietate publica a statului sau
unitatilor administrativ-teritoriale pot fi transmise in
folosinta, cu titlu gratuit, proprietarilor/operatorilor
administratori ai infrastructurilor critice nationale in
vederea construirii, Intretinerii, extinderii, demolarii,
blocarii, inlocuirii sau retehnologizarii infrastructurii
critice ori a elementelor de infrastructura necesare
sustinerii acestora.”

Etapa actuala vizeaza exclusiv stabilirea
bazelor institutionale, organizatorice si
operationale necesare pentru recunoasterea
si protectia ICN. Ulterior, in functie de

nevoile identificate in procesul de
implementare, vor putea fi dezvoltate
instrumente  normative  suplimentare,

inclusiv cu referire la facilitati, sprijin
financiar sau alte masuri de ordin logistic
ori patrimonial.

Propunerile referitoare la identificarea
surselor financiare, transmiterea terenurilor
proprietate publica cu titlu gratuit si alte
forme de sprijin economic nu pot fi
acceptate la aceastd etapa, deoarece
depasesc scopul si obiectivele prezentului
proiect de lege, care nu reglementeaza
raporturi patrimoniale, ci stabileste cadrul
normativ  general privind  protectia
infrastructurilor critice nationale.

La fel, In scopul transpunerii corecte si cu
celeritate a dreptului comunitar pentru reglementarea
domeniului dat se impune necesitatea luarii in calcul a
legislatiei existente a Republicii Moldova, inclusiv, dar
fara a se limita la Legea nr. 48 din 16.03.2023 privind
securitatea cibernetica, HG nr. 701 din 11.07.2018 pentru
aprobarea Regulamentului privind protectia anterioritatii
a infrastructurii critice.

In ordine de consecinta, SA ,Moldtelecom”
sustine proiectul dedus analizei, considera ca va aduce un
aport pozitiv Republicii Moldova, si poate fi transmis spre

Se accepta

Ministerul Afacerilor Interne recunoaste
importanta corelarii proiectului cu legislatia
nationald existenta relevanta, inclusiv
Legea nr. 48/2023 privind securitatea
cibernetica si Hotararea Guvernului nr.
701/2018. In acest sens, este constient de
complementaritatea  activitdtii  dintre
Agentia pentru Securitate Cibernetica si
viitorul Centru National de Coordonare a
Protectiei Infrastructurii Critice.
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consultarile ulterioare cu luarea 1n considerare a
recomandarilor expuse mai sus.

Ambele structuri vor contribui la protectia
entitatilor critice, fiecare In domeniul sau de
competentd: Agentia pentru Securitate
Cibernetica se va concentra pe prevenirea si
combaterea amenintarilor cibernetice, in
timp ce Centrul National va coordona
masurile de protectie fizicd, operationala si
de rezilientd generala a entitatilor critice
nationale. Proiectul de lege are in vedere
aceastd delimitare de competente si va
asigura, in etapa de implementare,
mecanisme  eficiente de  cooperare
interinstitutionala.

Ministerul Dezvoltarii
Economice si Digitalizarii
Intreprindere de Stat
,Radiocomunicatii”

Subiect: Raspuns la solicitarea de avizare a
proiectului de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale (numar unic
1161/MAI/2024)

Stimati domni,

Referitor la solicitarea din data de 10 ianuarie
2025, avand ca subiect avizarea proiectului de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAL/2024), din partea
I.S. ,,Radiocomunicatii” vd adresim urmatoarele
observatii si recomandari:

I. Observatii generale:

Proiectul de lege prevede o serie de obligatii pentru
proprietarii/ operatorii/ administratorii de infrastructura
criticd nationald, inclusiv elaborarea planurilor de
securitate, reducerea vulnerabilitatilor si implementarea
masurilor de protectie. Totusi, pentru companiile de stat,
care deseori opereazd cu bugete limitate si sunt supuse
unor constrangeri bugetare riguroase, implementarea

Se accepta
Nota de fundamentare a fost completatd cu
esplicatii suplimentare la rubrica 4.2.
Impactul  financiar si  argumentarea
costurilor estimative.
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acestor obligatii poate implica costuri suplimentare
semnificative, cu impact considerabil asupra tarifelor
pentru serviciile prestate de aceste companii, $i, prin
urmare, sunt necesare clarificari suplimentare privind:

- Sursele de finantare a investitiilor necesare
pentru organizarea si desfasurarea activitatilor referitoare
la protectia ICN aflate in responsabilitate.

- Mecanismele de aprobare bugetara pentru
acoperirea costurilor asociate.

- Posibilitatea de accesare a suportului tehnic si
financiar din partea statului.

Totodata, din analiza efectuata, nu am identificat
in textul legii specificatii clare privind:

1. Corelarea intre organizatiile care pot impune
sanctiuni:

- Cum se vor coordona subdiviziunile (de exemplu,
CNCPIC si autoritatile publice responsabile) in cazul
constatarii abaterilor.

- Mecanisme clare de stabilire a competentelor in
caz de control sau evaluare.

Se accepta

Nota de fundamentare a fost completatd cu
explicatii  suplimentare referitoare la
articolele 7 si 9 din proiectul de lege. In
conformitate cu proiectul, sanctiunile
contraventionale pot fi aplicate fie de catre
CNCPIC  (Centrul National pentru
Coordonarea  Protectiei  Infrastructurii
Critice), fie de catre autoritatile publice
responsabile, in functie de competentele
stabilite prin lege.

CNCPIC are competentd generald, inclusiv
obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in
raport cu toti gestionarii de ICN, indiferent
de sectorul de activitate. Autoritatile
publice responsabile vor avea competenta
de control si sanctionare exclusivd 1in
domeniul sectorial pe care il administreaza,
in conformitate cu atributiile lor legale.
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Mecanismul de corelare intre
autoritatile competente se va baza pe
principiile generale de drept, inclusiv
principiul interdictiei sanctionarii duble
pentru aceeasi fapti. In plus, aspectele
practice privind coordonarea si delimitarea
clara a responsabilitatilor vor fi dezvoltate
in actele normative subsecvente
(regulamente/metodologii) aferente
aplicarii legii.

2. Mecanismul de raportare:

- Proprietarii/ operatorii/ administratorii de
infrastructuri critice nu au un proces clar definit pentru
raportarea catre autoritatile responsabile sau pentru
contestarea eventualelor sanctiuni.

Nu se accepta

Proiectul de lege prevede expres obligatii
clare privind raportarea catre autoritatile
competente. Astfel, conform art. 10 alin. (1)
lit. f), proprietarii, operatorii  sau
administratorii  infrastructurilor  critice
nationale (ICN) sunt obligati sa informeze
autoritatile publice responsabile cu privire
la orice modificare care poate avea impact
asupra protectiei infrastructurii critice
desemnate.

De asemenea, potrivit art. 11 alin. (3),
structura/compartimentul de securitate este
condus(d) de un ofiter de legaturd pentru
securitatea ICN, care are obligatia si dreptul
de a sesiza conducatorul autoritatii publice
responsabile sau al entitatii gestionare a
ICN 1n orice problema ce tine de protectia
infrastructurii critice.
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In ceea ce priveste contestarea sanctiunilor,
aceasta se va realiza 1n conditiile Codului
contraventional si ale legislatiei generale
privind procedura contencioasd, care
ramane aplicabild si in cazul actelor emise
de autoritatile implicate in domeniul ICN.

Prin urmare, mecanismele de
raportare si posibilitatea de contestare a
actelor administrative sanctionatoare sunt
reglementate atdt in proiect, cat si in cadrul
normativ general aplicabil.

II. Recomandari specifice:

1. Mecanismul de coordonare si raportare:

- Stabilirea unui mecanism clar de coordonare intre
subdiviziunile implicate in control si aplicarea
sanctiunilor, cum ar fi CNCPIC, autoritatile sectoriale si
alte institutii relevante.

- Definirea unui proces de evaluare unitar pentru
identificarea abaterilor si stabilirea sanctiunilor aplicabile,
asigurand transparenta si evitarea suprapunerilor de
competenta.

- Crearea unui mecanism de raportare standardizat
pentru  proprietarii/  operatorii/ administratorii  de
infrastructuri critice, incluzand:

+ Cui se raporteaza incidentele, deficientele sau
masurile corective adoptate.

+ Proceduri clare pentru contestarea sanctiunilor si
remedierea situatiilor identificate.

Se accepta partial

Potrivit art. 4 si 7 din proiectul de lege,
CNCPIC reprezintd punctul national de
contact, atat la nivel national, cat si
international, si  exercitd rolul de
coordonare strategicd, monitorizare i
control al implementarii masurilor privind
protectia ICN.

In ceea ce priveste aplicarea sanctiunilor,
proiectul stabileste ca acestea pot fi aplicate
fie de CNCPIC, fie de autoritdtile publice
responsabile, in functie de competentele
specifice. CNCPIC are competentd
generala pentru toate sectoarele, in timp ce
autoritdtile sectoriale exercitd controlul si
aplica sanctiuni 1n domeniul propriu,
evitand suprapunerile.
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Suprapunerile de competenta sunt excluse
prin  delimitarea clara a atributiilor:
autoritatile publice responsabile sunt cele
mai Tn masurd sa constate si s sanctioneze
abaterile in sectoarele gestionate, in timp ce
CNCPIC isi mentine rolul de coordonator si
garant al uniformitatii aplicarii legii.

Procesul de evaluare unitara a conformitatii
va fi detaliat In actele normative
subsecvente care vor fi elaborate ulterior
adoptarii legii.

Cu privire la mecanismul de raportare,
proiectul prevede obligatii clare de
informare din partea operatorilor, conform
art. 6 alin. (4). De asemenea, in art. 11 alin.
(3) este prevazut rolul ofiterului de legatura
in sesizarea autoritdtilor competente.

In vederea standardizirii raportirii,
CNCPIC va elabora  reglementari
subsecvente, inclusiv  proceduri  si
formulare tipizate, iar Grupul de lucru
interinstitutional pentru protectia
infrastructurilor  critice (GLIPIC) va
contribui la armonizarea acestor proceduri
intre institutiile implicate.

Contestarea sanctiunilor se va realiza in
conditiile Codului contraventional si ale
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legislatiei contenciosul

administrativ.

privind

In concluzie, prevederile actuale oferd un
cadru functional, iar aspectele procedurale
vor fi dezvoltate ulterior prin reglementari
secundare si mecanisme institutionale de
coordonare.

2. Clarificarea surselor de finantare:

- Accesul companiilor de stat la fonduri bugetare
nationale dedicate protectiei infrastructurilor critice.

- Posibilitatea de cofinantare din partea bugetului
de stat pentru implementarea masurilor de securitate.

- Accesarea unor fonduri europene sau
internationale pentru proiecte de protectie a infrastructurii
critice.

Nu se accepta

Propunerile referitoare la identificarea
surselor financiare, nu pot fi acceptate la
aceasta etapd, deoarece depasesc scopul si
obiectivele prezentului proiect de lege, care
nu reglementeaza raporturi patrimoniale, ci
stabileste cadrul normativ general privind
protectia infrastructurilor critice nationale.

3. Proceduri clare pentru alocarea resurselor:

- Etapele aprobarii investitiilor legate de
infrastructura critica la nivel de consiliu de administratie
si ministere de resort.

- Posibilitatea utilizarii unui mecanism de alocare
de urgentd pentru masuri imediate de securitate.

Nu se accepta
Bugetarea investitiilor pentru protectia ICN
se va realiza conform cadrului legal
general.

4. Planificare bugetara si fiscala:

- Solicitarea elaborarii unui plan bugetar
multianual pentru conformitatea cu cerintele legii.

- Corelarea planurilor bugetare cu strategiile de
dezvoltare ale companiilor.

Nu se accepta
Depaseste scopul si obiectul prezentului
proiect.

5. Suport tehnic si financiar pentru companiile de
stat:
- Ghiduri  metodologice elaborarea

planurilor de securitate.

pentru

Se accepta partial
Propunerile privind suportul tehnic sunt
reflectate deja in proiect, prin atributiile
stabilite Centrului National de Coordonare
a Protectiei Infrastructurii Critice, care:
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- Sprijin financiar pentru implementarea masurilor
complexe de protectie.
- Parteneriate public-private pentru finantarea
proiectelor de modernizare a infrastructurii critice.

,elaboreaza si  actualizeaza normele
metodologice pentru realizarea,
echivalarea si revizuirea planurilor de
securitate ale operatorilor, structura-cadru
a acestor planuri, precum si atributiile
ofiterului de legatura pentru securitatea
ICN, din cadrul structurilor specializate
desemnate la nivelul autoritatilor publice
responsabile si la nivelul operatorilor.
Aceste documente urmeaza a fi aprobate
prin decizie a Prim-ministrului, in
conditiile legii.”

Astfel, operatorii ICN vor beneficia de
suport tehnic metodologic unitar si aplicabil
tuturor domeniilor relevante.

In ceea ce priveste propunerile referitoare la
sprijinul financiar si parteneriatele public-
private, acestea depdsesc cadrul de
reglementare al prezentului proiect de lege
si vor putea fi analizate ulterior, in
contextul politicilor publice sectoriale sau
in cadrul unor programe de dezvoltare
separate.

6. Evaluadri economice si sociale:

- Solicitarea efectuadrii de evaluari periodice asupra
impactului obligatiilor legale asupra companiilor de stat.

- Identificarea costurilor directe si indirecte ale
implementarii cerintelor legale.

- Masuri de ajustare a legislatiei pentru reducerea
poverii administrative si financiare.

Nu se accepta

Nu este clara propunerea avizatorului.

Potrivit art. 32 alin. (5 din Legea nr.
100/2017 cu privire la actele normative, in
avizele la proiectul actului normativ,
autoritatile publice 1si expun opinia in
privinta solutiilor juridice din domeniile
care intrd in sfera lor de competenta sau
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care le vizeaza direct. Reprezentantii
societdtii civile prezintd recomandari cu
privire la proiectul actului normativ.
Avizele si recomandarile contin obiectii si
propuneri motivate, cu anexarea, dupa caz,
a versiunii redactate a proiectului sau a
unor prevederi. In caz contrar, se comunica
lipsa de obiectii si propuneri.

10.

[11. Concluzii:

Consideram necesara adoptarea (la aceasta etapa
sau, dupa caz, la etapa elaborarii si aprobarii actelor
normative noi pentru implementarea prevederilor
proiectului de lege prenotat) a unor norme si reglementari
clare si detaliate referitor la finantarea, planificarea si
suportul tehnic. Acest fapt va contribui la cresterea
gradului de conformitate si va reduce povara asupra
companiilor, mai ales a celor de stat, care opereaza
infrastructuri critice nationale.

Ne exprimdm disponibilitatea de a participa la
discutiile publice si de a oferi sugestii suplimentare pentru
optimizarea acestui cadru legislativ.

In ceea ce priveste protectia fizicdi a
infrastructurilor ~ critice, consideram  oportun ca
responsabilitatea pentru paza acestora sa fie pusd in
sarcina unor structuri specializate ale Ministerului
Afacerilor Interne. Aceastda masurd ar reduce semnificativ
costurile pentru operatorii publici de stat, cum este 1.S.
»Radiocomunicatii”, si ar spori eficienta in prevenirea
incidentelor de securitate.

Nu se accepta
Depaseste scopul si obiectul prezentului
proiect.

Aparatul Presedintelui
Republicii Moldova

Aparatul Presedintelui Republicii Moldova a
examinat proiectul de lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale

Se accepta partial
In ceea ce priveste asigurarea transparentei
in procesul decizional, proiectul de lege a
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(numadr unic 1161/M/2024) si avizeaza favorabil proiectul
de lege, cu urmatoarele observatii si propuneri.

Consideram oportun si necesar anterior promovarii
proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale sa fie supus
consultdrii publice si promovat proiectul Legii cu privire
Centrul National de Gestionare a Crizelor (in continuare -
CNGQ), care este in curs de elaborare de catre Grupul de
lucru pentru elaborarea proiectului de lege cu privire la
CNGC, constituit prin Ordinul Cancelariei de Stat nr. 185
din 31.12.2024, si ulterior, de avansat cu promovarea altor
initiative legislative din domeniul gestiondrii riscurilor si
crizelor. Aceasta va permite stabilirea clara a
interactiunilor si structurilor de cooperare, la fel si
delimitarea clara a atributiilor dintre CNGC si Centrului
National pentru Coordonarea Protectiei Infrastructurilor
Critice.

fost supus consultarii publice conform
prevederilor Legii nr. 239/2008 privind
transparenta in procesul decizional. In plus,
Ministerul Afacerilor Interne este deschis
organizarii unei  consultdri  publice
suplimentare, daca acest lucru va fi solicitat
sau se va impune pe parcursul procedurii de
avizare si adoptare, inclusiv pe platformele
Guvernului,  Parlamentului  sau ale
ministerului.

Referitor la corelarea acestui proiect de lege
cu initiativa legislativd privind Centrul
National de Gestionare a Crizelor (CNGC),
mentiondm cd nu existd suprapuneri de
competente intre CNGC si viitorul Centru
National de Coordonare a Protectiei
Infrastructurii Critice, fapt confirmat si de
expertii internationali ai Misiunii EUPM.
Cele doud institutii vor avea atributii
distincte, dar complementare, in domeniul
gestiondrii  riscurilor si al protectiei
infrastructurilor critice.

Din acest motiv, promovarea proiectelor de
acte normative poate avea loc concomitent,
fara riscuri de conflict institutional sau de
competentd. Eventualele clarificari privind
mecanismele de cooperare vor putea fi
stabilite In regulamentele de functionare si
colaborare ulterioare.
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Pentru evitarea potentialelor neconcordante care s-
ar putea isca, spre exemplu, anumite procese prevazute in
proiectul de lege cu privire la CNGC s-ar putea suprapune
cu unele norme din prezentul proiect de lege. In
continuare, una dintre atributiile propuse pentru CNGC
constd n coordonarea procesului de evaluare nationala a
riscurilor. Desi acest proces este distinct de evaluarea
infrastructurilor critice, existd numeroase puncte de
intersectie conceptuale si metodologice, inclusiv cele
detaliate la art. 6 privind evaludri si rapoarte privind
protectia infrastructurilor critice. Pentru a asigura o
sinergie eficientd este necesard clarificarea atributiilor si
corelarea acestor doud procese, astfel incat acestea sa fie
complementare reciproc, evitand suprapunerile si
redundantele.

Se accepta
Proiectul a fost si va fi consultat cu
Cancelaria de Stat, fapt ce va permite
evitarea riscurilor enuntate.

A. Observatii privind continutul proiectului

1. Privind armonizarea legislatiei nationale cu
legislatia UE

1.1. Pentru Inceput mentionam ca proiectul actului
normativ poarta sigla ,,UE”, ceea ce semnifica ca acestuia
it sunt incidente cerintele si conditiile specifice ale
procesului de armonizare legislativa. Astfel, potrivit art.
31 alin. (2) din Legea nr. 100/2017 cu privire la actele
normative care stabileste ca actele normative cu relevanta
UE, marcate cu sigla ,,UE”, trebuie sa contind clauza de
armonizare conform modelului aprobat de Guvern. lar
potrivit pct. 13 sbp. 4) din Regulamentul privind
armonizarea legislatiei Republicii Moldova cu legislatia
UE, aprobat prin Hotdrarea Guvernului nr. 1171/2018,
proiectul de act normativ care are ca scop transpunerea
actelor juridice europene contine in mod obligatoriu

Nu se accepta
Sunt marcate cu sigla ,, UE” atat actele ce
transpun acquis-ul Uniunii Europene, cit si
cele care urmaresc crearea cadrului juridic
national necesar pentru implementarea
legislatiei Uniunii Europene.

Acest fapt rezultd din art. 2 al Legii nr.
100/2017 cu privire la actele normative care
defineste actul normativ cu relevanta UE —
ca fiind act normativ care are ca scop
transpunerea in ordinea juridica internd a
actelor juridice europene sau care
urmareste crearea cadrului juridic
national necesar pentru implementarea
legislatiei Uniunii Europene.
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clauza de armonizare, care indica gradul de transpunere a
actului juridic european.

Prin urmare propunem completarea proiectului de
lege, dupa clauza de adoptare a proiectului de act
normativ, cu urmatoarea clauza de armonizare: ,,Prezenta
lege transpune Directiva (UE) 2022/2557 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind
rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului.”

1.2. Atat Legea nr. 100/2017, cat si Hotararea
Guvernului nr. 1171/2018 prevad ca un proiect de act
normativ (care are ca scop armonizarea legislatiei
Republicii Moldova cu legislatia UE) este insotit nu doar
de nota de fundamentare, ci si de tabelul de concordanta,
care indicad gradul de compatibilitate al proiectului cu
legislatia UE. Astfel, constatam cd proiectul de lege este
prezentat spre consultare publicd fard tabelul de
concordanta.

Nu se accepta
Prezentul proiect de lege nu transpune
Directiva (UE) 2022/2557 din 14
decembrie = 2022  privind rezilienta
entitdtilor critice, ci creeaza cadrul juridic
primar care va permite transpunerea
ulterioara a acestei directive.

Nota de fundamentare a fost
completata la compartimentul 2.1. Temeiul
legal sau, dupa caz, sursa proiectului
actului normativ cu explicatii suplimentare
in acest sens.

2. Nu este recomandata abrevierea in proiectele de
actele normative a denumirilor de institutii, grupuri de
lucru etc. Regula permite utilizarea doar a abrevierilor
consacrate in dictionarele ortografice. Totusi, exprimarea
prin abrevieri a unor denumiri sau termeni se poate face
numai dupa explicarea lor in text, la prima folosire.
Recomandarea noastrd este sa se revada abrevierile din
proiectul de lege, intrucét pe tot parcursul textului acestea
sunt multe si, la prima vedere, acestea creeaza impresia
unui text codificat.

Se accepta partial

Proiectul urmeaza a fi transmis Ministerului
Justitiei pentru expertiza juridica finala, iar
in cazul in care se va recomanda expres
eliminarea  sau  limitarea  utilizarii
abrevierilor, textul va fi revizuit
corespunzator, prin inlocuirea acestora cu
denumirile complete.
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3. Laart. 2 din proiect, sintagma ,,interes national”
nu este corelatd direct cu serviciile esentiale. Aceasta
asociere poate genera ambiguitdti in interpretare, deoarece
proiectul de lege nu prevede detalierea intereselor
nationale si corelarea acestora cu serviciile esentiale,
autorul nedefinind legatura directd. Astfel, se propune
excluderea sintagmei sau reformularea acesteia pentru a
indica explicit relatia dintre interesul national si serviciile
esentiale.

Se accepta

4. Privind notiunile definite in art. 3 din proiect
4.1. Notiunile urmeaza a fi expuse in ordine
alfabetica, potrivit primei litere a notiunii.

Se accepta

4.2. La termenul ,,analizd de risc” mentiondm ca
un termen nu poate fi definit cu un cuvant cu aceeasi
radicind gramaticd ,analizarea”. Astfel, propunem
substituirea cuvantului ,,analizarea” cu cuvintele ,,un
proces de identificare, determinare”.

Totodatd, in aceastd definitie se utilizeaza
cuvintele ,,amenintari semnificative” si la definirea
minfrastructurii critice nationale” se utilizeaza ,,impact
semnificativ”’ care au un caracter ambiguu si nu prezinta
criterii dupd care sa se identifice calificativul de
,semnificativ”.

Se accepta

Intreaga notiune a fost substituitd cu alta,
dupa cum urmeaza:

»evaluarea riscurilor” - procesul global
prin care se determina natura si amploarea
unui risc prin identificarea i analiza
potentialelor amenintari, puncte vulnerabile
si pericole relevante care ar putea conduce
la un incident, perturbare sau distrugerea
ICN;

Termenul ,,vulnerabilitate” este utilizat ca element
central, ceea ce limiteazd abordarea metodologica. Desi nu
existd o abordare unanim acceptatd in teoria si practica
securitatii nationale, considerdm oportun ca riscul sa fie
determinat prin amenintare, probabilitate si impact. Avand
in vedere metodologia de risc implementatd la nivel
national, propunem inlocuirea termenului
,,vulnerabilitate” cu ,probabilitate”, deoarece
probabilitatea, ca masurd de risc, opereaza cu unitati de

Se accepta partial
Termenul ,,vulnerabilitate” a fost substituit
cu textul ,,puncte vulnerabile”.
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analizd precum ,,vulnerabilitatea”, ,,expunerea” si ,,gradul
de extindere” a unei amenintari.

10.

4.3. La termenul ,,autoritate publica responsabila”,
tinand cont de diferenta conceptuald dintre ,,autoritate
publicd” si ,institutie publica”, propunem revizuirea
acestel notiuni, substituind cuvantul institutie” cu
cuvintele ,,organ sau organizatie”. Totodatd, sugeram
substituirea cuvintelor ,raspunde de” cu cuvantul
realizeaza”.

Se accepta

Definitia de ,, autoritate publica
responsabila” a fost modificatd in sensul
inglobarii atat a conceptului de autoritate
publica, cat si a celui de institutie publica.

S-a ales aceasta abordare, fiindca nu
se cunoaste care anume vor fi autoritatile
publice responsabile ce vor avea in
responsabilitate cel putin o infrastructura
criticd nationala.

11.

44. La termenul ,proprietari/ operatori/
administratori de infrastructura critica nationald” urmeaza
a fi utilizatd un singur cuvant general, care sa insumeze
totalitatea de subiecti incidenti mentiunii referite. Spre
exemplu, ar putea fi folosit, exact ca la notiunea ,,planul
de securitate al operatorilor”, doar cuvantul ,,operator de
infrastructura critica nationala” si prin urmare celelalte
categorii de subiecti sa fie indicati in notiunea acesteia.
Exprimarea prin enumerare pe tot parcursul textului
ingreuneaza continutul proiectului.

Se accepta

In scopul simplificarii limbajului normativ
si asigurarii coerentei textului de lege, a fost
introdus termenul unificator ,, gestionari de
infrastructurda critica nationala”, care va
inlocui pe parcursul proiectului enumerarea
repetitiva ., proprietari/ operatoril
administratori de infrastructura critica
nationala”.

Acest termen este definit expres in articolul
3 al proiectului de lege, dupa cum urmeaza:

Gestionar  de  infrastructura  critica
nationald ~ —  proprietar,  operator,
administrator de infrastructurd critica

nationald, adicd ministerele, alte autoritati
sau institutii publice si persoane juridice,
indiferent de tipul de proprietate si forma
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juridica de organizare, ce sunt responsabile
de o infrastructura critica nationala.

12. 4.5. Definitiile pentru ,,functii vitale” si ,,servicii Se accepta
esentiale” se substituie reciproc si nu ofera o distinctie | Definitiile ,functii vitale” si ,.servicii
clard 1intre aceste concepte. Dacd ,(functii vitale” | esentiale” au fost reformulate.
reprezintd caracteristici  sistemice, atunci ,servicii | Nota de fundamentare a fost completata cu
esentiale” constituie expresia acestor functii. Prin urmare | explicatii  suplimentare referitoare la
este necesara o delimitare clara a acestor doud concepte, | diferentele dintre aceste 2 concepte.
eventual, prin exemple practice. Functii vitale se refera, de regula, la procese
sau activitdti esentiale pentru functionarea
societatii si statului, cum ar fi: guvernarea,
apararea, ordinea publicd, sanatatea
publicd, comunicatiile sau aprovizionarea
cu energie. Ele sunt, intr-un sens larg,
necesitati de sistem.
Serviciile esentiale, 1n schimb, sunt
manifestdrile concrete sau livrabilele
acestor functii vitale catre cetateni sau alte
institutii. De exemplu, functia vitala
,sanatate publicd” se exprima prin
serviciille esentiale precum asistenta
medicald de wurgentd, functionarea
spitalelor, serviciul 112 etc.
13. 4.6. La termenul ,,rezilienta infrastructurii criticii Se accepta
nationale” exprimarea ,,de a absorbi socul initial” urmeaza
a fi ajustatd, excluzand figura de stil.
14. 5. Pe intregul text al proiectului se folosesc eronat Se accepta

exprimdri care sugereaza realizarea unitor actiuni ce
implica intermediari, spre exemplu in art. 4 alin. (1) se
utilizeaza urmatoarea exprimare ,,prin consilierul de stat
desemnat”, care ar trebui substituit cu textul ,,prin
intermediul consilierului de stat de profil sau desemnat”.
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6. Denumirile de functii se recomanda a fi scrise in
cu prima litera majusculd, spre exemplu ,,Prim-ministru”
(a se vedea art. 4 alin. (2) din proiect).

Se accepta

16.

7. La art. 7 alin. (2) lit. e) si in alte articole ale
proiectului de lege se utilizeaza cuvantul ,,vulnerabilitati”,
iar la notiunea ,protectia infrastructurilor critice” se
foloseste cuvantul ,,punct vulnerabil”. Prin urmare este
necesard uniformizarea acestora.

Se accepta

17.

8. Laart. 7 alin. (2) lit. j) exprimarea ,,indeplineste
rolul de compartiment desemnat la nivelul MAI” urmeaza
a fi substituit cu urmatorul text ,reprezintd o parte
structurald desemnata din cadrul MAT”.

Se accepta

18.

9. Recomandam substituirea cuvantului ,,orientari”
din art. 7 alin. (2) lit. k) cu textul ,,set de reguli” sau cu
textul ,,linii directoare”.

Se accepta

19.

10. Proiectul de Lege nu prevede programe
obligatorii de formare continud pentru personalul care
gestioneaza infrastructurile critice nationale. Prin urmare,
ar fi necesar de completat art. 7 si art. 11 din proiect cu
obligativitatea unor programe de formare periodica si
certificare pentru ofiterii de legatura si personalul
implicat, cu accent pe gestionarea riscurilor, securitatea
cibernetica si raspunsul la criza.

Se accepta

Art. 7 alin. (2) a fost completat cu lit. I) cu
urmatorul continut:

»l) organizeaza, coordoneaza si sprijind
programe de formare profesionald initiala
si continua, inclusiv certificarea periodica,
destinate ofiterilor de legatura pentru
securitatea ICN, cu accent pe evaluarea
riscurilor, securitatea fizicd, gestionarea
incidentelor si raspunsul la crize.”

Art. 11 a fost completat cu alin. (8) cu
urmatorul continut:

»(8) Autoritatile publice responsabile,
precum  si  proprietarii/  operatoriil
administratorii de ICN au obligatia sa
asigure participarea ofiterilor de legatura
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pentru securitatea ICN la programele de
formare profesionala initiala si continud
organizate sau coordonate de CNCPIC,
inclusiv  prin  asigurarea  resurselor
necesare si eliberarea acestora de la alte
atributii pe durata formarii, in conditiile
stabilite de legislatia in vigoare.”

20.

11. Respectiv, conform prevederilor art. 54 alin.
(1) lit. a) din Legea nr. 100/2017 si in scopul diminuarii
formularilor echivoce, se recomanda specificarea notiunii,
statutului juridic, elementelor constitutive ale Fortelor
Armate, destinatiei si functionarii acestora.

Nu se accepta
Nu este clard propunerea/
recomandarea.

obiectia/

21.

12. Desi este definitd notiunea ,rezilienta
infrastructurii critice”, proiectul de lege nu prevede
indicatori clari pentru masurarea acesteia. Astfel,
considerdm judicios de completat art. 11 din proiect cu un
set de indicatori-cheie pentru evaluarea rezilientei (spre
exemplu: timp de revenire dupa un incident, costurile de
redresare, nivelul de redundanta al infrastructurii), care sa
fie utilizat uniform de autoritatile si operatorii implicati.

Nu se accepta

Indicatorii pentru evaluarea rezilientei
infrastructurilor critice urmeaza sa fie
dezvoltati si aplicati in etapa de transpunere
a Directivei (UE) 2022/2557 privind
rezilienta entitdtilor critice, in cadrul unui
proiect de lege separat, dedicat acestui
subiect. Proiectul actual are ca obiectiv
exclusiv identificarea, desemnarea si
protectia infrastructurilor critice, fara a
reglementa in detaliu mecanismele de
evaluare a rezilientei, care tin de un cadru
mai amplu de politici si instrumente
operationale.

22.

13. Se propune excluderea cuvantului ,,periodic”
din art. 11 alin. (7) din proiect, intrucat evaluarea si
autorizarea ofiterilor de legatura se va efectua in conditiile
stabilite prin metodologia de autorizare.

Nu se accepta
Mentinerea termenului ,,periodic” in textul
legii este necesara pentru a garanta un cadru
coerent si previzibil de evaluare si
autorizare a ofiterilor de legaturd. Aceasta
prevedere va orienta elaborarea
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metodologiei de autorizare si va asigura ca
aceste procese nu raman la discretia
autoritatilor de implementare, ci se vor
desfasura cu o frecventd clar definita,
conform cerintelor stabilite prin actul
normativ subsecvent.

23. 14. Se recomandd ajustarea sau revizuirea Se accepta
continutului alin. (5) al art. 14 din proiect, intrucat prezinta | Alin. (5) a fost reformulat.
un continut subliminal, in special, sintagma ,,echivalent al
planului de securitate”.
24. 15. La art. 15 textele ,la un nivel adecvat”, Se accepta
Hprincipiului nevoii de a cunoaste” si ,verificari de | Textul ,,, dupd caz, la un nivel adecvat,” si
securitate corespunzatoare” prezintd un caracter echivoc, | textul ,,potrivit principiului nevoii de a
lasand loc pentru interpretari contrare. cunoaste,” a fost exclus.
25. 16. La art. 18 alin. (1) lit. d), prin care se stabileste Nu se accepta
termenul in care Guvernul va desemna infrastructurile | Textul propus spre completare este inutil.
critice nationale, se recomanda completarea textului cu
apartenenta Monitorului Oficial ,,al Republicii Moldova”.
217. 17. Se recomandd, in art. 18 din proiect, Se accepta
exprimarea a ,,60 de zile” in ,,2 luni”, avand in vedere ca
aceste termene sunt dependente de intrarea in vigoare a
prezentei legi — o luna de la publicare in Monitorul Oficial
al Republici Moldova.
28. B. Observatii privind anexele proiectului Se accepta

1. In anexa nr. 1, consideram necesara revizuirea
sectorului »Spatiu si cercetare”, inclusiv
desfasurarea/completarea subsectoarelor acestuia, intrucat
in nota de fundamentare la acest sector ca infrastructura
criticd nationald este indicat Ministerul Educatiei si
Cercetarii.

Intreaga anexid a suportat modificiri in
scopul corelarii acesteia cu viitorul proiect
de lege ce va transpune Directivei (UE)
2022/2557 privind rezilienta entitatilor
critice.
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De asemenea, sectorul 6 ,,Securitate Nationald”
cuprinde subsectorul 6.1 ,,Apararea tarii, ordinea publica
si securitatea nationala”, ceea ce genereaza o suprapunere
semanticd intre denumirea sectorului si detalierea
subsectorului respectiv. Aditional, celelalte subsectoare,
de asemenea, nu sunt in concordantd cu definitiile si
conceptele atribuite securitdtii nationale in literatura de
specialitate si nu se aliniazd cu specificul contextului

Republicii Moldova.

Se accepta
Intreaga anexid a suportat modificiri in
scopul corelarii acesteia cu Vviitorul proiect
de lege ce va transpune Directivei (UE)
2022/2557 privind rezilienta entitatilor
critice.

30.

2. In anexa nr. 2, de exclus pct. 2, intrucit prezinti
un continut care se subintelege din pct. 1 ibidem.

Se accepta

31.

3. In anexa nr. 3, desi infrastructura cibernetici
este recunoscuta ca sector critic, prevederile referitoare la
protectia ciberneticd sunt limitate la masuri generale si nu
includ cerinte tehnice clare. Prin urmare, propunem
completarea cu cerinte minime obligatorii pentru
securitatea  ciberneticd (spre exemplu: utilizarea
standardelor internationale, raportarea incidentelor
cibernetice catre o entitate nationala etc.).

Nu se accepta

Anexa nr. 3 are un caracter general si
acoperd masuri minime de protectie fizica
pentru toate sectoarele critice. Cerintele
tehnice obligatorii privind securitatea
cibernetica urmeaza a fi stabilite distinct
prin reglementdri emise de Agentia pentru
Securitate Cibernetica (ASC), care este
autoritatea competenti in domeniu. in acest
sens, ASC va elabora si impune standarde
tehnice, inclusiv obligatia de raportare a
incidentelor cibernetice, in conformitate cu
Legea nr. 48/2023 privind securitatea
cibernetica. CNCPIC si ASC vor colabora
in ceea ce priveste protectia integratd a
infrastructurilor critice, Insd competentele
privind securitatea cibernetica nu revin
CNCPIC.

32.

C. Observatii privind Nota de fundamentare
1. Se va ajusta nota de fundamentare privind
statele de personal care vor fi create in cadrul Centrului

Se accepta
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National de Coordonare a Protectiei Infrastructurii Critice,
avand in vedere prevederile art. 3 si art. 6 din Legea nr.
158/2008 cu privire la functia publicd si statutul
functionarului public.

33.

2. Se recomandd de completat nota de
fundamentare privind art. 16 din proiect cu enumerarea
contraventiilor care urmeazd a fi completat Codul
contraventional nr. 218/2008.

Precizam ca raspunderea pentru elaborarea
proiectului de lege, inclusiv pentru necesitatea si
oportunitatea promovarii acestuia, precum si pentru
veridicitatea si corectitudinea datelor prezentate, revine
autorului, in calitate de autoritate publicd de reglementare
in domeniu. Institutia prezidentiala contribuie la etapa
avizarii proiectului de lege, in limita competentelor
functionale, pentru identificarea celor mai bune solutii
legislative.

Se accepta

In  varianta actuali a  Codului
contraventional, stabilim urmatoarea fapta
contraventionala:
Articolul 365% Incilcarea legislatiei in
domeniul protectiei antiteroriste

(1) Incalcarea prevederilor
Regulamentului privind protectia
antiterorista a infrastructurii critice, aprobat
prin Hotararea Guvernului nr. 701/2018,

prin lipsa dotdrii  obiectivului de
infrastructura  criticd cu  pasaport
antiterorist, lipsa planului de pazd a

obiectivului sau nerespectarea conditiilor
de evaluare, testare, revizuire si actualizare
a acestora

se sanctioneaza cu amenda de la 40
la 80 de unitdti conventionale aplicata
persoanei cu functie de raspundere, cu
amenda de la 80 la 120 de unitdti
conventionale aplicata persoanei juridice.

(2) Neexecutarea prescriptiilor
obligatorii privind inlaturarea neajunsurilor
depistate, precum si privind realizarea altor

masuri de asigurare a  securitatii
antiteroriste la obiectivul infrastructurii
critice emise In conformitate cu

Regulamentul privind organizarea si
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desfasurarea testelor antiteroriste, aprobat
prin Hotararea Guvernului nr. 996/2018,

se sanctioneaza cu amenda de la 40
la 80 de unitati conventionale aplicata
persoanei cu functie de raspundere, cu
amendd de la 80 la 120 de unitti
conventionale aplicatd persoanei juridice.

Nota de fundamentare a fost
completatd ~ cu  potentialele fapte
contraventionale, dar propunerile indicate
nu sunt definitivate, urmeaza a fi
coordonate cu Ministerul Justitiei.

Serviciul de Informatii si
Securitate

Serviciul de Informatii si Securitate al Republicii
Moldova a examinat proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/ MAI/2024) si, in limita
competentei functionale, comunica urmatoarele.

Potrivit notei de fundamentare, proiectul de lege
transpune Directiva (UE) 2022/2557 din 14 decembrie
2022 privind rezilienta infrastructurilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului. in acest
context, mentiondm ca potrivit art. 31 alin. (2) din Legea
nr. 100/2017 cu privire la actele normative, stabileste ca
»actele normative cu relevantd UE sunt marcate cu sigla
,UE” si contin clauze de armonizare conform modelului
aprobat de Guvern”.

Prin urmare, daca proiectul de lege are serie de acte
marcate cu sigla ,,UE”, constatam ca lipseste clauza de
armonizare care sa ateste directiva care este transpusa prin
proiectul de lege supus avizarii.

Nu se accepta

Prezentul proiect nu transpune Directiva
(UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice, ci
creeazd cadrul juridic primar care va
permite transpunerea ulterioard a acestei
directive.

A se vedea comentariile Centrului
de Armonizare Legislatie.

Totodata, potrivit alin. (4) din articolul prenotat,
pentru proiectele de acte normative cu relevantd UE,

Nu se accepta
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autorii proiectului Intocmesc tabelul de concordanta, care,
din actele anexate la proiectul de lege remis spre avizare,
constatam ca lipseste.

Prezentul proiect nu transpune Directiva
(UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice, ci
creeazd cadrul juridic primar care va
permite transpunerea ulterioard a acestei
directive.

A se vedea comentariile Centrului
de Armonizare Legislatie.

Art. 6 alin. (5) din proiectul de lege reglementeaza
ca ,raportul prevazut la alin. (3) se clasificd conform
informatiilor atribuite la secretul de stat, in functie de
datele pe care le contine”.

Desi este clara intentia autorului la elaborarea
normei de referinta, totusi aceasta este formulata eronat si
opindm ca urmeazd a fi modificatd, din urmatoarele
considerente.

Corespunzdtor art. 11 din Legea nr. 245/2008 cu
privire la secretul de stat, informatiile atribuite la secretul
de stat pot fi secretizate dupa anumite grade de secretizare
(strict secret, secret, confidential, restrictionat), iar
nemijlocit pe purtatorii material al informatii atribuite la
secret de stat pot fi aplicate partial de secretizare
(mentionate la art. 11 alin. (2) din legea de referinta) in
vederea secretizarii informatiilor care sunt atribuite la
secretul de stat.

Prin urmare, raportul anual privind stadiul
protectiei infrastructurilor critice la nivel national, poate
contine informatii atribuite la secretul de stat (care sunt
clasificate In corespondente cu gradele de secretizare), iar
insusi raportul vizat va fi considerat un purtdtor material
de asemenea informatii.

Se accepta

Alin. (5) a fost modificat dupa cum
urmeaza:

., (5) Pe raportul prevazut la alin. (3) se va
aplica parafa de secretizare
corespunzdtoare informatiilor atribuite la
secretul de stat pe care le contine, in
conformitate cu prevederile actelor
normative.”
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Astfel, deducem ca, nu raportul va fi clasificat
(dupa cum se mentioneaza in proiect), ci pe raport va fi
aplicatda parafa de  secretizare  corespunzatoare
informatiilor atribuite la secretul de stat pe care le contine.

Din considerentele expuse ante, conchidem ca
prevederea din art. 6 alin. (5) din proiect urmeaza a fi
expusa in urmatoarea redactie:

(5) Pe raportul prevazut la alin. (3) se va aplica
parafa de secretizare corespunzatoare informatiilor
atribuite la secretul de stat pe care le contine, in
corespondentd cu Legea nr. 245/2008 cu privire la secretul
de stat.

Privitor la art. 15 din proiectul de lege, observam
ca autorul utilizeaza doud categorii de informatii:
informatii clasificate si informatii sensibile.

In partea ce vizeaza informatiile sensibile privind
protectia infrastructurilor critice nationale, desi proiectul
de lege defineste sensul acestei sintagme, nu face o
distinctie clard in ceea ce priveste tipurile de materiale
sensibile care pot exista (spre exemplu: informatii
atribuite la secretul de stat, la secretul comercial, secretul
bancar, informatii vizand datele cu caracter personal sau
altele). In acest sens, este faptul ci toate aceste informatii
sunt sensibile i urmeaza a fi protejate de anumite masuri
de securitate, insa, totodata, trebuie sa se faca o distinctie
clara intre informatii sensibile atribuite la secretul de stat
si celelalte.

Opindm ca, la art. 15) se utilizeazd neordinar
notiunile de ,informatii sensibile” si ,,informatii
clasificate”, aparent parand ca toate informatiile sensibile
sunt informatii atribuite la secretul de stat.

Se accepta

Pentru asigurarea unei delimitari clare intre
tipurile de informatii protejate, a fost
introdusd urmatoarea notiune:

5) informatii atribuite la secret de stat —
informatii referitoare la o infrastructurd
criticd nationala care sunt atribuite la secret
de stat in conditiile Legii nr. 245/2008 cu
privire la secretul de stat.

Astfel, in situatiile in care se utilizeaza
notiunea ,,informatii  sensibile privind
protectia ICN”, se va intelege ca acestea nu
sunt clasificate, insa divulgarea lor poate
genera  riscuri  semnificative  pentru
securitatea infrastructurilor critice.

In schimb, utilizarea notiunii ,, informatii
atribuite la secret de stat” va desemna
expres acele informatii clasificate,
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Prin urmare, consideram judicios a opera anumite
modificari la prevederile de la art. 15, in special pentru
inlaturarea eventualele neclaritati.

Consideram oportun a se lua 1n considerare ca la
momentul actual, in Republica Moldova se opereaza cu
notiunea de ,,informatii atribuite la secretul de stat”, astfel
incat, 1n cuprinsul proiectului de lege, sintagma
ninformatii clasificate” urmeaza a fi substituitd cu
sintagma ,,informatii atribuite la secretul de stat” in cazul
utilizarii, de catre autor, in sensul respectiv.

incadrate 1intr-un grad de secretizare
conform Legii nr. 245/2008.

Nota de fundamentare a fost completatd cu
explicatii suplimentare in acest sens.

Totodata, prevederea de la alin. (2) nu este
suficient de clara, lasand loc de interpretari in partea ce
vizeaza existenta si a altor tipuri de informatii sensibile
decat cele atribuite la secretul de stat, procedura de
clasificare si care este nivelul adecvat de clasificare.
Astfel, daca autorul proiectului se referd nemijlocit la
informatiile atribuite la secretul de stat, urmeaza a fi
prevazut expres ca informatiile sensibile se necesita a fi
secretizate, urmeaza a corespunde gradelor de secretizare
stabilite in art. 11 din Legea nr. 245/2008 cu privire la
secretul de stat (ori poate fi mentionat expres ca,
gestionarea informatiilor sensibile care constituie secret
de stat, se va efectua in corespondente cu Legea nr.
245/2008 cu privire la secretul de stat si a Regulamentului
cu privire la asigurarea regimului secret in cadrul
autoritatilor publice §i a altor persoane juridice, aprobat
prin Hotararea Guvernului nr. 1176/2010).

Se accepta

Pentru asigurarea unei delimitéri clare intre
tipurile de informatii protejate, a fost
introdusd urmatoarea notiune:

5) informatii atribuite la secret de stat —
informatii referitoare la o infrastructurd
criticd nationala care sunt atribuite la secret
de stat in conditiile Legii nr. 245/2008 cu
privire la secretul de stat.

Astfel, in situatiile in care se utilizeaza
notiunea ,,informatii  sensibile privind
protectia ICN”, se va intelege cd acestea nu
sunt clasificate, insd divulgarea lor poate
genera  riscuri  semnificative  pentru
securitatea infrastructurilor critice.

in schimb, utilizarea notiunii ,,informatii
atribuite la secret de stat” va desemna
expres acele informatii clasificate,
incadrate 1intr-un grad de secretizare
conform Legii nr. 245/2008.
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Nota de fundamentare a fost completata cu
explicatii suplimentare in acest sens.

In acelasi context, alin. (3) prevede necesitatea
parcurgerii unei verificari de securitate in cazul operarii cu
informatii clasificate. Cel mai probabil, autorul face
referire la procesul de perfectare a dreptului de acces la
secretul de stat. Prin urmare, urmeaza ca notiunca de
informatii clasificate sa fie substituitd cu sintagma
informatii atribuite la secretul de stat, in vederea inlaturarii
oricaror dubii privitoare la tipul informatiile mentionate,
procedura de verificare care urmeaza a fi indeplinita si
autoritatea responsabild de verificarea respectiva.

Se accepta

4. Art. 16 din proiectul de lege reglementeaza
raspunderea contraventionald a autoritatilor publice
responsabile si
proprietarilor/operatorilor/administratorilor de
infrastructuri critice nationale, in caz de nerespectare a
prevederilor prezentei legi.

La acest aspect, nu este clar de ce autorul
proiectului s-a limitat la reglementarea doar a raspunderii
contraventionale, 1n situatia in care, poate surveni si
raspundere penald (in special cd vor fi utilizate si
gestionate informatii atribuite la secretul de stat, iar in caz
de divulgare ilegala a acestora se atestd survenirea
raspunderii penale, etc.).

Prin urmare, consideram judicios ca tipurile de
raspundere care pot surveni in caz de nerespectare a
prevederilor legii de referinta sd fie reglementate amplu,
iar limitarea doar la raspunderea contraventionald o
considerdm insuficienta.

Se accepta

In acelasi context, Tnsa diametral opus, opindm ca
norma respectiva poate fi exclusa din proiectul de lege, din

S-a luat act
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considerentul ca, lipsa unei astfel de prevederi din
proiectul de lege, nu absolveste persoanele fizice si/sau
juridice de la aplicarea prevederilor contraventionale
si/sau penale care pot surveni in caz de savarsire a unor
fapte care cad sub incidenta legilor de referinta.

Prin urmare, ramane la discretia autorului
proiectului de a decide privitor la reglementarea mai
detaliata a tipurilor raspunderilor care pot surveni, potrivit
legislatiei, iIn caz de nerespectare a prevederilor din
proiectul de lege sau cu privire la excluderea totala a
Capitolului 1V din proiectul de lege.

Serviciul de Protectie si Paza
de Stat

Serviciul de Protectie si Pazd de Stat a examinat
proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale (numdar unic
1161/MAI/2024) si va comunicd cd nu sustine acest
proiect de lege, reiesind din urmatoarele considerente.

Acest proiect de lege a fost elaborat in scopul
transpunerii legislatiei UE in legislatia nationala si pentru
executarea pct.11 din Capitolul 31 al Planului national de
actiuni pentru aderarea Republicii Moldova la Uniunea
Europeana pe anii 2024-2027, aprobat prin Hotararea
Guvernului nr.829/2023.

Astfel, autorul proiectului, la compartimentul 2 din
Nota de fundamentare a proiectului, mentioneaza in
pct.2.1. ca temeiul legal din care rezultd acest proiect de
lege reprezintd pct.11 din Capitolul 31 al Planului national
de actiuni pentru aderarea Republicii Moldova la Uniunea
Europeand pe anii 2024-2027, aprobat prin Hotararea
Guvernului nr. 829/2023, care constd in transpunerea
Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice si de abrogare a Directivei
2008/114/CE a Consiliului.

Nu se accepta

Proiectul de lege nu are ca scop
transpunerea integrald a Directivei (UE)
2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, ci urmareste
crearea cadrului juridic primar necesar
pentru transpunerea etapizata a acesteia, in
conformitate cu Planul national de actiuni
pentru aderarea Republicii Moldova la
Uniunea Europeand (HG nr. 829/2023,
Capitolul 31, pct. 11).

Astfel, proiectul preia elemente relevante
din Directiva 2008/114/CE a Consiliului —
farda a o transpune, dar include, totodata,
dispozitii care pregatesc terenul pentru
transpunerea ulterioara a noii directive,
adaptate  contextului institutional  si
capacitdtilor actuale ale statelor membre ale
Uniunii Europene si Republicii Moldova.
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Or, examinand proiectul de lege, observam ca
acesta este elaborat/transpus avand la baza dispozitiile
Directivei 2008/114/CE a Consiliului din 8 decembrie
2008 privind identificarea si desemnarea infrastructurilor
critice europene si evaluarea necesitdtii de imbunatatire a
protectiei acestora.

Comentariile Centrului de armonizare a
legislatiei confirmd aceastd abordare
etapizata.

Anexele proiectului au fost formulate cu
aceasta viziune in vedere, pentru a asigura
coerenta normativad si operationald in
procesul de armonizare legislativa.

Totodata, anexa nr.1 a proiectului de lege prevede
Lista sectoarelor, subsectoarelor infrastructurii critice
nationale (fapt care vine in contrazicere cu cele
mentionate in pct.4.2. din Nota de fundamentare [... nu au
fost identificate inca infrastructurile critice nationale ...])
care sunt asemanatoare cu cele din anexa la Regulamentul
privind protectia antiteroristd a infrastructurii critice,
aprobat prin Hotararea Guvernului nr.701/2018 si care
sunt in acord cu Lista sectoarelor a infrastructurilor critice,
stabilite in Directiva 2008/114/CE.

Nu se accepta

Lista  sectoarelor si  subsectoarelor
infrastructurii critice nationale, prevazuta in
anexa nr. 1, nu identifica infrastructurile
critice propriu-zise, ci stabileste un cadru de
referintd pentru procesul de identificare si
desemnare ulterioara a acestora, conform
procedurilor detaliate in proiectul de lege.

Aceastd listd a fost elaboratd pe baza
bunelor practici ale statelor membre ale UE.

Existd o prezumtie rezonabila ca Republica
Moldova detine infrastructuri critice
relevante 1n  majoritatea  sectoarelor
mentionate. lar includerea tuturor acestor
sectoare in listd asigura predictibilitate
normativd si flexibilitate pentru viitor, in
conditiile in care unele sectoare pot deveni
esentiale  pe  parcursul  dezvoltarii
economice, sociale sau geopolitice a tarii.

Este de mentionat ca potrivit art.27 din Directiva
(UE) 2022/2557 din 14 decembrie 2022 privind rezilienta
entitatilor critice, Directiva 2008/114/CE se abroga de la
18 octombrie 2024.

Nu se accepta
Este cunoscut faptul cd& Directiva
2008/114/CE va fi abrogata la 18 octombrie
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2024, in conformitate cu art. 27 din
Directiva (UE) 2022/2557.

Totusi, prezentul proiect nu are scopul
transpunerii Directivei 2008/114/CE, ci
creeazd cadrul juridic national primar
pentru identificarea, desemnarea  si
protectia infrastructurilor critice nationale
— etapa absolut necesara pentru Republica
Moldova, care nu dispune inca de o astfel
de arhitectura legislativa.

Spre deosebire de statele membre UE, care
implementeaza Directiva 2022/2557 pe
baza unui cadru deja existent, Republica
Moldova este nevoitd sd construiasca
aceasta baza de la zero.

In acest context, este firesc ca anumite
concepte sau mecanisme sa fie similare
celor din Directiva 2008/114/CE, fara ca
proiectul sa o transpuna formal.

Aceastd abordare etapizatd va permite
ulterior transpunerea coerenta si eficienta a
Directivei 2022/2557, conform obligatiilor
asumate prin Planul National de Actiuni
pentru aderarea Republicii Moldova la UE.

Astfel, pentru transpunerea Directivei (UE)
2022/2557 din 14 decembrie 2022 privind rezilienta
entitatilor critice, este imperios de a revizui cadrul
normativ national (Legea nr.120/2017 cu privire la
prevenirea si combaterea terorismului, HG nr.701/2018

Se accepta
Proiectul de lege a fost elaborat in stransa
cooperare cu Serviciul de Informatii si
Securitate si are drept obiectiv asigurarea
coerentei s1 armonizarii cu cadrul normativ
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pentru aprobarea Regulamentului privind protectia
antiteroristd a infrastructurii critice) prin prisma
dispozitiilor acestei Directive.

national existent, inclusiv Legea nr.
120/2017 si Hotararea Guvernului nr.
701/2018.

Totodata, proiectul creeazd premisele
necesare pentru ajustarea ulterioard a
cadrului normativ in vederea transpunerii
integrale a Directivei (UE) 2022/2557
privind rezilienta entitatilor critice.

Comisia Nationala a Pietei
Financiare

Cu referire la proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAI/2024), autor —
Ministerul Afacerilor Interne, Comisia Nationala a Pietei
Financiare (CNPF), potrivit prerogativelor conferite de
Legea-cadru (nr. 192/1998), comunica urmatoarele.

Propunem specificarea in Anexa nr. 1 la proiectul
de Lege a autoritatilor publice responsabile (specificate,
actualmente, doar In Nota de fundamentare a proiectului)
si corelarea acestora cu sectoarele/ subsectoarele de
infrastructurd criticd nationald. Astfel urmeaza a fi
asiguratd respectarea principiului legalitdtii, or, aspectele
incluse in nota de fundamentare nu sunt susceptibile de a
produce efecte juridice.

Se accepta partial

Anexa abordata a fost modificata, dar
autoritatile publice responsabile nu pot fi
indicate n anexa.

Dupa intrarea In vigoare a prezentei legi,
Guvernul va desemna autoritatilor publice
responsabile avand in vedere sectoarele
mentionate in anexa.

Totodata, denumirea sectorului ,,Financiar-
Bancar” urmeaza a fi modificatd in sensul excluderii
termenului ,,Bancar”, pentru a corela subsectoarele
mentionate corespunzator. La caz, sectorul Financiar,
include atat subsectorul bancar (din care fac parte doar
bancile), cat si cel nebancar (din care fac parte celelalte
subsectoare). In acest sens, autorul proiectului urmeaza a
tine cont de propunerea respectiva pe tot parcursul textului
unde se face referire la respectivul sector.

Se accepta
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De asemenea, a se retine cd Directiva (UE)
2022/2557 din 14 decembrie 2022 privind rezilienta
entititilor critice, la sectorul infrastructurii pietei
financiare (pct. 4 din Anexa), identificd 2 categorii de
entitdti: ,,Operatorii de locuri de tranzactionare in sensul
definitiei de la articolul 4 punctul 24 din Directiva
2014/65/UE; Contrapartile centrale (CPC) in sensul
definitiei de la articolul 2 punctul 1 din Regulamentul
(UE) nr. 648/2012”. In acest sens, propunem modificarea
subsectoarelor infrastructurii critice aferent sectorului
Financiar (nr. de ordine 11 din Anexa nr. 1 la proiectul de
Lege), dupa cum urmeaza:

1. substituirea cuvintelor ,,Bursa de valori;” cu
textul:
»Infrastructura pietei de capital, care cuprinde operatorii
de piata, societatile de investitii, care exploateaza un
sistem multilateral de tranzactionare (MTF), Depozitarul
central unic al valorilor mobiliare”, intru asigurarea
utilizarii notiunilor definite in Legea nr.171/2012 si Legea
nr.234/2016;

2. completarea  sectorului  Financiar al
infrastructurii ~ critice cu  urmdtorul  subsector:
,,Contrapartile centrale”.

Se accepta

Anexa a fost modificata astfel conform
prevazute  de

criteriilor
2557/2022.

Directiva

Aditional, atragem atentia asupra corelarii
referintelor in raport cu CNPF la statutul organizational-
functional al acesteia in ierarhia autoritatilor publice. Or,
potrivit Legii-cadru (nr. 192/1998), CNPF este o autoritate
publica autonoma, responsabila fata de Parlament si nu
fatd de Guvern.

Definitia

responsabila” a fost adaptatd

de

Se accepta
,, autoritate

propunerii inaintate

publica
conform

Complementar, a se retine ca domeniul serviciilor
financiare este supus armonizdrii prin transpunerea, in
principal, a numeroaselor acte ale Uniunii Europene, care

Se accepta
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instituie cerinte cuprinzdtoare pentru entitatile financiare
de a gestiona toate riscurile cu care se confrunta acestea,
inclusiv riscurile operationale, si asigurare a continuitatii
activitatii. Astfel, avand in vedere caracterul sectorial al
actelor normative care urmeaza a fi transpuse, CNPF, in
calitate de autoritate de supraveghere a pietei de capital,
opteazd pentru utilizarea instrumentelor disponibile
pentru implementarea amanatd a Directivei (UE)
2022/2557 din 14 decembrie 2022 in raport cu sectorul
financiar.

In schimb, in vederea asigurarii proportionalititii
actului de reglementare, urmeaza a fi asigurata
implementarea prioritard a actelor normative a Uniunii
Europene specifice pietei de capital, cum ar fi
Regulamentul (UE) 2022/2554 al Parlamentului European
si al Consiliului din 14 decembrie 2022 privind rezilienta
operationala digitald a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si
(UE) 2016/2011. La caz, eforturile de transpunere a
respectivului Regulament sunt proportional justificate cu
circumstantele de fapt si de drept in Republica Moldova,
ceea ce va crea certitudinea ca actele normative
comunitare vor fi usor aplicabile 1in practicd,
transformarile necesare fiind mai realizabile, iar reformele
vor avea o legitimitate publica mai larga.

Directivei  (UE) 2022/2557  privind
rezilienta entitatilor critice este planificata
spre transpunere pentru anul 2026.

Banca Nationala a Moldovei

Cu referire la proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale, numar unic 1161/ MAI/2024, (in
continuare — proiect de lege), remis spre avizare de catre
Cancelaria de Stat prin scrisoarea nr. 18-69-14450 din 30

Se accepta
Avrticolul 8 va fi completat cu un alineat nou
care va consolida cerintele privind
securitatea sistemului MeCAT. Totodata,
detalierea  atributiilor  specifice  ale
autoritatilor competente (precum SIS sau
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decembrie 2024, Banca Nationald a Moldovei, in limitele
competentei sale, comunica urmatoarele.

1. Ca eventuald autoritate publicd responsabila,
Banca Nationald a Moldovei (BNM) va avea un rol 1n
identificarea si desemnarea infrastructurilor critice din
sectorul ~ financiar-bancar. Acest proces implica
coordonarea evaludrii entitatilor critice, precum bancile de
importantd sistemicd §i propunerea acestora pentru
desemnare oficiala catre Centrul National de Coordonare
a Protectiei Infrastructurii Critice (CNCPIC). Banca
Nationald a Moldovei va avea obligatia de a aviza si
monitoriza implementarea planurilor de securitate ale
operatorilor infrastructurilor critice nationale (ICN) din
sector, asigurand conformitatea cu cerintele legale. In
plus, institutia urmeaza sa asigure protectia informatiilor
sensibile referitoare la ICN si sa colaboreze strans cu alte
autoritati responsabile pentru a sustine rezilienta si
securitatea infrastructurilor critice.

Sistemul MeCAT ca mecanism de comunicare si
avertizare timpurie destinat gestionarii integrale a
protectiei infrastructurilor critice nationale, asa cum este
mentionat in art. 8 din proiectul de lege, joaca un rol
esential in securitatea nationald, intrucat stocheaza date
extrem de sensibile despre ICN. Importanta protectiei
informatiilor din acest sistem este imperativd, avand in
vedere riscurile ridicate asociate unor eventuale brese de
securitate care ar putea compromite stabilitatea
infrastructurilor critice. In acest sens, propunem
completarea proiectului de lege cu prevederi suplimentare
privind atributiile Serviciului de Informatii si Securitate
(SIS) sau Agentiei pentru Securitatea Ciberneticad (ASC)

ASC) va fi inclusa in actele subordonate
legii, pentru a permite adaptarea tehnica si
operationala flexibila a masurilor in functie
de evolutia amenintarilor cibernetice.

Articolul 8 se completeazd cu
alineatul (3) cu urmatorul cuprins:

(3) MeCAT este dezvoltat, operat si
protejat in conformitate cu cerintele de
securitate cibernetica si informationala
prevazute de cadrul normativ in vigoare,
inclusiv prin cooperarea cu autoritdtile
nationale  competente in  domeniul
securitatii cibernetice si al informatiilor
clasificate.
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in ceea ce priveste protectia si securitatea cibernetica a
MeCAT.

Entitatea nominalizata ar trebui sa fie responsabila
de implementarea masurilor de protectic avansate, de
supravegherea continud a securitdtii sistemului si de
prevenirea accesului neautorizat la informatiile sensibile,
asigurand astfel integritatea si confidentialitatea datelor
gestionate. Fara aceste prevederi explicite, riscurile legate
de utilizarea si securizarea MeCAT ar putea expune ICN
la amenintari majore de securitate nationald.

2. Proiectul de lege privind ICN evidentiaza o
problemd semnificativd cu privire la gestionarea
incidentelor care afecteaza infrastructurile critice, In
special in sectorul financiar-bancar. In cazul unui incident
major, spre exemplu, bancile sistemice (care intrd sub
incidenta ICN) sunt obligate sa raporteze catre mai multe
entitati: BNM, CNCPIC si ASC. Aceasta cerintd creeaza
o redundantd administrativda semnificativa, In special
avand 1n vedere ca informatiile transmise sunt in
majoritatea cazurilor similare sau chiar identice.

Lipsa unui mecanism de tip punct unic de contact
(Single Point of Contact - SPOC) complica si mai mult
procesul, Intrucat operatorii de ICN sunt nevoiti sa
gestioneze simultan multiple raportéri, ceea ce consuma
resurse importante in momente critice. Spre deosebire de
acest model, Uniunea Europeand (UE) utilizeaza SPOC,
de obicei reprezentat de CERT-ul national sau de o
autoritate desemnatd, care centralizeaza toate raportarile si
asigurd diseminarea informatiilor catre entitatile
relevante.

O altd problema importantd este absenta unei
clasificiri clare a tipurilor de incidente. In prezent, un

Se accepta partial
Observatia este pertinenta si reflectd o
provocare reald in ceea ce priveste
redundanta  raportdrilor  in cazul
incidentelor care afecteaza ICN, in special
in sectorul financiar-bancar.

Totusi, instituirea unui mecanism de tip
~punct unic de contact” (SPOC) si
delimitarea exactd a canalelor de raportare
(fizicd s1 ciberneticd) urmeazd sa fie
reglementate  1n  actele  normative
subsecvente, care vor detalia arhitectura
institutionala si procedurile operationale.

Prezentul proiect de lege are rolul de a
institui cadrul general necesar transpunerii
Directivei (UE) 2022/2557  privind
rezilienta entitdtilor critice. De asemenea,
se are in vedere alinierea si corelarea cu
Directiva (UE) 2022/2555 (NIS 2), care
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incident cibernetic sau operational trebuie raportat catre
toate autoritatile implicate, fard o diferentiere clard a
responsabilitatilor. In UE, incidentele sunt clasificate pe
tipuri (cibernetice, operationale, ICN), iar raportarea se
face intr-un mod focusat, evitdnd suprapunerile. De
exemplu, incidentele cibernetice sunt raportate catre
Centrul guvernamental de reactie la incidente de securitate
cibernetica (CERT) sau autorititii de securitate
cibernetica, in timp ce problemele operationale sunt
raportate catre autoritdtile sectoriale, cum ar fi Banca
Nationala a Moldovei.

Modelul UE, care promoveazd colaborarea
interinstitutionald prin directive precum NIS21, DORA2
si CER3, poate servi drept exemplu pentru ajustarea
cadrului legislativ national, reducand astfel redundantele
si optimizand raspunsul la incidente.

In contextul redat, propunem instituirea unui punct
unic de contact (fie per sector, fie pentru toate sectoarele)
pentru raportarea si gestionarea incidentelor care
afecteazd infrastructurile critice nationale. Aceasta
abordare ar permite o gestionare descentralizatd, dar
coordonatd, a raportarilor si incidentelor, fiecare sector
avand o autoritate desemnata sa centralizeze informatiile
relevante.

In cazul sectorului financiar-bancar, consideram ca
rolul SPOC-ului poate fi atribuit BNM, avand in vedere
infrastructura operationald bine dezvoltatd si relatia deja
stabilitd cu operatorii din acest sector. Mai mult,
elaborarea si testarea planurilor de securitate impreuna cu
CNCPIC ar fi mai eficientd daca BNM ar detine acest rol,
datorita cunoasterii detaliate a sectorului financiar-bancar.

vizeazd rezilienta in fata amenintarilor
cibernetice.

Astfel, 1n perspectiva reglementarii
secundare, se va examina oportunitatea
instituirii unui mecanism integrat si eficient
de raportare, cu evitarea suprapunerilor si
cu respectarea principiului
proportionalitatii.
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3. Potrivit Notei de fundamentare, proiectul de
lege creeazd conditii pentru transpunerea  si
implementarea Directivei (UE) 2022/2557 din 14
decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului.
Articolul 8 din Directiva (UE) 2022/2557 prevede ca
entitatilor critice din sectorul bancar, sectorul
infrastructurii pietei financiare si sectorul infrastructurii
digitale (punctele 3, 4 si 8 din tabelul din anexa Directivei)
nu li se aplicd art. 11 si Capitolele III, IV si VI din
Directiva. Respectiv, nu li se aplica prevederi legate de
obligatia entitatilor critice de a efectua evaluarea riscurilor
subsectorului corespunzator al ICN, masuri de rezilientd
luate de entitdtile critice, notificarea incidentelor,
supraveghere (inspectii, audituri) si sanctionare etc.

In acest context, remarcim ca prezentul proiect de
lege nu prevede norme derogatorii pentru sectorul
financiar-bancar, spre exemplu, in privinta unor norme
precum: evaludri si rapoarte privind protectia
infrastructurilor critice (art.6); incadrarea in planul anual
de verificare a stadiului implementarii legislatiei in
domeniul protectiei infrastructurii critice de catre
autoritatile publice responsabile (art. 7 alin. (2) lit. g));
constatarea contraventiilor si aplicarea sanctiunilor in
conditiile legii de cétre personalul desemnat din cadrul
CNCPIC al Ministerului Afacerilor Interne (art. 7 alin.
(3)); aplicarea sanctiunilor in calitate de autoritatea
publicd responsabild pentru nerespectarea de catre
proprietarii, operatorii, administratorii de ICN a
obligatiilor stabilite de lege vizatd; participarea, la
solicitarea CNCPIC, la activitdtile de control, organizate
in conditiile art. 7 alin. (3) (art. 9 alin. (2) lit. f), j), n));

Nu se accepta

Dispozitiile derogatorii prevazute la art. 8
din Directiva (UE) 2022/2557 vor fi
reglementate expres in proiectul de lege
dedicat transpunerii integrale a acestei
Directive, care va stabili obligatiile
distincte si excluderile aplicabile fiecarui
sector, inclusiv celui financiar-bancar.

Prezentul proiect de lege are un obiect mai
amplu: pe langa pregatirea cadrului general
necesar transpunerii Directivei 2557/2022,
acesta instituie un mecanism national de
identificare, desemnare si protectie a
infrastructurilor critice. In lipsa unui
asemenea cadru, infrastructurile critice
existente in Republica Moldova sunt supuse
unei protectii fragmentare si neuniforme.

Prin urmare, legea propusa stabileste
standarde minime de protectie si un cadru
institutional coerent pentru gestionarea
riscurilor asociate ICN, urmand ca, intr-0
etapa ulterioard, prin legislatia de
transpunere specifica, sd fie introduse
normele sectoriale si derogatorii aferente,
in conformitate cu prevederile directivei
europene.
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raspunderea contraventionald in calitate de autoritatea
publicdi responsabilda (art.16), ceea ce contravine
reglementarilor Uniunii Europene.

In contextul celor mentionate supra si avand in
vedere ca temeiul legal al prezentului proiect de lege
reprezinta pct. 11 din Capitolul 31 al Planului national de
actiuni pentru aderarea Republicii Moldova la Uniunea
Europeana pe anii 2024-2027, aprobat prin Hotararea
Guvernului nr. 829/2023, care constd in transpunerea
Directivei (UE) 2022/2557, insistdm asupra revizuirii si
completarii proiectului de lege cu norme derogatorii
pentru sectorul financiar-bancar.

4. Proiectul de lege stipuleaza necesitatea stabilirii
pragurilor  critice,  evaluarii ~ amenintdrilor i
vulnerabilitatilor, precum si efectuarea unei analize de risc
bazate pe scenarii de amenintiri majore. In acest sens,
propunem completarea proiectului de lege cu prevederi
privind metodologia unitara care sa fie utilizata in acest
proces.

In absenta unei metodologii standardizate, exista
riscul ca fiecare sector sd dezvolte si sa aplice propriul
cadru de evaluare. Aceasta diversitate metodologica poate
duce la imposibilitatea compararii consistente a nivelului
riscurilor, amenintarilor si vulnerabilitatilor Intre diferite
sectoare, ceea ce ar putea compromite capacitatea de a
avea o imagine de ansamblu coerentd si de a favoriza
masurile la nivel national.

Se accepta
Observatiile formulate vizeazd doua
procese distincte, care vor fi abordate in
mod corespunzator prin acte normative
subsecvente:
1. Stabilirea pragurilor critice aferente
fiecarui sector:
Dupa intrarea in vigoare a legii, Guvernul
va aproba, prin hotarare, criteriile
intersectoriale ~ si  pragurile  critice
corespunzatoare, in functie de impactul
perturbarii sau distrugerii unei
infrastructuri asupra functiondrii societatii,
economiei si ordinii publice. Ulterior,
autoritdtile publice responsabile vor adopta
criterii sectoriale si praguri critice specifice,
insotite de metodologii de aplicare, acolo
unde este cazul, pentru identificarea
infrastructurilor critice nationale.
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2. Metodologia unitara privind evaluarea
riscurilor, amenintarilor Si
vulnerabilitatilor:

Pentru a asigura o abordare coerenta si
comparabila la nivel national, proiectul de
lege a fost completat la art. 7 alin. (2) lit. b),
dupa cum urmeaza:

,b) elaboreaza si actualizeazd normele
metodologice privind evaluarea riscurilor,
realizarea/echivalarea/revizuirea planurilor
de securitate ale operatorilor, structura-
cadru a planurilor de securitate ale
operatorilor si atributiile ofiterului de
legatura pentru securitatea ICN, din cadrul
structurii specializate desemnate la nivelul
autoritatilor publice responsabile si la
nivelul

proprietarilor/operatorilor/administratorilor
de ICN, pe care le supune aprobarii prin
decizie a Prim-ministrului, in conditiile
legii.”

Aceasta prevedere asigurd standardizarea
evaludrii riscurilor si sustine o coordonare
eficientd intre autoritdtile implicate in
protectia infrastructurilor critice.

5. Articolul 6 al proiectului prevede ca autoritatile
publice responsabile efectueaza, impreuna cu proprietarii,
operatorii, administratorii ICN, o evaluare a riscurilor,
amenintarilor si vulnerabilitatilor ce se manifestd la adresa

Nu se accepta
Observatia formulatd porneste de la o
premisd aplicabild statelor membre ale
Uniunii Europene care dispun deja de o
arhitecturd institutionald si functionala
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subsectoarelor ICN, in termen de un an de la desemnarea
acestora in cadrul subsectoarelor respective.

Autorul, insa, nu a prevazut etapa de efectuare a
evaludrii riscurilor la nivel national, care sd vina in
sprijinul persoanelor vizate in evaluarea riscurilor ce se
manifestd la adresa subsectoarelor ICN. Cerinta n cauza
isi gaseste corespondenta in art. 5 alin. (3) din Directiva
(UE) 2022/2557. Propunem examinarea oportunitdtii
completarii  proiectului de lege cu prevederile
suplimentare privind etapa de efectuare a evaludrii
riscurilor la nivel national care sa vina in sprijinul
persoanelor vizate 1n evaluarea riscurilor si in luarea unor
masuri care sa le asigure rezilienta.

consolidata in  domeniul protectiei
infrastructurilor critice. Republica
Moldova, aflata la o etapa incipientd in
acest proces, nu dispune 1n prezent de o lista
oficiald a infrastructurilor critice nationale,
nici de date agregate privind riscurile si
vulnerabilitétile asociate acestora.

Astfel, implementarea prevederii art. 5 alin.
(3) din Directiva (UE) 2022/2557 — care
vizeaza elaborarea unei evaluari a riscurilor
la nivel national pentru sprijinirea
entitatilor critice — ar presupune existenta
unor evaludri sectoriale deja consolidate,
ceea ce nu corespunde stadiului actual al
sistemului national.

Pentru a construi aceasta capacitate intr-0
manierd etapizatd si logica, proiectul de
lege instituie urmatorul mecanism:

1. CNCPIC elaboreaza norme
metodologice privind evaluarea riscurilor,
amenintarilor si vulnerabilitatilor.

2. Autoritatile publice responsabile
utilizeaza aceste norme pentru a efectua
evaluari sectoriale.

3. Pe baza evaluarilor sectoriale, CNCPIC
va elabora un raport anual consolidat
privind starea infrastructurilor critice
nationale, in conformitate cu art. 6 din
proiectul de lege.

Prin urmare, logica actuald a proiectului
reflecta contextul national si vizeaza
alinierea treptatd la cerintele Directivel
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2557/2022, in functie de nivelul de
maturitate institutionald si informationald.
Introducerea unei cerinte de evaluare a
riscurilor la nivel national inainte de
constituirea bazelor sectoriale ar fi
prematurd si nerealista.

6. Propunem completarea prevederilor art. 3
»Notiuni generale”, cu definitia notiunii ,,Planul anual de
verificare a stadiului implementarii legislatiei in domeniul
protectiei infrastructurii critice”. Propunerea vine in
contextul 1n care, in baza planului mentionat, potrivit art.7
alin. (3), Ministerul Afacerilor Interne (MAI), prin
personalul desemnat din cadrul CNCPIC, urmeaza sa
desfasoare activititi de control si, drept urmare, sa
constate contraventii si sd aplice sanctiuni in conditiile

legii.

Nu se accepta

Introducerea unei definitii pentru ,,Planul
anual  de  verificare a  stadiului
implementdrii  legislatiei 1n  domeniul
protectiei infrastructurii critice” nu este
necesard, intrucat aceastd sintagmad se
referda la un instrument procedural si
operational, specific activitatii CNCPIC.

Definitiile sunt destinate explicarii unor
concepte tehnice sau notiuni de principiu, in
scopul asigurarii unei interpretari unitare a
termenilor esentiali din lege. In cazul
planurilor, continutul si forma acestora sunt
reglementate sau detaliate, de regula, prin
acte subsecvente sau metodologii interne,
iar nu prin definirea formala in textul legii.
Totodatd, continutul si scopul acestui plan
rezultd clar din prevederile art. 7 alin. (3),
care stabileste cd el reprezintd baza
desfasurarii activitatilor de control de catre
CNCPIC, fiind un instrument de planificare
interna a actiunilor anuale de verificare.

7. La art. 7 alin. (3) din proiectul de lege, avand in
vedere prevederile art. 16 din proiectul de lege cu privire
la raspunderea autoritdtilor publice responsabile si
proprietarilor, operatorilor, administratorilor de ICN

Se accepta
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pentru nerespectarea prevederilor legii in cauza si pentru
a clarifica natura sanctiunilor aplicate de catre personalul
desemnat din cadrul CNCPIC, propunem completarea art.
7 alin. (3) dupa
cuvintele
,,contraventionale”.

»aplicd  sanctiuni” cu cuvantul

8. Remarcam la art. 8§ din proiectul de lege,
intrebuintarea expresiei ,poate fi” cu referire la
constituirea si administrarea mecanismului de comunicare
si avertizare timpurie (MeGAT). Opindm ca formula
propusa este ambigud si sugereaza optionalitatea
actiunilor mentionate la alin. (1). Pentru a asigura
claritatea prevederilor proiectului de lege, sugeram
examinarea oportunitatii revizuirii prevederilor art. 8 alin.
(1) in acest sens.

Nu se accepta

Formularea ,,poate fi” a fost utilizata in mod
deliberat pentru a reflecta flexibilitatea
necesard in procesul de constituire si
administrare  a  mecanismului  de
comunicare  $i  avertizare  timpurie
(MeCAT), tinand cont de disponibilitatea
resurselor financiare si tehnice.

Intrucat instituirea unui astfel de sistem
implicd un efort bugetar semnificativ si
posibile conditiondri externe (ex. proiecte
de asistenta, finantare europeand), s-a
considerat oportun ca norma sa prevada o
optiune legald, nu o obligatie imediata. In
acest mod, se evitd generarea unor obligatii
legale imposibil de respectat in lipsa
mijloacelor necesare, dar se creeaza
totodata cadrul juridic pentru
operationalizarea MeCAT atunci cand
conditiile permit.

9. La art. 9 din proiectul de lege, se mentioneaza
ca autoritatea publica responsabild poate aplica sanctiuni
pentru nerespectarea prevederilor legii, Tnsa textul nu
oferd detalii suplimentare privind natura sanctiunilor,
criteriile de aplicare sau procedurile specifice. Lipsa
acestor clarificari poate crea incertitudini atdt pentru

Se accepta
Nota de fundamentare a fost completatd cu
mentiunea  privind  elaborarea  si
promovarea unui proiect de lege de
modificare a Codului contraventional, care
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autoritati cat si pentru operatorii de infrastructuri critice
afectand aplicabilitatea si eficienta legii. Este esential ca
proiectul de lege sa includa prevederi clare privind tipurile
de sanctiuni aplicate de catre autoritatile publice
responsabile, pragurile de gravitate ale incalcarilor si
mecanismele de contestare.

va include sanctiunile aplicabile pentru
incalcarea prevederilor prezentei legi.
Viitorul act normativ va detalia natura
sanctiunilor, criteriile de aplicare, pragurile
de gravitate, precum si procedurile de
constatare si contestare, astfel incat sa
asigure o aplicabilitate coerenta si eficientd
a cadrului normativ in domeniul protectiei
infrastructurilor critice.

10.

10. De asemenea, cu privire la atributiile de
constatare si aplicare a sanctiunilor prevazute la art. 7 alin.
(3) si art. 9 alin. (2) lit. f) din proiectul de lege, remarcam
ca atat personalul desemnat din cadrul CNCPIC, cat si
personalul imputernicit din cadrul autoritatilor publice
responsabile urmeaza sd sanctioneze proprietarii,
operatorii, administratorii de ICN pentru nerespectarea
obligatiilor stabilite de lege, nefiind clar in ce cazuri
competenta de constatare si sanctionare revine CNCPIC si
in ce cazuri autoritatilor publice responsabile. Propunem
completarea prevederilor proiectului de lege pentru a
asigura o delimitare clara a competentelor ale personalului
CNCPIC si celui a autoritatilor publice responsabile in
procesul de constatare si sanctionare a proprietarilor,
operatorilor, administratorilor de ICN.

Se accepta

Nota de fundamentare a fost completatd cu
explicatii  suplimentare referitoare la
articolele 7 si 9 din proiectul de lege. In
conformitate cu proiectul, sanctiunile
contraventionale pot fi aplicate fie de catre
CNCPIC  (Centrul National pentru
Coordonarea  Protectiei  Infrastructurii
Critice), fie de catre autoritatile publice
responsabile, in functie de competentele
stabilite prin lege.

CNCPIC are competentd generald, inclusiv
obligatia de a efectua controale si, atunci
cand este cazul, de a aplica sanctiuni in
raport cu toti gestionarii de ICN, indiferent
de sectorul de activitate. Autoritatile
publice responsabile vor avea competenta
de control si sanctionare exclusivd in
domeniul sectorial pe care il administreaza,
in conformitate cu atributiile lor legale.
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Mecanismul de corelare intre
autoritdtile competente se va baza pe
principiile generale de drept, inclusiv
principiul interdictiei sanctiondrii duble
pentru aceeasi fapti. In plus, aspectele
practice privind coordonarea si delimitarea
clard a responsabilitatilor vor fi dezvoltate
in actele normative  subsecvente
(regulamente/metodologii) aferente
aplicarii legii.

11.

11. Avand in vedere ca, BNM ar putea fi
desemnata in calitate de autoritate publica responsabila
pentru potentialele infrastructuri critice nationale, precum
Sistemul automatizat de plati interne si Depozitarul
Central Unic al wvalorilor mobiliare, propunem
completarea art. 9 cu o precizare precum ca in cazul in
care autoritatea publicd responsabila este proprietar,
operator, administrator de infrastructura critica nationala,
atunci autoritatea urmeaza sa exercite aditional si
atributiile in calitatea sa de proprietar, operator,
administrator de infrastructura critica nationala. Totodata,
in cazul In care autoritatea publica responsabild cumuleaza
rolul de proprietar, operator, administrator de ICN,
propunem completarea proiectului de lege cu prevederi
aditionale cu privire la mecanisme de separare clarda a
atributiilor, pentru a asigura transparenta si eficienta in
gestionarea infrastructurilor critice.

Se accepta
Articolul 9 din proiectul de lege a fost
completat cu un alineat nou cu urmatorul
cuprins:
(3) In cazul in care autoritatea publicd

responsabila  este, concomitent,  §i
proprietar, operator sau administrator al
unei infrastructuri critice nationale,
aceasta exercitd Si atributiile

corespunzdtoare fiecarei calitati in parte,
CU respectarea principiului  separarii
functionale.

Totodatd, pentru a asigura transparenta,
impartialitatea si eficienta In gestionarea
infrastructurilor ~ critice nationale, in
normele metodologice de aplicare a
prezentei legi vor fi prevazute mecanisme
clare de separare a atributiilor institutionale
intre functia de reglementare/monitorizare
si cea de gestionare operativa, in cazurile In
care acestea sunt cumulate de o singura
autoritate publica.




12.

80
12. De asemenea, la art. 9 din proiectul de lege,
propunem revizuirea cuprinsului alin.(2), si anume lit. e)
si 1), avand in vedere ca prevederi nominalizate stabilesc
aceeasi atributie a autoritatilor publice: informarea MAI
asupra stadiului identificarii ICN, in domeniul de
responsabilitate.

Se accepta

13.

13. La art. 9 alin. 2 lit. k) si art. 10 alin. (2) lit. g)
evidentiem atributiile similare a autoritatilor publice
responsabile si a  proprietarilor,  operatorilor,
administratorilor de ICN de a notifica CNCPIC cu privire
la participarea la activitatile internationale specifice
domeniului protectiei infrastructurii  critice. Daca
autoritatile publice responsabile notifica CNCPIC
referitor la participarea personalului propriu si a celui din
cadrul proprietarilor, operatorilor, administratorilor de
ICN la activitati internationale si prezintd Grupului de
lucru institutional pentru protectia infrastructurilor critice
(GLIPIC) aspecte discutate in cadrul activitatilor la care
au  participat, atunci  proprietarii,  operatorii,
administratorii ~ informeaza  autoritatile  publice
responsabile si CNCPIC cu privire la participarea la
activitdtile nationale si internationale  specifice
domeniului protectiei infrastructurii critice, precum si la
aspectele discutate in cadrul acestor activititi. In contextul
celor evidentiate, consideram oportun de a preciza in
textul proiectului de lege obiectivul acestor informari
precum si completarea Notei de fundamentare la proiectul
de lege cu argumentarea necesitdtii stabilirii acestor
atributii.

La fel remarcam ca prin atributiile stabilite sunt dublate
actiunile de informare a CNCPIC de catre autoritatile
publice responsabile si de catre proprietarii, operatorii,

Se accepta partial

Articolul 9 reglementeaza atributiile
autoritatilor publice responsabile, iar
articolul 10 vizeaza atributiile
proprietarilor, operatorilor si
administratorilor de infrastructuri critice
nationale. Desi la o prima analizd poate
parea ca existd o suprapunere in ceea ce
priveste obligatiile de informare adresate
CNCPIC, prevederile au  scopuri
complementare.

Obligatia autoritatilor publice responsabile
de a notifica CNCPIC cu privire la
participarea personalului propriu si a
personalului  din  cadrul  entitatilor
gestionare de ICN  reflecta rolul
coordonator al acestora in raport cu sectorul
gestionat. In paralel, informarea directa din
partea entitatilor gestionare de ICN asigura
un nivel suplimentar de acuratete si
completitudine a informatiilor, contribuind
la consolidarea securitatii interne si la
prevenirea scurgerilor de informatii
sensibile.

Obiectivul acestor informari constd in
crearea unui__mecanism _unitar  de
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administratorii referitor la participarea proprietarilor,
operatorilor, administratorilor de ICN la activitatile
internationale. In contextul celor relatate supra, propunem
examinarea oportunitdtii revizuirii atributiilor de
informare stabilite la art. 9 alin. 2 lit. k) si art. 10 alin. 1
lit. g) din proiectul de lege.

monitorizare, analizd si diseminare a
bunelor practici si lectiilor 1nvatate,
rezultate din participarea la activitatile
internationale relevante.

In acest sens, Nota de fundamentare a fost
completatd in sectiunea 3.1 ,,Principalele
prevederi ale proiectului si evidentierea
elementelor noi”, cu explicatii suplimentare
aferente articolelor 9 si 10.

14.

14. La art. 14 alin. (4) si (5) din proiectul de lege,
intelegem c& echivalentul planului de securitate a
operatorului este o solutie temporara acceptata la etapa
initiald, in termen de un an de la desemnare a unei
infrastructuri drept ICN. Respectiv, prevederile alin. (6)
din acelasi articol cu privire la periodicitatea revizuirii si
actualizarii planului de securitate (la intervale de cel mult
2 ani, precum si ori de cate ori este necesar) se aplica doar
planului de securitate al operatorului. Pentru claritate,
propunem completarea prevederii cu precizari in acest
sens. De asemenea, sub aspect redactional, recomandam
revizuirea prevederilor art. 14 alin. (2) din proiectul de
lege.

Se accepta partial
Echivalentul planului de securitate al
operatorului nu reprezintd o solutie
temporara, ci poate constitui varianta finala
a planului, cu conditia ca acesta sa respecte
cerintele minime prevazute in anexa nr. 3.
In acest caz, nu se mai impune elaborarea
unui nou plan de securitate.

Pentru a asigura claritatea prevederilor
privind aplicabilitatea obligatiilor de
revizuire si actualizare, alin. (6) a fost
revizuit pentru a evidentia ca aceste
obligatii revin tuturor proprietarilor,
operatorilor si administratorilor de ICN,
indiferent dacd utilizeazd un plan nou sau
un document recunoscut ca echivalent.

In ceea ce priveste propunerea de revizuire
a alin. (2), nu se intervine asupra textului
intrucat obiectia nu formuleaza o neclaritate
concretd de ordin redactional care sa
necesite ajustari.

15.

15. Potrivit prevederilor propuse la art. 17 din
proiectul de lege, procesul de identificare si desemnare a

Se accepta
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ICN se incheie in termen de un an de la data publicarii
legii in Monitorul oficial si se revizuieste periodic.
Consideram potrivitd completarea prevederii cu precizari
suplimentare referitor la scopul revizuirii periodice, spre
exemplu, pentru a asigura conformitatea cu noile conditii
de securitate.

Pentru a reflecta mai clar scopul
revizuirii - periodice a procesului de
identificare si desemnare a ICN, articolul
17 a fost completat cu precizarea: ,, pentru
identificarea  §i  desemnarea  noilor
infrastructuri”. Aceastd  completare
subliniaza necesitatea actualizarii listei ICN
in raport cu evolutiile contextului de
securitate si posibila aparitie a unor
infrastructuri noi relevante.

16.

16. In compartimentul 3 ,,Obiectivele urmarite si
solutiile propuse” din Nota de fundamentare, este
mentionat ca definitia propusa la autoritatea publica
responsabilda desemneazd mai multe autoritdti, care
potrivit autorului reprezintd ministerele sau alte autoritati
publice responsabile care se subordoneaza direct
Guvernului. Totodatd, remarcdm cad printre autoritatile
nominalizate se regdsesc Banca Nationald a Moldovei si
Comisia Nationala a Pietei Financiare. Sugeram
revizuirea cuprinsului notei de fundamentare avand in
vedere ca, atat Banca Nationald a Moldovei, cat s Comisia
Nationala a Pietei Financiare sunt autoritati publice
autonome, responsabile fata de Parlament.

Se accepta
Nota de fundamentare a fost completata cu
explicatii suplimentare.

17.

17. In compartimentul 8 al Notei de fundamentare
la proiectul de lege, este enuntatd intentia de abrogare a
Legii nr. 120/2017 cu privire la prevenirea si combaterea
terorismului. In acelasi timp, observam ca acest aspect nu
este inclus in Capitolul V al proiectului de lege. Din
considerentele semnalate, propunem completarea Notei de
fundamentare cu precizari aditionale referitor la
oportunitatea abrogarii Legii nr. 120/2017 si dacd urmeaza
a fi abrogatd prin prezentul proiect de lege.

Se accepta

Legea nr. 120/2017 cu privire la prevenirea
si combaterea terorismului nu va fi
abrogata. Aceasta va fi modificata tehnic, in
vederea asigurarii unui cadru functional de
cooperare intre Centrul Antiterorist al SIS
si CNCPIC, fara a afecta scopul si functiile
de baza ale legii.
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Probabila confuzie a rezultat din titlul
compartimentului 8 al Notei de
fundamentare.

Agentia Proprietatii Publice

Urmare demersului Cancelariei de Stat nr. 18-69-
14450 din 30 decembrie 2024, Agentia Proprietatii
Publice a examinat proiectul de lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale
(numar unic 1161/MAIL/2024), autor — Ministerul
Afacerilor Interne si, In limita competentelor functionale,
comunica despre lipsa obiectiilor si propunerilor.

S-a luat act

Agentia Nationala pentru
Reglementarea in Comunicatii
Electronice si Tehnologia
Informatiei

Prin prezenta, Agentia Nationald pentru
Reglementare i1n Comunicatii Electronice si Tehnologia
Informatiei informeazd cd& a examinat, in limita
competentelor, Proiectul de Lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale,
numar unic 1161/ MAL/2024 (in continuare — Proiect), si,
in vederea Tmbunatatirii acestuia, inainteaza propunerile si
obiectiile dupa cum urmeaza.

Reiesind din prevederile art. 44 alin. (3) si (4) al
Legii nr. 100/2017, consideram oportun ca in art. 1 al
Proiectului sa fie inclusa clauza de armonizare, respectiv
referinta la Directiva (UE) 2022/2557 din 14 decembrie
2022 privind rezilienta entitatilor critice.

Nu se accepta

Prezentul proiect nu transpune Directiva
(UE) 2022/2557 din 14 decembrie 2022
privind rezilienta entitatilor critice, ci
creeazd cadrul juridic primar care va
permite transpunerea ulterioard a acestei
directive.

A se vedea comentariile Centrului
de Armonizare Legislatie.

De asemenea, proiectul urmeazd sd contind
prevederea cu privire la aplicarea speciala a Legii nr.
48/2023 privind securitatea cibernetica, astfel cum este
prevazut in considerentele (9), (13) si art. 1 alin. (2) si alin.
(3), art. 6 alin. (4) din Directiva (UE) 2022/2557.

Nu se accepta

Prevederile invocate se refera la relatia si
delimitarea intre cadrul general privind
infrastructurile critice si cadrul specific de
securitate cibernetica.

In acest sens, aspectele privind aplicarea
speciald a Legii nr. 48/2023 privind
securitatea ciberneticd vor fi examinate si
reglementate in mod expres in cadrul
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procesului de transpunere integralda a
Directivei (UE) 2022/2557, printr-un
proiect de lege dedicat. Proiectul actual nu
are drept obiect reglementarea acestei
relatii.

La Anexa nr. 1 din Proiect “Lista sectoarelor,
subsectoarelor infrastructurii critice nationale”, se
propune ca pozitia 2 sa fie redenumita ,,Infrastructura
digitala”, conform pozitiei 8 din Anexa la Directiva (UE)
2022/2557.

Se accepta
Intreaga anexid a suportat modificiri in
scopul corelarii acesteia cu viitorul proiect
de lege ce va transpune Directivei (UE)
2022/2557 privind rezilienta entitatilor
critice.

Agentia Nationala pentru
Siguranta Alimentelor

Prin prezenta, Agentia Nationald pentru Siguranta
Alimentelor, urmare a examinarii scrisorii Cancelariei de
Stat nr.18-69-14450 din 30 decembrie 2024 remisd in
scopul avizarii proiectului de lege privind identificarea,
desemnarea si protectia infrastructurilor critice nationale
(numar unic 1161/MAI/2024), in limita competentelor
functionale, expune lipsa de propuneri si obiectii in acest
Sens.

S-a luat act

Grupul de Lucru al Comisiei
de Stat pentru Reglementarea
Activitatii de Intreprinzator

Prezentul aviz este acordat in temeiul art.32
alin.(22) din Legea nr.100/2017 cu privire la actele
normative, 1n conformitate cu prevederile Legii
nr.235/2006 cu privire la principiile de baza de
reglementare a activitdtii de Intreprinzator, art.3 alin.(2),
art.271, anexa nr.1 din Legea nr.100/2017 cu privire la
actele normative, Hotararii Guvernului nr.1429/2008
privind revizuirea si optimizarea cadrului normativ de
reglementare a activitatii de intreprinzitor si Hotararii
Guvernului  nr.574/2024 cu privire la aprobarea
Metodologiei de analizd a impactului de reglementare.

Evaluarea proiectului de act normativ

Nu se accepta
Prezentul proiect de lege nu transpune
Directiva (UE) 2022/2557 din 14
decembrie 2022  privind  rezilienta
entitatilor critice, ci creeaza cadrul juridic
primar care va permite transpunerea
ulterioara a acestei directive.
Aceastd abordare a fost aleasa in baza unor
circumstante de drept si de fapt care fac
imposibild transpunerea directd, in acest
moment, a Directivei (UE) 2022/2557 in
Republica Moldova. Directiva se refera la
protectia entitatilor critice, un concept
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Concluzia: Proiectul  contine  prevederi
contradictorii cu principiile de reglementare a activitatii
de intreprinzator.

Comentarii, recomandari:

Cu toate ca proiectul este marcat cu sigla UE si se
indicd In notd ca scopul elabordrii este transpunerea
Directivei 2022/2557, totusi destul de multe prevederi din
proiect dar si abordarea in ansamblu diferda de la
prevederile Directivei. Sunt omise o serie de prevederi
importante, cum ar fi reglementarea incidentelor care
perturbd in mod semnificativ sau care au potentialul de a
perturba in mod semnificativ furnizarea serviciilor
esentiale, modul lor de notificare si analiza. Totodata,
proiectul contine multe norme care nu se regasesc in
Directiva, a caror necesitate nu a fost argumentata in Nota
de fundamentare.

distinct de cel de infrastructura critica, desi
intre acestea existd o legaturd stransa si
esentiala. De fapt, tocmai aceastd
interdependentd a stat la baza initierii si
elaborarii proiectului de lege.

Din punct de vedere practic, o entitate
critica este acea entitate publica sau privata
care a fost identificatd de un stat si care
indeplineste cumulativ urmatoarele
conditii:

a) furnizeaza unul sau mai multe servicii
esentiale;

b) 1si  desfdsoara  activitatea, iar
infrastructura sa criticd este situatd pe
teritoriul statului membru respectiv;

C) un incident ar avea efecte perturbatoare
semnificative asupra furnizarii unuia sau
mai multor servicii esentiale, inclusiv
asupra altor servicii esentiale din alte, care
depind de acele servicii.

Astfel, prezentul proiect de lege urmareste
sd creeze conditille necesare pentru
aplicarea cerintei de la lit. b), intrucat in
Republica Moldova, in prezent, nu existd o
listd oficiald a infrastructurilor critice
nationale.

Este adevarat ca Serviciul de Informatii si
Securitate, prin  Centrul  Antiterorist,
asigurd protectia unor infrastructuri critice
identificate  si  desemnate  conform
Regulamentului privind protectia
antiterorista a infrastructurii critice, aprobat
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prin Hotararea Guvernului nr. 701/2018.
Totusi, aceste infrastructuri nu sunt
exhaustive si au fost selectate exclusiv In
scopul protectiei impotriva atacurilor
teroriste.

Prin urmare, prezentul proiect de lege va
permite identificarea tuturor
infrastructurilor critice nationale relevante,
acoperind toate sectoarele vizate de
Directiva (UE) 2022/2557, facilitand astfel
transpunerea completa a acesteia in etapa
urmatoare.

Totodata, se mentioneaza ca sunt marcate
cu sigla ,,UE” atat actele ce transpun
acquis-ul Uniunii Europene, cit si cele care
urmdresc crearea cadrului juridic national
necesar pentru implementarea legislatiei
Uniunii Europene.

Acest fapt rezulta din art. 2 al Legii nr.
100/2017 cu privire la actele normative care
defineste actul normativ cu relevanta UE —
ca fiind act normativ care are ca scop
transpunerea in ordinea juridica internd a
actelor juridice europene sau care
urmareste crearea cadrului juridic
national necesar pentru implementarea
legislatiei Uniunii Europene.

Daca proiectul are obiectul de reglementare anume
infrastructura, apare o neclaritate fundamentala in privinta
cui in realitate 11 sunt imputabile obligatiile prevazute de

Se accepta partial
Anexa proiectului de lege a fost modificata,
in conformitate cu criteriile prevazute de
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lege. In loc sa fie utilizat termenul de »entitati”, este in
schimb folosit un termen de
,proprietari/operatori/administratori  de infrastructura
criticd” fard a aduce suficientd claritate 1n privinta
acestora. In primul rand, in foarte multe cazuri
proprietarul, operatorul si administratorul vor fi 3
persoane distincte, astfel nu va fi clar care din acestia trei
este obligat si execute normele din proiectul de lege. Insa
cel mai grav este cd proiectul nu vine sa aduca vreo
claritate nici 1n privinta ,serviciilor” sau activitatilor
economice care ar fi identificate ca si esentiale. Directiva
cel putin vine cu unele precizari in raport cu fiecare
domeniu economic, avand 1n anexa o a treia coloana, unde
se identifica categoriile de entitati vizate intr-un mod mai
cert, ceea ce lipseste n proiect si face ca aria de aplicare a
proiectului sa fie una exagerat de largad si incertd. Spre
exemplu, In proiect la compartimentul ,,alimentatie si
agriculturd” iese ca absolut oricare producator de hrana
cade sub incidenta legii, pe cand Directiva specifica destul
de clar cd e vorba despre intreprinderi care ,,is1 desfasoara
activitatea exclusiv in domeniul logisticii si distributiei
angro si al productiei si prelucrdrii industriale la scard
larga”; sau domeniul ,,spatiu” din Directiva care se refera
la retele publice de comunicatii electronice in proiectul
propus Intr-un mod neclar se transforma in ,,spatiu cosmic
st cercetare”; sau dacd Directiva se referd la transport
rutier doar in privinta la autoritatile de gestionare a
traficului si operatorii de sisteme de transport inteligente,
atunci 1n proiectul propus este vizat absolut tot transportul
rutier (indiferent ca e sistem sau logistica de transport sau
vehicule rutiere in sine). Deci pe langd faptul ca proiectul
trebuie sd vind cu claritate in privinta obiectului de

Directiva Uniunii Europene 2022/2557
privind rezilienta entitatilor critice, pentru a
facilita transpunerea acesteia intr-o etapa
ulterioara.

In ceea ce priveste terminologia utilizata,
mentiondm ca  alegerea  formularii
,proprietari, operatori, administratori de

infrastructura critica” reflectda intentia
legislativa  actuald, fiind  adaptata
specificului  procesului  national de

identificare si desemnare a infrastructurilor
critice, care precede in mod firesc
recunoasterea unei entitati ca fiind ,,entitate
criticd” n sensul actului normativ european
mentionat. Potrivit articolului 6 din
Directiva Uniunii Europene 2022/2557, o
entitate poate fi considerata ,,critica” numai
daca detine, exploateaza sau administreaza

cel putin o infrastructurd critica.

Totodata, utilizarea acestor termeni
corespunde practicilor existente in mai
multe state membre ale Uniunii Europene,
precum Romania, Spania sau Franta, care
au introdus in legislatia nationald concepte
similare incepind cu anul 2010. In
contextul Republicii Moldova, proiectul de
lege constituie o etapa initiald in procesul
de consolidare a cadrului normativ privind
protectia infrastructurilor critice, urmand
ca, Intr-o faza ulterioard, sa se avanseze
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reglementare (sa fie completatd anexa dupa modul in care
este expusd 1n Directivd), este important ca si categoriile
de entitati vizate sd fie identificate dupa capacitati si
volumul de servicii ca sa fie evitatd extrapolarea legii
asupra intreprinderilor mici. In acest mod este necesar sa
fie preluata abordarea din Legea nr.151/2022, care, in
cazul identificarii obiectivelor industrial periculoase, spre
exemplu nu ia In calcul oricare depozit petrolier, dar
anume depozitele mai mari de 50 de tone sau nu oricare
conductd de gaz dar anume sisteme de distributie cu
presiunea de cel putin 1,2 MPa. Atentiondm ca o listd mult
mai clard si exhaustivd asupra categoriilor de entitati
asupra cdrora se aplicd legea este imperativ necesar de fi
indicatad 1n proiect, odatd ce Guvernul sau alte autoritati,
decat legiuitorul, nu are atributii de a completa legea si nu
poate veni cu identificarea obiectului de reglementare.
Doar legea trebuie sa clarifice suficient de clar asupra
caror intreprinderi sau categorii de intreprinderi se aplica
legea in cauza.

catre reglementarea rezilientei entitatilor

critice, in conformitate cu standardele
europene.
Referitor la delimitarea domeniilor de

aplicare, subliniem ca scopul proiectului de
lege nu este acela de a stabili in mod
exhaustiv ~ lista  entitdtilor  supuse
reglementarii, ¢i de a institui un cadru
general pentru identificarea si desemnarea
infrastructurilor critice nationale. Acest
proces se va desfasura sub responsabilitatea
autoritatilor publice competente, in baza
unor criterii i proceduri clare, care vor
asigura aplicarea proportionala si justificata
a prevederilor legii.

Notiunea de ,,serviciu esential”, pe langa faptul ca
difera de notiunea din Directiva, opereaza cu terminologie
incertd de ,,standard minim de trai”, ceea ce de la o patura
sociald la alta poate avea semnificatii diferite. Se
recomanda sa fie preluatd terminologia din Directiva care
se refera la aspecte ,,vitale”.

Se accepta
Definitiile termenilor ,functii vitale” si
»servicii esentiale” au fost reformulate 1n
vederea alinierii la terminologia utilizatd in
Directiva (UE) 2022/2557  privind
rezilienta entitatilor critice.

Totodata, Nota de fundamentare a fost
completatd cu explicatii suplimentare
privind distinctia conceptuala dintre aceste
doua notiuni. In acest sens, »functiile
vitale” se referad, in principal, la procesele si
activitatile indispensabile pentru




89

functionarea continud a societatii si statului,
precum guvernarea, apararea nationald,
mentinerea ordinii publice, sdnatatea
publicd, comunicatiile si aprovizionarea cu
energie. Acestea reprezintd, in esenta,
elemente de sistem critice.

Pe de alta parte, ,serviciile esentiale”
constituie manifestdrile operationale ale
functiilor vitale, respectiv livrabilele
acestora cdtre populatie sau alte institutii.
De exemplu, functia vitala de ,sanatate
publica” se concretizeaza prin servicii
esentiale precum asistenta medicala de
urgenta, functionarea institutiilor
spitalicesti sau serviciul national unic
pentru apeluri de urgenta.

La notiuni consideram necesara o definire a
sintagmei “amenintari semnificative” utilizatd pentru
notiunea de “analiza de risc”. Adjectivul “semnificativ”
implica o doza larga de apreciere subiectiva; prin urmare,
pentru a se exclude echivocul si pentru a se respecta

.....

2

normativ, este nevoie de o definire a sintagmei
amenintari semnificative”.

Se accepta

Intreaga notiune a fost substituitd cu alta,
dupa cum urmeaza:

»evaluarea riscurilor” - procesul global
prin care se determina natura si amploarea
unui risc prin identificarea si analiza
potentialelor amenintari, vulnerabilitati si
pericole relevante care ar putea conduce la
un incident, perturbare sau distrugerea ICN;

In proiect se desconsidera existenta altor prevederi
in cadrul national care la fel impun In paralel obligatii de
prudentd, elaborare de planuri de securitate s.a.m.d. In
acest mod se impun obligatii Tn exces, in mod
disproportionat, si in unele domenii de activitate, o serie
de agenti economici vor fi obligati sd elaboreze si aprobe

Nu se accepta
Proiectul de lege prevede in mod expres
posibilitatea recunoasterii documentelor
deja existente, elaborate in temeiul altor
acte normative, ca echivalente ale planului
de securitate, cu conditia respectarii
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cate doud, trei planuri de securitate care vor viza aceleasi
aspecte. In special nu este clarificatd legitura cu cadrul
normativ care se refera la securitatea cibernetica, In
domeniul securitatii industriale (la fel la obiecte
industriale periculoase se impun ,,planuri de prevenire, de
localizare si de lichidare a consecintelor avariilor”)
implicit si in privinta controlului pericolelor de accidente
majore care implica substante periculoase (conform Legii
nr.108/2020), in domeniul naval in privinta razei portului,
in domeniul feroviar s.a.

cerintelor minime stabilite de prezentul
cadru normativ.

Astfel, potrivit articolului 14
alineatul (5) din proiectul de lege:

on cazul in care proprietarul,
operatorul sau administratorul
infrastructurii critice nationale detine un
document care indeplineste cerintele
minime privind continutul planului de
securitate, acesta este evaluat, testat si, daca
este necesar, revizuit si actualizat, fiind
recunoscut ca echivalent al planului de
securitate.”

Aceasta prevedere are scopul de a
preveni suprapunerea inutild a obligatiilor,
evitdnd elaborarea mai multor documente
care vizeazd aceleasi riscuri sau masuri de
protectie, asigurand astfel coerentd si
proportionalitate in aplicarea normelor.

Proiectul (la art.10) vine sa prevada o serie de
obligatii fundamentale pentru entitdti, formulate intr-un
mod foarte general si incert, fard a prevedea detaliile
necesare nu doar in privinta modului de executare a
acestor obligatii dar si, de principiu, in privinta Intelegerii
adecvate a acestora, ceea ce inevitabil poate duce la
abuzuri sau lipsa implementirii normelor legii. In special
ne referim la:

- obligatia de a asigura ,resurse financiare
necesare” pentru protectia ICN, fard a clarifica pe

Nu se accepta

Obiectiile formulate sunt dificil de analizat
si valorificat, intrucat sunt formulate intr-0
manierd excesiv de generala si abstracta,
fara a face referire expresa la alineatele sau
frazele din articolul 10 care ridica probleme
de interpretare. Se recomanda, pe viitor,
indicarea clard a normelor vizate, pentru a
facilita un dialog constructiv si punctual.
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parcursul legii care sunt acele resurse si in ce mod acestea
necesita a fi asigurate (nu e clar daca e vorba despre
capitole dedicate in bugetul intreprinderii sau politd de
asigurare pentru raspunderea civild obligatorie, fie ca e
garantie bancara sau alt mecanism);

- obligatia de a ,,implementa masuri de reducere a
vulnerabilitdtilor” ICN, fara a clarifica ce presupune in
esentd o ,,vulnerabilitate” si, cel mai important, la ce
categorii de masuri se refera, pana la ce prag de rezilienta,
ori fard aceste precizdri autoritatea responsabilda poate
abuza prin impunerea unor masuri disproportionate sau
chiar neadecvate.

Totodata, proiectul de lege distinge in mod
clar intre cele doua categorii de subiecti ce
pot avea in gestiune infrastructuri critice
nationale: autoritati publice si entitdti din
sectorul privat. In ceea ce priveste obligatia
de asigurare a resurselor financiare, aceasta
se aplicd in conformitate cu cadrul legal
aplicabil fiecarui tip de entitate. Pentru
sectorul public, finantarea are loc potrivit
normelor bugetare generale, iar in cazul
sectorului privat — in baza politicilor interne
si a reglementarilor aplicabile persoanelor
juridice de drept privat.

In ceea ce priveste implementarea
masurilor de reducere a riscurilor si
vulnerabilitatilor, se mentioneazd ca
proiectul de lege prevede expres, in sarcina
Consiliului  National pentru Protectia
Infrastructurilor Critice, elaborarea de
metodologii si ghiduri menite sd sprijine
autoritatile publice responsabile si subiectii
desemnati 1n aplicarea coerenta si uniforma
a prevederilor legii.

O alta obligatie incertd de la art.10 se refera la
»asigurarea autorizdrii ofiterilor de legdtura pentru
securitatea ICN desemnati”. Astfel proiectul vine sa
instaureze un act permisiv (autorizarea personalului) si
obligatia de a obtine instruire periodicd fara oarecare
argumentare despre necesitatea si oportunitatea acestuia in
Nota de fundamentare. Insisi necesitatea acesteia ridica
semne de intrebare, ludnd in calcul ca Directiva nu

Se accepta partial
In ceea ce priveste obligatia de ,,asigurare a
autorizarii ofiterilor de legdtura pentru
securitatea infrastructurii critice nationale
desemnati”, precizam ca aceasta vizeaza o
masurd necesara pentru garantarea unui
nivel minim de securitate in gestionarea
infrastructurilor  critice.  Autorizarea
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mentioneazd despre aceastd obligatie (indicd doar
autorizarea de securitate a functionarilor responsabili din
Grupurile de lucru nationale), desi la art.11 alin.(6) se
impune ,,pregatirea” pentru securitatea ICN la ,,unitati de
invatdmant abilitate” si la alin.(7) se impune si
»autorizarea periodica” a acestor persoane. Pe langa faptul
ca nu este clar ce presupun aceste ,,unitati abilitate” si cum
se abiliteazd, odatd ce legislatia in domeniul
invatdmantului si formarii continue a adultilor prevede
doar ,,institutii de ITnvatimant acreditate”, totodata nu este
clar ce va contine nou o astfel de pregatire, altceva decat
ceea ce deja se impune de cadrul normativ in aspecte
legate de domeniile protectiei impotriva incendiilor,
protectie civild, securitate industriald, energetica,
constructii, securitatea muncii s.a. In toate domeniile unde
se atesta riscuri de incidente sau accidente existd nu doar
una dar mai multe instruiri obligatorii n raport cu aceste
riscuri si modul de gestionare a acestora, in dependenta de
unitatea de producere sau obiectivul la care activeaza
persoana instruita. Pe langda aspectele legate de
oportunitate, in proiect lipsesc norme materiale si
procesuale primare, care ar clarifica cum se solicitd si
obtine aceasta autorizare, cine o acordd si care sunt
conditiile primare pentru a fi autorizat. La fel lipseste
reglementarea clara a naturii juridice a acestei autorizari,
ori In cazul in care aceasta autorizare este legatd de
infrastructura critica si entitate (angajator) in cazul
agentilor economici aceasta autorizare poate fi calificata
ca si act permisiv in sensul Legii nr.160/2011, care
necesita de a fi inclus 1n Nomenclatorul actelor permisive
cu analiza preliminard de rigoare (impusa de prevederile
Legii nr.160/2011).

respectivda presupune o procedurd de
verificare de securitate realizatd de
Serviciul de Informatii si Securitate, in
conformitate cu art. 15 alin. (3) din proiect,
care stabileste cd orice persoand ce
gestioneaza informatii clasificate in temeiul
prezentei legi este supusa unei asemenea
verificari.

In ceea ce priveste obligatia de instruire
periodica, aceasta reflectd natura sensibila
si complexa a protectiei infrastructurilor
critice, Tn contextul securitatii nationale.
Formarea continua a ofiterilor desemnati
are drept scop dezvoltarea unei culturi
organizationale solide in materie de
rezilientd si prevenire a riscurilor. Aceste
instruiri vor fi organizate inclusiv de catre
Consiliul National pentru Coordonarea
Protectiei Infrastructurilor Critice, in baza
unor programe si metodologii aprobate.

Totodatd, s-a  operat  modificarea
terminologica a sintagmei ,unitdti de
invatamant pentru formare si dezvoltare
profesionald abilitate” cu ,unitdti de
invatamant pentru formare si dezvoltare
profesionald acreditate si abilitate”, pentru
alinierea cu terminologia legislatiei in
vigoare privind invatamantul si formarea
profesionald a adultilor.
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Cu privire la natura juridica a autorizarii,
mentiondm ca aceasta nu este un act
permisiv in sensul Legii nr. 160/2011,
intrucat nu reglementeaza dreptul de a
desfasura  activitate = economica, ci
reprezintd o masura specificd de securitate
aplicabila personalului care gestioneaza
informatii clasificate in cadrul
infrastructurilor critice, cu scopul prevenirii
accesului  neautorizat si  protejarii
intereselor nationale.

Un alt act permisiv impus In proiect la art.14 se
referd la ,avizarea” planurilor de securitate de catre
»autoritdti publice responsabile”. Ca si in cazul autoritatii
personalului, acest proces de avizare nu este argumentat
in Nota de fundamentare si nici in Directivd nu se
mentioneaza vreo avizare, fiind stabilit doar ca entitatile
identifica riscurile si descriu masurile pe care le adopta
intr-un plan de rezilientd sau document similar. Insisi
formularea din proiect este defectuoasd odatd ce nu
prevede normele esentiale care ar clarifica cum se solicita
si se obtine avizarea, pe ce conditii se avizeaza sau se
respinge avizarea in cauza si cel mai important, care sunt
acele ,autoritdti responsabile” Tmputernicite de lege sa
efectueze aceasta avizare. Daca se au in vedere autoritatile
indicate la art.9 din proiect, atentionam ca si in cazul
entitatilor, ca legea trebuie sd identifice categoriile de
subiecti pentru care se instituie drepturi si obligatii in
raport cu agentii economici, aceste autoritati nu pot fi
identificate ulterior de Guvern, In caz contrar se incalca
principiul previzibilitdtii aplicarii normelor de drept. Mai
mult, Guvernul nu poate complementa legea cu norme

Se accepta partial
Avizarea planurilor de securitate constituie
un  mecanism necesar de control
institutional, menit sd asigure coerenta si
conformitatea acestor documente cu
cerintele minime de protectie stabilite 1a
nivel national.

In ceea ce priveste identificarea
Hautoritatilor ~ publice  responsabile”,
mentionam ca acestea sunt prevazute in
mod expres la art. 9 din proiectul de lege,
fiind autoritatile care au competente legale
in domeniile aferente sectoarelor de
infrastructuri critice. Proiectul stabileste
cadrul general, iar normele procedurale
detaliate privind procesul de avizare —
inclusiv termenele, criteriile, forma cererii
si procedura de contestare — vor fi
dezvoltate in actele normative subsecvente,
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primare, odatd ce nu are atributii de legiferare, fiind
autoritatea executiva, de punere 1n aplicare a normelor de

drept.

elaborate de Guvern in temeiul legii, in
limitele competentelor sale de executare.
Trimiterile la Directiva 2557/2022 nu sunt
aplicabile prezentului proiect de lege.

9. La art.14 alin.(1) in privinta perioadei de 9 luni, Se accepta

acordat pentru elaborarea planului, atentionam ca in multe | Textul normei a fost revizuit pentru a

cazuri sarcina in cauza nu va fi posibil de realizat in aceste | reflecta flexibilitatea necesara in cazurile in

termen restrans, de aceea este important de completat | care proprietarii/operatorii/administratorii

alineatul in felul urmitor: ,,in termen de 9 luni de la | gestioneazi un volum semnificativ de

desemnarea unei infrastructuri drept ICN sau dupd | infrastructuri critice nationale. Noua

oferirea unui termen aditional, coordonat de comun acord | redactare prevede posibilitatea extinderii

cu CNCPIC pentru cazurile existentei unui volum mare de | termenului initial de 9 luni, cu acordul

infrastructuri  calificate de tip ICN la acelasi | CNCPIC, fara a depasi insd un termen total

proprietar/operator/administrator [...]”. de 15 Iuni. Formularea propusa este
urmatoarea:
(1) In termen de 9 luni de la desemnarea
unei infrastructuri drept ICN, proprietarul,
operatorul sau administratorul acesteia
elaboreaza planul de securitate al
operatorului si il transmite spre avizare
autoritatii publice responsabile. Cu acordul
conducatorului CNCPIC, termenul poate fi
extins o singura data, pentru o perioada care
nu va depdsi 6 luni, in special in cazul
gestionarii  simultane a mai multor
infrastructuri desemnate ICN.

10. Cu referire la art. 11 alin.(3) criteriul de Se accepta

subordonare directd a persoanei de contact fata de
administrator nu este eficient din punct de vedere al
managementului si structurii organizationale complexe in
cadrul societatii comerciale. Respectiv, in acest caz ar

Textul normei a fost modificat pentru a
reflecta propunerea formulata si a asigura o
mai bund adaptare la  structurile
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putea fi suficientd o alternativd de a avea dreptul de a
contacta direct administratorul in caz de nevoie. In acest
sens, art. 11 alin.(3) al proiectului de lege se propune in
urmadtoarea redactie: ,,Structura/compartimentul de la alin.
(1) este condus(d) de un ofiter de legatura pentru
securitatea ICN si care la necesitate are dreptul de a sesiza
direct conducatorul autoritdtii publice responsabile sau a
proprietarului/ operatorului/administratorului pe orice
subiecte ce tin de ICN.”

organizationale ale entitdtilor din sectorul
privat. Noua formulare este urmatoarea:

(3) Structura sau compartimentul prevazut
la alin. (1) este condus(a) de un ofiter de
legaturd pentru securitatea ICN, care, la
solicitare sau la necesitate, are dreptul si
obligatia de a sesiza direct conducatorul
autoritatii publice responsabile sau al
proprietarului, operatorului ori
administratorului  infrastructurii ~ critice
nationale, pe orice aspecte ce tin de
securitatea acesteia.

11.

Atributiile 1n privinta controlului de stat, ce se
propun a fi acordate MAI si Prim-ministrului, sunt
contradictorii cu prevederile Legii nr.131/2012 privind
controlul de stat. Atentiondm cad MAI nu este organ de
control de stat si pentru a efectua controlul de stat trebuie
sa fie inclus 1n lista organelor cu functii de control de stat
din anexi la Legea nr.131/2012. In acelasi timp, deja
existd o serie de organe de control cu atributii si specialisti
in domeniile de activitate indicate 1n anexa la proiect care
deja verifica aspecte ce se refera la securitatea si siguranta
obiectivelor de infrastructura critica (INST, inspectia
energeticd din cadrul ANRE, Inspectia Muncii, AAC,
ANTA, Agentia Navala, AMDM s.a.). Totodata, planurile
anuale de control trebuie elaborate in baza analizei
preliminare in temeiul criteriilor de risc prestabilite, se
propun si se aproba de conducerea organului de control si
se Inregistreaza In Registrul de stat al controalelor, astfel
nu este clara legatura Prim-ministrului, atributiile acestuia
cu domeniile de control concrete. Insd, in cazul in care

Se accepta

Nota de fundamentare a fost completata la
rubrica ,,8. Modul de incorporare a actului
in cadrul normativ existent”, cu includerea
Legii nr. 131/2012 privind controlul de stat
in scopul modificarii acesteia, prin
includerea CNCPIC in anexa privind lista
organelor abilitate cu functii de control de
stat. Aceastd completare este necesard
pentru a crea temeiul juridic aferent
exercitdrii  atributiilor de control in
domeniul infrastructurii critice nationale de
catre CNCPIC, structura organizatoricd in
cadrul MAL.

Referitor la implicarea Prim-ministrului in
procesul de coordonare a protectiei ICN, se
precizeaza cd aceastd solutie este justificata
de importanta strategica si transsectoriald a
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totusi nu este vorba doar de planuri de control anuale, in
sensul Legii nr.131/2012, dar sunt planuri de
supraveghere si consolidare a ICN (printre care pot fi
prevazute si unele actiuni de control la fata locului)
acestea urmeaza sa fie elaborate si aprobate de Guvern,
dupd modelul planurilor din domeniul protectiei civile,
unde actiunile de control planificat sunt prevdzute din
timp si in planul anual de control al organelor de control
implicate in realizarea planului de protectie civila.
Totodata, in conformitate cu prevederile Legii
nr.131/2012 colaboratorii MAI ar putea participa la
controlul de stat, care insa necesitd sa fie initiat de un
organ cu functii de control de stat si inregistrat preliminar
in Registrul de stat al controalelor. In lipsa modificarilor
indicate si racordarii cu prevederile Legii nr.131/2012,
MALI ar putea efectua legal control la fata locului doar la
institutii, autoritati publice si asociatii obstesti.

infrastructurii critice pentru securitatea
nationald, inclusiv pentru a asigura un
mecanism rapid de luare a deciziilor in
cazuri de criza majora.

12.

In mai multe aspecte, in mod neargumentat in nota,
se propune ca o serie de acte importante pentru punerea in
aplicare a legii sa fie aprobate prin decizia Prim-
ministrului. Conform art.22 din Legea nr.136/2017 cu
privire la Guvern, deciziile Prim-ministrului se emit
pentru organizarea activitatii ministerelor si altor autoritati
administrative centrale si structurilor organizationale din
sfera lor de competentd. Adicd acestea preponderent au
caracter organizational intern. Deciziile Prim-ministrului
nu figureaza in randul categoriilor de acte normative,
conform Legii nr.100/2017. Cu alte cuvinte, Prim-
ministrul nu are functii de reglementare, adica capacitatea
de a aproba acte cu caracter normativ opozabile unui cerc
nelimitat de persoane, din aceste considerente deciziile
acestuia nu sunt mentionate nici de Legea nr.100/2017 si

Se accepta partial
Intr-adevar, conform art. 22 din Legea nr.
136/2017 privind Guvernul, deciziile Prim-
ministrului au, in principal, caracter
organizatoric si se referd la activitatea
internd a autoritatilor administratiei publice
centrale. De asemenea, Legea nr. 100/2017
privind actele normative nu le consacra ca
acte normative generale cu caracter
opozabil unui cerc nelimitat de subiecti.

Prin urmare, s-a procedat la revizuirea
prevederilor  proiectului, astfel incat
majoritatea actelor subsecvente necesare
implementdrii legii sa fie adoptate prin
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pentru adoptarea lor nu se impune o procedura distincta de
promovare, avizare si consultare publica. Ori in lipsa unor
astfel de proceduri se va incalca principiul transparentei si
previzibilitatii reglementarii, dar si in mod flagrant se
incalca art.5 din Legea nr.235/2006, conform caruia
conduita agentilor economici poate fi reglementatd doar
prin acte normative. Astfel, in toate cazurile indicate in
proiect, deciziile urmeaza a fi inlocuite cu Hotararile de
Guvern.

hotérari sau dispozitii ale Guvernului, cu
respectarea procedurilor de transparentad
decizionald, consultare publicd si avizare
interinstitutionala.

Totodata, se precizeaza ca singura
competentd care ramane atribuitd Prim-
ministrului prin proiect este aprobarea, prin
decizie, a metodologiei de autorizare a
ofiterilor de legatura pentru securitatea ICN
(art. 7 alin. (2) lit. d)). Aceasta decizie este
justificata de necesitatea unei coordonari la
cel mai inalt nivel executiv, avand in vedere
rolul strategic al acestor ofiteri in asigurarea
securitatii infrastructurii critice nationale.

In orice caz, reglementirile care vizeazi
conduita agentilor economici vor fi
adoptate exclusiv prin acte normative, in
deplina conformitate cu art. 5 din Legea nr.
235/2006 privind principiile de
reglementare a activitdtii de intreprinzator.

13.

In linii generale legea propusi este pe alocuri
destul de vaga, cu multi termeni si calificari interpretabile,
care, pe langa mai multe completari de rigoare, necesitand
si o serie de acte sub-legislative care sa acorde detaliile
necesare, in lipsa carora nu vor fi functionale toate
elementele si drepturile din lege. Totodatd, obligatiile
primare din proiect in privinta proprietarilor/posesorilor
de ICN intrd in vigoare la o luna de la data publicarii
(art.19), ceea poate cauza abuzuri din partea autoritatilor
publice sau altor parti vizate de proiect. Consideram

Se accepta partial
Se recunoaste ca implementarea deplind a
prevederilor legii va depinde de adoptarea
actelor subsecvente necesare, care vor
detalia obligatiile si procedurile prevazute
in lege, inclusiv cele aplicabile operatorilor
infrastructurii  critice nationale (ICN).
Totusi, modificarea termenului general de
intrare 1n vigoare nu este posibild, intrucat
acesta este corelat cu angajamentele
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imperativ ca legea (in special obligatiile fatd de agenti
economici) sd intre Tn vigoare doar dupd un termen
suficient pentru aprobarea celor mai importante
reglementari subsidiare, din care sa fie clar si cert cum se
pun in aplicare obligatiile indicate in lege. Astfel proiectul
ar putea intra in vigoare In mod treptat, la publicare avand
putere juridicd doar normele care se refera la obligatiile de
reglementare si atributiile Guvernului, insd obligatiile
pentru proprietari/posesori de ICN sd intre Tn vigoare
ulterior, dupa o perioada rezonabila.

asumate de Republica Moldova in procesul
de asociere cu Uniunea Europeana, precum
si cu documentele de politici publice deja
adoptate.

Se constientizeazd riscurile legate de
aplicarea prematurd a unor obligatii fard
clarificari normative suficiente, insa, in
acest context, autoritatea responsabila va
prioritiza elaborarea si aprobarea urgenta a
actelor normative secundare esentiale, in
paralel cu promovarea mecanismelor de
informare si indrumare pentru entitatile
vizate.

In concluzie, desi nu este posibild améanarea
formald a intrdrii in vigoare a obligatiilor,
se va asigura, pe cat posibil, o implementare
etapizata si adaptatd, astfel incat operatorii
sd aiba timp rezonabil pentru conformare.

14.

Evaluarea notei de fundamentare (analizei
impactului de reglementare)

Concluzia: Nota de fundamentare contine
suficiente informatii pentru a stabili de principiu
necesitatea interventiei din perspectiva procesului de
armonizare, cu toate c¢a nu contine informatia si analiza
suficientd pentru a ilustra impactul si argumenta
oportunitatea abordarii propuse, astfel corespunde partial
cu cerintele metodologice prevazute de Legea
nr.100/2017 cu privire la actele normative.

Comentarii, recomandari:

Se accepta partial
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Nota nu clarificd ce ar presupune In practica
infrastructura critica, care, 1n linii generale, este in prezent
aceasta infrastructura, ce agenti economici detin cele mai
importante elemente de infrastructura. Corespunzator, la
analiza situatiei (definirea problemei) nu se descrie
suficient mediul de afaceri, intreprinderile (categoriile
acestora) care sunt vizate de initiativa in cauza. Cel putin
este important de a clarifica tipologia lor, numarul lor
aproximativ, rolul lor si categoriile de riscuri cele mai
inalte, aferente domeniului economic de activitate. Deja la
aceasta etapa este extrem de important de a efectua analiza
nivelului actual de securitate a Intreprinderilor (celor mai
importante intreprinderi sau unele exemple relevante
individuale) care vor fi vizate direct de proiectul de lege
preconizat. In urma acestei analize se va identifica ce
elemente si practici lipsesc sau nu sunt dezvoltate
suficient, comparativ cu exigentele/standardele UE in
acest sens. Corespunzator, se va putea identifica nivelul
real de riscuri existent dar si, mai jos la analiza
impacturilor, se va putea estima impactul real pentru
conformarea mediului de afaceri la noul proiect de lege
sau cel putin va fi posibil de identificat cele mai
importante costuri de conformare care nu pot fi evitate.

Proiectul de lege defineste notiunea de
infrastructurd criticd nationald (ICN) si
stabileste  criteriile  generale  pentru
desemnarea acesteia. Totodatd, nu este
oportun si nici corect din punct de vedere
juridic si al securitdtii nationale sa fie
nominalizati expres in Nota de
fundamentare agentii economici care detin
infrastructuri critice, chiar daca unii dintre
acestia pot fi identificati cu usurinta in mod

public.

Pentru a raspunde partial preocuparilor
legate de claritatea impactului asupra
mediului de afaceri, anexa proiectului de
lege a fost revizuita, oferind o mai buna
conturare a domeniilor de activitate si
tipologiilor de infrastructura care pot fi
considerate critice. Aceasta permite o
intelegere orientativd a categoriilor de
subiecti potentiali, fard a expune date
sensibile.

De asemenea, este important de subliniat ca
multe dintre informatiile referitoare la
infrastructura criticd vor capata regim de
informatii sensibile sau clasificate, potrivit
legii, ceea ce limiteaza posibilitatea
detaliilor  exhaustive 1n Nota de
fundamentare, in special in privinta
exemplelor punctuale sau a nivelului actual
de securitate a unor agenti economici.
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Cu toate acestea, in procesul de elaborare a
actelor normative subsecvente, va fi avut in
vedere un dialog constant cu sectorul privat,
inclusiv in baza unor consultari sectoriale,
pentru a evalua si minimiza impactul asupra
operatorilor economici relevanti.

15.

In lipsa unei analize de riscuri pe domenii
economice de activitate, ramane neclar din ce cauza au
fost selectate anume domentiile propuse in proiect si din ce
cauza nu sunt alte domenii sau nu au fost selectate domenii
mai putine, cel putin pentru prima perioada. De exemplu,
nu e clar din ce cauzd autorii considerd ca anume
transportul naval este atit de important (desi este evident
ca acesta in Moldova este mai mult decat subdezvoltat cat
in privinta numdrului de transportatori, atit si a
infrastructurii navale si portuare), la fel nu e tocmai clara
si abordarea 1n raport cu intreprinderile farmaceutice, in
care partea de producere este infima, prevaland partea de
importuri si distributie dar si domeniul ,,Culturd si
patrimoniu cultural” este catalogat la infrastructura critica,
cu toate cd nu se regaseste in anexd la Directiva
2022/2557. Din perspectiva alegerii domeniilor prioritare
in care sa fie instituite cerinte de securitate care,
corespunzator, urmeazd sa fie supravegheate, sunt
necesare  optiuni  alternative  si  argumentare
corespunzatoare, mult mai fundamentald, decat simpla
trimitere la cadrul normativ european. In cazul in care
domeniile critice evidente (autoritatile publice, segmentul
bancar si financiar, utilitatile publice etc.) reprezintd
marea majoritate a punctelor critice de risc, atunci
impovararea cu noi cerinte dar si dispersarea neeficienta a

Nu se accepta

Domeniile incluse in proiectul de lege au
fost selectate in scopul asigurarii
transpunerii corespunzitoare a Directivei
(UE)  2022/2557  privind rezilienta
entitatilor critice, care stabileste un cadru
comun pentru identificarea si protejarea
infrastructurilor critice in statele membre
ale UE.

Este important de mentionat ca fiecare stat
membru sau asociat are marja de apreciere
de a adapta lista domeniilor relevante 1n
functie de specificul national, insa
Directiva impune un set minim de sectoare
care trebuie analizate s1 luate 1in
considerare. In cazul Republicii Moldova,
sectoarele incluse in proiectul de lege
acopera in mod rezonabil infrastructurile
care, prin disfunctionalitate, ar putea afecta
grav ordinea publicd, securitatea nationald
sau bunastarea populatiei.

Cu toate ca uncle sectoare, cum ar fi
transportul naval sau cultura si patrimoniul
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resurselor autoritdtilor publice pentru domenii care nu
sunt critice in realitatea economica a Moldovei, nu pare a
fi rationald, cel putin in prima perioada.

cultural, pot parea mai putin relevante la o
primd analiza, acestea reflectd obligatiile
internationale, particularitatile teritoriale si
istorice ale tarii, precum si riscuri potentiale
in contextul regional actual. De exemplu,
infrastructura navala, chiar daca limitata,
este esentialda pentru anumite lanturi
logistice de import/export, iar patrimoniul
cultural este protejat inclusiv in contexte de
conflict sau urgenta civila.

Totodata, anexa proiectului de lege ramane
un instrument flexibil, ce poate fi ajustat
ulterior in baza unor analize suplimentare
de risc sectorial sau la propunerea
avizatorilor si actorilor institutionali.
Astfel, sugestiile privind ajustarea sau
rationalizarea domeniilor incluse vor fi
examinate Tn procesul de avizare, in masura
in care sunt sustinute de analize pertinente.

16.

Pe langd acestea, In nota lipseste orice analizd a
mecanismelor actuale de prevenire a accidentelor si
incidentelor care deja se aplica in diverse domenii. Cu
expunerea eficientei si eficacitatii acestor mecanisme in
protejarea obiectivelor din perspectiva securitatii
infrastructurii critice nationale. Spre exemplu, in prezent
existd obligatii exprese de a elabora si pune in aplicare
planuri de prevenire a incidentelor si accidentelor din
perspectiva securitdtii cibernetice (in sensul dat Directiva
indicd expres ca trebuie aplicatd si pusd in aplicare in
racordare cu Directiva care se refera la securitatea
ciberneticd), mecanisme de analizd si protejare a

Se accepta partial
Nota de fundamentare contine, la rubrica
2.2 ,Descrierea situatiei actuale si a
problemelor care impun interventia”,
precum si justificarea necesitatii unui cadru
general de protectie a infrastructurii critice
nationale (ICN).

Proiectul de lege nu substituie si nu
submineaza mecanismele deja existente, ci
are ca scop integrarea si coordonarea
acestora intr-un cadru unitar, transsectorial,
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securitatii feroviare, planuri de securitate n protejarea
zonelor portuare (naval), la obiecte industrial periculoase
»plan de prevenire, de localizare si de lichidare a
consecintelor avariilor” dar si Intregul spectru de obligatii
prevazute de Legea nr.108/2020 privind controlul
pericolelor de accidente majore care implicd substante
periculoase. Astfel, luand 1in calcul rationamentul
proiectului, este imperativ ca nota sd fi expus categoriile
de riscuri, tipuri de incidente si accidente care nu sunt
acoperite de alte mecanisme existente si care pot sd se
materializeze cu certitudine si efectele acestora asupra
societatii. Care este riscul si magnitudinea reala a acestor
probleme in prezent si care sunt prejudiciile potentiale
care ar putea fi evitate in urma instaurarii unui sistem de
prudentd si protectie mai performant. Cu alte cuvinte, din
ce cauza este considerat nivelul actual de protectie
insuficient, raportat la care standarde si cerinte acest nivel
este apreciat.

care sd permitd identificarea si protectia
coerentd a ICN. In mod specific, proiectul
urmareste:

1) Identificarea si desemnarea
infrastructurilor critice nationale si a
entitatilor care le gestioneaza;

2) Transpunerea Directivei (UE) 2022/2557
privind rezilienta entitdtilor critice, inclusiv
corelarea cu Directiva NIS2, unde este
cazul;

3) Stabilirea unui set minim, standardizat de
cerinte de protectie aplicabile tuturor
entitdtilor critice, indiferent de domeniul de
activitate;

4)  Consolidarea  mecanismelor  de
coordonare la nivel national, prin instituirea
CNCPIC si a unor canale clare de
comunicare si interventie.

Intrucat multe dintre domeniile mentionate
in obiectie au deja mecanisme specifice,
proiectul urmareste sa creeze sinergii intre
aceste mecanisme i un cadru comun de
interventie, prevenire §1 raspuns, 1In
situatiile de risc sistemic.

Totodata, in etapa de elaborare a actelor
subsecvente (de exemplu, metodologia de
evaluare a riscurilor si planurile sectoriale
de protectie), se va realiza o analiza
detaliatd a riscurilor neacoperite in mod
suficient de reglementdrile existente, astfel
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incat noul cadru sa aduca valoare adaugata
si sd evite suprapunerea inutilda cu
obligatiile actuale.

17.

La analiza impacturilor, in raport cu beneficiile
potentiale nu se estimeaza impactul noului sistem propus,
adica cu cit estimativ ar putea scadea riscul de incidente la
ICN si cum se traduce in valori monetare scaderea acestui
risc (sau schimbarea tendintei de crestere). Ori prejudiciile
care au fost evitate pot fi calificate ca si potentiale
beneficii, chiar si prin scaderea doar a riscului in puncte
procentuale, unde fiecare punct procentual poate avea o
valoarea monetara destul de tangibila.

Nu se accepta.

Estimarea in termeni procentuali sau
valorici a reducerii riscurilor asupra
infrastructurii  critice nationale (ICN),
precum si cuantificarea  beneficiilor
financiare aferente, nu este posibila in
aceastd etapa incipientd a procesului
legislativ. Proiectul de lege instituie doar
cadrul general de identificare, desemnare si
protectie a ICN, fara a dispune inca de o
baza factuala completa privind ICN vizate,
nivelul actual de securitate, tipologia
riscurilor si potentialele consecinte asociate
incidentelor.

Ulterior, prin aplicarea legii si a actelor
subsecvente (in special metodologia de
evaluare a riscurilor si analiza de impact
asupra fiecdrei entitdti desemnate), va fi
posibila realizarea unor estimari realiste si
argumentate privind efectul normelor
asupra reducerii riscului si beneficiile
economice asociate. Aceasta corespunde si
logicii de etapizare a implementarii
Directivei  (UE) 2022/2557  privind
rezilienta entitatilor critice, care presupune
identificare, analizd, masuri si, abia apoi,
evaluare a eficientei.
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In partea ce se referd la costuri nu este dezvoltat
impactul asupra intreprinderilor. Este necesar de clarificat
si estimat In special costurile de conformare in privinta
obligatiei de a elabora un ,,plan de securitate”, punerea in
aplicare a celor mai evidente ,,masuri de reducere a
vulnerabilitatilor”, asigurarea instruirii $i ,autorizarii”
persoanelor responsabile (ofiterilor de legaturd),
asigurarea ,resurselor financiare necesare organizarii si
desfasurarii activitatilor referitoare la protectia ICN aflate
in responsabilitate”. Toate aceste costuri, raportat la cele
mai evidente si importante intreprinderi, necesitda sa fie
expuse in valori monetare si comparate cu beneficiile
potentiale identificate. Cel mai important, este imperativ
de a stabili dacd operatorii economici privati au la moment
resursele financiare necesare pentru conformare si, in
cazul in care acestea nu sunt suficiente, care sunt
optiunile/mecanismele posibile din partea Guvernului
pentru asigurare cu resursele necesare cel putin pentru
inlaturarea celor mai critice vulnerabilitéti.

Nu se accepta.

La aceastd etapa de elaborare a cadrului
normativ general, nu este posibila estimarea
detaliata a costurilor de conformare pentru
intreprinderi, deoarece acestea depind de
mai multi factori care vor fi determinati
ulterior, dupa desemnarea entitatilor ce
gestioneaza infrastructura critica nationala
(ICN), evaluarea riscurilor concrete si
elaborarea planurilor de securitate in baza
metodologiilor subsecvente.

Totodata, proiectul de lege nu introduce
obligatii uniforme sau automate pentru
toate intreprinderile, ci prevede un proces
etapizat de evaluare, desemnare si adaptare
a masurilor de protectie, care va permite
dimensionarea corectd a cerintelor in
functie de specificul fiecarei entitati.

In ceea ce priveste sprijinul posibil din
partea Guvernului, proiectul de lege nu
exclude utilizarea unor mecanisme de
sustinere financiara, insd acest aspect va
putea fi examinat concret doar dupa
finalizarea etapei de identificare a nevoilor
reale si a capacitdtilor financiare ale
entitdtilor desemnate.

19.

In noti lipsesc indicatorii de performanti si
strategia de monitorizare.

Nu se accepta
Obiectia formulatd nu este clara.

20.

Contrar cerintelor Metodologiei, lipseste orice
proces de consultare cu mediul de afaceri, ori deja in

Se accepta partial
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procesul de elaborare a proiectului si analizei de impact,
acest proces trebuia derulat. Corespunzator este important
cadeja la aceasta etapa sa fie reflectata pozitia persoanelor
afectate, in special a agentilor economici.

Proiectul de lege a fost consultat in cadrul a
douad sedinte de lucru organizate cu
reprezentantii autoritatilor publice
relevante. Este adevarat ca, in aceasta etapa,
nu au fost implicati direct reprezentanti ai
mediului de afaceri, deoarece, pana la
momentul  desemndrii  infrastructurilor
critice nationale (ICN), nu poate fi stabilit
cu certitudine care operatori economici vor
fi implicati direct de prevederile legii.

Cu toate acestea, proiectul a fost publicat
pentru consultare pe platforma
particip.gov.md si pe pagina oficiala a
Ministerului  Afacerilor Interne, oferind
astfel  posibilitatea  tuturor  partilor
interesate, inclusiv mediului de afaceri, sa
isi exprime opinia. In continuare, procesul
de elaborare a actelor subsecvente va
include etape de consultare tintitd cu
entitdtile identificate ca detindtori sau
operatori ai ICN.

Grupul de Lucru al Comisiei de
Stat pentru Reglementarea
Activititii de Intreprinzitor
(eugen.cozmulici@eba.md)

Stimati Colegi,

Cu referinta la subiectul 3 (ICN) inclus pe agenda
GL AIR de astazi si suplimentar la cele expuse de expert
venim cu urmatoarele propuneri la proiectul de lege
privind  identificarea, desemnarea §i  protectia
infrastructurilor critice nationale si anume:

Este nevoie de o definire a sintagmei “amenintari
semnificative” utilizatd pentru notiunea de “analizd de
risc”. Adjectivul ’semnificativ”’ implica o doza larga de
apreciere subiectiva, prin urmare, pentru a Se exclude

Se accepta

Intreaga notiune a fost substituitd cu alta,
dupa cum urmeaza:

»evaluarea riscurilor” - procesul global
prin care se determina natura si amploarea
unui risc prin identificarea si analiza
potentialelor amenintari, vulnerabilititi si
pericole relevante care ar putea conduce la
un incident, perturbare sau distrugerea ICN;
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.....

si claritdtii textului actului normativ, este nevoie de o
definire a sintagmei ” amenintari semnificative”.

O alta propunere ar fi cea legata de corelarea
textelor de la art. 6 alin.(4) al proiectului de lege si cel de
la art. 10 alin.(1), lit. f) astfel ca obligatiile
proprietarilor/operatorilor/administratorilor de ICN sa
informeze autoritatile publice responsabile sa se refere la
modificarile ce pot avea impact asupra protectiei ICN, si
nu la orice modificare a ICN. Reiesind din continutul
proiectului de lege, aceasta are ca scop si obiect protectia
ICN, prin urmare, doar modificarile in aceasta privinta ar
trebui notificate. in activitatea lor,
proprietarii/operatorii/administratorii ar putea opera
modificari in ICN care nu au impact asupra protectiei ICN
(de exemplu: reparatia si intretinerea ICN sau alte
operatiuni care nu influenteaza protectia sa) — caz in care
respectivele activitati nu ar trebui sd facd obiectul
informarii. Prin urmare, pentru corelarea textului
proiectului de act normativ si pentru asigurarea arealului
sau de aplicabilitate, obligatia de informare urmeaza sa se
refer doar la: modificdrile ce pot avea impact asupra

protectiei ICN.
In acest sens, art. 6 alin.(4) al proiectului de lege
urmeaza sa aiba urmatoarea redactie:

”Proprietarii/operatorii/administratorii  de ICN au
obligatia de a informa autoritatile publice responsabile
despre orice modificare ce poate avea impact asupra
protectiei ICN desemnatd”.

Se accepta
Modificarile propuse au fost realizate
pentru corelarea normelor mentionate.

Alt aspect este legat de perioada de 9 luni de la
momentul clasificarii instalatiilor ca fiind critice pentru
definirea planurilor de securitate definite Tn lege de la

Se accepta
Norma de la art. 14 alin. (1) a fost
modificatd dupa cum urmeaza:
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art.14 din proiect. Cu alte cuvinte, dacda domeniul de
aplicare ar fi foarte extins si conform pragurilor si
criteriilor aprobate ar cuprinde ca obiect un volum mare
de situatii ca si infrastructura critica nationald, atunci asa
sarcina in termen asa de redus ar fi dificil de pus in
aplicare. Respectiv, in orice situatie ar fi bine de lasat o
anumitd flexibilitate, de aceea propunem completarea
aliniatului cu textul in rosu:

“(1) In termen de 9 luni de la desemnarea unei
infrastructuri drept ICN sau dupd oferirea unui termen
aditional coordonat de comun acord cu CNCPIC pentru
cazurile existentei unui volum mare de infrastructuri
calificate de tip ICN la acelasi proprietar /operator
/administrator, proprietarul/operatorul/administratorul de
ICN elaboreaza planul de securitate al operatorului si il
transmite spre avizare autoritatii publice responsabile.”

(1) In termen de 9 luni de la desemnarea
unei infrastructuri drept ICN, proprietarul/
operatorul/  administratorul de ICN
elaboreaza planul de securitate al
operatorului si il transmite spre avizare
autoritatii  publice  responsabile. Cu
acordul conducatorului CNCPIC, termenul
poate fi extins, dar nu mai mult de 6 luni.

Cu referire la Art. 11 (3) Structura/compartimentul
de laalin. (1) este condus(a) de un ofiter de legatura pentru
securitatea ICN si se afla in nemijlocita subordonare a
conducdtorului autoritatii publice responsabile sau a
proprietarului/ operatorului/administratorului de ICN.

Criteriul de subordonare directd a persoanei de
contact fatd de administrator nu este eficient din punct de
vedere al managementului si structurii organizationale
complexe in cadrul societatii. Respectiv , in acest caz ar
putea fi suficientd o alternativd de a avea dreptul de a
contacta direct administratorul in caz de nevoie.

In acest sens, art. 11 alin.(3) al proiectului de lege
urmeaza sa aiba urmatoarea redactie:

”Structura/compartimentul de la alin. (1) este
condus(d) de un ofiter de legatura pentru securitatea ICN
si care la necesitate are dreptul de a sesiza direct

Se accepta

Norma de la art. 11 alin. (3) a fost
modificatd dupa cum urmeaza:

(3) Structura/ compartimentul de la alin.
(1) este condus(a) de un ofiter de legatura
pentru securitatea ICN si care, la solicitare
sau la necesitate, are dreptul/obligatia de a
sesiza direct conducatorul autoritatii
publice responsabile sau a proprietarului/
operatorului/ administratorului pe orice
subiecte ce tin de ICN.
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conducatorul autoritdtii publice responsabile sau a
proprietarului/ operatorului/administratorului pe orice
subiecte ce tin de ICN.”

Pozitia autoritatilor avizatoare expusa in virtutea pct. 231 din Regulamentul Guvernului aprobat

prin Hotiararea Guvernului nr. 610/2018

Cancelaria de Stat In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Cancelaria de Stat In baza pct. 231 din Regulamentul Guvernului S-a luat act.

Directia managementul functiei
publice

aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

Cancelaria de Stat
Centrul de Armonizare a
legislatiei

CAL 1isi mentine pozitia expusd in Avizul sau Nr.
31/02-69-671 din 22 ianuarie 2025.

Se accepta.

Ministerul Sanatatii

In baza pct. 231 din Regulamentul Guvernului
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

S-a luat act.

Ministerul Apararii

In baza pct. 231 din Regulamentul Guvernului
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

S-a luat act.

Ministerul Afacerilor Externe

MAE nu a inaintat obiectii la proiect prin avizul nr.
DI1/3/041-272 din 15 ianuarie 2025, respectiv, in
conformitate cu pct. 231 din Regulamentul Guvernului,
aprobat prin HG nr. 610/2018, nu are obiectii de
reconfirmat, precum si comunicd lipsa obiectiilor la
versiunea definitivatd pentru expertizare.

S-a luat act.

Ministerul Agriculturii si
Industriei Alimentare

In baza pct. 231 din Regulamentul Guvernului
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

S-a luat act.

Ministerul Culturii

In baza pct. 231 din Regulamentul Guvernului
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

S-a luat act.
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Ministerul Finantelor In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Infrastructurii si In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Dezvoltarii Regionale aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Mediului In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Muncii si Protectiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Sociale aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Societatea pe Actiuni ,,CET- aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Nord” obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Societatea pe Actiuni ,,Fee- aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Nord” obiectii i propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Rotalin Gaz Trading aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Intreprinderea Municipala aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
,.Servicii comunale Glodeni” obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.

Societate pe Actiuni
,,Termoelectrica”

aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
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Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Premier Energy aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Energiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Societatea cu raspundere aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Limitata obiectii si propuneri.
,VESTMOLDTRANSGAZ”
Ministerul Dezvoltarii In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Economice si Digitalizarii aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Ministerul Dezvoltarii In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Economice si Digitalizarii aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Societatea pe Actiuni obiectii si propuneri.
,Moldtelecom”
Ministerul Dezvoltarii In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Economice si Digitalizarii aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Intreprindere de Stat obiectii $i propuneri.
,,Radiocomunicatii”’
Aparatul Presedintelui In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Republicii Moldova aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Serviciul de Informatii si In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Securitate aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Serviciul de Protectie si Paza In baza pct. 231 din Regulamentul Guvernului S-a luat act.

de Stat

aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.

Comisia Nationala a Pietei
Financiare

Cu referire la proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAI/2024), autor —

Nu se accepta
Dispozitiile derogatorii prevazute la art. 8
din Directiva (UE) 2022/2557 vor fi
reglementate expres in proiectul de lege
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Ministerul Afacerilor Interne, Comisia Nationala a Pietei
Financiare (CNPF), comunica urmatoarele.

Potrivit Notei de fundamentare, proiectul de lege
creeazd conditii pentru transpunerea si implementarea
Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului. In conformitate cu articolul 8
din Directiva (UE) 2022/2557, entitatile critice care
activeaza In sectorul bancar, in sectorul infrastructurii
pietei financiare si in sectorul infrastructurii digitale —
corespunzatoare pozitiilor 3, 4 si 8 din tabelul anexat la
Directiva — sunt exceptate de la aplicarea articolului 11,
precum si a Capitolului III (privind rezilienta entitatilor
critice), Capitolului IV (referitor la entitdtile critice de
importantd europeand deosebitd) si Capitolului VI
(privind ~ supravegherea i  asigurarea respectarii
prevederilor).

In consecinta, entitatile respective nu fac obiectul
obligatiilor privind evaluarea riscurilor specifice
infrastructurilor critice nationale, adoptarea de masuri de
rezilienta, notificarea incidentelor, precum si al masurilor
de supraveghere prin inspectii, audituri sau sanctiuni in
temeiul directivei.

La caz, respectivele raporturi juridice, aferent
entititilor din sectorul financiar, la nivelul Uniunii
Europene, sunt reglementate de Regulamentul (UE)
2022/2554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationald digitala
a sectorului financiar si de modificare a Regulamentelor
(CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr.
600/2014, (UE) nr. 909/2014 si (UE) 2016/2011.

dedicat transpunerii integrale a acestei
Directive, care va stabili obligatiile
distincte si excluderile aplicabile fiecarui
sector, inclusiv celui financiar-bancar.

Prezentul proiect de lege are un obiect mai
amplu: pe langa pregatirea cadrului general
necesar transpunerii Directivei 2557/2022,
acesta instituie un mecanism national de
identificare, desemnare si protectic a
infrastructurilor critice. In lipsa unui
asemenea cadru, infrastructurile critice
existente in Republica Moldova sunt supuse
unei protectii fragmentare si neuniforme.

Prin urmare, legea propusa stabileste
standarde minime de protectie si un cadru
institutional coerent pentru gestionarea
riscurilor asociate ICN, urmand ca, intr-0
etapa ulterioard, prin legislatia de
transpunere specifica, sd fie introduse
normele sectoriale si derogatorii aferente,
in conformitate cu prevederile directivei
europene.

Literalmente, in proiectul de lege privind
transpunerea Directivei 2557/2022 privind
rezilienta entitatilor critice, va fi indicat
expres cd CNPF, BNM sunt exceptate de
executarea obligatiilor proprii entitatilor
critice, exact cum prevede directiva. Acest
proiect de lege se referd la infrastructura
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Astfel, remarcam ca proiectul de lege nu include
dispozitii derogatorii aplicabile sectorului financiar si nici
nu reflecta particularitatile reglementarii europene in acest
domeniu, aspect ce poate conduce la ambiguitati de
interpretare si aplicare, in special 1n lipsa unei delimitari
clare intre infrastructurile critice nationale si entitdtile
critice supuse unor reglementari sectoriale europene
specifice.

Prin urmare, CNPF, in calitate de autoritate de
reglementare si supraveghere a pietei financiare
nebancare, sustine utilizarea instrumentelor legale
disponibile pentru o implementare améanata a prevederilor
Directivei (UE) 2022/2557 in raport cu sectorul financiar
sau, dupa caz, completarea proiectului de lege cu norme
derogatorii aplicabile expres acestui sector.

critica nationald (ICN), dar nu la entitétile
critice, ce reprezinta 2 concepte distincte.

Banca Nationala a Moldovei In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Agentia Proprietitii Publice In baza pct. 231 din Regulamentul Guvernului S-a luat act.
aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Agentia Nationala pentru In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Reglementarea in Comunicatii aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
Electronice si Tehnologia obiectii §i propuneri.
Informatiei
Agentia Nationala pentru In baza pct. 231 din Regulamentul Guvernului S-a luat act.
Siguranta Alimentelor aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
Grupul de Lucru al Comisiei In baza pct. 231 din Regulamentul Guvernului S-a luat act.

de Stat pentru Reglementarea
Activitatii de Intreprinzator

aprobat prin Hotararea Guvernului nr. 610/2018, lipsa de
obiectii si propuneri.
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Expertizare

Ministerul Justitiei

Cu referire la proiectul de lege privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale (numar unic 1161/MAL/2024),
comunicdm urmatoarele.

Potrivit notei informative, desi in calitate de temei
juridic pentru elaborarea proiectului legii este invocat pct.
11 din Capitolul 31 al Planului national de actiuni pentru
aderarea Republicii Moldova la Uniunea Europeana pe
anii 2024-2027, aprobat prin Hotararea Guvernului nr.
829/2023, care constd in transpunerea Directivei (UE)
2022/2557 a Parlamentului European si a Consiliului din
14 decembrie 2022 privind rezilienta entitatilor critice si
de abrogare a Directivei 2008/114/CE a Consiliului,
totusi, proiectul de lege, conform autorului, nu transpune
Directiva (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice, ci creeaza cadrul juridic
primar care va permite transpunerea ulterioara a acestei
directive.

Scopul urmarit reprezinta crearea cadrului juridic
national necesar pentru implementarea legislatiei Uniunii
Europene, in mod special este vorba de transpunerea
Directivei (UE) 2022/2557 din 14 decembrie 2022 privind
rezilienta entitatilor critice.

Initial, in virtutea faptului cd proiectul actului este
prezentat ca un act national, care vine sd creeze cadrul
juridic primar care va permite transpunerea ulterioarad a
acestel directive, se constata elemente de transpunere
selectiva a dispozitiilor Directivei (anexa ,,Sectoare,
subsectoare si categorii de entitdti” la Directiva UE
2022/2557, notiunea prevazuta la art. 3 pct. 2) reia partial

Se accepta
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definitia notiunii ,,evaluarea riscurilor” stabilitd la art. 2
pct. 7 din Directiva (UE) 2022/2557).
La forma actuala a proiectului legii, mentiondm ca
textul acestuia este susceptibil de imbunatatiri sub
aspectul redactarii si al respectarii normelor de tehnica

legislativda  pentru  elaborarea  proiectelor  actelor
normative.
La Art. 3: Se accepta

Cu referire la notiunea ,autoritate publica
responsabila”, in nota de fundamentare autorul, la
explicarea respectivei notiunii, stabileste Ministerul
Justitiei in calitate de autoritate responsabild in ,,Sectorul
Securitatii Nationale”, Insa in urma analizei anexei nr. 1,
Sectorul Securitatii Nationale nu este prevazut. Astfel, se
va face claritate daca urmeaza includerea in anexa nr. 1 a
Sectorului Securitdtii Nationale.

Anexa nr. 1 a fost completatd cu sectorul
,Securitatea nationala”.

Cu referire la notiunea de ,,infrastructura critica
nationala” se atentioneazad asupra faptului ca Legea nr.

120/2017 cu privire la prevenirea si combaterea
terorismului  defineste deja notiunea ,infrastructura
critica”.

Intru respectarea principiului unitatii

terminologice, in limbajul normativ aceleasi notiuni se
exprimd numai prin aceiasi termeni, iar daca o notiune sau
un termen nu este consacrat sau poate avea intelesuri
diferite, semnificatia acestuia in context se stabileste in
cadrul dispozitiilor generale ale actului normativ ce il
instituie §i devine obligatorie pentru actele normative din
aceeasi materie.

Se accepta

Notiunea de ,infrastructurd critica”
utilizatd in prezentul proiect de lege este
aliniata criteriilor prevazute de Directiva
(UE) 2022/2557 privind rezilienta
entitatilor critice, asigurand astfel coerenta
cu cadrul normativ european si facilitdnd
transpunerea ulterioard a directivei.

In masura in care definitia similard din
Legea nr. 120/2017 privind prevenirea si
combaterea terorismului difera de cea
adoptatd prin prezentul proiect, aceasta
urmeazda a fi armonizatd in mod
corespunzator.
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Mentionam ca Legea nr. 120/2017
figureaza printre actele normative supuse
modificarii, conform listei indicate In Nota
de fundamentare.

La sbp. 11) se recomanda completarea definitiei
notiunii ,rezilienta infrastructurii critice nationale” cu
capacitatea de a rezista unui incident sau perturbarii
infrastructurii critice.

Se accepta

In partea ce tine de notiunea de ,,servicii esentiale”,
consideram oportun a fi corelata cu notiunea de ,,serviciu
esential” expusa in Directiva (UE) 2022/2557 intrucat,
ultima pune accentul pe activitdtile economice vitale, a
sanatatii si sigurantei publice, sau a mediului, si mai putin
pe ,,functionarea institutiilor statului”.

Se accepta partial
Definitia notiunii de ,,servicii esentiale” a
fost revizuita partial pentru a reflecta mai
fidel continutul si spiritul Directivei (UE)
2022/2557, punand accentul pe activitatile
economice vitale, sanatatea si siguranta
publicd, precum si protectia mediului.

Mentiunea referitoare la ,,functionarea
institutiilor statului” a fost estompata,
intrucat nu reprezintd singurul element
central Tn definirea serviciilor esentiale
conform directivei.

Aceasta ajustare terminologica contribuie
la alinierea cadrului national la standardele
europene si faciliteaza atat implementarea
proiectului de lege, cat si transpunerea
eficienta a directivei.

(inainte de ,functionarea institutiilor
statului”, cuvantul ,,si” s-a substituit cu
,,s1/sau’”)

La Art. 4:

Se accepta
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Potrivit alin. (2), in vederea indeplinirii
responsabilitatilor stabilite prin prezenta lege, Prim-
ministrul emite decizii.

Astfel, Prim-ministrul:

— poate dispune executarea unor activitdti de
control in conformitate cu prevederile legale in conditiile
art. 4 alin. (6);

— aproba evaluarea riscurilor, amenintarilor si
vulnerabilitétilor ce se manifestd la adresa subsectoarelor
ICN, inclusiv propunerile cu privire la necesitatea
imbunatatirii  protectiei ICN desemnate in cadrul
subsectoarelor (art. 6 alin. (1));

— aproba raportul anual privind stadiul protectiei
infrastructurilor critice nationale (art. 6 alin. (3)).

Centrul National de Coordonare a Protectiei
Infrastructurii Critice elaboreaza si actualizeaza normele
metodologice privind evaluarea riscurilor, realizarea,
echivalarea, revizuirea planurilor de securitate ale
gestionarilor de ICN, structura cadru a planurilor de
securitate ale gestionarilor de ICN si atributiile ofiterului
de legatura pentru securitatea ICN, din cadrul structurii
specializate desemnate la nivelul autoritdtilor publice
responsabile si la nivelul gestionarilor de ICN, pe care le
supune aprobdrii prin decizie a Prim-ministrului, in
conditiile legii (art. 7 alin. (2) lit. b)).

Centrul National de Coordonare a Protectiei
Infrastructurii Critice elaboreaza, supune dezbaterii in
cadrul Grupului de lucru interinstitutional pentru protectia
infrastructurilor critice si propune spre aprobare prin
decizia Prim-ministrului metodologia de autorizare a
ofiterilor de legatura pentru securitatea ICN (art. 7 alin. (2)
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lit. d), art. 11 alin. (2)). — nota autorului ,,s-a avut in
vedere art. 11 alin. (7)”

In conformitate cu art. 22 din Legea nr. 136/2017
cu privire la Guvern, deciziile Prim-ministrului se emit
pentru organizarea activitatii ministerelor si altor autoritéti
administrative centrale si structurilor organizationale din
sfera lor de competenta. Potrivit pct. 51 din Regulamentul
Guvernului, aprobat prin Hotardrea Guvernului nr.
610/2018, deciziile Prim-ministrului se elaboreaza, se
emit si se aplicd in conformitate cu prevederile Legii nr.
136/2017 cu privire la Guvern, ale prezentului
Regulament si ale altor acte normative, in special referitor
la urmétoarele:

1) organizarea activitatii ministerelor, a altor
autoritati administrative centrale si a structurilor
organizationale din sfera lor de competenta;

2) aprobarea componentelor nominale sau
institutionale ale grupurilor de lucru, comisiilor,
comitetelor, consiliilor si altor platforme consultative;

3) exercitarea atributiilor membrilor Guvernului in
cazul absentei acestora;

4) aprobarea delegarii in strainatate a personalului,
inclusiv a delegatiilor oficiale conduse de Prim-ministru;

5) alte proceduri privind personalul care tin de
competenta sa.

Prin urmare, deciziile Prim-ministrului sunt acte
de dispozitie, care nu se incadreaza in notiunea de act
normativ, definitd in art. 2 din Legea nr. 100/2017 cu
privire la actele normative.

In acest sens, normele metodologice privind
evaluarea riscurilor, realizarea, echivalarea, planurile de
securitate ale gestionarilor de ICN, structura-cadru a




118

planurilor de securitate ale gestionarilor de ICN si
atributiile ofiterului de legatura pentru securitatea ICN,
din cadrul structurii specializate desemnate la nivelul
autoritatilor publice responsabile si la nivelul gestionarilor
de ICN, metodologia de autorizare a ofiterilor de legatura
pentru securitatea ICN urmeazd sd stabileasca norme
executorii, obligatorii (analizand art. 7 alin. (3)) in temeiul
carora subiectul de drept va fi obligat sa-si adapteze
conduita in conformitate cu aceasta, conferindu-i in cele
din urma, caracter normativ actelor respective.

Totodata, dupa semnare, deciziile Prim-
ministrului se inregistreaza de catre Cancelaria de Stat si
se aduc, Tn modul stabilit, la cunostinta persoanelor sau a
autoritatilor/institutiilor publice vizate, fara a fi publicate
in Monitorul Oficial al Republicii Moldova (pct. 56 din
Regulamentul Guvernului, aprobat prin Hotararea
Guvernului nr. 610/2018).

Potrivit art. 76 din Constitutie, legea se publica in
,Monitorul Oficial al Republicii Moldova” si intra in
vigoare la data publicarii sau la data prevazuta in textul ei.
Nepublicarea legii atrage inexistenta acesteia. Pentru a
face cunoscutd legea adoptata si promulgata, ea se publica
in ,,Monitorul Oficial al Republicii Moldova”. Astfel,
intrarea in vigoare a legii este subordonata publicarii sale.

In Decizia Curtii Constitutionale nr. 118 din 28
septembrie 2023 de inadmisibilitate a sesizdrii nr.
32g/2023 privind exceptia de neconstitutionale a unor
prevederi din articolul 56 alin. (1) din Legea cu privire la
actele normative nr. 100 din 22 decembrie 2017 (intrarea
in vigoare a actelor normative) se mentioneaza:

,»28. Cu titlu preliminar, Curtea reaminteste ca,
potrivit articolului 15 din Constitutie, cetitenii Republicii




119
Moldova beneficiaza de drepturile si de libertatile
consacrate prin Constitutie si prin alte legi si au obligatiile
prevazute de acestea.

29. Totodatd, Curtea mentioneaza cd intrarea in
vigoare a unei legi este guvernatd de principiile nemo
censetur ignorare legem/ignorantia juris non excusat, din
care rezultd cd nimeni nu poate invoca necunoasterea legii
sau cunoasterea gresita a acesteia pentru a obtine protectia
unui drept. Asadar, se prezuma ca orice persoand cunoaste
legislatia in vigoare si este obligatd sa-si adapteze
conduita in conformitate cu aceasta.

30. Curtea subliniaza insa ca pentru indeplinirea
acestor principii legislatorul trebuie sa asigure conditiile
aducerii actelor normative la cunostinta publica. Astfel,
articolul 23 din Constitutie prevede ca statul asigurd
dreptul fiecarui om de a-si cunoaste drepturile si
indatoririle. In acest sens, statul publici si face accesibile
toate legile si alte acte normative.”.

Pe de alta parte, prin reglementarea exhaustiva a
categoriei actelor prin care pot fi 1Indeplinite
responsabilitatile Prim-ministrului in contextul legii, se
creeaza o norma rigida care la etapa de aplicare poate crea
dificultdti. Or, 1n faza de aplicare a legii pot exista situatii
in care sa fie necesarad adoptarea si altor categorii de acte
decat decizii. Astfel, consideram oportun a fi exclus alin.
(2) de la art. 4 si de conferit caracter normativ actelor
mentionate anterior.

Cu referire la alin. (4) prin care este instituit
Centrul National de Coordonare a Protectiei Infrastructurii
Critice (in continuare — CNCPIC), consideram oportun a
fi reglementat aspectul cu privire la statutul juridic si
forma de organizare. Cu toate cd aspectul dat este prevazut

Se accepta
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in Nota de fundamentare, consideram necesara
reglementarea expresa si in textul legii in scopul asigurarii
temeiului legal pentru crearea Centrului. Totodata, textul
,»(In continuare — MAI)” se va exclude or, textul a fost deja
expus la alineatul precedent (alin. (3) al art. 4).

La alin. (5), prepozitia ,,al” se va revizui in functie
de statutul juridic al acestui Centru.

Se accepta
S-a exclus textul ,,al MAI”.

La Art. 6:

La alin. (1), cuvantul ,subsectoarelor” se va
substitui cu textul ,,sectoarelor/subsectoarelor” in toate
cazurile.

Se accepta

La alin. (4), pentru un spor de claritate se vor
specifica modificarile avute in vedere.

Nu se accepta

Enumerarea expresa a tuturor modificarilor
care pot avea impact asupra protectiei unei
infrastructuri critice nationale nu este
fezabila, avand 1n vedere diversitatea
domeniilor acoperite de lege (aproximativ
20 de sectoare, fiecare cu caracteristici
operationale si tehnologice specifice).

In plus, formularea actualdi oferd
flexibilitatea necesara pentru a include atat
modificarile de natura tehnica,
organizatorica sau structurald, cat si pe cele
neprevazute, dar care pot afecta securitatea
ICN. Aceastd abordare este conformd cu
practica legislativd europeana si permite
adaptarea continua la evolutiile riscurilor si
vulnerabilitdtilor specifice fiecdrui sector.

10.

Cu referire la atributiile de elaborare a proiectelor
de acte normative si a normelor metodologice ale
CNCPIC stabilite la alin. (2), subliniem ca potrivit art. 9

Nu se accepta
Atributia CNCPIC de a elabora proiecte de
acte normative in domeniul protectiei
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alin. (1) din Legea nr. 98/2012 cu privire la administratia
publica centrald de specialitate, ministerele sunt organe
centrale de specialitate ale statului care asigura realizarea
politicii guvernamentale in domeniile de activitate care le
sunt incredintate.

In varianta expusa in proiect, in virtutea faptului ca
este specificatd autoritatea competentd de promovare si
aprobare, utilizarea verbului ,,a elabora” poate crea
confuzii cu privire la atributii.

infrastructurii critice este formulatd 1In
concordantd cu rolul sdu tehnic si de
specialitate. Aceastd elaborare se refera
exclusiv la procesul tehnico-conceptual de
redactare initiald, in calitate de structura
specializatd in domeniu, fard a substitui
competentele legale ale ministerelor In
materie de initiere, promovare si avizare.

In plus, norma prevede expres ci proiectele
elaborate de CNCPIC sunt supuse analizei
reprezentantilor  autoritatilor  publice
responsabile in cadrul GLIPIC, iar initierea
formala a procedurilor legale de promovare
revine Ministerului Afacerilor Interne, in
conformitate cu prevederile Legii nr.
98/2012.

Aceastd structurd procedurald asigurd atat
coerenta  elaborarii  tehnice, cat i
respectarea  atributiilor  institutionale
stabilite prin legislatia generala privind
administratia publica centrala.

11.

Potrivit art. 4 alin. (5) din proiectul legii,
»CNCPIC al MAI asigurd planificarea strategica,
coordonarea, monitorizarea permanentd si controlul
asupra stadiului implementdrii activitatilor reglementate
prin prezenta lege.”. De asemenea, conform art. 7 alin. (2)
lit. g) din proiect, CNCPIC elaboreaza si propune spre
aprobare, prin dispozitia Guvernului, Planul anual de
verificare a stadiului implementarii legislatiei in domeniul

Se accepta
Obiectia este Intemeiatd si a contribuit la
reevaluarea dispozitiilor art. 7 alin. (3) din
proiect.

Se mentioneaza cd aplicarea sanctiunilor
contraventionale necesitd completarea
expresa a Codului contraventional al
Republicii  Moldova cu noi fapte
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protectiei infrastructurii critice de catre autoritdtile publice
responsabile si gestionarii de ICN.

Dispozitiile art. 7 alin. (3) din proiectul legii
prevad ca ,In aplicarea art. 4 alin. (5), MAI, prin
intermediul personalului desemnat din cadrul CNCPIC,
desfasoara activitati de control in baza planului elaborat in
conditiile alin. (2) lit. g), constatd contraventii si aplica
sanctiuni contraventionale in conditiile legii.”.

Sanctiunea contraventionald se aplica pentru fapte
care constituie contraventii, adicd abateri de la normele
legale care nu au gravitatea unei infractiuni, dar totusi
incalca ordinea juridicd, sociald sau morala stabilita prin
lege.

In sensul Codului contraventional nr. 218/2008,
constituie contraventie fapta —actiunea sau inactiunea —
ilicitd, cu un grad de pericol social mai redus decat
infractiunea, savarsitd cu vinovatie, care atenteaza la
valorile sociale ocrotite de lege, este prevazutd de

prezentul cod si  este pasibild de sanctiune
contraventionala.
Astfel, pentru aplicarea sanctiunii

contraventionale sunt necesare urmatoarele conditii:

— fapta sa fie prevazuta expres ca contraventie, or,
unica lege a Republicii Moldova care determind faptele ce
constituie contraventii si prevede procesul contraventional

si sanctiunile contraventionale este Codul
contraventional;

— fapta sd fie savarsita cu vinovatie (intentie sau
imprudentd);

— sa existe un agent constatator care sa o constate;

contraventionale care reflectd abaterile
specifice in  domeniul  protectiei
infrastructurilor ~ critice, precum i
desemnarea clara a agentilor constatatori si
a autoritdtilor competente.

Prin urmare:

- se are in vedere completarea Codului
contraventional, in etapa ulterioara
promovarii proiectului de lege, conform
celor prevazute in Nota de fundamentare;

- Se analizeazda 1in prezent optiunea
modificarii  art. 400 din  Codul
contraventional, pentru a include personalul
special desemnat din cadrul CNCPIC ca
agent constatator;

- a fost modificat art. 9 alin. (2) lit. f) din
proiect, pentru a stabili Tn mod expres
competenta CNCPIC de a aplica sanctiuni
contraventionale, in conditiille Codului
contraventional, cu excluderea autoritatilor
publice responsabile.

Totodata, se reconfirma ca acest proiect de
lege reprezintd parte a procesului de
armonizare legislativa cu acquis-ul Uniunii
Europene, in special in ceea ce priveste
transpunerea Directivei (UE) 2022/2557
privind rezilienta entitatilor critice. Astfel,
modificarile legislative necesare vor fi
realizate etapizat, iIn mod coerent si
coordonat.
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— sa fie respectate procedurile legale de constatare
si aplicare a sanctiunii (proces-verbal, dreptul Ia
contestatie etc.).

In prezent, legislatia contraventionald si penala nu
prevede incriminarea unor actiuni/inactiuni urmare a
nerespectarii prevederilor legislatiei privind identificarea,
desemnarea si protectia infrastructurilor critice nationale.

Potrivit notei de fundamentare, autorul
argumentand oportunitatea art. 16 din proiectul legii,
mentioneazd ca ,autorititile publice responsabile,
proprietarii, operatorii $i administratorii de infrastructura
criticd nationald poartd raspundere pentru nerespectarea
prevederilor prezentei legi n limitele faptelor comise de
catre  acestea, conform  prevederilor = Codului
contraventional, care urmeazad a fi completat cu faptele
contraventionale corespunzatoare”.

Astfel, se concluzioneaza faptul ca promovarea
proiectului de lege se impune a fi precedata de efectuarea
unei analize complexe in raport cu natura faptelor in
cauzd, prin prisma pericolului social si al prejudiciului
cauzat. Respectiv, urmeazd a fi apreciatd necesitatea
in vederea completarii cu componente de contraventie noi,
aferente nerespectdrii prevederilor legislatiei privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale.

Conform art. 385 din cod, agentul constatator este
reprezentantul autoritatii publice care solutioneaza, in
limitele competentei sale, cauza contraventionald in
modul prevazut de Codul contraventional.

Este desemnat ca agent constatator functionarul
din autorititile indicate la art. 4004232, imputernicit cu
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atributii de constatare a contraventiei si/sau de
sanctionare. Reiesind din norma alin. (3) al art. 7 din
proiectul legii, constatarea contraventiilor si aplicarea
sanctiunilor se va realiza de catre ,,personalul desemnat
din cadrul CNCPIC”, Consiliu instituit In cadrul
Ministerului Afacerilor Interne, a carui statut juridic,
forma de organizare, mod de organizare nu este prevazut
de proiect. Prin urmare, statutul personalului din cadrul
acestuia nu poate fi dedus. Or, sunt in drept s examineze
cauze contraventionale si sd aplice sanctiuni in limitele
competentei functionarii publici cu statut special din
cadrul Ministerului Afacerilor Interne, care exercita
atributiile politiei si sunt imputerniciti cu asemenea
atributii conform fisei postului. Nomenclatorul functiilor
si al competentelor de examinare a cauzelor
contraventionale si de aplicare a sanctiunilor se aproba
prin ordinul ministrului afacerilor interne.

In contextul celor mentionate, se va examina
suplimentar oportunitatea dispozitiei cuprinse la art. 7
alin. (3) din proiectul legii.

11. La Art. 9: Se accepta
La alin. (1), propunem reformularea normei in | Alin. (1) a fost modificat prin substituirea
cauza deoarece in forma actuald este lipsita de claritate, in | textului ,,prin intermediul” cu textul
special in partea ce tine de stabilirea autoritdtilor | ,,conform informatiilor detinute de”.
responsabile ,,prin CNCPIC”.
12. La alin. (2) lit. a) aferent ,,criteriilor intersectoriale Se accepta partial

si pragurile critice aferente criteriilor intersectoriale”,
contravine prevederilor art. 12 alin. (5). In acest sens, se
va revizui inclusiv art. 18 alin. (2).

Textul ,,/intersectoriale” a fost exclus din
norma art. 9 alin. (2) lit. a), pentru a evita
suprapuneri de competente si neclaritati in
privinta autoritdtilor responsabile cu
stabilirea criteriilor respective.
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Totodata, subliniem ¢4 nu exista
contradictie intre art. 9 alin. (2) lit. a) si art.
12 alin. (5), intrucat acestea reglementeaza
etape si competente diferite In procesul de
identificare si desemnare a infrastructurilor
critice nationale (ICN):

Art. 9 alin. (2) lit. a) prevede ca autoritatile
publice responsabile elaboreaza, prin ordin
intern sau interinstitutional, criteriile
sectoriale si pragurile critice aferente
acestora, in scopul identificarii ICN Ia
nivelul propriului sector.

Art. 12 alin. (5) reglementeaza competenta
Guvernului de a stabili criteriile si pragurile
critice intersectoriale, aplicabile 1intr-0
etapa ulterioara procesului de identificare.

In practica, procesul va decurge astfel:

1) Autoritatile publice responsabile, cu
suportul CNCPIC, stabilesc criteriile
sectoriale si pragurile critice sectoriale.

2) Pe baza acestora, identifica
infrastructurile potential critice din propriul
sector.

3) Ulterior, se aplica criteriile
intersectoriale (art. 12 alin. (3)) si pragurile
critice aferente, stabilite prin hotarare de
Guvern.
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4) Daca infrastructura identificata
intruneste toate conditiile, aceasta este
inaintata catre CNCPIC pentru desemnare
formala in calitate de ICN.

Aceastd  secventd asigurd  coerenta
metodologica  si  delimiteazd  clar
responsabilitatile institutionale si este

reglementata de anexa nr. 2 din proiect.

13.

La alin. (2) lit. f), se va revizui stabilirea atributiei
autoritatii publice responsabile de ,a aplica prin
intermediului personalului imputernicit sanctiuni”, or,
calitatea de agent constatator poate fi desemnatda doar in
conformitate cu Codul contraventional al Republicii
Moldova nr. 218/2008. In partea ce se referi la aplicarea
sanctiunii contraventionale, se considerd a fi valabile
remarcile formulate pentru art. 7 alin. (3) din proiectul
legii.

Se accepta
Sarcina aplicarii sanctiunilor a fost atribuita
exclusiv CNCPIC.

14.

Art. 12 stabileste in mod diferentiat procedura si
autoritatea abilitata de a aproba/stabili criteriile sectoriale
si criteriile intersectoriale si pragurile critice aferente.
Pentru clarificarea respectivului aspect, nota de
fundamentare se va completa cu rationamentele ce au stat
la baza aprobarii de Guvern a pragurilor critice aferente
criteritlor intersectoriale, 1iar criteriile sectoriale si
pragurile critice aferente sa fie stabilite prin ordine ale
conducatorilor autoritdtilor publice responsabile.

Se accepta
Nota de fundamentare a fost completatd cu
explicatii suplimentare privind
rationamentul diferentierii Intre autoritatile
competente pentru stabilirea criteriilor
sectoriale si intersectoriale, precum si a
pragurilor critice aferente acestora.

Astfel, articolul 12 din proiectul legii
instituie un mecanism gradual si coerent
pentru  identificarea s1  desemnarea
infrastructurilor critice nationale (ICN),
structurat 1n patru etape:




127

Etapa | — Stabilirea criteriilor si pragurilor
critice sectoriale de catre autoritatile
publice responsabile (APS)

Dupa intrarea in vigoare a legii, APS vor
elabora, prin  ordin intern  sau
interinstitutional, cu suportul CNCPIC,
criteriile sectoriale si pragurile critice
aferente. Acestea vor fi utilizate pentru o
prima identificare a infrastructurilor
potential critice din sectorul gestionat.

Etapa Il — Evaluarea preliminara

Pe baza listei preliminare de infrastructuri
identificate, APS vor aplica definitia
infrastructurii critice prevazuta la art. 3 pct.
7) din proiect. Infrastructurile care
intrunesc conditiile stabilite 1n aceasta
definitie vor avansa cétre etapa urmatoare.

Etapa Il1l — Stabilirea pragurilor critice
intersectoriale

Pe baza listelor centralizate cu ICN
potentiale, CNCPIC, impreuna cu GLIPIC,
va elabora, prin MAI, proiectul Hotararii
Guvernului privind aprobarea pragurilor
critice aferente criteriilor intersectoriale,
prevazute la art. 12 alin. (5). Aceasta
hotarare, atribuitd la secret de stat, va
contine praguri numerice concrete care vor
constitui o filtrare finald pentru confirmarea
statutului de ICN.
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Etapa IV — Desemnarea oficiala
Infrastructurile care au trecut de toate
filtrele anterioare vor fi inaintate de APS
catre CNCPIC. Ulterior, prin MAI, va fi
elaboratd si  promovata  Hotdrarea
Guvernului privind lista infrastructurilor
critice nationale, care va consfinti
desemnarea oficiala a acestora.

Aceastd succesiune logica de pasi justifica
implicarea diferentiatd a autoritatilor,
respectiv:

1) APS stabilesc criterii sectoriale si praguri
aferente (prin ordine);

2) Guvernul aproba criteriile intersectoriale
si pragurile critice aferente acestora (prin
Hotarare de Guvern).

Aceastd abordare asigurd un proces
echilibrat, gradual si bine delimitat
institutional, evitdnd suprapunerea de
competente si consolidand securitatea
decizionald in desemnarea ICN.

15.

La Art. 14 alin. (2), propunem reformularea
normei deoarece nu este clara. Astfel, din moment ce
infrastructura criticd nationala de la art. 3 din proiect, este
definita ca un element, un sistem sau o componenta”, se
creeaza confuzii cu privire la ce fel de ,elemente de

infrastructura criticd” ale infrastructurii critice nationale
se stabilesc 1n planul de securitate al operatorului.

Se accepta
Textul ,,elementele de infrastructura critica
ale” a fost exclus. Astfel, Planul de
securitate se refera exclusiv la ICN.
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La Art. 15 alin. (2), expresia ,,la un nivel adecvat”
se va exclude, deoarece este incerta si denotd un caracter
imprevizibil al normei juridice.

Se accepta

17.

Explicatiile aferente art. 16 cuprinse in note de
fundamentare care stabilesc ca ,,Articolul 16 mentioneaza
ca autoritdtilor publice responsabile, proprietarii,
operatorii si administratorii de infrastructurd critica
nationald poartd rdspundere pentru nerespectarea
prevederilor prezentei legi in limitele faptelor comise de
catre  acestea, conform  prevederilor = Codului
contraventional, care urmeaza a fi completat cu faptele
contraventionale corespunzdtoare” este in disonantd cu
prevederile art. 16 din proiectul legii, conform carora
»Autoritatile publice responsabile, gestionarii de ICN
poartd raspundere pentru nerespectarea prevederilor
prezentei legi in limitele faptelor comise de catre acestea,
conform prevederilor Codului contraventional nr.
218/2008 sau Codului penal nr. 985/2002.”.

Mai mult, se remarca caracterul declarativ al art.
16, tindnd cont de faptul c@ raspunderea juridicd este
prevazutd de normele materiale, ce stabilesc tipul concret
de raspundere (penald sau contraventionald etc.),
determina faptele si sanctiunile pentru comiterea acestora.

Se accepta
Nota de fundamentare a fost completatd cu
explicatii suplimentare. Este vorba de
introducerea raspunderii atat in baza
Codului contraventional, cit si a Codului
penal.

18.

Capitolul V ,,Dispozitii finale si tranzitorii” se va
revedea prin prisma prevederilor art. 47 si 48 ale Legii nr.
100/2017 cu privire la actele normative, or, capitolul V nu
contine dispozitii tranzitorii.

Se accepta
Textul ,,s1 Tranzitorii” a fost exclus din
titlul Capitolului V ca fiind de prisos.

20.

Intr-un articol unic se va expune succesiv
prevederile ce vizeaza intrarea In vigoare a legii, ulterior
se vor indica acele norme ce prevad obligatia autoritdtilor
responsabile de a executa actul normativ, de a Intreprinde
masurile si de a realiza procedurile necesare executarii.

Se accepta
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21. La Art. 17, cuvintele ,,publicarii prezentei legi in Se accepta
Monitorul Oficial al Republicii Moldova” se vor substitui
cu cuvintele ,,intrarii in vigoare a prezentei legi”.
22. La Art. 19, intrarea in vigoare a legii se va exclude, Se accepta
deoarece dubleaza regula generald prevazuta de Legea nr.
100/2017.
23. Subsecvent, constatim ca proiectul legii este Nu se accepta
formulat ambiguu, se utilizeaza expresii imprecise si | Obiectia nu este clara. Avizatorul urmeaza
lipsite de claritate care pot crea confuzie in aplicare, | sd indice exact care sunt suprapunerile sau
contrar art. 54 din Legea nr. 100/2017. incoerentele constatate.
Potrivit art. 32 alin. (51) din Legea nr.
100/2017 cu privire la actele normative, in
avizele la proiectul actului normativ,
autoritatile publice 1si expun opinia in
privinta solutiilor juridice din domeniile
care intrd 1n sfera lor de competentd sau
care le vizeaza direct. Reprezentantii
societatii civile prezintd recomandari cu
privire la proiectul actului normativ.
Avizele si recomandarile contin obiectii si
propuneri motivate, cu anexarea, dupa caz,
a versiunii redactate a proiectului sau a unor
prevederi. In caz contrar, se comunici lipsa
de obiectii si propuneri.
24, La final, se atentioneaza autorul asupra faptului ca, Se accepta

daca adoptarea, aprobarea sau emiterea unui act normativ
presupune modificarea ulterioara a altor acte normative,
modificarile respective se includ, in ordine cronologica,
intr-un proiect separat de modificare a cadrului normativ
conex, care se prezintd Tmpreund cu proiectul actului
normativ de bazd, sau se includ in dispozitiile finale ale

Acest proiect de lege reprezintd parte a
procesului de armonizare legislativd cu
acquis-ul Uniunii Europene, in special in
ceea ce priveste transpunerea Directivei
(UE) 2022/2557  privind  rezilienta
entitatilor critice. Astfel, modificarile
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actului normativ de baza. Dacd urmeaza a fi modificate
mai mult de doud acte normative, lista acestor modificari
se expune 1n anexa la proiectul actului normativ de baza.

legislative necesare vor fi realizate etapizat,
in mod coerent si coordonat.

Centrul National Anticoruptie

RAPORT DE EXPERTIZA ANTICORUPTIE
la proiectul de lege privind identificarea, desemnarea si
protectia infrastructurilor critice nationale (numar unic
1161/MAI/2024)

Prezentul raport de expertizd anticoruptie a fost
intocmit de Centrul National Anticoruptie al Republicii
Moldova in baza Legii nr.100/2017 cu privire la actele
normative, a Legii nr.1104/2002 cu privire la Centrul
National Anticoruptie, a Legii integritatii nr.82/2017 si a
Metodologiei de efectuare a expertizei anticoruptic a
proiectelor de acte legislative si normative, aprobata prin
Hotararea Colegiului Centrului nr. 6 din 20 octombrie
2017.

I. Analiza riscurilor de corupere a procesului de
promovare a proiectului

1. 1. Pertinenta autorului, categoriei propuse a actului
si a procedurii de promovare a proiectului

Autor al proiectului de act normativ este Guvernul
Republicii Moldova, iar autor nemijlocit este Ministerul
Afacerilor Interne, ceea ce corespunde art.73 din
Constitutia Republicii Moldova si art.47 alin.(3) din
Regulamentul  Parlamentului, aprobat prin Legea
nr.797/1996.

Categoria actului legislativ propus este lege
organicad, ceea ce corespunde art.72 din Constitutie si art.
6-12 din Legea nr.100/2017 cu privire la actele normative.

S-a luat act
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1.2. Respectarea rigorilor de transparentd in procesul
decizional la promovarea proiectului

Conform art.8 al Legii nr.239/2008 privind
transparenta In procesul decizional "etapele asigurarii
transparentei procesului de elaborare a deciziilor sunt:
a) informarea publicului referitor la initierea elaborarii
deciziei;
b) punerea la dispozitia partilor interesate a proiectului de
decizie si a materialelor aferente acestuia;
¢) consultarea cetatenilor, asociatiilor constituite 1in
corespundere cu legea, altor parti interesate;
d) examinarea recomandarilor cetatenilor, asociatiilor
constituite in corespundere cu legea, altor parti
interesate in procesul de elaborare a proiectelor de decizii;,
e) informarea publicului referitor la deciziile adoptate.”

Se constata ca proiectul si nota de fundamentare la
acesta au fost plasate pe pagina web oficiala a Ministerului
Afacerilor Interne www.mai.gov.md la compartimentul
Transparenta/Consultari publice cu indicarea persoanei
responsabile de receptionarea recomandarilor din partea
partilor interesate, precum si a datelor de contact ale
acesteia.

In aceste conditii, se considerd ci autorul a
respectat prevederile legale privind transparenta in
procesul decizional.

1.3. Scopul anuntat si scopul real al proiectului
Potrivit articolului 1 din proiectul legii - Prezenta
lege stabileste cadrul legal privind identificarea,
desemnarea infrastructurilor critice nationale si evaluarea
necesitdtii de a imbunatati protectia acestora, in scopul
cresterii capacitatii de asigurare a stabilitdtii, securitatii si
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sigurantei sistemelor economico-sociale si protectiei
persoanelor.

In nota de fundamentare se mentioneazi ca:
»Proiectul va aborda in mod corespunzator si cuprinzator
identificarea, desemnarea si protectia infrastructurilor
critice nationale pentru a asigura dezvoltarea economica,
mentinerea functiilor vitale ale societatii si siguranta
cetdtenilor”.

La fel, se mentioneaza in nota ca: ,,Scopul primar
al proiectului de lege propus are menirea sa asigure
0 abordare mai comuna a protectiei infrastructurilor critice
nationale 1intr-0 serie de sectoare din intreaga tara.
Proiectul de lege stabileste obligatii specifice care revin
autoritatilor competente, pentru a identifica entitatile
critice pe baza unor criterii comune si a rezultatelor
evaludrii riscurilor”.

1.4. Interesul public si interesele private promovate prin
proiect
Proiectul promoveaza interesul public manifestat
prin reglementarea procedurii de identificare, desemnare
si protectie a infrastructurilor critice nationale.

L5. Justificarea solutiilor proiectului
1L.5.1. Suficienta argumentarii din nota informativa.

in conformitate cu art.30 al Legii nr.100/2017 cu
privire la actele normative, proiectele de acte normative
sunt insotite de ,,nota de fundamentare care cuprinde:
a) denumirea sau numele autorului si, dupd caz, a/al
participantilor la elaborarea proiectului actului normativ;
b) conditiile ce au impus elaborarea proiectului actului
normativ;
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c) obiectivele urmarite si solutiile propuse;
d) analiza impactului de reglementare;
e) compatibilitatea proiectului actului normativ cu
legislatia UE;
f) avizarea si consultarea publicd a proiectului actului
normativ;
h) modul de incorporare a actului in cadrul normativ
existent;
i) masurile necesare pentru implementarea prevederilor
proiectului actului normativ."

Nota de fundamentare stabileste conditiile ce au
impus elaborarea proiectului, evidentiaza elementele noi
si finalitdtile urmarite prin promovarea proiectului.

1.5.2. Argumentarea economica-financiara.

Conform art.30 lit.d) al Legii nr.100/2017 cu
privire la actele normative, nota de fundamentare trebuie
sd contind ,,d) analiza impactului de reglementare". Cu
referire la acest aspect, In nota de fundamentare autorul
descrie informatii detaliate.

I1. Analiza generala a factorilor de risc ale proiectului
I1.1. Limbajul proiectului

Potrivit art.54 al Legii nr.100/2017 cu privire la
actele normative ,.textul proiectului actului normativ se
elaboreaza [...] cu respectarea urmatoarelor reguli: [...]
a) se expune intr-un limbaj simplu, clar si concis [...]
c) terminologia utilizatd este constantd, uniforma si
corespunde celei utilizate 1n alte acte normative, In
legislatia Uniunii Europene si in alte instrumente
internationale la care Republica Moldova este parte, cu
respectarea prevederilor prezentei legi; |[...]
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e) se interzice folosirea neologismelor daca exista
sinonime de larga raspandire, |[...]
f) se evita folosirea [...] a cuvintelor si expresiilor [...] care
nu sint utilizate sau cu sens ambiguu;
g) se evita tautologiile juridice;
h) se utilizeazd, pe cat este posibil, notiuni
monosemantice, [...]".

Textul proiectului este expus intr-un limbaj
simplu, clar si concis, cu respectarea regulilor gramaticale
si de ortografie, intrunind cerintele prevazute de art.54 din
Legea nr.100/2017.

11.2. Coerenta legislativa a proiectului
In textul proiectului nu au fost identificate norme
contradictorii sau conflicte dintre prevederile acestuia cu
reglementarile altor acte normative 1n vigoare.

1.3. Activitatea agentilor publici §i a entitatilor publice
reglementatd in proiect

In proiect au fost atestate norme care induc
confuzie in stabilirea procedurilor de exercitare a unor
atributii/drepturi/obligatii ale subiectilor responsabili de
implementarea normelor proiectului.

Astfel, in continutul proiectului au fost identificare
norme care stabilesc proceduri administrative confuze si
ambigui privind:

- stabilirea Listei sectoarelor, subsectoarelor
infrastructurii critice nationale (Anexa nr. 1 la proiectul

legii);

- procedura de protectie a informatiilor prin prisma
normei articolului 15 din proiectul legii;

- procedura de raspundere a autoritatilor publice
responsabile si a gestionarilor de

S-a luat act
Explicatiile  corespunzatoare au fost
prezentate la compartimentul 11l al

prezentului raport de expertiza anticoruptie.
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infrastructuri critice nationale (articolul 16 1in

corelare cu articolul 9 din proiectul legii).

Analiza acestor aspecte este efectuatd 1In
compartimentul III al prezentului raport de expertiza
anticoruptie.

I1.4. Atingeri ale drepturilor omului care pot fi cauzate
la aplicarea proiectului
Prevederile proiectului nu aduc atingere
drepturilor fundamentale ale omului consacrate de
Constitutia Republicii Moldova, Declaratia Universala a
Drepturilor Omului si Conventia Europeana a Drepturilor
Omului.

S-a luat act

I11. Analiza detaliata a factorilor de risc si a riscurilor
de coruptie ale proiectului

Anexa nr. 1 la proiectul legii

Obiectii:

Anexa nr. 1 la proiectul legii contine Lista
sectoarelor, subsectoarelor infrastructurii critice nationale
(ICN).

Analizand lista respectivd prin prisma notei de
fundamentare se constata urmatoarele.

In nota de fundamentare, cu referire la articolul 3
din proiectul legii, se face referintd la identificarea

Sectorului Securitate Nationald cu includerea
autoritatilor publice responsabile cu atributii in sectorul
respectiv.

Analizand Lista sectoarelor, subsectoarelor
infrastructurii critice nationale se constata lipsa Sectorului
Securitate Nationala.

Se accepta
1. Nota de fundamentare a fost completata
cu explicatii suplimentare.
2. Anexa nr. 1 la proiect a fost completata
cu sectorul ,,Securitatea Nationala”.
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Astfel, urmeaza a se face claritate cu privire la
necesitatea includerii in lista si a acestui sector.

In altd ordine de idei, mentionam faptul ca potrivit
Legii nr. 618/1995 (art. 13) si Legii nr. 619/1995 (art. 13),
Centrul National Anticoruptie este inclus si constituie
parte din sistemul organelor securitatii statului.

in nota de fundamentare la Sectorul Securitate
Nationala in lista autoritatilor publice responsabile nu se
regaseste Centrul National Anticoruptie.

Ambiguitatea administrativd creatd va permite
interpretdri privind autoritatile publice responsabile de
Sectorul Securitate Nationala.

Recomandari:

Propunem autorului -

- In nota de fundamentare la compartimentul
»Principalele prevederi ale proiectului si elementele noi
care se contin In cuprinsul acestuia” cu referire la articolul
3 din proiectul legii, la Sectorul Securitate Nationala
urmeaza de inclus si Centrul National Anticoruptie ca
autoritate publicd responsabild de sectorul respectiv,
reiesind din atributiile functionale ale Centrului;

- La Anexanr. 1 la proiectul legii care contine Lista
sectoarelor, subsectoarelor infrastructurii critice nationale
(ICN) de analizat oportunitatea de completat cu Sectorul
Securitate Nationald cu completarea subsectoarelor, dupa
caz, reiesind din atributiile functionale potrivit cadrului
normativ ale autoritatilor publice responsabile de sectorul
respectiv.

Factori de risc:
e [acuna de drept
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e Lipsa/ambiguitatea procedurilor administrative

Riscuri de coruptie:
e Generale

Articolul 15 din proiectul legii

Articolul 15. Protectia informatiilor

(-.)

(3) Orice persoana care opereaza cu informatii
clasificate/atribuite la secretul de stat in temeiul prezentei
legi in numele Republicii Moldova sau al Comisiei
Europene este supusa unei verificari de securitate
corespunzatoare.

Obiectii:

Consideram ca norma este expusa intr-un mod
confuz din urmatoarele considerente.

Pe de o parte, nu este clar ce se are in vedere prin
textul ,,opereaza cu informatii (...) In numele Comisiei
Europene”.

Pe de alta parte, nu este clar ce se are in vedere prin
procedura de ,,verificare de securitate corespunzatoare”.

Norma 1n redactia propusa va permite interpretari
precum cd este efectuatd o verificare de securitate
»specificd” reiesind din normele legii.

Totusi, nu este clar cum va avea loc aceasta
verificare, reiesind din faptul cd procedura de obtinere a
accesului la secretul de stat este reglementata de cadrul
legal in vigoare.

Astfel, norma nu reglementeaza care este
procedura si cine este subiectul de drept/autoritatea
publica responsabild cu competente in acest sens.

Se accepta
Textul ,,in numele Republicii Moldova sau
al Comisiei Europene” a fost exclus,
intrucat putea genera interpretari confuze si
nu este esential pentru aplicarea normei.

In ceea ce priveste ,,verificarea de securitate
corespunzatoare”, precizdm ca aceasta se
refera la procedura de verificare
reglementatd de cadrul legal national in
vigoare privind accesul la informatii
clasificate, in special Legea nr. 245/2008
privind secretul de stat si actele normative
subsecvente. Aceastd procedura este
realizatd exclusiv de catre Serviciul de
Informatii si Securitate (SIS) si se aplica
tuturor persoanelor care solicitd acces la
informatii atribuite la secretul de stat,
inclusiv in contextul aplicarii prezentei legi.

In plus, norma a fost coordonati cu
Serviciul de Informatii si Securitate, care nu
a formulat obiectii fatd de formularea sau
aplicabilitatea acesteia.

Prin urmare, forma actualizata a art. 15 alin.
(3) elimind ambiguitatile semnalate,
asigurand claritate normativa si
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Recomandari:
Propunem autorului excluderea ambiguitatilor
administrative identificate prin modificarea articolului 15
din proiectul legii.

Factori de risc:
e Lacuna de drept
e Lipsa/ambiguitatea procedurilor administrative

Riscuri de coruptie:
e Generale

conformitate cu legislatia privind protectia
informatiilor atribuite la secretul de stat.

Articolul 16 in corelare cu articolul 9 din proiectul legii

Articolul 16. Raspunderea autoritatilor publice
responsabile si gestionarilor de infrastructuri critice
nationale

Autoritatile publice responsabile, gestionarii de
ICN  poartda raspundere  pentru  nerespectarea
prevederilor prezentei legi in limitele faptelor comise
de catre acestea, conform prevederilor Codului

contraventional nr. 218/2008 sau Codului penal nr.
985/2002.

Obiectii:

Potrivit normei articolului 16 identificam doi
subiecti care urmeaza sa poarte raspundere — autoritatile
publice responsabile si gestionarii de infrastructuri critice
nationale.

Totodata, potrivit articolului 9 din proiectul legii,
la alin. (2) se propune la lit. f) acordarea atributiei
autoritatilor publice responsabile de a - verifica modul de
indeplinire de catre gestionarii de infrastructuri critice
nationale a obligatiilor stabilite prin prezenta lege si

Se accepta

1. A fost modificat art. 9 alin. (2) lit. f) din
proiect prin excluderea competentei
autoritatilor publice responsabile de a
constata si aplica sanctiuni
contraventionale. Astfel, doar CNCPIC
detine, iIn mod expres, competenta de a
aplica sanctiuni contraventionale, 1n
conditiile Codului contraventional.

Cu referire la existenta sau lipsa faptelor
contraventionale se mentioneazd ca punct
de reper, poate servi fapta contraventionala
reglementatd de Articolul 365%. Incalcarea
legislatiei  in  domeniul  protectiei
antiteroriste, precum si urmatoarele
propuneri:

Constituie contraventii urmatoarele fapte
savarsite de cdtre autoritdtile publice
responsabile si/sau
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aplica, prin intermediul personalului imputernicit,
sanctiuni contraventionale pentru nerespectarea acestora.

Astfel, autorul atribuie calitatea de agent
constatator autoritatilor publice responsabile cu delegarea
de competente de a constata si aplica sanctiuni
contraventionale.

Acest aspect consideram ca urmeaza sa fie analizat
prin prisma Codului contraventional nr. 218/2008 care
reglemetneaza statutul agentului constatator si autoritétile
imputernicite cu atributii de constatare a contraventiei
si/sau de sanctionare.

In acest sens, existd riscul identificirii unor
autoritati publice responsabile potrivit proiectului de lege
prenotat care nu detin calitatea de agent constatator
potrivit legii contraventionale.

In alta ordine de de idei, atragem atentia ca desi
norma articolului 16 din proiectul legii stabileste
raspunderea contraventionald si penald, nota de
frundamentare nu face referintd daca aceastd raspundere
exista deja stabilita de cadrul legal national, or, urmeaza a
propune modificari in vederea ajustdrii Codului penal si
Codului contraventional la prevederile legii privind
identificarea, desemnarea si protectia infrastructurii critice
nationale.

Recomandari:

Propunem autorului examinarea competentelor
autoritatilor publice responsabile potrivit proiectului cu
competentele autoritatilor publice de constatare si aplicare
de sanctiuni contraventionale in conformitate cu Codul
contraventional.

proprietarii/operatorii/administratorii ~ de
infrastructurilor critice nationale:

a) neintocmirea PSO conform art. 14 alin.
(2);

b) nerespectarea dispozitiilor privind
participarea la procesul de stabilire a
criteriilor si pragurilor critice, conform art.
12 alin. (2) si (6);

c) nerespectarea obligatiei de evaluare,
revizuire si actualizare a PSO prevazuta la
art. 14 alin. (5) si (6), precum si
neindeplinirea sarcinilor prevazute in PSO
ori a masurilor stabilite de autoritdtile
publice responsabile in scopul avizarii
PSO.
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Astfel, pe de o parte, urmeaza de stabilit agentul
constatator de constatare si aplicare de sanctiuni
autoritatilor publice responsabile, precum si in cazul
gestionarilor de infrastructuri critice nationale.

La fel, propunem de analizat dacd raspunderea
contraventionald si penald este reglementata de normele
din Codul contraventional si, respectiv, de normele
Codului penal, iar in caz de lipsa a acestora, urmeaza de
elaborat propuneri de stabilire a faptelor contraventionale
si a infractiunilor ce urmeaza a fi aplicate la incalcarea
prevederilor legii privind identificarea, desemnarea si
protectia infrastructurilor critice nationale.

Factori de risc:
e Lacuna de drept
e Lipsa/ambiguitatea procedurilor administrative
e Lipsa responsabilitatii clare pentru incalcari
e Lipsa sanctiunilor clare

Riscuri de coruptie:
e Generale

IV. Concluzia expertizei

Potrivit articolului 1 din proiectul legii - Prezenta
lege stabileste cadrul legal privind identificarea,
desemnarea infrastructurilor critice nationale si evaluarea
necesitdtii de a imbunatati protectia acestora, in scopul
cresterii capacitatii de asigurare a stabilitatii, securitatii si
sigurantei sistemelor economico-sociale si protectiei
persoanelor.

In nota de fundamentare se mentioneazi ca:
,,Proiectul va aborda in mod corespunzator si cuprinzator

Se accepta
Proiectul actului normativ a for modificat
conform propunerilor si recomandarilor
formulate.
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identificarea, desemnarea s§i protectia infrastructurilor
critice nationale pentru a asigura dezvoltarea economica,
mentinerea functiilor vitale ale societatii si siguranta
cetatenilor”.

La fel, se mentioneaza in nota ca: ,,Scopul primar
al proiectului de lege propus are menirea sa asigure 0
abordare mai comuna a protectiei infrastructurilor critice
nationale intr-0 serie de sectoare din intreaga tara.
Proiectul de lege stabileste obligatii specifice care revin
autoritatilor competente, pentru a identifica entitdtile
critice pe baza unor criterii comune si a rezultatelor
evaluarii riscurilor”.

In proiect au fost atestate norme care induc
confuzie in stabilirea procedurilor de exercitare a unor
atributii/drepturi/obligatii ale subiectilor responsabili de
implementarea normelor proiectului.

Astfel, in continutul proiectului au fost identificare
norme care stabilesc proceduri administrative confuze si
ambigui privind:

- stabilirea  Listei  sectoarelor,  subsectoarelor
infrastructurii critice nationale (Anexa nr. 1 la proiectul
legii);

- procedura de protectie a informatiilor prin prisma normei
articolului 15 din proiectul legii;

- procedura de raspundere a autoritatilor publice
responsabile si a gestionarilor de infrastructuri critice
nationale (articolul 16 in corelare cu articolul 9 din
proiectul legii).

Analiza acestor aspecte este efectuatd 1In
compartimentul 111 al prezentului raport de expertiza
anticoruptie.
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In final, recomandim autorului reexaminarea
proiectului prin prisma prezentului raport de expertiza
anticoruptie si eliminarea factorilor si a riscurilor de
coruptie identificati.

Ministru al afacerilor interne
Daniella MISAIL-NICHITIN
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