GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 5 martie 2025

Chisinau

Pentru modificarea unor hotarari ale Guvernului
(modificarea actelor normative subsidiare in conformitate
cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe)

Guvernul HOTARASTE:

1. Hotararea Guvernului nr. 1206/2016 cu privire la Centrul National de
Coordonare Integratd a Actiunilor de Ordine Publica (Monitorul Oficial al
Republicii Moldova, 2016, nr. 379-386, art. 1303), cu modificarile ulterioare, Se
modifica dupa cum urmeaza:

1.1. in anexa nr. 2, dupd cuvintele , Administratia Nationala a
Penitenciarelor” se introduc cuvintele ,,Agentia pentru Securitate Cibernetica”;

1.2. Tn anexa nr. 3, dupa cuvintele ,,Directorul adjunct al Administratiei
Nationale a Penitenciarelor” se introduc cuvintele ,,Directorul Agentiei pentru
Securitate Cibernetica”.

2. Regulile privind prestarea serviciilor postale, aprobate prin Hotararea
Guvernului nr. 1457/2016 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 24-29, art. 46), cu modificarile ulterioare, se modifica dupa cum urmeaza:

2.1. punctul 4 se completeaza cu subpunctul 41) cu urmatorul cuprins:

A1) securitatea retelelor si sistemelor informatice utilizate la prestarea
serviciilor postale si, daca sunt inclusi in Lista furnizorilor de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sa
indeplineascd obligatiile de asigurare a securitatii cibernetice stabilite de legea
respectiva”;

2.2. se completeaza cu punctul 136! cu urmatorul cuprins:

,1361. Agentia pentru Securitate Ciberneticd exercitd functia de
supraveghere si control de stat asupra respectdrii de catre furnizorii de servicii
postale inclusi in Lista furnizorilor de servicii a obligatiilor de asigurare a
securitatii cibernetice stabilite de Legea nr. 48/2023 privind securitatea
cibernetica, conform prevederilor Legii nr. 131/2012 privind controlul de stat.
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Furnizorii de servicii postale inclusi in Lista furnizorilor de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica sunt obligati sa
asigure accesul Agentiei pentru Securitate Cibernetica la informatiile, bunurile si
incaperile detinute de acestia, care sunt necesare pentru realizarea obiectivelor
controlului.”

3. La punctul 8 subpunctul 34) din Statutul Institutiei publice ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd”, aprobat prin Hotararea
Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date
in sectorul public si de rationalizare a administrarii sistemelor informationale de
stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166, art. 474), cu
modificarile ulterioare, cuvintele ,,Centrul guvernamental de reactie la incidente
de securitate cibernetica” se substituie cu cuvintele ,,Centrul guvernamental de
raspuns la incidentele cibernetice”.

4. Regulamentul privind modul de utilizare a platformei de
interoperabilitate (MConnect), aprobat prin Hotararea Guvernului nr. 211/2019
(Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254), cu
modificarile ulterioare, se modifica dupd cum urmeaza:

4.1. punctul 6:

4.1.1. la subpunctul 14), textul ,, , inclusiv” se substituie cu cuvantul ,,si”;

4.1.2. la subpunctul 15), dupa cuvintele ,,precum si pentru” se introduc
cuvintele ,,prevenirea si”;

4.2. la punctul 8 subpunctul 19), dupa cuvintele ,,si pentru” se introduc
cuvintele ,,prevenirea si”.

5. Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri
necesare pentru asigurarea securitatii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public s1 de rationalizare a
administrarii sistemelor informationale de stat (Monitorul Oficial al Republicii
Moldova, 2020, nr. 180-187, art. 614) se modifica dupa cum urmeaza:

5.1.Tn hotarare:

5.1.1. pe tot parcursul textului:

5.1.1.1. cuvintele ,,incident de securitate cibernetica”, la orice forma
gramaticald, se substituie cu cuvintele ,,incident cibernetic”, la forma gramaticala
corespunzatoare;

5.1.1.2. cuvintele ,,Centrul guvernamental de reactie la incidente de
securitate ciberneticd” se substituie cu cuvintele ,,Centrul guvernamental de
raspuns la incidentele cibernetice”;

5.2. 1n anexa:

5.2.1. pe tot parcursul textului, cuvintele ,incident de securitate
cibernetica”, la orice forma gramaticald, se substituie cu cuvintele ,,incident
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cibernetic”, la forma gramaticala corespunzatoare;

5.2.2. la punctul 3, textul ,,incident de securitate cibernetica — eveniment
survenit in spatiul cibernetic ale carui consecinte afecteaza securitatea
cibernetica” se substituie cu textul ,,incident cibernetic — astfel cum este definit
la art. 2 din Legea nr. 48/2023 privind securitatea cibernetica.”;

5.2.3. punctul 5:

52.3.1. la subpunctul 8), cuvintele ,incidente de securitate
informationald” se substituie cu cuvintele ,,incidente cibernetice”;

5.2.3.2. la subpunctul 12), cuvintele ,sistemelor informationale si a
retelelor” se substituie cu cuvintele ,retelelor si a sistemelor informatice”;

5.2.3.3. subpunctul 14) va avea urmatorul cuprins:

,,14) furnizeaza imediat furnizorilor de servicii persoane juridice de drept
public care au notificat un incident cibernetic un raspuns care sa cuprinda
recomandari si instructiuni operationale privind punerea in aplicare a masurilor
necesare pentru solutionarea incidentului respectiv”;

5.2.3.4. la subpunctul 16), cuvintele ,platforme de management al
incidentelor cibernetice si schimbului de informatii” se substituie cu cuvintele
,,platforme guvernamentale de management al incidentelor cibernetice”;

5.2.3.5. se completeaza cu subpunctele 161)-16%) cu urmitorul cuprins:

,,16%) asigurd securitatea retelelor si a sistemelor informatice proprietate a
statului la nivel guvernamental;

162) notificd echipa de rispuns la incidentele cibernetice la nivel national
si informeaza cu privire la incidentele cibernetice notificate de furnizorii de
servicii persoane juridice drept public, in conformitate cu prevederile Legii
nr. 48/2023 privind securitatea cibernetica;

16%) faciliteaza interactiunea dintre furnizorii de servicii persoane juridice
drept public si Agentia pentru Securitate Ciberneticd, precum si echipa de
raspuns la incidentele cibernetice la nivel national, asigurand indeplinirea de
catre acestea a obligatiilor privind securitatea cibernetica stabilite de Legea
nr. 48/2023 privind securitatea cibernetica;

16%) coopereazi cu echipa de rispuns la incidentele cibernetice la nivel
national, inclusiv in cadrul unei platforme de management al incidentelor
cibernetice si pentru schimbul de informatii”;

5.2.3.6. la subpunctul 18), dupa cuvintele ,Serviciul de Informatii si
Securitate al Republicii Moldova” se introduc cuvintele ,si Agentia pentru
Securitate Cibernetica”;

5.2.4. se completeazid cu punctul 6! cu urmatorul cuprins:

,,6%. Notificarea incidentelor cibernetice cu impact semnificativ de citre
CERT Gov catre echipa de raspuns la incidentele cibernetice la nivel national
(in continuare — CSIRT national) nu exclude dreptul entitatilor publice de a
notifica si CSIRT-ul national cu privire la incidentele cibernetice.”;

5.2.5. la punctul 7 subpunctul 1), cuvintele ,,necesare pentru asigurarea
securitatii cibernetice” se substituie cu cuvintele ,tehnice si organizatorice pentru
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gestionarea riscurilor de securitate a retelelor si a sistemelor informatice pe care
le utilizeaza”;

5.2.6. punctul 8 va avea urmatorul cuprins:

,8. Institutia Publica «Serviciul Tehnologia Informatiei si Securitate
Cibernetica» va crea si asigura functionarea unei platforme guvernamentale de
management al incidentelor cibernetice.”;

5.2.7. punctul 11 subpunctul 3) se completeazi cu litera a®) cu urmatorul
cuprins:

,,at) notificarea CSIRT-ului national, in conditiile stabilite de Legea
nr. 48/2023 privind securitatea cibernetica, cu privire la:

— incidentele cibernetice cu impact semnificativ asupra securitatii retelelor
sau a sistemelor informatice ale statului ori asupra continuitatii serviciilor;

— incidentele cibernetice al caror impact semnificativ asupra securitatii
retelelor sau a sistemelor informatice ale statului ori asupra continuitatii
serviciilor nu este evident, dar poate fi presupus in mod rezonabil;

— impactul semnificativ al unui incident cibernetic care a afectat un tert
asupra continuitatii serviciului prestat de persoanele juridice de drept public, in
cazul in care serviciul respectiv depinde de serviciile tertului afectat”;

5.2.8. punctul 12 se completeaza cu cuvintele ,si cu Agentia pentru
Securitate Cibernetica”.

6. Programul national de securitate in domeniul aviatiei civile, aprobat prin
Hotararea Guvernului nr. 124/2021 (Monitorul Oficial al Republicii Moldova,
2021, nr. 212-218, art. 365), cu modificarile ulterioare, se modificd dupa cum
urmeaza:

6.1. la punctele 557* si 5572, textul ,,.STISC” se substituie cu cuvintele
,2Agentia pentru Securitate Cibernetica”;

6.2. se completeaza cu punctele 560 si 5607 cu urmatorul cuprins:

,,560%. Operatorii aeroportuari, transportatorii aerieni, FSNA si alte entitati
definite in prezentul Program trebuie sa asigure securitatea retelelor si a
sistemelor informatice utilizate la prestarea serviciilor si, dacd sunt inclusi in
Lista furnizorilor de servicii in sectoarele si subsectoarele critice conform Legii
nr. 48/2023 privind securitatea cibernetica, sa indeplineasca obligatiile privind
asigurarea securitdtii cibernetice stabilite de legea respectiva.

560%2. Agentia pentru Securitate Cibernetici exercitd functia de
supraveghere si control de stat asupra respectarii de catre operatorii aecroportuari,
transportatorii aerieni, FSNA si alte entitati definite in prezentul Program inclusi
in Lista furnizorilor de servicii a obligatiilor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetica, in conformitate cu
prevederile Legii nr. 131/2012 privind controlul de stat. Acestia sunt obligati sa
asigure accesul Agentiei pentru Securitate Cibernetica la informatiile, bunurile si
incaperile detinute, necesare pentru realizarea obiectivelor controlului.”
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7. Regulamentul sanitar privind supravegherea si monitorizarea calitdtii
apei potabile, aprobat prin Hotararea Guvernului nr. 651/2023 (Monitorul Oficial
al Republicii Moldova, 2023, nr. 387-390, art. 928) se completeaza cu punctele
73 s1 74 cu urmatorul cuprins:

,»13. Furnizorii de apa potabila trebuie sa asigure securitatea retelelor si a
sistemelor informatice utilizate la prestarea serviciilor si, daca sunt inclusi in
Lista furnizorilor de servicii in sectoarele si subsectoarele critice conform Legii
nr. 48/2023 privind securitatea cibernetica, sa indeplineasca obligatiile privind
asigurarea securitatii cibernetice stabilite de legea respectiva.

74. Agentia pentru Securitate Ciberneticd exercitd functia de supraveghere
si control de stat asupra respectarii de catre furnizorii de apa potabild inclusi in
Lista furnizorilor de servicii a obligatiilor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetica, in conformitate cu
prevederile Legii nr. 131/2012 privind controlul de stat. Acestia sunt obligati sa
asigure accesul Agentiei pentru Securitate Cibernetica la informatiile, bunurile si
incaperile detinute, necesare pentru realizarea obiectivelor controlului.”

8. Ministerul Dezvoltérii Economice si Digitalizarii, in comun cu Agentia
pentru Securitate Cibernetica si Institutia Publica ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, va analiza si va prezenta, in termen de trei
luni de la data publicarii prezentei hotarari in Monitorul Oficial al Republicii
Moldova, propuneri privind stabilirea si delimitarea competentelor si
responsabilitatilor aferente exercitarii atributiilor de posesor si detinator al
Registrului de stat al incidentelor de securitate cibernetica, Tn conformitate cu
prevederile Legii nr. 48/2023 privind securitatea ciberneticd si va inainta
propuneri pentru modificarea Hotararii Guvernului nr. 388/2022 cu privire la
aprobarea Conceptului Sistemului informational ,,Registrul de stat al incidentelor
de securitate cibernetica”.

9. Prezenta hotarare intra 1n vigoare la data publicarii i1n Monitorul Oficial
al Republicii Moldova.

Prim-ministru DORIN RECEAN

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA
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NOTA DE FUNDAMENTARE
la proiectul de hotirare de Guvern pentru modificarea unor hotirari ale Guvernului
(aducerea actelor normative subsidiare in concordantia cu Legea nr. 48/2023 privind
securitatea cibernetica si legile conexe)

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul a fost elaborat de Ministerul Dezvoltarii Economice si Digitalizarii, cu
suportul proiectului ,,Asistentd rapidd Republicii Moldova in domeniul securitatii
cibernetice”, finantat de Comisia Europeand si implementat de Academia de Guvernare
Electronica din Estonia.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Articolul 23 al.(1) lit. c) din Legea nr. 48/2023 privind securitatea cibernetica
stabileste obligatia Guvernului de a aduce actele sale normative in concordanta cu legea n
cauza.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

La 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, ce urmeaza sa intre in vigoare la 1 1anuarie 2025. Scopul principal al acestei legi
este de a asigura legalitatea In spatiul cibernetic prin reglementarea principalelor elemente
indispensabile implementarii unui model de guvernantd eficient la nivel national in vederea
protectiei si asigurdrii securitatii retelelor si sistemelor informatice, utilizate de catre
persoanele juridice, publice sau private, in procesul de prestare a serviciilor considerate a fi
esentiale pentru sustinerea unor activitati societale si economice critice. Un element juridic
fundamental Tn procesul de reglementare a acestui domeniu a fost legislatia Uniunii Europene,
mai ales avand In vedere statutul de tard candidat la aderarea la Uniunea Europeand al
Republicii Moldova. Prin aceastd lege s-a urmarit, desi doar partial, armonizarea cadrului
normativ national cu prevederile Directivei NIS2 (Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat
de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148) si implicit, cu
elementele esentiale ale Directivei NIS1 (Directiva (UE) 2016/1148 a Parlamentului
European si a Consiliului din 6 1ulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune).

Astfel, Legea privind securitatea ciberneticd cuprinde un set de reglementari care au
ca scop n principal:

e stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel
national si international, prin reglementarea expresd a constituirii unui consiliul coordonator
cu rol consultativ al Guvernului, dedicat exclusiv domeniului securitatii cibernetice si
stabilirea obligativitatii adoptarii unei strategii nationale in acest domeniu;

e desemnarea/instituirea de citre Guvern a unei autoritdti competente in domeniul
securitdtii cibernetice la nivel national, care s@ includa in competenta sa, de rand cu functiile
de coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipa
nationald de raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

¢ reglementarea legala primara a procesului de coordonare si gestionare a crizelor in
domeniul securitatii cibernetice si atribuirea competentei legale in aceastd materie viitoarei
autoritati responsabile;

e stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de catre persoanele juridice de drept public, ci si de catre cele de drept
privat, in mod special in ce priveste obligatiile de implementare a masurilor de securitate si




in ce priveste obligatiile de notificare a incidentelor cibernetice semnificative, si
imputernicirea autoritatii competente la nivel national in acest domeniu cu exercitarea
functiilor de supraveghere si control de stat al modului in care persoanele vizate indeplinesc
aceste obligatii,

o determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca
fiind furnizori de servicii esentiale, imputernicire atribuitd de asemenea autoritatii respective,
ca parte componentd a functiei de supraveghere etc. Potrivit prevederilor Legii privind
securitatea cibernetica, Guvernul este investit cu competenta de interventie, de diferita natura
(normativa, organizatorica si tehnicd), pe un sir de chestiuni in vederea punerii in aplicare a
prevederilor acesteia, dintre care in mod special tinem sa le evidentiem pe cele care sunt
pertinente obiectului de reglementare a proiectului propus spre avizare si anume:

e aprobarea listei sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in aceste sectoare si/sau subsectoare si care vor cadea
sub incidenta prevederilor legii si a cadrului metodologic de identificare a acestora (art. 4 alin.
(2));

¢ desemnarea/constituirea, reglementarea modului de organizare si functionare, a
structurii si efectivului-limita a entitatii care va exercita functiile autoritatii competente (art.
7 alin. (2));

e modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art.
18 alin. (5));

e modul de realizare a controlului de catre autoritatea competentd asupra respectarii
de catre furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea
cibernetica (art. 19 alin. (5)). Suplimentar, la 21 martie 2024, a fost aprobat in a doua lectura
proiectul de lege pentru modificarea unor acte normative (modificarea cadrului legal in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica). Legea nr. 58/2024 pentru
modificarea unor acte normative are ca obiectiv general sa aduca in concordanta cu Legea
privind securitatea cibernetica prevederile legale existente. Interventiile propuse prin
respectiva initiativa legislativa constau in principal in urméatoarele:

e asigurarea interconexiunii dintre normele Legii privind securitatea cibernetica si cele
cuprinse in legile sectoriale care reglementeaza activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar putea suscita interpretdri echivoce sau
contradictorii in procesul aplicarii legii;

o finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de
guvernantd in domeniul securitatii cibernetice la nivel national.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de hotarare de Guvern are ca obiectiv general aducerea in concordanta a
hotararilor de Guvern cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe.
In acest context, finalititile urmarite prin adoptarea actului normativ sunt determinate de
diferitele categorii de interventii normative propuse in proiect si constau, in principal, in
urmatoarele:

- Alinierea cadrului normativ secundar care stabileste rigori in domeniul securitatii
cibernetice la masurile de securitate stabilite de Legea nr. 48/2023 privind Securitatea
cibernetica;

- Revizuirea unor prevederi din hotdrarile de guvern sectoriale care ar putea suscita
interpretari echivoce sau contradictorii in aplicarea Legii privind securitatea cibernetica si
legislatiei sectoriale care reglementeaza activitatea viitorilor furnizori de servicii.

In proiectul de hotirare de Guvern sunt propuse modificari la 7 hotarari de Guvern, care pot
fi divizate, in functie de factorii ce le determina, finalitatile pe care le urmaresc si efectele pe
care le vor produce, in urmatoarele categorii:




1. Prima categorie de modificari propuse in proiect (pct. 5) constau in necesitatea alinierii
cadrului normativ secundar care stabileste rigori In domeniul securitdtii cibernetice la
masurile de securitate stabilite de Legea nr. 48/2023 privind securitatea cibernetica.
Modificarile propuse vizeazd Hotdrarea Guvernului nr. 482/2020 privind aprobarea unor
masuri necesare pentru asigurarea securitdtii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor informationale
de stat si au ca obiectiv corelarea prevederilor acesteia cu prevederile Legii privind securitatea
cibernetica in partea ce vizeazd obligatiile de notificare a Agentiei pentru Securitate
Cibernetica. Aditional, reiesind din faptul cd desemnarea unei autoritdti competente la nivel
national in domeniul securitatii cibernetice este o entitate noua cu domenii noi de competente,
se propune completarea normelor care stabilesc obligativitatea cooperarii CERT Gov inclusiv
cu Agentia pentru Securitate Cibernetica si nemijlocit echipa de raspuns la incidentele
cibernetice la nivel national, precum si remiterea raportului privind riscurile si incidentele de
securitate cibernetica identificate, masurile intreprinse si planificate pentru remedierea
acestora in adresa Agentiei pentru Securitate Cibernetica. Receptionarea si analiza raportului
respectiv, va permite Agentiei sa-si realizeze atat functia de cercetare si dezvoltare a acesteia,
cat si celelalte functii care sunt stabilite In competenta acesteia prin Regulamentul de
organizare si functionare a Agentiei pentru Securitate Cibernetica, aprobat prin Hotdrarea
Guvernului nr. 1028/2023.

Totodata, sunt corelate functiile CERT Gov din Hotararea de Guvern cu cele stabilite in Legea
nr. 48/2023. Suplimentar, se propune ajustarea terminologiei si notiunile la cele stabilite de
Legea privind securitatea ciberneticd, nemijlocit incidente cibernetice si Centrul
guvernamental de raspuns la incidentele cibernetice.

2. A doua categorie de modificari se refera nemijlocit la terminologie, vizand pct. 3. Aceasta
hotarare de Guvern opereaza cu o terminologie diferitd decat cea care se utilizeaza in Legea
nr. 48/2023 privind securitatea ciberneticd. In acest sens, se propun substituirea sintagmelor
,»Centrul guvernamental de reactie la incidente de securitate ciberneticd” cu ,,Centrul
guvernamental de raspuns la incidentele cibernetice”.

3. Atreia categorie vizeaza hotararile de Guvern de la punctele 2, 6 si 7 si rezida in alinierea
si completarea hotdrarilor de Guvern sectoriale cu Legea nr. 48/2023 privind securitatea
cibernetica si legile care au ca obiect de reglementare a activitdti din domenii si subdomenii,
corespondente sectoarelor sau subsectoarelor enumerate in anexele I si I ale Directivei NIS2
si pentru care au fost operate modificari prin Legea nr. 58/2024 pentru modificarea unor acte
normative (modificarea cadrului legal in conformitate cu Legea nr. 48/2023 privind
securitatea ciberneticd). Aceste modificari vin cu completari la prevederile generale privind
limitele competentei de supraveghere si control, ce urmeaza a fi exercitatd de Agentia pentru
Securitate Cibernetica, si obligatiile exprese de asigurare a securitatii cibernetice de catre
diferitele categorii de furnizori de servicii.

4. Suplimentar, in proiectul de hotarare de Guvern se include un punct tranzitoriu ce vizeaza
Registrul de stat al incidentelor de securitate cibernetica. Astfel, se stabileste in sarcina
Ministerul Dezvoltarii Economice si Digitalizarii, in comun cu Agentia pentru Securitate
Cibernetica si Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”,
de a analiza si prezenta, in termen de 3 luni de la data publicarii hotararii de Guvern, propuneti
privind determinarea si delimitarea competentei si responsabilitatilor in ce priveste
exercitarea atributiilor de posesor si detinator al Registrului de stat al incidentelor de
securitate ciberneticd in conformitate cu prevederile Legii nr. 48/2023 privind securitatea
cibernetica si corespunzator de modificare a Hotararii Guvernului nr. 388/2022 cu privire la
aprobarea Conceptului Sistemului informational ,Registrul de stat al incidentelor de
securitate cibernetica”.

5. O alta interventie vizeaza modificarea Hotararii Guvernului nr. 1206/2016 privind Centrul
National de Coordonare Integratd a Actiunilor de Ordine Publica. Se propune completarea




Listei autoritdtilor publice reprezentate in cadrul Centrului, precum si a componentei
Consiliului de decizie, prin includerea Agentiei pentru Securitate Cibernetica si, respectiv, a
Directorului Agentiei in componenta Consiliului. Aceasta modificare este propusd ca urmare
a analizei cadrului national de gestionare a crizelor. In contextul functiilor Agentiei pentru
Securitate Cibernetica, care sunt direct corelate cu ordinea publica si securitatea statului, se
considera imperativa includerea acesteia in platformele de coordonare integrata a actiunilor
de ordine publica.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu existd deoarece la nivel de lege este stabilita obligatia alinierii
cadrului normativ secundar care stabileste rigori in domeniul securitdtii cibernetice la
masurile de securitate stabilite de Legea nr. 48/2023 privind securitatea cibernetica.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune careva reforme structurale sau institutionale.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor proiectului nu necesitd alocarea resurselor financiare
suplimentare de la bugetul de stat.

4.3. Impactul asupra sectorului privat

Proiectul vine sa completeze initiativa de legiferare realizata prin Legea nr. 48/2023
privind securitatea ciberneticd si legile conexe, avand ca obiectiv primordial alinierea cadrului
normativ secundar la legislatia primara. Respectiv, proiectul nu impune careva obligatii
suplimentare pentru sectorul privat decat cele stabilite prin Legea nr. 48/2023 privind
securitatea cibernetica.

4.4. Impactul social
4.4.1. Impactul asupra datelor cu caracter personal
4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil

4.5. Impactul asupra mediului

Nu este aplicabil

4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE 1n
legislatia nationala

Nu este aplicabil

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul de hotarare de Guvern are ca obiectiv aducerea In concordantd a hotararilor
de Guvern cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe. Legea nr.
48/2023 privind securitatea ciberneticd a transpus partial prevederile Directivei NIS2
(Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare
a Directivei (UE) 2016/1148).

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional pe pagina web oficiald a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md, la data de 2 mai
2024 a fost publicat anuntul referitor la initierea procesului de elaborare a proiectului de




hotarare de Guvern (link de acces - https://particip.gov.md/ro/document/stages/anunt-de-
initiere-a-procesului-de-elaborare-a-proiectului-hotararii-guvernului-pentru-modificarea-
unor-hotarari-ale-guvernului-aducerea-actelor-normative-subsidiare-in-concordanta-cu-
legea-nr-482023-privind-securitatea-cibernetica-si-legile-conexe/12512), iar anuntul de
consultare publica a proiectului a fost publicat la data de 16 iulie 2024 (link de acces -
https://particip.gov.md/ro/document/stages/*/12836).

Totodata, proiectul a fost supus procesului de avizare cu elaborarea Sintezei obiectiilor
si propunerilor.

7. Concluziile expertizelor

Proiectul a fost remis conform procedurii legale Centrului National Anticoruptie
pentru efectuarea expertizei anticoruptie a acestuia, care a constatat ca proiectul nu contine
factori de risc care sd genereze aparitia riscurilor de coruptie.

Proiectul a fost supus expertizei juridice si modificat corespunzator.

Proiectul nu cade sub incidenta analizei impactului de reglementare, dat fiind faptul
ca nu reglementeaza activitatea de Intreprinzator. Prin urmare, proiectul nu cade sub incidenta
Metodologiei de analizd a impactului in procesul de fundamentare a proiectelor de acte
normative, aprobata prin Hotararea Guvernului nr. 23/2019.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul elaborat se incadreaza in prevederile cadrului normativ in vigoare, respectiv
aprobarea acestuia nu implica necesitatea modificarii altor acte normative. Totodata, avand
in vedere amploarea efectelor pe care le va avea proiectul de hotdrare de Guvern si
modificarile propuse prin Legea nr. 58/2024 pentru modificarea unor acte normative, este
important ca autoritdtile administratiei publice centrale de specialitate, responsabile de
realizarea politicii statului in domeniile reglementate de actele normative propuse spre
adoptare, sa efectueze o evaluare a actelor normative ale acestora in vederea identificarii
necesitatii de revizuire a acestora.

9. Maisurile necesare pentru implementarea prevederilor proiectului actului
normativ

Masurile de baza necesare pentru implementarea prevederilor proiectului constau n
urmatoarele aspecte:

In partea ce tine de implementarea modificarilor la Hotararea Guvernului nr. 482/2020
privind aprobarea unor masuri necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, CERT Gov urmeaza sa asigure:

- furnizarea entitatilor publice care au notificat un incident cibernetic imediat a unui
raspuns cu privire la incidentul cibernetic care sd cuprindd recomandari si instructiuni
operationale privind punerea in aplicare a unor eventuale masuri de solutionare a incidentului
respectiv;

- notificarea CSIRT-ul national, in conditiile stabilite de Legea nr. 48/2023 privind
securitatea cibernetica, cu privire la incidentele cibernetice cu impact semnificativ asupra
securitatii retelelor sau sistemelor informatice ale statului ori asupra continuitatii serviciilor.

Secretar de stat Catalina PLINSCHI
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SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul Guvernului
pentru modificarea unor hotardri ale Guvernului (aducerea actelor normative subsidiare in
concordanti cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe)

AVIZARE 1

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului
proiectului

Cancelaria de Stat
(Nr. 22-69-8273 din
23.07.2024)

In temeiul art.54 alin.(1) lit.a) si litc) din Legea
nr.100/2017 cu privire la actele normative, continutul
proiectului se expune intr-un limbaj simplu, clar si
concis, pentru a exclude orice echivoc, iar terminologia
utilizatd in textul proiectului este constantd si uniforma,
respectiv la pct.2 din proiectul hotararii Guvernului se
recomanda:

1) la subpct3, revizuirea si ajustarea sintagmei
»reglementdrile interne aplicabile” cu terminologia
utilizata in subpct.12 ,,reglementari interne aplicabile in
domeniul TIC”.

Se accepta.
Sintagma ,,reglementarile interne
aplicabile" a fost substituita cu
sintagma  ,,reglementari  interne
aferente sistemului de management al

securitatii informatiei”.

2) la subpct.15 lit.d), prin care se propune modificarea
cuprinsului pct.21 subpct.10, sintagma ,.efectuarea
periodica a testului de penetrare” ar trebui sd includa un
interval clar definit pentru a evita interpretari neuniforme
si ambiguitati in aplicare.

Nu se accepta.

Periodicitatea efectuarii testului de
penetrare in cadrul institutiei se
stabileste in politica de securitate
cibernetica a acesteia, care poate
varia in functie de domeniul, functiile
si atributiile pe care le exercita
aceasta.

Aparatul Presedintelui
Republicii Moldova

Lipsa de obiectii.




(Nr: 2/2-06-947 din
01.08.2024)

3. Ministerul Infrastructurii | Lipsa de obiectii si propuneri.
si Dezvoltarii
Regionale
(Nr. 21-3958 din 29.07.2024)
4. Ministerul Energiei Lipsa obiectiilor si/sau propunerilor.
(Nr. 10-1995 din 29.07.2024)
5. Ministerul Finantelor Lipsa de obiectii si propuneri.
(Nr. 07/3-03-133/1185 din
25.07.2024)
6. Ministerul Mediului Lipsa de obiectii si propuneri.
(Nr. 13-05/2139 din
29.07.2024)
7. Ministerul Sanatatii Lipsa de propuneri si obiectii.
(Nr. 27/2936 din 29.07.2024)
8. Ministerul Agriculturii si Lipsa de propuneri si obiectii.
Industriei Alimentare
(Nr. 21-03/2424 din
30.07.2024)
9. Ministerul Apararii Lipsa obiectiilor si propunerilor.
(Nr. 11/1056 din 23.07.2024)
10. | Ministerul Afacerilor 3. | 1. Lapct. 1 subpct. 1) se recomanda revizuirea Nu se accepta.
Interne termenului ,,sistemelor informatice utilizate la prestarea | Modificarile propuse prin prezentul
(Nr. 38/ 3064 din serviciilor postale” n sensul prevederilor pct. 2 din proiect de hotdrare de Guvern au
25.07.2024) Regulile privind prestarea serviciilor postale, aprobate drept scop alinierea  cadrului
prin Hotararea Guvernului nr.1457/2016, care utilizeaza | normativ secundar la Legea nr.
notiunea de ,,sistem informational destinat prestarii 48/2023 privind securitatea

serviciilor postale electronice”, care este totalitate de
resurse si tehnologii informationale interdependente, de
metode si de personal din proprietatea furnizorului de
serviciu postal universal, destinata interactiunii dintre

cibernetica, inclusiv la terminologia
cu care opereaza aceasta.

La randul sau, Legea nr. 48/2023
transpune Directiva NIS 2 care




furnizorul de serviciu postal universal si utilizatori la
prestarea serviciilor postale electronice.

opereazd cu termenul de refele si
sisteme informatice.

Totodatata, prin modificarile propuse
se urmdreste asigurarea securitdtii
retelelor si sistemelor informatice
utilizate pentru prestarea tuturor
serviciilor postale, nu doar a celor

electronice (de exemplu, posta
electronica, posta electronica
recomandata,  stampila  postald
electronica de certificare, cutia
postala electronica pentru scrisori).
Sistemul  informational  destinat
prestarii serviciilor postale
electronice  reprezintd totalitatea
resurselor si tehnologiilor
informationale interdependente, a

metodelor si a personalului aflate in
proprietatea furnizorului de servicii
postale universale, destinate
interactiunii ~ dintre  furnizor  si
utilizatori in cadrul prestarii acestor
servicii.

Lap

ct. 2 Cerintele minime obligatorii de securitate

cibernetica aprobate prin Hotdrarea Guvernului nr. 201/2017:

4.

1) la subpct. 3), examinand modificarea propusa in
contextul reglementarilor pct. 8 subpct. 3), 13, 15 supct.
5) din Cerintele minime obligatorii de securitate
cibernetica, aprobate prin Hotararea Guvernului
nr.201/2017 se considera ca substituitea termenului nu
este relevanta, intrucat formularea ,,reglementari interne
aplicabile” nu indentifica domeniul de aplicatibilitate,
comparativ cu sintagmele care se intentioneaza sa fie

substituite care indica expers domeniul de aplicare, si

Se accepta.

Sintagma ,regulament intern de
securitate ciberneticd” si ,,regulament
intern de securitate” la orice forma
gramaticala, se substituie cu
cuvintele ,reglementari interne
aferente sistemului de management al
securitatii informatiei” la forma




>

anume ,,securitatea cibernetica” sau ,,securitatea
internd”. Or, reglemenari aplicabile interne pot fi din
diferite domenii, cum ar fi protectia datelor cu caracter
peroanal, privind politica de cadre etc. Prin urmare, se
denota ca autorul proiectului la pct. 2 subpct. 3) a optat
sau pentru textul ,,Reglementari interne aplicabile in
domeniul TIC” sau ,,Reglementari interne aplicabile n
domeniul politicii de securitate cibernetica”.

gramaticala corespunzdtoare pe tot
parcursul textului.

2) La subpct. 4) nu este clara ideea modificarii propuse,
deoarece apare o imprecizie cu referire la textul in
continutul caruia urmeaza a fi realizata interventia
normativa. Astfel, in redactia propusa se Intelege ca
urmeaza a fi modificat doar subpct. 2 al pct. 1 din
Hotarare, insd autorul proiectului a inclus si textul
subpct. 1) din pct. respectiv.

Precizare.

Modificarea propusd vizeaza atat
subpunctul 1) cat si subpunctul 2),
ambele urmand fi substituite cu textul
Hretele si sisteme informatice (in
continuare — sisteme).”

3) la subpct. 8) Persoana (subdiviziunea) responsabila
are urmatoarele atributii:

- la lit. e) se propune de substituit textul ,,criptarii de la
un capat la altul” cu cuvintele ,,criptarii integrale”;

- la lit. 0), Tn scopul stabilirii unei terminologii unice se
va atrage atentia ca la pct. 2 subpct. 3) din proiect s-a
optat pentru textul ,,reglementari interne aplicabile”,
astfel se va revedea notiunile utilizate; - la subpct. (8)
nu este clard modalitatea de informare ,,continua” a
conducerii institutiei despre situatia actuald a securitatii
cibernetice, motiv pentru care, se recomanda stabilirea
unui termen rezonabil si pertinent pentru o astfel de
informare.

Se accepta partial.
Modificarile propuse prin prezentul
proiect de hotdrare de Guvern au

drept scop alinierea  cadrului
normativ secundar la Legea nr.
48/2023 privind securitatea

cibernetica, inclusiv la terminologia
cu care opereaza aceasta, care
opereaza cu sintagma criptarii de la
un capat la altul.

Referitor la stabilirea unui termen
unic pentru toate institutiile cu privire
la conducerii institutiei este gresit,
acesta urmand sd varieze de la o
institutie la alta in functie de
domeniul, functiile sau atributiile
acestea.




Prin urmare, se propune ca acest
termen si procedura sa fie stabilite in
fisa postului si  regulamentul
subdiviziunii.

4) la subpct. 9) textul ,,fard insa a se limita la acestea”
lasa loc de interpretare. legiuitorul obliga in mod
imperativ revizuirea cel pufin o datd pe an a setului de
documente daca apar circumstantele enumerate in
norma legala. Prin urmare, nu este clar in care alte
cazuri ar aparea obligatia conducatorului institutiei sa
revizuiasca seturile de acte.

In acest context, se recomanda excluderea textului ,,fara
insd a se limita la acestea”. Mai mult, la pct. 9 nu ofera
o claritate referitor la setul de acte ce urmeaza sa fie
revizuite, insa examinand prevederile pct. 8 subpct. 3)
din Cerintele minime obligatorii de securitate
cibernetica, se prezuma ca se refera la actele enumerate
n subpunctul prenotat.

Prin urmare, se sugereaza in primul enunt al pct. 9 dupa
cuvintele ,,Setul de documente” sa fie completat cu
textul indicate la pct. 8 supbct. 3)” in scopul expunerii
fara echivoc a normei de drept.

Se accepta.

Pentru a evita interpretarea eronata a
prevederilor respective textul ,,Seful
de documente se aproba de
conducatorul institutiei §i trebuie
sd fie revizuit cel putin o data pe an,
daca” se propune a fi substituit cu
textul ,,Setul de documente indicat la
pct. 8 supbct. 3) se aproba de
conducatorul  institutiei  §i  se
revizuieste cel putin o data pe an si
atunci cdnd intervin urmatoarele
cazuri’.

5) la subpct. 10) lit. b), conform regulilor de tehnica
legislativa, elementele structurale ale hotararilor de
Guvern se exclud, astfel, cuvantul se abroga se va
substitui cu cuvantul ,,se exclude”.

Se accepta.

Reiesind din natura sugestiei se
presupune ca obiectia a fost Tnaintata
nu la subpc. 10) lit. b, dar la
subpunctul 11) lit. b (subpunctul 13)
lit. b) In noua redactie).

6) la subpct. 12) se propune a fi exclus deoarece
modificarile propuse sunt tangentiale modificarilor
Tnaintate prin pct. 2 subpct. 3) din proiect.

Se accepta.
Pentru a asigura
terminologiei  pe
documentului  si

uniformitatea
tot  parcursul
tinand cont de




recomandarile Institutiei Publice
»Agentia de Guvernare Electronica”,
textul ,,Regulamentele interne de
securitate cibernetica prevad” se
propune a fi substituit cu textul
, Reglementari  interne  aferente
sistemului  de management al
securitatii informatiei prevad, fara a
se limita la acestea, urmatoarele”.

7) la subpct. 15 lit. a) si ¢), conform pct.1 Hotérare,
cerintele minime obligatorii de securitate cibernetica se
aplica in cadrul Cancelariei de Stat, ministerelor, altor
autoritati administrative centrale subordonate
Guvernului, inclusiv al structurilor organizationale din
sfera lor de competenta (autoritatile administrative din
subordine, serviciile publice desconcentrate si cele
aflate in subordine, institutiile publice in care Cancelaria
de Stat, ministerul sau alta autoritate administrativa
centrald are calitatea de fondator), al autoritatilor
administrative autonome si unitatilor cu autonomie
financiara (in continuare — institutii).

Astfel, toate autoritatilor enumerate la pct.1 din
Cerintele minime cad sub incidenta cuvantului
,institutie”, insd, analizand continutul normativ al
Cerintelor minime s-a remarcat ca se utilizeaza si
cuvantul ,,autoritati”.

Astfel, se sugereaza ca modificarea propusa sa se refere
la tot textul normativ al Cerintelor minime si nu doar la
pct. 21 al acestora.

Se accepta

Modificarile au fost operate si la pct.
6, 7 si 18 unde se opereaza cu
cuvantul autoritati.

la subpct. 16) in cadrul modificarilor propuse la pct. 23 din
Cerintele minime:

Subpunctul 19) in noua redactie

10.

- la subpct. 1) in contextul propunerilor de modificare a
sintagmelor stipulate la pct. 2 subpct. 3) din proiect, se
va revedea termenul ,,reglementari interne de

Se accepta.
Textul a fost ajustat uniform pe
parcursul intregului proiect,




securitate”, sau autorul proiectului utilizeaza acelasi
termen diferit, cum ar fi ,,reglementdari interne
aplicabile” , ,, reglementarile interne pentru domeniul
securitatii cibernetice”, ,,reglementari interne
aplicabile in domeniul TIC”, ,, reglementarilor interne
ale institutiei in domeniul securitatii cibernetice”;
,,reglementarile interne ale institutiei”.

Pentru excluderea interpretarii dualiste se reitereza
recomandarea uniformizarii terminologiei in
conformitate cu art. 54 alin. (1) lit. ¢) din Legea
nr.100/2017 cu privire la actele normative.

utilizindu-se
., reglementari
sistemului  de

terminologia  de
interne  aferente
management  al

e e . . e
securitatii informatiei .

11. | - la subpct. 3) drepturile si obligatiile sunt expuse Se accepta
haotic, contrar regulilor de tehnica legislativa, motiv Drepturile institutiei si obligatiile
pentru care se recomanda enumerarea drepturilor si prestatorului de servicii au fost
ulterior a obligatiilor. prevazute separat.

12. | - lalit. ¢) din acelasi subpunct 3), sunt reglemetnate Se accepta
aspecte ce se refera la incetarea contractului de prestiri | In vederea evitirii abuzurilor in
servicii, fapt ce contravine exigentelor prevazute de raport cu prestatorii de servicii a fost
Codul civil nr. 1107/2002. introdusa ~ obligatia  respectarii
Astfel, nu este potrivit edclararea rezolutiunii cadrului normativ la solicitarea
contractului, in strictd corespundere cu Sectiunea a 5-a | Incetdrii contractului de prestari
din Capitolul V a Cartii a treia din Codul civil. servicii, precum si textul a fost ajustat
Totodatd, se atrage atentia ca, in contextul contractului in vederea substituirii cuvantului
de prestari servicii este posibila exclusiv incetarea ,scrisa” cu textul ,,pe suport de
raporturilor din contractul de prestari servicii, in modul | Adrtie sau in format electronic”.
stabilit de art. 1379 din codul mentionat. Toto aici, in
contextul digitalizarii serviciilor publice, inclusiv si
celor private se sugereaza substituirea cuvantului
,,scrisd” cu textul ,,pe suport de hértie sau n format
electronic”.

13. | - lalit. e) , se sugereaza reformularea continutului, astfel | Se accepta.

incat sa fie explicat clar dreptul prestatorului la care se




face referire, avand in vedere ca redactia actuala creeaza
ambiguitati si premise de interpretare. Totodata, se va
revedea termenul de ,,entitate”, in sensul pct. 2
subpct.15 lit. ¢) din proiect, unde s-a optat pentru
cuvantul ,,institutie”.

Prevederea  respectivd a  fost
transferata la  subpunctul nou
(subpunctul 4) lit. b), constituind o
obligatie pentru prestatorul de
servicii.

Termenul de ,entitate” a fost
substituit cu cuvantul ,,institutie” pe
tot parcursul textului.

14.

- la lit. f), se recomanda pentru expunerea clara a normei
si de concretizat cine sunt subiectii ,,persoanele
implicate” in executarea contractului. Aparent, se
concluzioneaza ca acestia ar fi angajatii prestatorului de
servicii.

Nu se accepta

Scopul normei este de a stabili
obligatia pentru prestatorul de servii
de a se asigura ca persoanele
implicate in executarea contractului
sunt instruite in mod corespunzator
cu privire la  rolurile  si
responsabilitatile lor Tnainte de a li se
permite accesul la orice informatie
vizatd in realizarea contractului
respectiv, indiferent daca relatia lor
este de munca, prestari servicii sau
alta forma de implicare (punctul 23,
subpunctul 4), lit. ¢) a Cerintelor
minime 1n noua redactie).

15.

- se propune completarea pct. 23 cu o literd noud, cu
urmatorul cuprins: ,,obligatia prestatorului de servicii
de a asigura recuperarea integrala a prejudiciului
cauzat ca urmare a activitatii necorespunzatoare a
sistemelor informatice” .

Se accepta.

Este punctul 23, subpunctul 5) a
Cerintelor minime in noua redactie,
care are urmatorul text:

,In cazul in care institutia incheie un
contract cu furnizorul extern de
servicii, contractul trebuie sa includa
si cerinte relevante de securitate,
convenite cu fiecare furnizor pe baza
tipului de relatie cu




acesta. Contractul trebuie sa

stabileasca cel putin:

5) de a monitoriza si jurnaliza toate
actiunile efectuate asupra sistemelor
informationale de catre prestatorii
de servicii externe entitate.”.

16. | 3. Se recomanda revizuirea partii introductive din pct. 4, | Se accepta partial.
in partea ce tine de cuvintele ,,exercitarea functiilor de” | Pct. 5') va avea urmitorul cuprins:
in sensul pct. 4 din Regulamentul cu privire la tipurile si | ,,5/) Pentru personalul Agentiei
modul de stabilire a sporurilor cu caracter specific, pentru Securitate Cibernetica, sporul
probat prin Hotararea Guvernului nr. 1231/2028 pentru | cu caracter specific se planifica anual
punerea in aplicare a prevederilor Legii nr. 270/2018 la nivel de unitate bugetara in marime
privind sistemul unitar de salarizare in sectorul bugetar, | de 120% fata de suma anuald a
in care functiile concrete pentru care se acorda salariului de baza prevazut in schema
sporurile, gradul de pericol/conditiile de activitate, de Incadrare a autoritdtii si se acorda
marimea concretd a procentului, precum si normele de | tuturor angajatilor in functie de
acordare se stabilesc prin actul normativ cu caracter eficienta 1in activitate si riscul
intern al conducatorului autoritatii. asumat.”.

17. | 4. La pct. 6 subpct. 3 lit. b) este inoportun definirea Nu se accepta.
notiunii de ,,incident cibernetic”, deoarece notiunea Scopul acestei norme este de a stabili
mentionata este definita facandu-se trimitere la art. 2 din | o definitie uniforma pentru ,,incident
Legea nr. 48/2023 privind securitatea cibernetica. cibernetic” in toate actele normative,
Astfel, 0 notiunea poate fi explicatd suplimentar, doar in | aliniatd cu definitia prevazutd in
cazul in care la momentul aprobarii/adoptarii unui act Legea nr. 48/2023 privind securitatea
normativ se cunoaste cu certitudine ca un termen este cibernetica.
pasibil de mai multe interpretari sau daca se imprima un
alt sens decat cel uzual si se opteaza pentru o anumita
interpretare.

18. | 5. La pct. 8 subpct. 4) se sugereaza substituirea Precizare.

-2

cuvintelor ,,in anexa” cu cuvintele ,,in Concept”,
deoarece modificarile sunt incluse in continutul
conceptului, anexa continand temeiul-cadru in textul

Reiesind din faptul cd la momentul
actual este In proces de elaborare
proiectul de Hotarare de Guvern prin
care urmeaza a fi aprobata procedura




actului normativ, care se refera la obiectul determinat
prin norma de trimitere.

de notificare a  incidentelor
cibernetice, inclusiv interactiunea
dintre furnizorul de servicii si
autoritatea competentd, modul de
stabilire a impactului unui incident
cibernetic, si formatul informatiilor
evaludrilor si rapoartelor prezentate
in procesul de gestionare a unui
incident cibernetic si modul de
informare a destinatarilor de catre
furnizorii de servicii sau de cétre
autoritatea competentd se propune
excluderea modificarilor la Hotararea
Guvernului nr. 388/2022 in prezentul
proiect de hotdrare de Guvern si
introducerea  urmadtoarei = norme
tranzitoriila pct. 9 din proiect:

Ministerul Dezvoltarii Economice §i
Digitalizarii in comun cu Agentia
pentru  Securitate Cibernetica §i
Institutia Publica L, Serviciul
Tehnologia Informatiei si Securitate
Cibernetica” vor analiza si vor
prezenta, in termen de 3 luni de la
data publicarii prezentei hotardri in
Monitorul Oficial, propuneri privind
determinarea Si delimitarea
competentei si responsabilitatilor in
ce priveste exercitarea atributiilor de
posesor si detinator al Registrului de
stat al incidentelor de securitate
cibernetica in conformitate cu
prevederile Legii nr. 48/2023 privind
securitatea cibernetica si




corespunzator de modificare a
Hotararii Guvernului nr. 388/2022 cu
privire la aprobarea Conceptului
Sistemului informational ,, Registrul
de stat al incidentelor de securitate
cibernetica”.

11.

Ministerul Afacerilor
Externe si Integrarii
Europene

(Nr. DI/3/041-7999 din
30.07.2024)

La pct. 2 din proiectul de hotarare, prin care se modifica
Cerintele minime obligatorii de securitate ciberneticd aprobate
prin Hotararea Guvernului nr. 201/2017 (in continuare
Cerinte):

19.

la subpct. 16) ce prevede redactia noua a pct. 23, subpct.
3) din Cerinte, se considera utila divizarea in subpuncte
distincte reglementari ce ar viza drepturile si obligatiile
institutiei separat de cele ale prestatorului de servicii;

Se accepta.

Drepturile institutiei si obligatiile
prestatorului de servicii au fost
divizate n subpuncte distincte (a se
vedea subpunctul 19 din proiect:
redactia pct. 23 subpct. 3) si4).

20. | subpunctul referitor la drepturile institutiei se propune a | Se accepta
fi completat cu o literd ce ar prevedea ,,dreptul institutiei | A se vedea subpunctul 19 din proiect:
de a solicita dovezi din partea prestatorului de servicii a | redactia pct. 23 subpct. 3), lit. ).
respectarii cerintelor de securitate cibernetica in cadrul
organizatiei, In scopul evitdrii unui atac cibernetic catre
institutie prin intermediul prestatorului de servicii”;

21. | se considera oportuna completarea noii redactii a pct. 23 | Se accepta
cu subpct. 4) care ar stabili printre clauzele contractuale | A se vedea subpunctul 19 din proiect:
faptul ca ,toate actiunile efectuate asupra sistemelor redactia pct. 23 subpct. 5).
informationale de catre prestatorii de servicii externe sa
fie monitorizate si jurnalizate”;

22. | aditional, se propune examinarea posibilitatii de a Precizare.

completa proiectul supus avizarii cu urmatoarele
modificari suplimentare la Cerinte:

- la pct. 15, subpct. 5) se propune a modifica lungimea
minima a parolei de la 7 la 12 caractere;

Prezentul proiect de Hotarare de
Guvern are drept scop executarea
prevederilor art. 23 alin. (2 lit. ¢) a
Legii nr. 48/2023 privind securitatea
cibernetica care stabileste obligatia




- la pct. 15, subpct. 9) si pct. 19, subpct. 6) se propune a
specifica aditional ca

,jurnalizarea sa se stocheze aditional si in locatii externe
securizate™;

- la pct. 15, se propune a specifica aditional ca
,,conexiunile de administrare de

la distanta sa fie efectuate doar prin autentificare
multifactoriala™;

- la pct. 17, subpct. 2), lit. c), se propune a suplini cu
textul ,,regula de baza a paravanului de protectie sa fie
setatd in regim de blocare implicitd a tuturor
conexiunilor”;

- la pct. 21, subpct. 10) urmeaza a fi specificat ca ,testul
de penetrare sa fie efectuat de persoane competente, la
nivel de infrastructurd si aplicatii, dar nu mai rar de 1
data pe an”;

- pct. 21 se propune a fi suplinit cu doud subpuncte ce ar
prevedea ,,interzicerea accesului de pe toate serverele de
procutie la reteaua globala Internet, fara de necesitate
justificatd” si, respectiv, ,,efectuarea scandrilor de
vulnerabilitati periodice, dar nu mai rar decat
trimestrial, cel putin pe perimetrul extern al institutiei”;
- Capitolul 1V se propune a fi suplinit cu un punct ce ar
prevedea interzicerea utilizarii sistemelor de operare si a
componentelor de baza care sunt scoase din uz de catre
producatorul acestora;

- pct. 22 se propune a fi completat cu un subpunct ce ar
prevede ,,solicitarea dezvoltarii sistemelor
informationale prin respectarea metodologiei de
abordare a cerintelor si aspectelor de securitate
cibernetica de la etapele incipiente a procesului de
dezvoltare, de catre dezvoltator (SSDLC)”;

- la pct. 22, subpct. 6) se propune a specifica ca
,testarea de penetrare a sistemului informational si a

pentru Guvern de a aduce actele sale
normative in  concordantd cu
respectiva lege.

Astfel, prin prezentul proiect se
asigud revizuirea unor prevederi din
hotérarile de Guvern sectoriale care
ar putea suscita interpretari echivoce
sau contradictorii in aplicarea Legii
privind securitatea ciberneticad si
legislatiei sectoriale care
reglementeazd activitatea viitorilor
furnizori de servicii.

In acelasi timp, suplimentar, dupa
evaluarea situatiei reale privind
sistemele informationale de stat se va
veni cu o modificare mai ampla a
Cerintelor minime obligatorii de
securitate ciberneticd ce ar putea
include si propunerile respective.




infrastructurii conexe de o tertd parte si fixarea tuturor
vulnerabilitatilor cu risc mai mare de cel minor de cétre
dezvoltatori, inainte de a fi acceptat si pus in functiune”;
- pct. 22 se propune a fi completat cu un subpunct ce
prevede ,,elaborarea unui plan de modernizarea a
sistemelor informationale si a componentelor conexe
care sunt lipsite de actualizare si nu mai sunt intretinute
de catre producator”.

12.

Ministerul Educatiei si
Cercetarii

(Nr. 08/3-09/4732 din
23.07.2024)

Lipsa obiectiilor si propunerilor.

13.

Ministerul Muncii si
Protectiei Sociale
(Nr.22/3846 din 22.07.2024)

Lipsa obiectiilor si propunerilor.

14.

Serviciul de Informatii si
Securitate
(Nr. E/7938 din 05.08.2024)

Cerintele minime obligatorii se securitate cibernetica
(Hotararea Guvernului nr. 201/2017):

23.

Tnlocuirea termenilor , incidente de securitate
cibernetica” CcU ,,incidente cibernetice” propuse la
subpunctul 1) si modificarile echivalente in
terminologie, pot duce la confuzie dacd nu sunt corelate
uniform cu toate reglementdrile existente.

Or, de exemplu la pct. 9, subpct. 3) din Cerintele
minime obligatorii se securitate cibernetica aprobate
prin Hotardrea Guvernului nr. 201/2017, se foloseste
sintagma ,, incidentelor de securitate”, Ceea ce nu s-ar
incadra in modificarile propuse pct. 2, subpct. 1) din
proiectul propus spre avizare.

Respectiv, ar trebui sa se asigure ca modificarile
terminologice s fie implementate uniform si
coordonate cu toate reglementdrile si standardele
relevante, inclusive cu cele internationale, pentru a evita
ambiguitati.

Se accepta.

Pct. 9 subpct. 3) din Cerintele minime
obligatorii se securitate ciberneticd a
fost redat cu text nou, avand
urmatorul text :

»3) S-a constatat o crestere brusca a
incidentelor  cibernetice  asupra
sistemului sau s-a depistat cel putin
un incident cibernetic cu impact
semnificativ asupra sistemului i
asupra continuitatii serviciului ori
asupra  securitatii  refelei  si/sau
sistemului informatic”.




24,

Totodata, Serviciul considera necesar de a modifica
sfera de aplicare a Hotararii de Guvern nr. 201/2017,
din considerentul ca este esential de a avea un set de
cerinte minime de securitate cibernetica pentru toate
entitatile publice, de altfel raiman neacoperite entitati
importante cum ar fi: Presedintia, Parlament, CNA,
Judecatorii, Procuratura etc.

Precizare

Conform punctului 1 din versiunea
actuala a  Cerintelor  minime
obligatorii de securitate cibernetica,
aprobata prin Hotararea de Guvern nr.
201/2017, in sfera de aplicare a
acesteia sunt incluse si autoritatile
administrative autonome, precum si
unitatile cu autonomie financiara.

25.

Conform propunerii Tnaintate la subpunctul 8) ,,8.
Persoana (subdiviziunea) responsabila are urmatoarele
atributii”, in spetd subpunctul 3) coordoneaza
elaborarea si implementarea:

1) ,, masurilor de securitate privind resursele umane” —
nu este clar despre ce fel de masuri de securitate este
vorba, respectiv, propunem excluderea prevederii sau
reformularea acesteia;

m) ,,sistemelor securizate de comunicatii de urgentd in
cadrul furnizorului de servicii” — nu este clar despre ce
fel de sisteme securizare este vorba, respectiv,
propunem excluderea prevederii sau reformularea
acesteia.

Se accepta.

- lit. 1) va avea urmatorul cuprins:
masurilor de securitate privind
politicile de control al accesului
si de gestionare a activelor;

- lit. m) a fost exclusa.

Hotararea Guvernului nr. 482/2020 privind masuri de
securitate cibernetica.

26.

Nu se accepta excluderea Serviciului de Informatii si
Securitate din subpunctul 18), in contextul in care
Serviciul trebuie sa detind informatii privind riscurile si
incidentele cibernetice identificate de Serviciul
Tehnologia Informatiei si Securitatea Ciberneticd, in
spetd in autoritati publice.

Respectiv, propunem expunerea In urmatoarea redactie
,»18) intocmeste si prezintd, trimestrial, in adresa
Serviciului de Informatii si Securitate al Republicii
Moldova si Agentiei pentru Securitate Cibernetica un

Se accepta.




raport privind riscurile si incidentele cibernetice
identificate, masurile intreprinse si planificate pentru
remedierea acestora.”

Tn concluzie,

217.

scopul proiectului propus spre examinare este de a
imbunatati securitatea cibernetica in Republica
Moldova, insa este necesara o abordare atenta pentru a
evita posibilele puncte slabe si a asigura o implementare
eficientd si coordonata.

Serviciul considera ca aceasta sarcina urmeaza a fi
tratata cu maxima diligentd, asigurand o coordonare
stransa Intre toate institutiile implicate In securitatea
cibernetica pentru a evita suprapunerile de roluri si
responsabilitati si a asigura o aplicare uniforma a
reglementdrilor.

Suplimentar, considerdm necesar de a reevalua cerintele
minime de securitate cibernetica stabilite in Hotararii
Guvernului 201/2017, in contextul Tn care acestea sunt
depasite de timp, nu au fost actualizate niciodata si nu
instituie cadrul elementar de protectie a sistemelor
informatice.

Se accepta

Totodata, referitor la reevaluarea
cerintelor minime de securitate
cibernetica urmeaza a fi mentionat ca
prezentul proiect de Hotarare de
Guvern are drept scop alinierea
cadrului normativ secundar care
stabileste  rigori in  domeniul
securitdtii cibernetice la masurile de
securitate stabilite de Legea nr.
48/2023 privind securitatea
ciberneticA si  revizuirea  unor
prevederi din hotdrarile de Guvern
sectoriale care ar putea suscita
interpretari echivoce sau
contradictorii 1n aplicarea Legii
privind securitatea cibernetica si
legislatiei sectoriale care
reglementeaza activitatea viitorilor
furnizori de servicii.

In acelasi timp, suplimentar, dupa
evaluarea situatiei reale privind
sistemele informationale de stat se va
veni cu modificari la Cerintele
minime obligatorii de securitate
cibernetica.

15.

IP Agentia de Guvernare
Electronica

Avizeaza favorabil, cu conditia ludrii in considerare a
urmatoarelor propuneri:




(Nr. 2413007 — 144 din
25.07.2024)

28.

Tn pet.2 (modificiri la Cerintele minime obligatorii
de securitate cibernetica aprobate prin Hotirarea
Guvernului nr.201/2017):

Sbp.6), propunem de expus in urmatoarea redactie:

., la punctul 7, cuvintele ,, Ministerului Tehnologiei
Informatiei si Comunicatiilor” se substituie cu textul

., Agentiei pentru Securitate Cibernetica, i Institutiei
Publice ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” si si Institutiei publice ,, Agentia de
Guvernare Electronica’.

Consideram ca prezentarea informatiei privind persoana
(subdiviziunea) responsabila de punerea 1n aplicare a
sistemului de management al securitatii cibernetice in o
institutie inclusiv si AGE va permite realizarea eficienta
a competentelor sale in domeniul auditului de securitate
cibernetica, in special a functiei de evaluare a
conformitatii auditului de securitate cibernetica
efectuate in autoritatile publice cu cerintele minime
obligatorii de securitate ciberneticd, stabilitd in pct.11

sbp.12) din Statutul institutiei, aprobat prin Hotararea
Guvernului nr.760/2010.

Se accepta
(a se vedea modificarile la pct. 2
subpct. 8) lit. b)

29.

Tn sbp.12) textul ,, Reglementdri interne aplicabile in
domeniul TIC” recomandam de substituit cu textul

,, Reglementari interne aferente sistemului de
management al securitatii informatiei prevad, fara a se

>

limita la acestea, urmdtoarele:”.

Se acccepta
(vezi redactia subpct. 14) in
redactia noud)

30.

Concomitent, consideram oportun de completat sbp.12)
cu inca o modificare la pct.13 din Cerintele minime
obligatorii de securitate ciberneticd, dupa cum urmeaza:

,,se completeaza cu subpunctul 9) cu urmatorul cuprins:

9) procedurile de clasificare i etichetare a
informatiilor”.

Se accepta
(vezi redactia subpct. 14) lit. b)

31.

Pornind de la experienta AGE 1n domeniul
managementului proiectelor de dezvoltare a sistemelor

Se accepta




informationale (centralizate si sectoriale), Sbp.15)
propunem de completat cu o modificare noua la pct.21
din Cerintele minime obligatorii de securitate
cibernetica, care ar prevedea inca un aspect al asigurarii
securitatii operationale, dupa cum urmeaza:

,,se completeaza cu subpunctul 8Y) cu urmatorul
cuprins:

,,8L. efectuarea separarii mediilor de dezvoltare, testare
si operare a sistemelor, ”.

(vezi subpct. 18) lit. ¢) in redactia
noua a proiectului)

32. | De asemenea, sbp.15) propunem de completat cu incd o | Se accepti
modificare la pct.21 sbp.9) din Cerintele minime (vezi subpct. 18 lit. d) liniuta
obligatorii de securitate cibernetica, in scopul excluderii | intaia)
divergentelor 1n interpretare si asigurdrii aplicarii
corecte a cerintei respective, dupa cum urmeaza:
la subpunctul 9) sintagma ,,auditului intern” se
substituie cu cuvantul ,,controlului”.

33. | Lasbp.16), propunem de perfectionat redactional noua | Se accepti
redactie a pct.23 sbp.3) lit.e) din Cerintele minime (vezi subpct. 19): redactia pct. 23
obligatorii de securitate cibernetica, si anume: subpct. 3) lit. d)
,.€) dreptul de audit si supraveghere a activitatii
prestatorului de servicii care implica operarea cu
informatii confidentiale.”.

16. | IP Serviciul Tehnologia 34. | Lapct. 1 sbp. 2) in ultimul enunt dupd textul ,,Furnizorii | Se accepta partial

Informatiei si Securitate
Cibernetica

(Nr. 1.4/1176/24 din
31.07.2024)

de servicii postale” se va adauga textul ,,inclusi n Lista
furnizorilor de servicii in sectoarele si subsectoarele
critice”.

Textul final al respectivului punct
sund 1n felul urmator:

»Agentia pentru Securitate
Cibernetica exercitd functia de
supraveghere si control de stat al
respectarii de catre furnizorii de
servicii postale, inclusi in Lista
furnizorilor de servicii, a obligatiilor
de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind
securitatea ciberneticd. Furnizorii de




servicii postale, inclusi in Lista
furnizorilor de servicii in
conformitate cu Legea nr. 48/2023,
sunt obligati sd ofere acces Agentiei
pentru  Securitate Ciberneticd la
informatiile, bunurile si incdperile
detinute de acestia, care sunt necesare
realizarii obiectivelor controlului.”.

35. | Lapct. 2. sbp. 4) textul ,, retele si sisteme informatice Nu se accepta

(Iin continuare — sisteme).” se va substitui cu textul Modificarile propuse prin prezentul

., retele si sisteme informationale (in continuare proiect de hotarare de Guvern au

sisteme)”, intrucat masurile necesare pentru asigurarea | drept  scop  alinierca  cadrului

securitatii cibernetice trebuie sa fie realizate inclusiv normativ secundar la Legea nr.

pentru sistemele informationale, a se vedea notiunile 48/2023 privind securitatea

sistem informatic si sistem informational definite de cibernetica, inclusiv la terminologia

Legea 1069/2000 cu privire la informatica si Legea nr. cu care opereaza aceasta.

467/2003 cu privire la informatizare si resursele La randul sdu, Legea nr. 48/2023

informationale de stat. transpune Directiva NIS 2 care
opereazd cu termenul de refele
sisteme informatice.
Totodata, in procesul de armonizare a
legislatie nationale la directivele UE,
dar si in vederea excluderii
discrepantelor existente (inclusiv
terminologic), urmeaza si cadrul
normativ conex domeniului
securitatii cibernetice a fi racordat la
noile terminologii.

36. | Lapct. 2) dupa sbp. 5) se va completa cu un subpunct Se accepta

nou care va avea urmatorul cuprins: ,,6) la pct. 6, 7, 18
si 21 cuvantul ,,autoritatile” se substituie cu cuvantul
»institutiile”, respectiv restul subpunctelor se vor
renumerota.

Modificarile au fost efectuate pentru
fiecare punct separat.




Totodata, la sbpct. 15) lit. a) se exclude, avand in vedere
obiectia de mai sus.

37.

La pct. 3 sbpct. 1), 2) si 4) se va exclude, ca fiind
inoportun, or completarile propuse nu sunt functii, dar
sunt atributii aferente exercitarii functiei IP STISC de
Centrul guvernamental de reactie la incidente de
securitate cibernetica, atributii deja stabilite in
Hotararea Guvernului nr. 482/2020 privind aprobarea
unor masuri necesare pentru asigurarea securitatii
cibernetice la nivel guvernamental si modificarea
Hotararii Guvernului nr. 414/2018 cu privire la masurile
de consolidare a centrelor de date in sectorul public si
de rationalizare a administrarii sistemelor
informationale de stat, mai mult aceste prevederi sunt
incluse in prezentul proiect la pct. 6 lit. c).

Se accepta

38.

La pct. 6. lit. ¢):

- propunem excluderea textului — ,, subpunctul 12),
sintagma ,,securitatea sistemelor informationale si a
retelelor” se substituie cu sintagma ,, securitatea
retelelor si sistemelor informatice” intrucat masuri
necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental trebuie sa fie realizate inclusiv pentru
sistemele informationale.

- Textul ,, -subpunctul 16), dupa sintagma ,, coopereaza
cu’”, se completeaza cu textul ,,echipa de raspuns la
incidente cibernetice la nivel national ”, se exclude
deoarece platforma de management al incidentelor este
prevazutd pentru interactiunea dintre CERT Gov si
CERT-urile departamentale.

- textul ,,16 asigura securitatea retelelor si sistemelor
informatice proprietate a statului” se modifica cu textul
,,asigura securitatea retelelor si sistemelor
informationale proprietate a statului la nivel
guvernamental” or conform art. 8 alin. (1) din Legea nr.

Se accepta partial

Referitor la substituirea sintagmei
,securitatea sistemelor
informationale si a retelelor” cu
»securitatea retelelor si sistemelor
informatice,” consultati comentariul
de mai sus.




48/2023 privind securitatea cibernetica pentru
asigurarea securitdtii cibernetice la nivel
guvernamental, Guvernul instituie Centrul
guvernamental de raspuns la incidentele cibernetice la
nivelul retelelor si sistemelor informatice proprietate a
statului....

- in tot continutul lit. ¢) textul ,,autoritdtile si institutiile
publice” se va substitui cu textul ,, Furnizorii de servicii
persoane juridice de drept public”.

39. | Lapct. 6. lit. f) se va exclude Intrucat nu este clara Nu se accepta
necesitatea de substituire a sintagmei ,,CERT Gov” cu Rolul de creare si asigurare a
sintagma ,, Institutia Publica ,, Serviciul Tehnologia functionarii unei platforme de
Informatiei si Securitate Cibernetica”. management al incidentelor si
schimbului de informatii revin
persoanei juridice - Institutia Publica
»Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, si nu rolului
(functiei) acestei persoane juridice -
CERT Gov.
40. | Lapct. 6. lit. g) se va exclude, or notificarea CSIRT-ului | Nu se accepti
national de catre CERT Gov, nu constituie 0 masurd de | Unul din scopurile notificarii CSIRT-
contracarare, notificarea echipei de raspuns la incidente | ului national de catre CERT Gov o
cibernetice la nivel national de catre Cert Gov este constituie si contracararea
previzut de prezentul proiect prin addugarea sbpct. 162) | amenintirilor cibernetice, care este in
la pct. 5 din Hotararea Guvernului nr. 482/2020. conformitate cu art. 15 al Legii nr.
48/2023 privind securitatea
cibernetica.
41. | Avind in vedere cd Agentia pentru Securitate Se accepta

Cibernetica exercitd functia de supraveghere si control,
la pct. 7. sbp. 1) textul ,,Insitutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica ” se va
substitui cu textul ,,Agentia pentru Securitate
Cibernetica”.




- De asemenea sbp. 2) se va exclude, avand in vedere
obiectia de mai sus.

42.

Cu referire la pct. 8. consideram oportuna
revizuirea/modificarea Hotararii Guvernului nr.
388/2022 cu privire la aprobarea Conceptului
Sistemului informational ,,Registrul de stat al
incidentelor de securitate cibernetica” inclusiv in partea
de substituire a IP STISC, din calitatea de responsabil
de crearea, implementarea, functionarea si dezvoltarea
Sistemului informational ,,Registrul de stat al
incidentelor de securitate cibernetica”, precum si
posesor si detindtor al acestuia, cu Agentia de Securitate
Cibernetica.

Se accepta partial

Proiectul a fost completat cu pct. 11
cu urmatorul cuprins:

»Ministerul Dezvoltarii Economice si
Digitalizarii In comun cu Agentia
pentru  Securitate Cibernetica s1
Institutia publica ,Serviciul
Tehnologia Informatiei si Securitate
Ciberneticda” vor analiza si vor
prezenta, in termen de 3 luni de la
data publicarii prezentei hotarari in
Monitorul Oficial, propuneri privind
determinarea si delimitarea
competentei si responsabilitatilor in
ce priveste exercitarea atributiilor de
posesor si detinator al Registrului de
stat al incidentelor de securitate
cibernetica in conformitate cu
prevederile Legii nr. 48/2023 privind
securitatea cibernetica si
corespunzator de modificare a
Hotararii Guvernului nr. 388/2022 cu
privire la aprobarea Conceptului
Sistemului informational ,,Registrul
de stat al incidentelor de securitate
cibernetica”.




43. | La pct. 9 in ultimul enunt dupa textul ,,Furnizorii de apa
potabild” se va adduga textul ,,inclusi in Lista
furnizorilor de servicii in sectoarele si subsectoarele
critice”.

Se accepta.

Este pct. 8 in redactia noua.

Pct. 722 va avea urmitorul cuprins:
,72%. Agentia pentru Securitate
Cibernetica exercitd functia de
supraveghere si control de stat al
respectarii de cétre furnizorii de apa
potabild, inclusi in Lista furnizorilor
de servicii, a obligatiilor de asigurare
a securitatii cibernetice stabilite de
Legea nr. 48/2023 privind securitatea
cibernetica.  Furnizorii de apa
potabild, inclusi in Lista furnizorilor
de servicii in conformitate cu Legea
nr. 48/2023, sunt obligati sd ofere
acces Agentiei pentru Securitate
Ciberneticad la informatiile, bunurile
si incdperile detinute de acestia, care
sunt necesare realizdrii obiectivelor
controlului.”.

17.

Agentia pentru Securitate
Cibernetica
(Nr. 09-28 din 25.07.2024)

Comunica despre sustinerea initiativei cu unele propuneri de
imbundtatire:

44. | La pct. 2 din proiect ce vizeazd modificarea Hotardrii
Guvernului nr. 201/2017, venim cu propunerea de la
largi cercul de subiecti cdrora le incumba obligatia de a
implementa cerinte minime de securitate cibernetica.
Astfel, propunem ca subiecti ai actului mentiona sa fie
s1 furnizorii de servicii in unul sau mai multe dintre
sectoarele sau subsectoarele critice, stabilite de catre
Guvern, si care sunt identificati ca furnizori de servicii
de catre Agentia pentru Securitate Cibernetica.

Nu se accepta

Subiectii actuali vizati de Hotdrarea
Guvernului nr. 201/2017 vizeaza
toate autoritdtile publice, inclusiv
autoritdtile administrative autonome
si unitatile cu autonomie financiara.

In acelasit timp, in conformitate cu
prevederile art. 11 alin. (4), Guvernul:
a) prin intermediul organismului
national de standardizare, asigurd




Necesitatea respectiva de interventie deriva pe deoparte
din lipsa reglementare pentru persoanele juridice de
drept privat care sunt identificati de catre Agentie ca
fiind furnizori de servicii si reglementarile impuse de
catre Legea 48/2023 privind securitatea ciberneticad,
care vizeaza atat sectorul public cét si cel privat, ce
urmeaza a intra in vigoare la 1 ianuarie 2025, iar cerinte
minime pentru toti subiectii nu exista.

In aceastd ordine de idei, daca propunea noastri
urmeaza a fi retinutd de catre autorul proiectului,
atragem atentia asupra necesitdtii cosmetice de
interventie in cuprinsul textului pentru uniformiza
largirea cercului de subiecti (drept exemplu interventia
de completare cu pct. 7%).

aprobarea standardelor nationale in
domeniul securitdtii informatiei si al

securitdtii  cibernetice 1n  baza
standardelor si a specificatiilor
tehnice europene si celor
internationale  relevante  pentru
securitatea retelelor si a sistemelor
informatice;

b) la  propunerea  autoritatii

administratiei publice centrale de
specialitate responsabile de realizarea
politicii de stat in domeniul securitatii
cibernetice, aproba cerintele specifice
de securitate privind retelele si
sistemele informatice in functie de
sectorul, subsectorul, categoria si/sau
tipul furnizorului de servicii.

45.

La pct. 4 din proiect ce vizeaza modificarea Hotararii
Guvernului nr. 1231/2018, consideram necesar a oferi
redactie mai clard a prevederilor pentru a putea stabili cu
certitudine persoanele care urmeaza a beneficia de spor
cu caracter specific. Astfel, pentru a implementa fidel
prevederile existente din Legea 270/2018 privind
sistemul unitar de salarizare in sectorul bugetar,
propunem urmitoarea redactie a pct. 5%).

, 51 Pentru personalul Agentiei pentru Securitate
Cibernetica, sporul cu caracter specific se planifica anual
la nivel de unitate bugetara in marime de 120% fata de
suma anuala a salariului de baza prevazut in schema de
incadrare a autoritatii si se acorda tuturor angajatilor in
functie de eficienta 1n activitate si riscul asumat.”.

Se accepta partial.

Urmare a reavizdrii proiectului de
hotarare de Guvern, acesta urmeaza
sa aiba urmatorul text:

,5l. Pentru personalul Agentiei
pentru Securitate Cibernetica sporul

cu caracter specific se acorda pentru
de:

1) exercitarea  functiilor de

raspuns la incidente si  crize
cibernetice la nivel national;
2) exercitarea functiilor de

identificare si evidenta a furnizorilor
de servicii;




3) exercitarea functiilor de
supraveghere si control de stat al
respectarii de catre furnizorii de
servicii a cadrului normativ in
domeniul securitatii cibernetice;

4) exercitarea functiilor
de asigurare a cooperdrii la nivel
national si international si schimb de
informatii in materie de securitate
cibernetica, inclusiv rolul de punct
national unic de contact;

5) exercitarea functiilor de
orientare metodologica,
reglementare, cercetare si dezvoltare
in domeniul securitatii cibernetice,
precum si pentru caracterul specific
al suportului in realizarea functiilor
Agentiei pentru Securitate
Cibernetica.”

(Nr. 09-33 din 13.08.2024)

Suplimentar la avizul cu nr. 09-08 din 25 iulie 2024, Agentia
pentru Securitate Cibernetica vine cu unele completari asupra
proiectului inregistrat la sedinta secretarilor generali cu nr.

unic 628/MDED/2024.

46.

Dat fiind faptul ca Hotdardarea Guvernului nr. 1028/2023
cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Ciberneticd, a fost adoptata
n baza Legii nr. 48/2023 privind securitatea
cibernetica, iar proiectul mentionat are aducerea in
concordantd a cadrului normativ inferior cu prevederii
legii mentionate, propunem modificarea Hotararii
Guvernului nr. 1028/2023 prin proiectul avut de catre
minister in consultari.

Se accepta.




Necesitatea de interventie deriva din faptul ca in cadrul
procesului de lucru s-a constatat ca organizarea initiala a
subdiviziunilor Agentiei nu corespunde cu cerintele
reale avute. Astfel, se propune restructurarea a 4
subdiviziuni pentru a eficientiza lucrul in cadrul
Agentiei, fara a suferi cheltuieli bugetare in acest sens.
Totodata, in urma restructurarii subdiviziunilor se va
eficientiza si resursa umana necesara implementarii
scopului crearii Agentiei.

In aceasta ordine de idei, propunem completarea
proiectului de hotarare cu urmatoarea interventie:

,,Anexa 2 la Hotararea Guvernului nr. 1028/2023 cu
privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetica (Monitorul
Oficial al Republicii Moldova, 2023, nr. 502-504, art.
1238), va avea urmatorul cuprins:

»STRUCTURA

Agentiei pentru Securitate Cibernetica
Director

Director adjunct

Directia raspuns la incidente si crize cibernetice
Directia supraveghere si control

Sectia prevenire si analiza

Sectia identificare si evidenta furnizori de servicii

Sectia management institutional

Serviciul cooperare si schimb de informatii

Serviciul juridic

Serviciul metodologie, standarde, cercetare si dezvoltare
Serviciul financiar-administrativ

Serviciul securitate interna

Serviciul tehnologii informationale si comunicatii”.”




Prin interventia data se propune ca Serviciul juridic sa
fie un serviciu autonom, serviciul managementul
documentelor sa fie transformat in sectie si sa preia
functia de resurse umane si cea de comunicare $i mass-
media, Sectia metodologie, standarde si cercetare s se
transforme in Serviciu, iar competenta de Securitate
internd de la managementul documentelor sa treaca in
serviciu distinct compus dintr-o persoana in Serviciul
Securitate Interna.

In urma implementarii proiectului, asupra bugetului se
va produce un impact pozitiv, deoarece o functie de sef
sectie, se transforma in functie de sef serviciu, iar
celelalte modificari se acopera reciproc. Astfel, aceasta

modificare va aduce economie la buget anual in suma
de 37092 lei.

18.

Agentia Nationala pentru
Reglementare in
Energetica a Republicii
Moldova

(Nr. 06-01/3662 din
25.07.2024)

Lipsa obiectiilor si propunerilor.

19.

Agentia Nationala pentru
Reglementare in
Comunicatii Electronice si
Tehnologia

Informatiei

(Nr. 01-DJAC/761 din
22.07.2024)

Lipsa obiectiilor si propunerilor.

20.

Banca Nationala a
Moldovei

(Nr. 31-002/78/3802 din
25.07.2024)

Lipsa obiectiilor si propunerilor.




EXPERTIZARE

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului
proiectului

Ministerul Justitiei
(Nr. 04/2-8191 din
05.09.2024)

In conformitate cu art. 52 alin. (2) si (3) din Legea nr.
100/2017 cu privire la actele normative, punctele, de
regula, nu au denumire, sunt expuse fara utilizarea
cuvantului ,,punct” si se insemneaza consecutiv cu
numere ordinare, exprimate prin cifre arabe, urmate de
punct, incepand cu primul si termindnd cu ultimul, de la
inceputul si pana la sfarsitul actului normativ. Pentru
interpretare corecta si aplicare comoda, punctele pot fi
divizate in subpuncte care se numeroteaza prin
adaugarea consecutiva a cifrelor arabe, pana la gradul
de detaliere necesar. Tindnd cont de regula enuntata, la
punctele din proiectul hotararii subpunctele se vor
renumerota corespunzator.

Se accepta

Renumerotarea a fost realizata pentru
punctele care au suferit modificari in
procesul de revizuire a proiectului de
Hotarare de Guvern.

La pct. 1 (modificarea Hotardrii Guvernului nr.
1457/2016):

1) La subpct. 2), atragem atentia ca, potrivit normelor de
tehnica legislativa, in cazul completarii actului normativ
cu un element structural nou nu se mentioneaza dupa
care articol, punct, alineat, literd etc. se amplaseaza
acesta sau pe care dintre acestea le preceda. Totodata, in
cazul operatiunii de completare cu un element structural
nou se va utiliza sintagma ,,... se completeaza cu ,,...” cu
urmatorul cuprins:”. Tindnd cont de regulile enuntate,
subpct. 2) va avea urmatorul cuprins: ,,2) se
completeaza cu punctul 1361 cu urmatorul cuprins:”.

Se accepta

2) Tinand cont de dispozitiile art. 52 alin. (2) din Legea
nr. 100/2017, la cuprinsul care se propune la pct. 1362,
textul ,,136%)” se va substitui cu textul ,,136”.

Se accepta




3) Primul enunt care se propune la pct. 136 nu
reglementeaza o dispozitie specifica ansamblului
normelor indicate la Capitolul V11, or, Capitolul VI are
denumirea ,,Responsabilitatea furnizorilor de servicii
postale”, iar primul enunt care se propune la pct. 1361
contine reglementari privind functia Agentiei pentru
Securitate Cibernetica care are misiunea de a
implementa politica de stat Tn domeniul securitatii
cibernetice, in vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si a sistemelor
informatice ale furnizorilor de servicii. Prin urmare, se
va revizui elementul structural cu care urmeaza a fi
numerotatd norma enuntata or, dispozitiile de continut
urmeaza a fi sistematizate intr-o succesiune logica.

Nu se accepta

Analizand structura actului normativ
prin care sunt aprobate regulile
privind prestarea serviciilor postale,
Capitolul ~ VII  care stabileste
responsabilitatea  furnizorilor  de
servicii postale reglementeaza toate
responsabilitatile pe care le are
furnizorul de servicii, fara a le limita
la  un domeniu specific de
competenta.

In consecinti, se considera oportun
pastrarea  atributiilor legate de
securitatea ciberneticd in cadrul
Capitolului  VII, asigurand astfel
coerenta si continuitatea logica a
normelor din prezentul act normativ.

La pct. 2 (modificarea Hotardrii Guvernului nr.
201/2017):

1) Tn conformitate cu art. 41 alin. (1) din Legea nr.
100/2017, actul normativ este format din denumire,
preambul, clauza de adoptare, clauza de armonizare
dispozitii generale, dispozitii de continut, dispozitii
finale, dispozitii tranzitorii, anexe, formula de atestare a
autenticitdtii actului normativ. Tindnd cont de
prevederile legale enuntate, rezulta ca clauza de
adoptare este element constitutiv al actului normativ si
nu al anexei. Astfel, avand in vedere ca prin pct. 2
subpct. 1) din proiect, clauza de adoptare se expune in
redactie noua, intru corectitudinea redactarii, la pct. 2,
se va indica denumirea hotararii Guvernului, care se
propune a fi modificata si nu a anexei.

Se accepta.
Textul a fost ajustat si renumerotat
corespunzator.

2) La subpct. 1):




a) Potrivit art. 54 alin. (1) lit. d) din Legea nr. 100/2017,
aceleasi notiuni se exprima prin aceiasi termini. Tinand
cont de regula enuntata, in scopul uniformizarii
terminologiei, la subpct.1), cuvintele ,,clauza de
emitere” se vor substitui cu cuvintele ,,clauza de

adoptare”, astfel cum este indicat la art. 41 alin. (1) lit.
c) din Legea nr. 100/2017.

Se accepta

b) Tn conformitate cu art. 43 alin. (1) din Legea nr.
100/2017, in preambulul actului normativ sunt
prevazute scopul si ratiunea adoptarii actului normativ.
Prin urmare, din clauza de adoptare se va exclude
scopul pentru care se propune adoptarea actului
normativ, acesta indicandu-se in nota de fundamentare,
deoarece preambulul este propriu doar actelor normative
deosebit de importante.

Se accepta

c) Cerintele minime obligatorii de securitate
cibernetica, aprobate prin Hotardarea Guvernului nr.
201/2017, (in continuare - Cerinte), nu contin
reglementari cu privire la crearea tehnologiilor,
sistemelor si retelelor informationale de catre
autoritatile si institutiile publice, persoanele fizice si
persoanele juridice, prin urmare din continutul clauzei
de adoptare care se propune in redactie noua se va
exclude art. 18 alin. (1) din Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale
de stat care ofera asemenea competenta.

Se accepta.

d) In aceeasi ordine de idei, din clauza de adoptare se va
exclude art. 11 alin. (2) lit. e) si ) din Legea nr. 71/2007
cu privire la registre or, literele enuntate se refera la
obligatiile posesorului registrului privind asigurarea
autenticitatii, securitatii si protectiei datelor din registru.

Se accepta.

e) Intru respectarea conditiei preciziei, la referinta la art.
24 din Legea nr. 71/2007, textul ,,art. 24” va fi succedat
de textul ,,alin. (3)”.

Se accepta.




3) In textul Cerintelor, cuvintele ,,incidente de securitate
cibernetica” si ,,incidente de securitate” sunt indicate la
o singurd forma gramaticala: ,,incidentelor de securitate
cibernetica” si ,,incidentelor de securitate”. Prin urmare,
subpct. 2) va avea urmatorul cuprins: ,,2) in tot textul
cuvintele ,,incidentelor de securitate cibernetica” si
,incidentelor de securitate” se substituie cu cuvintele
,,incidentelor

9999

cibernetice™”.

Se accepta.

4) Prin proiect se propune completarea pct. 1 cu textul
»retele si sisteme informatice (in continuare - sisteme) si
abrogarea subpct. 1) si 2). Prin urmare, intru
corectitudinea redactarii, in subpct. 5) din proiect se va
indica ca pct. 1 se completeaza cu textul ,,retele si
sisteme informatice (in continuare - sisteme)”, iar
subpct. 1) si 2) se abroga.

Se accepta.

5) Dat fiind faptul ca la pct. 5 ultimul alineat se expune
in redactie noua, intru corectitudinea redactarii, subpct.
6) din proiect va avea urmatorul cuprins: ,,6) la pct. 5,
ultimul alineat va avea urmatorul cuprins:...” (observatie
valabila pentru toate cazurile similare din proiect).

Se accepta

6) Desi potrivit pct. 1 din Cerinte, cu referire la
autoritdtile administrative autonome si unitatile cu
autonomie financiard, In continuare in textul Cerintelor
urmeaza a fi utilizatd denumirea generica ,,institutii”,
mentionam ca abordarea enuntatd urma a fi revizuita
prin prisma art. 32 din Legea nr. 98/2012 privind
administratia publica centrala de specialitate care
utilizeaza notiunea ,,institutii publice”. Este de
mentionat insd, cad prevederile pct. 1 exced sfera de
aplicare a institutiilor publice or, institutiile publice nu
cuprind autoritdtile administrative autonome si unitatile
cu autonomie financiara, prin urmare, intru
corectitudinea redactarii propunem utilizarea notiunii

Nu se accepta.

Notiunea genericd de ,,institutii”, este
utilizata Tn Hotararea Guvernului nr.
201/2017 1inca de la adoptarea
acesteia pentru a desemna toate
formele de organizare juridica
publice si se considera oportuna
pastrarea acesteia.




»entitdti” care este mai larga si cuprinde inclusiv
entititile enuntate (obiectie valabili si la pct. 7%, 8, etc.).

7) Tinand cont ca cuvantul ,,autoritdti” se propune a fi
modificat la pct. 6 si 7, modificarea enuntata se va
comasa la un singur subpunct si va avea urmatorul
cuprins: 7) la pct. 6 si 7, cuvantul ,,autoritati” se
substituie cu cuvantul ,,entitati”.

Nu se accepta.

Tindnd cont ca pct. 7 vine cu mai
multe modificari, Se  propune
pastrarea separata a modificarilor la
pct. 651 7.

Totodata, referitor la notiunea de de
»institutii” a se vedea comentariul de
mai sus.

8) Potrivit normelor de tehnica legislativa, cand
modificarea presupune o substituire utilizim cuvantul
,,sintagma” - dacd structura reprezinta o imbinare stabila
(denumirea unui minister, a unei agentii, banci, a unui
sistem etc.). Tinand cont de regula enuntata, la subpct.
8) lit. b), la referinta la ,,Ministerul Tehnologiei
Informatiei si Comunicatiilor” termenul ,,textul” se va
substitui cu termenul ,,sintagma”.

Se accepta

9) La subpct. 9), reiteram ca in cazul operatiunii de
completare cu un element structural nou se va utiliza
sintagma ,,... se completeaza cu ,,...” cu urmatorul
cuprins:”. Prin urmare, continutul dispozitiei de
modificare de la subpct. 9) va avea urmatorul cuprins:
,,s€ completeazi cu punctul 7* cu urmitorul cuprins:”.

Se accepta

10) La subpct. 10):

a) In conformitate cu art. 3 alin. (1) lit. d) din Legea nr.
100/2017, la elaborarea actului normativ se va respecta
principiul coerentei. In acest sens, mentionam ci la pct.
71 se face referinti la subdiviziunile institutiei, iar la pct.
8 este utilizat textul ,,Persoana (subdiviziunea)”. Prin
urmare, se va elucida acest aspect.

Se accepta partial

Precizare

Pct. 7* face referire la toate
subdiviziunile din cadrul unei
»instiutii”, pe cand la pct. 8 se refera
nemijlocit la persoana sau
subdiviziunea reponsabild de
punerea in aplicare a sistemului de




management al securitatii
cibernetice.

b) Prevederea care se propune la pct. 8 subpct. 7), in
conformitate cu care persoana (subdiviziunea)
responsabila are atributia de a verifica plenitudinea si
conformitatea aplicdrii masurilor de securitate, inclusiv
prin efectuarea auditurilor de securitate, se va revizui
prin prisma pct. 10 din Statutul Institutiei Publice
,,Agentia de Guvernare Electronica”, aprobat prin
Hotararea Guvernului nr. 760/2010 (in continuare -
Statut), potrivit caruia unul din domeniile de competenta
ale Agentiei este auditul de securitate cibernetica.
Potrivit pct. 11 subpct. 12) din Statut, Agentia are
functia de a efectua si evalua conformitatea auditului de
securitate cibernetica In autoritdtile publice cu cerintele
minime obligatorii de securitate cibernetica, aprobate de
Guvern.

Se accepta.

11) La subpct. 11):

a) Pentru a exprima intentia de a reda un continut nou
alineatului Intai de la pct. 9, dispozitia de modificare de
la subpct. 11) lit. a) din proiect va avea urmatorul
cuprins: ,,alineatul intdi va avea urmatorul cuprins:”.

Se accepta

b) Prevederea care se propune la pct. 9 alineatul ntéi:
»Setul de documente indicat la pct. 8 subpct. 3) se
aproba de conducdtorul institutiei si se revizuieste cel
putin o data pe an si atunci cand intervin urmatoarele
cazuri:” urmeaza a fi revizuita prin prisma art. 24 alin.
(5) din Legea nr. 100/2017, in conformitate cu care
documentele de politici se aproba prin hotarare de
Guvern. In conformitate cu pct. 9 si 10 din
Regulamentul cu privire la planificarea, elaborarea,
aprobarea, implementarea, monitorizarea si evaluarea
documentelor de politici publice, aprobat prin
Hotardarea Guvernului nr. 386/2020 (in continuare -

Nu se accepta

Desi se opereaza cu terminologie
destul de simlara, Regulamentul cu
privire la planificarea, elaborarea,
aprobarea, implementarea,
monitorizarea si evaluarea
documentelor de politici publice
aprobat Hotararea Guvernului nr.
386/2020 stabiliste tipurile de
documente de politici publie si
documente de planificare, nu si
politicile de securitate cibernetica




Regulament), programul este un document de politici
publice pe termen mediu (3-5 ani). Programul se
constituie din partea descriptiva si planul de actiuni.
Tinand cont de prevederile legale enuntate, cuvintele
,»s€ aprobd de conducdtorul institutiei si se revizuieste
cel putin o data pe an” se vor substitui cu textul ,,se
aproba prin hotdrare de Guvern si se revizuieste o data
la 3-5 ani”.

din cadrul autoritatilor/institutiilor
publice.

12) La cuprinsul cu care se propune a fi completat pct.
11 subpct. 1), ,,corelate cu standardele in domeniul
securitatii informatiei si 1n cel al securitatii cibernetice
si cele mai bune practici pentru gestionarea incidentelor
cibernetice si a riscurilor” atentionam ca, potrivit
Regulamentului, obiectivele sunt stabilite in cadrul
Strategiei.

Nu se accepta
A se vedea comentariul supra

referitor la prevederile Hotararii
Guvernului nr. 386/2020.

13) Potrivit normelor de tehnica legislativa, pentru
exprimarea normativa a intentiei de scoatere din vigoare
a unor prevederi, in cazul elementelor structurale ale
actului normativ se utilizeaza verbul ,,se abrogd”, iar in
cazul elimindrii unor cuvinte, sintagme, enunturi se
utilizeaza verbul ,,se exclude”. Tinand cont de regula de
tehnica legislative enuntata, la subpct. 13) lit. b), textul
»subpunctul 3) se exclude” se va substitui cu textul
,subpunctul 3) se abroga”.

Se accepta.

14) Potrivit normelor de tehnicd legislativa, cand
modificarea presupune o substituire utilizam termenul
»cuvant”, dacd in structura vizata nu sunt prezente si
alte semne grafice (cifre, virgule, paranteze, ghilimele,
bard oblicd). Tinand cont de regula enuntata, la
cuprinsul care se propune la subpct. 14) lit. a), termenul
Htextul” se va substitui cu termenul ,,cuvintele”.

Se accepta

15) Cuvantul ,,autoritatile” este indicat la pct. 18 doar in
subpct. 1) din Cerinte. Prin urmare, la subpct. 17) din

Se accepta




proiect, textul ,,pct. 18” va fi succedat de textul ,,subpct.
1)”.

16) Potrivit regulilor de tehnica legislativa, in cazul
operatiunii de completare cu un element structural nou
se va utiliza sintagma ,,... se completeaza cu ,,...” cu
urmatorul cuprins:”. Tindnd cont de regulile expuse,
dispozitia de modificare de la subpct. 18) lit. ¢) va avea
urmitorul cuprins: ,,se completeazi cu subpunctul 81) cu
urmatorul cuprins:”

Se accepta

17) Tinand cont de prevederile art. 2 din Legea nr.
100/2017, in conformitate cu care actul normativ
stabileste, modifica ori abrogad norme juridice care
reglementeaza nasterea, modificarea sau stingerea
raporturilor juridice, in denumirea Capitolului VI,
cuvantul ,,relatiile” se va substitui cu cuvantul
,raporturile” (obiectie similara si la pct. 23).

Se accepta

18) La pct. 23:

a) Prevederile de la pct. 23 sunt confuze, or, la alineatul
intai se face referinta la furnizorul extern de servicii, 1ar
la subpct. 1) - 4) si la pct. 231 se face referinti la
prestatorul extern de servicii. Mai mult, notiunile nu
sunt uniforme, or, sunt utilizate urmatoarele notiuni:
furnizorul extern de servicii, furnizor, prestator de
servicii, prestatorul extern de servicii. Prin urmare,
notiunile se vor uniformiza.

Tn conformitate cu art. 3 din Legea nr. 48/2023 privind
securitatea cibernetica, legea se aplica si persoanei
juridice de tipul stabilit de Guvern daca este prestator de
servicii de incredere, in sensul legislatiei privind
identificarea electronica si serviciile de incredere.
Potrivit art. 11 alin. (2) pct. 2) lit. h) din Legea nr.
48/2023, in procesul aplicarii masurilor de securitate,
furnizorul de servicii este obligat sa implementeze
madsuri tehnice si organizatorice pentru a gestiona

Se accepta partial.
Se opereaza cu termenul de prestator
de servicii.

Referitor la stabilirea clard a
subiectilor raportului juridic, este
important de mentionat ca pct. 23 din
Cerintele minime obligatorii de
securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017,
prevede cerinte de securitate
aplicabile 1n cazul externalizarii
serviciilor de catre o institutie sau
autoritate publica. Totusi, aceste
cerinte nu se aplica in mod necesar
furnizorilor de servicii Tn sensul
reglementarilor stabilite de Legea nr.




riscurile de securitate a retelelor si a sistemelor
informatice pe care le utilizeaza care trebuie sa includa
masuri legate de securitate referitoare la relatiile
furnizorului de servicii cu prestatorii sau cu furnizorii
directi de servicii ai acestuia. Tinand cont de prevederile
legale enuntate, se va revizui continutul pct. 23 pentru a
stabili clar subiectii raportului juridic.

48/2023 privind securitatea
cibernetica. Prin urmare, este esential
sa se facd o distinctie clara intre
obligatiile care decurg din Hotararea
Guvernului nr. 201/2017 si cele
prevazute de Legea nr. 48/2023.

b) Cuprinsul care se propune la pct. 23 subpct. 3) lit. )
se va revizui prin prisma Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere, care
opereaza cu notiunea ,,forma electronica”. Prin urmare,
cuvintele ,,in format electronic” se vor substitui cu
cuvintele ,,in forma electronica”.

Se accepta

¢) Norma care se propune la lit. d) nu se integreaza
armonios in text. Prin urmare, cuvintele ,,dreptul de” se
vor substitui cu cuvintele ,.de a efectua”.

Se accepta

d) In scopul uniformizarii terminologiei, la cuprinsul
care se propune la pct. 23 subpct. 3) lit. €), cuvantul
»organizatiei” se va revizui, or, anterior in text este
utilizat cuvantul ,,institutiei”.

Se accepta partial

A fost precizat ca organizatie se
refera la prestatorul extern de
servicii si nu la ,,institutie”, in sensul
Hotararii Guvernului nr. 23/2017.

La pct. 3 (modificarea Hotararii Guvernului nr.
414/2018).

1) La subpct. 1):

a) la cuprinsul care se propune la subpct. 1), textul
,,subpunctul 20'” se va substitui cu textul ,,subpunctul

20%)” (obiectie valabili si la subpct. 311), 34%)) .

Se accepta

b) Prin proiect se propune completarea pct. 8 cu subpct.
20%), astfel incat Serviciul Tehnologia Informatiei si
Securitate Cibernetica sa fie investit cu functia de a
asigura securitatea retelelor si sistemelor informatice
proprietate a statului. La acest aspect, mentionam ca, in
conformitate cu art. 8 alin. (3) din Legea nr. 48/2023,

Nu se accepta

Precizare

Conform pct. 8. Spbct. 34) Institutia
publica ,.Serviciul Tehnologia
Informatiei si Securitate Cibernetica”
exercita rolul de Centru




Centrul guvernamental de raspuns la incidentele
cibernetice este responsabil de asigurarea securitatii
retelelor si sistemelor informatice proprietate a statului,
prin urmare, se va elucida acest aspect.

guvernamental  de
incidentele cibernetice.

raspuns la

2) In aceeasi ordine de idei, se va revizui prevederea
care se propune la subpct. 31%) si subpct. 34%), in
conformitate cu care, Serviciul informeaza Agentia
pentru Securitate Ciberneticd cu privire la incidentele
cibernetice notificate de autoritatile si institutiile
publice, faciliteaza interactiunea dintre autoritatile si
institutiile publice cu Agentia pentru Securitate
Cibernetica si echipa de raspuns la incidentele
cibernetice la nivel national, or, potrivit art. 8 alin. (3)
din Legea nr. 48/2023, Centrul guvernamental de
raspuns la incidentele cibernetice este responsabil de
notificarea si de facilitarea interactiunii furnizorilor de
servicii persoane juridice de drept public cu autoritatea
competenta si echipa de raspuns la incidentele
cibernetice la nivel national.

Nu se accepta

A se vedea comentariul supra cu
privire la rolul Institutier publice
»Serviciul Tehnologia Informatiei si
Securitate Cibernetica” de Centru
guvernamental de raspuns la
incidentele cibernetice.

Cu referire la pct. 5, ce vizeaza modificarea Hotararii
Guvernului nr. 211/2019, tinand cont de regula, in
conformitate cu care cand modificarea presupune o
substituire utilizam termenul ,,cuvant” sau ,,cuvinte”,
daca 1n structura respectiva nu sunt prezente si alte
semne grafice (cifre, virgule, paranteze, ghilimele, bara
oblicd), la subpct. 1) lit. b) si subpct. 2), termenul
»sintagma” se va substitui cu termenul ,,cuvintele”, or,
sintagma se utilizeaza daca structura reprezinta o
imbinare stabild (denumirea unui minister, a unei
agentii, banci, a unui sistem etc.).

Se accepta

La pct. 6 (modificarea Hotardrii Guvernului nr.
482/2020):

1) Tn conformitate cu art. 49 alin. (2) din Legea nr.
100/2017, anexele sunt parte integranta a actului

Se accepta




normativ, au natura si forta juridica ale acestuia. Tindnd
cont de regula enuntata, la subpct. 1) si 2), cuvintele ,,si
anexei” se vor exclude ca fiind excedente.

2) Cuvintele ,,incidente de Securitate informationald”
sunt indicate doar la pct. 5 subpct. 8) al anexei la o
singura forma gramaticald, prin urmare, subpct. 3) lit. a)
va avea urmatorul cuprins: ,,a) la pct. 5 subpct. 8)
cuvintele ,,incidente de securitate informationala” se

9999

substituie cu cuvintele ,,incidente cibernetice””.

Se accepta
Modificarile au fost inserate la
amendamentele propuse la pct. 5.

3) Tinand cont de regulile de tehnica legislativa privind
utilizarea termenilor cand modificarea presupune o
substituire, la subpct. 3) lit. ¢) liniuta a treia, termenul
,sintagma’ se va substitui cu ,,cuvintele”.

Se accepta

4) La subpct. 3) lit. ¢) liniuta a patra, reiteram ca,
potrivit normelor de tehnica legislativa, in cazul
completarii actului normativ cu un element structural
nou nu se mentioneaza dupa care articol, punct, alineat,
literd etc. se amplaseaza acesta sau pe care dintre
acestea le preceda. Totodata, deoarece in textul actului
normativ propus spre modificare subpunctele se
numeroteaza cu cifre arabe urmate de o paranteza,
cuprinsul de la liniuta a patra urma a fi expus in
urmatoarea redactie: ,,se completeaza cu subpunctele
16%) - 16%) cu urmitorul cuprins:”.

Se accepta

5) La lit. ¢) liniuta a cincea, intru corectitudinea
redactdrii, cuvintele ,,sintagma dupa” se vor substitui cu
cuvintele ,,dupa sintagma”, termenul ,,textul” se va
substitui cu termenul ,,cuvintele”, or, in Structura cu care
se propune a fi completat subpct. 18) nu sunt prezente si
alte semne grafice.

Se accepta

6) Tinand cont de regula In conformitate cu care in
cazul completarii actului normativ cu un element
structural nou nu se mentioneaza dupa care articol,
punct, alineat, litera etc. se amplaseaza acesta sau pe

Se accepta




care dintre acestea le preceda, dispozitia de modificare
de la lit. d) va avea urmatorul cuprins: ,,se completeaza
cu punctul 61 cu urmatorul cuprins:”.

7) In aceeasi ordine de idei, continutul dispozitiei de
modificare de la lit. g) urma sa fie expus In urmatoarea
redactie: ,,la punctul 11, subpunctul 3) se completeaza
cu litera a') cu urmitorul cuprins:”.

Se accepta

8) Prevederea care se propune la pct. 11 subpct. 3) lit.
al) nu se integreazi armonios in text, prin urmare, in
scopul alinierii la prevederile celorlalte diviziuni, verbul

,hotifica” se va conjuga la timpul infinitiv ,,notificarea”.

9) La lit. h), cuvintele ,,la sfarsit” se vor exclude, or,
completarea unui text sau alineat, fara a specifica
ordinea in care se insereaza cuvintele, semnifica,
conform regulii generale de tehnica legislativa,
completarea textului la sfirsitul acestuia.

Se accepta

La pct. 7 (modificarea Hotardrii Guvernului nr.
124/2021):

1) La subpct. 1), in referinta la ,,STISC”, termenul
,,cuvantul” se va substitui cu termenul ,,abrevierea”.

Se accepta

2) Tinand cont de regulile de completare cu elemente
structurale noi, dispozitia de modificare de la subpct. 2)
va avea urmatorul cuprins: ,,se completeaza cu punctele
560' si 560% cu urmitorul cuprins:”.

Se accepta

Tn cuprinsul care se propune la pct. 10 din proiect,
cuvintele ,,corespunzator de modificare” se vor exclude
ca fiind excedente.

Se accepta

Centrul National
Anticoruptie

(Nr. 06/2/15415 din
13.09.2024)

In redactia propusa, proiectul nu contine factori de risc
care sa genereze aparitia riscurilor de coruptie.

INFORMARE




Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. Cancelaria de Stat Lipsa obiectiilor si propunerilor.
(Nr. 22-69-9764 din
30.08.2024)
2. Aparatul Presedintelui Nu a prezentat avizul la etapa de informare.
Republicii Moldova
3. Ministerul Infrastructurii Nu a prezentat avizul la etapa de informare.
si Dezvoltarii Regionale
4, Ministerul Energiei Lipsa obiectiilor si propunerilor.
(Nr. 10-2367 din 09.09.2024)
5. Ministerul Finantelor 1. La pct.4 al proiectului hotararii Guvernului, nu se Se accepta partial.

(Nr. 07/3-03-165/1442 din
16.09.2024

sustine noua redactie a punctului 5* la Hotdrdrea
Guvernului nr.1231/2018 pentru punerea in aplicare a
prevederilor Legii nr.270/2018 privind sistemul unitar
de salarizare in sectorul bugetar. Tn proiectul definitivat
a fost introdusa o modificare esentiald la punctul
prenotat, prin excluderea criteriilor specifice atribuite
functiilor urmare a incadrarii si identificarii personalului
cu drept de a beneficia de sporul cu caracter specific
stabilit la art. 17 alin. (2) lit. b?) din Legea nr. 270/2018.
In acest sens accentuim ca conform pct. 3 si 4 din
anexa nr. 4 la hotararea Guvernului nr. 1231/2018,
sporurile cu caracter specific se acorda personalului
pentru compensarea efortului depus sau a riscului
asumat in conditiile specifice de activitate prevazute de
prezentul Regulament, pentru timpul lucrat Tn aceste
conditii. Functiile concrete pentru care se acorda
sporurile, gradul de pericol/conditiile de activitate,
madrimea concretd a procentului, precum si normele de
acordare se stabilesc prin actul normativ cu caracter
intern al conducatorului autoritatii. Prin urmare, cele
expuse in pct. 4 din proiect, precum ca sporul vizat ,,se
acorda tuturor angajatilor in functie de eficienta in

Urmare a reavizarii proiectului de
hotarare de Guvern, acesta urmeaza
sa aiba urmatorul text:

,5l. Pentru personalul Agentiei
pentru Securitate Cibernetica sporul

cu caracter specific se acorda pentru
de:

1) exercitarea  functiilor de
raspuns la incidente si  crize
cibernetice la nivel national;

2) exercitarea functiilor de
identificare si evidenta a furnizorilor
de servicii;

3) exercitarea functiilor  de
supraveghere si control de stat al
respectarii de catre furnizorii de
servicii a cadrului normativ n
domeniul securitatii cibernetice;




activitate...” nu formeaza 1n sine scopul de reglementare
a platii vizate, precum stabilirea caracterului specific al
activitatilor, compensarea efortului depus sau a riscului
asumat in aceste conditii.

Reiesind din cele relatate, Ministerul Finantelor
insistd asupra necesitatii redactarii pct.4 din proiect vis-
a-vis de completarea Hotararii Guvernului nr.1231/2018
privind sporul cu caracter specific ce urmeaza a fi
acordat personalului Agentiei.

4) exercitarea functiilor
de asigurare a cooperarii la nivel
national si international si schimb de
informatii in materie de securitate
cibernetica, inclusiv rolul de punct
national unic de contact;

5) exercitarea functiilor de
orientare metodologica,
reglementare, cercetare si dezvoltare
in domeniul securitatii cibernetice,
precum si pentru caracterul specific
al suportului in realizarea functiilor
Agentiei pentru Securitate
Cibernetica.”

Ministerul Mediului

Nu a prezentat avizul la etapa de informare.

Ministerul Sanatatii
(Nr. 27/3366 din 30.08.2024)

Lipsa obiectiilor si propunerilor.

Ministerul Agriculturii si
Industriei Alimentare
(Nr. 21-03/2741 din
30.08.2024)

Lipsa obiectiilor si propunerilor.

Ministerul Apararii
(Nr. 11/1219 din 03.09.2024)

Lipsa obiectiilor si propunerilor.

Totodata, consideram oportuna si actuala, odata cu
operarea modificarilor in Legea 270/2018, privind
sistemul unitar de salarizare n sectorul bugetar,
includerea tuturor angajatilor din echipele de raspuns la
incidentele cibernetice de toate nivelele
(departamentale, sectoriale etc.), a sporului cu caracter
specific, planificat anual la nivel de unitate bugetara in
marime de 50% fatd de suma anuald a salariului de baza
prevazut in schema de incadrare a autoritatii i sa se
acorde in functie de eficienta 1n activitate si riscul

Nu se accepta

Precizare

Prin prezentul proiect de hotarare de
Guvern se urmdreste aducerea in
concordantd a hotararilor de Guvern
cu Legea nr. 48/2023 privind
securitatea cibernetici s1  legile
conexe, inclusiv Legea 270/2018.
Finalitatile urmarite prin adoptarea
prezentului proiect de hotarare de
Guvern constau, in principal, in




asumat, precum si In scopul motivarii si mentinerii
specialistilor calificati.

alinierea cadrului normativ secundar
care stabileste rigori in domeniul
securitdtii cibernetice la masurile de
securitate stabilite de Legea nr.
48/2023 privind securitatea
ciberneticA §i  evizuirea  unor
prevederi din hotararile de guvern
sectoriale care ar putea suscita
interpretari echivoce sau
contradictorii  Tn aplicarea Legii
privind securitatea ciberneticd si
legislatiei sectoriale care
reglementeazd activitatea viitorilor
furnizori de servicii.

Astfel, prin acesta nu se urmareste
modificarea unor legi, ci doar a
hotararilor de Guvern care urmeaza a
fi raliate la legislatia primara.

10.

Ministerul Afacerilor
Interne
(Nr. 38/3552 din 05.09.2024)

Lipsa obiectiilor si propunerilor.

11.

Ministerul Afacerilor
Externe

Nu a prezentat avizul la etapa de informare.

12.

Ministerul Educatiei si
Cercetarii

Nu a prezentat avizul la etapa de informare.

13.

Ministerul Muncii si
Protectiei Sociale
(Nr.22/4739 din 16.09.2024)

Lipsa obiectiilor si propunerilor.

14.

Serviciul de Informatii si
Securitate
(Nr. E/9791 din 13.09.2024)

Lipsa obiectiilor si propunerilor.

15.

IP Agentia de Guvernare
Electronica

Nu a prezentat avizul la etapa de informare.




16.

IP Serviciul Tehnologia
Informatiei si Securitate
Cibernetica

(Nr. 1.4/1336/24 din
03.09.2024)

Se reitereaza urmatoarele obiectii:

La pct. 3, sbpct. 1), 2) si 4) se vor exclude, intrucit
potrivit pct. 8 sbpct. 34) din Statutul IP STISC aprobat
prin Hotararea Guvernului 414/2018 IP STISC exercita
functia de Centrul guvernamental de reactie la incidente
de securitate ciberneticd, iar atributiile aferente
exercitdrii functiel IP STISC de Centrul guvernamental
de reactie la incidente de securitate cibernetica, sunt
stabilite in Hotararea Guvernului nr. 482/2020 privind
aprobarea unor mdsuri necesare pentru asigurarea
securitatii - cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu
privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii
sistemelor informationale de stat, mai mult aceste
prevederi sunt incluse Tn prezentul proiect la pct. 6 lit. c).
Astfel, pentru evitarea dublarii reglementarilor din alte
acte normative, a interpretarii defectuoase a normelor
juridice cat si In vederea aplicarii eficiente a acestora,
consideram imperios ca atributiile aferente functiei de
CERT Gov sa se regaseasca doar intr-un singur act
normativ.

Se accepta

La pct. 6, sbpct 3 lit. ¢) textul ,,insa nu mai tarziu de 24
ore” se va substitui cu textul ,,insd nu mai tarziu de 48

2

ore .

Nu se accepta

Termenul de 24 ore este corelat si
sincronizat cu termenul stabilit Tn
art. 12, alin. (2) al Legii nr. 48/2022
privind securitatea cibernetica care
stabileste obligativitatea pentru
autoritatea competenta de a prezenta,
fara Intarzieri nejustificate si nu mai
tarziu de 24 de ore de la
receptionarea informatiei privind
incidentele cibernetice, furnizorului
de servicii un raspuns initial cu




privire la incidentul cibernetic cu
impact semnificativ si, la solicitarea
furnizorului de servicii, recomandari
sau instructiuni operationale privind
punerea in aplicare a unor eventuale
masuri de solutionare a incidentului
respectiv, inclusiv de atenuare a
impactului acestuia si de continuitate
a activitatii.

La pct. 6, sbpct 3 lit. ¢), Textul ,,-subpunctul 16), dupa
sintagma ,,coopereaza cu’, se completeaza cu textul
,echipa de raspuns la incidente cibernetice la nivel
national”’, se va exclude deoarece platforma de
management al incidentelor este prevazutd pentru
interactiunea dintre CERT Gov si  CERT-urile
departamentale, argumentul autorului precum ca
afecteaza principiul cooperarii nu este viabil in cazul dat,
or Platforma care se mentioneazd in Hotararea
Guvernului 482/2020 este destinatd pentru a asigura
cooperarea dintre CERT urile departamentale si entitatile
publice stabilite la pct. 5 din hotarare cu CERT Gov.
STISC va asigura cooperarea cu echipa de raspuns la
incidentele cibernetice la nivel national in conformitate
cu legea, inclusiv prin notificari, rapoarte, dupa caz prin
platforma prevazuta la art. 7 alin. (4) pct. 7 din Legea
48/2023.

Se accepta partial

In vederea evitdri interpretarilor
eronate, se propune completarea Cu
un subpunct suplimentar care prevede
cooperarea cu cu echipa de raspuns la
incidentele cibernetice la nivel
national, cu urmatorul cuprins:

16%) coopereaza cu echipa de raspuns
la incidentele cibernetice la nivel
national, inclusiv in cadrul unei
platforme de  management al
incidentelor cibernetice si pentru
schimbul de informatii;”.

Textul ,, 16 asigura securitatea retelelor si sistemelor
informatice proprietate a statului” se modifica cu textul
,asigura  securitatea  retelelor  si  sistemelor
informationale proprietate a statului la nivel
guvernamental” or conform art. 8 alin. (1) din Legea nr.

48/2023 privind securitatea cibernetica  pentru
asigurarea  securitdtii  cibernetice la  nivel
guvernamental, Guvernul instituie Centrul

Se accepta




guvernamental de raspuns la incidentele cibernetice la
nivelul retelelor §i sistemelor informatice proprietate a
statului...., obiectia datd vine in vederea asigurarii
executarii art. 8 alin. (1) din Legea 48/2023, or din textul
prevederii legale citate rezultd expres si neindoielnic
faptul ca Certul guvernamental de raspuns la incidente
cibernetice asig urd securitatea ciberneticd la nivel
guvernamental.

17.

Agentia pentru Securitate
Cibernetica

Nu a prezentat avizul la etapa de informare.

18.

Agentia Nationala pentru
Reglementare in
Energetica a Republicii
Moldova

(Nr. 06-01/4286 din
29.08.2024)

Lipsa obiectiilor si propunerilor.

19.

Agentia Nationala pentru
Reglementare in
Comunicatii Electronice si
Tehnologia Informatiei
(Nr. 03—-DJAC/994 din
03.09.2024)

Lipsa obiectiilor si propunerilor.

20.

Banca Nationala a
Moldovei

(Nr. 31-002/95/4496 din
11.09.2024)

Lipsa obiectiilor si propunerilor.

AVIZARE 11

Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului
proiectului




Cancelaria de Stat
(Nr. 22-69-12529 din
14.11.2024)

La proiectul hotardarii:

La pct.3 subpct.2) din proiect, prin care se modifica

Hotararea Guvernului nr.201/2017 privind aprobarea

Cerintelor minime obligatorii de securitate cibernetica:

a) lalit. f), g) si q) unde se propune substituirea

cuvantului ,,autoritatii” cu ,,institutiei” pentru o
mai marea claritate si pentru a se exclude orice
echivoc, se recomanda utilizarea sintagmei
,,entitati publice”, sintagma consacrata in
Hotararea Guvernului nr.482/2020 privind
aprobarea unor masuri necesare pentru
asigurarea securitatii cibernetice la nivel
guvernamental si Hotararea Guvernului
nr.414/2018 cu privire la masurile de
consolidare a centrelor de date Tn sectorul public
si de rationalizare a administrarii sistemelor
informationale de stat.

b) lalit. q) inaintea textului ,, - cuvantul ,,entitatii”
se substituie cu cuvantul ,,institutiei” se va
completa cu textul ,,- subpunctul 9) lit.b):”.

Se accepta partial

a)

b)

Cuvantul  “institutie” pe tot
parcursul textului este corelat cu
pct. 1 al Cerintelor minime
obligatorii de securitate
cibernetica,  care  stabileste
termenul generic de institutie
pentru: ministere, alte autoritati
administrative centrale
subordonate Guvernului, inclusiv
structurile organizationale din
sfera lor de competenta (autoritati
administrative subordonate,
servicii publice desconcentrate si
cele aflate In subordine, precum si
institutiile  publice in care
Cancelaria de Stat, un minister
sau 0 alta autoritate
administrativd  centrald  are
calitatea de fondator), autoritatile
administrative  autonome  si
unitatile cu autonomie
financiard.”

completat cu lit. b) la subpunctul
9).

La pct.5 din proiect, prin care se completeaza
Regulamentul cu privire la tipurile si modul de stabilire
a sporurilor cu caracter specific, aprobat prin Hotararea
Guvernului nr.1231/2018 pentru punerea in aplicare a
prevederilor Legii nr.270/2018 privind sistemul unitar
de salarizare Tn sectorul bugetar, cu un nou punct 5!, se
va exclude textul ,,exercitarea functiilor de”. Potrivit

Se accepta partial.

In vederea asigurarii uniformitatii pe
tot parcusul actului normativ a fost
revizut textul punctului 5 care va
avea urmatorul cuprins:




pct.54 alin.(1) lit.c) din Legea nr.100/2017 cu privire la
actele normative, terminologia utilizata in textul
proiectului actului normativ este constanta, uniforma si
corespunde celei utilizate Tn alte acte normative.

,5l. Pentru personalul Agentiei
pentru Securitate Cibernetica sporul
cu caracter specific se acorda pentru:

1) exercitarea functiilor de
raspuns la incidente si  crize
cibernetice la nivel national;

2) exercitarea functiilor de
identificare si evidentd a furnizorilor
de servicii;

3) exercitarea functiilor  de
supraveghere si control de stat al
respectarii de catre furnizorii de
servicii a cadrului normativ in
domeniul securitatii cibernetice;

4) exercitarea functiilor
de asigurare a cooperdrii la nivel
national si international si schimb de
informatii in materie de securitate
cibernetica, inclusiv rolul de punct
national unic de contact;

5) exercitarea functiilor de
orientare metodologica,
reglementare, cercetare si dezvoltare
in domeniul securitatii cibernetice,
precum si pentru caracterul specific
al suportului 1n realizarea functiilor
Agentiei pentru Securitate
Cibernetica.”

La pct.6 din proiect se va revizui numerotarea
reglementarilor, deoarece reglementarea de la subpct. 5)
este parte a pct.5 al proiectului.

Se accepta.




Cu privire la modificarile propuse in pct.10 din proiect,
prin care Hotararea Guvernului nr.1028/2023 cu privire
la constituirea, organizarea si functionarea Agentiei
pentru Securitate Ciberneticd, se completeazi cu pct. 6%,
se impune completarea Notei de fundamentare a
proiectului cu argumente care sa justifice atribuirea
responsabilitatilor Cancelariei de Stat, Ministerului
Dezvoltarii Economice si Digitalizarii, precum si
Agentiei Proprietatii Publice, in vederea asigurarii
resursele necesare functionarii Agentiei pentru Securitate
Cibernetica, conform cerintelor specificate. Tn acest sens,
este necesara o evaluare detaliatd a costurilor aferente
implementdrii acestor cerintelor si identificarea surselor
de finantare.

Reiesind din cele mentionate, proiectul si Nota de
fundamentare urmeaza a fi revizuite si consultate
suplimentar.

Se accepta

Nota informativa a fost completata cu
informatii privind costurile aferente
implementarii  cerintelor, dar si
sursele de acoperire a acestora.
Suplimentar, urmeaza a fi remarcat ca
aceste costuri au fost prezentate in
nota informativa si analiza de impact
care au Insotit Legea nr. 48/2023
privind securitatea cibernetica si
Hotéararea Guvernului nr. 1028/2023
cu privire la cu privire la constituirea,
organizarea si functionarea Agentiei
pentru Securitate Cibernetica.

2. Serviciul de Informatii si Lipsa obiectiilor si propunerilor.
Securitate
(Nr. E/12533 din 13.11.2024)
3. IP Serviciul Tehnologia Comunica si reitereaza urmatoarele obiectii.

Informatiei si Securitate
Cibernetica

(Nr. 1.4/1627/24 din
13.11.2024)

1) La pct. 3, sbpct. 2) lit. q) sintagma ,,10) efectuarea
periodica a testului de penetrare” se va substitui cu

textul ,,10) efectuarea periodica a testului de
vulnerabilitate”. Aceastd modificare se propune
deoarece testul de vulnerabilitate este automatizat si din
punct de vedere economic este mai avantajos a fi utilizat
de catre entitdtile publice, avand 1n vedere in special
periodicitatea cu care trebuie efectuat. Testul de
penetrare insa este util a fi realizat la sistemele
informationale la momentul initial pana la lansare sau in
cazul in care au avut loc careva dezvoltari asupra
acestuia, si de reguld nu este necesar sa fie realizat
periodic, iar instituirea obligatiei ca entitatile publice sa

Se accepta




efectueze periodic teste de penetrare care va putea fi
realizat doar de catre companii specializate, presupune
cheltuieli majore asupra bugetului de stat. Referitor la
testul de vulnerabilitate comunicam ca, STISC va lansa
un sistem pentru testarea vulnerabilitatilor, oferit gratuit,
la solicitare entitatilor publice, si cu control al resurselor
supuse testarilor. Totusi, daca autorul proiectului insista
asupra necesitdtii de realizare periodica a testului de
penetrare de catre entitatile publice, este absolut necesar
a se analiza care va fi impactul financiar asupra
bugetului de stat cu reflectarea acestui aspect in Nota de
fundamentare.

2) La pct. 4, sbpct. 1), 2) si 4) se vor exclude, intrucat
potrivit pct. 8 sbpct. 34) din Statutul IP STISC aprobat
prin Hotararea Guvernului 414/2018, IP STISC exercita
functia de Centru guvernamental de reactie la incidente
de securitate cibernetica, iar atributiile aferente
exercitdrii functiei I[P STISC de Centru guvernamental
de reactie la incidente de securitate cibernetica, sunt
stabilite in Hotararea Guvernului nr. 482/2020 privind
aprobarea unor masuri necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu
privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii
sistemelor informationale de stat. Mai mult, aceste
prevederi sunt incluse in prezentul proiect la pct. 7,
sbpct. 3 lit. b). Astfel, pentru evitarea dublarii
reglementarilor din alte acte normative, a interpretarii
defectuoase a normelor juridice cat si in vederea
aplicarii eficiente a acestora, consideram imperios ca
atributiile aferente functiei de CERT Gov sa se
regaseasca doar intr-un singur act normativ.

Se accepta




3) La pct. 7, sbpct 3 lit. b) avand in vedere timpul de
reactie care se instituie pentru CERT Gov 1n cazul unui
incident cibernetic ,, pentru a furniza imediat, insa nu
mai tarziu de 24 a unui raspuns cu privire la incidentul
cibernetic”, apare necesitatea organizarii in cadrul
CERT Gov a unei echipe dedicate 24/24 (7/7) pentru
monitorizarea, examinarea si reactia la incidentele de
securitate cibernetic. Cu acest scop, au fost analizate
necesitdtile STISC pentru a putea asigura executarea
acestor prevederi, si astfel comunicam cd completarea
statelor de personal ale STISC cu inca 9 functii de
inginer manager de securitate informationale dedicate
acestui scop impune necesitatea unui buget suplimentar
de circa 3,6 min lei anual pentru salarizare. Tn context
mentiondm ca recrutarea unor specialisti competenti in
domeniul securitatii cibernetice, capabili sa lucreze
24/24 este un proces anevoios si greu realizabil, iar
asigurarea unei salarizarii competitive este o conditie
absolut necesara.

Prin urmare, se impune completarea Notei de
fundamentare a proiectului cu informatia privind
costurile aferente realizarii de catre STISC a sarcinii
privind furnizarea furnizorilor de servicii persoane
juridice de drept public care au notificat un incident
cibernetic imediat, Insd nu mai tarziu de 24 ore de la
receptionarea notificarii, un raspuns cu privire la
incidentul cibernetic care sa cuprinda recomandatri si
instructiuni operationale privind punerea in aplicare a
unor eventuale masuri de solutionare a incidentului
respectiv.

Se accepta
Nota de fundamentare a fost
completata.

4) La pct. 7 se va adduga un subpunct nou, cu urmatorul
continut: n continutul Hotérarii textul ,, platforme de
management al incidentelor cibernetice si pentru
schimbul de informatii” se va substitui cu textul

Se accepta
A fost completat cu modificari la
anexa.




., platforme guvernamentale de management al
incidentelor cibernetice”. Aceasta obiectie intervine In
vederea evitarii confuziilor cu privire la platforma de
management a incidentelor cibernetice si pentru
schimbul de informatii care se mentioneaza in Hotararea
Guvernului 482/2020 si care este destinata pentru a
asigura cooperarea dintre CERT urile departamentale si
entitatile publice cu CERT Gov si platforma mentionata
in proiectul de hotarare examinat.

5) La pct. 6, shpct 3 lit. b) textul ,, 16* asigura
securitatea retelelor si sistemelor informatice
proprietate a statului” se va modifica cu textul ,,asigura
securitatea retelelor si sistemelor informationale
proprietate a statului la nivel guvernamental”. Tn
context comunicam ca STISC mentine aceastd obiectie
(expusa si in avizul anterior), si atrage atentia asupra
necesitatii delimitarii atributiilor sale aferente asigurarii
securitatii sistemelor informationale de atributiilor altor
entitati.

Astfel, deoarece conform art. 8 alin. (1) din Legea nr.
48/2023 privind securitatea cibernetica ,,pentru
asigurarea securitatii cibernetice la nivel
guvernamental, Guvernul instituie Centrul
guvernamental de raspuns la incidentele cibernetice la
nivelul retelelor si sistemelor informatice proprietate a
statului...., din textul prevederii legale citate rezulta
expres si neindoielnic faptul ca Certul guvernamental de
raspuns la incidente cibernetice asigura securitatea
cibernetica la nivel guvernamental, iar prevederea
propusa de autorul proiectului, prin interpretarea
extensiva a legii si instituirea atributiei STISC de a
asigura securitatea tuturor sistemelor informationale de
stat, creeaza conditii de executare defectuoasa a legii.
Respectiv cu scopul evitdrii acestui rezultat, STISC

Se accepta




insistd ca prevederea de la 16 sa includi sintagma ,,la
nivel guvernamental” Tn vederea asigurarii executarii
art. 8 alin. (1) din Legea 48/2023.

Suplimentar comunicam ca structura si efectivul limita
al STISC, la moment, este astfel organizat pentru
asigurarea securitatii sistemelor informationale de stat la
nivel guvernamental, precum este statuat in Hotararea
Guvernului 482/2020. Mai mult, avand in vedere
atributiile STISC privind asigurarea functionarii si
securitatii Sistemului de telecomunicatii al autoritatilor
administratiei publice, comunicam ca asigurarea
securitatii retelelor se realizeaza doar pana la punctul de
interconectare cu reteaua beneficiarului.

4. Agentia pentru Securitate Lipsa obiectiilor si propunerilor.
Cibernetica
(Nr. 9-76 din 12.11.2024
AVIZARE IIT
Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. Cancelaria de Stat Cu titlul general, mentiondm ca proiectul hotararii a fost Se accepta

(Nr. 22-69-759 din
24.01.2025)

restituit pentru examinare pe platforma Grupului de
lucru privind examinarea initiativelor de
instituire/reorganizare a autoritatilor administrative si a
structurilor organizationale din sfera lor de competenta,
in sedinta din 17 ianuarie 2025.

Conform celor agreate 1n sedinta Grupului de lucru,
autorul urma sa excluda din proiect interventiile la
Hotararea Guvernului nr. 1231/2018 pentru punerea in
aplicare a prevederilor Legii nr. 270/2018 privind
sistemul unitar de salarizare in sectorul bugetar si
Hotérarea Guvernului nr. 1028/2023 cu privire la

Proiectul a fost modificat conform
pozitiei expuse de Cancelaria de Stat
si  Grupul de lucru privind
examinarea initiativelor de
instituire/reorganizare a autoritatilor
administrative si a structurilor
organizationale din sfera lor de
competenta.




constituirea, organizarea si functionarea Agentiei pentru
Securitate Cibernetica. De asemenea, urma sa se
excluda din Nota de fundamentare referintele legate de
fortificarea capacitatilor Serviciului Tehnologia
Informatiei si Securitate Ciberneticd, pentru care nu au
fost estimate costurile si indicata sursa de acoperire.
Totodata, la etapa de avizare repetatd, aviz nr.22-69-
12529 din 14-11-2024, s-a obiectat propunerea autorului
de completare a hotararii Guvernului nr. 1028/2023 cu
privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetica, cu un punct
suplimentar 6! care impunea atribuirea unui sir de
comunicat necesitatea revizuirii si consultarii
suplimentare a proiectul hotararii si a notei de
fundamentare.

Astfel, urmare a examinarii proiectului, se constata ca
autorul a mentinut interventia normativa in Hotararea
Guvernului nr. 1028/2023, dar si referintele din Nota de
fundamentare cu privire la fortificarea capacitatilor
Serviciului Tehnologia Informatiei si Securitate
Cibernetica.

La proiectul hotararii:

1.

1. La pct.2, subpct. 2.2 textul normei urmeaza a fi
completat cu textul ,,conform prevederilor Legii nr.
131/2012 privind controlul de stat” dupa cuvintele
,Legea nr. 48/2023 privind securitatea cibernetica”.

Se accepta

La pct. 3:

a). la subpct. 3.2.6 si 3.2.7.1, prin care se propune
substituirea cuvantului ,,autoritatii” cu ,,institutiei”,
pentru o mai marea claritate si pentru a se exclude orice
echivoc, se recomanda utilizarea sintagmei ,,entitati
publice”, sintagma consacrata in Hotararea Guvernului
nr. 482/2020 privind aprobarea unor masuri necesare

Precizare
In contextul proiectului HG privire la
modul de implementare a masurilor
de securitate a retelelor si sistemelor
informatice de catre furnizorii de
servicii 1n sectoarele critice (numar




pentru asigurarea securitdtii cibernetice la nivel
guvernamental si Hotararea Guvernului nr. 414/2018 cu
privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii
sistemelor informationale de stat.

unic 499/MDED/2025), care prevede
abrogarea Hotararii Guvernului nr.
201/2017 ”Cu privire la aprobarea
Cerintelor minime obligatorii de
securitate cibernetica”, prevederile
pct.3 au fost excluse din proiect.

b). la subpct. 3.2.17.5 textul ,,10) efectuarea periodica a
testului de penetrare” se va substitui cu textul ,,10)
efectuarea periodica a testului de vulnerabilitate”.
Aceasta modificare este justificata prin faptul ca testul
de vulnerabilitate, fiind automatizat, este mai economic
pentru entitatile publice, mai ales avand in vedere
periodicitatea necesara. In schimb, testul de penetrare
este indicat in etapele initiale, inainte de lansarea
sistemelor informationale sau in cazul unor modificari
semnificative aduse acestora. De regula, acesta nu
necesitd realizare periodica, iar obligativitatea de a
efectua periodic teste de penetrare, care pot fi realizate
doar de companii specializate, ar genera costuri
semnificative pentru bugetul de stat. Tn cazul in care se
considera indispensabila realizarea periodica a testului
de penetrare de cétre entitatile publice, este esential sa
se efectueze o analiza detaliatd a impactului financiar
asupra bugetului de stat, si reflectarea acestuia in Nota
de fundamentare.

Precizare

In contextul proiectului HG privire la
modul de implementare a masurilor
de securitate a retelelor si sistemelor
informatice de catre furnizorii de
servicii in sectoarele critice (numar
unic 499/MDED/2025), care prevede
abrogarea Hotararii Guvernului nr.
201/2017 ”Cu privire la aprobarea
Cerintelor minime obligatorii de
securitate cibernetica”, prevederile
pct.3 au fost excluse din proiect.

La pct. 5-7 se va revedea numerotarea subpunctelor din
proiect, in scopul asigurdrii corespunderii cu
numerotarea punctelor.

Se accepta

La pct. 6:

a). la subpct. 7.3.3.3 (care va fi renumerotat in 6.3.3.3)
textul ,,insd nu mai tarziu de 24 ore de la receptionarea
notificarii” se va exclude. In cazul mentinerii acestei
prevederi si a instituirii unei astfel de obligatii pentru
CERT Gov in gestionarea incidentelor cibernetice,

Se accepta
Sintagma ,,insd nu mai tarziu de 24
ore de la receptionarea notificdrii” a
fost exclusa.




devine necesard organizarea unei echipe dedicate,
operabile 24/24 (7/7), pentru monitorizarea, examinarea
si reactia la incidentele de securitate cibernetica. In
acest sens, Nota de fundamentare se va completa cu
informatii privind costurile asociate si sursa de
acoperire realizarii de catre Serviciului Tehnologia
Informatiei si Securitate Cibernetica a acestei sarcini,
care implica furnizarea unui raspuns catre furnizorii de
servicii persoane juridice de drept public ce au notificat
un incident cibernetic, in termenul stabilit de 24 ore de
la receptionarea notificarii.

b). la subpct 7.3.3.4 (care va fi renumerotat in 6.3.3.4)
textul ,,16 asigurid securitatea retelelor si sistemelor
informatice proprietate a statului” se va substitui cu
textul ,,asigura securitatea retelelor si sistemelor
informationale proprietate a statului la nivel
guvernamental”. in context, se accentueaza necesitatea
delimitarii atributiilor Serviciului Tehnologia
Informatiei si Securitate Cibernetica aferente asigurarii
securitatii sistemelor informationale de atributiilor altor
entitati.

Astfel, conform art. 8 alin. (1) din Legea nr. 48/2023
privind securitatea cibernetica, ,,pentru asigurarea
securitdtii cibernetice la nivel guvernamental, Guvernul
instituie Centrul guvernamental de raspuns la
incidentele cibernetice la nivelul retelelor si sistemelor
informatice proprietate a statului...”. Din textul acestei
prevederi legale rezulta clar si fara echivoc faptul ca
Centrul guvernamental de raspuns la incidentele
cibernetice este responsabil pentru asigurarea securitatii
cibernetice la nivel guvernamental. Propunerea
autorului proiectului, privind extinderea atributiilor
Serviciului Tehnologia Informatiei si Securitate
Ciberneticd pentru a include securitatea tuturor

Se accepta




sistemelor informationale de stat, depdseste cadrul legal
instituit si poate conduce la executarea defectuoasa a
legii. Pentru a evita aceasta situatie, Serviciul
Tehnologia Informatiei si Securitate Cibernetica insista
ca prevederea de la punctul 16! si includi explicit
sintagma ,,la nivel guvernamental”, asigurand astfel
conformitatea cu art. 8 alin. (1) din Legea nr. 48/2023.
De asemenea, mentionam ca structura si efectivul limita
al Serviciului Tehnologia Informatiei si Securitate
Cibernetica sunt organizate 1n prezent pentru a asigura
securitatea sistemelor informationale de stat exclusiv la
nivel guvernamental, conform Hotararii Guvernului nr.
482/2020. In plus, avand in vedere atributiile Serviciului
Tehnologia Informatiei si Securitate Cibernetica privind
functionarea si securitatea Sistemului de telecomunicatii
al autoritatilor administratiei publice, subliniem ca
securitatea retelelor este asiguratd doar pana la punctul
de interconectare cu reteaua beneficiarului.

La pct. 7, subpct. 8.2 (care urmeaza a fi renumerotat in
7.2), prin care se introduce un punct nou 5607 , textul
normei urmeaza a fi completat cu cuvintele ,,conform
prevederilor Legii nr. 131/2012 privind controlul de
stat” dupa cuvintele ,,Legea nr. 48/2023 privind
securitatea cibernetica”.

Se accepta

La pct. 8, prin care se introduce un punct nou 722,
textul normei urmeaza a fi completat cu textul ,,conform
prevederilor Legii nr.131/2012 privind controlul de stat”
dupa cuvintele ,,Legea nr. 48/2023 privind securitatea
cibernetica” .

Se accepta

Pct.9 din proiect se va exclude.

Se accepta
Totodata, mentionam ca prevederile
Directivei (UE) 2022/2555 a
Parlamentului European si a
Consiliului privind mésuri pentru un




nivel comun ridicat de securitate
cibernetica in Uniune (Directiva NIS
2), inclusiv prevederile Articolului
11 din Directiva, urmeaza ulterior
obligatoriu a fi integral transpuse in
cadrul normativ national, fiind una
din conditionalitatile impuse RM in
procesul de aderare la UE.

La nota de fundamentare:

10.

Compartimentul 4.2 Impactul financiar si argumentarea
costurilor estimative se va revizui in conformitate cu
Notele de la NOTA DE FUNDAMENTARE, aprobate
prin Anexa nr. 1 la Legea nr. 100/2017 cu privire la
actele normative.

Se accepta
Precizare

Drept urmare a pozitiei expuse de
Cancelaria de Stat si Grupul de lucru
privind examinarea initiativelor de
instituire/reorganizare a autoritatilor
administrative si a  structurilor
organizationale din sfera lor de
competentd, referintele legate de
fortificarea capacitatilor Serviciului
Tehnologia Informatiei si Securitate
Cibernetica au fost excluse din Nota
de fundamentare.

Totodata, in contextul proiectului HG
privire la modul de implementare a
masurilor de securitate a retelelor si
sistemelor informatice de catre
furnizorii de servicii 1n sectoarele
critice (numar unic 49/MDED/2025),
care prevede abrogarea Hotararii
Guvernului nr. 201/2017 ”Cu privire
la aprobarea Cerintelor minime
obligatorii de securitate cibernetica”,
prevederile pct.3 au fost excluse din
proiect.




Ministerul Finantelor
(Nr. 07/3-03-10/106 din
30.01.2025)

11.

Potrivit modificérilor/completarilor la proiectul
hotararii, autorul la etapa de definitivare inainteaza
propuneri privind completarea/modificarea prevederilor
Hotararii Guvernului nr. 1028/2023 cu privire la
constituirea, organizarea §i functionarea Agentiei
pentru Securitate Cibernetica (pct.9 al proiectului).
Suplimentar, autorul indica in compartimentul 4.2 din
nota de fundamentare ca proiectul necesita alocarea
resurselor suplimentare in suma de cca 10,0 mil lei
pentru investitiile initiale Tn dezvoltarea si configurarea
infrastructurii digitale si a sistemelor informationale
(achizitionarea de echipamente specializate, crearea de
software personalizat). Mai mult, ulterior va fi nevoie de
alte cheltuieli pentru mentenanta si actualizarea
sistemelor informationale, asigurarea securitatii si
reactia de cel mult 24 ore la incidente cibernetice etc,
care nu sunt cuantificate de autor.

In context, tinand cont ci implicarea partenerilor de
dezvoltare va reduce semnificativ presiunea financiara
asupra bugetului de stat, se necesita completarea
impactului financiar cu informatia detaliata privind
costurile necesare pentru fiecare masurd, sumele
alocate in bugetul de stat si suportul partenerilor de
dezvoltare planificat in acest sens.

Precizare
Prevederile pct.9 al
(propuneri
completarea/modificarea
prevederilor Hotararii Guvernului nr.
1028/2023 cu privire la constituirea,
organizarea si functionarea Agentiei
pentru Securitate Ciberneticd) au fost
excluse din proiect drept urmare a
avizului inaintat de Cancelaria de

Stat.

proiectului
privind

12.

Cu titlul de informare, in Legea bugetului de stat pentru
anul 2025 nr. 310/2024 in bugetul Ministerului
Dezvoltarii Economice si Digitalizarii, la subprogramul
1504 ,,Tehnologii informationale” au fost aprobate
cheltuieli in suma de 20,4 mil lei, dintre care 15,7 mil
lei pentru cheltuieli de personal, 1,5 mil lei pentru
reparatii curente si cca 3,2 mil lei alte cheltuieli.
Respectiv, costurile indicate de autor Tn nota de
fundamentare nu sunt planificate in bugetul de stat

Precizare
Prevederile pct.9 al proiectului
(propuneri privind
completarea/modificarea
prevederilor Hotararii Guvernului nr.
1028/2023 cu privire la constituirea,
organizarea si functionarea Agentiei
pentru Securitate Cibernetica) au
fost excluse din proiect drept urmare




pentru anul 2025, mai mult, nici in CBTM pentru anii
2025-2027.

In concluzie, impactul financiar al proiectului urmeazi a
fi ajustat prin prisma celor expuse mai sus, dat fiind
faptul ca conform prevederilor art.17 alin.(2) din Legea
finantelor publice si responsabilitatii bugetar-fiscale nr.
181/2014, pe parcursul anului bugetar nu pot fi puse in
aplicare decizii care conduc la majorarea cheltuielilor
bugetare, dacd impactul financiar al acestora nu este
prevazut in buget, iar conform art. 131 alin. (6) din
Constitutia RM, nici o cheltuiala bugetara nu poate fi
aprobata fard stabilirea sursei de finantare.

a avizului Tnaintat de Cancelaria de
Stat.

13.

Deasemenea, mentiondm cd in conformitate cu anexa
nr.2 din Legea nr.100/2017 cu privire la actele
normative, proiectul prezentat spre reavizare trebuie sa
includa si sinteza obiectiilor/propunerilor si
recomandarilor, care lipseste din documentele de
proiect.

Se accepta

Secretar de stat

Catalina PLINSCHI






