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REGULAMENT

privind divulgarea coordonata a vulnerabilitatilor in domeniul securitatii
cibernetice

CAPITOLULI
Dispozitii generale

1. Regulamentul privind divulgarea coordonatd a vulnerabilitatilor In domeniul
securitatii cibernetice (in continuare - Regulament) stabileste cadrul juridic si procedural
pentru notificarea, evaluarea, remedierea si divulgarea coordonatd a vulnerabilitétilor
produselor si serviciilor tehnologiei informatiei si comunicatiilor (TIC), in vederea
imbunatatirii securitatii cibernetice si protejarii interesului public.

2. Scopul prezentului Regulament este de a promova un proces sigur, previzibil si
eficient de raportare, evaluare si remediere a vulnerabilitatilor in produsele si serviciile
TIC, prin Incurajarea cooperarii intre raportori, organizatiile responsabile si autoritatile
competente, in vederea consoliddrii securitdtii cibernetice nationale si a protejarii
interesului public.

3. Prezentul regulament se aplicad cu respectarea prevederilor legislatiei nationale
relevante in domeniul securitdtii cibernetice, protectiei datelor cu caracter personal,
protectiei consumatorilor, drepturilor de autor si altor reglementari aplicabile.

4. In sensul prezentului Regulament, urmatoarele notiuni semnifica:

4.1.cercetator sau participant in domeniul securitatii — persoana fizica sau juridica care
detine experienta, competentele si/sau certificarile necesare si care, actionand cu buna-
credintd si in conformitate cu cadrul normativ, identifica, evalueaza si raporteaza
vulnerabilitati in produsele si serviciile TIC, in scopul imbunatatirii securitdtii acestora,
fiind inregistratd de catre coordonatorul procesului de divulgarea coordonata a
vulnerabilitatilor in domeniul securitatii cibernetice;

4.2.coordonator national al procesului de divulgare coordonata a vulnerabilitatilor in
domeniul securitatii cibernetice (coordonator national) - Agentia pentru Securitate
Cibernetica, care actioneaza in calitate de intermediar neutru si de Incredere intre
raportori §i organizatiile responsabile, asigurdnd coordonarea, monitorizarea si
facilitarea procesului de divulgare coordonata a vulnerabilitatilor;

4.3.divulgare coordonata a vulnerabilitatilor - cu sensul definit in Legea nr. 48/2023
privind securitatea cibernetica;

4.4.divulgare publica — comunicarea inainte de remediere a informatiilor despre
vulnerabilitate catre publicul larg sau catre o audientd extinsa, inclusiv prin publicarea
in baze de date publice, forumuri, platforme de social media sau mass-media;



4.5.furnizor de servicii - cu sensul definit in Legea nr. 48/2023 privind securitatea
cibernetica;

4.6.organizatie responsabila — producdtor, furnizor, dezvoltator sau administrator al
unui produs sau serviciu TIC afectat de vulnerabilitate;

4.7.produs al tehnologiei informatiei si comunicatiilor (produs TIC) - cu sensul definit
in Legea nr. 48/2023 privind securitatea cibernetica;

4.8.raportor — orice persoana fizica sau juridicd, inclusiv cercetatori, specialisti ori alti
participanti in domeniul securitatii cibernetice, care notifica, in mod voluntar si cu buna
credintd, o vulnerabilitate identificata intr-un produs sau serviciu TIC;

4.9.remediere - procesul de eliminare sau atenuare a vulnerabilitatii prin implementarea
de corectii, versiuni noi, actualizari de securitate sau alte masuri tehnice si
organizatorice;

4.10. serviciu al tehnologiei informatiei si comunicatiilor (serviciu TIC) - cu sensul
definit in Legea nr. 48/2023 privind securitatea cibernetica;

4.11. vulnerabilitate - cu sensul definit in Legea nr. 48/2023 privind securitatea
cibernetica;

5. Prezentul Regulament se aplicd vulnerabilitatilor descoperite in:

5.1.produse si servicii TIC utilizate de furnizorii de servicii in Republica Moldova,
indiferent de provenienta acestora;

5.2.componentele infrastructurii critice nationale din domeniul digital, inclusiv
sistemele si retelele informatice esentiale pentru functionarea serviciilor de interes
public sau national;

5.3.produse si servicii TIC dezvoltate, furnizate sau gestionate de furnizorii de servicii
care isi au sediul sau filiala in Republica Moldova;

5.4.servicii TIC furnizate prin intermediul infrastructurilor de tip cloud, indiferent de
localizarea geograficd a infrastructurii, daca acestea sunt utilizate de entitati din
Republica Moldova sau in cadrul infrastructurii digitale nationale.

6. Procesul de divulgare coordonata a vulnerabilitatilor se desfasoara cu respectarea
urmatoarelor principii fundamentale:

6.1.buna-credinta — toate partile implicate (raportori, organizatii responsabile,
coordonatorul national) actioneazad cu buna-credinta, in scopul exclusiv al imbunatatirii
securitatii produselor si serviciilor TIC;

6.2.responsabilitatea comuna — raportarea, analiza si remedierea vulnerabilitatilor
reprezintd o responsabilitate partajatd 1intre raportori, organizatiile afectate si
coordonatorul procesului, fiecare actionand in limitele competentelor proprii;

6.3.proportionalitatea — actiunile intreprinse n cadrul procesului trebuie sa fie limitate
la ceea ce este strict necesar pentru identificarea, verificarea si raportarea
vulnerabilitatilor, farad a afecta integritatea sau disponibilitatea sistemelor si datelor;



6.4.confidentialitatea — informatiile sensibile referitoare la vulnerabilitate, datele
raportorului si detalii tehnice sunt tratate cu un nivel adecvat de confidentialitate, pentru
a preveni exploatarea neautorizata sau divulgarea prematura,

6.5.transparenta si trasabilitatea — procesul de divulgare si actiunile subsecvente sunt
documentate si trasabile, astfel Tncat sa permitd verificarea, auditarea si evaluarea
eficientei acestora.

7. Toate entitdtile vizate de prezentul Regulament, inclusiv organizatiile responsabile
si furnizorii de produse sau servicii TIC, au obligatia de a coopera in mod activ si de
buna-credintd cu coordonatorul national in procesul de notificare, analiza si remediere a
vulnerabilitatilor, cu respectarea principiilor prevazute la pct. 6.

8. Coordonatorul national, precum si toate partile implicate in procesul de divulgare
coordonatd a vulnerabilitatilor, au obligatia de a pastra confidentialitatea informatiilor
obtinute pe durata si ulterior finalizarii procesului, cu exceptia cazurilor in care:

8.1.divulgarea este necesara pentru prevenirea unui risc iminent de compromitere a
securitatii infrastructurilor critice sau a serviciilor esentiale, in baza unei evaluari
documentate de risc efectuate de coordonatorul national;

8.2.divulgarea este autorizatd in mod expres, in scris, de catre partile interesate;
8.3.divulgarea este impusa de lege sau de o hotarare judecatoreasca.
CAPITOLULII
Roluri si responsabilititi in cadrul procesului de divulgare coordonata
Sectiunea 1
Coordonatorul national

9. Coordonatorul national, in calitate de autoritate responsabilda pentru procesul de
divulgare coordonatd a vulnerabilitatilor in domeniul securitatii cibernetice, are
urmatoarele responsabilitati principale:

9.1.actioneaza ca intermediar neutru si de Incredere, facilitdnd, la cererea oricarei parti,
comunicarea $i cooperarea intre raportor si organizatia responsabila pentru produsul sau
serviciul TIC afectat;

9.2.asigurd coordonarea generald a procesului, de la receptionarea notificarii privind o
vulnerabilitate pana la inchiderea cazului;

9.3.garanteazd protejarea identitdtii raportorilor si confidentialitatea informatiilor
sensibile furnizate pe parcursul procesului;

9.4.monitorizeaza evolutia procesului de remediere a vulnerabilitatilor notificate si
intervine, la nevoie, pentru facilitarea dialogului sau medierea neintelegerilor intre parti;

9.5.asigura evidenta raportorilor si cercetatorilor inregistrati in registrul national de
evidentd a vulnerabilitatilor gestionate, care poate fi accesat de organizatiile
responsabile.

10. In vederea realizarii responsabilitatilor sale, coordonatorul national desfasoara
urmatoarele activitati specifice:



10.1. identifica si contacteaza entitdtile relevante implicate in procesul de divulgare,
inclusiv organizatiile responsabile pentru produsele sau serviciile TIC afectate;

10.2. oferd asistentd tehnica si procedurala raportorilor, sprijinindu-i in intocmirea
notificarii si in intelegerea cadrului legal si metodologic aplicabil;

10.3. instituie si mentine un mecanism securizat pentru primirea notificarilor privind
vulnerabilitatile, care asigura integritatea, confidentialitatea si disponibilitatea datelor
transmise;

10.4. evalueaza si prioritizeaza vulnerabilitatile raportate, in functie de nivelul de risc,
potentialul de exploatare si impactul asupra infrastructurii critice sau serviciilor
esentiale;

10.5. stabileste si negociaza, dupa caz, termenele pentru remediere si divulgare publica,
cu implicarea ambelor parti (raportor si organizatie responsabild);

10.6. asigura trasabilitatea cazurilor, prin mentinerea unei evidente detaliate a
vulnerabilitatilor notificate, comunicarilor realizate si madsurilor luate de catre
organizatiile implicate;

10.7. elaboreaza, aproba si actualizeaza proceduri si ghiduri metodologice;

10.8. elaboreaza anual un raport privind divulgarea coordonata a vulnerabilitatilor, care
include statistici agregate si recomandari pentru imbunatatirea procesului.

10.9. organizeaza activitati de informare si sensibilizare, destinate raportorilor,
organizatiilor responsabile si altor parti interesate;

10.10.colaboreaza cu autoritatile publice relevante din Republica Moldova, precum si
cu partenerii internationali.

11. In cazul in care o vulnerabilitate raportatd ar putea avea un impact semnificativ
asupra organizatiilor responsabile sau entitatilor din mai multe state sau ar afecta
infrastructura critica cu caracter transfrontalier, coordonatorul national coopereaza cu
omologii sai din alte state si/sau organizatii internationale relevante in domeniul
securitdtii cibernetice.

12. Coordonatorul national actioneaza cu impartialitate si evita orice conflict de interese
in procesul de gestionare a vulnerabilitatilor, inclusiv in relatia cu organizatiile
responsabile sau raportorii implicati.

13. Coordonatorul national promoveazd notificarea voluntard a vulnerabilitétilor,
asigurand respectarea drepturilor raportorilor in procesul de divulgare.

Sectiunea 2
Raportorii

14. Raportorii, in procesul de raportare a unei vulnerabilitati, au obligatia de a respecta
urmatoarele cerinte:

14.1. sa actioneze cu bund-credinta, fara intentie frauduloasa, fard a urmari obtinerea
unui beneficiu nejustificat sau provocarea de prejudicii organizatiei responsabile,
utilizatorilor finali ori tertilor;



14.2. sa actioneze 1in limitele cadrului legal si cu respectarea principiului
proportionalitatii, fard a compromite confidentialitatea datelor, integritatea produselor
TIC sau disponibilitatea serviciilor TIC, doar in mdsura strict necesarad pentru a verifica
existenta vulnerabilitatii si pentru a asigura acuratetea raportarii;

14.3. notificarea trebuie sd includd identificarea clard si precisd a produsului sau
serviciului TIC afectat de vulnerabilitate, o descriere detaliatd a vulnerabilitatii
potentiale, impactul estimativ, metodologia de identificare si, dacd este posibil,
recomandari preliminare de remediere, fara intarziere nejustificatd de la descoperirea
unei vulnerabilitdti potentiale, catre coordonatorul national si/sau organizatia
responsabila;

14.4. sa nu divulge public sau catre terti, fard consimtdmantul expres al coordonatorului
national, informatii referitoare la vulnerabilitatea identificatd, la produsul sau serviciul
TIC afectat si la eventualele consecinte, pana la remedierea completd a vulnerabilitatii
sau expirarea unui termen rezonabil stabilit de comun acord cu coordonatorul national;

14.5. sa obtind acordul expres si documentat al proprietarului sau administratorului
sistemului TIC inainte de efectuarea oricaror teste de identificare a vulnerabilitatilor care
presupun accesarea, modificarea sau interferenta cu functionarea sistemului, si sa se
abtind de la utilizarea oricaror practici lipsite de eticd, ilicite, nerezonabile sau
imprudente, inclusiv actiuni care ar putea perturba functionarea produselor TIC,
compromite disponibilitatea serviciilor TIC, afecta confidentialitatea sau integritatea
datelor-;

14.6. sa nu utilizeze cunostintele dobandite sau vulnerabilitétile identificate Tn scopuri
personale, comerciale, competitive ori pentru obtinerea de avantaje nelegitime;

14.7. sa coopereze activ cu coordonatorul national si/sau cu organizatia responsabila pe
durata intregului proces de gestionare a vulnerabilitatii, oferind, la solicitare, clarificari
s1 informatii suplimentare relevante;

14.8. sa respecte eventualele masuri de securitate, confidentialitate si conditii
suplimentare stabilite in cadrul politicii de divulgare coordonatd publicate de
coordonatorul national sau de organizatia responsabila.

Sectiunea 3

Cercetatorii si participantii in domeniul securitaitii inregistrati de coordonatorul
national

15. Suplimentar, cerintelor prevazute la pct. 14, cercetatorii si participantii in domeniul
securitdtii inregistrati de coordonatorul national asigurd respectarea urmatoarelor
cerinte:

15.1. s& mentind si sa actualizeze periodic certificarile profesionale relevante in
domeniul securitdtii cibernetice, conform standardelor stabilite de coordonatorul
national;

15.2. sa desfasoare activitdtile de cercetare si testare in conformitate cu prevederile
cadrului normativ si cu limitele autorizarii acordate de coordonatorul national sau
organizatia responsabila;



15.3. sa respecte limitele si restrictiile specifice ale autorizatiei de cercetare, inclusiv
domeniile de aplicare, tipurile de produse sau servicii TIC si metodele de testare
permise;

15.4. sa documenteze in mod transparent metodele utilizate pentru identificarea
vulnerabilitatilor si sa pastreze un jurnal tehnic care sd poatd fi pus la dispozitia
coordonatorului national, la cerere, in scopul verificarii si auditului;

15.5. sd documenteze si sa raporteze coordonatorului national orice conflict de interese
actual sau potential care ar putea influenta obiectivitatea cercetarii sau raportarii;

15.6. sa participe, la solicitarea coordonatorului national, la activitati de clarificare,
testare suplimentard sau evaluare de impact, In scopul sprijinirii procesului de
remediere;

15.7. sanudesfasoare activitati de identificare a vulnerabilitatilor asupra produselor sau
serviciilor TIC fara autorizatie prealabilda, in afara unui cadru controlat agreat cu
organizatia responsabild sau coordonatorul national;

15.8. sa 1instiinteze coordonatorul national fara intarziere nejustificatd despre orice
incident de securitate care ar putea compromite confidentialitatea informatiilor privind
vulnerabilitdtile in curs de investigare.

Sectiunea 4
Organizatiile responsabile

16. Organizatiile responsabile pentru produsele sau serviciile TIC afectate de
vulnerabilitdti au urméatoarele obligatii:

16.1. sa desemneze un punct de contact oficial pentru comunicarea cu coordonatorul
national si cu raportorii;

16.2. sa coopereze activ si de bund-credinta cu coordonatorul national si raportorii n
procesul de evaluare si remediere a vulnerabilitétilor;

16.3. sa confirme receptionarea notificarii intr-un termen rezonabil si s initieze, fara
intarziere, masurile necesare de analiza si remediere;

16.4. sa informeze periodic coordonatorul national cu privire la progresul remediilor si
la eventualele obstacole intdmpinate;

16.5. sd implementeze mdsuri pentru remedierea vulnerabilitatilor intr-un termen
rezonabil, proportional cu riscul identificat;

16.6. sa evite initierea de actiuni mpotriva raportorilor care actioneazd cu bund-
credinta, respecta cerintele legale si procedurale prevazute de prezentul regulament, cu
exceptia situatiilor in care exista motive obiective si documentate care indica o incalcare
a legii ori provocarea unui prejudiciu;

16.7. sa respecte termenele si conditiile convenite cu coordonatorul national privind
divulgarea publica;



16.8. sa analizeze si sa integreze concluziile proprii si recomandarile Coordonatorului
national rezultate in cadrul procesului de divulgare in politicile interne de securitate si
dezvoltare a produselor TIC;

16.9. sa instituie mecanisme interne pentru receptionarea si gestionarea notificarilor
privind vulnerabilitatile, inclusiv proceduri standardizate si personal instruit in domeniu;

16.10.s@ evalueze dacad vulnerabilitatea notificata poate afecta si alti furnizori, clienti
sau parteneri, si, dupd caz, sd informeze coordonatorul national pentru o abordare
coordonata;

16.11.sa asigure disponibilitatea resurselor necesare pentru procesul de remediere a
vulnerabilitatilor in functie de nivelul de risc identificat.

17. Organizatiile responsabile pot elabora o politica proprie de divulgare coordonata a
vulnerabilitatilor, in corespundere cu prevederile prezentului Regulament si agreatd de
coordonatorul national.

Sectiunea S
Dispozitii comune
18. Toate partile implicate in procesul de divulgare coordonata au obligatia de a respecta

principiile transparentei, responsabilitatii $i proportionalitdtii in toate actiunile
intreprinse.

CAPITOLUL III
Etapele procesului de divulgare coordonata
Sectiunea 1
Notificarea initiala si receptionarea acesteia

19. Orice persoana fizica sau juridicd, inclusiv cercetatorii si participantii in domeniul
securitdtii cibernetice, poate notifica, in mod voluntar si cu buna-credintd, o
vulnerabilitate identificatd intr-un produs sau serviciu TIC, utilizdnd platforma digitala
pusa la dispozitie de coordonatorul national.

20. Notificarea se face in forma scrisa, in limba roméana sau, dupa caz, in limba engleza
ori limba rusa, prin completarea formularului electronic disponibil pe platforma oficiala
a coordonatorului national, in conformitate cu procedurile si instructiunile publicate.

21. Persoanele fizice sau juridice care raporteaza cu bund credintd o vulnerabilitate
ciberneticd, in conditiile prevazute de prezentul regulament, beneficiaza de protectie
impotriva raspunderii juridice, civile sau penale, pentru actiunile intreprinse in scopul
identificdrii vulnerabilitatii, cu conditia respectarii principiilor de proportionalitate,
legalitate si responsabilitate.

22. Coordonatorul national se asigura cd vulnerabilitatea raportatd este urmaritd cu
diligenta si ca identitatea raportorului este protejata.

23. Notificarea privind o vulnerabilitate trebuie sd contind cel putin urmatoarele
elemente esentiale:



23.1. identificarea produsului sau serviciului TIC afectat (nume, versiune, furnizor,
context de utilizare);

23.2. descrierea detaliata a vulnerabilitatii, inclusiv natura, cauzele si mecanismul de
exploatare;

23.3. evaluarea preliminara a impactului potential asupra confidentialitatii, integritatii
si disponibilitdtii sistemului sau serviciului;

23.4. metodologia utilizata pentru identificarea vulnerabilititii, inclusiv instrumentele;
23.5. dovezi tehnice privind existenta vulnerabilitatii, daca sunt disponibile;
23.6. recomandari preliminare de remediere, in cazul in care pot fi formulate;

23.7. datele de contact ale raportorului (daca nu opteaza pentru anonimat) si preferintele
privind confidentialitatea identitatii si implicarea ulterioara.

24. Coordonatorul national confirma primirea notificarii in termen de maximum 24 de
ore lucratoare de la receptionare si atribuie un identificator unic cazului pentru
trasabilitate.

25. In cazul notificarilor incomplete, coordonatorul national solicitd completarea
informatiilor lipsa in termen de maximum 48 de ore lucratoare.

26. Notificarea poate fi transmisa si direct organizatiei responsabile. In acest caz, aceasta
are obligatia sd informeze coordonatorul national fard intarziere, dar nu mai tarziu de 24
de ore lucratoare de la primirea notificarii.

27. Organizatia responsabild care primeste o notificare directd trebuie sa furnizeze
coordonatorului national:

27.1. copia integrala a notificarii primite;

27.2. confirmarea ca raportorul a fost informat despre transferul notificarii catre
coordonatorul national,

27.3. o evaluare preliminara a validitdtii vulnerabilitatii raportate;
27.4. un plan initial de analiza si remediere, inclusiv persoanele de contact desemnate.

28. Coordonatorul national isi rezerva dreptul de a prelua coordonarea integrald a
procesului, chiar dacd notificarea a fost adresata initial direct organizatiei responsabile.

29. In situatii exceptionale, cand vulnerabilitatea raportati prezinti un risc iminent si
critic pentru securitatea nationald, infrastructura criticd sau siguranta publica,
coordonatorul national poate accepta notificari partiale, solicitdnd completarea
ulterioara a informatiilor esentiale.

30. Situatia este calificata ca fiind exceptionald daca survine oricare din urmdtoarele
conditii:

30.1. afecteaza servicii publice esentiale (sanatate, apa, energie, telecomunicatii,
transport etc.);

30.2. exploatarea activa a vulnerabilitatii este efectuatd de catre actori malitios;



30.3. exista posibilitatea de compromitere a infrastructurii critice sau a sistemelor
guvernamentale;

30.4. existd posibilitatea producerii unui prejudiciu fizic, financiar sau reputational
major asupra persoanelor fizice sau juridice;

30.5. existd un impact asupra securitdtii datelor cu caracter personal.
31. In cazul identificarii unei situatii exceptionale, coordonatorul national:
31.1. proceseaza notificarea In regim prioritar;

31.2. informeaza autoritatile competente in termen de maximum 2 ore de la confirmarea
riscului;

31.3. poate autoriza masuri temporare de protectie sau limitare a impactului inainte de
finalizarea investigatiei;

31.4. stabileste un calendar accelerat pentru procesul de remediere si divulgare.

32.1n cazul notificarilor in masi (multiple vulnerabilititi in acelasi produs sau
vulnerabilitati similare in produse diferite), coordonatorul national este in drept sa
grupeze cazurile pentru o gestionare eficientd, sa stabileascd proceduri simplificate de
raportare, sd coordoneze o abordare unitard cu organizatiile responsabile si sa
prioritizeze vulnerabilitdtile in functie de impactul potential.

33. Coordonatorul national asigurd interoperabilitatea cu platformele internationale de
raportare a vulnerabilitétilor, facilitand schimbul de informatii cu partenerii din alte state
sau organizatii internationale relevante.

Sectiunea 2
Evaluarea si clasificarea vulnerabilitatilor

34. Dupa receptionarea notificarii complete, coordonatorul national initiaza procesul de
evaluare tehnica, procedurald si contextuald a vulnerabilitatii raportate.

35. Evaluarea are ca scop determinarea urmatoarelor elemente:
35.1. validitatea tehnica a vulnerabilitatii raportate;

35.2. impactul potential asupra confidentialitatii, integritatii si disponibilitétii
sistemelor afectate;

35.3. complexitatea exploatarii si nivelul de cunostinte necesare pentru valorificarea
acesteia;

35.4. gradul de afectare a infrastructurilor, serviciilor esentiale sau utilizatorilor finali;

35.5. riscul de utilizare abuziva sau de exploatare activa, in lipsa unei gestionari
corespunzatoare;

35.6. caracterul izolat sau sistemic al vulnerabilitatii (de exemplu, daca afecteaza o
clasa larga de produse, configuratii sau implementari similare).

36. In cadrul evaludrii, coordonatorul national este in drept:



36.1. sa solicite clarificari tehnice suplimentare de la raportor sau organizatia
responsabila;

36.2. sa consulte alti experti tehnici sau organizatii relevante (nationale sau
internationale), cu respectarea cerintelor de confidentialitate;

36.3. sa utilizeze instrumente tehnice de testare si analizd pentru validarea
vulnerabilitatii.

37. Vulnerabilitatile sunt clasificate in functie de nivelul de risc estimat, utilizind o
metodologie standardizata, cum ar fi sistemul CVSS (Common Vulnerability Scoring
System), sau alte metodologii recunoscute la nivel international.

38. Evaluarea si clasificarea se realizeaza de coordonatorul national in termen de
maximum 5 zile lucratoare de la primirea notificarii complete, cu posibilitate de
extindere a termenului In cazuri complexe, iar vulnerabilitatile sunt incadrate Tn una
dintre urmatoarele categorii:

38.1. nivel critic - vulnerabilitate cu impact sever asupra infrastructurii critice sau care
permite compromiterea completd a unui sistem, fard interactiune din partea
utilizatorului;

38.2. nivel ridicat - vulnerabilitate care compromite date sensibile, integritatea
sistemului sau functionalitati esentiale;

38.3. nivel mediu - vulnerabilitate cu impact localizat sau care necesitd conditii
specifice pentru a fi exploatata;

38.4. nivel scazut - vulnerabilitate cu impact redus, dificultate mare de exploatare si risc
minim.

39. In functie de clasificare, coordonatorul national stabileste:

39.1. termenul maxim recomandat pentru remedierea vulnerabilitatii;

39.2. necesitatea de interventie urgenta sau escaladare institutionald;

39.3. necesitatea de notificare a altor autoritati;

39.4. planul preliminar pentru divulgarea controlatd/publica, inclusiv termene si
conditii.

40. Coordonatorul national comunica raportorului si organizatiei responsabile
concluziile evaluarii, incluzand:

40.1. rezultatele analizei tehnice si argumentele aferente;

40.2. nivelul de risc atribuit vulnerabilitatii;

40.3. termenele recomandate pentru implementarea masurilor corective;

40.4. urmatoarele etape planificate, inclusiv cerintele de cooperare intre parti.

41. In cazul in care apar divergente intre raportor si organizatia responsabild privind
existenta, gravitatea sau impactul vulnerabilitatii, coordonatorul national faciliteaza un
proces de mediere tehnicd, incluzand, dacd este necesar, organizarea unei analize
comune.



42. Coordonatorul national asigura trasabilitatea completa a procesului de evaluare, prin
documentarea tuturor activitatilor desfasurate, a corespondentei cu partile implicate, a
metodologiilor aplicate si a concluziilor adoptate, in vederea asigurarii auditabilitatii si
transparentei decizionale.

Sectiunea 3
Remedierea vulnerabilitatii si monitorizarea progresului

43. Dupa finalizarea evaludrii si clasificarii, coordonatorul national transmite
organizatiei responsabile toate informatiile relevante privind vulnerabilitatea si solicita
un plan de remediere.

44. Organizatia responsabila elaboreaza si transmite coordonatorului national, in termen
de maximum 5 zile calendaristice, un plan preliminar de actiuni, care include:

44.1. confirmarea vulnerabilitatii si nivelului de risc;

44.2. masurile tehnice si organizatorice planificate pentru remediere;
44.3. termenele estimate pentru implementarea remediilor;

44.4. persoanele responsabile de implementare si comunicare;

44.5. eventualele constrangeri sau dependente care pot afecta procesul.

45. Coordonatorul national analizeaza planul propus si, in cazul in care identifica riscuri
sau intarzieri nejustificate, formuleaza observatii motivate sau solicitd completarea
planului cu masuri suplimentare, notifica fard intarziere orice modificare a planului
initial, inclusiv amandri, schimbéri de responsabilitdti sau descoperirea unor noi
vulnerabilitati asociate.

46. In cazul vulnerabilitatilor critice sau cu risc ridicat, coordonatorul national poate
solicita rapoarte de progres sdptdmanale sau poate organiza intalniri tehnice periodice
cu organizatia responsabila.

47. Pe toata durata procesului de remediere, organizatia responsabild comunica periodic
stadiul implementarii masurilor si notifica fara intarziere orice modificare a planului
initial sau aparitia unor obstacole semnificative.

48. Coordonatorul national este in drept sa ofere, la solicitare, sprijin tehnic suplimentar,
recomandari de bune practici sau consultari cu alti actori relevanti, in scopul facilitarii
unui proces eficient de remediere.

49. Dupa finalizarea implementdrii masurilor, organizatia responsabild transmite
coordonatorului national un raport de finalizare, care cuprinde:

49.1. actiunile realizate si termenele respectate;
49.2. testele de validare a eficientei remediilor;
49.3. eventualele masuri preventive suplimentare introduse;

49.4. concluziile formulate si modificarile aduse proceselor interne.



50. Coordonatorul national valideazd inchiderea cazului pe baza raportului final,
consemneaza decizia in registrul national de evidentd a vulnerabilitatilor gestionate si
informeaza raportorul, cu respectarea cerintelor de confidentialitate.

51.1In cazul in care organizatia responsabili nu remediazi vulnerabilitatea intr-un
termen rezonabil si fard justificare obiectiva, coordonatorul national notifica autoritatile
competente si decide, in conditii reglementate, divulgarea publici a vulnerabilititii. In
asemenea cazuri, coordonatorul national este in drept sd@ recomande public si
utilizatorilor masuri temporare de protectie sau atenuare.

52. Dupa inchiderea cazului, coordonatorul national este in drept sa desfasoare o analiza
ulterioard, impreunad cu organizatia responsabila si, daca este cazul, cu raportorul, pentru
a emite recomandari privind imbunatatirea proceselor interne de securitate, dezvoltare
s1 testare.

Sectiunea 4
Procedura de divulgare publica

53. Divulgarea publicd a unei vulnerabilitati se realizeazd doar dupa finalizarea
procesului de remediere sau atunci cand exista un risc major pentru securitatea publica
s1 organizatia responsabild nu a remediat vulnerabilitatea in termenul stabilit.

54. Coordonatorul national stabileste, impreund cu raportorul si organizatia
responsabild, momentul optim si forma divulgarii publice, in functie de:

54.1. gradul de remediere atins si eficienta masurilor implementate;
54.2. existenta riscului sau existenta unor exploatari active in spatiul cibernetic;

54.3. riscul rezidual si potentialul impact asupra utilizatorilor finali si asupra serviciilor
esentiale;

54.4. interesul public, dreptul la informare si necesitatea protejarii utilizatorilor prin
masuri de preventie.

55. In absenta unui consens intre parti, coordonatorul national adopta decizia finala
privind divulgarea, pe baza unei evaluari de risc documentate si transparente, notificand
toate partile implicate cu cel putin 48 de ore lucratoare nainte de publicare, dacda nu
existd o urgenta justificata.

56. Divulgarea publica include urmatoarele informatii:

56.1. descrierea generald a vulnerabilitatii fara detalii tehnice care ar putea facilita
exploatarea;

56.2. produsele sau serviciile TIC afectate;

56.3. potentialul impact asupra utilizatorilor sau infrastructurilor;

56.4. recomandari tehnice destinate utilizatorilor pentru prevenire sau atenuare;
56.5. stadiul actual al remedierii (daca este disponibil);

56.6. contactele utile pentru suport tehnic suplimentar din partea organizatiei
responsabile sau autoritatilor relevante.



57. Nu se vor publica date sensibile, detalii de exploatare sau informatii care pot facilita
atacuri cibernetice, decat in cazurile in care aceastd informatie este deja cunoscuta public
sau este necesara pentru protectia utilizatorilor.

58. Coordonatorul national utilizeaza canale oficiale de comunicare (pagina oficiala,
platforme de alertare, buletine de securitate) si colaboreaza cu media de specialitate,
asociatii profesionale si alti parteneri pentru diseminarea eficientd si responsabild a
informatiei.

59. Dupa divulgarea publica, coordonatorul national continuad sa monitorizeze posibile
reactii, amenintari sau incidente asociate cu vulnerabilitatea divulgata si coopereaza cu
partile implicate pentru a raspunde adecvat oricaror evolutii ulterioare.

Sectiunea S
Inchiderea cazului

60. Dupa finalizarea procesului de remediere si, dupa caz, a divulgarii publice,
coordonatorul national initiaza procedura de inchidere a cazului.

61. Pentru inchiderea formala a cazului, sunt necesare urmatoarele conditii cumulative:

61.1. transmiterea de catre organizatia responsabild a raportului final de remediere,
conform pct. 51;

61.2. validarea de catre coordonatorul national a eficientei masurilor de remediere;

61.3. lipsa unor riscuri reziduale semnificative care sa necesite actiuni suplimentare
imediate;

61.4. informarea raportorului, cu respectarea cerintelor de confidentialitate, privind
inchiderea cazului.

62. Coordonatorul national intocmeste o fisd de inchidere a cazului, care include cel
putin:

62.1. data inchiderii si identificatorul unic al cazului;

62.2. sinteza etapelor parcurse: notificare, evaluare, remediere, divulgare (dupa caz);
62.3. masurile implementate si eficienta acestora;

62.4. concluzii si recomandari pentru Tmbunatatirea procesului;

62.5. orice aspecte juridice, institutionale sau tehnice relevante constatate pe parcurs.

63. In cazurile cu relevantd semnificativa (ex. incidente recurente, vulnerabilitdti
sistemice, intarzieri nejustificate), coordonatorul national propune:

63.1. recomandari specifice catre autorititile competente privind imbunatatirea
cadrului normativ;

63.2. actualizarea procedurilor sau ghidurilor tehnice de raportare si remediere;

63.3. includerea cazului intr-un raport public anonimizat de bune practici sau
avertismente.



64. Dupa inchiderea unui caz, raportorul are dreptul sa transmita, inclusiv in mod
anonim, feedback privind procesul de interactiune cu Coordonatorul national si/sau
entitatea responsabila, pentru a contribui la Tmbundtétirea procesului de divulgare
coordonata. Coordonatorul national colecteazd si analizeaza periodic aceste date in
vederea Tmbunatatirii practicilor si relatiilor de incredere.

65. Datele si documentatia aferente cazurilor inchise sunt pastrate in registrul national
de evidentd a vulnerabilitatilor gestionate, pe o perioada de minimum 5 ani, in scopul
asigurdrii trasabilitdtii, auditabilitatii si evaludrii periodice a eficientei procesului de
divulgare coordonata.

CAPITOLUL IV
Dispozitii finale

66. Orice neconformitate grava sau repetata cu prevederile prezentului Regulament, in
special privind utilizarea abuzivd a informatiilor despre vulnerabilitati, divulgarea
neautorizatd sau refuzul de a coopera cu Coordonatorul national, poate atrage
raspunderea contraventionald, civila sau penald, dupa caz, in conformitate cu legislatia
in vigoare.

67. Coordonatorul national este in drept sa elaboreze si sd aprobe norme metodologice,
ghiduri, formulare si recomandari pentru aplicarea unitara a prezentului Regulament,
inclusiv modele pentru notificare, clasificare si documentare a vulnerabilitétilor.



NOTA DE FUNDAMENTARE

la proiectul Hotararii Guvernului cu privire la aprobarea Regulamentului privind
divulgarea coordonata a vulnerabilitatilor in domeniul securitatii cibernetice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul Hotararii Guvernului cu privire la aprobarea Regulamentului privind divulgarea
coordonatd a vulnerabilitatilor in domeniul securitatii cibernetice este elaborat de catre
Ministerul Dezvoltarii Economice si Digitalizarii, cu suportul Agentiei pentru Securitate
Cibernetica.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii proiectului de act normativ constituie art. 7 alin. (4) pct. 10)
din Legea nr. 48/2023 privind securitatea ciberneticd. Norma in cauza abiliteazd Agentia
pentru Securitate Cibernetica (ASC), n calitate de autoritate competenta la nivel national in
domeniul securitatii cibernetice, cu atributiile de coordonator al procesului de divulgare
coordonatd a vulnerabilitdtilor, conform cadrului normativ aprobat de Guvern, la propunerea
autoritatii administratiei publice centrale de specialitate responsabile de realizarea politicii
de stat in domeniul securitatii cibernetice.

Totodata, aprobarea proiectului deriva din angajamentele asumate prin Programul national
de aderare a Republicii Moldova la Uniunea Europeana pentru anii 2025-2029 (Capitolul 10
— Societatea informationald si mass-media, actiunea nr. 36) si Planul national de reglementari
pentru anul 2025 (actiunea nr. 13).

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Conform Programului de activitate al Guvernului ,,Moldova prospera, sigura, europeana”,
unul dintre obiectivele fundamentale este prevenirea si combaterea amenintarilor hibride pe
palierul securititii cibernetice si informationale. In acest context, una dintre prioritatile in
domeniul asigurarii securitatii statului este fortificarea structurilor responsabile pentru lupta
impotriva amenintarilor hibride si asigurarea securitdtii cibernetice in vederea sporirii
nivelului de sigurantd pentru societate, institutiile statului si pentru mediul privat.

In acest sens, in martie 2023, a fost adoptati Legea nr. 48/2023 privind securitatea
cibernetica (in continuare — Legea nr. 48/2023), care stabileste cadrul normativ primar in
domeniul securitatii cibernetice. Intratd in vigoare la data de 1 ianuarie 2025, Legea nr.
48/2023 are drept obiectiv general reglementarea principalelor elemente indispensabile
implementarii unui model de guvernanta eficient la nivel national in vederea protectiei si
asigurarii securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice,
publice sau private, in procesul de prestare a serviciilor considerate a fi esentiale pentru
Sustinerea unor activitdti societale si economice critice.

Art.7 alin. (4) pct. 10) din Legea nr. 48/2023 desemneaza Agentia pentru Securitate
Ciberneticda (ASC) in calitate de coordonator al procesului de divulgare coordonatd a
vulnerabilitatilor, conform cadrului normativ aprobat de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de stat Tn
domeniul securitatii cibernetice.




In exercitarea atributiilor de coordonator al procesului de divulgare coordonati a
vulnerabilitatilor, Agentia urmeaza sa: intermedieze si faciliteze interactiunea dintre
persoana fizicd sau juridica, care raporteaza o vulnerabilitate, si producatorul sau furnizorul
de produse TIC ori servicii TIC, potential vulnerabile, la cererea oricarei dintre persoanele
respective; identifice si contacteze persoanele fizice sau juridice implicate; acorde asistenta
persoanelor fizice sau juridice care raporteaza o vulnerabilitate; negocieze calendarele de
divulgare si gestionare a vulnerabilitatilor care afecteaza mai multe persoane; asigure
anonimatul persoanelor fizice sau juridice care raporteaza o vulnerabilitate, in cazul in care
acestea o solicita.

Conform publicatiilor Agentiei UE pentru Securitate Cibernetica (ENISA), politicile
nationale privind divulgarea coordonatd a vulnerabilitatilor trebuie sa cuprinda un cadru in
care cercetatorii Tn domeniul securitdtii sunt autorizati si incurajati sa analizeze produsele si
serviciile TIC, respectand un set de norme si raportand vulnerabilitatile identificate
autoritatilor nationale sau furnizorilor respectivelor produse. Un astfel de cadru contribuie
semnificativ la cresterea nivelului general de securitate cibernetica, sporind transparenta si
consolidand increderea in serviciile si produsele digitale utilizate la nivel national. in plus,
acesta faciliteaza cooperarea intre partile implicate si eficientizeaza procesul de dezvoltare a
patch-urilor sau a altor masuri de atenuare, reducand astfel timpul in care vulnerabilitatile pot
fi exploatate.’

Divulgarea coordonata a vulnerabilitatilor este esentiald pentru protectia utilizatorilor,
asigurand cd informatiile despre vulnerabilitati devin publice doar dupa ce partile
responsabile au implementat solutii sau masuri de reducere a riscului de exploatare. Procesul
implica de regula cooperarea intre multiple parti si se desfasoara conform unor reguli si pasi
conveniti, cu implicarea activd a cercetatorilor, a coordonatorilor si a furnizorilor sau
producitorilor de produse si servicii TIC.?

La nivelul Uniunii Europene, contextul politic si juridic actual reflectda o evolutie
acceleratd a politicilor privind divulgarea coordonatd a vulnerabilitatilor (Coordinated
Vulnerability Disclosure — CVD). Directiva NIS 2 instituie obligatia pentru fiecare stat
membru de a desemna un CSIRT national care sa coordoneze divulgarea vulnerabilitatilor.
CSIRT-ul national este investit cu rolul de intermediar de Tncredere, facilitdnd raportarea
vulnerabilitdtilor (inclusiv anonimd, la cererea raportorului), negociind termenele de
divulgare si asigurand gestionarea adecvata a vulnerabilitatilor cu impact transfrontalier. De
asemenea, Actul privind rezilienta cibernetica (Cyber Resilience Act — CRA), intrat n
vigoare la 10 decembrie 2024, introduce cerinte privind gestionarea, coordonarea si
divulgarea vulnerabilitatilor, impunand obligatii producatorilor de produse cu elemente
digitale si ajustand practicile de coordonare la nivel administrativ.

Un rol central in gestionarea procesului CVD la nivel european il detine Agentia UE
pentru Securitate Cibernetica (ENISA). Aceasta dezvolta si mentine baza de date europeana
a vulnerabilitatilor (European Vulnerability Database) si functioneaza ca ,,CVE Numbering
Authority” pentru vulnerabilitatile raportate prin reteaua CSIRT a UE, atribuind identificatori
unici CVE (Common Vulnerabilities and Exposures) si asigurand uniformitatea catalogarii
acestora. Totodatd, ENISA ofera suport retelei CSIRT in gestionarea raportarii si coordonarii
vulnerabilitdtilor, faciliteaza schimbul de informatii si cooperarea intre parti, si elaboreaza

! European Union Agency for Cybersecurity (ENISA), Coordinated Vulnerability Disclosure policies in the EU, aprilie
2022, p.6.

2 European Union Agency for Cybersecurity (ENISA), Vulnerability Disclosure,
https://www.enisa.europa.eu/topics/vulnerability-disclosure (accesat 14.08.2025).
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orientari, metodologii si recomandari pentru implementarea politicilor CVD la nivel national
si sectorial, promovand astfel coerenta si armonizarea practicilor intre statele membre.

Totusi, implementarea politicilor nationale privind CVD 1n statele UE rdmane inegala si
fragmentata: unele tari, precum Belgia, Franta, Lituania si Tarile de Jos, au adoptat deja
politici, in timp ce altele sunt in faza de evaluare, adoptare sau nu au demarat inca procesul
de elaborare. Aceasta diversitate reflectd provocarile juridice, economice si politice cu care
se confruntd guvernele nationale In dezvoltarea initiativelor CVD, iar lipsa armonizarii
practicilor, terminologiei si metodelor de evaluare reprezinta un obstacol semnificativ pentru
implementarea coerentd a politicilor si cooperarea intre statele membre. In plus, statele
membre au identificat provocari specifice precum riscurile legale pentru cercetatori,
stimulentele economice limitate pentru investigarea vulnerabilitatilor si dificultétile politice
legate de rolul guvernului si de asigurarea unui cadru de protectie legala pentru cercetitori.®

In prezent, in Republica Moldova nu exista un mecanism juridic si procedural clar care
sa reglementeze procesul de raportare, evaluare, remediere si divulgare a vulnerabilitatilor in
produsele si serviciile TIC. Absenta unui cadru normativ coerent are mai multe consecinte
negative: descurajeaza raportarea voluntara si responsabild a vulnerabilitatilor, expune
raportorii de buna-credinta la riscuri legale, limiteaza capacitatea institutionald de a rdspunde
coordonat la amenintarile cibernetice si, in cele din urma, afecteazd securitatea
infrastructurilor critice, subminand increderea in serviciile publice digitale.

Proiectul hotdrarii de Guvern are drept scop stabilirea cadrului normativ pentru
implementarea unui mecanism standardizat de identificare, raportare si remediere a
vulnerabilitatilor, contribuind la consolidarea securitatii cibernetice nationale si la alinierea
cu standardele europene din domeniu. Interventia este necesara pentru punerea in aplicare a
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 si transpunerea obligatiilor
prevazute in Directiva (UE) 2022/2555 (Directiva NIS 2), precum si asigurarea unui cadru
coerent care sa sprijine si reglementeze procesul de divulgare coordonatd a vulnerabilitatilor
Tn domeniul securitdtii cibernetice.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul stabileste un cadru procedural pentru procesul de divulgare coordonatd a
vulnerabilitatilor Tn domeniul TIC. Elementele de noutate includ:

e definirea rolurilor si responsabilitatilor subiectilor implicati (coordonator national,
raportori, organizatii responsabile, cercetatori etc.);

e instituirea unui mecanism sigur de notificare si gestionare a vulnerabilitatilor;
o garantii legale pentru protejarea identitatii raportorilor si interzicerea represaliilor;

e proceduri detaliate pentru evaluarea, clasificarea, remedierea si divulgarea publica a
vulnerabilitatilor;

e introducerea registrului national de evidenta a cazurilor gestionate;

 stabilirea principiilor fundamentale ale procesului: buna-credinta, proportionalitate,
confidentialitate, trasabilitate si responsabilitate partajata.

3 European Union Agency for Cybersecurity (ENISA), Coordinated Vulnerability Disclosure policies in the EU, pp.6-7



3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate n
considerare

Optiunile alternative nu au fost analizate deoarece Republica Moldova, conform
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 privind securitatea cibernetica, care
transpune Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972
si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), urmeaza sa instituie un
mecanism de divulgare coordonata a vulnerabilitatilor.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea Regulamentului privind divulgarea coordonatd a vulnerabilitdtilor va
genera urmatorul impact asupra sectorului public:

e consolidarea capacitatii institutionale de gestionare a vulnerabilitatilor cibernetice
prin instituirea unui mecanism standardizat si coordonat;

e imbunatatirea nivelului de securitate cibernetica a sistemelor informationale din
sectorul public prin identificarea si remedierea vulnerabilitatilor;

e armonizarea practicilor de securitate cibernetica cu standardele europene, contribuind
la procesul de integrare europeana;

e reducerea riscurilor de incidente cibernetice prin implementarea unui sistem proactiv
de gestionare a vulnerabilitatilor;

o 1mbunatatirea colaborarii interinstitutionale in domeniul securitatii cibernetice.

4.2. Impactul financiar si argumentarea costurilor estimative

Aprobarea proiectului nu implica costuri suplimentare imediate.

Totusi, in vederea implementdrii prevederilor Regulamentului privind divulgarea
coordonatd a vulnerabilitatilor, Agentia pentru Securitate Ciberneticd urmeaza sa
implementeze solutii digitale pentru gestionarea divulgarii coordonate si mentinerea
registrului national de evidentd a vulnerabilititilor. Costurile pentru dezvoltarea si
implementarea acestor solutii digitale vor fi evaluate in cadrul procesului de planificare
bugetara si vor fi acoperite din resursele alocate Agentiei pentru Securitate Cibernetica sau
prin atragerea fondurilor externe de dezvoltare.

4.3. Impactul asupra sectorului privat

Implementarea Regulamentului privind divulgarea coordonata a vulnerabilititilor va
genera urmatorul impact asupra sectorului privat:

o imbunatatirea securitdtii produselor si serviciilor digitale prin implementarea unui
mecanism standardizat de raportare a vulnerabilitatilor;

e cresterea increderii consumatorilor in produsele si serviciile digitale oferite;

e armonizarea cu practicile internationale in domeniul securitatii cibernetice, facilitand
accesul pe pietele externe;

e dezvoltarea unei culturi proactive de securitate cibernetica in sectorul privat;

« reducerea riscurilor reputationale si financiare asociate incidentelor cibernetice.

4.4. Impactul social




Implementarea Regulamentului privind divulgarea coordonata a vulnerabilititilor va
genera urmdtorul impact pentru societate:

o I1mbunatatirea securitatii digitale a cetatenilor prin protejarea mai eficientd a datelor
personale si a sistemelor pe care acestia le utilizeaza,

o cresterea Increderii publice in serviciile digitale guvernamentale si private prin
implementarea unor standarde inalte de securitate;

e educatia si constientizarea populatiei In domeniul securitdtii cibernetice prin
campaniile de informare asociate implementarii regulamentului.

4.4.1. Impactul asupra datelor cu caracter personal

Proiectul a fost elaborat in conformitate cu Legea nr. 133/2011 privind protectia datelor
cu caracter personal, iar toate partile implicate sunt obligate sa respecte cerintele privind
confidentialitatea si protectia informatiilor sensibile.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul nu are ca scop transpunerea unui act juridic al Uniunii Europene, dar este

compatibil cu bunele practici si recomandarile in materie de divulgare coordonata (ex.
ENISA, NIS2).

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional, la data de 22.07.2025 a fost publicat anuntul referitor la initierea
procesului de elaborare a proiectului de hotardre de Guvern pe pagina web oficiald a
Ministerului Dezvoltarii Economice si Digitalizarii mded.gov.md si pe platforma de
consultare particip.gov.md (https://particip.gov.md/ro/document/stages/*/14884).

7. Concluziile expertizelor

Va fi completat urmare a receptiondrii avizelor.

8. Modul de incorporare a actului in cadrul normativ existent

Ca urmare a aprobarii proiectului dat nu va fi necesara operarea unor modificari in
cuprinsul altor acte normative.
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9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Dupa aprobarea proiectului, Agentia pentru Securitate Cibernetica:

o Vvadezvolta platforma digitala destinata primirii, procesarii si gestionarii notificarilor
privind vulnerabilitatile identificate;

e vaasigura crearea Registrului national de evidenta a cazurilor gestionate;

e Vva elabora ghiduri metodologice pentru implementarea procedurilor de divulgare
coordonatd a vulnerabilitatilor;

e Vva organiza sesiuni de formare si informare pentru raportori si organizatii
responsabile.

Secretar de stat Michelle ILIEV




Nr. 13/2-2478 din 21.08.2025

I Ministerul Dezvoltarii
Economice si Digitalizarii
| al Republicii Moldova

Cancelaria de Stat

In temeiul prevederilor pct. 38 si 185 din Regulamentul Guvernului, aprobat

prin Hotararea Guvernului nr. 610/2018, se transmite proiectul Hotararii
Guvernului cu privire la aprobarea Regulamentului privind divulgarea coordonata
a vulnerabilitatilor in domeniul securitatii cibernetice pentru a fi inclus n lista
proiectelor care urmeaza a fi examinate in cadrul sedintei secretarilor generali.

CERERE

privind inregistrarea de citre Cancelaria de Stat
a proiectelor de acte ale Guvernului

Nr. Criterii de .
- : Nota autorului
crt. Inregistrare
1. | Categoria si denumirea | Proiectul Hotararii Guvernului cu privire la aprobarea
proiectului Regulamentului  privind  divulgarea  coordonata a
vulnerabilitdtilor Tn domeniul securitétii cibernetice
2. | Autoritatea care a Proiectul este elaborat de catre Ministerul Dezvoltarii
elaborat proiectul Economiei si Digitalizarii, cu suportul Agentiei pentru
Securitate Cibernetica.
3. | Justificarea depunerii | Proiectul este elaborat in temeiul prevederilor art. 7 alin. (4)
cererii pct. 10) din Legea nr. 48/2023 privind securitatea cibernetica.
3l | Referinta la 1) Programul national de aderare a Republicii Moldova la
documentul de Uniunea Europeana pentru anii 2025-2029 (Capitolul 10 —
planificare care Societatea informationald si mass-media, actiunea nr. 36);
prevede elaborarea 2) Planul national de reglementari pentru anul 2025 (actiunea
proiectului (PNA, nr. 13)
PND, PNR, alte
documente de
planificare sectoriale)
4. | Lista autoritatilor si 1. Cancelaria de Stat
institutiilor a caror 2. Aparatul Presedintelui Republicii Moldova
avizare este necesara 3. Ministerul Infrastructurii si Dezvoltarii Regionale
4. Ministerul Energiei
5. Ministerul Finantelor
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6. Ministerul Mediului

7. Ministerul Sanatatii

8. Ministerul Agriculturii si Industriei Alimentare

9. Ministerul Apararii

10. Ministerul Afacerilor Interne

11. Ministerul Afacerilor Externe

12. Ministerul Educatiei si Cercetarii

13. Ministerul Muncii si Protectiei Sociale

14. Ministerul Culturii

15. Serviciul de Informatii i Securitate

16. Serviciul Tehnologia Informatiei si Securitate Cibernetica

17. Agentia de Guvernare Electronica

18. Agentia Servicii Publice

19. Agentia Nationala pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei

20. Banca Nationala a Moldovei

21. Centrul National pentru Protectia Datelor cu Caracter
Personal

5. | Termenul-limita pentru | Termen-limita de prezentare a avizelor — 10 zile lucratoare.
depunerea

avizelor/expertizelor Termenul de avizare pentru Grupul de lucru al Comisiei de stat

pentru reglementarea activitatii de intreprinzator si pentru
efectuarea expertizei de compatibilitate — 15 zile lucratoare.

6. | Persoana responsabila | Sergiu Florea, sef al Sectiei politici in domeniul securitatii

de promovarea cibernetice
proiectului tel.: 022 250 618, e-mail: sergiu.florea@mded.gov.md
7. | Anexe 1. Proiectul Hotararii Guvernului

2. Nota de fundamentare

8. | Data si ora depunerii
cererii

9. | Semnaitura

Secretar de stat Michelle ILIEV

Ex. Sergiu Florea,
tel. 022 250 618
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