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GUVERNUL REPUBLICII MOLDOVA

HOTARAREnr.
din 2025

cu privire la aprobarea Programului de transformare digitala a domeniului energetic al Republicii
Moldova pentru anii 2026-2030

Tn temeiul art.6 lit.h) din Legea nr. 136/2017 cu privire la Guvern (Monitorul Oficial al Republicii
Moldova, 2017, nr. 252, art. 412), cu modificarile ulterioare, precum si in conformitate cu Strategia de
transformare digitald a Republicii Moldova, aprobatd prin Hotaradrea Guvernului nr. 650/2023 (Monitorul
Oficial al Republicii Moldova, 2023, nr. 383-386, art. 900), Guvernul HOTARASTE:

1. Seaproba Programul de transformare digitala a domeniului energetic al Republicii Moldova pentru
anii 2026-2030 (se anexeaza).

2. Autoritatile si institutiile responsabile:

2.1. vor asigura realizarea masurilor incluse in Planul de actiuni al Programul de transformare digitala a
domeniului energetic al Republicii Moldova pentru anii 2026-2030;

2.2. vor prezenta anual, pana la data de 05 februarie, Ministerului Energiei, precum si la solicitare,
rapoarte privind implementarea Planului de actiuni pentru anul precedent.

3. Ministerul Energiei prezinta Guvernului anual, pana la data de 25 februarie, raportul de progres
generalizat privind implementarea Programului nominalizat.

4. Finantarea actiunilor prevazute in Program mentionat se va efectua din contul si in limitele alocatiilor
aprobate in acest scop Tn bugetele autoritatilor/institutiilor implicate, precum si din alte surse, conform
legislatiei.

5. Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului Energiei.

PRIM-MINISTRU Dorin RECEAN
Contrasemneaza:

Ministrul energiei Dorin JUNGHIETU
Viceprim-ministru, dezvoltarii

economice si digitalizarii Doina NISTOR
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Aprobat

prin Hotararea Guvernului nr. din 2025
PROGRAM
de transformare digitala a domeniului energetic
al Republicii Moldova pentru anii 2026-2030
LISTA DE ABREVIERI SI ACRONIME
Abrev!ere/ Denumirea completa Explicatie/Context
Acronim '
ADMS Advanced Distribution Management System S!stgm . ?“’ansat. . de management al
distributiei energiei electrice
AGE Agentia pentru Guvernare Electronica Institutie respo_nsablla pentru digitalizarea
serviciilor publice
Al Artificial Intelligence Inteligenta Vart'lﬁmgla. utilizatd in sistemele
de prognoza si optimizare
ANRE Agentia Nationala pentru Reglementare in| Autoritatea de reglementare Tn domeniul
Energetica energetic
. . . . Autoritatea nationald pentru securitatea
ASC Agentia pentru Securitate Cibernetica . . ’
’ cibernetica
API Application Programming Interface }merfata. de programare pentru comunicarea
intre aplicatii
APT Advanced Persistent Threats Amenintari cibernetice persistente avansate
AT Asistenta Tehnici Suport tehnic oferit de partenerii de
i dezvoltare
BCP Business Continuity Plan Plan de continuitate a afacerii in caz de
incidente
BE] Banca Europeani de Investitii Institutie financiard pentru proiecte de
’ dezvoltare UE
BERD Banca Europeanda pentru Reconstructie si| Bancd de dezvoltare pentru economiile
Dezvoltare emergente
BI Business Intelligence Slsteme de analiza si raportare a datelor de
afaceri
BM Banca Mondiali Institutie  financiard internationald de
dezvoltare
BMS Battery Management System Sistem de gestionare a bateriilor pentru
stocare energie
CEF Connecting Europe Facility Eacﬂltate . UE pentru finantarea
infrastructurii
CET Centrala Electrica de Termoficare Unlta‘Fev d.e prodlicere combinatd energie
electricd si termica
CISO Chief Information Security Officer Director pentru securitatea informatiei
CNC Comitetul National de Coordonare Organism de guvernantd a Programului
Centrul National pentru Eficienta si| Institutie responsabild pentru eficienta
CNED ’ .. i ’ L ;
Dezvoltare Energetica energetica
CRM Customer Relationship Management Sistem de gestionare a relatiei cu clientii




Abreviere/

. Denumirea completa Explicatie/Context
Acronim ’
DCAT-AP | Data Catalog Vocabulary - Application Profile| Standard pentru descrierea metadatelor
DESI Digital Economy and Society Index Indicele economiei si societatii digitale
DLP Data Loss Prevention Prevenirea pierderii datelor
Réspuns la cerere (management consum
DR Demand Response energie)
DRMS Demand Response Management System S;gar;n de management al raspunsului la
EDR/XDR | Endpoint/Extended Detection and Response SISteme ,a\.’ansate de detectare si raspuns la
amenintari
EMS Energy Management System Sistem de management energetic
European Network of Transmission System| Reteaua europeand a operatorilor de
ENTSO-E e i . .
Operators for Electricity transport energie electrica
ERP Enterprise Resource Planning ?lstem_ de__ planificare  a  resurselor
intreprinderii
e-SENS Elec'gronlc Simple  European  Networked Servicii electronice europene interconectate
Services
EUR Euro Moneda europeana
FEE Furnizare Energie Electrica Activitate de furnizare a energiei electrice
GCF Green Climate Fund Fondul Verde pentru Clima
GDPR General Data Protection Regulation (I?aet%?;?mentul general -privind - protectia
GIZ Deutsche Gesellschaft flr Internationale| Agentia Germana pentru Cooperare
Zusammenarbeit Internationala
GTL Grup Tehnic de Lucru Grup operz_lponal pentru implementarea
Programului
HA High Availability Inalta disponibilitate (sistem redundant)
HES Head End System Sistem central de colectare date contoare
HG Hotararea Guvernului Act normativ emis de Guvern
HR Human Resources Resurse umane
IEC International Electrotechnical Commission Comisia Electrotehnica Internationala
loT Internet of Things Internet al lucrurilor (dispozitive conectate)
ISO International Organization for Standardization| Org2nizatia — Internationald — pentru
Standardizare
IT Information Technology Tehnologia informatiei
JSON JavaScript Object Notation Format de schimb de date




Abreviere/

. Denumirea completa Explicatie/Context

Acronim ’

JSON-LD | JSON for Linking Data JSON pentru interconectarea datelor

JT Joasa Tensiune Nivel de tensiune electrica sub 1 kV

JWT JSON Web Token Token pentru autentificare securizata

KPI Key Performance Indicator Indicator cheie de performanta

KRI Key Risk Indicator Indicator cheie de risc

LNOB Leave No One Behind Nlmer}l sa nu fie lasat in urma (principiu

incluziune)

MDL Moldovan Leu Leu moldovenesc (moneda nationald)

MDM Meter Data Management Sistem de gestionare date contoare

ME Ministerul Energiei Autoritatea centrald in domeniul energetic

MEC Ministerul Educatiei si Cercetarii Autoritatea pentru educatie si cercetare
Ministerul ~ Dezvoltdrii ~ Economice  si| Autoritatea pentru dezvoltare economica si

MDED s g L ?
Digitalizarii digitalizare

MF Ministerul Finantelor Autoritatea pentru finante publice

ML Machine Learning Invatare automata (tehnologie Al)

MSMPS Mln_lsterul Sanatatii, Muncii si Protectiel Autoritatea pentru protectie sociala
Sociale i

MT Medie Tensiune Nivel de tensiune electrica 1-35 kV

mTLS mutual Transport Layer Security Protocol de securitate bidirectionala

MTTD Mean Time To Detect Timp mediu de detectare (incident)

MTTR Mean Time To Respond Timp mediu de raspuns (incident)

MW Megawatt Unitate de masura putere electrica

NATO North Atlantic Treaty Organization Organizatia Tratatului Atlanticului de Nord

NIE Neighborhood Investment Facility IEJéllzcﬂltatea de Investitii pentru Vecindtate

NIS2 Network and Information Security Directive 2 .Dlrecnvg.UE privind securitatea retelelor si

informatiilor

OAuth Open Authorization Protocol deschis de autorizare
Organisation for Economic Co-operation and

OECD- ; . . <

DAC Development - Development Assistance| Comitetul pentru asistentd in dezvoltare
Committee

oG Obiectiv General Obiectiv strategic principal al Programului




Abreviere/

. Denumirea completa Explicatie/Context
Acronim ’
ONG Organizatie Non-Guvernamentala Organizatie neguvernamentala
OPEX Operational Expenditure Cheltuieli operationale
(ON) Obiectiv Specific Obiectiv operational al Programului
. Tehnologie operationala (sisteme
oT Operational Technology industriale)
PIB Produs Intern Brut Indicator macroeconomic principal
PNIEC E:II?;LQ National Integrat privind Energia si Document strategic energie-clima
PNME Platforma  Nationald de  Management| Sistem national integrat de management
Energetic energetic
PNUD Programul Natiunilor Unite pentru Dezvoltare| Agentie ONU pentru dezvoltare
PPP Parteneriat Public-Privat Mecanism de colaborare stat-privat
Responsible, Accountable, Consulted, . e
RACI Informed Matrice de responsabilitati
RED Retele Electrice de Distributie Operator de distributie energie electrica
RESTful Representational State Transfer Arhitectura pentru servicii web
RNLC Registrul National al Locurilor de Consum eBr?lez]iede date nationala locuri consum
ROI Return on Investment Rentabilitatea investitiei
RPO Recovery Point Objective Obiectiv punct de recuperare date
RTO Recovery Time Objective Obiectiv timp de recuperare sistem
SA. Societate pe Actiuni Forma juridica de organizare
SAIDI System Average Interruption Duration Index | Indice durata medie intreruperi sistem
SAIFI System Average Interruption Frequency Index| Indice frecventda medie intreruperi sistem
SCADA Supervisory Control and Data Acquisition Sistem de control si achizitie date
SER Surse de Energie Regenerabila Surse regenerabile (solar, eolian, etc.)
Sistem Informational Automatizat - Sistemul
SIASINEE | Informational National in domeniul Eficientei| Sistem national eficienta energetica
Energetice
SIEM Security Information and Event Management | Management securitate si evenimente
SIS Serviciul de Informatii si Securitate Serviciul - de informafii al Republicii
3 Moldova
SLA Service Level Agreement Acord de nivel de serviciu




Abreviere/

. Denumirea completa Explicatie/Context
Acronim ’
SND Strategia Nationald de Dezvoltare Strategia Moldova Europeana 2030
Security Orchestration, Automation and| Orchestrare si  automatizare raspuns
SOAR - >
Response securitate
T Trimestru Perioada de 3 luni (T1, T2, T3, T4)
UE Uniunea Europeana Uniunea Europeana
VPP Virtual Power Plant Centrala electrica virtuala
WCAG Web Content Accessibility Guidelines Ghiduri de accesibilitate continut web
XML Extensible Markup Language Limbaj de marcare extensibil
XSD XML Schema Definition Definitie schema XML




Capitolul I.
INTRODUCERE

1.Transformarea digitald a domeniului energetic reprezintd o prioritate strategicd esentiala pentru
Republica Moldova in contextul integrarii europene si provocdrilor legate de securitatea energetica, eficienta
operationala si rezilienta infrastructurilor critice. Programul de transformare digitald a domeniului energetic al
Republicii Moldova pentru anii 2026-2030 este fundamentat pe viziunea holisticd a dezvoltarii durabile
promovatd de Strategia nationald de dezvoltare ,,Moldova Europeana 2030", care plaseaza inovatia,
digitalizarea si tranzitia verde in centrul transformarii societatii moldovenesti, stabileste actiunile necesare
pentru realizarea obiectivelor strategice, crednd astfel cadrul favorabil pentru digitalizarea acceleratd a
domeniului energetic.

2.Prezentul Program a fost elaborat cu respectarea principiilor fundamentale de dezvoltare a politicilor
publice, conform punctului 5 din Regulamentul aprobat prin HG 386/2020:

2.1. Respectarea drepturilor omului si libertatilor fundamentale - asigurand accesul echitabil la serviciile
energetice digitalizate pentru toti cetitenii;

2.2. Asigurarea incluziunii sociale si egalitatii de gen - cu masuri specifice pentru gospodariile
vulnerabile si promovarea participarii femeilor in domeniul digital-energetic;

2.3. Asigurarea durabilitatii si sustenabilitatii - prin solutii digitale care contribuie la tranzitia verde si
eficienta energetica,
publicarea tuturor documentelor relevante;

2.5. Asigurarea integritatii si prevenirii coruptiei - prin digitalizarea proceselor si reducerea factorului
uman in tranzactii;

2.6.Asigurarea securitatii si sigurantei - prin masuri robuste de securitate ciberneticd pentru infrastructura
critica.

3.Necesitatea elaborarii prezentului Program deriva din mai multi factori conjuncturali, care evidentiaza
urgenta unei interventii coordonate si integrate 1n digitalizarea domeniului energetic:

3.1. Imperativul digitalizirii pentru securitatea energetica nationala si dezvoltarea durabila: in
conformitate cu Obiectivul specific 9.3 al Strategiei ,,Moldova Europeana 2030" privind ,,Sporirea securitatii
in functionarea infrastructurilor si a sistemelor critice”, Ministerul Energiei urmareste sa reduca riscurile
asociate aproviziondrii cu resurse energetice prin diversificare surselor si rutelor de import, in special pentru
gaze naturale, si prin consolidarea capacittii tehnice a retelelor energetice. In acest context, digitalizarea devine
instrumentul-cheie pentru monitorizarea in timp real a infrastructurii, optimizarea fluxurilor energetice si
asigurarea unui raspunsul rapid si eficient in situatii de crizd. De asemenea, ea contribuie la gestionarea mai
bund a cererii si la integrarea surselor regenerabile intr-un sistem flexibil si predictibil, sustindnd astfel
Obiectivul specific 10.4 privind ,, Tranzitia activa spre economia verde si circulara";

3.2. Vulnerabilitatea crescutd la amenintari cibernetice si necesitatea integrarii tehnologiilor in
guvernanta: Cresterea semnificativd a numarului de atacuri cibernetice asupra infrastructurii  digitale
evidentiaza rolul esential al securitatii cibernetice in protejarea intereselor nationale ale Republicii Moldova.
Sistemul energetic ca parte a infrastructurii critice, necesita masuri urgente si coordonate de protectie, inclusiv
sisteme avansate de detectie, raspuns si rezilientd operationald, in linie cu Obiectivul specific 7.3 al Strategiei
»Moldova Europeana 2030" privind ,,Integrarea stiintei, a tehnologiilor si a datelor in procesul de guvernanta";

3.3. Alinierea la standardele si cerintele europene in domeniul digitalizirii energetice: Legea
securitatii cibernetice nr. 48/2023, armonizata cu Directiva NIS2 a Uniunii Europene in vigoare la 1 ianuarie
2025 stabileste cerinte stricte privind rezilienta cibernetica a operatorilor de infrastructura critica. Totodata,
Planul de actiune al UE privind digitalizarea sistemului energetic (COM(2022) 552 final®) si documentul de
lucru insotitor (SWD(2022) 341 final?) stabilesc cadrul european pentru transformarea digitald a domeniului
energetic, evidentiind urmatoarele necesitati: dezvoltarea retelelor inteligente si integrarii contoarelor

1 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022DC0552&qid=1666369684560
2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A520225C0341&0id=1666594675656



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022DC0552&qid=1666369684560
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022SC0341&qid=1666594675656

inteligente; crearea unui spatiu comun european de date energetice; consolidarea securitatii cibernetice a
sistemelor energetice; promovarea investitiilor in infrastructura digitala energetica. Furnizorii de servicii
esentiale din domeniul energetic sunt obligati s implementeze masuri de guvernanta, evaluare a riscurilor si
notificare a incidentelor, in conformitate cu standardele europene. Prezentul Program ofera cadrul de actiune
pentru transpunerea eficienta a acestor cerinte.

3.4. Oportunititi de modernizare prin tehnologii inteligente si dezvoltarea antreprenoriatului
inovator: n spiritul Obiectivului specific 1.2 al Strategiei ,,Moldova Europeana 2030 privind ,,Dezvoltarea
oportunitatilor pentru inovatii si antreprenoriat”, programul-pilot de contorizare inteligenta, lansat de
Ministerul Energiei in 2023 in parteneriat cu PNUD Moldova, contribuie la o infrastructurd energetica
rezilienta, eficienta operationala sporita, reducerea dependentei energetice si alinierea la standardele europene.
Extinderea acestor initiative necesitd o abordare programatica structuratd care sa stimuleze si ecosistemul de
inovare Tn domeniul energetic.

4. Prezentul Program reprezinta instrumentul sectorial de punere in aplicare a Obiectivului general nr. 3
din Strategia de transformare digitald a Republicii Moldova pentru anii 2023-2030, aprobatd prin Hotararea
Guvernului nr. 650/2023, care vizeaza "Crearea unei economii digitale inovatoare si reziliente", precum si a
mai multor obiective strategice din Strategia nationald de dezvoltare ,,Moldova Europeana 2030":

4.1. Obiectivul general 1 - prin dezvoltarea oportunitatilor pentru inovatii si antreprenoriat in domeniul
energetic digital;

4.2. Obiectivul general 3 - prin formarea competentelor digitale necesare in domeniul energetic;

4.3. Obiectivul general 7 - prin integrarea tehnologiilor si datelor in guvernanta domeniului energetic;

4.4. Obiectivul general 9 - prin sporirea securitdtii infrastructurii energetice critice;

4.5. Obiectivul general 10 - prin sustinerea tranzitiei spre economia verde prin digitalizare.

5.1n mod specific, prezentul Program detaliaza si operationalizeaza directia prioritard nr. 11 din Strategia
de transformare digitala a Republicii Moldova pentru anii 2023-2030: ,,Transformarea retelei electrice
nationale in retea inteligenta si implementarea contoarelor inteligente (,,smart-metering"), pentru a optimiza
comportamentul cetatenilor in sensul imbunatatirii eficientei energetice in gospodariile casnice".

6.Totodata, prezentul Program sustine implementarea urmatoarelor directii conexe:

6.1. Directia 1: Transformarea digitald a intreprinderilor - prin digitalizarea operatorilor din domeniul
energetic;

6.2. Directia 4: Stimularea pietei serviciilor de plati electronice - prin facilitarea platilor digitale pentru
serviciile energetice;

6.3. Directia 6: Promovarea cooperarii in domeniul cercetarii si dezvoltarii - prin parteneriate pentru
inovatii in domeniul energetic

7.Prezentul Program coreleaza cu alte documente de politici publice precum:

7.1. Strategia nationala de dezvoltare ,,Moldova Europeani 2030": Programul contribuie direct la
realizarea Obiectivului 3 din Strategie, axat pe infrastructura rezilienta, energie curata si accesibild, si servicii
publice moderne, prin integrarea componentelor digitale in infrastructura energetica, precum si la
implementarea urmatoarelor directii de politici si interventii prioritare din domeniul ,,Securitate si eficienta
energetica, energie din surse regenerabile" (sectiunea 5.15):

7.1.1.Facilitarea credrii centrelor regionale ecoenergetice prin utilizarea tehnologiilor digitale pentru
monitorizarea si gestionarea resurselor energetice regenerabile la nivel local;

7.1.2.Asigurarea conditiilor tehnice digitale necesare pentru instalarea si integrarea a circa 410 MW
capacitati noi de generare din surse regenerabile;

7.1.3. Digitalizarea proceselor de implementare a masurilor de eficientd energeticd si monitorizarea
impactului acestora;

7.1.4.Crearea infrastructurii digitale necesare pentru gestionarea interconectarilor energetice cu Romania
si operarea depozitelor comune de gaze naturale;

7.1.5.Dezvoltarea sistemelor digitale de gestionare a stocérii energiei in concordantd cu noile capacitati
de generare;



7.1.6.Implementarea solutiilor digitale pentru monitorizarea si optimizarea productiei de biogaz si
biocombustibili;

7.1.7.Sustinerea antreprenoriatului ecologic prin platforme digitale si solutii tehnologice inovatoare.

7.2.Programul de activitate al Guvernului: Programul este aliniat cu actiunea nr. 338 din Programul
de activitate al Guvernului care prevede elaborarea si adoptarea Strategiei energetice a Republicii Moldova
2050, integrand digitalizarea ca element-cheie pentru modernizarea domeniului;

7.3.Strategia securititii informationale 2019-2024, aprobata prin Hotararea Guvernului nr. 257/2018:
Strategia securitdtii informationale 2019-2024 si recenta instituire a Agentiei nationale pentru Securitate
Cibernetica (decembrie 2023) consolideaza cadrul institutional pentru protectia infrastructurilor critice,
inclusiv celei energetice.

7.4. Strategia securititii nationale a Republicii Moldova, aprobata prin Hotararea Parlamentului nr.
391/2023: Strategia apreciazd domeniul energetic ca o vulnerabilitate a securitatii statului si reglementeaza
securitatea si rezilienta energetica ca o directie prioritard de actiune, pentru care sunt prevazute in calitate de
actiuni de realizat, printre altele:

7.4.1.armonizarea legislatiei nationale cu normele europene in domeniul energetic;

7.4.2.consolidarea securitatii energetice, prin cresterea capacititii de interconectare cu statele UE in
sistemul energetic european;

7.4.3.modernizarea si extinderea capacitdtilor de productie a energiei termice si electrice, inclusiv din
surse regenerabile;

7.4.4. dezvoltarea si implementarea unor proceduri de gestionare a crizelor energetice;

7.4.5. implementarea programelor de eficientizare a consumului de energie, de educatie si de
constientizare Tn domeniul eficientei energetice;

7.4.6.dezvoltarea si consolidarea parteneriatelor energetice cu statele membre ale UE, precum si cu cele
ale Comunitatii Energetice;

7.5.Planul national integrat privind energia si clima pentru perioada 2025-2030: Planul recunoaste
digitalizarea si dezvoltarea retelelor inteligente ca instrumente esentiale pentru atingerea tintelor de eficienta
energetica si integrarea surselor regenerabile.

7.6.Planul de actiune al UE privind digitalizarea sistemului energetic: Programul este aliniat cu
prioritatile si actiunile stabilite in documentele COM(2022) 552 final si SWD(2022) 341 final, care definesc
cadrul european pentru:

7.6.2.Crearea unui spatiu comun de date proprii domeniului energetic pentru facilitarea inovarii si a
serviciilor noi;

7.6.3.Consolidarea lantului de aprovizionare pentru tehnologiile digitale energetice;

7.6.4.Imbunititirea competentelor digitale in domeniu energetic;

7.6.5.Mobilizarea investitiilor pentru infrastructura digitala energetica.

8.Prezentul Program este racordat si la angajamentele internationale relevante dupa cum urmeaza:

8.1.Acordul de Asociere UE-Moldova, Capitolul 14, prevede cooperarea in domeniul energetic, inclusiv
modernizarea infrastructurii energetice si alinierea la acquis-ul comunitar in domeniu, cu accent pe
implementarea solutiilor digitale promovate la nivel european

8.2.Tratatul Comunitatii Energetice, la care Republica Moldova este parte si prin care s-a angajat sa
implementeze acquis-ul energetic european, inclusiv in ceea ce priveste digitalizarea sistemelor energetice,
securitatea aprovizionarii si integrarea in pietele energetice regionale digitalizate.

8.3.Acordul ENTSO-E privind conditiile de interconectare cu ENTSO-E, semnat in 2017, prevede
cerinte specifice privind digitalizarea si modernizarea sistemului electroenergetic pentru asigurarea
interoperabilitatii cu sistemul energetic european.

8.4.Initiativa CESEC la care Moldova a aderat in octombrie 2015, privind conectarea retelelor in Europa
Centrala si de Sud-Est, care a fost extinsa in 2017 si la sectoarele eficientei energetice si energiei regenerabile,
care promoveaza digitalizarea infrastructurii energetice ca element esential al integrarii regionale.



9.Prezentul Program demonstreaza ca digitalizarea domeniului energetic nu este un proces izolat, ci parte
integrantd a unei tranzitii sistemice, care implicd economia, societatea si mediul, astfel fiind asigurate sinergii
importante cu:

9.1.Politicile de dezvoltare economici si inovare: in conformitate cu Obiectivul specific 1.2 al
Strategiei ,,Moldova Europeana 2030", Programul stimuleaza dezvoltarea oportunitétilor pentru inovatii si
antreprenoriat Tn domeniul energetic. Programul de transformare digitala a IMM-urilor implementat cu sprijinul
PNUD, a oferit granturi in valoare totalda de 68,62 milioane lei pentru 259 companii, demonstrand potentialul
digitalizarii pentru inovare si competitivitate In toate sectoarele, inclusiv cel energetic;

9.2. Politicile educationale si de formare a competentelor: aliniindu-se la Obiectivul specific 3.2
privind ,,Formarea unor competente transformatoare in sistemul educational”, Programul include componente
de dezvoltare a competentelor digitale specifice domeniului energetic, pregatind forta de munca pentru
economia digitala a viitorului;

9.3.Politicile de incluziune socialid: PNUD Moldova sprijind integrarea femeilor in sectorul TIC, unde
31% din locurile de muncé sunt ocupate de femei care castiga cu 33% mai putin decét barbatii. Programul
promoveaza reducerea disparitatilor prin actiuni de alfabetizare digitald incluziva si sprijinirea participarii
echitabile Tn ecosistemul digital energetic;

9.4.Politicile de mediu si schimbari climatice: sustinand Obiectivul specific 10.4 privind ,,Tranzitia
activa spre economia verde si circulard", electrificarea domeniului energetic este strans legata de digitalizare,
prin retele inteligente, management al cererii si integrarea SER. Programul contribuie la implementarea
strategiilor climatice, asigurand coerenta intre tranzitia verde si transformarea digitala.

10.Prezentul Program este conceput pentru perioada 2026-2030, reprezentand un orizont de timp mediu
de 5 ani, care permite:

10.1.alinierea cu perioada de implementare a Strategiei ,,Moldova Europeana 2030";

10.2.corelarea cu termenele de implementare a angajamentelor internationale asumate (ex. ENTSO-E,
acquis UE) si cu obiectivele Planului de actiune al UE pentru digitalizarea energetica;

10.3.flexibilitatea in adaptarea la evolutia tehnologica rapida si la cerintele in continud schimbare ale
tranzitiei energetice;

10.4.posibilitatea unei evaluari intermediare si ajustdrii bazate pe rezultate si lectii invatate, precum si
evolutia contextului national si international.

11. Elaborarea prezentului Program a presupus o abordare participativa si incluziva, Tn spiritul
Obiectivului general 7 al Strategiei ,,Moldova Europeana 2030” privind ,,Asigurarea unei guvernari eficiente,
incluzive si transparente””, precum si in conformitate cu principiul ,,a nu lasa pe nimeni in urma” (Leave No
One Behind — LNOB), promovat de Agenda 2030 pentru Dezvoltare Durabila, implicand multiple sedinte
plenare si reuniuni tehnice pe parcursul perioadei de elaborare cu participarea urmatoarelor parti interesate:

11.1. Autoritatile si institutiile publice:

11.1.1.Ministerul Energiei — coordonator principal;

11.1.2. Ministerul Dezvoltarii Economice si Digitalizarii,

11.1.3. Agentia Nationala pentru Reglementare in Energetica;

11.1.4.Agentia pentru Securitate Cibernetica, infiintata in 2024, cu misiunea de a consolida rezilienta
ciberneticd nationald in conformitate cu cerintele europene.

11.2.Operatorii din domeniul energetic:

11.2.1.Moldelectrica - operatorul sistemului de transport;

11.2.2.Premier Energy Distribution, RED Nord si FEE Nord - operatorii de distributie si furnizare;

11.2.3.Termoelectrica, CET Nord si alti producétori de energie;

11.2.4 Reprezentanti ai producatorilor de energie din surse regenerabile si ai prosumatorilor.

11.3.Partenerii de dezvoltare:

11.3.1.Programul Natiunilor Unite pentru Dezvoltare (PNUD) - a sprijinit proiectul-pilot de contorizare
inteligenta;

11.3.2.Guvernul Italiei, prin cofinantare PNUD sustine extinderea programului de implementare a
contoarelor inteligente;
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11.3.3.Comisia Europeana si alte institutii europene care sustin alinierea la standardele UE in domeniul
digitalizarii energetice.

11.4.Sectorul privat si societatea civila:

11.4.1 Reprezentanti ai companiilor de tehnologie si inovare;

11.4.2.Asociatii profesionale din domeniul energetic si TIC;

11.4.3.0rganizatii ale societatii civile active in domeniile energiei, mediului si digitalizarii;

11.4.4 Institutii academice si de cercetare cu expertiza in domeniu.

12.Pe parcursul perioadei de elaborare Programul a fost supus consultarilor publice pe diverse platforme
de dialog astfel rezultatul acestui proces participativ amplu fiind un Program care reflecta nevoile si aspiratiile
tuturor partilor interesate, asigurand legitimitatea si sustenabilitatea transformarii digitale a domeniului
energetic al Republicii Moldova:

12.1.Consultarea publica cu operatorii din domeniul energetic (iunie 2025):

12.2.Prezentarea conceptului Programului catre reprezentantii operatorilor de transport, sistem, furnizare
si distributie, ANRE si alte institutii de stat;

12.3.Transmisiune live pe platforma www.privesc.eu®, asigurand transparenta maxima;

12.4.Peste 45 de participanti din domeniul energetic;

12.5.Sursa  web disponibila pe: https://energie.gov.md/ro/content/ministerul-energiei-prezentat-
conceptul-programului-de-transformare-digitala-sectorului.

12.6.Consultarea cu sectorul privat prin Consiliul Economic pe langa Prim Ministrul (iulie 2025):

12.6.1.Dialog structurat cu reprezentantii sectorului privat privind oportunitatile si provocarile
digitalizarii;

12.6.2.Colectarea propunerilor pentru stimularea investitiilor private in infrastructura digitala energetica;

12.6.3.30+ companii participante din sectoarele IT, energie si servicii conexe;

12.6.4.Sursa  web disponibila pe: https://energie.gov.md/ro/content/conceptul-programului-de-
transformare-digitala-sectorului-energetic-pentru-anii-2025-2030.

12.7.Platforma guvernamentald online de consultare (august 2025) - proiectul Programului a fost
publicat pe portal dedicat www.particip.gov.md* pentru consultéri publice si colectarea propunerilor.

Capitolul I1.
ANALIZA SITUATIEI CURENTE

Sectiunea 1-a.
Descrierea problemelor din domeniul
transformarii digitale a domeniului energetic

13.Domeniul energetic din Republica Moldova se confruntd cu o infrastructurd digitald insuficient
dezvoltata si vulnerabila, fragmentata si invechita, care limiteaza capacitatea de modernizare, interoperabilitate
si rezilientd operationala. Din decembrie 2023 si pand in mai 2024, sistemele de alerte si monitorizare ale
Serviciului Tehnologia Informatiei si Securitate Cibernetica au inregistrat 6.570.000 de evenimente cibernetice
asupra infrastructurii guvernamentale, subliniind necesitatea consolidarii protectiei cibernetice pentru
infrastructurile critice energetice.

14.In contextul Planului de actiune al UE pentru digitalizarea sistemului energetic (COM(2022) 552),
care evidentiazd necesitatea unei infrastructuri digitale robuste si interoperabile pentru tranzitia energetica,
urmatoarele probleme au fost identificate in domeniul energetic moldovenesc: sisteme IT si OT neintegrate si

platformele digitale ale operatorilor si sistemele institutiilor de reglementare; absenta unui sistem unificat de

3 https://privesc.eu/arhiva/109155/Consultari-publice-privind-prezentarea-conceptului-Programului-de-implementare-a-
transformarii-digitale-in-sectorul-energetic-al-Republicii-Moldova-pe

4 https://particip.gov.md/ro/document/stages/proiectul-hotararii-de-guvern-cu-privire-la-aprobarea-programului-de-
transformare-digitala-a-domeniului-energetic-al-republicii-moldova-pentru-anii-2026-2030/14987
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monitorizare si control al retelelor energetice; infrastructurd de comunicatii insuficientd pentru sustinerea
retelelor inteligente si a serviciilor digitale catre consumatori.

15.Conform ultimelor sondaje, 80,7% dintre gospodarii au asigurat accesul la internet iar mai putin de
17% dintre IMM-uri au integrat cu succes tehnologii digitale in activitatea lor, ceea ce reflectd decalajul digital
major In economia nationald, inclusiv in domeniul energetic. Aceasta situatie afecteaza in mod disproportionat
grupurile vulnerabile, care nu pot beneficia de avantajele digitalizarii energetice. Nivelul redus de digitalizare
a proceselor operationale se manifestd prin predominanta proceselor manuale sau semi-automatizate, care
limiteaza capacitatea de optimizare si eficientizare a consumului energetic. Lipsa sistemelor de contorizare
inteligenta la scara largd, cu doar 35.000 de contoare inteligente instalate partial din programul-pilot initiat in
2023, priveaza consumatorii de posibilitatea monitorizarii si gestionarii consumului propriu. Aceasta situatie
genereazd monitorizare ineficienta a consumului si pierderilor in retea, cu impact direct asupra tarifelor, si
limiteaza capacitatea de integrare a surselor regenerabile de energie.

16.De la inceputul razboiului din Ucraina, numarul atacurilor cibernetice asupra infrastructurii digitale
a crescut cu circa 30%. Sistemele energetice, ca parte a infrastructurii critice nationale, reprezintd o tinta
prioritara pentru atacatorii cibernetici. In perioada decembrie 2023 - mai 2024 au fost raportate si analizate
circa 200 de incidente cibernetice, inclusiv atacuri coordonate asupra sistemelor electorale si infrastructurii
critice. Vulnerabilitatea este amplificatd de lipsa unui cadru normativ specific pentru securitatea cibernetica in
domeniul energetic, aliniat cu cerintele Directivei NIS2, si de capacitatile limitate de raspuns la incidente
cibernetice.

17.Domeniul energetic se confruntd cu o lipsa acutd de personal calificat in domeniul tehnologiilor
digitale si securitatii cibernetice. Deficitul de competente digitale este agravat de absenta programelor de
formare specializate pentru profesionistii din domeniul energetic, migrarea specialistilor IT catre sectoare mai
bine remunerate, colaborarea insuficienta intre institutiile de invatamant si operatorii energetici, precum si de
barierele de gen si varsta in accesul la formare digitala, cu doar 31% reprezentare feminina in sectorul TIC.

Sectiunea a 2-a.
Cauzele problemelor identificate

18.Investitiile insuficiente Tn modernizarea infrastructurii i subfinantarea cronica a domeniului energetic
au condus la amanarea sistematicd a proiectelor de modernizare tehnologica si la utilizarea prelungita a
echipamentelor depasite moral si fizic. Lipsa resurselor pentru implementarea solutiilor digitale moderne, atat
din surse publice cit si private, este agravata de absenta unui cadru de stimulare si de prioritizarea slaba 1n
bugetele multianuale. Aceasta situatie a dus la neglijarea nevoilor specifice ale zonelor rurale si comunitatilor
izolate n planificarea investitiilor digitale.

19.Desi Legea nr. 48/2023 privind securitatea cibernetica, elaborata cu sprijinul Uniunii Europene si in
vigoare de la 1 ianuarie 2025, reprezinta un pas important, domeniul energetic inca nu dispune de un cadru
normativ si de reglementare complet. Lipsesc standarde tehnice specifice pentru digitalizarea domeniului
energetic, aliniate cu acquis-ul european, cerinte clare de securitate cibernetica pentru operatorii energetici
conform Codului de retea UE, mecanisme de stimulare a investitiilor in tehnologii digitale, precum si prevederi

20.Lipsa unei coordondri centralizate si fragmentarea eforturilor de digitalizare au condus la
implementari izolate si incompatibile intre diferiti operatori, duplicarea eforturilor i risipa de resurse. Absenta
unei viziuni integrate pentru transformarea digitala sectoriala care sa includa dimensiunea incluziunii sociale a
rezultat in neglijarea consultarii grupurilor vulnerabile in procesul de planificare a digitalizarii.
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Sectiunea a 3-a.
Consecintele in cazul neinterventiei

21.In lipsa unor masuri urgente de digitalizare si securizare, domeniul energetic rimane expus unor
riscuri semnificative care afecteaza securitatea energetica nationala, rezilienta operationala si capacitatea de
raspuns la crize. Acestea includ intreruperi majore in furnizarea energiei cauzate de atacuri cibernetice sau
defectiuni tehnice nedetectate la timp, cu impact sever asupra gospodariilor dependente de echipamente
medicale, persoanelor cu dizabilitati si varstnicilor. Dependenta crescuta de importuri va continua din cauza
lipsei de optimizare digitala a fluxurilor de productie locala si distributie. Consumul mediu lunar de 368
milioane kWh genereaza pierderi economice care se reflectd in tarife mai mari pentru toti consumatorii, in lipsa
unui sistem digital de gestionare si optimizare, adancind inegalitatile energetice intre urban si rural.

22.Consecintele economice si sociale directe generate de lipsa digitalizarii in domeniul energetic includ
cresterea costurilor operationale cu 20-30% din cauza ineficientelor, imposibilitatea atragerii investitiilor in
proiecte energetice moderne, blocarea dezvoltarii sectoarelor economice dependente de energie fiabild si
accesibila, perpetuarea sardciei energetice pentru 25% dintre gospodarii si excluderea permanentd a
comunitdtilor rurale de la beneficiile tranzitiei energetice.

23.Impactul asupra coeziunii sociale si dezvoltarii durabile este major, sectorul rezidential fiind
responsabil pentru 50,2% din consumul final de energie. Lipsa digitalizarii va duce la cresterea facturilor la
energie cu 15-20% pentru gospodariile care nu pot optimiza consumul, acces limitat la servicii energetice
moderne, adancirea inegalitatilor sociale prin excluderea de la beneficiile digitalizarii, imposibilitatea
indeplinirii angajamentelor climatice si potentiale tensiuni sociale din cauza distributiei inechitabile a costurilor
tranzitiei energetice.

Sectiunea a 4-a.
Impactul asupra principalelor grupuri vulnerabile

24.1n spiritul angajamentelor asumate prin Agenda 2030 si Strategia de dezvoltare ,,Moldova Europeana
2030, precum si in conformitate cu principiile europene de echitate in tranzitia energeticd, Programul de
transformare digitald a domeniului energetic integreaza principiul ,,Nimeni sa nu fie lasat n urma” (LNOB),
asigurand ca digitalizarea aduce beneficii tuturor categoriilor sociale, inclusiv celor mai vulnerabile.

25.Gospodariile cu venituri reduse, reprezentand circa 64,4% dintre gospodarii care se incalzesc cu sobe
si lemne de foc, sunt expuse unor riscuri majore in lipsa digitalizarii. Acestea suportd costuri energetice
disproportionate (15-25% din veniturile lunare) fara posibilitatea optimizarii consumului prin tehnologii
inteligente. Sunt excluse de la beneficiile tarifelor diferentiate si ale serviciilor personalizate care necesitd
infrastructura digitald si nu pot participa la scheme de flexibilitate si raspuns la cerere care ar putea reduce
costurile.

Tabelul 1. Date dezagregate privind gospodariile vulnerabile
Indicator Valoare

Gospodarii rurale fara acces la internet 27%
Gospodarii sarace fara dispozitive digitale adecvate 42%
Ponderea costului energiei n venitul gospodariilor vulnerabile 22%
Ponderea costului energiei in venitul gospodariilor cu venituri medii 8%

26.IMM-urile, reprezentand 98% din totalul intreprinderilor si angajand peste 60% din forta de munca,
sunt afectate disproportionat de lipsa digitalizarii prin costuri energetice ridicate care afecteaza
competitivitatea, vulnerabilitate la fluctuatiile de pret si dificultati in adaptarea la cerintele privind eficienta
energeticd. Microintreprinderile (1-9 angajati) sunt cele mai afectate, cu 83% neavand acces la solutii de
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management energetic. Tntreprinderile conduse de femei au un acces cu 40% mai redus la finantare pentru
digitalizare, iar IMM-urile din sectorul rural sunt limitate de conectivitatea precara.

27.Comunitatile rurale si zonele izolate se confrunta cu disparitati geografice severe, avand acces limitat
la retele de distributie modernizate si la internet de mare viteza (doar 53% acoperire broadband in rural).
Acestea sunt lipsite de alternative energetice moderne si sunt excluse de la utilizarea aplicatiilor de monitorizare
si optimizare a consumului. Din totalul localitatilor rurale, 78% nu au acces la retele de gaz natural, iar timpul
mediu de remediere a defectiunilor este de 12 ore, comparativ cu 3 ore Tn urban.

28.Dimensiunea de gen in accesul la beneficiile digitalizarii energetice este evidenta prin faptul ca doar
31% din locurile de munca in sectorul TIC sunt ocupate de femei, care castiga in medie cu 33% mai putin decat
barbatii. In domeniul energetic, participarea femeilor la procesele decizionale privind digitalizarea este sub
20% 1n pozitii de conducere. Gospodariile monoparentale conduse de femei sunt afectate disproportionat, 32%
dintre acestea fiind 1n sdracie energetica.

29.Persoanele cu dizabilitati si varstnicii reprezintd 38% din populatie (15% cu dizabilitati si 23% peste
60 de ani) si risca sd fie excluse de la beneficiile transformarii digitale daca interfetele si procesele nu sunt
accesibile. Lipsa interfetelor accesibile pentru aplicatiile de management energetic si costurile suplimentare
pentru adaptarea tehnologiilor la nevoile specifice creeaza bariere semnificative in adoptarea solutiilor digitale.

30.Pentru a preveni excluderea digitald, prezentul Program integreazd masuri comprehensive de
incluziune: design universal pentru toate aplicatiile si interfetele digitale, programe de alfabetizare digitala
adaptate varstei si capacitatilor, servicii de asistenta telefonica si fizicd in centrele comunitare, parteneriate cu
organizatii reprezentative pentru testarea solutiilor, colectarea de date dezagregate si monitorizarea anuala a
gradului de incluziune digitala prin indicatori dedicati.

Sectiunea a 5-a.
Date statistice si dovezi cantitative

31.Infrastructura energetica actuald se caracterizeaza prin consum mediu lunar de 368 milioane kWh, cu
o contributie interna de doar 21,8%, reflectand o dependenta ridicatd de importuri. Variatiile sezoniere (320-
340 miIn. kWh vara, 400-440 mln. kWh iarna) afecteaza disproportionat gospodariile vulnerabile in sezonul
rece. Capacitatea de productie locala este limitatd, cu doar 12% din energie provenind din surse regenerabile
locale.

Tabelul 2. Structura consumului energetic pe categorii

Categorie consumatori | Ponderea in consum total Observatii
Rezidential 50,2% Din care 35% gospodarii vulnerabile
Industrial 28,3% -

Comercial si servicii 15,2% -
Public 6,3% -

32.Impactul economic al ineficientelor energetice este ilustrat de volatilitatea extremad a pietei, cu
Energocom raportand pierderi de 127 milioane lei in 2023, urmate de un profit de 858,1 milioane lei Tn 2024.
Pierderile in retele, estimate la 15-20% din energia distribuitd, genereaza costuri suplimentare de circa 300
milioane lei anual, suportate de consumatori. Costul sdraciei energetice se estimeaza la 1,2 miliarde lei anual
in costuri sociale si de sdnatate.

33.Progresul in digitalizarea domeniului energetic raméane limitat. Din cele 259 de companii sprijinite

prin Programul de digitalizare a IMM-urilor cu granturi totale de 68,62 milioane lei, doar o proportie redusa a
vizat domeniul energetic. Investitiile cumulate totale de 118,61 milioane lei in proiecte de digitalizare la nivel
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national sunt insuficiente pentru nevoile reale ale sectorului, cu 78% concentrate in Chisinau si Balti. Din
necesarul estimat de circa 1,5 milioane contoare inteligente, doar 35.000 au fost instalate partial.

Sectiunea a 6-a.
Beneficiarii Programului

34. Identificarea si prezentarea beneficiarilor Programului a fost realizeaza atit prin delimitarea
beneficiarilor directi, cat si a beneficiarilor indirecti, in functie de natura relatiei acestora cu masurile propuse
si de modul concret in care vor fi resimtite efectele implementarii.

35.Pentru a asigura o intelegere clara si diferentiata, fiecare categorie de beneficiari este structurata pe
baza unor criterii de dezagregare relevante, care reflectd caracteristicile sociale, economice si institutionale ale
grupurilor vizate.

36.In cazul beneficiarilor directi, identificarea lor s-a efectuat in functie urmatoarele criterii de
dezagregare:

36.1. Mediul de resedinta (urban/rural) — consumatori casnici;

36.2. Gradul de vulnerabilitate energetica — consumatori casnici vulnerabili;

36.3.Tipul de activitate (transport, distributie, productie) — operatori energetici;

36.4.Dimensiunea intreprinderii (micro, mici, mijlocii) — intreprinderi mici si mijlocii;

36.5. Nivelul administrativ (central/local) — institutii publice;

36.6. Tipul de utilizator (rezidential, comercial, industrial) — prosumatori actuali si potentiali.

37.1dentificarea beneficiarilor indirecti are la baza urmatoarele criterii de dezagregare:

37.1.Impactul macroeconomic asupra economiei nationale — intregul sector economic;

37.2.Potentialul de dezvoltare sectoriala — companii din sectorul IT&C;

37.3.Integrarea in programe educationale si de formare profesionala — institutii de Tnvatdmant superior
si colegii;

37.4.Rolul in participarea civica si monitorizare — organizatii ale societatii civile;

37.5. Dimensiunea intergenerationald a beneficiilor — generatiile viitoare.

38. Aceasta abordare permite nu doar delimitarea clard a grupurilor tinta, ci si evidentierea modului in
care transformarea digitala a domeniului energetic se rasfrainge asupra diverselor paliere ale societatii si
economiei, asigurand o fundamentare solida a impactului preconizat.

39. Pentru o imagine sintetica si usor de parcurs, categoriile de beneficiari ai Programului, impreuna cu
criteriile de dezagregare aferente, sunt redate in mod sistematic in tabelele de mai jos. Aceasta structurare
permite corelarea directa a fiecarui criteriu cu grupurile-tintd identificate, evidentiind atat diversitatea
beneficiarilor directi, cat si amploarea impactului asupra beneficiarilor indirecti.

40.Beneficiarii directi ai Programului de transformare digitala a domeniului energetic includ:

Tabelul 3. Beneficiari directi ai Programului

Categorie beneficiari Numar estimat Dezagregare disponibila
* Urban: 45% (540,000)
Consumatori casnici 1.2 milioane gospodarii |* Rural: 55% (660,000)

* Vulnerabili energetic: 25% (300,000)

* Transport: 1 (Moldelectrica)

Operatori energetici 15 entitati majore * Distributie: 3 (PED, RED Nord, FEE Nord)
* Productie: 11 operatori

* Micro: 65%

* Mici: 25%

IMM-uri 5,000 Tntreprinderi
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Categorie beneficiari

Numar estimat Dezagregare disponibila

* Mijlocii: 10%

Institutii publice

500 entitati

* Autoritati centrale: 50
* Autoritati locale: 450

Prosumatori actuali si potentiali

* Rezidentiali: 80%

12,000 pana in 2030 * Comerciali: 15%

¢ Industriali: 5%

41.Beneficiarii indirecti ai Programului cuprind:

Categorie beneficiari

Economia nationala

. Impact estimat

ntregul sector economic

Tabelul 4. Beneficiari indirecti ai Programului

Modalitate de beneficiere
Reducerea costurilor energetice, cresterea

Sectorul IT&C

200+ companii

Oportunitati noi de business 1n solutii digitale energetice

Institutii educationale

15 universitati si colegii

Programe noi de formare in domeniul digital-energetic

Organizatii societate civila

50+ ONG-uri

Participare la monitorizare si advocacy

Generatiile viitoare

Populatia sub 18 ani

Mostenirea unui sistem energetic modern si sustenabil
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Capitolul I11.
OBIECTIVE GENERALE

Sectiunea 1-a.
Prezentarea obiectivelor generale

42.Obiectivele generale ale prezentului Program sunt corelate cu cele din Strategia de transformare
digitalda a Republicii Moldova pentru anii 2023-2030 (Hotararea Guvernului 650/2023) ), Strategia nationala
de dezvoltare ,,Moldova Europeana 2030", si sunt aliniate cu Planul de actiune al UE pentru digitalizarea
sistemului energetic (COM(2022) 552 final), fiind adaptate specificului domeniului energetic pentru perioada
2026-2030, in conformitate cu prioritatile nationale de digitalizare, tranzitie verde si securitate cibernetica.

Obiectiv general 1: Dezvoltarea infrastructurii digitale inteligente si interoperabile in domeniul
energetic pana in 2030

43. Acest obiectiv transpune la nivel sectorial Obiectivul general nr. 3 din Strategia de transformare
digitald nationala si prioritatile UE privind retelele inteligente, vizand transformarea domeniului energetic intr-
un model de eficientd si inovatie digitald pentru economia nationald, asigurand totodata incluziunea tuturor
categoriilor de consumatori.

44. Ratiune de interventie: Infrastructura energetica actuald a Republicii Moldova opereaza cu
tehnologii depasite care genereaza pierderi de circa 18% si costuri operationale excesive. Lipsa sistemelor
digitale integrate impiedicd monitorizarea in timp real, optimizarea fluxurilor energetice si integrarea eficienta
a surselor regenerabile. Fara o infrastructurd digitala moderna, domeniul energetic nu poate raspunde
provocarilor securitatii energetice, nu poate oferi servicii de calitate consumatorilor i nu poate contribui la
obiectivele climatice nationale. Digitalizarea infrastructurii este fundamentul necesar pentru toate celelalte
transformari ale domeniului.

Obiectiv general 2: Fortificarea capacitatilor de securitate cibernetica in domeniul energetic pana
in 2030

45. Derivat din cerintele Legii securitdtii cibernetice nr. 48/2023, Directivei UE NIS2 si Codului de retea
UE privind securitatea ciberneticd, precum si obiectivele nationale de securitate informationald, acest obiectiv
vizeaza protejarea infrastructurilor esentiale si a obiectivelor de infrastructura critica din domeniul energetic
impotriva amenintarilor cibernetice in crestere.

46. Ratiune de interventie: Conflictul regional si tensiunile geopolitice au evidentiat vulnerabilitatea
extrema a infrastructurii energetice la atacuri cibernetice, cu o crestere de 30% a incidentelor din 2022.
Digitalizarea accelerata, desi necesara, mareste suprafata de atac si complexitatea amenintarilor. Fara un sistem
robust de securitate cibernetica, intreaga transformare digitala devine un risc major pentru securitatea nationala.
Experienta internationala arata ca atacurile asupra sistemelor energetice pot paraliza economia si societatea,
facand imperativa construirea unei reziliente cibernetice comparabile cu standardele NATO si UE.

Obiectiv general 3: Accelerarea tranzitiei ciatre energie verde si decarbonizare prin solutii digitale
incluzive pana in 2030

47. Aliniat cu angajamentele nationale de reducere a emisiilor de gaze cu efect de serd cu 70% péana in
2030 fata de 1990, cu obiectivele Planului national integrat privind energia si clima si cu Pactul Verde
European, acest obiectiv utilizeaza digitalizarea ca instrument catalizator pentru integrarea surselor
regenerabile, optimizarea consumului energetic si asigurarea accesului echitabil la energie curata.

48. Ratiune de interventie: Tranzitia energetica citre surse regenerabile si neutralitate climatica este
imposibila fard digitalizare, deoarece variabilitatea productiei din surse regenerabile necesitd sisteme
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inteligente de predictie, balansare si stocare. Moldova are potential pentru 600 MW surse regenerabile, dar
poate integra eficient doar 150 MW cu sistemele actuale. Digitalizarea permite gestionarea complexitatii
crescute a sistemului energetic, optimizarea consumului prin mecanisme de reactie la cerere si crearea de noi
modele de afaceri precum prosumatorii si comunitatile energetice. Fara solutii digitale incluzive, tranzitia
energeticd va aprofunda inegalitétile sociale in loc sa creeze oportunitati pentru toti.

Sectiunea a 2-a.
Indicatori pentru obiective generale

Tabelul 5. Indicatori de impact pentru obiectivele generale
Valoare Valoare

Denumire indicator Tip referinta Furnizor date

2025

tinti 2030

OGL1. Dezvoltarea infrastructurii digitale inteligente

Gradul de digitalizare a 0 0

11 infrastructurii energetice (%) Impact 20% 80%  |ANRE/ME

12 ;efe‘glege(ﬁ/g'erder”or tehnice |\ oact | 18% 12%  |ME, Operatori

L ()

13 Tlmpu_l m_edlu de restabilire a Impact 8 2 ANRE
serviciului (ore)

OG?2. Fortificarea capacititilor de securitate cibernetica

2.1 Gradul de protectie cibernetica |, . | 1504 95%  |ASC/ME
a infrastructurii critice (%)
Incidente cibernetice majore

2.2 anual (#) Impact 12 <3 ME

23 Timpul de recuperare dupd o ¢ 48 4 |ME
incident major (ore)

0G3. Accelerarea tranzitiei energetice

3.1 Ponderea energiei regenerabile |, o | 1504 30% |ME/ANRE
in mixul energetic (%)
Reducerea emisiilor GES fata o o

3.2 de 1990 (%) Impact 45% 70% |ME
Gospodarii cu acces la servicii o 0 ANRE, ME,

3.3 energetice digitale (%) Impact 10% 60% Operatori
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Capitolul 1V.
OBIECTIVE SPECIFICE

Sectiunea 1-a.
Obiective specifice pentru infrastructura digitala inteligenta (Obiectivul general 1)

Obiectivul specific 1.1. Pana la sfirsitul anului 2028, cel putin 80% din infrastructura critica
energeticd va fi modernizata digital si integratd intr-un sistem unificat de monitorizare.

49. Ratiune de interventie: Fragmentarea actuala a sistemelor IT si OT in domeniul energetic genereaza
ineficiente majore, cu zeci de sisteme disparate care nu comunica intre ele, rezultand in timpi de raspuns de 8-
12 ore la incidente si imposibilitatea optimizarii la nivel de sistem. Modernizarea digitala integrata va permite
monitorizarea in timp real a intregii infrastructuri critice, reducerea timpului de raspuns la sub 1 ord si
optimizarea fluxurilor energetice cu economii estimate de 150 mil. MDL anual. Fara aceastd modernizare
coordonatd, pierderile vor continua sd creasca, iar integrarea cu sistemele europene va fi imposibila. Acest
obiectiv specific adreseaza problema fragmentarii sistemelor IT/OT si asigurd interoperabilitatea conform
standardelor europene, fara a suprapune actiunile din Programul general de transformare digitala 2025-2027.

50. Implementarea registrelor nationale si a platformelor nationale de management a energiei sunt
instrumente digitale critice pentru guvernanta moderna si care vor sprijini procesul de digitalizare, eficienta si
transparentd in gestionarea resurselor energetice si a consumului la nivel national. Ele vor contribui direct la
cresterea eficientei energetice, securitatii cibernetice, si transparentei in gestionarea resurselor energetice. in
plus, aceste solutii sunt indispensabile pentru implementarea retelelor inteligente avansate si pentru integrarea
sistemelor digitale de management al energiei, toate acestea fiind obiective centrale ale Programului de
transformare digitala 2026-2030 Tn domeniul energiei.

51. Registrul national privind locul de consum. Registrul national privind locul de consum (RNLC)
reprezintd o bazd de date centralizatd care Inregistreaza toate locurile de consum energetic din Republica
Moldova, fie ele comerciale, industriale sau rezidentiale. Fiecare loc de consum va urma sa fie identificat printr-
un cod alfanumeric (sau numeric) unic (similar ca IDNP — pentru identificarea persoanei fizice / IDNO — pentru
identificarea persoanei juridice) si asociat cu cel putin urmatoarele: date despre consumator, date geo-spatiale
(pentru o localizare precisd), identificator cadastral si alte informatii relevante care vor fi reglementate de catre
Guvern. RNLC va facilita monitorizarea consumului pe baza de identificatori unici, schimbarile de furnizor,
transparenta in facturare si gestionare a energiei, codul RNLC va urma sa fie reutilizat de toti furnizorii de
servicii energetice ca identificator unic a consumatorilor. Beneficii de implementare:

51.1.Consumatorii si furnizorii vor avea acces la informatii clare si actualizate despre locurile de consum,
contribuind la corectitudinea si claritatea facturarii astfel fiind asigurata transparenta.

51.2.Registrul va permite o gestionare mai usoara a schimbarilor de furnizor, simplificand procedurile
administrative si reducand timpul de tranzitie.

51.3.Autoritatile si furnizorii vor putea monitoriza in timp real consumul de energie la nivel de loc de
consum, optimizand astfel gestionarea fluxurilor energetice si identificind zonele cu pierderi.

51.4.Informatiile din RNLC vor fi standardizate si accesibile prin intermediul platformei guvernamentale
de interoperabilitate MConect pentru toti actorii din piata energetica, facilitind interoperabilitatea intre
sistemele diferitelor furnizori si operatori.

52. Platforma nationala de management energetic. Platforma nationala de management energetic
(PNME) va fi o platforma digitala integratoare, care va colecta si gestiona datele consolidate incepand de la
importul, producerea si consumul energetic din intreaga tara. Aceasta va oferi o sinteza analitica (in forme
tabelara si diverse grafice) pe baza de algoritmi ML/Al a diverselor tipuri de resurse energetice utilizate, precum
energie electrica, gaze naturale, energie termicd, si altele. Platforma va permite analizarea si raportarea
consumului totalizat pe diferite intervale de timp (lund, an) si la diferite niveluri geografice (national, regional,
localitate). Beneficii de implementare:
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52.1.Platforma va centraliza date din diverse surse prin mecanisme de interoperabilitate securizate,
oferind o imagine completd a importului, producerii si consumului energetic la nivel national, regional si
localitate, ceea ce va spriji deciziile informate si optimizarea resurselor.

52.2.PNME va permite generarea de rapoarte statistice detaliate privind consumul energetic, permitand
autoritatilor sa identifice tendintele si sd imbunatateasca planificarea pe termen lung.

52.3.Platforma va contribui la monitorizarea in timp real a utilizarii resurselor, identificAnd oportunitati
pentru eficientizarea consumului si reducerea pierderilor.

52.4.Avand in vedere integrarea resurselor energetice si centralizarea datelor, platforma va include
masuri avansate de securitate cibernetica pentru a proteja informatiile sensibile si restrictionate. De asemenea,
va fi accesibila tuturor partilor interesate - autoritatilor, furnizorilor, consumatorilor si altor actori din domeniul
energetic, asigurandu-se o colaborare eficientd, precum si va dispune o interfatd web publica pe care se vor
reflecta diverse informatii de interes public.

52.5.Platforma va fi un instrument esential pentru guvern si autoritati in dezvoltarea si implementarea
politicilor energetice, oferind date calitative si fiabile pentru a fundamenta deciziile strategice.

53.Sistemelor automatizate in domeniul eficientei energetice. Implementarea unui sistem
informational integrat destinat digitalizarii activitatii Institutiei Publice ”Centrul National pentru Energie
Durabila” in vederea informatizarii proceselor de business in domeniul eficientei energetice, performantei
energetice a cladirilor, precum si al valorificarii surselor de energie regenerabila. Sistemul integrat va contribui
semnificativ la cresterea calitatii si eficientei activitatilor din domeniile eficientei, va facilitata accesul la date
in domeniul eficientei energetice si al valorificarii surselor de energie regenerabila prin mecanisme modern,
digitale si interactive pentru toate partile interesate. Conceptul Sistemul informational national in domeniul
eficientei energetice (SINEE) reglementat prin HG 144/2025 va fi constituit din mai multe subsisteme:

53.1.subsistemul informational ,,Portalul public al CNED”;

53.2.subsistemul informational ,,Managementul programelor si proiectelor”;

53.3.subsistemul informational ,,Managementul energetic in cladiri”;

53.4.subsistemul informational ,,Eficienta energetica a cladirilor”;

53.5.subsistemul informational ,,Auditul energetic”;

53.6.subsistemul informational ,,Monitorizarea si verificarea economiilor de energie”;

53.7.subsistemul informational ,,Registrul specialistilor in domeniul eficientei energetice”;

53.8.subsistemul informational ,,Administrare si functionalitdti de sistem”;

53.9.subsistemul informational ,,Analiza datelor si generarea rapoartelor”;

53.10.subsistemul informational ,,Platforma GIS”.

Obiectivul specific 1.2. Pinda la sfirsitul anului 2030, cel putin 40% din consumatorii casnici vor
beneficia de contoare inteligente, cu accent pe zonele urbane si gospodariile vulnerabile

54.Ratiune de interventie: Sistemul actual de contorizare manuald genereaza erori de facturare pentru
circa 15% din consumatori, imposibilitatea tarifarii diferentiate si lipsa vizibilitatii asupra consumului real.
Contoarele inteligente sunt o componenta esentiala a infrastructurii de baza pentru toate serviciile energetice
moderne: tarife dinamice, raspuns la cerere, integrarea prosumatorilor si eficienta energetica. Prioritizarea
gospodariilor vulnerabile asigura ca beneficiile digitalizarii ajung mai intai la cei care au cea mai mare nevoie
de reducerea costurilor energetice. Obiectivul extinde programul pilot existent si se aliniaza cu tintele UE
pentru implementarea contoarelor inteligente, asigurand accesul echitabil la tehnologie.

55.Dezvoltarea retelelor inteligente avansate (advanced smart grids). Retelele inteligente avansate
reprezintd fundatia infrastructurii energetice moderne. Activitatile vor include cel putin:

55.1.Modernizarea etapizata a tuturor componentelor de infrastructuri IT si OT existente sunt strict
esentiale pentru implementarea de tehnologii avansate ce vor permite gestionarea mai eficienta a energiei,
inclusiv integrarea surselor regenerabile.

55.2.Implementarea contorizdrii inteligente avansate astfel ca acestea sa permitd monitorizarea si
transmiterea in timp real a datelor privind consumul de energie, oferind atat distribuitorilor, furnizorilor, cat si
consumatorilor, informatii precise si actualizate in regim real de timp. Intru atingerea rezultatelor scontate
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acestor activitati complexe, dar si in contextul desfasuririi proiectului pilot de instalare a contoarelor inteligente
cu suportul PNUD, urmatoarele trebuie considerate:

55.2.1.Elaborarea cerintelor tehnice privind contoarele inteligente:

55.2.1.1.Parametrii functionali, interfete pentru comunicare locala si distanta, structura datelor si
memoria internd a contorului, lista parametrilor energiei ce urmeaza a fi inregistrati de contor, periodicitatea
inregistrarii si transmiterii datelor;

55.2.1.2.Tehnologie de comunicatii / transfer de date, protocoale de comunicare®;

55.2.1.3.Cerinte privind certificarea contoarelor;

55.2.1.4.Revizuirea cadrului normativ privind durata exploatérii si verificarilor periodice;

55.2.1.5.Cerinte privind securitatea ciberneticd® prin elaborarea reglementirilor nationale (transpunerea
directivei EU") privind securitatea ciberneticd aplicabild contoarelor inteligente®, asigurarea end-point security
(criptarea datelor, autentificarea de acces securizat autorizat etc.);

55.2.1.6.Corespunderea si conformarea cu normele de reciclare a deseurilor de echipamente electrice si
electronice (HG 212/2018);

55.2.2.Colectarea si transferul datelor:

55.2.2.1.Cerinte fata de tehnologiile si standardele de transfer a datelor, protocoale de comunicare;

55.2.2.2.Cerinte privind certificarea concentratoarelor;

55.2.2.3.Periodicitatea citirii datelor;

55.2.2.4. Aplicatii(software) si cerinte de interoperabilitate/compatibilitate cu diferite tipuri de contoare
/ producatori diferiti;

55.2.2.5.Cerinte privind localizarea concentratoarelor, deservire / verificare periodica;

55.2.2.6.Cerinte privind securitatea cibernetica prin elaborarea reglementarilor nationale (transpunerea
directivei EU) privind securitatea cibernetica aplicabila la concentratoare (criptarea datelor, autentificarea de
acces securizat autorizat etc.);

56.Sistem Head-End (HES - Head-End System). Platforma HES este responsabild pentru comunicarea
cu contoarele inteligente si alte echipamente de masurare de pe teren, centralizand datele de la aceste dispozitive
intr-un singur punct de control. Acesta actioneaza ca un intermediar intre contoarele inteligente distribuite si
platformele superioare de gestionare a datelor, precum MDM si ADMS. Functionalitati principale ale unui
sistem HES:

56.1.colectarea si agregarea datelor de catre HES prin receptionarea datelor de masurare si evenimente
de la contoare inteligente (de exemplu, consum de energie, tensiune, curent, etc.) si transmiterea acestor metrici
mai departe catre sistemele MDM pentru gestionare si analiza,

56.2.platforma va permite monitorizarea continud a contoarelor si poate raporta rapid orice eroare sau
incident aparut in echipamentele de masurare;

56.3.HES poate trimite, asigurand comunicarea bidirectionald prin comenzi catre contoarele inteligente,
cum ar fi resetarea, actualizari de firmware, sau chiar deconectarea/ reconectarea unui consumator.

57.Managementul datelor contorului (MDM - Meter Data Management). Platforma MDM este un
sistem centralizat utilizat pentru gestionarea si analiza datelor de masurare colectate de la contoarele inteligente.
Acesta ofera functionalitati de stocare, prelucrare si interpretare a datelor privind consumul, si permite atat
optimizarea operationala, cat si facturarea precisa a consumului. Functionalitati principale ale unui sistem
MDM:

57.1.MDM stocheazd si administreaza volume mari de date colectate de la contoare inteligente, inclusiv
date de consum si alti parametri relevanti (de exemplu, pierderi de energie, calitatea energiei);

5 https://www.cencenelec.eu/media/CEN-CENELEC/AreasOfWork/CEN-

CENELEC Topics/Smart%20Grids%20and%20Meters/Smart%20Meters/cen-clc-etsi-tr50572 2011.pdf
6 https://www.esmig.eu/wp-content/uploads/2022/01/Protection-Profile-for-Smart-Meters.pdf

7 https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:52022PC0454

8 https://energy.ec.europa.eu/document/download/ece93bb8-1bda-4bdc-ac64-
7edd6d0e60bc_en?filename=dpia for publication 2018.pdf
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57.2.platforma va permite analize avansate ale consumului de energie, detectarea anomaliilor si
evaluarea performantelor retelei. Datele pot fi utilizate pentru prognoze si rapoarte detaliate, atat pentru
operatorii de retea, cat si pentru consumatori:

57.3.MDM poate fi integrat cu sisteme de facturare, platforme de gestionare a cererii si alte solutii IT
pentru a Tmbunatati eficienta generala a retelei;

57.4.unul dintre scopurile principale ale MDM este si furnizeze date precise pentru facturarea
consumului de energie, eliminand erorile asociate cu facturarea traditionala.

58.Sistem avansat de gestionare a distributiei (ADMS - Advanced Distribution Management
System). Platforma ADMS este o solutie avansata care integreaza mai multe functii critice pentru gestionarea
si controlul operatiunilor de distributie a energiei. ADMS ofera o imagine de ansamblu asupra retelei de
distributie, permitand operatorilor s monitorizeze si sa controleze fluxurile de energie in timp real, sa rdspunda
la incidente si sa optimizeze performanta retelei. Functionalitati principale ale unui sistem ADMS:

58.1.ADMS ofera operatorilor o platforma centralizata pentru monitorizarea starii retelei, identificarea
problemelor si luarea de masuri corective;

58.2.platforma permite optimizarea distributiei de energie prin ajustarea fluxurilor de energie,
managementul sarcinilor si reducerea pierderilor in retea;

58.3.ADMS include module avansate de gestionare a incidentelor, permitand o reactie rapida la pene de
curent si alte probleme operationale, reducand astfel timpii de intrerupere;

58.4.ADMS poate gestiona sursele de energie distribuite, cum ar fi energia solara si eoliana, optimizand
integrarea lor in retea.

Obiectivul special 1.3. Péand la sfirsitul anului 2028, cel putin 90% din procesele operationale critice
vor fi automatizate si monitorizate digital in timp real.

59. Ratiune de interventie: Procesele manuale actuale in dispecerare, mentenantd si operare genereaza
ntarzieri de 4-8 ore in detectarea problemelor, costuri cu personal excesive si riscuri crescute de eroare umana.
Automatizarea proceselor critice prin SCADA moderne, algoritmi Al si IoT va reduce costurile operationale
cu 20-25% si timpul de remediere a defectiunilor de la 8 ore la sub 2 ore. Experienta internationala
demonstreazd ca automatizarea este esentiald pentru gestionarea complexitatii crescdnde a sistemelor
energetice moderne cu multiple surse de generare distribuitd. Automatizarea completd a proceselor critice va
reduce costurile operationale si timpul de raspuns la incidente, crescand calitatea serviciilor pentru toti
consumatorii.

60.Sistem SCADA (supervisory control and data acquisition). Platforma SCADA reprezinta coloana
vertebrald a monitorizarii si controlului in timp real a infrastructurii tehnologice energetice, permitand
operatorilor sa supravegheze si sa controleze echipamentele si procesele din statii, posturi de transformare si
retele de distributie de la distanta. Sistemul integreaza date provenite de la sute si mii de puncte de masurare si
control, oferind o imagine completa si actualizatd a starii sistemului energetic. Functionalitati principale ale
unui sistem SCADA:

60.1.monitorizare in timp real prin colectarea continuu a datelor de Unitati terminale la distanta (RTU -
Remote Terminal Units) si dispozitive electronice inteligente (IED- Intelligent Electronic Devices) despre
parametrii electrici (tensiune, curent, frecventa), starea echipamentelor (intreruptoare, separatoare) si alarme,
prezentandu-le intr-o interfata grafica intuitiva;

60.2.control de la distantd care permite operatorilor sd execute comenzi asupra echipamentelor de
comutatie, sd modifice setérile de protectie si sd ajusteze parametrii operationali fard a fi necesara prezenta
fizica in teren;

60.3.gestionarea alarmelor si evenimentelor de catre sistem care prioritizeaza si afiseazd alarmele 1n
functie de criticitate, pastreaza istoricul evenimentelor si genereaza notificari automate pentru situatii critice;

60.4.analize si generarea rapoarte operationale, analize de tendinte, calcularea indicatorilor de
performantd (SAIDI, SAIFI) si ofera instrumente pentru analiza post-incident.
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61.Sistem ERP (Enterprise Resource Planning). Platforma ERP integreaza toate procesele de business
ale operatorului intr-un sistem unificat, de la managementul activelor si mentenanta pana la finante si resurse
umane. Aceasta elimina depozitele informationale si oferd o vedere holistica asupra operatiunilor companiei,
permitand luarea deciziilor bazate pe date integrate si actualizate. Functionalitati principale ale unui sistem
ERP sunt:

61.1.managementul activelor si mentenantei prin gestionarea ciclului de viatd complet al echipamentelor
energetice, planifici mentenanta preventiva si predictiva, urmareste istoricul interventiilor si optimizeaza
stocurile de piese de schimb;

61.2.gestiune financiar-contabila integrata prin automatizarea proceselor contabile, gestioneaza bugetele
pe centre de cost, calculeaza amortizarile pentru infrastructura energetica si ofera raportare financiara in timp
real;

61.3.managementul resurselor umane facilitaind administarea personalului operational si tehnic, planifica
echipele de interventie, gestioneaza calificarile si autorizarile specifice domeniului energetic si calculeaza
salarizarea conform CCM;

61.4.planificare si control operational prin integrarea si planificarea lucrdrilor de investitii, urmareste
executia proiectelor de dezvoltare a retelei, monitorizeaza indicatorii de performanta si asigurd conformitatea
cu reglementarile ANRE.

62.Sistem CRM (cCustomer Relationship Management). Platforma CRM pentru operatorii energetici
centralizeaza toate interactiunile cu consumatorii, de la contractare si facturare pana la sesizéri si asistenta
tehnica. Sistemul transforma relatia cu consumatorii dintr-una reactiva ntr-una proactiva, imbunatatind
satisfactia clientilor si reducand costurile operationale prin automatizarea proceselor. Functionalitati principale
ale unui sistem CRM sunt:

62.1.gestionarea completa a relatiei cu consumatorii prin mentinerea unei baze de date unificatd a
consumatorilor, istoricul complet al interactiunilor, preferintele de comunicare si permite segmentarea pentru
campanii tintite;

62.2.managementul sesizarilor si reclamatiilor prin Inregistrarea si urmdrirea tuturor solicitarilor
consumatorilor, asigurd respectarea termenelor legale de raspuns, escaladeaza automat cazurile critice si
genereaza rapoarte pentru agentiile de reglementare dupa caz;

62.3.Portal self-service si aplicatie mobild integrat in CRM ofera consumatorilor acces online la date
privind consumul, istoricul facturilor, posibilitatea transmiterii indexului si platii online, reducand semnificativ
numadrul de apeluri la Call Center;

62.4.integrare omni-canal in sistemul CRM prin unificarea tuturor canalelor de comunicare (telefon,
email, chat, retele sociale, oficii teritoriale) intr-0 interfata unica, oferind 0 experienta coerentd si continua
pentru client, indiferent de punctul de contact utilizat.

63.Sistem de facturare (Billing System). Platforma de facturare reprezintd motorul financiar al
operatorului energetic, gestionand intregul ciclu de facturare de la citirea contoarelor pana la incasarea plétilor.
Sistemul modern de billing nu doar calculeaza si emite facturi, ci ofera flexibilitate tarifara, suporta multiple
canale de platd si se integreaza cu ecosistemul digital al operatorului. Functionalitati principale ale unui sistem
de facturare (billing) sunt:

63.1.calcul si emiterea de facturi prin procesarea datelor privind consumul de la MDM/HES, aplica
structuri tarifare complexe (tarife diferentiate, prosumatori, tarife sociale), calcularea taxelor si impozitelor si
generarea facturilor in format electronic si tiparit;

63.2.gestiunea tarifelor flexibile prin sustinerea tarifelor dinamice (pe intervale orare, preturi de varf
critic), programe de reactie la cerere cu compensarea pentru reducerea consumului, contorizare neta pentru
prosumatori si scheme de eficientd energetica,

63.3.management incasarilor si colectérii care integreaza multiple canale de platd (banca, online, POS,
aplicatie mobild), monitorizeaza in timp real incasdrile, automatizeaza recuperarea creantelor si genereaza
notificari de deconectare conform reglementarilor;

63.4.raportare si analiza financiara care ofera tablouri de bord pentru monitorizarea veniturilor, analize
de profitabilitate pe segmente de consumatori, prognoze de cash-flow si raportare automata catre ANRE si alte
autoritdti de control.
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64.Aceste sisteme, implementate integrat, vor transforma operatorii energetici din Moldova in
organizatii digitale moderne, capabile sa ofere servicii de calitate superioara si sa gestioneze eficient tranzitia
energetica.

65. Indicatorii aferenti obiectivelor specifice ale Obiectivului general 1 au fost definiti pentru a permite
monitorizarea si evaluarea progresului in realizarea acestora, prezentarea lor sintetica fiind inclusa in Tabelul
6, dupa cum urmeaza:

Tabelul 6. Indicatori pentru obiectivele specifice aferente Obiectivului general 1
Valoare Valoare Valoare Furnizor
referinta 2025 tinta 2028 tinta 2030 date

OS 1.1 Modernizarea digitala a infrastructurii critice

Denumire indicator Tip

Infrastructura critica modernizata

1.1.1 |, . Rezultat|20% 80% 95% ME/ANRE
digital (%)

112 Registrul Naglopal al Locurilor de Produs INu Da Da ME
Consum operational

1.1.3 [PlatformaNationalade = Jp Iy Da Da ME
Management Energetic functionala

1.1.4 |Sisteme informatice integrate (#) |Produs |2 10 15 Operatori

115 |Resurse financiare alocate Resurse |50 250 400 ME/ANRE

modernizarii (mil. MDL)
OS 1.2 Implementarea contoarelor inteligente

1.2.1 |Ponderea consumatorilor cu Rezultat|3% 25% 40% ANRE
contoare inteligente (%)

Numar contoare inteligente

1.2.2 | Produs (35,000 265,000 500,000 Operatori
instalate (#)

1.2.3 [G0spodarii vulnerabile cu contoare 5,y - | 50,000 100,000  |ANRE
inteligente (#)

1.2.4 |Investitii in infrastructura de Resurse 25 200 350 Operatori

contorizare (mil. MDL)
OS 1.3 Automatizarea proceselor operationale

Procese operationale critice

1.3.1 . Rezultat|20% 90% 98% ANRE
automatizate (%)

1.3.2 |Sisteme SCADA modernizate (#) |Produs |1 10 15 Operatori

1.3.3 (Tolfelf mediu remediere defectiuni Rezultat |8 2 1 Operatori

1.3.4 |Personal specializat in Resurse |50 200 300 Operatori

automatizare (#)

Sectiunea a 2-a.
Obiective specifice pentru securitatea cibernetica (OG 2)

Obiectivul specific 2.1. Pdnd la sfirsitul anului 2026, se va asigura monitorizarea 24/7 a 100% din
infrastructura critici energeticd prin consolidarea capacititilor de securitate ciberneticia in cadrul
operatorilor de infrastructura energetica, inclusiv prin implementarea de mecanisme moderne de detectare
si raspuns rapid, in conformitate cu cerintele nationale si Directivele UE (inclusiv NIS2).

66.Ratiune de interventie: Domeniul energetic inregistreaza in medie 50 de tentative de atac cibernetic
pe saptamana, iar capacitatea actuala de detectie si raspuns este practic insuficientd, cu timp de dentificare a
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incidentelor care depaseste 72 ore. Prin fortificarea sistemelor de monitorizare si raspuns ale operatorilor critici
, timpul de detectie si reactie la incidente va fi redus la sub o ora. Fara aceste masuri, domeniul energetic raimane
vulnerabil la atacuri cibernetice care pot provoca intreruperi masiva la scara nationald, asa cum s-a demonstrat
in Ucraina (2015, 2016) si in alte tari.

67. Consolidarea capacitatilor cibernetice in domeniul energetic va asigura interoperabilitate si
conformitate cu standardele internationale, reducand riscurile asupra continuitétii serviciilor si sprijinind
integrarea Republicii Moldova 1n piata energetica europeana:

68. Justificare generala - specificul domeniului energetic si diferentierea fata de alte sectoare.

68.1.Infrastructura energeticd nationald, incluzand productia, transportul, furnizarea si distributia de
electricitate, este recunoscut international si national ca infrastructura criticd esentiald pentru functionarea
statului, a economiei si a sigurantei cetétenilor.

68.2.Tehnologiile si retelele hibride IT/OT caracterizeaza specificul domeniului energetic care consta in
existenta unui ecosistem tehnologic hibrid, in care sistemele de control industrial - sisteme de automatizare,
control si telemasurare (SCADA/EMS(Energy Management System)/DMS(Distribution Management
System)) interactioneaza cu infrastructura IT conventionald. Acest lucru impune cerinte diferite de securitate -
timpii de raspuns critici in sistemele SCADA (milisecunde) fatd de cele aplicabile doar TIC-ului general.
Echipamente specifice OT includ ca exemplu cel putin urmatoarele:

68.2.1. o unitate terminala la distanta (RTU) - un dispozitiv electronic care actioneaza ca o interfata intre
echipamentele de teren si un sistem central de control, cum ar fi un sistem SCADA (Supervisory Control and
Data Acquisition). RTU-urile permit operatorilor de retele electrice sa monitorizeze, sa gestioneze si sa
controleze de la distanta sistemele energetice, cum ar fi retelele de distributie si transport al energiei electrice;

68.2.2. dispozitive electronice inteligente (IED)- controlere bazate pe microprocesoare utilizate in
sistemele energetice pentru monitorizare, protectie, control si automatizare. Sunt cruciale pentru functionarea
fiabila si eficienta a retelelor energetice moderne, inclusiv a retelelor inteligente;

68.2.3. 0 unitate de masurare a fazorilor (PMU - Phasor Measurement Unit) - dispozitiv utilizat in
sistemele energetice pentru a masura si sincroniza in timp fazorii de tensiune si curent (magnitudine si unghi
de faza) in diferite puncte ale retelei electrice. Aceste masuratori, denumite sincrofazori, sunt cruciale pentru
monitorizarea si controlul in timp real al retelei, in special in sistemele de monitorizare pe arie largd (WAMS).
PMU-urile oferd o imagine mai cuprinzatoare si mai dinamica a starii retelei in comparatie cu sistemele
SCADA traditionale, permitand o detectare si un raspuns mai rapid la perturbatii.

68.3. Domeniul energetic este puernic expus amenintarilor cibernetice complexe fiind adesea tinta unor
atacuri sponsorizate de state sau de grupari avansate de tip APT (Advanced Persistent Threat), care vizeaza
controlul operational, manipularea proceselor fizice sau provocarea unor intreruperi de amploare.

68.4. Complexitatea arhitecturald a infrastructurii distribuite geografic (centrale, statii de transformare,
retele de distributie), sisteme legacy cu cicluri de viata de minim 15-25 ani si interconectarea sistemelor critice
(generare, transport, distributie, consum), creeazd provocari semnificative pentru digitalizare, securitate si
interoperabilitate.

69.Standardizare si conformitate: ISO/IEC si IEC — mix de IT si OT.

69.1. Standarde generale aplicabile securitdtii cibernetice in organizatii (IT) sunt:

69.1.1. ISO/IEC 27001 — asigura cadrul de guvernanta a sistemului de management al securitatii
informatiei;

69.1.2. ISO/IEC 27002 — controale specifice de securitate cibernetica si protectie a datelor pentru intregul
sistem organizational (IT);

69.1.3. ISO/IEC 27032 — ghid pentru securitatea cibernetica in retele complexe si distributia
responsabilitatilor Intre entitati.

69.2. Standarde sectoriale specifice OT/ICS/SCADA in domeniul energetic care sunt standarde de
interoperabilitate si securitate pentru automatizarea substatiilor, sistemele SCADA si sistemele de management
al energiei electrice, reglementand protocoale de comunicatie, structurarea datelor si fiabilitatea operationala:
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Tabelul 7. Standarde sectoriale specifice OT

Standard Descriere relevanta pentru domeniul energetic
Defineste masuri de securitate pentru protectia comunicatiilor in SCADA, EMS si
IEC 62351 substatii electrice, incluzdnd autentificare, criptare gi integritate a datelor pentru

protocoale precum IEC 61850, IEC 60870-5 si DNP3.

Protocol de comunicatie utilizat pe scara larga in SCADA pentru transportul de date in
retelele energetice prin IP. Necesitd protectie impotriva spoofingului, replay attacks,
sesiuni neautorizate — toate acestea monitorizabile prin mecanisme operationale de
securitate cibernetica.

Automatizarea statiilor electrice — necesitd protectie a traficului GOOSE/MMS/SV si
IEC 61850 integrarea cu sisteme de analizd comportamentald din cadrul mecanismelor de
monitorizare cibernetica.

IEC 61968 /| Modele CIM pentru integrarea aplicatiilor SCADA/EMS/DMS — cu implicatii de
61970 interoperabilitate si supraveghere cibernetica.

Framework complet de securitate ciberneticd pentru sistemele de automatizare si
control industrial (IACS), structurat pe 4 niveluri: Cerinte generale, Politici si
proceduri, Cerinte sistem, si Cerinte componente. Pentru capacitatile operationale de
securitate cibernetica in domeniul energetic, acest standard ofera:

* Zonare si segmentare - Defineste arhitectura de securitate prin zone si conducte pentru
izolarea sistemelor critice SCADA/OT de retelele IT

» Evaluarea riscurilor - Metodologie specifica pentru identificarea vulnerabilitatilor in
infrastructura OT energetica

IEC 62443 * Niveluri de securitate (SL 1-4) - Clasificare a sistemelor dupa criticitate, cu SL3-4
pentru infrastructura critica energetica

* Cerinte tehnice - Specificatii pentru hardening sisteme, patch management OT,
monitorizare anomalii si raspuns la incidente

* Ciclul de viata securizat - Integrarea securititii din faza de design péand la
decomisionare pentru toate componentele SCADA/DCS

* Monitorizare continud - Cerinte specifice pentru capacititi de securitate cibernetica
operationald: detectare intruziuni OT, analiza comportamentala, corelarea
evenimentelor intre IT i OT

IEC 60870-5-104

Protocol de comunicatie pentru SCADA cu autentificare securizata, utilizat extensiv
DNP3  Secure | in America de Nord si adoptat crescand in Europa. Necesita monitorizare cibernetica
Authentication specializatd pentru detectarea tentativelor de manipulare a comenzilor critice si
validarea integritatii mesajelor.
Standard pentru functii de securitate in IED-uri (Intelligent Electronic Devices)
utilizate in substatii - defineste jurnalizarea evenimentelor de securitate, controlul

EEE 1686 accesului si auditarea, toate fiind surse critice de date pentru mecanismele de securitate
cibernetica operationala.

Desi este un standard nord-american, oferd un model de referintd pentru protectia

NERC CIP infrastructurii critice energetice cu cerinte specifice pentru monitorizare in timp real,

gestionarea incidentelor si raportare - foarte relevant pentru proiectarea si operarea
capacitatilor de securitate cibernetica in domeniul energetic.

69.3. Capacitatile de securitate cibernetica dedicate domeniului energetic trebuie sa integreze capabilitati
de colectare si analiza a traficului specific OT (inclusiv in formate binare, serializate, real-time), aspecte care
nu sunt acoperite, in mod nativ, de mecanismele de securitate IT traditionale.

70. Functii si capabilitati specifice pentru securitatea cibernetica in domeniul energetic, definite

pentru a asigura prevenirea, detectarea, raspunsul si recuperarea in fata incidentelor, sunt prezentate in Tabelul
8, fiind corelate cu standardele internationale si bunele practici aplicabile in materie.
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Functiile securitate

cibernetica energetica
Supraveghere continua

Tabelul 8. Functiile specifice ale securitazii energetica
Descriere

Monitorizarea simultand a traficului de date din retelele IT si mediile industriale

medii IT/OT OT (inclusiv SCADA) pentru detectia anomaliilor, inclusiv vizibilitate extinsa
(24/7/365) asupra traficului IEC 62443, IEC 60870-5-104, IEC 61850, Modbus, DNP3, etc
Securitate pentru Monitorizare conforma cu IEC 62351: TLS, VPN-uri industriale, autentificare
comunicatii g .

. mutuala a nodurilor.
operationale

Detectie si raspuns la
incidente OT

Utilizarea senzorilor si sistemelor IDS/IPS specifice SCADA/ICS (ex. Nozomi,
Claroty) pentru identificarea atacurilor asupra automatizarilor din statii electrice,
centrale, etc.

Simulari si exercitii
sectoriale

Organizarea de teste sectoriale de tip ,,Red Team/Blue Team” pentru evaluarea
rezilientei sistemelor energetice (OT si control industrial) la atacuri cibernetice.

Threat Intelligence
specific domeniului

Colectarea si analiza indicatorilor de compromitere (IoC) si a TTP-urilor (Tactics,
Techniques, Procedures) relevante pentru domeniul energetic, n colaborare cu
ENTSO-E, E-ISAC si alte retele internationale relevante domeniului energetic.

Interoperabilitate
mecanismele nationale
de securitate
ciberneticanational

Mecanism de escaladare si alertare in timp real catre structurile nationale de
securitate ciberneticapentru amenintari cu potential trans-sectorial.

Expertiza tehnica
specializata

Personal cu cunostinte aprofundate despre:

Protocoale industriale (IEC 61850, IEC 60870-5-104, etc)

Sisteme SCADA/EMS/DMS

Echipamente specifice (RTU, IED, PMU)

Intelegerea proceselor operationale energetice

o Capacitatea de a distinge Tntre anomalii operationale si incidente de
securitate

® O O O

Monitorizare adaptata
domeniului

Detectarea atacurilor specifice infrastructurii energetice:
Manipularea parametrilor de functionare

Atacuri asupra sincronizarii temporale (GPS spoofing)
Compromiterea sistemelor de protectie si automatizare

Corelarea evenimentelor intre nivelurile IT si OT

Analiza comportamentala bazatd pe profiluri operationale normale

® O O O

Timp de raspuns
optimizat

¢ Coordonare directa cu dispecerii energetici
Capacitatea de a evalua impactul asupra stabilitatii retelei
Decizii rapide privind izolarea/deconectarea sistemelor compromise

Gestionarea riscurilor
specifice

Evaluarea amenintarilor asupra:

Stabilitatii retelei electrice

Sigurantei in alimentare

Integritatii datelor de masurare si facturare

Scenarii de atac specific energetic (ex: manipularea frecventei, atacuri
coordonate asupra mai multor puncte)

® O O O

71. Avantaje si beneficii strategice ale capacititilor de securitate cibernetica in domeniul energetic,
care vizeaza cresterea rezilientei infrastructurilor critice, protectia consumatorilor si alinierea la standardele si
practicile internationale, sunt reflectate sintetic in Tabelul 9, dupa cum urmeaza:
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Tabelul 9. Avantaje si beneficii strategice ale capacitatilor de securitate
cibernetica in domeniul energetic

Domeniu

Operare continud si
specializata

Beneficii specifice
Personal instruit In securitatea SCADA si ICS, cu capacitate de analiza contextuala
superioard, izolare si detectii timpurii a amenintdrilor, reducerea riscului de
propagare in lant catre alte sectoare si previnirea Intreruperilor de energie prin
reactie rapida la tentative de sabotaj digital asupra sistemelor de control (ex:
manipulare set-points, comenzi neautorizate).

Reducerea timpului de
detectie si raspuns

Se reduce semnificativ MTTR (mean time to respond) Th cazul unui atac care
afecteaza sistemele de control al productiei/distributiei, prin echipe specializate pe
specificul energetic, fard dependentd de un canal de analiza generalist.

Adaptare la |Permite implementarea cerintelor specifice din NIS 2, CER Directive (EU
reglementari 2022/2557) si viitoarele norme ENISA/ENTSOG, etc pentru securitatea
internationale infrastructurilor critice energetice.

Interope_rabllltate‘ U ISchimb automatizat de alerte, date si sincronizarea raspunsului in caz de atacuri
structurile  nationale multiple sau coordonate

(ASC) '

Decuplare riscuri [Diminueaza riscul ca un incident TIC general sa afecteze in lant sistemele

sistemice Tntre sectoare |energetice OT critice.

72. Relatia cu structurile nationale de securitate cibernetica:

72.1. Complementaritate si coordonare

72.1.1. Arhitectura capacitatilor de securitate cibernetica din domeniul energetic nu este concurenta, ci
complementar, fiind conectata cu mecanismele nationale print canale securizate si redundante pentru schimb
de alerte, indicatori de atac si coordonare 1n caz de incident de interes national;.

72.1.2. Aceste capacitati vor avea un rol dublu: vor actiona ca prima linie de raspuns pentru incidente
specifice domeniului energetic si ca punct de escaladare pentru incidente ce depasesc nivelul sectorial (ex.
atacuri hibride asupra mai multor sectoare critice);

72.1.3. Colaborare institutionald prin acorduri de colaborare cu ASC si alte autoritati/institutii nationale
de profil, pentru a asigura interoperabilitatea proceselor, schimbului de date, derularea exercitiilor comune si
utilizarea acelorasi metodologii de clasificare a incidentelor.

72.2. Exemplificare — incidente reale relevante:

72.2.1. Ucraina (2015-2016) — atacuri asupra retelelor SCADA care au cauzat intreruperi de energie in
regiuni Intregi prin exploatarea lipsei de segmentare intre IT si OT;

72.2.2. Colonial Pipeline (SUA, 2021) — incident de ransomware care a afectat capacitatea de distributie
a combustibilului pe Coasta de Est;

72.2.3. Dragonfly / Energetic Bear (APT) — grupuri avansate ce vizeaza operatori de infrastructura critica
energetica, utilizdnd spear-phishing si backdoors pe echipamente OT.

72.3. Toate aceste atacuri au avut in comun lipsa unui mecanism de detectie precoce specific retelelor
industriale si a unor capacititi operationale dedicate de securitate cibernetica .

72.4. Exemple de buna practici internationala

72.4.1. Italia— SOC Terna: operatorul national de transport al energiei electrice detine capacitati proprii
de securitate cibernetice integrate cu retelele SCADA si sistemele OT, colaborand cu CERT-EN si ENISA,;

72.4.2. Franta — EDF CyberSOC: opereaza capacitati dedicate de securitate cibernetica pentru retelele
energetice care lucreaza in paralel cu ANSSI (autoritatea nationald), oferind protectie la nivel de OT si centrale
nucleare;

72.4.3 Germania — BSI si sectorul Energiei: standardele IT-SiG 2.0 si reglementarile KRITIS impun
fiecdrui operator de infrastructura critica energetica sa detina propriile capabilititi de monitorizare si raspuns
cibernetic, integrate in reteaua nationala de raspuns cibernetic.

72.5. Fortificarea capacitatilor de securitate cibernetica in domeniul energetic este 0 masura necesara,
justificabila si urgenta in contextul transformarilor digitale, al interdependentei mediilor IT/OT si al escaladarii
riscurilor cibernetice la adresa infrastructurilor critice. Aceste capacitati vor actiona ca bariera proactiva si
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mecanism de rezilientd operationald, in deplind coordonare cu structurile nationale, contribuind la securitatea
energeticd a Republicii Moldova.

Obiectivul specific 2.2. Pana la sfarsitul anului 2027, toti operatorii de infrastructurd critica
energeticd vor fi certificati conform standardelor ISO/IEC 27001 si cerintelor NIS2

73. Ratiune de interventie: Majoritatea absolutd a operatorilor energetici din Moldova nu detin in
prezent certificare ISO 27001, desi gestioneaza obiective de infrastructura critica nationald. Lipsa standardelor
si reglementdrilor de securitate uniforme creeaza vulnerabilitati sistemice care pot fi exploatate in cascada.
Certificarea obligatorie va asigura un nivel minim de securitate pentru toti operatorii, conform cerintelor UE,
si va permite interconectarea securizatd cu sistemele europene. Costul estimat al unui atac cibernetic major este
de pana la 500 mil. MDL, fatd de circa 50 mil. MDL pentru implementarea standardelor de securitate.
Certificarea va garanta un nivel uniform de securitate in tot sectorul.

74. Certificarea si conformarea operatorilor din sectorul energetic al Republicii Moldova la standardele
de securitate cibernetica internationale, protectia infrastructurii critice si interoperabilitate OT/IT presupune o
investitie semnificativa, etapizata si diferentiata in functie de:

74.1. tipul de operator (producere / transport / distributie / furnizare),

74.2. dimensiunea infrastructurii (numér de substatii, centre de control, noduri SCADA), precum si
numarul de active IT si/sau OT,

74.3. gradul de digitalizare existent,

74.4. cerintele de audit, instruire, mentenanta si certificare formala de catre organisme acreditate.

75. In domeniul securititii cibernetice energetice, aplicarea standardelor recunoscute si respectarea
cerintelor de conformitate reprezintd elemente fundamentale pentru asigurarea unui cadru robust si credibil de
protectie. Acestea stabilesc atat nivelurile minime obligatorii de securitate, cat si bunele practici recomandate
pentru operatori, institutii publice si alti actori implicati.

76. Categoriile de standarde si conformitate, aplicabile Tn contextul Programului sunt sintetizate in
Tabelul 10:

Tabelul 10. Categoriile de standarde OT si IT

Tip standard Aplicabilitate Obligatoriu / Recomandat
IEC 62443 (serie) OT security ICS/SCADA Esential, NIS2 relevant
IEC 62351 f;;ﬁzcéﬁleig:i?camlor din Relevanta SCADA/telecontrol
IEC 60870-5-101/104 Protocol SCADA Standard tehnic obligatoriu
IEC 61850 Substatii electrice digitale Relevanta mare pentru Moldelectrica
DNP3 (secure) Protocol interoperabilitate Relevanta limitata local, dar util
ISO/IEC 27001 Securitatea informatiei — ISMS Esential (certificare formald)

Ghiduri aplicative pentru
telecomunicatii, OT, securitate Necesare pentru control intern
cibernetica si informationald

ISO/IEC
27002/27011/27032/27035

Obligatoriu pentru CI (infrastructura

ISO 22301 Continuitate operationala .
’ criticd)

Securitate cibernetica pentru
sectorul energetic
Obligativitate de conformitate
NIS/NIS2 (EU Directive) pentru Operatori de servicii
esentiale

ENISA Guidelines Recomandat

Implementare Tn vigoare in RM din
01.01.2025 / LP 48/2023
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77. Estimare activitati minime obligatorii pentru certificare si conformitate are ca obiectiv
identificarea setului de masuri de bazd pe care organizatiile trebuie si le implementeze pentru a respecta
cerintele stabilite prin standardele relevante si cadrul normativ aplicabil. Aceste activititi reprezinta nivelul
minim de efort necesar pentru obtinerea certificarii $i mentinerea conformitatii, constituind totodata
fundamentul pe care se pot construi masuri suplimentare de imbunatatire si adaptare la evolutiile tehnologice
si de reglementare.

78. Estimarea realizata in cadrul Programului si prezentata mai jos, in Tabelul 11, se refera la un operator
energetic mediu (ex. de distributie sau de transport), cu personal de 100-500 angajati, 515 noduri OT (statii
SCADA, substatii) si 1-2 centre de dispecerizare.

Tabelul 11. Activitati obligatorii pentru certificare
Observatii

Include etapa | + 11, valabil 3 ani

Poate fi integrat cu ISMS

Standard
ISO/IEC 27001
ISO/IEC 22301

Tip activitate
Audit + Certificare

Certificare continuitate

IEC 62443-2-1 AUd't. Program | clude analiza activelor OT
securitate ICS

IEC 62351 / 61850 / 60870 Validare implementare | Nu este cert_lﬁcare formald, ci atestare
protocoale conformitate prin testare laborator
Incident response . .

ISO/IEC 27035 readiness Documentatie, simulare, audit

ISO/IEC 27032 Integrare in ISMS

(cybersecurity guidance)

Relevanta pentru guvernanta

Gap analysis

NIS2 readiness audit
raportare

Necesita documente, active, controale

ENISA
guidance

implementation

Consultanta conformitate

Optional dar recomandat

79.Servicii auxiliare pentru conformitate (Tabelul 12) vizeaza ansamblul de activitati de sprijin care
faciliteaza implementarea si mentinerea standardelor si cerintelor normative. Aceste servicii nu fac parte din
obligatiile de baza pentru certificare, insd contribuie la consolidarea proceselor interne, la optimizarea
resurselor si la asigurarea unei alinieri continue la bunele practici si la reglementarile in vigoare.

Tip activitate
Elaborare politici si proceduri ISMS / BCMS

Tabelul 12. Servicii auxiliare de conformitate

Detalii
Minim 20-25 documente conforme

Clasificare active OT/IT si matrice de risc

Mapare detaliatd pe business procese

Training personal tehnic si non-tehnic

Constientizare + cursuri certificate

audit

Implementare SIEM, IAM, instrumente de urmarire de

Cerinta 27001 + NIS2

Integrarea, gestionarea si consolidarea patch-urilor

Platforme + testare

Audit intern pre-certificare

Preferabil de la alt furnizor

79.1.Consideratii si caracteristici suplimentare se refera la elementele care depasesc cerintele minime
obligatorii, dar care pot influenta semnificativ eficienta, sustenabilitatea si adaptabilitatea masurilor
implementate. Acestea includ aspecte de context, factori de risc, particularitati sectoriale sau tehnologice,
precum si bune practici emergente care pot sprijini atingerea unui nivel superior de rezilienta si conformitate.
Tn contextul Programului, acestea sunt:

79.1.1.Certificarea trebuie reactualizata la fiecare 3 ani (recertificare ISO), iar auditul anual este necesar
pentru mentinerea statutului(supraveghere).
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79.1.2.Seria standardelor IEC 62443 nu presupune certificare formald completa pentru operatori, ci
conformitate la nivel de componente si program de securitate — pot fi certificate parti (ex. sistem, integrator).

79.1.3.NIS2 implica costuri suplimentare pentru raportare, CSIRT intern sau legaturi cu, pentru
conectarea la mecanismele nationale de securitate cibernetica, precum si pentru jurnalizare si revizuirea ciclului
de viata al riscurilor.

79.1.4.Standardele 1EC 62443, IEC 62351, IEC 61850, IEC 60870-5-101/104 si DNP3 nu au certificari
obligatorii pentru operatori, dar necesitd audit tehnic si conformitate.

Obiectivul specific 2.3. Pind la sfirsitul anului 2028, timpul de recuperare dupd incidente cibernetice
majore va fi redus la maximum 4 ore pentru serviciile critice

80. Ratiune de interventie: Incidentele cibernetice actuale pot paraliza sistemul energetic pentru 48-
168 ore, cu costuri economice de milioane MDL pe zi si impact social major. Dezvoltarea capacitatilor de
rezilientd prin modernizarea securititii cibernetice ale infrastructurilor IT si OT, prin implementarea
componentelor hardware redundante pentru inalta disponibilitate (high availability), implementarea solutiilor
software de securitate (SIEM, DLP, antivirus EDR/XDR, etc), planuri testate a masurilor de continuitate si
exercitii regulate va asigura ca serviciile critice pot fi restaurate in maximum 4 ore. Aceasta capacitate este
esentiala pentru mentinerea increderii publice si a stabilitatii economice, precum si pentru alinierea la
standardele EU de rezilientd a infrastructurii critice. Rezilienta operationald va fi asiguratd prin sisteme
redundante si planuri testate de continuitate.

81.Pe parcursul anului 2024, UNDP Moldova a contractat la solicitarea Ministerului Energiei - un
prestator autorizat din EU cu experientd specificd pentru desfasurarea auditului aprofundat de securitate
cibernetica inclusiv cu desfasurarea testelor de penetrare, intocmirea recomandarilor, precum si prezentarea
solutiilor pentru imbunatatirea securitdtii cibernetice la fiecare dintre cei 7 operatori de stat.

82.Urmare rezultatelor auditului de securitate cibernetica, se preconizeaza modernizarea pentru fiecare
dintre cele 7 entitati de Stat, prin achizitia si implementarea solutiilor de tip antivirus, SIEM, DLP - toate
licentiate cu abonament si suport de la producatori si/sau parteneri autorizati pentru 36 luni (3 ani integral),
inclusiv servicii de instalare/configurare/punere in functiune si transfer de cunostinte. De asemenea, este
prevazuta achizitia componentelor hardware critice necesare (core switches, firewall-uri, servere si sisteme de
stocare, abonament si suport de la producatori si/sau parteneri autorizati pentru 36 luni (3 ani integral), servicii
de instalare/configurare /punere in functiune si transfer de cunostinte pe care sa ruleze solutiile licentiate
(antivirus XDR/EDR, SIEM, DLP) in regim de inalta disponibilitate.

83.Operatorii de retea privati vor urma sa includa obligatoriu in planurile sale de investitii resursele
financiare aferente modernizarii securitatii cibernetice ale infrastructurilor IT si OT, prin implementarea
componentelor hardware redundante pentru inaltd disponibilitate, implementarea solutiilor software de
securitate (SIEM, DLP, antivirus EDR/XDR, etc), care trebuie sa fie aprobate corespunzator de catre ANRE.
Costurile cumulative pentru aceste necesititi de modernizare ale operatorilor privati, in lipsa rezultatelor de
audit a securitatii, nu pot fi estimate la aceasta etapa de elaborare a Programului; fiecare entitate energetica de
drept privat va avea obligatia de a planifica si contracta servicii de audit a securitatii pentru identificarea si
justificarea necesitatilor pentru a desfasura modernizarea securitatii cibernetice aprofundata.

84. Prin intermediul indicatorilor pentru obiectivele specifice aferente Obiectivului general 2, definiti si
prezentati sintetic in Tabelul 13, se urmareste masurarea progresului in implementarea masurilor, evaluarea
gradului de atingere a rezultatelor preconizate si asigurarea unei corelari clare cu standardele de performanta
stabilite.
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Tabelul 13. Indicatori pentru obiectivele specifice aferente Obiectivului general 2
Valoare
Nr. Denumire indicator Tip referinta

Valoare Valoare  Valoare Furnizor
tinta 2026 tintda 2027 tinta 2028 date

2025

OS 2.1 Monitorizare 24/7

Infrastructura critica 0 0 0 0
2.1.1 monitorizati 24/7 (%) Rezultat 0% 100% 100% 100% ME

Capacitati cibernetice

21.2 operationale 24/7 Produs Nu Da Da Da ME
21.3 (Pgsona' specializat ME|\o o o o 15 15 15 ME
2.1.4 |11Mp mediudetectie oo o |72 <1 <1 <1 ME

incidente (ore)
OS 2.2 Certificare ISO 27001 si conformitate NIS2
Operatori certificati ISO

0, 0, 0, 0,
2.2.1 27001 (%) Rezultat 0% 50% 100% 100% ANRE
2.2.2 |Conformitate NI1S2 (%) |Rezultat 0% 30% 100% 100% ASC
993 Audituri de securitate Produs 0 7 14 14 ME
efectuate (#)
Investitii in certificare .
224 , Resurse 0 25 50 50 Operatori

(mil. MDL)
OS 2.3 Reducerea timpului de recuperare
Timp recuperare

2.3.1 servicii critice (ore) Rezultat 48 24 8 4 ME, Operatori
Sisteme cu solutii de

2.3.2 [securitate implementate |Produs 1 4 7 7 ME, Operatori
(#)

233 Planuri de continuitate Produs 0 5 7 7 ANRE
testate (#)

934 [Bugetalocatpentru o o o g 50 100 150 ME/ Operatori

rezilientd (mil. MDL)

Sectiunea a 3-a.
Obiective specifice pentru tranzitia energetica (Obiectivul general 3)

Obiectivul specific 3.1. Pand la sfarsitul anului 2030, capacitatea de integrare a surselor regenerabile
va atinge 600 MW, sustinuta de un nivel avansat de digitalizare a retelelor energetice.

85. Ratiune de interventie: Moldova are potential tehnic pentru peste 1,000 MW de surse regenerabile,
dar poate integra stabil doar 150 MW cu sistemele actuale din cauza lipsei capacitatii de predictie si echilibrare
a variabilitatii productiei. Sistemele digitale bazate pe Al pentru predictia productiei eoliene si solare, cuplate
cu capacitati de stocare si raspuns la cerere, vor permite integrarea a 600 MW fara a compromite stabilitatea
retelei. Fard aceste sisteme digitale, Moldova nu poate atinge tinta de 30% energie regenerabila si va rata
oportunitatea economica de 2 miliarde MDL investitii in energia verde. Sistemele digitale vor permite
gestionarea eficientd a variabilitatii productiei din surse regenerabile.

86. Sistem de prognoza meteo avansata cu Al (inteligenta artificiald). Platforma de prognoza meteo
bazatd pe Al reprezinta fundamentul integrarii surselor regenerabile, utilizind algoritmi de invatare automata
si date geospatiale pentru a prezice cu acuratete >95% productia eoliand si solara. Sistemul proceseaza volume
masive de date meteorologice, istorice de productie si imagini satelitare pentru a genera prognoze de la 15
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minute pand la 7 zile, permitdnd operatorilor sd anticipeze si sd compenseze variabilitatea productiei
regenerabile. Functionalitatile principale sunt:

86.1. predictie multi-orizont si multi-sursa prin generarea de prognoze pe termen foarte scurt (0-6 ore),
scurt (6-48 ore) si mediu (2-7 zile), integrand date de la statii meteo locale, sateliti meteorologici, modele
numerice de prognoza si istoricul de productie pentru fiecare parc regenerabil,

86.2. Tnvatare continua si auto-calibrare cu ajutorul algoritmilor Al - se antreneaza continuu pe baza
datelor reale de productie, ajustandu-si modelele pentru conditiile specifice ale fiecarei locatii si imbunatatind
constant acuratetea prognozelor de la 70% la >95%;

86.3. integrare cu dispecerizarea nationala astfel ca prognozele sunt transmise automat catre
Moldelectrica si integrate in procesul de planificare a productiei, permitdnd optimizarea portofoliului de
generare si reducerea dezechilibrelor cu 40%;

86.4. analiza de incertitudine si scenarii prin generarea nu doar a prognozelor punctuale, ci si a
intervalelor de incredere si scenarilor probabilistice, permitind operatorilor sa planifice rezerve adecvate si sa
gestioneze riscurile.

87. Centrala electrica virtuala (VPP - Virtual Power Plant). Platforma VPP agrega si optimizeaza
peste 300 de surse distribuite de energie (prosumatori, parcuri solare mici, turbine eoliene, sisteme de stocare)
ntr-o singura entitate virtuald controlabila unitar. Sistemul transforma resursele energetice fragmentate intr-0
centrald electrica flexibila si fiabila, capabila sa participe pe pietele de energie si sa ofere servicii de sistem.
Functionalitatile principale ale unei VPP sunt:

87.1. agregare si monitorizare in timp real prin colectarea date de la toate sursele conectate, monitorizare
starea si disponibilitatea fiecarei resurse si calcularea capacitatii agregate disponibila pentru diferite servicii
(energie, rezerve, reglaj);

87.2. optimizare economica distribuitad prin algoritmi de optimizare care maximizeaza veniturile
participantilor prin dispecerizarea inteligenta a resurselor in functie de preturile pietei, costurile marginale si
constrangerile tehnice ale fiecarei surse;

87.3. participare pe piete multiple care va permite participarea simultand pe piata spot, piata de
echilibrare si piata de servicii de sistem, gestionand automat ofertele si executarea tranzactiilor pentru intregul
portofoliu agregat;

87.4. interfata prosumatori si management contracte care va oferi un portal dedicat pentru prosumatori
cu vizualizare productie/venituri, gestionare a contractelor de agregare si distribuie automat veniturile conform
algoritmilor agreati.

88. Sisteme SCADA dedicate parcurilor de regenerabile. SCADA specializat pentru surse
regenerabile extinde capacitatile SCADA traditional cu functionalitati specifice pentru monitorizarea si
controlul parcurilor eoliene si solare. Sistemul integreaza date de la mii de panouri fotovoltaice, invertoare,
turbine eoliene si statii meteo locale, oferind control granular si optimizare a productiei. Functionalitatile
principale sunt:

88.1. monitorizarea pe componenta individuala, care permite supravegherea fiecui panou solar, invertor
sau turbina eoliana prin parametri specifici (iradiere, temperaturd module, viteza vant, unghi pale), detectand
automat defectiuni si degradari de performanta;

88.2. controlul activ al puterii, prin implementarea comenzilor de limitare a puterii active/reactive
conform cerintelor operatorului de sistem, cu participarea la reglajul primar de frecventa si furnizarea serviciilor
de suport tensiune;

88.3. integrarea cu sistemul national de regenerabile, conectat direct la dispecerul national prin
protocoale securizate IEC 60870-5-104/IEC 61850, asigurand un timp de raspuns <1 secunda la comenzi si
conformitate completa cu codul de retea;

88.4. analiza performantei si optimizarea productiei, prin calculul indicatorilor de performanta (PR),
gfactorului de utilizare a capacitatii (CUF) si disponibilitate, identificarea pattern-uri de subperformanta,
recomandarea actiunilor de mentenanta si optimizarea setarilor pentru maximizarea productiei.

89. Sistem de management al energiei (EMS) avansat. EMS de noud generatie pentru operatorul de
sistem integreaza capacitati avansate de optimizare multi-obiectiv, invatare automata (machine learning) si
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procesare in timp real, pentru gestionarea unui sistem energetic cu penetrare mare a surselor regenerabile.
Platforma orchestreaza toate resursele de generare, consumul flexibil si stocarea pentru mentinerea echilibrului
si minimizarea costurilor. Functionalitdti principale ale unui EMS sunt:

89.1. optimizarea stochastica multi-obiectiv - optimizeaza simultan costurile de productie, emisiile CO2,
utilizarea SER si stabilitatea sistemului, considerand incertitudinea prognozelor si constrangerile de retea, prin
algoritmi avansati de optimizare stochastica;

89.2. Angajamentul unitdtii cu surse variabile care planificd pornirea/oprirea unititilor termice
considerand variabilitatea SER, costurile de pornire, rampele tehnice si necesarul de rezerve, reducand costurile
de echilibrare cu 30%,

89.3. Analiza de securitate dinamica care evalueaza continuu stabilitatea sistemului prin simulari N-1/N-
2, calculeaza marjele de stabilitate dinamica si identifica actiuni preventive pentru mentinerea securitatii
operationale in conditii de penetrare mare a SER;

89.4. Integrare cu piete regionale prin optimizarea schimburilor transfrontaliere considerand capacitétile
disponibile, preturile pe pietele vecine si prognozele de productie SER, maximizand beneficiile integrarii
regionale.

Obiectivul specific 3.2. Pdnd la sfirsitul anului 2030, consumul de energie n orele de varf va fi redus
cu cel putin 20%, in contextul digitalizdrii managementului cererii.

90. Ratiune de interventie: Varfurile de consum necesitd mentinerea unei capacitati de rezerva
costisitoare de 300 MW utilizata doar 5% din timp, generand costuri de peste 200 mil. MDL anual. Platformele
digitale de raspuns la cerere permit consumatorilor sd-si moduleze consumul in schimbul unor tarife
avantajoase, reducand necesarul de investitii in capacititi noi cu 1 miliard MDL. Experienta UE arata ca 20%
reducere a varfurilor este realizabild cu participarea a doar 30% din consumatori. Fara aceste platforme,
costurile sistemului vor continua sa creasca, afectdnd 1n special consumatorii vulnerabili. Reducerea varfurilor
de consum va diminua necesitatea investitiilor in capacititi suplimentare si va reduce costurile pentru
consumatori.

91. Sistem de gestionare a raspunsului la cerere (DRMS - Demand Response Management System).
DRMS reprezinta platforma digitala centrala pentru gestionarea programelor de flexibilitate a consumului,
conectand peste 100,000 de consumatori cu operatorul de sistem si furnizorii. Sistemul automatizeaza intregul
ciclu de raspuns la cerere, de la inrolarea participantilor si planificarea evenimentelor pana la calculul si
decontarea compensatiilor. Functionalitati principale ale unui DRMS sunt:

91.1. gestionarea portofoliului si segmentarea care mentine baza de date completa a participantilor DR,
segmenteaza consumatorii pe categorii (rezidential, comercial, industrial), profiluri de flexibilitate si tehnologii
disponibile (HVAC, procese industriale, EV);

91.2. dispecerizarea automata a evenimentelor DR prin prognozarea necesarului de reducere a
consumului, selectand optimal participantii pentru fiecare eveniment, transmitand notificari automate multi-
canal si monitorizand n timp real reducerea efectiva realizata;

91.3. Verificare si decontari automatizate prin calcularea consumului de referinta (baseline) pentru
fiecare participant folosind metodologii aprobate, determind reducerea efectivd calculeaza compensatiile
contractuale si genereaza rapoarte de audit;

91.4. Portal dedicat participantilor care permite vizualizarea performantei, istoricului evenimentelor,
compensatiilor acumulate si elementelor de tip gamification (scoruri, badge-uri, clasamente) care pot creste
implicarea cu peste 40%.

92. Sistem de tarife dinamice Tn timp real. Platforma de tarifare dinamica calculeaza si comunica
preturi diferentiate temporal bazate pe costurile reale ale sistemului, stimuland consumul in perioadele cu
productie regenerabild abundenta si descurajand consumul in orele de varf. Sistemul se integreaza complet cu
infrastructura de contorizare inteligenta si platformele de facturare. Functionalitdti principale sunt:

92.1. calculul tarifelor bazat pe costuri marginale ce preia date de la piata spot, costurile de congestie,
necesarul de rezerve si prognozele SER pentru a calcula tarife dinamice orare/15 minute, reflectand costul real
al energiei Tn timp real,
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92.2. comunicare n timp real cu consumatorii, astfel Tncat tarifele sunt transmise automat catre
contoarele inteligente, aplicatiile mobile si display-urile dedicate din locuinta, permitand consumatorilor sa ia
decizii in functie de pret;

92.3. programe tarifare personalizate care suporta multiple tipuri de tarifare dinamice (TOU, CPP, RTP,
PTR) adaptate diferitelor segmente de consumatori si permite alegerea programul tarifar optim;

92.4. analiza impactului si optimizarea schemelor prin monitorizarea continuu a elasticitatii cererii,
impactului asupra varfurilor de sarcina si satisfactiei consumatorilor, ajustand parametrii tarifari pentru
maximizarea beneficiilor pentru sistem si consumatori.

93. Aplicatii mobile pentru consumatori. Ecosistemul de aplicatii mobile transforma consumatorii din
participanti pasivi In actori activi ai tranzitiei energetice. Aplicatiile oferd vizibilitate completd asupra
consumului, recomandari personalizate si de tip gamification pentru reducerea consumului, tintind 200,000
utilizatori activi pana in 2030. Functionalitati principale:

93.1. Dashboard personalizat de consum care afiseaza consumul in timp real, istoric detaliat, comparatii
cu perioade anterioare si benchmarking anonim cu consumatori similari, folosind vizualizari intuitive si alerte
push pentru anomalii;

93.2. recomandari Al si coaching energetic prin utilizarea algoritmilor de machine learning care
analizeaza pattern-urile de consum, identifica oportunititi de economisire si ofera recomandari personalizate
pentru reducerea consumului cu 10-15%;

93.3. control smart home integrat prin aplicatii care se Conecteaza cu dispozitive l0T (termostate, prize
inteligente, incarcatoare EV) permitand programarea automata a consumului in functie de tarifele dinamice si
participarea facild la evenimente DR;

93.4. Recompense si programe de loialitate prin implementarea sistemului de recompense care ofera
puncte pentru economii realizate, participare la DR, recomandari prieteni, punctele fiind convertibile in
reduceri pe factura, produse eco sau donatii catre cauze sociale.

94. Platforme ale agregatorilor de flexibilitate. Agregatorii de flexibilitate opereaza platforme digitale
avansate care agrega capacitatea de raspuns la cerere a a mii de consumatori mici si mijlocii, transformand-o
n resurse dispecerizabile de minimum 50 MW. Platformele permit participarea consumatorilor mici pe pietele
de servicii de sistem, anterior accesibile doar marilor consumatori. Functionalitatile principale subt:

94.1. agregare multi-tehnologie si multi-locatie prin platforma de concentrare a diverse tehnologii
(HVAC, boilere, pompe, EV, baterii) de la multiple locatii intr-un portofoliu unitar, calculand in timp real
capacitatea disponibila pentru diferite servicii;

94.2. optimizare a portofoliului si trading algoritmic, prin algoritmi avansati care optimizeaza
participarea pe multiple piete (piata pentru ziua urmatoare, intrazilnica, piata de echilibrare, servicii auxiliare),
maximizeaza veniturile considerand costurile de activare si gestioneaza automat riscurile portofoliului;

94.3. interfete standardizate B2B care ofera API-uri standardizate pentru integrare cu OST/OSD,
protocoale de comunicare securizate si capacitate de raspuns la comenzi in mai putin de 30 secunde conform
cerintelor tehnice;

94.4. decontare si distribuirea veniturilor prin calculul automat al contributiei fiecarui participant la
serviciile furnizate, distributia transparenta a veniturilor conform algoritmilor agreati si generarea facturilor si
rapoartelor detaliate.

Obiectivul specific 3.3. Pdna la sfirsitul anului 2029, vor fi operationalizate sisteme digitale pentru
gestionarea a minimum 50 MW capacitate de stocare a energiei

95. Ratiune de interventie. Integrarea masivd a surselor regenerabile variabile creeazd dezechilibre
orare de pana la 150 MW, care pot destabiliza reteaua. Sistemele de stocare sunt esentiale pentru echilibrarea
productiei si consumului, dar necesitd management digital avansat pentru optimizarea ciclurilor de
incarcare/descarcare. Capacitatea de S0 MW stocare gestionata digital va permite integrarea completa a celor
600 MW din surse regenerabile si va reduce dependenta de importuri cu 15%. Fara stocare inteligenta, tranzitia
energetica va fi limitata si costisitoare. Stocarea inteligenta va echilibra cererea si oferta, reducand dependenta
de import.
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96. Sistem de gestionare a bateriilor (BMS) centralizat. BMS centralizat monitorizeaza si controleaza
peste 20 de locatii de stocare distribuite, agregand capacitatea intr-o resursa unitara de S0 MW. Sistemul extinde
functionalitatile BMS locale cu capacitdti de optimizare la nivel de flotd, maximizadnd durata de viatd si
performanta intregului portofoliu de baterii. Functionalitatile principale sunt:

96.1. monitorizare granulara multi-site prin colectare de date de la mii de celule/module (tensiune, curent,
temperatura, SoC, SoH) din toate locatiile, detecteaza anomalii si prezice defectiuni cu algoritmi de machine
learning;

96.2. optimizarea ciclurilor de incarcare/descarcare la nivel de flota, prin distribuirea optima a sarcinilor
intre locatii, considerand SoH individual, temperatura ambientald, costurile de degradare, maximizand durata
de viata agregata cu 20%,;balansare activa si management termic, prin controlul sistemelor locale pentru
echilibrarea celulelor, optimizarea regimurilor termice si implementarea de strategii de incarcare adaptiva
pentru minimizarea degradarii;

96.3. integrare cu pietele si dispecerul national, platforma calculand capacitatea disponibild pentru
diferite servicii, considerand starea bateriilor, executdnd automat comenzile de dispecerizare si raportdnd n
timp real disponibilitatea agregata.

97. Platforma de gestionare a stocarii energiei. Platforma de management a stocarii optimizeaza
operarea comerciala a flotei de baterii pe multiple piete si servicii. Sistemul utilizeaza algoritmi Al pentru a
prezice preturile, a identifica oportunitatile de arbitraj si a maximiza veniturile din participarea pe pietele de
energie si servicii de sistem, generand peste 50 mil. MDL/an. Functionalitatile principale sunt:

97.1. optimizare multi-piata cu Al, astfel incat platforma optimizeaza simultan participarea pe piata spot,
servicii de echilibrare, rezerve si servicii de sistem, folosind reinforcement learning pentru adaptarea continua
la dinamica pietelor;

97.2. prognoza integrata pret-cerere, prin integrarea prognozelor de pret, cerere sistemica, productie din
SER si congestii retea, pentru a identifica ferestrele optime de incarcare/descarcare cu randament maxim;

97.3. executie automata a tranzactiilor, prin plasarea automata a ofertelor pe piete conform strategiei
optimizate, monitorizarea executiei, ajustarea pozitiei in timp real si gestionarea decontarilor cu operatorii de
piata;

97.4. Risk management si strategii de hedging, prin evaluarea continuu a riscurilor (pret, volum,
tehnologic), implementarea de masuri de acoperire (hedging) si mentinerea expunerii in limite predefinite
pentru asigurarea profitabilitatii stabile.

98. Sistem de prognoza si optimizare a stocarii. Platforma este specializata in prognoza variabilelor
critice pentru operarea optimd a sistemelor de stocare, integrand date de piatd, meteorologice si tehnice.
Sistemul genereaza strategii optime de tranzactionare, care maximizeaza profitul respectand constrangerile
tehnice si asigurand un ROI sub 5 ani. Functionalitatile principale sunt:

98.1. prognoza multivariantd integrata, prin estimarea simultana a preturilor de pe piata spot si de
echilibrare, a necesarului de rezerve, a productiei din SER locale si a congestiilor de retea. folosind ensemble
models pentru acuratete maxima,

98.2. optimizare stochastica robusta, prin algoritmi de optimizare stochastica care genereaza strategii de
operare robuste la incertitudini, maximizand profitul asteptat considerand multiple scenarii si mentinand
fezabilitatea tehnica;

98.3. Backtesting si validare a strategiilor, cu testarea acestora pe date istorice, calculul metrici de
performanta (Sharpe ratio, maximum drawdown) si validarea robustetei Tnainte de implementare;

88.4. Tnvatare continua din operare, prin compararea continud a prognozelor cu valorile realizate,
identificarea tiparelor de eroare, ajustarea modelelor si imbunatatirea constanta a acuratetei prognozelor si
calitatii deciziilor.

99. Platforma de agregare a stocarii distribuite. Platforma agrega capacitatea bateriilor rezidentiale si
comerciale mici (baterii casnice, vehicule electrice) intr-o baterie virtuala de 10-15 MW, democratizand accesul
la beneficiile stocarii. Sistemul permite proprietarilor de baterii mici sa participe pe pietele de servicii si sd-si
monetizeze investitia. Functionalitatile principale sunt:
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99.1. Onboarding si management dispozitive, cu suport pentru multiple tipuri de baterii si protocoale de
comunicare, automatizarea procesului de Tnrolare, verificarea capabilitatilor tehnice si mentinerea unui registru
actualizat al resurselor;

99.2. optimizare distribuita edge-cloud, prin algoritmi distribuiti care ruleaza partial pe dispozitive locale
si partial In cloud, optimizand utilizarea bateriilor in functie de nevoile locale si oportunitatile de piata;

99.3. coordonare cu OSD si gestionarea congestiilor locale, prin colaborarea cu operatorul de distributie
pentru evitarea suprasarcinilor retelei, participarea la pietele locale de flexibilitate si contributia la stabilitatea
retelei de distributie;

99.4. portal pentru proprietari si transparenta locala, cu vizualizarea utilizarii bateriei, a veniturilor
generate, a impactului de CO2 evitat si controlul asupra limitelor de utilizare pentru protejarea investitiei.

100. Indicatorii aferenti obiectivelor specifice aferenti Obiectivului general 3 sunt conceputi pentru a
reflecta nivelul de realizare a acestora si pentru a sprijini procesul de monitorizare si evaluare a rezultatelor,
fiind sintetizati in Tabelul 14.

Denumire indicator

Tip

OS 3.1 Integrarea surselor regenerabile

Valoare
tinta
2029

Tabelul 14. Indicatori pentru obiectivele specifice aferente Obiectivului general 3
Valoare

referinta
2025

Valoare

tinti 203

Furnizor
date

Capacitate SER integrata

stocare (mil. MDL)

3.1.1 (MW) Rezultat | 150 450 600 Moldelectrica

31 | Sistem de prognozd Al Produs | Nu Da Da ME
operational

313 | Acuratete prognoze productie | po, e | 700 92% 95% Moldelectrica
SER (%)
Investitii in infrastructura

3.1.4 SER (mil. MDL) Resurse | 100 800 1,200 ME/ANRE

OS 3.2 Reducerea consumului de varf

3.2.1 (R(’JZSJIucere consum ore de varf Rezultat | 0% 15% 20% Moldelectrica
Platforma management cerere

3.2.2 S Produs | Nu Da Da ME
operationala

33 | Consumatoriin programe Produs | 0 70,000 100,000 | ANRE
demand response (#)
Economii din reducerea

3.2.4 varfurilor (mil. MDL) Impact | O 150 200 ANRE

OS 3.3 Sisteme de stocare digitalizate

Capacitate stocare gestionata

3.3.1 digital (MW) Rezultat | O 50 50+ ANRE

3.3.2 _Slstem BMS centralizat Produs | Nu Da Da Operatori
implementat

333 | Eficientd ciclu incarcare- Rezultat | N/A 90% 92% Operatori
descarcare (%)

334 | Mnvestitii in sisteme de Resurse | 0 350 400 ME/Operatori
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Capitolul V.
INDICATORI DE MONITORIZARE SI EVALUARE

101. Procesul de monitorizare a implementarii Programului va fi organizat printr-un set comun structurat
si transparent de indicatori de monitorizare si evaluare a actiunilor planificate, prin care se masoara gradul de
implementare si nivelul de realizare a obiectivelor. Sistemul de monitorizare si evaluare a Programului de
transformare digitald a domeniului energetic pentru perioada 2026-2030 este conceput pentru a masura
progresul citre obiectivele stabilite, a identifica provocdrile in implementare si a asigura ca beneficiile
digitalizarii ajung la toate categoriile de consumatori, in special grupurile vulnerabile. Indicatorii sunt
structurati pe trei niveluri - impact, rezultat si proces, asigurdnd mésurarea comprehensiva a progresului, si sunt
aliniati cu cerintele europene de monitorizare a digitalizarii energetice stabilite Tn COM(2022) 552, precum si
sunt preluati sau derivati din strategiile nationale ierarhic superioare: Strategia nationala de dezvoltare
»Moldova Europeana 2030", Strategia de transformare digitala 2023-2030 si Planul national integrat privind
energia si clima 2025-2030.

Sectiunea 1-a.
Descrierea impactului pe termen mediu si contributia la strategiile nationale

102. Implementarea Programului va genera efecte transformatoare asupra domeniului energetic al
Republicii Moldova, cu impact direct asupra economiei, societatii si mediului:

102.1. Impact economic si competitivitate (2026-2030): digitalizarea infrastructurii energetice va reduce
costurile operationale cu 20-25% pana in 2030, ceea ce se va traduce in tarife mai accesibile pentru consumatori
si competitivitate sporitd pentru intreprinderi. Reducerea pierderilor in retele de la 18% la 10% va genera
economii anuale de aproximativ 200 milioane lei, resurse care pot fi reinvestite in modernizarea continua a
domeniului energetic. Investitia totald de 1.81 miliarde lei va avea o perioada de recuperare de 5-7 ani prin
economiile generate. Aceste realizari contribuie direct la Obiectivul specific 1.2 din Strategia ,,Moldova
Europeand 2030" privind dezvoltarea oportunititilor pentru inovatii si antreprenoriat, crednd un mediu
favorabil pentru noi modele de afaceri in domeniul energetic;

102.2. Impact social si incluziune (efecte vizibile din 2027): Programul va asigura ca 100,000 gospodarii
vulnerabile (reprezentand 40% din total) vor beneficia de contoare inteligente pana in 2030, permitandu-le sa-
si gestioneze mai bine consumul si costurile. Implementarea a 500.000 contoare inteligente, cu prioritate pentru
zonele defavorizate incepand cu 2026, va reduce sardcia energetica prin tarife diferentiate si monitorizare in
timp real. Aceastd abordare sustine Obiectivul general 1 al Strategiei nationale privind cresterea veniturilor si
atenuarea inegalitatilor;

102.3. Impact asupra securitatii energetice (operational din 2026): fortificarea capacitatilor de securitate
cibernetica in domeniul energetic va permite reducerea timpului de detectare a incidentelor de la 72 ore la 0
ord pana in 2028, asigurand continuitatea serviciilor esentiale. Certificarea ISO 27001 a 7 operatori de stat si
implementarea solutiilor moderne de securitate (EDR/XDR, SIEM) vor garanta rezilienta retelelor, reducand
timpul de recuperare dupa incidente majore la maximum 4 ore. Aceste masuri contribuie direct la Obiectivul
specific 9.3 din Strategia ,,Moldova Europeana 2030 , privind protectia infrastructurilor critice si cresterea
rezilientei nationale;

102.4. Tmpact asupra tranzitiei verzi (accelerare din 2027): capacitatea de integrare a surselor
regenerabile va creste de la 150 MW la 600 MW pana in 2030, facilitata de sisteme digitale de predictie si
balansare cu acuratete de 95% si Virtual Power Plant agregand 300+ surse. Reducerea consumului in orele de
varf cu 150 MW (20%) si operationalizarea a 50 MW stocare digitala vor reduce emisiile CO2 cu 2.5 milioane
tone anual. Aceastd transformare contribuie la Obiectivul specific 10.4 privind tranzitia spre economia verde
si la angajamentele PNIEC de 30% energie regenerabila.

Sectiunea a 2-a.
Indicatori de monitorizare a activitatilor

Tabelul 15. Indicatori de produs pentru monitorizarea activitdatilor cheie
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Cod | Denumire indicator 2026 2027 2028 2029 | 2030 Sursa verificare
Infrastructura digitala

Locuri consum inregistrate RNLC Dashboard

P.1.1 #) 200,000(500,00011,200,000/1,350,000(1,500,000 RNLC
P.1.2 Module PNME operationale (#) 1 3 7 9 10 Teste acceptanta
P.1.3 |Subsisteme SIA SINEE active (#) |2 4 10 10 10 Rapoarte ME
L . Jurnale
P14 gfnqtuﬂg:fv"('g“ge”te instalate 100,000/165,000/415,000 |500,000 500,000 |evenimente
HES+MDM

Securitate cibernetica

Infrastructura criticd monitorizata

P.2.1 |prin capacititi cibernetice 40% 80% [100% [100% [100% | 2Ploul debord

operationale 24/7 (%) ME
P.2.2 |Operatori certificati IS0 27001 (#) 0 [7 |7 7 7 Certificate
P.2.3 |Incidente procesate ME/luna (#) (50 150 200 225 250 Rapoarte SIEM
Tranzitie energetica
P31 MW surse regenerabile integrate 180 250 400 500 600 SCADA

digital

Moldelectrica
Consumatori in programe demand |, 4 )04 |30 000 60,000 (85,000 [100,000 [Platform DRMS
response (#)

P.3.3 [MW stocare operationalizati 0 5 25 50 50+ BMS centralizat

p.3.2

Sectiunea a 3-a.
Indicatori de resurse

Tabelul 16. Indicatori de resurse pentru monitorizarea investitiilor si capacitatilor

Denumire indicator 2026 2027 2028 2029 2030 Sursa verificare
Resurse financiare

R.1.1 [Investitii infrastructura digitald (mil. MDL) 42,5 (85 |170 (225 |234.5 |Contracte semnate
R.1.2 [Investitii securitate cibernetica (mil. MDL) |25 |50 (75 (90 |100 |Rapoarte financiare
R.1.3 |Investitii tranzitie verde digitalda (mil. MDL) |100 250 450 (650 |800 |Rapoarte ANRE
R.1.4 |Finantare externa atrasd (mil. MDL) 50 (150 [300 [400 |500  |Acorduri finantare
Resurse umane
R.2.1 [Personal format in competente digitale (#) 200 [500 (800 {1,000 (1,200 |Certificate emise
Registre resurse

R.2.2 |Specialisti IT/OT in sector (#) 150 250 400 |500 |600 umane
R.2.3 |Personal certificat securitate cibernetica (#) |25 [50 |100 (150 [200 |[Certificate valide
R.2.4 |Centre excelenta digitala energie (#) 0 1 2 3 3 Protocoale infiintare
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Sectiunea a 4-a.
Indicatori de performanta sectoriala

Tabelul 17. Indicatori de rezultat pentru performanta sectoriala
Valoare referinta

Denumire indicator 2027 20282030  Sursa date

2025

Eficienta operationala
Rz.1.1 |Durata medie intreruperi SAIDI (min/an) 350 250 200 (150 |ANRE
Rz.1.2 |Frecventa intreruperi SAIFI (#/an) 4.5 35 3.0 2.0 |ANRE
Rz.1.3 |Timp mediu remediere defectiuni (ore) 8 4 |2 |1 |Operatori
Rz.1.4 |Gradul de automatizare procese (%) 15% 60% [90% [95% |Audit anual
Satisfactia consumatorilor
Rz.2.1 [Scor satisfactie servicii digitale (1-10) 5.5 7.0 [7.5 8.5 |Sondajanual
R7.22 Por)derea consumatorilor cu servicii digitale 506 3506 [50% 65% P_Ia'_[forme

active (%) digitale
Rz.2.3 |Timp mediu raspuns sesizari online (ore) 48 24 |12 |4  |Sisteme CRM
R724 gz‘;a rezolvare probleme la prima interactiune 10% 60% [75%% [85% |Rapoarte suport

Sectiunea a 5-a.
Metodologia de colectare si validare a datelor

103. Colectarea datelor se va realiza prin trei mecanisme principale, cu responsabilitdti clare definite
pentru fiecare actor institutional implicat. Platformele digitale nationale RNLC si PNME vor furniza date in
timp real prin APl REST securizate, Tn timp ce cele 500.000 contoare inteligente vor raporta la intervale de 15
minute prin sistemul HES+MDM. Se va asigura monitorizarea continud 24/7 cu raportare automatd a
incidentelor, iar sistemele SCADA/EMS vor transmite date operationale la fiecare 5 secunde.

104. Raportarea periodica va include rapoarte lunare de la sistemele DRMS pentru participantii raspuns
la cerere, rapoarte trimestriale de la operatori privind personalul si investitiile, precum si audituri semestriale
pentru conformitatea ISO 27001 si NIS2. ANRE va consolida datele, iar Ministerul Energiei va asigura
validarea finala.

Tabelul 18. Standarde de calitate pentru datele monitorizate

Criteriu Standard Metoda verificare Actiune corectiva
. . Recalibrare
+1% sisteme digital . . . . N ..
Acuratete date 00 siste ? d gitale Audit algoritmi, calibrare senzori | automata, training
’ +3% raportari manuale personal

Completitudine

98% pentru sisteme critice
95% pentru alte sisteme

Monitorizare disponibilitate,
analiza lacunelor

Redundanta sisteme,
proceduri backup

<5 min date operationale

Marcaj automat al timpului si

Optimizare retea,

complet

Latenta <24h raportari monltor_lzarea intarzierilor cache local
(latentei)
. Zero alterari, audit trail ML/AI pentru_d:flte C“t.lce’ Restaurare din
Integritate jurnale de audit imuabile (logs

imutabile)

backup verificat

Disponibilitate

99,9% pentru sisteme
critice

99% pentru platforme
publice

Monitorizare automata (sintetica)
si monitorizarea utilizatorilor
reali

Comutare automata
(failover), disaster
recovery
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Sectiunea a 6-a.

Sistem de alerta timpurie

105. Pentru asigurarea implementarii la timp a Programului, se stabilesc praguri de alertd care vor
declansa actiuni corective diferentiate in functie de gravitatea abaterilor de la tinte.

Criteriu

Tabelul 19. Matricea sistemului de alertd timpurie

Actiuni imediate necesare

Termen raspuns

Responsabil

performanta

» Comunicare publica

Verde >90% din tinta Monitorizare normala - Responsabil ME
* Analiza cauze . .
Galben 70-89% din tinta | * Plan remediere 15 zile analiza secretar de Stat
i . 30 zile plan ME
* Resurse suplimentare
* Escaladare catre ministru . . .
Rosu <70% din tinta * Grupuri de lucru dedicate 7 zﬂ_e analiz Ministru/Secretar
; ’ .. . 21 zile plan de Stat ME
» Revizuire strategie
* Activare Comitet criza Prim-ministru +
Critic Impact sistemic | « Masuri exceptionale 24 ore

CNC
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Capitolul VI.
IMPACTUL PROGRAMULUI

106. Implementarea prezentului Program, cu investitii totale de 1.807,8 milioane lei, va genera efecte
transformatoare multidimensionale asupra economiei, societatii si mediului Republicii Moldova. Analiza
comprehensiva a impacturilor pe termen scurt (2026-2027), mediu (2028-2029) si lung (2030 si ulterior)
confirma contributia directd la realizarea indicatorilor stabiliti in Capitolul V, la obiectivele Strategiei
»Moldova Europeana 2030", la angajamentele internationale, precum si la integrarea in spatiul energetic
european digital.

Sectiunea 1-a.
Descrierea efectelor pe termen mediu si contributia la indicatori strategici

107. Efectele transformatoare pe termen mediu (2028-2029) reprezinta punctul de inflexiune cand
investitiile initiale n digitalizare genereaza beneficii sistemice masurabile. Pana in 2028, infrastructura digitala
va atinge masa criticd necesard pentru efecte de retea, cu 65% din infrastructura digitalizata, permitand
sistemului energetic sd opereze ca o platforma integratd. RNLC va fi operational cu 1,2 milioane locuri de
consum Tinregistrate din 1,5 milioane tinta, PNME va avea 7 module active din 10 planificate integrand 12
operatori, iar SIA SINEE va fi complet implementat cu toate cele 10 subsisteme functionale. Pierderile vor fi
reduse la 12%, generand economii de 200 mil. MDL anual, in timp ce integrarea eficienta a 400 MW surse
regenerabile cu sisteme digitale avansate va contribui direct la Obiectivul specific 7.3 din SND 2030 privind

integrarea tehnologiilor in guvernanta si la tintele PNIEC pentru 30% energie regenerabila.

108. Consolidarea rezilientei si securitatii sistemului se va realiza prin intermediul unei subidiviziuni
specializate a ME, cu 15 specialisti si cu certificarea 1ISO 27001 a tuturor celor 7 operatori critici de stat. Timpul
de detectare va fi redus sub 1 ora si remedierea se va face Th 4 ore pentru serviciile critice, cu procesarea a peste
200 incidente lunar cu rata de succes de 95%. Monitorizarea 24/7 a intregii infrastructuri critice prin capacitati
operationale de securitate cibernetica si implementarea completa a solutiilor EDR/XDR, SIEM si infrastructura
de inalta disponibilitate vor sustine Obiectivul specific 9.3 din SND 2030.

109. Democratizarea accesului la servicii energetice moderne se va manifesta prin instalarea a 265.000
contoare inteligente din totalul de 500.000 si echiparea digitald a 50.000 gospodarii vulnerabile. Aceasta va
permite pentru 35% dintre consumatori accesul la date in timp real prin aplicatii mobile, 200.000 consumatori
vor beneficia de tarife dinamice economisind 10-15% din factura, iar 60.000 vor participa in programe de
demand response. Eliminarea estimarilor si erorilor de facturare pentru utilizatorii digitali va contribui la
Obiectivul general 1 din SND 2030 privind cresterea veniturilor si atenuarea inegalitatilor.

110. Teoria schimbarii validate prin lantul de impact demonstreaza transformarea sistemica: inputurile
de 543,5 mil. MDL investiti in perioada 2026-2027 vor genera implementarea a 27 actiuni majore pana in 2028,
rezultand n sisteme digitale operationale care vor produce pand in 2030 instalarea a 500.000 contoare
inteligente, integrarea a 600MW surse regenerabile si SOMW capacitate de stocare, conducéand la transformarea
sistemica completd a domeniului pana in 2035.

Sectiunea a 2-a.
Impact economic sistemic

111. Transformarea digitald va genera efecte economice directe prin reducerea pierderilor in retele cu
pana la 200 mil. MDL anual pana in 2030 si economii operationale de 20-25% prin automatizare si optimizare.
Efectele indirecte includ atragerea a 1,8 miliarde MDL investitii private si crearea a 1.200 locuri de munca
permanente in domeniul digital-energetic. Impactul indus se va manifesta prin cresterea cu 0,3% a contributiei
la PIB si dezvoltarea unui ecosistem de 50 start-up-uri specializate in solutii digitale energetice. In consecinta
transformarea digitala a modelului economic va genera un impact economic multistratificat, cu efecte directe,
indirecte si induse conform matricei:
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Indicator economic

Eficienta operationala

Tabelul 20. Matricea impactului economic multistratificat

2027 2028

2029 2030

Impact cumulat

Reducere pierderi retea .

(mil. MDL) 30 80 150 180 200 640 mil. MDL
Economii OPEX 5% 10% 1506 200% 20-25%  |Medie 15%
digitalizare (%)

ft;oo)duc“‘”tate perangajat | aon 1506 |+25%  |+35%  |+400%  |+40% total
Investitii si dezvoltare

IGVDCE;@“ Program (mil. ©lag, 5 1335 5198 [310 275 1,807.8 mil. MDL
Investitii private atrase .

(mil. MDL) 100 200 350 500 650 1.800 mil. MDL
gﬁggfl de muncd create |y, 500 800 1,000 1,200 1.200 permanente
Start-up-uri In ecosistem |5 10 20 35 50 50 companii
digital

Impact macroeconomic

Contributie directa PIB (%)[0.1%  [0.15%  [0.2% 0.25% 0.3% +0.3% PIB
Export servicii digitale .

(mil. EUR) 0 1 3 8 15 27 mil. EUR
Economii consumatori .

(mil. MDL/an) 50 100 200 300 400 1.050 mil. MDL

112. Digitalizarea va transforma fundamental relatia dintre consumatori si sistemul energetic:

Categorie

Numar

Sectiunea a 3-a.

Impact social cuprinzator

Tabelul 21. Distributia beneficiilor sociale

Impact specific 2028

Impact specific 2030

pe categorii de consumatori

beneficiari

* Contoare inteligente:
60%

* Contoare inteligente:
85%

Gospodarii urbane 150,000 * Economii: 12% * Economii: 15%
» Servicii digitale: 80% |+ Prosumatori: 5%
* Contoare inteligente: * Contoare inteligente:
< e 30% 45%
Gospodrii rurale 250,000 * Acces platforme: 35%  |* Acces platforme: 70%
* Timp reconectare: -50% | Fiabilitate: +40%
- - Tarife sociale: 80,000 |, 6o sociale: 100,000
Gospodarii * Asistenta digitala: 50 . 8
. 100,000 ’ « Asistenta: 100 centre
vulnerabile centre « Reducere costuri: 20%
* Reducere costuri: 15% nee
* Management energie: ~ |* Management energie:
0 0
IMM-uri 250 30% 60%

» Reducere costuri: 18%
* Predictibilitate: +60%

» Reducere costuri: 25%
* Flexibilitate: 100%
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Numar
beneficiari

Categorie

Impact specific 2028 Impact specific 2030

* Monitorizare real-time: |+ Contracte inteligente:

. 80% 50%
Industrie 500 * Optimizare: 20% * Optimizare: 30%
« Intreruperi: -60% * Carbon neutral: 20%

113. Transformarea digitald va reconfigura piata muncii in domeniul energetic:

Tabelul 22. Transformarea pietei muncii in domeniul energetic

Indicator ocupare | 2026 2028 2030 Detalii

. . ME (15), RNLC/PNME (50), Operatori
Locuri noi create direct 200  [800 1.200 digitali (500+), Suport (635)
Reconversie profesionala 150 600 1.000 Dm.c.ltltor.' contoare, dISp?C.e“ .

traditionali, personal administrativ
Specialisti securitate certificati 3 30 60 150 27001. _audltor'l, specialisti ME’
’ ’ responsabili securitate operatori
Participare feminina pozitii tehnice 28% |35% 40% In ME, dezvoltare software, analiza
’ date, management platforme
o - i Dezvoltatori aplicatii, data scientists
0, 0, 0, Lot s
Tineri <30 ani in sectorul digital 35%  ([45% 55% specialisti AL/ML
— 5 -
Personal in formare continui/an 200 800 1.200 Minimum 40 .A).femel.’ focus. pe
competente digitale si securitate

Sectiunea a 4-a.
Impact administrativ si institutional

114. Eficienta administrarii publice prin digitalizare va transforma radical capacitatea administrativa si
de guvernanta in domeniul energetic, cu urmatoarele efecte pe termen mediu:

Tabelul 23. Eficienta administrarii publice energetice prin digitalizare

Situatia 2025 Situatia 2028 Situatia 2030

Conectare noua | 30-45 zile 5-7 zile 1-3 zile -93% timp via RNLC
ﬁiﬁ%}gan :\Sr?;]rual’ PNME automat | 100% real-time -95% efort administrativ
Transparenta Rapoarte Dashboard API public real- 100% date deschise
date anuale public lunar time
Interoperabilita o i 75% (12 95% (20 L o
te 10% sisteme operatori) operatori) Decizie integrata PNME
Participare Consultari | Portal online + | A, oot 2477 | 50x participanti
publici fizice aplicatie ;
Audit Manual, Semi-automat Continuu _—

. ; 365 le/an monitorizare
conformitate anual ME automatizat

115. Conformitatea si integrarea europeana se va realiza etapizat, cu transpunerea completd a Directivei
2019/944 si a Regulamentelor Codurilor de Retea pana in 2027, integrarea RNLC/PNME cu Spatiul European
de Date Energetice In 2028, participarea completa la platformele ENTSO-E prin sisteme digitale in 2029, si
transformarea Moldovei intr-un hub regional pentru inovatie digitald in energie pana in 2030, conectand cel
putin 3 tari vecine.
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Sectiunea a 5-a.
Impact asupra mediului si contributia la obiectivele climatice

116. Digitalizarea este catalizatorul fundamental pentru neutralitatea climatica, sprijinind tranzitia verde
si reducerea emisiilor de gaze cu efect de sera.

Tabelul 24. Indicatori de impact asupra mediului si tranzitiei verzi

12026/ 2027 2028 2029 | 2030

Indicator mediu

Contributie strategica

Emisii CO: evitate (mii tone/an) 200 500 |(1.000 |1.500 |2.500 |PNIEC: -70% péana 2030
SER integrate digital (MW) 180 250 400 |500 |600  [30% mix energetic tintd
Reducere consum prinraspunsla 1 lag 170|120 |150  |-20% varf sistem

cerere (MW)

Prosumatori activi in VPP 200 |1.000 (3.000 |6.000 |10.000 |Democratizare productie
Capacitate stocare digitala (MW) |0 5 25 50 50+  |Flexibilitate 24/7
Eficienta sistem prin Al (%) +3% [+7% [+12% [+15% [+18% |Optimizare continua

117. Digitalizarea va cataliza neutralitatea climaticd prin integrarea eficientd a 600 MW surse
regenerabile pana in 2030, reducerea emisiilor cu 2,5 milioane tone CO: anual si cresterea eficientei sistemului
cu 18% prin optimizare bazata pe inteligentd artificiala. Durabilitatea si economia circulara vor fi asigurate prin
sistemul complet de tracking pentru toate echipamentele digitale pana in 2028, programul national de reciclare
din 2029 si atingerea unei rate de reciclare de 90% pentru componente electronice pana in 2030.

Sectiunea a 6-a.
Impact asupra grupurilor specifice

118. Tn cadrul Programului urmitoarele impacte prin analiza granulara a beneficiilor pentru fiecare grup
vulnerabil sau specific se definesc:

Tabelul 25. Analiza impactului pentru grupuri vulnerabile si specifice

Grup tinta

Impact 2028

Impact 2030

Masuri

Dimensiune Bariere actuale

specifice

* 35% pozitii + Cote minime
* Doar 20% in IT tehnice *40% pozitii  [40%
. o ._lenergie * 40% in training [tehnice * Mentorat ME
Femel 52% populatie | Decalaj digital 30% (digital * Paritate digitalajs Burse
* Acces decizii: 15%  |+25% * 35% conducere [dedicate,
management training
* 1,000 in formare | 3.000 formati ;ulj;ll;-éjsr)l
* Zero oportunitati * 300 angajati * 800 locuri  eLearnin
Tineri rurali  |200.000 * Migrare 70% local create ratuit &
» Competente: 20% * 10 start-ups * 30 business ?I b
energie digitale {neubpator
digital
* Design
. «30% training |+ 50% inclusi  [L0oPtat varsta
* Alfabetizare: 10% basic digital ’ 3-a
Varstnici 65+ |450.000 * Rezistenta: 80% . grt * Voluntari
L * Interfete simple [» Voice control |,. .
* Izolare digitala ’ . 9 tineri
* 100 centre suport|* Asistentd 24/7 S
’ * Ghiduri
print+video
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Masuri

Grup tinta | Dimensiune Bariere actuale Impact 2028 Impact 2030 o
specifice
* Tech asistiva
* 50% acces
o * 80% full acces [free
. 0
Persoane Accesibilitate 5%~ jadaptat L6000 WCAG |+ Subventii
o, 180.000 * Costuri prohibitive  |* WCAG 80%
dizabilitati L L 2.1 100%
’ * Discriminare aplicatii . .
« 500 aneaiati * 1.000+ angajati|* Joburi
sl dedicate
o « 4 limbi * Traduceri
.. * 3 limbi 1n automate
Minoritati " Servicii RO only aplicatii complete * Recrutare
ynorias 350.000 « Excludere 60% pical e 95% servicii | oo
lingvistice * 70% acoperire tintitd
* Zero reprezentare . * Reprezentare |’ . .
* Personal divers 15% * Participare
activa

Sectiunea a 7-a.
Sustenabilitatea impactului pe termen lung

119. Sustenabilitatea financiara va fi asigurata prin modelul de afaceri auto-sustenabil din 2029, cu
economii anuale de peste 400 mil. MDL care acopera costurile operationale. Un tarif de utilizare a
infrastructurii digitale de 1,5% din economiile realizate de utilizatori si un fond de modernizare continua de 80
mil. MDL anual reinvestiti incepand cu 2030 vor asigura dezvoltarea continua. Parteneriatele public-private
vor facilita investitiile pentru scalare post-2030.

120. Sustenabilitatea tehnologica se va baza pe actualizarea continud a sistemelor prin principiul
evergreen IT, evitarea dependentei de furnizori unici prin utilizarea standardelor deschise si solutiilor open-
source, sisteme care invata si se optimizeaza continuu prin algoritmi ML/AI, si pregatirea infrastructurii pentru
urmatoarea generatie tehnologica.

121. Sustenabilitatea sociald va fi garantatd prin integrarea educatiei digitale in curriculumul national,
programe comunitare permanente $i monitorizarea continua a incluziunii. Sustenabilitatea institutionala va fi
asigurata prin cadrul legal actualizat dinamic, capacitatea institutionald consolidata si guvernanta participativa
permanenta.

122. Pana in 2030, Republica Moldova va fi transformata intr-o economie digitald energetica avansata,
caracterizata prin sistem energetic complet digitalizat cu infrastructura smart 100% si zero blackout-uri majore,
societate incluziva digital cu 80% dintre vulnerabili conectati si facturi reduse cu 20%, economie competitiva
verde cu productivitate crescutd cu 40% si 50 start-up-uri in ecosistem, neutralitate climatica in domeniul
energetic cu 600MW surse regenerabile integrate si 15S0MW flexibilitate, pozitionand tara ca hub regional de
inovatie in digitalizarea energetica si creand fundamentul pentru prosperitate durabila si incluziva in deceniile
urmatoare.

46



Capitolul VII
COSTURI FINANCIARE ESTIMATE PENTRU IMPLEMENTAREA PROGRAMULUI

Sectiunea 1-a.
Matricea centralizata a costurilor Programului

123. Prezentul compartiment detaliaza resursele financiare necesare pentru implementarea Programului
de transformare digitala a domeniului energetic, elaborat in conformitate cu prevederile punctului 18.7 din
Regulamentul cu privire la planificarea strategica, aprobat prin Hotirarea Guvernului nr. 386/2020. Estimarile
de costuri sunt structurate pe obiective specifice, ani de implementare si surse de finantare, asigurand corelarea
cu programele/subprogramele bugetare relevante si evidentiind distinct resursele acoperite versus cele
neacoperite la etapa planificarii.

124. Programul vizeaza implementarea a trei obiective generale strategice: dezvoltarea infrastructurii
digitale inteligente si interoperabile in domeniul energetic, consolidarea rezilientei cibernetice a infrastructurii
critice energetice, si accelerarea tranzitiei catre energie verde si decarbonizare prin solutii digitale incluzive.
Implementarea acestor obiective va transforma fundamental domeniul energetic al Republicii Moldova,
contribuind decisiv la securitatea si rezilienta energetica, eficienta operationala si administrativa, precum si la
atingerea neutralitatii climatice pana in 2030.

Tabelul 26. Centralizator al costurilor Programului (mii lei moldovenesti

Codul Costuri

totale

Obiectiv specific subprogramului 2026 | 2027 2028 2029 2030
bugetar
Obiectiv general 1: Dezvoltarea infrastructurii digitale inteligente si interoperabile in domeniul
energetic pana in 2030

Obiectiv specific 1.1: Pana
la sfarsitul anului 2028, cel
putin 80% din
infrastructura critica
energetica va fi
modernizata digital si
integrata intr-un sistem
unificat de monitorizare
Costuri acoperite din bugetul
de stat

Costurj acoperite din asistenta 8,400 16,800 116,800 |0 0 42.000
externa

Costuri neacoperite 18,600 (37,200 |37,200 |0 0 93,000
Obiectiv specific 1.2: Pana
la sfarsitul anului 2030, cel
putin 40% din consumatorii
casnici vor beneficia de 192,500 {125,000 {377,400 {250,000 250,000 |1,194,900
contoare inteligente, cu
accent pe zonele urbane si
gospodariile vulnerabile
Costuri acoperite din bugetul

27,000 [54,000 |54,000 |0 0 135,000

de stat 0 0 0 0 0 0
Costur} acoperite din asistenta 192.500 [0 0 0 0 192,500
externa

Costuri neacoperite 0 125,000 {377,400 {250,000 {250,000 |1,002,400
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Codul

Obiectiv specific subprogramului 2026 | 2027 2028 2029
bugetar

Obiectiv specific 1.3: Pina
la sfarsitul anului 2028, cel
putin 90% din procesele
operationale critice vor fi - - - -
automatizate si
monitorizate digital in timp
real

Costuri

2030 110) 21 [¢]

Costuri acoperite din bugetul
de stat

Costuri acoperite din asistenta
externa

Costuri neacoperite - - - -

Obiectiv general 2: Fortificarea capacitatilor de securitate cibernetica in domeniul
2030

energetic pana in

Obiectiv specific 2.1: Pana
la sfarsitul anului 2026, se
va asigura monitorizarea
24/7 a 100% din
infrastructura critica
energetica prin
implementarea de
mecanisme moderne de
detectare si raspuns rapid,
in conformitate cu cerintele
nationale si Directivele UE
(inclusiv N1S2)

35,000 {20,000 20,000 |0

0 75,000

Costuri acoperite din bugetul
de stat

Costuri acoperite din asistenta
externd

Costuri neacoperite 35,000 (20,000 (20,000 [0

0 75,000

Obiectiv specific 2.2: Pina
la sfarsitul anului 2027, toti
operatorii de infrastructura
critica energetica vor fi 7,000 9,500 |1,400 |0
certificati conform
standardelor ISO/IEC
27001 si cerintelor NIS2

0 17,900

Costuri acoperite din bugetul
de stat

Costuri acoperite din asistenta
externd

Costuri neacoperite 7,000 9,500 1,400 |0

0 17,900

Obiectiv specific 2.3: Pina
la sfarsitul anului 2028,

timpul de recuperare dupa 70,000 |70,000 |0 0
incidente cibernetice
majore va fi redus la

0 140,000
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Codul
Obiectiv specific subprogramului 2026 | 2027 2028 2029 2030

Costuri
totale

bugetar
maximum 4 ore pentru
serviciile critice
Costuri acoperite din bugetul
de stat

Costurj acoperite din asistenta 6,500 6500 [0 0 0 13,000
externa

Costuri neacoperite 63,500 63,500 [0 0 0 127,000

Obiectiv general 3: Accelerarea tranzitiei citre energie verde si decarbonizare prin solutii digitale
incluzive pana in 2030
Obiectiv specific 3.1: Pina
la sfarsitul anului 2030,
capacitatea de integrare a
surselor regenerabile va
atinge 600 MW, sustinuta
de un nivel avansat de
digitalizare a retelelor
energetice

Costuri acoperite din bugetul
de stat

Costurj acoperite din asistenta 0 0 0 0 0 0
externa

Costuri neacoperite 15,000 25,000 {25,000 (20,000 {15,000 (100,000
Obiectiv specific 3.2: Pina
la sfarsitul anului 2030,
consumul de energie n
orele de varf va fi redus cu 10,000 |20,000 20,000 (15,000 {10,000 |75,000
cel putin 20%, in contextul
digitalizarii
managementului cererii
Costuri acoperite din bugetul
de stat

Costuri acoperite din asistenta
externd

Costuri neacoperite 10,000 {20,000 {20,000 (15,000 (10,000 |75,000
Obiectiv specific 3.3: Pini
la sfarsitul anului 2029, vor
fi operationalizate sisteme
digitale pentru gestionarea 8,000 15,000 (22,000 {25,000 |0 70,000
a minimum 50 MW
capacitate de stocare a

15,000 |25,000 (25,000 (20,000 {15,000 |100,000

energiei

Costuri acoperite din bugetul 0 0 0 0 0 0

de stat

Costur} acoperite din asistenta 0 0 0 0 0 0

externa

Costuri neacoperite 8,000 (15,000 |22,000 (25,000 |0 70,000
Total cost program 364,500 (338,500 {519,800 310,000 (275,000 (1,807,800
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Codul

Obiectiv specific subprogramului 2026 | 2027 2028 2029 2030 (igi;‘lg'
bugetar
Costuri acoperite din bugetul
e stat 0 0 0 0 0 0
Costuri acoperite din 207,400 [23,300 [16,800 [0 0 247 500
asistenta externa
Costuri neacoperite 157,100 (315,200 [503,000 [310,000 [275,000 [1,560,300

Sectiunea a 2-a.
Detalierea costurilor pe obiective specifice

125. Costul total estimat pentru acest obiectiv specific 1.1: Modernizarea digitald a 80% din
infrastructura critica energetica este de 135,000 mii lei, din care 42,000 mii lei sunt acoperite din asistenta
externd, iar 93,000 mii lei raman neacoperite. Componentele principale includ Registrul national al locului de
consum (RNLC) si Platforma nationala de management energetic (PNME), cu un cost total estimat de 100,000
mii lei, distribuit astfel: 20,000 mii lei in 2026 reprezentand 20% din total, 40,000 mii lei Tn 2027 reprezentand
40%, si 40,000 mii lei in 2028 pentru ultimele 40%. Pentru RNLC exista o finantare partiala de 7,000 mii lei
disponibild prin PNUD Moldova, distribuita proportional pe cei trei ani de implementare cu 1,400 mii lei in
2026, 2,800 mii lei Tn 2027 si 2,800 mii lei in 2028. PNME raméne complet neacoperit, rezultand un deficit
total de finantare de 93,000 mii lei pentru care urmeaza identificarea resurselor din asistentd externa.

126. Sistemul informational national in domeniul eficientei energetice SIA SINEE, conform HG
144/2025, necesita investitii de 35,000 mii lei, distribuite cu 7,000 mii lei in 2026, 14,000 mii lei in 2027 si
14,000 mii lei in 2028. Aceastd componenta este Tn mare parte acoperitd prin negocieri in curs cu GIZ si Banca
Mondiala.

127. Investitia totald pentru contorizarea inteligenta conform obiectiv specific 1.2: Pana la sfarsitul
anului 2030, cel putin 40% din consumatorii casnici vor beneficia de contoare inteligente, cu accent pe zonele
urbane §i gospodariile vulnerabile se ridica la 1,194,900 mii lei. Componentele principale includ achizitia si
instalarea a 500,000 unitati de contoare inteligente cu un cost total de 1,162,500 mii lei, calculat la un pret
mediu de 2,500 lei per unitate. Distributia pe ani prevede instalarea a 65,000 contoare in 2026 cu o investitie
de 162,500 mii lei acoperita integral prin finantarea de la Guvernul Italiei prin PNUD, 50,000 contoare in 2027
reprezentand 125,000 mii lei acoperite partial, 150,000 contoare in 2028 necesitand 375,000 mii lei neacoperite,
100,000 contoare in 2029 cu 250,000 mii lei neacoperite, si 100,000 contoare in 2030 cu aceeasi valoare de
250,000 mii lei neacoperite. Platformele HES si MDM necesita o investitie de 30,000 mii lei in 2026, suma
acoperita prin PNUD Moldova. Studiul de fezabilitate ADMS estimat la 2,400 mii lei rdmane neacoperit.

128. Pentru acest obiectiv specific 1.3 Automatizarea proceselor operationale critice, costurile nu sunt
incluse 1n bugetul Programului. Modernizarea sistemelor industrial de control de tip SCADA, precum si cele
ce tin de activitatea administrative si comerciald - ERP, CRM si Billing va fi realizatd de catre operatori
(transport si sistem, distributie, furnizare, producere) prin propriile planuri de investitii, avizate si aprobate de
ANRE, cu prezentarea justificarilor in baza studiilor de fezabilitate. Costurile estimate pentru fiecare sistem
pot depasi 20-40 milioane lei moldovenesti.

129. Investitia totald pentru obiectiv specific 2.1: Pana la sfarsitul anului 2026, se va asigura
monitorizarea 24/7 a 100% din infrastructura critica energetica prin fortificarea capacitdtilor de securitate
cibernetica, costul total estimat este de 75,000 mii lei. Acesta include implementarea infrastructurii hardware
si software de securitate cibernetica, precum si certificarea sistemelor de securitate conform standardelor
ISO/IEC 27001 si NIS2. Resursele sunt asteptate exclusiv din asistentd externd, inclusiv PNUD, UE si alti
parteneri internationali, fard implicarea bugetului de stat.
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130. Costul total pentru obiectiv specific 2.2: Certificarea operatorilor conform standardelor ISO/IEC
27001 si cerintelor NIS2 pentru certificarea celor 7 operatori de stat este de 17,900 mii lei. Pentru operatorii
mici, care includ trei entititi precum CET Nord S.A., FEE Nord S.A. si 1.S. Nodul Hidroenergetic Costesti,
costul per operator variaza intre 1,500 si 2,600 mii lei, totalizand intre 4,500 si 7,800 mii lei. Pentru operatorii
medii, reprezentati de patru entititi precum RED Nord S.A., Termoelectrica S.A., 1.S. Moldelectrica si
Energocom S.A., costul per operator este intre 2,200 si 3,600 mii lei, insumand intre 8,800 si 14,400 mii lei.
Componentele minime ale certificarii includ ISO/IEC 27001 pentru audit si certificare, ISO 22301 pentru
continuitate operationald, conformitate cu standardele IEC 62443, IEC 62351 si NIS2, precum si training pentru
personal si elaborarea procedurilor necesare. Distributia costurilor prevede 7,000 mii lei in 2026 pentru analiza
decalajelor, elaborarea procedurilor si training, 9,500 mii lei in 2027 pentru audit si certificare propriu-zisa, si
1,400 mii lei in 2028 pentru supravegherea anuald. Operatorii privati vor suporta costuri similare din surse
proprii, conform planurilor investitionale aprobate de ANRE.

131. Investitia totala pentru obiectiv specific 2.3: Reducerea timpului de recuperare dupd incidente
cibernetice la 4 ore pentru cei 7 operatori de stat este de 140,000 mii lei, din care 13,000 mii lei sunt acoperite
din asistenta externa, iar 127,000 mii lei raman neacoperite. Pentru fiecare operator sunt estimate costuri de
aproximativ 20,000 mii lei care includ solutii software de securitate cu licente pe 36 luni precum antivirus
EDR/XDR, SIEM enterprise si DLP, infrastructurad hardware redundanta incluzand core switches 1n regim de
inalta disponibilitate, firewall-uri enterprise si sisteme de servere si stocare, precum si servicii de implementare
cuprinzand instalare, configurare, ajustare fina si transfer de cunostinte. Distributia costurilor prevede cate
70,000 mii lei in 2026 si 2027. Finantarea partiald de 13,000 mii lei este confirmatd de la PNUD Moldova,
rezultdnd un deficit de 127,000 mii lei. Operatorii privati vor implementa masuri similare din resurse proprii,
cu costuri estimate Intre 20 si 40 milioane lei per operator.

132. Investitia totala pentru obiectiv specific 3.1: Pand la sfarsitul anului 2030, capacitatea de integrare
a surselor regenerabile va atinge 600 MW, sustinutd de un nivel avansat de digitalizare a retelelor energetice
pe perioada 2026-2030 este de 100,000 mii lei, complet neacoperita. Sistemele digitale pentru gestionarea
variabilitatii productiei regenerabile includ un sistem de prognoza meteo avansata cu inteligenta artificiala
pentru predictia productiei eoliene si solare cu acuratete peste 95%, integrand date geospatiale si statii meteo
locale, cu un cost estimat intre 15,000 si 20,000 mii lei, care va genera beneficii prin reducerea dezechilibrelor
cu 40% si optimizarea dispecerizarii. Virtual Power Plant pentru agregarea si optimizarea a peste 300 surse
distribuite si management centralizat al prosumatorilor necesitd intre 25,000 si 30,000 mii lei, facilitind
parcuri regenerabile, asigurand monitorizare si control in timp real cu integrare in sistemul national de
dispecerizare, sunt estimate intre 20,000 si 25,000 mii lei, oferind timp de raspuns sub 1 secunda si conformitate
cu codul de retea. Energy Management System avansat pentru optimizare multi-obiectiv si algoritmi de
machine learning pentru balansare necesita intre 25,000 si 30,000 mii lei, cu beneficii estimate in reducerea
costurilor de balansare cu 30%. Distributia costurilor prevede 15,000 mii lei in 2026 pentru studii, design si
pilot, cate 25,000 mii lei anual in 2027-2028 pentru implementare, si cate 17,500 mii lei anual in 2029-2030
pentru extindere si optimizare.

133. Costul total pentru obiectiv specific 3.2: Pana la sfarsitul anului 2030, consumul de energie in orele
de varfva fi redus cu cel putin 20%, in contextul digitalizarii managementului cererii pe perioada 2026-2030
este de 75,000 mii lei, integral neacoperit. Platformele digitale pentru managementul cererii includ Demand
Response Management System pentru o platforméd centralizatd deservind peste 100,000 consumatori cu
automatizare evenimente si compensatii, estimat intre 20,000 si 25,000 mii lei, generand beneficii prin
reducerea varfului cu 100-150 MW si economii de 200 milioane lei anual. Sistemul de tarife dinamice in timp
real cu tarifare orard sau la 15 minute bazata pe piata spot si integrare cu contoarele inteligente necesita intre
15,000 si 20,000 mii lei, stimuland consumul in orele cu productie regenerabild mare. Aplicatiile mobile pentru
consumatori cu vizualizare consum, tarife, recomandari si gamificare necesitd intre 10,000 si 12,000 mii lei,
asigurand engagement pentru 40% din consumatori si reducere consum cu 10-15%. Agregatorii de flexibilitate
pentru agregarea consumatorilor mici si participare la piete de servicii de sistem sunt estimati intre 18,000 si
20,000 mii lei, valorificand flexibilitate de peste 50 MW. Distributia include 10,000 mii lei Tn 2026 pentru
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dezvoltare platforme pilot, cate 20,000 mii lei anual in 2027-2028 pentru implementare nationala, si cate 12,500
mii lei anual in 2029-2030 pentru optimizare si functionalitati noi.

134. Investitia totald pentru obiectiv specific 3.3: Operationalizarea sistemelor digitale pentru 50 MW
stocare pe perioada 2026-2029 este de 70,000 mii lei, neacoperita integral. Sistemele digitale pentru gestionarea
stocarii includ Battery Management System centralizat pentru monitorizare si control a peste 20 locatii de
stocare cu optimizare durata de viata baterii, estimat intre 15,000 si 18,000 mii lei, extinderea duratei de viata
cu 20% si eficientd peste 90%. Energy Storage Management Platform pentru optimizare incarcare-descarcare
bazatd pe Al si participare automata la multiple piete necesita intre 20,000 si 25,000 mii lei, generand venituri
de peste 50 milioane lei anual din servicii de sistem. Sistemul de prognoza si optimizare stocare pentru predictie
preturi, cerere si productie regenerabild cu strategii optimale de tranzactionare este estimat intre 12,000 si
15,000 mii lei, maximizand profitul cu ROI sub 5 ani. Platforma de agregare stocare distribuitd pentru
coordonare baterii rezidentiale si comerciale intr-o virtual battery de peste 10 MW necesita intre 10,000 si
12,000 mii lei, optimiz&nd utilizarea resurselor distribuite. Distributia prevede 8,000 mii lei in 2026 pentru
studii fezabilitate si design, 15,000 mii lei in 2027 pentru dezvoltare platforme, 22,000 mii lei in 2028 pentru
implementare si integrare, si 25,000 mii lei in 2029 pentru extindere capacitate.

Sectiunea a 3-a.
Asigurarea finantarii si sustenabilitatea Programului

135. Analiza financiara identifica un deficit de finantare de 1,560,300 mii lei, reprezentand 86.3% din
costul total al programului. Sursele de finantare confirmate totalizeazd 247,500 mii lei sau 13.7%, provenind
din Guvernul Italiei prin PNUD cu 192,500 mii lei pentru contoare inteligente si platforme HES+MDM, GIZ
si Banca Mondiala cu 35,000 mii lei pentru SIA SINEE, PNUD Moldova cu 7,000 mii lei pentru RNLC si
13,000 mii lei pentru rezilienta cibernetica.

136. Necesitatile urgente de finantare se concentreaza pe trei directii majore. Pentru Obiectivul General
1 sunt necesare 1,095,400 mii lei pentru RNLC si PNME cu 93,000 mii lei, contoare inteligente pentru perioada
2027-2030 cu 1,000,000 mii lei si studiul ADMS cu 2,400 mii lei. Obiectivul General 2 necesitd 219,900 mii
lei pentru fortificarea capacitatilor de securitate cibernetica in domeniul energetic:75,000 mii lei pentru
dezvoltarea si operarea capacitatilor operationale 24/7, 17,900 mii lei pentru certificarea ISO/IEC 27001 si
NIS2 si cu si 127,000 mii lei pentru modernizarea solutiilor de securitate cibernetica . Pentru Obiectivul General
3 sunt necesare 245,000 mii lei destinate sistemelor de integrare a surselor regenerabile cu 100,000 mii lei,
platformelor de management al cererii cu 75,000 mii lei si sistemelor de gestionare a stocarii cu 70,000 mii lei.

137. Abordarea pentru asigurarea finantarii include intensificarea dialogului cu partenerii de dezvoltare,
cu accent pe Fondul European de aparare pentru componenta de securitate cibernetica, programele NATO
pentru protectia infrastructurii critice, facilitatile UE pentru conformitate N1S2, Fondul pentru modernizare UE
si Green Deal pentru Obiectivul General 3, precum si BERD si BEI pentru infrastructura verde digitala. Se va
explora posibilitatea dezvoltarii unor mecanisme de finantare inovatoare precum parteneriate public-private
pentru infrastructura de contorizare inteligenta, credite concesionale pentru modernizarea securitatii
cibernetice, scheme de partajare a costurilor intre operatori pentru ME, obligatiuni verzi pentru sistemele de
integrare regenerabile si partajarea veniturilor pentru platformele de flexibilitate.

138. Prioritizarea implementarii se va face in functie de resursele disponibile, cu fortificarea securitatii
cibernetica ca prioritate maxima ce deriva din cerintele legale si operationale urgente, urmata de contorizarea
inteligentd cu impact direct asupra consumatorilor, sistemele pentru integrare regenerabile conform
angajamentelor climatice, si platformele de management al cererii si stocare.

139. Coordonarea cu ANRE va asigura includerea costurilor de securitate cibernetica in tarifele

reglementate, crearea unui mecanism de recuperare a investitiilor in digitalizare si investitii inteligente, precum
si stimulente tarifare pentru participarea la programe de flexibilitate. Se vor accesa fonduri climatice
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internationale precum Fondul verde pentru clima, facilitatea de investitii pentru vecinatate si instrumentele de
finantare a tranzitiei juste.

Sectiunea a 4-a.
Monitorizarea si evaluarea impactului economic

140. Implementarea compartimentului de costuri va fi monitorizaté trimestrial, cu raportare anuala catre
Guvern privind gradul de absorbtie a fondurilor alocate, progresul in mobilizarea resurselor neacoperite,
ajustarile necesare 1n functie de evolutia preturilor si disponibilitatea finantarii, conformitatea cu cerintele de
securitate cibernetica si termenele legale conform Legii 48/2023 si NIS2, statusul certificarilor ISO/IEC pentru
operatorii de infrastructura critica, progresul in integrarea surselor regenerabile si reducerea emisiilor, precum
si impactul asupra consumatorilor vulnerabili si masurile de incluziune.

141. Perioada de implementare este stabilitd pentru anii 2026-2030, cu accent pe primii 3 ani pentru
componentele critice. Costurile estimate vor fi revizuite anual in functie de evolutia tehnologica si preturilor
de piata. Operatorii privati nu sunt inclusi in estimdrile de costuri, acestia urmand sa-si planifice investitiile
prin planuri proprii aprobate de ANRE. Sinergiile si economiile de scard prin implementarea integrata a celor
trei obiective generale pot genera economii estimate de 10-15% fata de implementarea separata.

142. Investitia totald de 1,807,800 mii lei, echivalentul a aproximativ 90.4 milioane EUR, va genera
beneficii substantiale. Reducerea pierderilor tehnice cumulative pe tot lantul valoric tehnologic de pana la 40%
poate genera economii consolidate de circa 150 milioane lei anual. Reducerea costurilor operationale pentru
toti operatorii cu 20-25% va genera economii suplimentare de pana la 200 milioane lei anual. Integrarea a 600
MW surse regenerabile va atrage investitii private de peste 2 miliarde lei, reducerea emisiilor CO2 cu 2.5
milioane tone anual pand in 2030, crearea a peste 1,200 locuri de munca in domeniul digital-energetic si
imbunatatirea calitatii serviciilor pentru 1.2 milioane consumatori. Perioada de recuperare a investitiei este
estimatd la 5-7 ani prin economiile generate si veniturile suplimentare.

143. in cadrul monitorizirii si evalurii impactului economic, un aspect central Tl constituie
disponibilitatea resurselor financiare externe, avand in vedere ca aproximativ 86,3% din buget urmeaza sa fie
acoperit prin asistentd externd si investitii private. Implementarea Programului se va sprijini pe capacitatea
operatorilor de a accesa si valorifica aceste surse de finantare, in conditiile in care costurile planificate nu
presupun alocari suplimentare din bugetul de stat, fiind corelate cu finalizarea acordurilor de finantare.
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Capitolul VIII.
RISCURI DE IMPLEMENTARE

144, Managementul proactiv al riscurilor este esential pentru implementarea cu succes a prezentului
Program, prin provocdrile inevitabile ale unei transformari de aceastd amploare. Acest capitol prezintd o
evaluare comprehensiva a riscurilor potentiale, utilizand metodologii calitative si cantitative aliniate
standardelor internationale ISO 31000 si practicilor avansate dn Planul de actiune UE pentru digitalizarea
sistemului energetic (COM(2022) 552 final). Cu un buget dedicat de circa 20% din costul total al Programului
prevazut pentru managementul riscurilor, structuri clare de guvernanta si masuri proactive de mitigare,
probabilitatea de succes a Programului este estimata la peste 85%, semnificativ peste media europeana de 65%
inregistrata in proiecte similare.

Sectiunea 1-a.
Cadrul metodologic de evaluare a riscurilor

145. Evaluarea riscurilor se realizeaza prin multiplicarea probabilitatii de aparitie cu impactul potential.
Scala de evaluare a probabilitatii clasifica riscurile ca scdzute pentru probabilitate sub 20%, medii pentru
probabilitate intre 20-50% si ridicate pentru probabilitate peste 50%. Scala de evaluare a impactului considera
impactul scdzut pentru intarzieri sub 3 luni si costuri suplimentare sub 5% din buget, impact mediu pentru
intarzieri de 3-6 luni si costuri de 5-15% din buget, si impact ridicat pentru intarzieri peste 6 luni si costuri
peste 15% din buget.

146. Scorul riscurilor rezultd din multiplicarea probabilitatii cu impactul, generand valori intre 1 si 9.
Riscurile cu scor 1-2 sunt considerate scazute si necesita doar acceptare si monitorizare periodica. Riscurile cu
scor 3-4 sunt medii si necesita elaborarea unui plan de contingentd cu monitorizare activa. Riscurile cu scor 6-
9 sunt ridicate si necesita aplicarea imediata a masurilor corective si preventive.

Sectiunea a 2-a.
Registrul consolidat al riscurilor identificate

147. Registrul consolidat al riscurilor identificate reprezinta cadrul de referintd in care sunt reunite si
sistematizate rezultatele procesului de analizd a riscurilor realizat la nivelul Programului. Acesta ofera o
imagine integratd asupra tipologiilor de riscuri identificate, a factorilor determinanti si a domeniilor asupra
carora pot produce efecte, constituind totodatd baza pentru o abordare unitara si comparabila a gestionarii lor.

148. Pentru o intelegere detaliatd si operationald, registrul este completat prin prezentarea tabelara a
fiecarui risc in parte, corelat cu masurile de atenuare propuse (a se vedea Tabelul 27). Aceasta structurare
permite atat evidentierea legaturii dintre riscuri si actiunile corective sau preventive corespunzatoare, cat si

facilitarea procesului de monitorizare, actualizare periodica si fundamentare a deciziilor de management.

Tabelul 27. Registrul detaliat al riscurilor si masurile de atenuare

Scor

Cod Denumire risc Px1) Masuri de atenuare  Responsabil Termen

Riscuri tehnologice

Tntarzieri majore in
implementarea
tehnologiilor digitale
avansate

* Implementare
3|3 9 etapizata prin proiecte ME
pilot scalabile

Monitorizare

RT1 .
continua
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Complexitatea
solutiilor smart grid,
Al si IoT poate
genera intarzieri
semnificative din
cauza dependentei de
furnizori externi,
lipsei expertizei
locale si integrarii
dificile cu sistemele
existente

Scor

Masuri de atenuare

* Clauze contractuale
de penalizare pentru
intarzieri

* Transfer obligatoriu
de know-how in
contracte

* Alocare rezerva timp
20% 1n fiecare faza
Grupuri de lucru mixte
(experti locali +
internationali)

Responsabil

Termen

Vulnerabilitati si
incidente cibernetice
Digitalizarea extinsa
expune infrastructura

* Capacititi cibernetice
operationale 24/7
functionale din 2026

* Audituri securitate
obligatorii pre-
implementare

critica la atacuri * Programe bug bounty
RT2 | sofisticate, cu 6 pentru detectare ASC T4 2026
cresterea suprafetei proactiva
de atac, amenintari * Solutii backup cu
APT complexe si RTO <4 ore
vulnerabilitati zero- « Asigurare obligatorie
day riscuri cibernetice
e Exercitii simulare
incidente trimestriale
* Arhitectura modulara,
scalabila si
Depasirea rapida a interoperabila
tehnologiilor * Clauze upgrade
implementate tehnologic Tn contracte ME
RT3 | Tehnologiile pot 4 mentenanta Overatorii Anual
deveni depasite * Buget anual 5% P
Thainte de amortizarea pentru modernizari
investitiei o Parteneriate
strategice cu furnizori
tehnologie
Riscuri financiare
Finantare * Implementare
insuficienta sau etapizata cu puncte
RE1 intarziata 6 decizionale go/no-go ME Trimestrial

Tntarzieri Tn aprobarea
fondurilor UE,
cresterea preturilor si

* Mecanisme
prefinantare pentru
proiecte prioritare
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fluctuatii valutare pot
afecta implementarea
completa

Scor

Masuri de atenuare

* Instrumente hedging
valutar pentru contracte
valuta

e Diversificare surse
finantare

Responsabil

Depasiri de costuri
si cheltuieli
neeligibile

Costuri suplimentare

* Contracte cu pret fix
pentru componente
majore

* Audit financiar
preventiv trimestrial

RE? nepr_e\_/ézute, erori 6 * Sistem alerta timpurie ME Continuu
planificare sau pentru depasiri >5% Audit Intern
cheltuieli neeligibile * Training eligibilitate
pot compromite cheltuieli
finalizarea in limitele o Verificare ex-ante
bugetare pentru cheltuieli
>100.000 MDL
Riscuri de reglementare si conformitate
* Grup lucru permanent
Modificari monitorizare legislativa
legislative si de * Consultari periodice
reglementare cu Comisia Europeana
Evolutia rapidd a * Flexibilitate cS
RR1 | legislatiei UE (Green 6 contractuala pentru ME Continuu
Deal, Fit for 55), adaptari
modificari standarde * Rezerva timp si buget
securitate cibernetica pentru conformare
si protectie date e Participare activa in
consultari publice
* Ghiseu unic digital
DA pentru autorizatii
Intarzieri - ’
birocratice si energe tl(.:e <
administrative . Dlgltahzare_ c_omp!eta
Procese procese admlnlgtratlve ANRE
RR2 L . 6 » Termene maxime T2 2026
administrative ME

complexe care
intarzie
implementarea

obligatorii 30 zile

* Mecanisme escaladare
pentru blocaje

e Asistenta juridica
dedicata

Riscuri de resurse umane




Scor

Masuri de atenuare  Responsabil

* Program national 500
burse/an studii energie
digitala
* Parteneriate

Lipsa competentelor u?é“:;ﬂg%g;ﬁ;‘;

digitale specializate prog :

B el 2 ° Scl_leme reten‘ge sector

Co : public (bonusuri,

U, | P el 9 | dezvoltare) 2ISE T4 2026
din cauza emigrarii, « Atraere expertizi ME
competitiei salariale £ p
si lipsei programelor termen Scur.t
educationale adaptate (consultan‘g)

* Reconversie

profesionalad 2.000

persoane/an

o Salarii competitive

pozitii critice

» Campanii interne

comunicare §i

constientizare
Rezistenta la * Programe structurate
schimba;'e change management
organizationala ) Stlmulegte pentru .

RU2 | Rezistenta angajatilor 4 adoptare tlmpu.”e i . Continuu
. - * Identificare si operatorii
fatd de transformarea 'rlecompen_s are.
divitald campioni digitali

& e Garantii
reconversie si
refncadrare personal
afectat

Riscuri operationale
* Strategii migrare cu
functionare paralela
2 . sisteme
Intreruperi de . <
serviciu in timpul : Testare riguroasa
tranzitiei inainte de switchover

RO1 | Perturbari ale g | - Planuri rollback Operatori | ) . migrare
furnizarii energiei in documentate si testate distributie

erioada de miarare » Comunicare proactiva

perioac a cu consumatorii

catre sisteme not .
e Compensari
automate pentru
intreruperi
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Scor

Masuri de atenuare  Responsabil
* Standarde tehnice
obligatorii 1n achizitii
Lipsa * Teste integrare si Toti
interoperabilititii interoperabilitate pre- operatorii
RO? ntre sisteme 4 acceptantd P Continuu
Sisteme digitale care * API-uri deschise si ANRE
nu comunica eficient standardizate ME
intre ele e Penalitati
contractuale pentru
neconformitate
Riscuri externe
* Diversificare furnizori
Instabilitate I TREES
copolitici si * Stocuri strategice
gcml:omici ’ componente esentiale
Conflicte regionale * Planuri continuitate Consiliul
RE1 crize econorgﬂce ' 6 operationala actualizate Suprem Anual
. anual de Securitate
globale sau pandemii .
care pot afecta O il (S
implementarea riscuri politice
P ¢ Clauze fortd majora
echilibrate
Riscuri sociale
* Centre asistenta
Excluziune digitala gl oot ot 1
e oficii postale
VL?Inegabile * Interfete simplificate
Gospodariile multilingve (RO, RU,
podaruie GA, UA)
vulnerabile risca « Desion adantat
excluderea de la _esigh adap .
RS1 beneficiile 9 varstnici si persoane cu | ANRE, ME Continuu
s dizabilitati
digitalizarii din cauza « Linie telefonics
lipsei competentelor ratuits 8/5 pentru
digitale, accesului 8i P
e . . asistenta
limitat la internet si e Alternative non-
barierelor financiare . . .
digitale pentru servicii
esentiale
Cresterea tarifelor Fond compensare
RS2 | Tn perioada de 6 pentru gospodarii ME, ANRE Continuu
tranzitie vulnerabile
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Scor

Masuri de atenuare

Responsabil

Termen

Investitiile de 1.5
miliarde MDL pot
genera presiuni
tarifare de 10-15%
peste inflatie in 2026-
2028, afectand
disproportionat
gospodariile cu
venituri reduse

* Implementare
graduala pe zone cu
potential economii

» Tarife sociale
diferentiate automate
* Plafonare temporara
cresteri max. 5%/an
e Campanie
comunicare
transparentd despre
beneficii

RS3

Dezinformare si
rezistenta publica la
schimbare

Lipsa intelegerii
beneficiilor, temeri
securitate date si
radiatii contoare pot
genera rezistenta la
20-30% din
consumatori

» Campanie nationala
informare toate canalele
media

* Program ambasadori
comunitari locali
formati

* Transparenta totala
date colectate si
utilizare

« Parteneriate societate
civila pentru
credibilitate

e Fact-checking rapid
si contracarare
dezinformare

ME, CS,
Operatori

Continuu

Sectiunea a 3-a.
Matricea vizuala a riscurilor

149. Analiza distributiei riscurilor in baza unei harti termice a acestora (Tabelul 28) evidentiaza faptul
ca acestea au fost identificate in mod realist si raportate la scopul final al Programului — transformarea digitala
a domeniului energetic, fapt care permite focalizarea actiunilor asupra aspectelor esentiale pentru modernizarea
infrastructurii si a proceselor Th domeniu.

150. Corelarea riscurilor cu masurile de monitorizare si atenuare asigura premise favorabile pentru
implementarea etapizata si sustenabild a transformarii digitale, consolidand increderea ca Programul poate livra
rezultatele asteptate si poate contribui la cresterea rezilientei sistemului energetic.

Tabelul 28. Harta termica a riscurilor (Probabilitate x Impact

Mediu (2) Ridicat (3)

Impact —

Probabilitate | Scizut (1)

Ridicat (3)
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Mediu (2) 2

Scazut (1) 1

Sectiunea a 4-a.
Structura de guvernanta si proces de management al riscurilor

151. Structura de guvernanta pentru managementul riscurilor include un Comitet de risc cu intruniri
lunare si raportare trimestriala catre Guvern, un Manager de risc dedicat Programului care raporteaza direct

Secretarului de Stat, si responsabili de risc desemnati in fiecare institutie implementatoare.

Tabelul 29. Procesul continuu de management si monitorizare a riscurilor

Activitati | Frecventi | Instrumente Rezultate
* Brainstorming
Identificare |» Analiza trenduri Lunar Ateliere de lucru privind riscurile |Registrul de riscuri
* Benchmarking UE
* Scor PxI
Evaluare * Analiza cause Trimestrial [Matricea de risc Harta termica

* Simulari Monte Carlo
* Planuri mitigare
Tratare * Alocari resurse Continuu  |RACI matrice Planuri de actiune
 Desemnare responsabili
* KRI urmarire
Monitorizare |+ Avertismente timpurii |In timp real |Bl platforme Alerte
* Tablouri de bord
* Rezumat executiv

Raportare [+ Analiza tendintelor Lunar Sabloane standard Rapoarte de risc
* Recomandari

Sectiunea a 5-a.
Indicatori-cheie de monitorizare a riscurilor

152. In cadrul Programului se propun urmatorii indicatori-cheie pentru monitorizare a riscurilor (KRI)
si pragurile de alerta:

Tabelul 30. Criterii de monitorizare a riscurilor si praguri de alerta

Descriere Verde  Galben Rosu Frecventa
KRI-1  |Riscuri materializate/trimestru <2 2-4 >4 Trimestrial
KRI-2  [Timp raspuns la risc (zile) <5 5-10 >10 Per incident
KRI-3  |Cost riscuri/buget total (%) <3% 3-5% >5% Lunar
KRI-4  |Eficacitate mitigare (%) >80% 60-80% | <60% Trimestrial
KRI-5  |Proiecte n risc critic (#) 0 1-2 >2 Saptamanal
KRI-6  |Competente acoperite (%) >90% 70-90% | <70% Lunar
KRI-7  |Securitate - incidente majore 0 1-2 >2 Lunar
KRI-8  |Parti interesate - satisfactie >80% 60-80% | <60% Trimestrial

Sectiunea a 6-a.
Lectii invitate si imbunititire continua
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153. Mecanismele de imbunétitire continud a managementului riscurilor includ crearea unui registru
centralizat al lectiilor invatate cu cazuri documentate, revizuirea semestriala a eficacitatii masurilor si
identificarea modelelor recurente, analiza comparativd cu programe similare din UE pentru identificarea
bunelor practici, si actualizarea anuala a metodologiei de evaluare si management al riscurilor pe baza
experientei acumulate si evolutiei contextului de implementare.
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5 Capitolul IX.
AUTORITATI SI INSTITUTII RESPONSABILE

154. Realizarea cu succes a Programului de transformare digitald a domeniului energetic 2026-2030
depinde fundamental de existenta unei structuri de guvernanta clare, eficiente si responsabile, care sa defineasca
arhitectura institutionald, rolurile si responsabilitatile specifice ale fiecarei autorititi implicate, precum si
mecanismele de coordonare si monitorizare a performantei, In conformitate cu bunele practici europene
cuprinse Tn Planului de actiune UE pentru digitalizarea sistemului energetic (COM(2022) 552 final).

Sectiunea 1-a.
Structura de guvernanta a Programului

155. Comitetul national de coordonare(in continuare - CNC) reprezinta structura decizionala suprema a
Programului, fiind prezidat de Prim-ministru in calitate de garant al implementarii strategice. Vicepresedintia
este asigurata de Ministrul Energiei, care coordoneaza executiv toate activitatile. Membrii permanenti includ
Ministrul Dezvoltarii Economice si Digitalizarii, Ministrul Educatiei si Cercetarii, si Ministrul Muncii si
Protectiei Sociale, fiecare aducand expertiza sectoriald necesara. in calitate de membri consultanti participa
Directorul ASC, Directorul ANRE si Directorul SIS, asigurand expertiza tehnica si de securitate, in timp ce
Cancelaria de Stat furnizeaza suportul administrativ prin secretariat.

Tabelul 31. Componenta si structura CNC
Functie | Titular Rol principal

Presedinte Prim-ministru Decizie strategica
Vicepresedinte Ministrul Energiei Coordonare executiva
* Min. Dezvoltérii Economice si Digitalizarii
Membri permanenti |+ Min. Educatiei si Cercetarii Politici sectoriale
* Min. Muncii si Protectiei Sociale
* Director ASC
Membri consultanti | Director ANRE Expertiza tehnica si securitate
* Director SIS
Secretariat Cancelaria de Stat Suport administrativ

156. Atributiile principale ale CNC includ aprobarea deciziilor strategice cu impact major asupra
Programului, monitorizarea trimestriala a progresului general fatd de indicatorii asumati, solutionarea
escaladarilor si conflictelor interministeriale, aprobarea realocarilor bugetare majore care depasesc 10% din
bugetul anual si validarea parteneriatelor strategice internationale. Comitetul se Intruneste trimestrial in sesiuni
ordinare sau la necesitate Tn sesiuni extraordinare.

157. Implementarea operationala este sustinutd de patru grupuri tehnice de lucru specializate, fiecare
coordonat de institutia cu competenta relevanta si avind in componenta Intre 6 si 10 experti din sectorul public
si privat.

Tabelul 32. Structura si atributiile grupurilor tehnice de lucru

' Coordonator | | Membri Frecventi

GTL1-

< MDED Infrastructura digitala, interoperabilitate 8-10 Lunar
Infrastructura

Securitate cibernetica, rezilienta, standarde si

GTL2 - Securitate |ASC o . . 6-8 Lunar
reglementari specifice sectoriale

GTL3 - CompetenteMEC Formare, curricula, certificare 8-10 Lunar

GTLA4 - Incluziune |MSMPS LNOB, grupuri vulnerabile 8-10 Lunar
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Sectiunea a 2-a.
Autoritati si institutii responsabile si roluri specifice

158. Ministerul Energiei asuma rolul de coordonator principal al Programului, avind responsabilitati
strategice care includ coordonarea generala a implementarii, elaborarea si actualizarea cadrului normativ
sectorial, monitorizarea realizarii obiectivelor specifice, raportarea catre Guvern si partenerii de dezvoltare,
asigurarea interfetei cu Comisia Europeand si ENTSO-E, precum si garantarea alinierii la acquis-ul energetic
digital.

Tabelul 33. Responsabilitati operationale ale Ministerului Energiei pe obiective

Obiectiv Responsabilitate Indicator succes Termen
OS11 Conduce modernizare infrastructura 80% digitalizare 2028
0S1.2 Supervizare contorizare inteligenta 500k instalate 2030
0S1.3 Monitorizare automatizare 90% procese 2028
0Ss 3.1 Facilitare integrare SER 600 MW 2030
0S33 Dezvoltare stocare 50 MW 2029

159. Agentia Nationald pentru Reglementare in Energetica (ANRE) detine responsabilitdti critice in
actualizarea cadrului de reglementare pentru digitalizarea domeniului energetic, aprobarea metodologiilor
tarifare pentru investitii smart(inteligente), monitorizarea conformitatii operatorilor, certificarea sistemelor de
contorizare inteligentd si protectia consumatorilor in mediul digital energetic. Agentia va elabora si adopta
patru pachete principale de reglementari esentiale pentru transformarea digitala.

Tabelul 34. Pachete de reglementari ANRE pentru digitalizarea energeticd
Pachet \ Continut Termen adoptare Impact

+ Standarde tehnice
Contorizare inteligenta |» Certificare T2 2026 500k contoare
* Protectie date digitale energetice

» Agregatori
Flexibilitate * Réspuns la cerere T4 2026 20% reducere varf
¢ Tarife dinamice

* Acces retea
Prosumatori * Contorizare neta T2 2027 12k prosumatori
» Comunitdti energie

* Acces date
Date energetice * Portabilitate T4 2027 100% transparenta
* Confidentialitate

160. Indicatorii de performanta pentru ANRE includ actualizarea a 100% din pachetele de reglementari
necesare alinierii la planul de digitalizare UE pana la finele anului 2026, mentinerea timpului mediu de aprobare
a tarifelor la maximum 60 zile si asigurarea unei rate de conformitate a operatorilor de peste 95%.

161. Ministerul Dezvoltarii Economice si Digitalizarii (MDED) asigura coerenta cu Strategia nationala
de transformare digitala 2023-2030 si post 2030, interoperabilitatea platformelor guvernamentale si energetice,
facilitarea parteneriatelor public-private in digitalizarea energetica, sprijinul pentru atragerea investitiilor in
tehnologii pentru domeniul energetic si coordonarea GTL1 pentru infrastructura digitald. Responsabilitétile
specifice includ integrarea cu MConnect si MCabinet cu suportul AGE, dezvoltarea standardelor nationale de
date deschise, facilitarea a minimum 5 parteneriate public-private majore si atragerea a 200 milioane MDL
investitii private.
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162. Agentia pentru Securitate Cibernetica (ASC) stabileste cerintele de securitate pentru infrastructura
digitala critica energetica, monitorizeaza conformitatea cu standardele si reglementarile de securitate nationale
si EU NIS2, coordoneaza raspunsul la incidente majore si conduce GTL2 pentru securitate cibernetica n
domeniul energetic. Pentru obiectivele specifice 2.1-2.3, ASC va oferi suport in fortificarea capacitatilor de
securitate cibernetica in domeniul energetic pana in T4 2026, va facilita certificarea a 100% din operatorii
critici pand in 2027, va dezvolta ghiduri si metodologii de securitate cibernetica sectoriale si va organiza 4
exercitii nationale anuale. Indicatorii de performanta includ timp de raspuns la incidente critice sub 1 ord cu
RTO sub 4 ore si rata de conformitate securitate de 100% pentru operatorii critici.

163. Ministerul Educatiei si Cercetarii (MEC) dezvolta curricula pentru competente digitale energetice,
coordoneaza programele de formare si reconversie, faciliteaza parteneriatele cu universitatile, sprijina
cercetarea aplicata in domeniu si coordoneaza GTL3 pentru competente digitale.

Tabelul 35. Program de formare coordonat de MEC pentru competente digitale energetice
Competente 2026 2027 2028 2029 2030 TOTAL

Categorie formare

Specialisti inalt calificati | P73 debazd lon g gy oo 100|500
’ ’ digitald energie

Tehnicieni digitali energie Snﬁ’z:f‘re sisteme 55 75 @75 5o 50 [300

Reconversie profesionala Persongl existent 20 30 40 30 30 150
perfectionare

Manageri digitalizare Leadership 10 o 1o o o |50
transformare

TOTAL ANUAL 130 215 [275 190 |190  |1,000

164. Operatorii de sistem si retea - Moldelectrica SA va investi 400 milioane MDL pana 1n 2030 pentru
modernizarea sistemului SCADA national, implementarea platformei digitale de balansare si integrarea
aprofundata cu ENTSO-E pentru piata unica. Premier Energy Distribution si RED-Nord SA vor investi cate
300 milioane MDL fiecare pentru instalarea a cate 250.000 contoare inteligente, digitalizarea retelelor MT/JT
si implementarea sistemelor ADMS. Termoelectrica SA si CET-Nord SA vor investi impreuna 200 milioane
MDL pentru digitalizarea sistemelor de termoficare si implementarea managementului inteligent al cererii.

165. Parteneri de dezvoltare si finantatori - Uniunea Europeana va oferi suport financiar de 300 milioane
MDL prin granturi, asistenta tehnica pentru alinierea la acquis si transfer de bune practici din statele membre.
Banca Mondiald va acorda un imprumut de 200 milioane MDL pentru smart grid, asistentd tehnica pentru
reforme tarifare si studii de fezabilitate pentru proiecte majore. BERD va cofinanta parteneriatele public-private
cu 150 milioane MDL, va oferi instrumente de garantare pentru investitii private si suport pentru dezvoltarea
pietei de capital. GIZ si alti parteneri de dezvoltare vor furniza granturi pentru securitate cibernetica de 50
milioane MDL, programe de formare si schimb de experienta, precum si suport in atragerea sectorului privat.

Tabelul 36. Matricea RACI pentru distribuirea responsabilitatilor cheie
Activitate ME ANRE MDED ASC MEC MF

Strategie digitalizare A C R C C C
Reglementari investitii inteligente C AR C I - -
Securitate cibernetica C I C AR - -
Formare specialisti C - C C A/R I
Atragere finantare R - C - - |
Monitorizare KPIs R I | I I C
Comunicare publica R C C C C C

R=Responsabil, A=Autoritate, C=Consultat, I=Informat

64



Sectiunea a 3-a.
Mecanisme de coordonare si colaborare

166. Coordonarea eficientd intre institutii se realizeaza prin protocoale de colaborare interinstitutionala
clare, incepand cu un Memorandum de intelegere strategic care va fi semnat de toate institutiile Tn T1 2026,
stabilind angajamentele si rolurile fundamentale. Acordurile de nivel de serviciu operationale intre furnizori si
beneficiari vor defini nivelurile de servicii si indicatorii de performantd pana in T2 2026. Protocoalele de
distribuire a datelor Intre toti operatorii vor specifica API-urile, formatele si frecventa schimbului de date, iar
procedurile de escaladare intre ME si CNC vor clarifica termenele si responsabilitatile.

Tabelul 37. Protocoale de colaborare interinstitutionala

Tip protocol Pirti Continut | Termen
Memorandum de intelegere strategic Toate institutiile Angajament, roluri T1 2026
Acord de nivel de serviciu (SLA) operational [Furnizori-beneficiari |Nivele servicii, KPIs T2 2026
Distribuirea datelor Toti operatorii API, formate, frecventa [T2 2026
Escaladare ME-CNC Proceduri, termene T1 2026

167. Reuniunile de coordonare vor fi organizate cu frecvente diferentiate: CNC se va intruni trimestrial,
ME va organiza intalniri lunare cu implementatorii, GTL-urile se vor reuni lunar, iar coordonarea operationala
va avea loc saptimanal. Raportarea integrata va include rapoarte lunare de progres de la implementatori,
rapoarte trimestriale consolidate citre CNC, raport anual catre Parlament si raportare in timp real prin
dashboard digital.

168. Rezolvarea conflictelor urmeaza o procedura de escaladare structurata pe patru niveluri: nivel
operational gestionat de ME in 5 zile, nivel tehnic rezolvat de GTL relevant in 10 zile, nivel strategic decis de
CNC in 15 zile si nivel politic cu decizie finala a Prim-ministrului.

Sectiunea a 4-a.
Monitorizarea performantei institutionale

169. Sistemul de stimulare si consecinte pentru neperformanta prevede ca performanta excelenta peste
110% din tinta va fi recompensatd cu bonus colectiv de 20% din salariu pentru echipa, vizibilitate publica si
recunoastere, precum i prioritate pentru urméatoarea faza de implementare. Pentru performanta sub asteptari,
sub 80% din tintad, se aplicd masuri progresive: avertisment si suport in primul trimestru, plan de remediere
obligatoriu n al doilea trimestru, restructurarea echipei in al treilea trimestru si realocarea responsabilitatilor
n al patrulea trimestru.

Tabelul 38. Indicatori de performanta institutionala

Institutie KPI principal Nivel de referinti 2025 Tinti 2028 Tinti 2030 | Pondere
ME Realizare obiective Program  |0% 60% 95% 25%
ANRE  |Reglementiri adoptate/plan 0% 80% 100% 15%
MDED  [Investitii private atrase 0 200M 450M MDL (15%
ASC Incidente majore prevenite N/A 95% 99% 20%
MEC Specialisti certificati 0 620 1,000 15%

Sectiunea a 5-a.
Sustenabilitate institutionala

170. Masurile de asigurare a continuitdtii includ alocarea de bugete multianuale aprobate, angajarea
personalului cu contracte pe duratad determinatd de minimum 3 ani, introducerea transferului de cunostinte ca
obligatie contractuald si documentarea completd si standardizatd a tuturor proceselor de implementare si
monitorizare.
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171. Planificarea post-2030 prevede o evaluare independenta in trimestrul I al anului 2029, aprobarea
strategiei de sustenabilitate post-2030 pana in trimestrul III al anului 2029, integrarea treptata a functiilor in
structuri institutionale permanente incepand cu trimestrul I al anului 2030 si inchiderea formala a Programului
cu elaborarea si aprobarea mecanismelor de finantare si functionare pe termen lung in trimestrul 1V al anului

2029.
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Capitolul X.
PROCEDURI DE MONITORIZARE, EVALUARE SI RAPORTARE

172. Pentru implementarea cu succes a Programului de transformare digitala 2026-2030, cu investitii
totale de 1.807,8 milioane lei, este importantd stabilirea unui cadru comprehensiv pentru sistemul de
monitorizare, evaluare si raportare, aliniat cu standardele europene din Planul de digitalizare energetic
(COM(2022) 552 final) si la bunele practici internationale, asigurand transparenta, responsabilitatea si
invatarea continud pe parcursul implementarii.

Sectiunea 1-a.
Cadrul general de monitorizare si evaluare

173. Sistemul de monitorizare si evaluare al Programului este aliniat integral la standardele europene
pentru digitalizarea energetica, asigurdnd comparabilitatea cu statele UE si accesul la co-finantare. Adaptarea
indicatorilor DESI Energy pentru RNLC, PNME si contoarele inteligente va permite compararea progresului
cu statele membre pentru cei 500.000 de contoare implementate. Standardele e-SENS vor asigura
interoperabilitatea RNLC cu registrele europene si integrarea in Spatiul European de Date. Aplicarea
standardelor CEF Digital pentru ME si platformele digitale va facilita accesul la co-finantare UE, in timp ce
conformitatea GDPR Energy pentru 1,5 milioane de consumatori in RNLC va creste increderea in aplicatiile
mobile. Conformitatea NIS2 pentru cei 7 operatori certificati va garanta rezilienta cibernetica conform
standardelor UE.

Tabelul 39. Alinierea la standarde europene pentru digitalizarea energeticd

Standard European Aplicare Tn Program Beneficii
DESI (Indicele Economiei si |Adaptare indicatori pentru RNLC, Comparabilitate cu state UE pentru
Societatii Digitale) Energy  [PNME, contoare inteligente 500.000 contoare
Interoperabilitate RNLC cu registre Integrare in Spatiul European de
e-SENS ;
europene Date
CEF Digital S_ta_ndarde pentru ME si platforme Acces la co-finantare UE
digitale ;
Protectie date pentru 1,5M consumatori |Cresterea increderii in aplicatii
GDPR Energy Th RNLC mobile
NIS2 Conformitate 100% pentru 7 operatori  [Rezilienta cibernetica conform
certificati standardelor UE

174. Principiile operationale includ monitorizarea in timp real prin sisteme digitale, cu 85% din date
colectate automat via RNLC, PNME, HES+MDM si ME, evaluarea si deciziile bazate pe dovezi verificabile
din sistemele digitale implementate precum SCADA, BMS si VPP, raportarea transparentd si accesibila
publicului, si orientarea pe impact pentru beneficiari cu participare si feedback continuu din partea partilor
interesate. Procesele de monitorizare vor respecta integral cerintele de audit, raportare si trasabilitate stabilite
de donatori.

175. Monitorizarea se realizeaza pe trei nivele distincte dar interconectate. La nivel strategic, Comitetul
National de Coordonare monitorizeaza trimestrial 45 indicatori de impact din Capitolul V prin dashboard
executiv cu 15 KPI critici pentru cele trei obiective generale si ia decizii asupra deficitului de finantare de
1.315,3 milioane lei. La nivel tactic, Ministerul Energiei monitorizeaza lunar peste 60 indicatori de rezultat
pentru cele 9 obiective specifice, coordoneaza 27 actiuni majore din Planul de Actiuni si asigura managementul
integrat pentru cele 3 obiective generale. La nivel operational, implementatorii si operatorii furnizeaza date in
timp real de la 500.000 contoare inteligente, jurnale de securitate de la ME, procesand peste 200 incidente lunar
si metrici de productie de la 600 MW surse regenerabile integrate digital.

Sectiunea a 2-a.
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Sistemul de indicatori si colectare a datelor

176. Sistemul de indicatori este structurat pe cinci dimensiuni DESI adaptate pentru infrastructura
digitala din domeniul energetic: conectivitate digitald, capital uman, servicii digitale energetice, tehnologii
avansate si securitate digitala. Fiecare dimensiune include indicatori specifici cu tinte clare pentru 2028 si 2030,
metode de colectare definite si frecvente de monitorizare stabilite.

Tabelul 40. Indicatori-cadru DESI adaptati pentru infrastructura digitala energetica
Nivel de

Indicator specific| referinta

2025

Dimensiune Tinta

2028 Tintd 2030 Metoda colectare Frecventa

DESI

1. Conectivitate digitala
11 Infrastructurd 1y 5o 65%  [85% Audit Trimestrial
' digitalizatd (%) 0 0 0 RNLC/PNME

Contoare in Jurnalele -

1.2 HES+MDM 35k 265k 500k platformei In timp real
Locuri consum Tn L.

1.3 RNLC 0 1.2M 1.5M RNLC API In timp real

2. Capital uman

21 Pers_o_nal ME 0 15 15 Inregistrari resurse Lunar
certificat umane

2.2 Specialisti digitali |5y 800 1.200 Registrtu ME  [Trimestrial
in sector

23 Femei in pozitii |50, 3506  |40% Resurse umane  \ge ecrial
tehnice (%) operatori

3. Servicii digitale energetice

3.1 Utilizatori aplicatiil, 100000 [00.000  [Analiza in timp real
mobile aplicatiilor

39 Modul.e PNME 0 7 10 PNME tablou de Lunar
operationale bord

3.3 Satisfactic digitald | 5 75 8.5 Sondaj Trimestrial
(1-10)

4. Tehnologii avansate

4.1 MW in VPP 0 60 100+ Platforme VPP [In timp real

4.2 Participanti DRMS|0 60.000 >100.000+ |DRMS jurnale Zilnic

4.3 Capacitate stocare |, 25MW  [50MW BMS central  |Real-time
digitala

S. Securitate digitala
Operatori ISO -

5.1 97001 0/7 7/7 717 Certificate Anual

Metrici de
5.2 Timp detectare  |72h <lh <lh securitate Per incident
cibernetica

5.3 Infrastructurd 50, 100%  |100% jurnale de Continuu

monitorizata evenimente

177. Platforma integratd de monitorizare va include componente tehnice avansate pentru agregarea si
analiza datelor. Data Lake centralizat agregd date de la toti implementatorii, incluzind RNLC, PNME,
HES+MDM, ME, VPP, DRMS si BMS. API Gateway ofera interfete standardizate pentru colectare automata,
in timp ce modulul Business Intelligence furnizeaza analiza predictiva si tablouri de bord personalizate. Sursele
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de date automate includ RNLC cu 1,5 milioane locuri de consum pentru date cadastrale si tehnice, PNME cu
10 module pentru KPI operationali agregati, HES+MDM pentru 500.000 contoare cu consum in timp real la
fiecare 15 minute, ME cu capacitati operationale de securitate cibernetica 24/7 cu incidente si conformitate, si
VPP/DRMS/BMS pentru flexibilitate cu MW disponibili si utilizati. Sistemele financiare monitorizeaza

executia din totalul de 1.807,8 milioane lei, cu verificare automata a coerentei datelor din surse multiple.

Tabelul 41. Matricea de

proceduri de validare §i asigurare calitate a datelor

Nivel validare Criterii acceptare | Actiune la esec Responsabil
1 Validarea * Verificari ale intervalului Respinge si
e * Validarea formatului 100% conform PINSC § Sistem automat
intrarii o notifica
» Completitudine
. » Comparatie Intre surse
2. Validare SN _ Semnal pentru .
W . e « Tendinte istorice +5% deviatie nnat p Analist de date
Incrucisata A > revizuire
> * Reguli logice
.  Detectarea valorii atipice
3. Validare - alip o . . .
s o * Analiza de regresie 95% Tncredere Inspectie manuala |Statistician
statistica . K
* Recunoasterea tiparelor
* Revizuire de specialitate
4. Validare de * Verificare pe teren Rationament . Expert in
. < <. e Investigatie .
afaceri » Confirmare de catre partile |profesional i domenii
interesate
5 Validarea * Esantionare aleatorie
a'u ditului * Verificarea sursei Zero erori materiale [Actiune corectiva |Audit intern
* Revizuirea procesului

Sectiunea a 3-a.
Calendarul si tipurile de evaluari

178. Sistemul de monitorizare continud opereaza prin dashboard-uri diferentiate pe audienta. Dashboard-
ul executiv pentru CNC si ministri prezintd in timp real progresul celor 3 obiective generale, deficitul de
finantare si 15 KPI de impact, cu functionalitati de drill-down, scenarii si alerte automate. Dashboard-ul
operational pentru specialistii ME actualizeaza orar statusul celor 27 actiuni, 60 indicatori de rezultat si executia
bugetara, cu diagrame Gantt, matrici de dependente si riscuri. Dashboard-ul tehnic pentru ME si operatori
monitorizeaza continuu peste 200.000 puncte de date, metrici de securitate si conformitate SLA, oferind acces
API si analize ML. Dashboard-ul public pentru 1,2 milioane consumatori prezinta zilnic economiile realizate,
CO: evitat si serviciile disponibile, cu calculator personal si comparatii. Dashboard-ul pentru gospodariile
vulnerabile prezinta saptimanal tarifele sociale, asistenta disponibila si economiile medii in limbaj simplu cu
grafice si audio.

Tabelul 42. Dashbord-uri diferintiate pe audientd

Tip dashboard | Utilizatori Indicatori Actualizare Functionalitiiti
* Progres 3 OG .. . ..
Executiv CNC, ministri * Deficit finantare n timp real Analiza detaliatd, scenar,
’ L alerte automate
* 15 KPIs impact
* 27 actiuni status .
Operational ME |specialisti ME * 60 indicatori rezultat  [Orar dGan.t L de_p endente, matricea
’ ¥ ) e riscuri
* Executie buget
» 200k’ data points API acces, automatizare
Tehnic ME, Operatori * Metrici de securitate  |Continuu ' ’
ML perspective
» SLA conformare
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Tip dashboard |

Utilizatori Indicatori Actualizare Functionalitati

» Economii realizate Calculator personal
Public 1.2M consumatori |» CO: evitat Zilnic rp N
S o comparatii, sfaturi
* Servicii disponibile
* Tarife sociale Limbaj simplu, grafice
Vulnerabili 100k gospodarii |+ Asistenta disponibila (Saptamanal |- pu, gratice,
* Economii medii

179. Sistemul de alertare automata functioneaza cu cod rosu pentru intarzieri peste 30 zile sau depasiri
buget peste 10%, cod galben pentru intéarzieri 15-30 zile sau depasiri 5-10%, si notificari push pentru
management si CNC.

Tabelul 43. Calendar si tipuri de rapoarte periodice

Tipraport  Frecventi | Deadline | Continut Pagini  Aprobare | Public
* Contoare instalate Secretar de stat
Raport fulger Saptamanal |Luni 12:00 | Incidente ME 2-3 al ME Intern
* MW SER noi
* Toate cele 27 actiuni
Raport de progres |Lunar Ziua 5 * Executie buget 10-15 ME/CNC Sumar
* Riscuri majore
* 45 indicatori impact
Raport trimestrial [Trimestrial |{Ziua 15 * Stories vulnerabili  {30-40 CNC Integral
* Ajustari necesare
* Evaluare completa
Raport anual Anual 25 februarie | ROI calculate 80-100 |Guvern Public
* Lectii invatate
* Conform sabloane
. Conform . i .
Donatori . Variable * Focus pe impact 20-50 ME+Donator |Partial
acorduri o ’
* Sustenabilitate
Raport de evaluare|2027, 2031 [+6 luni Independent 150+ Parlament Da

180. Evaluarea intermediard din 2027 se va desfasura in T2-T3 2028, dupa 2,5 ani de implementare,
focusandu-se pe progresul spre 500.000 contoare cu 265.000 instalate, ME deplin operational, 400MW SER
integrate si impactul asupra 50.000 gospodarii vulnerabile. Evaluatorul va fi o firmd internationald
independenta cu experientd in digitalizarea energiei, selectata prin tender competitiv.

Tabelul 44. Parametrii evaluarii intermediare(2027,

Detalii
T2-T3 2028 (dupa 2,5 ani implementare)

* Progres spre 500.000 contoare (265.000 instalate)
* ME deplin operational

* 400MW SER integrate

* Impact 50.000 vulnerabili

Sincronizare

Focus

firma internationald independenta, cu experienta in digitalizarea energie (selectata prin
tender competitiv)

» criterii OECD-DAC (Relevanta, Eficacitate, Eficientd, Impact, Sustenabilitate) + criterii
digitale specifice

* Teoria schimbarii

* Cea mai semnificativa schimbare

* Analiza cost-beneficiu

* Interviuri cu peste 10 stakeholder

* Vizite in peste 10 locatii

Evaluator

Metodologie

70



Aspect Detalii

* Raport de initiere

* Proiect de raport

* Recomandari pentru ajustarea perioadei 2029-2030

* Bune practici pentru scalare

* Plan mobilizare deficit finantare

» Atelier de lucru pentru partile interesate

* Raport final + plan de actiune pentru ajustarea Programului

Rezultate
livrabile

181. Evaluare finald din 2031 se va desfasura dupa 5 ani de implementare, focusandu-se pe progresul
general conform obiectivelor specific si indicatorilor stabiliti in Program. Evaluatorul va fi o firma
internationald independenta cu experienta in digitalizarea energiei, selectata prin tender competitiv

Tabelul 45. Specificatii evaluare finala (2031)
Aspect Specificatii

Domeniu de aplicare  [Toate cele 3 OG, 9 OS, 27 actiuni, 1,2 mil. beneficiari
Evaluator Firma internationald independenta (tender competitiv)
Durata 6 luni

Metode mixte, contrafactuale

* Big data analytics pe 5 ani de date

Metode * Quasi-experimental pentru impact

* Analiza cost-benefit actualizata

* Evaluarea durabilitatii

* 100.000 vulnerabili - reducere saracie energetica

« Impact de gen: 40% femei n tech

* Scalabilitate regional

* ROI validat extern

Rezultat Raport de peste 200 pagini cu recomandari pentru Program 2031-2035

Focus special

Sectiunea a 4-a.
Responsabilititi specifice de raportare

182. Procedurile specifice de raportare difera in functie de tipul de date. Pentru datele sensibile de
securitate se utilizeaza canale criptate end-t0-end, acces pe baza de need-to-know, versiuni publice anonimizate
si audit trail complet. Pentru datele financiare se aplica certificare trimestriala de catre auditor si publicare pe
portalul date.gov.md. Pentru indicatorii tehnici, colectarea se face automat prin API/SCADA/I0T, cu validare
prin algoritmi Al si alertare pentru anomalii.

Tabelul 46. Matricea RACI pentru responsabilitati de raportare
ME
(subdiziviunea
responsabila

Proces/Activitate ME Operatori MSMPS MF

de securitatea
civernetica in
energie)

Date RNLC/PNME R C I R I I

Monitorizare
contoare
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ME
(subdiziviunea

Proces/Activitate ME resmns.abﬂa Operatori MSMPS MF
de securitatea
civernetica in
energie)

Raportare ME C | R C I A
Date vulnerabili R C I C A I
Validare tehnica C R C A I I
Agregare indicatori |R C C | C I
Rapoarte publice R | I | I I

R=Responsabil, A=Accountable (rdspunde in fata) , C=Consultat, I=Informat

Sectiunea a 5-a.
Transparenta si comunicare publica

183. Programul va opera prin URL dedicat digital.energie.gov.md, cu continut actualizat permanent
pentru toate categoriile de utilizatori.

Tabelul 47. Structura portalului digital al Programului

Sectiune Continut | Actualizare Functionalitati
* Progres 500.000
contoare * Harti interactive
Panou de bord * MW SER integrate n regim real * Calculator personal
* Economii realizate * Predictii Al
* CO: evitat
* Verificare loc consum * Chatbot 24/7
RNLC Public « Status cereri n regim real « Video tutorial
* Ghiduri utilizare * FAQ dinamic
* Toate contractele * Vizualizari Sankey
Transparenta * Executie bugetara Lunar * Descarcari seturi de date
* Rapoarte evaluare * API public
* Consultari PNME * Sondaje integrate
Participare * Feedback ME Continuu * Forum moderat
* Propuneri tarife * Idei votate
* Povesti de success .
o . e * Infografice animate
Impact * Economii pe regiuni Saptamanal - . .
b * Testimoniale video
» Comparatii cu EU

184. Strategia de comunicare diferentiata va fi focusata pe diverse categorii de beneficiari cu informatii
specifice prin varii canale de promovare a informatiilor conform formatului preferat.

72



Segment

Dimensiune

Tabelul 48. Strategia de comunicare diferentiatd pe segmente

Info specifice

Canale prioritare

\Format preferat

Decidenti 200 ROI, riscuri, progres |[Email brief, dashboard gl:ggirn?xecu“v )
Specificatii tehnice Documentaie
Operatori 50 p ’ > |Portal B2B, webinarii  |API, seturi de
SLAs
date
Oportunititi Studii de caz,
Business 5,000 p L LinkedIn, evenimente |calculator
economii -
economic
Media 100 Story angles, date  |Press room, social media Infografice,
material B-roll
Urban activ 300k Aplicatii, economii, |Aplicatie mobila, Vlde_O 60 sec,
control Facebook tutoriale
Rural 400K Beneficii, simplitate [Radio local, primarii [ “occrial audio,
postere,
Vulnerabili 100k AJutor, economil, | G enga sociala, ONG || Yere: helpline,
acces i peer-to-peer

Sectiunea a 6-a.

Mecanisme de feedback si imbunatatire continua

185. Colectarea feedback-ului se realizeaza prin metode proactive care includ sondaje trimestriale online

cu minimum 1000 respondenti, patru focus grupuri anuale cu beneficiari, consultari publice pentru ajustari
majore, linie telefonica dedicata pentru sesizari, formular online pentru propuneri si sesiuni online interactive
cu utilizatori. Procesarea feedback-ului presupune inregistrarea in CRM dedicat, analiza saptamanala de catre
specialistii ME, raspuns in maximum 30 zile, raport trimestrial catre CNC si publicarea rezumatului cu masurile
adoptate.

Tabelul 49. Implementare ciclu Kaizen pentru imbunatatire continud
Sincronizare Responsabil Rezultat

Activitati

* Analiza feedback .
1. Identificare * Audit procese Lunar ME Registru probleme
o . identificate
* Analiza comparativa
* Cauza de baza
2. Analiza * Evaluarea impactului |2 saptdmani GTL Plan de imbunatatire

* Proiectarea solutiilor

* Testare pilot

* Instruire

* Implementare

* Monitorizare KPI

» Satisfactia utilizatorilor
* Cresterea eficientei

3. Implementare 1-3 luni Implementatori Proces actualizat

4. Verificare 3 luni Echipade M&E |Raport de impact

* Documentatie
* Extindere
* Partajarea cunostintelor

Practici standardizate

Continuu documentate

5. Standardizare Toti
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Sectiunea a 7-a.
Integrare cu sistemele nationale

186. Interoperabilitatea functionald si semantica va fi asiguratd cu MConnect in calitate de platforma
guvernamentald de interoperabilitate, MCloud pentru gazduire RNLC/PNME si aplicatii publice dupa caz,
portal date.gov.md pentru publicare exclusiv de date anonimizate, portal particip.gov.md pentru consultari
publice si MCabinet pentru servicii electronice catre cetateni.

187. Standardele tehnice adoptate includ formate de date JSON-LD, XML cu scheme XSD si CSV, API-
uri RESTful cu documentatie OpenAPI conform standardelor UE pentru acces securizat, securitate prin OAuth
2.0 + JWT si mTLS pentru backend, si metadata Dublin Core si DCAT-AP pentru datasets.
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Anexa
la Programul de transformare digitald a domeniului energetic al Republicii Moldova
pentru anii 2025-2030

PLAN DE ACTIUNI
al Programului de transformare digitald a domeniului energetic al Republicii Moldova pentru anii 2025-2030
al Republicii Moldova pentru anii 2026-2030

I.  Obiectiv General 1: Dezvoltarea infrastructurii digitale inteligente si interoperabile in domeniul energetic pana in 2030

Tabelul 1. Actiuni pentru Obiectivul specific 1.1: Modernizarea digitala a 80% din infrastructura critica energetica pana in 2028
Costuri Autoritati/ Institutii
Termen

Nr Indicatori de estimative Sursa de responsabile/
Denumirea actiunii o_Ie o e total (mii 2026 2027 2028 20292030 finantare Partgnerl la
realizare 5 realizarea

el actiunilor

crt.

Obiectiv specific 1.1: Pana la sfarsitul anului 2028, cel putin 80% din infrastructura critica energetica va fi modernizati digitala si
integrata intr-un sistem unificat de monitorizare.

T1/2026 - |* RNLC operational: |40.000 10,00020,000/10,000- |- Parteneri deME (reglementare,
Dezvoltarea si T4/2028 40% (2027), 100% dezvoltare |implementare)
implementarea (2028) ANRE
1.1.1 Registrului National al * Nr. locuri de (monitorizare),
Locurilor de Consum consum Tnregistrate: Operatori
(RNLC) 500,000 (2027),
1,200,000 (2028)
T2/2026 - |» Nr. module PNME |60.000 10,000/30,000{20,000/- - Parteneri deME (reglementare,
Dezvoltarea si T4/2028 |functionale: 3 dezvoltare |implementare)
implementaréa Platformei (2027), 7 (2028), 10 ANRE
112 (2030) (monitorizare),

Nationale de Management

Energetic (PNME) » Nr. operatori Operatori

integrati In PNME: 5
(2027), 12 (2028)

. .|T2/2026 - |* Nr. subsisteme 35,000 7,000 |14,000(14,000/- - Parteneri deME (reglementare,
Implementarea Sistemului imol i q | imol
1.1.3Informational SINEE T4/2028 |implementate: 4 ezvoltare (implementare)
" ; (2027), 10 (2028) ANRE

(Sistem National de

(monitorizare),
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Nr.
crt.

Denumirea actiunii

Indicatori de
monitorizare

realizare

Evidenta Energetica a

Eficientei)

Costuri

estimative
total (mii

MDL)

* Nr. cladiri publice

monitorizate:; 500

(2027), 2,000 (2028)

Autoritati/ Institutii

Sursa de
finantare

2026 2027 2028 20292030

responsabile/

Parteneri la
realizarea
actiunilor

Nr.

crt.

Denumirea actiunii

Termen de
realizare

Indicatori de
monitorizare

Costuri
estimative
total (mii
MDL)

2026

2027

2028

2029

2030

Tabelul 2. Actiuni pentru Obiectivul specific 1.2: Instalarea si operationalizarea a 500,000 contoare intelig

Sursa de

finantare

Obiectiv specific 1.2: Pana la sfarsitul anului 2030, cel putin 40% din consumatorii casnici vor beneficia de contoare inteligente, cu accent
pe zonele urbane si gospodariile vulnerabile.

pana in 2030
Autoritati/
Institutii
responsabile/
Parteneri la
realizarea
actiunilor

1.2.2

(2028), 100,000
(2029), 100,000
(2030)

* Total gospodarii
vulnerabile:

100,000

Instalarea contoarelor(T1/2026 -  |* Nr. contoare 162,500 162,500 - - - Parteneri  |ANRE
inteligente - Fazal [T4/2026 instalate: 65,000 de (monitorizare)
(65,000 unitati) * Nr. gospodarii dezvoltare |ME (coordonare)
121 vulnerabile: Operatori de
13,000 distributie
* Nr. localitati (realizare)
acoperite: 10
Instalarea contoarelor|T1/2027 -  |* Nr. contoare 1,000,000 - 125,000|375,000[250,0001250,000|Parteneri  |ANRE
inteligente - Faza Il- [T4/2030 instalate: 50,000 de (monitorizare)
V (400,000 unitati) (2027), 150,000 dezvoltare |ME (coordonare)

Operatori de
distributie
(realizare)
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Autoritati/

Costuri Institutii
N[ i £ A Termen (o[ Indlgato_rl de estlmatlyg 2026 2027 2028 2029 2030 Sursa de responsaplle/
crt. realizare monitorizare total (mii finantare Parteneri la
MDL) realizarea
actiunilor
Implementarea T1/2026 -  |* Nr. platforme 30,000 30,000 |- - - - Parteneri |ME
platformelor T4/2026 operationale: 2 de (monitorizare
123 HES+MDM * Nr. contoare dezvoltare |coordonare)
- integrate: 100,000 Operatori de
* Timp colectare distributie
date: <15 min (realizare)
Elaborarea studiului [T2/2028 - | Studiu finalizat [2,400 - - 2,400 |- - Parteneri  |ME
de fezabilitate pentru {T4/2028 si aprobat de (responsabil)
sistemul ADMS * Nr. operatori dezvoltare |Operatori
1.2.4|(Advanced analizati: 7
Distribution * Nr. solutii
Management System) tehnice
identificate: 3+

Tabelul 3. Actiuni pentru Obiectivul specific 1.3: Automatizarea a 90% din procesele operationale critice pana in 2028

Termen _ _ C_ostu!’i Autorititi/ Institutii
M et et |k elEsieT ok estimative 650972028 20292030  Sursade responsabile/
crt. ’ : monitorizare total (mii finantare Parteneri la
realizare . N
MDL) realizarea actiunilor
Obiectiv specific 1.3: Pana la sfarsitul anului 2028, cel putin 90% din procesele operationale critice vor fi automatizate si monitorizate
digital in timp real
1.3.1 |Modernizarea sistemelor(T2/2026 - |» Nr. operatori cu Conform - - | Fonduri ANRE (aprobare
SCADA ale operatorilor [T4/2028 |[SCADA modernizat: 2 [planuri proprii ale investitii)
de retea (2026), 5 (2027), 10  [investitii operatorilor  |ME (monitorizare,
(2028) coordonare)
* Timp raspuns: <Is Operatori (realizare)
1.3.2|Implementarea T2/2026 - |* nr. sisteme ERP Conform - - Fonduri ANRE (aprobare
sistemelor ERP T4/2029 |implementate: 1 planuri proprii ale investitii)
investitii operatorilor
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Costuri Autoritati/ Institutii

Termen

Nr. . ... Indicatori de estimative Sursa de responsabile/
crt. Denumirea actiunii o_Ie monitorizare total (mii Al Al Al el finantare Paeteneri la
realizare ' . ..
MDL) realizarea actiunilor
(Enterprise Resource (2026), 4 (2027), 8 ME (monitorizare,
Planning) integrate (2028), 12 (2030) coordonare)
* Nr. module integrate: Operatori (realizare)
5+
1.3.3|Dezvoltarea T3/2026 - |* Nr. platforme CRM |Conform - - - - - Fonduri ANRE (aprobare
platformelor CRM T4/2029 [functionale: 3 (2027), [planuri proprii ale investitii)
(Customer Relationship 7 (2028), 10 (2030) |investitii operatorilor  [ME (monitorizare,
Management) moderne * Nr. consumatori coordonare)
deserviti online: 50% Operatori (realizare)
1.3.4|Modernizarea sistemelor|T2/2026 - |+ Nr. sisteme facturare [Conform - - Fonduri ANRE (aprobare
de facturare (Billing)  [T4/2029 |moderne: 2 (2026), 5 |planuri proprii ale investitii)
(2027), 10 (2028), 12 [investitii operatorilor  [ME (monitorizare,
(2030) coordonare)
* Pondere facturare Operatori (realizare)
electronica: 80%

1. Obiectiv General 2: Fortificarea capacititilor de securitate cibernetica pani in 2030

Tabelul 4. Actiuni pentru Obiectivul specific 2.1: Infiintarea si operationalizarea ME cu monitorizare 24/7 pand in 2026

Costuri

UGS Indicatori de estimative Sursa de At st
Nr.crt. Denumirea actiunii de 2026 | 2027 2028 20292030 responsabile/ Parteneri la

realizare realizarea actiunilor

monitorizare total (mii finantare
MDL)

Obiectiv specific 2.1: Pana la sfarsitul anului 2026, se va asigura monitorizarea 24/7 a 100% din infrastructura critica energetica prin

consolidarea capacititilor de securitate cibernetica in cadrul operatorilor de infrastructura energetica, inclusiv prin implementarea de
mecanisme moderne de detectare si raspuns rapid, in conformitate cu cerintele nationale si Directivele UE (inclusiv NIS2)

2.1.1 [|Fortificarea capacitatilor [T1/2026 | Nr. 45,000 20,000/12,500(12,500/- - Parteneri de  |ASC(coordonare)
cibernetice prin - specialisti dezvoltare ME (realizare)
recrutarea si instruirea  [T2/2027 |angajati si

personalului specializat instruiti: 8
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Costuri

. o e Termen Indicatori deestimative Sursa de LD L Tt
Nr.crt. Denumirea actiunii o_Ie monitorizare total (mii 2026 | 2027 2028 20292030 finantare respon§ablle/ Parteperl la
realizare ’ realizarea actiunilor
MDL) ’
(2026), 15
(2027)
2.1.2 |Implementarea T2/2026 |+ Pondere 24,500 14,0005,500 {5,000 |- - Parteneri de  |ASC(coordonare)
infrastructurii hardware si|- infrastructura dezvoltare ME (realizare)
software de securitate  [T4/2027 |instalata: Operatori
cibernetica pentru 70% (2026),
operatorii de 100% (2027)
infrastructura critica * Nr. sisteme
energetica integrate: 3
(2026), 10
(2027)
2.1.3 |Operationalizarea T3/2026 | 5,500 1,000 {2,000 {2,500 |- - Parteneri de  |ASC(coordonare)
monitorizarii permanente |- Infrastructura dezvoltare ME (realizare)

(24/7) a infrastructurii ~ [T2/2028 |critica
energetice critice monitorizata:
40% (2026),
80% (2027),
100% (2028)
* Timp mediu
detectie
incident: <1
ora

Tabelul 5. Actiuni pentru Obiectivul specific 2.2: Certificarea operatorilor conform ISO/IEC 27001 si NIS2 pana in 2027

Costuri o o e
Nr. Termende Indicatori de estimative Sursa de A“toma?l/ Institutii
Denumirea actiunii . o ... 2026 2027 2028 20292030 responsabile/ Parteneri
realizare  monitorizare total (mii finantare . aor
’ la realizarea actiunilor

MDL)

Obiectiv specific 2.2: Pana la sfarsitul anului 2027, toti operatorii de infrastructuri critici energetica vor fi certificati conform
standardelor ISO/IEC 27001 si cerintelor NIS2

crt.
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Costuri
Nr. Termen de| Indicatori de estimative Sursa de

Autoritati/ Institutii

Denumirea actiunii realizare | monitorizare total (mii 2026 2027 2028 20292030 Tt respon§ablle/ Parteperl
: la realizarea actiunilor

MDL)

crt.

2.2.1 |Efectuarea unei analize [T1/2026 - | Nr. operatori 7,000 7,000} - - - Parteneri de |Operatori (responsabili)
de decalaj (gap analysis) {T4/2026 |analizati: 7 dezvoltare |ME,
si pregdtirea pentru * Nr. proceduri ANRE (coordonare)
certificare elaborate: 100+
* Nr. persoane
instruite: 150
2.2.2 |Obtinerea certificarii ISO|{T1/2027 - |* Nr. operatori 9,500 - 9,500 - - Parteneri de |Operatori (responsabili)
27001 T4/2027  [certificati: 7 dezvoltare
* Grad
conformitate
NIS2: 85%
* Nr. audituri
realizate: 14
2.2.3 |Mentinerea certificarii ~ [T1/2028 - |* Nr. audituri 1,400 - - 1,400} - Parteneri de |Operatori (responsabili)
ISO/IEC 27001 si T4/2030  |supraveghere: 7/an dezvoltare |ANRE,
audituri de supraveghere * Nr. certificate ASC (monitorizare)
anuale mentinute: 100%
* Nr.
neconformitati
remediate: 100%

Tabelul 6. Actiuni pentru Obiectivul specific 2.3: Reducerea timpului de recuperare la 4 ore pand in 2028

Termen Costuri Autoritati/ Institutii
Nr. Yo R de Indl(_:ato_rl de estimative 2026 2027 202820292030 Sursa de responsa!olle/

. monitorizare total (mii finantare Partenerila
realizare ’ . s
MDL) realizarea actiunilor

Obiectiv specific 2.3: Pana la sfarsitul anului 2028, timpul de recuperare dupi incidente cibernetice majore va fi redus la maximum 4 ore
pentru servicii critice.
2.3.1 Implementarea solutiilor [T1/2026 - | Nr. operatori cu 84,000 42,000142,000 Parteneri de IME (coordonare
de securitate cibernetica [T4/2027 |EDR/XDR: 4 (2026), dezvoltare |integrare)
(EDR/XDR, SIEM, DLP) 7 (2027) Operatori (realizare)

crt.
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Costuri Autoritati/ Institutii

Indicatori de estimative 2026 2027 2028202920‘,30Sursade responsabile/

Termen
Denumirea actiunii de
realizare

Nr.

crt. monitorizare total (mii finantare Partenerila

MDL) realizarea actiunilor

* Nr. sisteme SIEM
operationale: 4
(2026), 7 (2027)

2.3.2 |Implementarea T2/2026 - |+ Nivel implementare |56,000 28,000[28,000/- - - Parteneri de [ME (coordonare,
infrastructurii cu T4/2027 |infrastructura HA: dezvoltare |integrare)
disponibilitate ridicata 50% (2026), 100% Operatori (realizare)
(HA - High Availability) (2027)

« Sisteme redundante
functionale: 100%

I11.  Obiectiv General 3: Accelerarea tranzitiei citre energie verde si decarbonizare prin solutii digitale inclusive pana in 2030

Tabelul 7. Actiuni pentru Obiectivul specific 3.1: Cresterea capacitatii de integrare SER la 600 MW pdna in 2030
Autoritati/
Costuri Institutii
Terr_nen de Ind|<_:ato_r| de estimative 2026 2027 2028 2029 2030 Sursa de responsa_blle/
realizare  monitorizare total (mii finantare Partenerila
MDL) realizarea

actiunilor

r. 5 o ee
Denumirea actiunii

crt.

Obiectiv specific 3.1: Pana la sfarsitul anului 2030, capacitatea de integrare a surselor regenerabile va atinge 600 MW, sustinuti de un
nivel avansat de digitalizare a retelelor energetice
3.1.1)lmplementarea sistemului [T2/2026 - |+ Sistem operational: 17,500 3,500[5,000[5,000{2,500/1,500|Parteneri de|ME (coordonare)
de prognoza meteo T4/2030 60% (2027), 100% dezvoltare |Moldelectrica
asistata de inteligenta (2029) (realizare)
artificiald (Al) * Acuratete prognoze: operatori SER
>95% licentiati
(parteneri in
realizare)
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Autoritati/

Costuri Institutii
N[ Denumirea actiunii Termen de Indlgato_rl de estlmatlye 2026 2027 2028 2029 2030 Sursa de responsa!olle/
crt. ’ realizare monitorizare total (mii finantare Parteneri la
MDL) realizarea
actiunilor
3.1.2|Dezvoltarea unei centrale [T2/2026 - |+ Nr. surse agregate: 50 (27,500 4,000(7,000(7,000|5,500(4,000|Parteneri de]ANRE
electrice virtuale (Virtual |T4/2030 (2027), 200 (2029), dezvoltare |(monitorizare)
Power Plant - VPP) 300+ (2030) Moldelectrica
+ Capacitate agregata: (realizare)
100+ MW operatori SER
licentiati,
prosumatori
(parteneri)
3.1.3|Modernizarea sistemelor [T2/2026 - | Nr. parcuri integrate: 27,500 3,500(6,000(6,000(6,500|5,500|Parteneri de|ME (coordonare)
SCADA din parcurile de [T4/2030 15 (2027), 35 (2029), 50 dezvoltare [Producatori SER
energie regenerabila (2030) licentiati
* Timp réaspuns: <ls (realizare)
Moldelectrica
(integrare)
3.1.4{Implementarea unui T2/2026 -  |» Reducere dezechilibre: {27,500 4,000(7,000(7,000(5,500/4,000|Parteneri de|ME (coordonare)
sistem avansat de T4/2030 20% (2027), 40% (2030) dezvoltare |Moldelectrica
management energetic * Scadere costuri (realizare)
(EMS) cu optimizare echilibrare: 30%
asistatd de Al

Tabelul 8. Actiuni pentru Obiectivul specific 3.2: Reducerea consumului de varf cu 20% pand in 2030
Costuri Autorititi/ Institutii
Indl(_:ato_rl de estimative 2026 2027 2028 2029 2030 Sursa de responsaplle/
monitorizare  total (mii finantare Parteneri la
MDL) realizarea actiunilor
Obiectiv specific 3.2: Pana la sfarsitul anului 2030, consumul de energie in orele de varf va fi redus cu cel putin 20%, in contextul
digitalizarii managementului cererii
3.2.1/Implementarea unui [T2/2026 - |+ Sistem DRMS (26,500 3,000 |6,000 6,000 |6,500 (5,000 |Parteneride |ME (coordonare)
sistem de T4/2030 |operational: pilot dezvoltare

r Termen
" Denumirea actiunii de
realizare

crt.
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r. Denumirea actiunii
crt. 5

management al

Termen
de
realizare

Indicatori de
monitorizare

(2027), 100%

Costuri
estimative
total (mii

MDL)

2026 2027 2028 2029 2030

Sursa de
finantare

Autoritati/ Institutii
responsabile/
Parteneri la

realizarea actiunilor

Operatori, consumatori

raspunsului la cerere (2029) (realizare)
(Demand Response * Nr.
Management System consumatori
— DRMYS) inrolati:
100,000+
3.2.2|Lansarea sistemului [T2/2026 - | Nr. 17,500 2,500 (5,000 5,000 |3,000 (2,000 [Parteneride |ANRE (reglementare)
de tarife dinamice  |T4/2030 |consumatori cu dezvoltare Operatori (realozare)
tarife dinamice:
50,000 (2027),
400,000 (2030)
* Reducere
sarcina de varf:
150 MW
3.2.3|Dezvoltarea T2/2026 - |» Nr. utilizatori |11,000 2,000 (3,000 (3,000 |2,000 (1,000 [Parteneride |ME (coordonare)
aplicatiilor mobile de [T4/2030 |activi: 20,000 dezvoltare Operatori (realizare)
informare si control (2027), 200,000
pentru consumatori (2030)
* Reducere
consum: 10-15%
3.2.40perationalizarea  |{T2/2026 - |+ Flexibilitate {20,000 2,500 [6,000 6,000 |3,500 (2,000 [Parteneride |ANRE (reglementare)
agregatorilor de T4/2030 |agregata: 10 dezvoltare Agregatori licentiati
flexibilitate MW (2027), 50+

MW (2030)
* Nr. participanti

activi: 5,000+
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Tabelul 9. Actiuni pentru Obiectivul specific 3.3: Operationalizarea sistemelor pentru 50 MW stocare pana in 2029

Termen Costuri Autoritati/ Institutii
Nr. v de Indlgato_rl (o[ estlmatn_/_e 2026 2027 2028 2029 2030 Sursa de responsaplle/
| monitorizare total (mii finantare Parteneri la

MDL) realizarea actiunilor

crt.

Obiectiv specific 3.3: Pana la sfarsitul anului 2029, vor fi operationalizate sisteme digitale pentru gestionarea a minimum 50 MW
capacitate de stocare a energiei
3.3.1|Implementarea unui T2/2026 - | Sistem BMS 16,500 2,000 {3,500 (5,000 {6,000 |- Parteneri  |ME (reglementare,
sistem centralizat de T4/2029 |operational: 30% de coordonare)
management al bateriilor (2027), 100% (2029) dezvoltare |Operatori stocare
(Battery Management * Nr. locatii (realizare)
System — BMS) pentru monitorizate: 20+
stocare
3.3.2|Dezvoltarea unei T2/2026 - |» Capacitate 22,500 2,500 (4,500 (7,000 {8,500 |- Parteneri  |ME (reglementare,
platforme de T4/2029 |gestionata: 5 MW de coordonare)
management al stocarii (2027), 50 MW dezvoltare |Operatori stocare
energiei (Energy Storage (2029) Moldelectrica
Management Platform) * Venituri estimate:
50+ mil. MDL/an
3.3.3|Implementarea T2/2026 - |» Acuratete 14,000 1,500 (3,000 (4,500 {5,000 |- Parteneri  |ANRE
sistemului de prognoza [T4/2029 |prognoze: 85% de ME
pentru capacitatile de (2027), >90% (2029) dezvoltare |Operatori stocare
stocare a energiei * Rentabilitate
estimata (ROI): <5
ani
3.3.4|Crearea platformei de  {T2/2026 - | Capacitate baterie |17,000 2,000 (4,000 5,500 {5,500 |- Parteneri  |ME (monitorizare)
agregare a stocarii T4/2029 |virtuala (Virtual de Agregatori stocare
distribuite battery): 10 MW dezvoltare [Consumatori
(2029), 15+ MW Prosumatori
(2030)
* Nr. participanti:
500+
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NOTA DE FUNDAMENTARE
la proiectul Hotararii Guvernului cu privire la aprobarea Programului de transformare
digitala a domeniului energetic al Republicii Moldova pentru anii 2026-2030 si a Planului
de actiuni pentru implementarea acestuia

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul hotardrii Guvernului cu privire la aprobarea Programului de transformare digitalad a
domeniului energetic al Republicii Moldova pentru anii 2026-2030 si a Planului de actiuni pentru
implementarea acestuia, a fost elaborat de catre Ministerul Energiei cu suportul programului
»Accelerarea unei tranzitii energetice echitabile in Republica Moldova”, implementat de PNUD
Moldova cu suportul Guvernului Italiei.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

1. Actul normativ care reglementeaza direct necesitatea elaborarii Programului de transformare
digitala a domeniului energetic al Republicii Moldova pentru anii 2026-2030 este Hotararea
Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de transformare digitala a Republicii
Moldova pentru anii 2023-2030. Una dintre directiile prioritare ale acestei Strategii este
transformarea retelei electrice nationale intr-o retea inteligentd (acoperita de Obiectivul general nr.
3 ,,Crearea unei economii digitale inovatoare si reziliente”). In consecinti, se urmareste, printre
altele, optimizarea comportamentului consumatorilor de energie in sensul sporirii performantei
energetice, cat si a ameliorarii randamentului energetic.

2. Pede alta parte, transformarea retelei electrice nationale intr-o retea inteligenta reprezinta implicit
si 0 activitate de modernizare, care rezoneaza cu obiectivele legilor de bazd pentru domeniul
energetic:

a) Legea nr. 174/2017 cu privire la energetica - stabileste necesitatea modernizarii si digitalizarii
domeniului energetic pentru asigurarea securitatii energetice si eficientei operationale prin solutii
digitale avansate;

b) Legea nr. 139/2018 cu privire la eficienta energetica - prevede implementarea sistemelor
inteligente de monitorizare si gestionare a consumului energetic;

c) Legea nr. 10/2016 privind promovarea utilizarii energiei din surse regenerabile - impune solutii
digitale pentru integrarea eficientd a surselor regenerabile in sistemul energetic;

3. Digitalizarea sistemului energetic este si un obiectiv asociat asigurarii securitdtii nationale.

Astfel, in Strategia securitatii nationale a Republicii Moldova, aprobaté prin Hotararea Guvernului

nr. 391/2023, domeniul energetic apare ca o vulnerabilitate pentru securitate statului (pct. 21 subpct.

5) din strategie), iar securitatea i rezilienta energeticd reprezinta 0 directie prioritard de actiune (pct.

28 subpct. 6) din strategie). Printre actiunile recomandate sunt:

e consolidarea securitdtii energetice, prin cresterea capacitatii de interconectare cu statele UE in
sistemul energetic european

e modernizarea si extinderea capacitatilor de productie a energiei termice si electrice, inclusiv din
surse regenerabile;

e dezvoltarea si implementarea unor proceduri de gestionare a crizelor energetice;

e implementarea programelor de eficientizare a consumului de energie, de educatie si de
constientizare In domeniul eficientei energetice;

e dezvoltarea si consolidarea parteneriatelor energetice cu statele membre ale UE si cu tarile
Comunitatii Energetice.

Niciuna dintre aceste actiuni nu poate fi realizata complet si conform cerintelor comunitare fara o

digitalizarea sistemelor de producere, transport, consum si stocare a energiei.

4. Pelanga securitatea energetica, dezvoltarea si modernizarea domeniului energetic sunt imposibile
fara instrumente digitale — In acest context, devine esentiald asigurarea securitdtii cibernetice a
acestor sisteme si instrumente, conform Legii nr. 48/2023 privind securitatea cibernetica, aplicabila
operatorilor de infrastructuri critice.
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Infrastructura energetica este clasificata drept infrastructura criticad conform HG nr. 701/2018 privind
[protectia antiterorista a infrastructurii critice. Domeniul energetic este primul pe lista sectoarelor si
subsectoarelor infrastructurii critice, incluzand:
e depozitarea petrolului si gazelor, inclusiv conductele;
o transportul de energie electrica, gaze si petrol;
o distributia electricitatii, energiei termice, gazului si petrolului.
Elaborarea Programului este necesara inclusiv pentru planificarea implementarii de instrumente
digitale destinate asigurarii securitatii cibernetice atat pentru sisteme existente, cat si pentru cele care
vor fi dezvoltate.
5. Alte documente strategice relevante:
e Strategia nationala de dezvoltare ,,Moldova Europeana 2030 — Legea nr. 315/2022, care identifica
digitalizarea ca prioritate transversala;
o Strategia Energeticd a Republicii Moldova panda in 2050 (SEM 2050) — subliniaza rolul
tehnologiilor digitale 1n asigurarea rezilientei;
o Strategia nationald de aparare 2024-2034 — HG nr. 319/2024, care impune masuri specifice pentru
protectia infrastructurilor critice energetice.
2.2. Descrierea situatiei si a problemelor care impun interventia, inclusiv a cadrului normativ
aplicabil si a deficientelor/lacunelor normative
Domeniul energetic al Republicii Moldova se confruntd cu provocari majore, care impun o
transformare digitald urgenta si cuprinzatoare:
1. Infrastructura invechita si eficienta sciazuta:
peste 70% din infrastructura energetica depaseste durata normala de exploatare;
pierderile in retelele de distributie ating 18% (media UE: 6%);
doar 15% dintre procesele operationale sunt digitalizate;
timpul mediu de restabilire dupa avarii depaseste 6 ore.
. Vulnerabilitati de securitate cibernetica:
lipsa unui centru sectorial dedicat monitorizarii amenintarilor cibernetice;
absenta standardelor uniforme de securitate pentru sistemele OT/IT;
Deficit estimat de 200 specialisti Tn securitate cibernetica;
se inregistreaza anual. In medie, 3 incidente majore de securitate
. Integrare limitata a surselor regenerabile:
capacitate redusa de prognoza si gestionare a productiei variabile;
lipsa platformelor digitale pentru prosumatori si agregatori;
absenta pietelor de flexibilitate si a mecanismelor de stocare inteligenta.
. Servicii deficitare pentru consumatori:
Doar 15% dintre consumatori utilizeaza canale digitale
Timp mediu de procesare cereri: 5-7 zile lucritoare
Lipsa transparentei 1n facturare i consum
. Deficit de competente digitale:
Doar 50 specialisti cu competente digitale avansate in sector
¢ Programe de formare sporadice si necoordonate
¢ Colaborare limitata cu institutiile de Tnvatamant
Lacune normative identificate:
1. Absenta unui cadru integrat pentru transformarea digitala a sectorului energetic
2. Lipsa standardelor tehnice pentru implementarea tehnologiilor emergente (10T, Al, etc)
3. Reglementari incomplete pentru noi modele de business (prosumatori, agregatori, VPP)
4. Mecanisme financiare insuficiente pentru stimularea investitiilor in digitalizare
5. Proceduri neadaptate pentru achizitii IT si servicii digitale in sectorul public aferent sectorului
energetic
3. Obiectivele urmarite si solutiile propuse
3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi
I. Programul de implementare a transformirii digitale in sectorul energetic al Republicii
Moldova pentru anii 2026-2030 este conceput ca fiind instrumentul sectorial de punere n
aplicare a Obiectivului general nr. 3 —,,Crearea unei economii digitale inovatoare si reziliente”,
din Strategia de transformare digitald a Republicii Moldova pentru anii 2023-2030, aprobata prin
Hotararea Guvernului nr. 650/2023, precum si a mai multor obiective strategice din Strategia
nationala de dezvoltare ,,Moldova Europeand 2030", si anume:
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a. Obiectivul general 1 - prin dezvoltarea oportunitatilor pentru inovatii si antreprenoriat in
sectorul energetic digital;

b. Obiectivul general 3 - prin formarea competentelor digitale necesare in domeniul energetic;

c. Obiectivul general 7 - prin integrarea tehnologiilor si datelor in guvernanta sectorului energetic;

d. Obiectivul general 9 - prin sporirea securitatii infrastructurii energetice critice;

e. Obiectivul general 10 - prin sustinerea tranzitiei spre economia verde prin digitalizare.

Scopul Programului este: transformarea digitala cuprinzatoare a sectorului energetic pentru crearea
unui sistem modern, eficient, sigur si centrat pe consumator, aliniat standardelor europene.
Implementarea programului urmareste realizarea a 3 obiective generale. Fiecare obiectiv general este
operationalizat prin intermediul unor obiective specifice, care detaliaza si particularizeaza directiile
de actiune necesare pentru atingerea finalitatii propuse, dupa cum urmeaza, fiecare dintre acestea
fiind structurat n obiective specifice.

I. Obiective generale ale Programului sunt:

a. Obiectivul general 1. Dezvoltarea infrastructurii digitale inteligente si interoperabile in
sectorul energetic pani in 2030:_transpune la nivel sectorial Obiectivul general nr. 3 din Strategia
de transformare digitala nationala si prioritatile UE privind retelele inteligente, vizand transformarea
domeniului energetic intr-un model de eficienta si inovatie digitala pentru economia nationala,
asigurand totodata incluziunea tuturor categoriilor de consumatori;

b. Obiectivul general 2. Facilitarea rezilientei cibernetice a infrastructurii critice energetice
pana in 2030: derivat din cerintele Legii securititii cibernetice nr. 48/2023, Directivei UE NIS2 si
Codului de retea UE privind securitatea ciberneticd, precum si obiectivele nationale de securitate
informationald, acest obiectiv vizeaza protejarea infrastructurilor esentiale si a obiectivelor de
infrastructura critice din domeniul energetic impotriva amenintarilor cibernetice in crestere;

c. Obiectivul general 3. Accelerarea tranzitiei catre energie verde si decarbonizare prin solutii
digitale incluzive pana in 2030: Aliniat cu angajamentele nationale de reducere a emisiilor cu 70%
pana in 2030 fatd de 1990, cu obiectivele Planului national integrat privind energia si clima si cu
Pactul Verde European, acest obiectiv utilizeaza digitalizarea ca instrument catalizator pentru
integrarea surselor regenerabile, optimizarea consumului energetic si asigurarea accesului echitabil
la energie curata.

I1. Obiectivele specifice aferente obiectivelor generale sunt:

a. Obiectivele specifice ale Obiectivului general 1. Dezvoltarea infrastructurii digitale inteligente

si interoperabile in sectorul energetic:

e Modernizarea digitali a infrastructurii energetice critice, cu integrarea a cel putin 80% din
aceasta ntr-un sistem unificat de monitorizare pana la sfarsitul anului 2028;

o Extinderea contorizirii inteligente, prin acoperirea, pana in 2030, a cel putin 40% din
consumatorii casnici, inclusiv in gospodariile vulnerabile;

o Digitalizarea proceselor operationale critice, cu un grad de automatizare si monitorizare in
timp real de minimum 90% pana la sfarsitul anului 2028.

b. Obiectivele specifice aferente Obiectivului general 2. Facilitarea rezilientei cibernetice a

infrastructurii energetice critice:

o Pana la sfarsitul anului 2026, se va asigura monitorizarea 24/7 a 100% din infrastructura
critici energetici prin consolidarea capacititilor de securitate cibernetica in cadrul
operatorilor de infrastructura energetica, inclusiv prin implementarea de mecanisme
moderne de detectare si raspuns rapid, in conformitate cu cerintele nationale si Directivele
UE (inclusiv NIS2).

o Certificarea operatorilor de infrastructuri critica energetica, in conformitate cu standardul
ISO/IEC 27001 si cerintele NIS2, pana in 2027.

e Reducerea timpului de recuperare in caz de atac cibernetic, la maximum 4 ore pentru
serviciile critice, pana in 2028.

c. Obiectivele specifice aferente Obiectivului general 3. Accelerarea tranzitiei catre energie verde
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si decarbonizare prin solutii digitale incluzive:

¢ Cresterea capacitatii de integrare a surselor regenerabile, cu cel putin 600 MW suplimentari
pana in 2030, prin implementarea solutiilor digitale de predictie si echilibrare.

e Reducerea consumului de energie in orele de varf cu minimum 20%, pana in 2030, prin
platforme digitale de management al cererii accesibile tuturor categoriilor de consumatori.

¢ Operationalizarea sistemelor de stocare digitala, cu o capacitate minima de 50 MW, pana in
2029.

Principalele reglementari propuse in Program vizeaza:

1. Crearea unei economii digitale inovatoare (OG1):

¢ Implementarea Registrului National al Locurilor de Consum (RNLC) - element nou;

e Dezvoltarea Platformei Nationale de Management Energetic pentru monitorizare in timp real;
e Program national de instalare a 500.000 de contoare inteligente pana in 2030;

o Digitalizarea completa a proceselor de business si operationale.

2. Asigurarea securitatii cibernetice (0OG2):

e Consolidarea capacitatilor de securitate cibernetica in cadrul operatorilor de infrastructura
energeticd, inclusiv prin implementarea de mecanisme moderne de detectare si raspuns rapid,;

¢ Implementarea standardelor ISO 27001 si cerintelor NIS2 pentru toti operatorii;

e Program national de awareness si training in securitate cibernetica.

98]

. Dezvoltarea competentelor si stimularea inovarii (OG3):

Crearea a 3 centre de excelenta in digitalizare energetica - element nou;

Platforma nationald pentru gestionarea prosumatorilor - element nou;
e Cadru de reglementare pentru sisteme de stocare si stasii electrice virtuale (Virtual Power Plants
- VPP) - element nou.

Programul introduce o serie de elemente inovatoare cu caracter sistemic, care diferentiaza aceasta
interventie de initiativele anterioare din sectorul energetic. Elementele au un impact transformator la
nivel de guvernanta, infrastructura, incluziune si sustenabilitate. Aceste elemente reflectd o abordare
integrata si modernd, in linie cu bunele practici europene.

1. Guvernanta digitala si cibernetica consolidata

e Guvernantd integratd si multisectoriald, prin constituirea unui Comitet National de Coordonare,
prezidat de Prim-ministru, in calitate de garant al implementarii strategice. Vicepresedintia este
asiguratd de Ministrul Energiei, care coordoneaza executiv toate activitatile;

o Implementarea operationala este sustinutd de patru grupuri tehnice de lucru specializate, fiecare
coordonat de institutia cu competenta relevantd si avand in componenta intre 6 si 10 experti din|
sectorul public si privat;

e Atribuirea, Ministerului Energiei, a rolului de coordonator principal al Programului, avand
responsabilitati strategice care includ coordonarea generala a implementarii, elaborarea si actualizarea
cadrului normativ sectorial, monitorizarea realizdrii obiectivelor specifice, raportarea catre Guvern si
partenerii de dezvoltare, asigurarea interfetei cu Comisia Europeana si ENTSO-E, precum si
garantarea alinierii la acquis-ul energetic digital

2. Infrastructura digitala avansata si interoperabila

o Registrul National al Locurilor de Consum (RNLC) — sistem digital unic de identificare si
urmarire a fiecarui loc de consum, ce permite schimbarea furnizorului in mai putin de 24 de ore;

¢ Platforma Nationala de Management Energetic (PNME) — agregator digital national cu
functionalitati avansate (inclusiv Al), pentru colectarea si analizarea datelor privind productia,
consumul si importurile de energie;

o Sistemul Informational National pentru Eficientd Energeticd (SINEE) — infrastructura
complexa cu 10 subsisteme digitale pentru managementul eficientei energetice, auditurilor, cladirilor
performante si raportarilor.

3. Digitalizarea relatiei cu consumatorul si a infrastructurii tehnice
o Contorizare inteligenti la scara larga, cu extinderea de la 35.000 la 500.000 de contoare pana
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in 2030, incepand cu gospodariile vulnerabile.

o Sisteme inteligente de gestiune a cererii si ofertei, inclusiv:

o platforme pentru statii electrice virtuale (VPP);

o sisteme EMS avansate;

o aplicatii mobile pentru gestionarea consumului si participarea 1n piata de flexibilitate.

e Operationalizarea pietelor de flexibilitate si a agregatorilor energetici, facilitind participarea
activa a consumatorilor si prosumatorilor.

4. Finantare mixta si model de sustenabilitate financiara

e Finantare din surse multiple, printr-un mix echilibrat de resurse: asistenta externa (~80%) si
investitii private (20%).

e Model de auto-finantare post-2030, prin utilizarea economiilor operationale generate de
digitalizare (estimativ: 100 milioane lei anual).

5. Monitorizare transparenta si integrare institutionala

¢ Platforma publica de monitorizare digitala, cu afisarea in timp real a indicatorilor de progres,
pentru cresterea transparentei si responsabilizarii institutionale.

o Integrare ecosistemica cu platformele guvernamentale existente (MConnect, MCabinet,
date.gov.md), pentru schimb de date si interoperabilitate.

6. Incluziune digitala si echitate energetica, prin aplicarea principiului ,,Nimeni sa nu fie lasat in
urmai”, prin;

e accesibilizarea interfetelor digitale pentru toate categoriile de populatie;

o sprijin dedicat gospodariilor vulnerabile (inclusiv femei, persoane in saricie energetica, persoane
cu dizabilitati);

e programe de formare In competente digitale si sprijin pentru participarea n noile modele de
consum activ si flexibil.

Procesul de monitorizare a implementarii Programului va fi organizat printr-un set comun de
indicatori de monitorizare si evaluare a actiunilor planificate, bine structurat si transparent, prin
care urmeaza s se masoara gradul de implementare si nivelul de realizare a obiectivelor

Adoptarea Programului de transformare digitald a domeniului energetic pentru anii 2026—2030 este
imperativa pentru modernizarea si rezilienta sectorului, asigurarea securitatii energetice, atingerea
obiectivelor climatice si garantarea accesului echitabil la servicii energetice moderne. Programul
propune o viziune integratd, cu actiuni etapizate si bugetate, fiind construit pe o abordare
participativa, multisectoriala si aliniatd la standardele europene.

Il. De asemenea, odatd cu programul, se propune spre aprobare si Planul de actiuni pentru
implementarea Programului.

Planul de actiuni insoteste Programul de transformare digitald a domeniului energetic al Republicii
Moldova 2026-2030 si constituie instrumentul operational esential pentru realizarea obiectivelor
generale si specifice ale acestuia. Documentul detaliazd masurile concrete ce urmeaza a fi intreprinse,
termenele de realizare, indicatorii de monitorizare, costuri financiare estimative si responsabilitatile
institutionale.

Planul este structurat in jurul celor trei obiective generale ale Programului si include masuri
concrete, etapizate pe perioada 20262030, grupate in functie de obiectivele specifice. In total, planul
cuprinde peste 30 de actiuni, cu responsabilitati clar delimitate intre Ministerul Energiei, ANRE,
operatori de sistem, CNED, CSSCE, institutii partenere si actori din sectorul privat.

Principalele prevederi ale Planului, Tn corespundere cu cele trei obiective generale ale programului

sunt:

1. Obiectiv general 1 — Dezvoltarea infrastructurii digitale inteligente si interoperabile:

a. RNLC: Implementarea Registrului National al Locurilor de Consum — acoperire integrala pana
in 2028 (1,2 milioane locuri de consum);
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b. PNME: Dezvoltarea unei platforme nationale de management energetic (PNME) cu 10 module
integrate pand in 2030;

c. SINEE: Digitalizarea domeniului eficientei energetice prin 10 subsisteme, inclusiv audit
energetic, GIS si managementul cladirilor;

d. Contorizare inteligent:: Instalarea a 500.000 de contoare in cinci faze, prioritizand gospodariile
vulnerabile;

e. Digitalizarea operationali: Modernizarea sistemelor de control si achizitie de date (SCADA),
de planificare a resurselor (ERP), de gestionare a relatiilor cu clientii (CRM) si de facturare, la
nivelul operatorilor, cu obiectivul de a automatiza 90% dintre procesele critice pana in anul 2028.

2. Obiectiv general 2 — Facilitarea rezilientei cibernetice

a. consolidarea capacititilor de securitate cibernetica in cadrul operatorilor de infrastructura
energetica, inclusiv prin implementarea de mecanisme moderne de detectare si raspuns rapid, in
conformitate cu cerintele nationale si Directivele UE (inclusiv NIS2);

b. Certificare: Obtinerea certificarii ISO/IEC 27001 si conformitate cu NIS2 pentru toti operatorii
critici, pana in 2027.

c. Reducerea timpului de recuperare: Aplicarea solutiilor de securitate cibernetica integrate —
detectare si raspuns extins (EDR/XDR), monitorizare a evenimentelor (SIEM), protectie a datelor
(DLP) — si utilizarea infrastructurilor cu functionare neintrerupta, pentru un raspuns operativ in mai
putin de 4 ore.

3. Obiectiv general 3 — Tranzitia verde prin solutii digitale incluzive

a. Sisteme digitale pentru integrarea SER: Implementarea de VPP, EMS, sisteme de prognoza Al
si modernizare SCADA pentru atingerea unei capacitati integrate de 600 MW péana in 2030;

b. Managementul cererii si reducerea varfurilor de consum: Operationalizarea DRMS, lansarea
tarifelor dinamice si aplicatiilor mobile pentru consumatori;

C. Stocare inteligenta: Dezvoltarea de platforme si BMS pentru gestionarea digitala a capacitatilor
de stocare — 50 MW pana in 2029.

Planul de actiuni se distinge printr-0 Serie de inovatii procedurale si tehnologice:

1. Etapizarea clara a actiunilor in cinci faze de implementare (2026-2030), in corelare cu
obiectivele de tranzitie energetica,

2. Alocarea rolurilor institutionale detaliate, asigurand responsabilitati clare pentru coordonare,
implementare, monitorizare si audit;

3. Definirea precisi a indicatorilor de progres (ex. numar de contoare instalate, capacitate
digitalizata, timpi de raspuns), pentru facilitarea evaluarii periodice;

4. Orientarea inclusiva, prin prioritizarea actiunilor in beneficiul consumatorilor vulnerabili si
IMM-urilor;

5. Integrarea tehnologiilor emergente precum inteligenta artificiala, invatarea automata,
interoperabilitatea prin interfete de programare deschise, gemenii digitali pentru sistemele energetice
si aplicatiile mobile inteligente;

6. Deschiderea citre finantare mixta (publicd, internationald, privatd), cu potential de atragere a
investitiilor de peste 1,2 miliarde lei.

Planul de actiuni constituie cadrul operational esential pentru implementarea Programului de
transformare digitald a sectorului energetic si oferd o viziune detaliatd, etapizata si realistd pentru
perioada 2026-2030. Aplicarea acestuia va permite nu doar modernizarea tehnica a sistemului
energetic, ci si dezvoltarea unui ecosistem digital incluziv, eficient si rezilient, in deplina aliniere cu
obiectivele nationale si europene.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in considerare

Optiunea 0 - Status quo (Mentinerea situatiei actuale):

e Respinsi deoarece ar perpetua ineficientele, ar creste vulnerabilitatile si ar compromite integrarea
europeand

Optiunea 1 - Digitalizare fragmentata per operator:

e Respinsd din cauza riscului de incompatibilitate intre sisteme, costuri mai mari si lipsa
economiilor de scara.

Optiunea 2 - Externalizare completa catre furnizori privati:
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o Respinsa datorita riscurilor de securitate nationald si dependenta tehnologica externa.

Optiunea 3 - Program comprehensiv coordonat central (SELECTATA):

e Acceptatd ca optiune optima asigurand standardizarea, interoperabilitatea, securitatea si eficienta
maxima.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Programul va aduce schimbari structurale in modul in care institutiile publice gestioneaza domeniul
energetic, prin modernizarea infrastructurii si crearea unor instrumente digitale integrate.
Principalele efecte asteptate sunt:

e Modernizarea infrastructurii IT si OT a 80% din infrastructura critica energetica pana in 2028,
cu integrarea intr-un sistem unificat de monitorizare si control, ceea ce va reduce timpul de raspuns
la incidente de la 8 ore la sub 1 ora;

e Implementarea Registrului National al Locurilor de Consum (RNLC) si a Platformei
Nationale de Management Energetic (PNME), care vor permite colectarea, standardizarea si
accesul in timp real la datele privind consumul si pierderile in retea;

o Consolidarea securititii cibernetice, inclusiv prin implementarea de mecanisme moderne de
detectare si raspuns rapid, in conformitate cu cerintele nationale si Directivele UE (inclusiv NIS2),
cu asigurarea capacitatilor de monitorizare 24/7 pentru intreaga infrastructura critica,

¢ Cresterea capacitatii administrative prin automatizarea proceselor de raportare si planificare,
reducerea duplicarii datelor si facilitarea schimbului securizat de informatii intre autoritati si
operatori.

4.2. Impactul financiar si argumentarea costurilor estimative

Investitiile necesare pentru implementarea Programului sunt substantiale, dar justificate prin

economiile si beneficiile generate, asa cum sunt:

e Reducerea pierderilor in retea (estimate in prezent la 15-20% din energia distribuitd), cu

economii anuale de circa 300 milioane lei suportate de consumatori;

o Optimizarea fluxurilor energetice prin digitalizare, cu economii suplimentare estimate la 150

milioane lei/an;

e Reducerea costurilor operationale cu 20-25% datorita automatizarii proceselor si

implementarii tehnologiilor inteligente;

e Acces la finantare externa prin alinierea la standardele UE si conditiile de eligibilitate ale

fondurilor internationale pentru digitalizarea energetica,

e Reducerea costului social al sariciei energetice, estimat la 1,2 miliarde lei anual, prin

imbunatatirea eficientei si accesului la servicii energetice moderne.

Tn pofida faptului neidentificarii la aceasta etapa a surselor de finantare pentru toate actiunile din

Planul de actiuni de implementare a Programului, argumentele de baza pentru aprobarea acestor

documente de politici fara identificarea, la aceasta etapa, a surselor de finantare sunt:

e Crearea bazei juridice pentru initierea demersurilor de finantare. Fara un program aprobat,
nu poate fi initiat procesul formal de atragere a resurselor financiare din surse interne sau externe;

e Evitarea blocajelor administrative. Aprobarea timpurie inseamna ca autoritatile si beneficiarii
pot incepe pregétirile tehnice, institutionale si procedurale, astfel incat implementarea sa demareze
imediat dupa asigurarea fondurilor;

e Emiterea unui semnal pozitiv pentru partenerii de dezvoltare. Un document oficial adoptat
demonstreaza angajamentul politic si institutional al statului pentru necesitatea interventiilor si
actiunilor prevazute de Program si de Planul de actiuni, aspect esential pentru donatori si creditori
internationali;

¢ Posibilitatea implementarii partiale. Chiar daca nu se identifica imediat Intreaga suma, anumite
componente pot fi finantate din sursele deja disponibile, obtinand rezultate partiale dar concrete.

4.3. Impactul asupra sectorului privat

Operatorii economici si IMM-urile vor beneficia de infrastructura digitala moderna, servicii
personalizate si oportunitati de inovare.

o Pentru operatorii energetici: implementarea sistemelor SCADA, ERP, CRM, ADMS si
platforme moderne de facturare va creste eficienta operationala, va Tmbunatati relatia cu clientii si
va permite introducerea tarifelor dinamice si a serviciilor de rdspuns la cerere.
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e Pentru IMMe-uri: reducerea costurilor energetice prin optimizarea consumului, posibilitatea
participdrii in comunitati energetice si acces la platforme digitale de piata.

o Pentru sectorul IT si inovare: crearea unui ecosistem favorabil start-up-urilor si furnizorilor de
solutii digitale pentru eficientd energetica.

4.4. Impactul social

Programul va influenta direct calitatea vietii populatiei, reducand decalajele intre zonele urbane si
rurale si intre diferite categorii sociale.

1. Prioritizarea gospodariilor vulnerabile in implementarea contoarelor inteligente — 100.000 de
gospodarii vulnerabile vizate pand in 2030.

2. Reducerea facturilor prin acces la date in timp real si tarife diferentiate.

3. Programe de alfabetizare digitald si design universal pentru acces egal la servicii, inclusiv
pentru persoane in varsta si cu dizabilitati.

4.4.1. Impactul asupra datelor cu caracter personal

Implementarea platformelor si a contoarelor inteligente presupune prelucrarea unui volum mare de
date cu caracter personal.

e Aplicarea principiilor GDPR si ,,privacy by design” in toate sistemele informatice.

e Introducerea de masuri de securitate ciberneticd avansatd (criptarea datelor, autentificare
securizatd, audit periodic).

4.4.2. Impactul asupra echitatii si egalitatii de gen

Programul include masuri pentru reducerea disparitatilor de gen in accesul la tehnologie si in
ocuparea fortei de munca din domeniu.

o Cresterea participarii femeilor la formarea competentelor digitale energetice.

¢ Sprijin pentru antreprenoarele din domeniul energetic si pentru gospodariile monoparentale (32%
dintre acestea se afld in saracie energetica).

Aceste mdasuri sunt corelate cu angajamentele nationale privind egalitatea de gen si vor fi
monitorizate inclusiv in cadrul platformei de guvernanta digitala.

4.5. Impactul asupra mediului

Republica Moldova, 1n tranzitia sa citre o cale de dezvoltare mai durabild, beneficiaza de suportul
Uniunii Europene, care este Tndreptat spre:

(i) adaptarea la conditiile schimbarilor climatice si minimizarea impactului activititii antropice
asupra mediului, inclusiv promovarea unei economii verzi;

(ii) cresterea autonomiei energetice si a securititii prin utilizarea surselor regenerabile de energie,
reducénd in acelasi timp sardcia energetica.

Programul va contribui la obiectivele de decarbonizare si la tranzitia catre o economie verde:

1. Integrarea surselor regenerabile — posibilitatea de integrare eficienta a pana la 600 MW
capacitati din surse regenerabile prin retele inteligente si sisteme de management digital;

2. Reducerea emisiilor de gaze cu efect de sera prin cresterea eficientei energetice si reducerea
pierderilor;

3. Optimizarea consumului si reducerea resurselor utilizate pentru producerea energiei.

Pe de alta parte, Programului nu se incadreaza in categoria documentelor de politici si planificare,
prevazute la art. 3 alin. (1) lit. a) din Legea nr. 11/2017 privind evaluarea strategica de mediu, care
stabilesc cadrul pentru aprobarea de dezvoltare a activitatilor planificate din anexele nr. 1 si nr. 2 la
Legea nr. 86/2014 si fac obiectul unei evaludri strategice de mediu obligatorii. La fel, proiectul
Programului nu stabileste cadrul pentru punerea in aplicare a oricaror activitati planificate pentru
care este necesar actul permisiv emis Tn conformitate cu Legea nr. 160/2011 privind reglementarea
activitatii de intreprinzétor si, prin urmare, nu necesitd o evaluare strategicd de mediu, inclusiv o
evaluare a biodiversitatii.

4.6. Alte impacturi si informatii relevante

o Consolidarea securititii nationale prin cresterea rezilientei infrastructurii critice la amenintari
cibernetice si fizice.

¢ Crearea de locuri de muncé in domeniul tehnologiilor energetice si digitale, inclusiv pentru
tineri specializati in IT si energie.

o Cresterea atractivitatii investitionale a Republicii Moldova printr-un sector energetic modern,
stabil si competitiv.
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5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE 1n legislatia nationala

Nu este aplicabil.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru implementarea
legislatiei UE

Proiectul nu transpune si nu prevede transpunerea legislatiei UE.

6. Avizarea si consultarea publici a proiectului actului normativ

In corespundere cu prevederile Legii nr. 239/2008 privind transparenta in procesul decizional,
anuntul privind initierea elaborarii proiectul hotararii Guvernului a fost publicat pe portalul
particip.gov.md, proiectul urméand sa fie expus pentru consultiri publice.

7. Concluziile expertizelor

Proiectul urmeaza a fi supus expertizei juridice si expertizei anticoruptie.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul hotararii de Guvern se incorporeaza in sistemul actelor normative fara a aduce atingere
altor prevederi.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Implementarea eficientd a Programului de transformare digitala a domeniului energetic pentru anii
20262030 presupune un set coerent de masuri legislative, institutionale, tehnice, financiare si de
formare, care sa asigure atingerea obiectivelor stabilite si respectarea termenelor prevazute.

9.1. Masuri legislative si de reglementare

Pentru punerea 1n aplicare a prevederilor proiectului de act normativ este necesara adaptarea cadrului
juridic national la cerintele Programului si la standardele europene:

e Elaborarea si aprobarea actelor normative subsecvente care sa detalieze procedurile de
implementare a Registrului National al Locurilor de Consum (RNLC) si a Platformei Nationale
de Management Energetic (PNME), inclusiv conceptiile tehnice si regulamentele de tinere a
acestor registre, cerintele functionale si non-functionale, precum si cele de interoperabilitate si
securitate cibernetica;

e Transpunerea in legislatia nationald a cerintelor Directivei NIS2 si ale Codului de retea UE
privind securitatea cibernetica a fluxurilor transfrontaliere de energie electrica,

o Stabilirea prin reglementari ANRE a cerintelor tehnice pentru instalarea si certificarea contoarelor
inteligente, concentratoarelor si sistemelor HES/MDM, precum si a cerintelor de reciclare a
deseurilor de echipamente electrice si electronice (conform HG nr. 212/2018);

o Introducerea de norme obligatorii privind accesibilitatea serviciilor digitale energetice pentru
persoane cu dizabilitdti si varstnici, in spiritul principiului ,,Nimeni sa nu fie lasat in urma” (LNOB).
9.2. Maisuri institutionale si de coordonare

Pentru asigurarea unui cadru de implementare eficient este necesara consolidarea si coordonarea
institutionala:

o Fortificarea capacitatilor Ministerului Energiei in calitate de coordonator principal al
Programului, avand responsabilitati strategice, cu functii de monitorizare, detectie si raspuns la
incidente 24/7;

o Infiintarea grupurilor de lucru tehnice interinstitutionale pentru implementarea fiecirui obiectiv
specific (ex. infrastructura digitala, securitate cibernetica, retele inteligente, eficientd energetica);

e Consolidarea capacitatilor Agentiei Nationale pentru Reglementare in Energetica (ANRE) pentru
supravegherea conformitatii tehnice si operationale a sistemelor digitale implementate.

9.3. Masuri tehnice si operationale

Implementarea Programului necesita realizarea unor investitii si actiuni tehnice coordonate:

¢ Modernizarea infrastructurii IT si OT a operatorilor de transport si distributie pentru integrarea in
sistemele SCADA, ERP, CRM, ADMS si platforme de facturare moderna;

e Instalarea a 500.000 de contoare inteligente si integrarea acestora in platformele HES si MDM,
cu prioritate pentru gospodariile vulnerabile (100.000 unitati pand in 2030);

e Dezvoltarea si implementarea PNME cu toate modulele functionale, interoperabile cu sistemele
operatorilor si cu platformele guvernamentale de date;

e Automatizarea a 90% din procesele operationale critice pana n 2028, inclusiv prin implementarea
sistemelor avansate de gestionare a distributiei (ADMS).
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9.4. Masuri financiare

Pentru finantarea masurilor, se vor utiliza surse multiple, conform prevederilor legale:

o Accesarea fondurilor europene nerambursabile (ex. Mecanismul pentru Interconectarea Europei
— CEF, programe Horizon Europe, fonduri pentru digitalizare si tranzitie verde);

e Cofinantare din partea partenerilor de dezvoltare (ex. PNUD, Guvernul Italiei, Comisia
Europeana);

o Stimularea investitiilor private in tehnologii digitale energetice, inclusiv prin facilitati fiscale si
scheme de sprijin.

9.5. Masuri de formare si dezvoltare a competentelor

Succesul implementarii depinde si de dezvoltarea capitalului uman:

e Programe de formare profesionald pentru personalul din sectorul energetic, axate pe competente
digitale, management al datelor si securitate cibernetica;

e Parteneriate cu institutiile de invatamant si centrele de cercetare pentru crearea de programe
specializate in domeniul retelelor inteligente si eficientei energetice;

¢ [Initiative de alfabetizare digitala pentru consumatori, cu accent pe grupurile vulnerabile, pentru a
asigura utilizarea efectiva a serviciilor digitale energetice.

9.6. Misuri de monitorizare si evaluare

Pentru urmarirea progresului si ajustarea actiunilor:

o Elaborarea si aplicarea unui set de indicatori de performanta (conform tabelului din OS 1.1-1.3
din Program) pentru a evalua gradul de implementare;

e Raportarea anuala a progresului de citre operatori catre Ministerul Energiei si prezentarea
raportului general citre Guvern pana la 1 aprilie;

e Evaluari intermediare si finale ale Programului, cu posibilitatea ajustarii masurilor in functie de
rezultate si de evolutia tehnologica.

Secretara de Stat /semnat electronic/ Cristina PERETEATCU
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SINTEZA

la proiectul Hotérarii Guvernului cu privire la aprobarea Programului de transformare digitala a domeniului energetic al Republicii Moldova pentru anii

2026-2030
Participantul la
. Nr. . S " o - P :
avizare, consultare At Continutul obiectiei, propunerii, recomandarii, concluziei Argumentarea autorului proiectului
publica, expertizare '
Avizare si consultare publica
Ministerul Finantelor L . |p Ui
Scrisoarea nr. 05- a proiectul Programului
17/187 din 15.08.202 . - N . S ; . . .
/187 din 15.08.2025 1. |Desi, in scrisoarea de insotire se mentioneaza ca prevederile| Formula ,,Aprobarea unui Program fira surse sigure de finantare

proiectului nu necesitd cheltuieli de la bugetul de stat, iar in
Nota de fundamentare la Capitolul 4.2 lipsesc informatiile
referitor la costul/sursa de finantare a masurilor, in Anexa nr.2
din proiectul de hotarare ,,Plan de actiuni pentru implementarea
Programului de transformare digitala a domeniului energetic al
Republicii Moldova pentru anii 2026-2030” sunt incluse o serie
de actiuni care vor fi initiate pe viitor din sursele bugetului de
stat (resurse generale sau ale donatorilor externi), cum ar fi:

- Dezvoltarea si implementarea Registrului National al
Locurilor de Consum (RNLC);

- Implementarea Sistemului Informational SINEE (Sistem
National de Evidenta Energetica a Eficientei);

- Elaborarea studiului de fezabilitate pentru sistemul ADMS;

- Infiintarea CSSCE si recrutarea personalului specializat;

- Implementarea unui sistem avansat de management energetic
(EMS) cu optimizare asistata de Al

Totodata, conform Capitolului VII, costul total al programului
constituie circa 1807,8 mil.lei, din care 1560,0 mil.lei, sau 86,3
la sutd, constituie costuri neacoperite, ceca este un factor
negativ in contextul aprobarii programului. Aprobarea unui
Program fara surse sigure de finantare, atrage dupa sine riscuri
neimplementarii acestuia in termenii stabiliti.

comporta riscul neimplementarii acestuia in termenii stabiliti” este una
mult prea categorica si poate fi perceputa ca rigida.

In sustinerea acestei observatii, conturaim mai multe argumente care
necesita a fi luate n considerare:

1. Programele strategice se aprobd inaintea detaliilor bugetare. n
practica nationala si internationald, aprobarea documentelor strategice
preceda, adesea, identificarea integrala a surselor de finantare, acestea
fiind clarificate ulterior prin acte normative subsecvente, planuri
anuale de actiuni sau acorduri de finantare.

2. Flexibilitate in atragerea finantarii. Aprobarea programului
creeaza baza legala si institutionald pentru negocierea si atragerea de
resurse din surse externe (donatori, parteneri internationali), care altfel
nu ar putea fi angajate fard un document oficial aprobat. Respectiv,
aprobarea Programului este o conditie pentru deblocarea finantarilor,
atat din punct de vedere juridic, cat mai ales, un semnal ferm de
angajare politica a statului pentru partenerii de dezvoltare, care ar fi
gata sa aloce fondurile necesare implementarii. Odatd in plus,
clarificarea costurilor pentru fiecare actiune este un avantaj, la aceasta
etapd, 1n special pentru negocierea cu posibilii finantatori si pentru
atragerea sumelor necesare Tn acest sens.

Mai mult ca atat, In prezent, Ministerul Energiei deja se afla in
comunicare cu anumiti parteneri de dezvoltare in Vedere identificarii
surselor necesare pentru ulterioara implementare a actiunilor
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prevazute. Astfel, intrucdt acordurilor de finantare, la aceasta etapa,
sunt in curs de discutii si negocieri, nu pot fi indicate Th mod oficial. .
3. Indeplinirea  angajamentelor internationale ale Republicii
Moldova. Programul derivd din mai multe strategii, dupa cum a fost
reflectat chiar la Tnceputul acestuia, care, la randul lor, reies din
documente incheiate de Republica Moldova cu Uniunea Europeana.
Prin urmare, interventiile propuse prin Program si prin Planul de
actiuni pentru implementarea acestuia reies. Inclusiv, din obligatii
internationale ale statului. Amaéanarea aprobarii Programului si a
Planului de actiuni pana la identificarea surselor financiare ar putea
incalca termenele asumate la nivel de stat si afecta credibilitatea
acestuia.

4. Planificare pe termen lung. Chiar daca finantarea completa nu este
disponibild imediat, aprobarea permite planificarea ectapizatd a
actiunilor, cu posibilitatea ajustarii ritmului de implementare in functie
de fondurile disponibile.

5. Posibilitatea mobilizarii resurselor interne. Adoptarea programului
poate motiva, eventual realocarea fondurilor interne sau, dupa caz,
instituirea unor mecanisme speciale de cofinantare.

La Sectiunea 8.3 Riscuri financiare, punctul 80, urmeaza de
exclus expresia ,,constrangeri financiare la nivel national” dat
fiind faptul, cd conform prevederilor bugetare mijloacele
financiare se planificd conform Legii finantelor publice si
responsabilitatii bugetar fiscal nr. 181/2014, iar in ultimii ani
bugetari bugetul de stat si-a asumat executarea integrald a
alocatiilor planificate.

Se accepta.

De asemenea, din acest punct urmeaza de exclus si propozitia
»diversificarea surselor de finantare: 40% buget national, 40%
fonduri UE, 20% PPP”, dat fiind faptul ca conform art. 17 al
Legii finantelor publice si responsabilitatii bugetar-fiscal nr.
181/2014 se interzice stabilirea prin alte acte normative decét
legea/decizia bugetarad anuald a unor sume sau cote procentuale
din buget sau din produsul intern brut destinate anumitor
domenii, sectoare sau programe. Din aceeasi cauzd, se va
exclude si prevederea referitor la ,,constituirea unui fond de

Se accepta.




contingentd la 10-15 la sutd, conform bunelor practici in
proiecte IT critice”.

Respectiv, Ministerul Finantelor se va exclude din institutia
responsabild, dat fiind faptul ca, gestionarea mijloacelor
financiare Tn domeniul energiei revine autoritdtii publice
centrale de ramura.

Se accepta.

La Sectiunea 8.12, indicatorul RF1 urmeaza de exclus prima
masura ,,diversificare: 40% national, 40% UE, 20% PPP”
precum si ,,Ministerul Finantelor” din institutii responsabile. La
riscul ,,RS2” nu este clar notiunea de ,,fond de compensare”, dat
fiind faptul cd in bugetul de stat nu exista astfel de masura. in
caz cd se presupune crearea unui fond analogic cu ,.fondul de
reducere a vulnerabilitdtii energetice” autoritatea responsabila
urmeaza a fi instituitd Ministerul Muncii si Protectiei Sociale,
iar ,,Ministerul Finantelor” de exclus.

Se accepta.

La Capitolul IX urmeaza de exclus ,,Ministerul Finantelor” din
Comitetul de coordonare.

Se accepta.

Referitor la punctul 100, atentiondm asupra faptului ca
considerdm ineficient crearea Unitatilor noi de implementare
pentru programul in cauza, atat timp cat activitatile din program
urmeaza a fi implementate de catre angajatii Ministerului
Energiei In comun cu institutiile/unitatile deja existente in
subordine.

In situatia cand 86,3 la suti din costul Programului este
neacoperit, alocarea pentru cheltuielile operationale ale UIP a
sumei de 5,6 mil.lei anual este irational si eficient. Argumentul
faptului ca fiecare program urmeaza s fie gestionat de catre
UIP dedicate nu sunt relevante. Din analiza privind valorificarea
surselor partenerilor de dezvoltare aprobate anual in bugetul
Ministerului Energiei se constata ca creare unitatilor nu creeaza
premise pentru implementarea cu succes a programelor, iar
nivelul de valorificare a mijloacelor este foarte mic. Astfel,
consideram excluderea acestor prevederi din proiectul
programului.

Se accepta.




Referitor la punctul 101, nu este clard necesitatea instituirii
grupurilor tehnice de lucru, din care GTL4 este responsabil
Ministerul Finantelor, nefiind clare responsabilitatile si sarcinile
acestuia. Or, implicatiile fiecarei autoritate publicd centrala
urmeaza sa reiasa din prevederile actelor normative in domeniu.
In bugetar, este Legea finantelor publice si responsabilititii
bugetar-fiscal nr. 181/2014. In acest context, punctele 101 si
107 se insista a fi excluse.

Se accepta.

La Nota de fundamentare

Pct. 4.2, ,Impactul financiar si argumentarea costurilor
estimative”, reiesind din prevederile art.30 din Legea
nr.100/2017 cu privire la actele normative, urmeaza a fi
completatd cu toate costurile necesare pentru punereain aplicare
a prevederilor proiectului, insotite de calcule argumentate
divizate pe ani, precum si indicatd sursa de finantare a
cheltuielilor respective.

Se accepta necesitatea reflectarii tuturor costurilor de punere in
aplicare a prevederilor Programului, cu divizare pe ani. Acest lucru,
insa, este deja reflectat in Capitolul VII din Program si in Planul de
actiuni pentru implementarea Programului de transformare digitala a
domeniului energetic al Republicii Moldova pentru anii 2025-
2030.Acesta contine deja o prezentare detaliata, pe ani, a tuturor
costurilor fiecdrei actiuni propuse pentru implementarea Programului.
Astfel, ca reproducerea integrald a acestor date in Nota de
fundamentare ar constitui o duplicare inutild a informatiilor, fara a
aduce un plus de claritate, or, documentul de referinta — Planul de
actiuni este parte integrantd a setului de acte care fundamenteaza
proiectul.

In partea referitoare la sursa de finantare — argumentele au fost relevate
la propunerea 1 din Sinteza. Suplimentar, mentionam ca, in contextul
clarificarilor sus-prezentate, Ministerul Energiei intentioneaza si
depune deja diligenta necesara pentru a asigura ca toate costurile de
implementare a Programului sa fie acoperite din surse de asistenta
externa si investitii private. In consecinti, Ministerul Energiei va
asigura coordonarea implementarii Programului, fara a solicita alocari
bugetare pentru implementarea acestuia.

La proiectul hotararii




10.

Din lista contrasemnatarilor se propune de exclus ministrul
finantelor, intrucat, potrivit art. 36 alin. 2 al Legii nr. 136/2017
cu privire la Guvern, hotérarile se contrasemneaza de ministrii
care au obligatia punerii in aplicare a acestora si/sau care sunt
responsabili de domeniile de activitate care intrd partial sau
integral Tn obiectul de reglementare al actului contrasemnat.

Se accepta.

Ministerul Mediului
Scrisoarea nr. 04-
07/2352 din 19.08.2025

11.

Ministerul Mediului, urmare a examindrii solicitarii
Ministerului Energiei privind evaluarea strategicd de mediu,
evaluarea calitatii si conformitatii pentru proiectul Programului
de implementare a transformarii digitale in sectorul energetic
al Republicii Moldova pentru anii 2026-2030, in conformitate
cu Legea nr. 11/2017 privind evaluarea strategica de mediu,
comunicd urmatoarele.

Proiectul Programului de implementare a transformarii digitale
in sectorul energetic al Republicii Moldova pentru anii 2026-
2030 nu se incadreaza in categoria documentelor de politici si
planificare prevazute la art. 3 alin. (1) lit. a) din Legea nr.
11/2017 privind evaluarea strategicd de mediu, care stabilesc
cadrul pentru aprobarea de dezvoltare a activitatilor planificate
din anexele nr. 1 si nr. 2 la Legea nr. 86/2014 si fac obiectul unei
evaluari strategice de mediu obligatorii. La fel, proiectul
Programului examinat nu stabileste cadrul pentru punerea in
aplicare a oricaror activitati planificate pentru care este necesar
actul permisiv emis in conformitate cu Legea nr. 160/2011
privind reglementarea activitdtii de Intreprinzator si, prin
urmare, nu necesitd o evaluare strategica de mediu, inclusiv o
evaluare a biodiversitatii.

Se accepta.

Cancelaria de Stat
Scrisoarea nr. 21/1-
113-9136 din
26.08.2025

12.

Pentru a asigura o implementare corespunzitoare,
recomandam, conform prevederilor pct. 5 din Regulament, ca
Programul sa respecte principiile corespunzatoare elaborarii
documentelor de politici publice, cum ar fi: respectarea
drepturilor omului si libertdtilor fundamentale; asigurarea
incluziunii sociale si egalitatii de gen; asigurarea durabilitatii
si sustenabilitatii; asigurarea transparentei, publicitatii,

Se accepta

Programul a fost completat cu prevederi specifice in acest sens.
Suplimentar, principiile indicate sunt deja avute in vedere in continutul
Programului, prin masuri concrete prevazute in Program, ceea ce le
confera un caracter valoros din punct de vedere aplicativ si eficient. Tn
acest sens, a se vedea Sectiunea 2.4, care analizeaza impactul asupra
gospodariilor vulnerabile, femeilor, persoanelor cu dizabilitati si
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trasabilitatii  si asigurarea integritatii i
prevenirii coruptiei; asigurarea securitatii i sigurantei.

IMM-urilor, prevazdnd masuri dedicate acestor categorii.
Durabilitatea este prevazuta prin obiectivele 3.1 si 3.2; transparenta si
integritatea sunt asigurate prin indicatorii $i mecanismele de raportare
din Capitolul V; iar securitatea si siguranta sunt garantate prin
Obiectivul special 2.1 privind Centrul Sectorial de Securitate
Cibernetica.

13.

Desi au fost mentionate in Capitolul I INTRODUCERE partile
implicate in procesul de elaborare a documentului, lipseste
informatia privind infiintarea grupurilor de lucru sau
platformele folosite in procesul de elaborare. Astfel, capitolul
dat urmeaza a fi completat cu un paragraf care va mentiona
platformele de conlucrare cu partile interesate, promovand
principiul ,,a nu lasa pe nimeni in urma” (LNOB).

Se accepta.

Capitolul I — Introducere a fost completat cu un punct — pct. 13 —n
care sunt mentionate:

e Grupurile de lucru constituite la nivelul Ministerului Energiei si
implicarea expertilor din institutiile relevante;

o Platformele de conlucrare utilizate (sedinte interinstitutionale,
ateliere tematice);

o Participarea partilor interesate, autoritati, operatori economici,
organizatii neguvernamentale si parteneri internationali;

e Angajamentul de a respecta principiul ,,a nu ldasa pe nimeni in
urma” (LNOB), prin asigurarea transparentei si a unei consultari
incluzive in procesul de elaborare si implementare.

14.

Se recomanda ca beneficiarii directi si indirecti ai Programului
sd fie indicati in mod expres, cu aplicarea unei dezagregari
corespunzatoare criteriilor disponibile. Aceastd abordare va
permite o prezentare clara a grupurilor-tinta si va facilita atat
procesul de monitorizare a implementarii Programului, cat si
evaluarea impactului acestuia asupra diferitelor categorii de
beneficiari. In acest sens, Capitolul II ,, Analiza situatiei” va fi
completat cu o sectiune distincta, care sa includa, intr-o forma
succintd, grupurile de beneficiari directi si indirecti, conform
dezagregarilor disponibile.

Se accepta.
A se vedea Sectiunea a 6-a din capitolul 11 al Programului.

15.

Pentru a asigura concordanta cu structura coerentd a unui
obiectiv specific, este necesard revizuirea obiectivelor
specifice, mai exact OS 1.2, 2.1, 3.1 si 3.2. Formularea
obiectivelor specifice prezinta rezultatele finale pe care
autoritatea publica doreste s le obtind, dar nu descrie actiunile
necesare pentru realizarea acestora. Astfel, propunem

Se accepta.
Amendamentele au fost efectuate.




urmatoarele reformuléri pentru obiectivele mentionate:

a. OS 1.2 ,,Pdna la sfarsitul anului 2030, vor fi instalate i
operationalizate 500.000 contoare inteligente, acoperind
cel putin 40% din consumatorii casnici, cu prioritate pentru
zonele urbane si gospodariile vulnerabile” se propune
spre reformulare in ”Pdna la sfarsitul anului 2030, cel
putin 40% din consumatorii casnici vor beneficia de
contoare inteligente, cu accent pe zonele urbane si
gospodariile vulnerabile”;

b. OS 2.1. ,Pdna la sfarsitul anului 2026, va fi infiintat si
operationalizat Centrul Sectorial de Securitate Ciberneticd
in Energie (CSSCE/SOC — Security Operation Center) cu
capacitate de monitorizare 24/7 pentru 100% din
infrastructura critica” se propune spre reformulare in
., Padna la sfarsitul anului 2026, se va asigura monitorizarea
24/7 a 100% din infrastructura criticd energeticd prin
intermediul Centrului Sectorial de Securitate Ciberneticd in
Energie (CSSCE/SOC)”;

C. OS 3.1. ,,Pana la sfarsitul anului 2030, capacitatea de
integrare a surselor regenerabile va creste la 600 MW prin
implementarea sistemelor digitale de predictie si balansare”
se propune spre reformulare in , Pdna la sfarsitul anului
2030, capacitatea de integrare a surselor regenerabile va
atinge 600 MW, sustinuta de un nivel avansat de digitalizare
a retelelor energetice”;

d. 0OS 3.2.,, Pana la sfarsitul anului 2030, consumul de energie
in orele de varfva fi redus cu minimum 20% prin platforme
digitale de management al cererii accesibile tuturor
categoriilor de  consumatori” se propune spre
reformulare in ,, Pand la sfarsitul anului 2030, consumul
de energie in orele de varf va fi redus cu cel putin 20%, in
contextul digitalizarii managementului cererii.”.

16.

Pentru asigurarea coerentei si claritatii documentului, se
recomanda evitarea informatiilor redundante care se regasesc
in mai multe capitole. In special, Capitolul V. Indicatori de

Se accepta.
Modificarea a fost realizata.




monitorizare, contine indicatori aferenti obiectivelor specifice,
care sunt deja prezentati in Capitolul IV. Obiective specifice.
Aceastd suprapunere va genera confuzii si poate crea dificultati
in procesul de monitorizare. Prin urmare, se propune
revizuirea structurii documentului prin comasarea tabelelor cu
indicatorii obiectivelor specifice in Capitolul IV si excluderea
lor din Capitolul V. Totodata, tabelul indicatorilor obiectivelor
generale urmeaza a fi inclus in Capitolul IIl. Obiective
generale, astfel, prezentand clar §. unitar informatia.

In partea ce se refera la tabelele cu indicatorii de performanti — aceste
tabele vizeaza indicatori de performanta pentru obiectivele specifice
aferente obiectivelor generale. Astfel, acesti indicatori, Tnsd, nu sunt
indicatori pentru obiectivele generale.

17.

In vederea asiguririi unei prezentiri clare si complete a
resurselor financiare necesare implementarii Programului, se
recomanda revizuirea Capitolului VII. Costuri, tinand cont de
urmatoarele aspecte:

- Tabelul nr. 29, care prezintd costurile estimate dezagregate,
urmeaza a fi completat cu rubrica Sursa de finantare, In care sa
fie indicate explicit sursele aferente. Aceastd completare va
permite consolidarea informatiilor si o mai buna intelegere a
cadrului financiar.

- de asemenea, in Sectiunea 7.2. Detalierea costurilor pe
obiective specifice se regaseste o dublare a datelor deja
prezentate in Tabelul nr. 29. Pentru optimizarea structurii
documentului, se recomanda ca informatiile unice din aceasta
sectiune, precum sursa de finantare, sa fie integrate direct in
tabel, datele descriptive sd fie expuse in forma scurta si clara,
iar elementele repetitive sa fie eliminate.

Se accepta partial.

|. In partea se referd la modificarea propus pentru Tabelul 29, aceasta
nu poate fi realizatd la aceasta etapa, rationamentele fiind expuse si la
prima propunere a Ministerului Finantelor (mai sus, in prezenta
Sinteza). Astfel, conturam repetat urmatoarele argumente care
necesita a fi luate n considerare:

1. Programele strategice se aproba inaintea detaliilor bugetare. In
practica nationala si internationald, aprobarea documentelor strategice
este, in general, o etapd precedenta etapei de identificare a integrala a
surselor de finantare, acestea din urma fiind clarificate ulterior prin
acte normative subsecvente, planuri anuale de actiuni sau acorduri de
finantare.

2. Flexibilitate in atragerea finantarii. Aprobarea programului creeaza
baza legala si institutionala pentru negocierea si atragerea de resurse
din surse externe (donatori, parteneri internationali), care altfel nu ar
putea fi angajate fara un document oficial aprobat. Respectiv,
aprobarea Programului este o conditie pentru deblocarea finantérilor,
atdt din punct de vedere juridic, cat mai ales, un semnal ferm de
angajare politicd a statului pentru partenerii de dezvoltare, care ar fi
gata sd aloce fondurile necesare implementarii. Odatd in plus,
clarificarea costurilor pentru fiecare actiune este un avantaj, la aceasta
etapd, 1n special pentru negocierea cu posibilii finantatori si pentru
atragerea sumelor necesare Tn acest sens.

Mai mult ca atdt, in prezent, Ministerul Energiei deja se afld in
comunicare cu anumiti parteneri de dezvoltare in Vedere identificarii




surselor necesare pentru ulterioara implementare a actiunilor
prevazute. Astfel, intrucat acordurilor de finantare, la aceasta etapa,
sunt in curs de discutii si negocieri, nu pot fi indicate in mod oficial. .
3.Indeplinirea angajamentelor internationale ale Republicii Moldova.
Programul deriva din mai multe strategii, dupa cum a fost reflectat
chiar la Tnceputul acestuia, care, la randul lor, reies din documente
incheiate de Republica Moldova cu Uniunea Europeana. Prin urmare,
interventiile propuse prin Program si prin Planul de actiuni pentru
implementarea acestuia reies. Inclusiv, din obligatii internationale ale
statului. Amanarea aprobarii Programului si a Planului de actiuni pana
la identificarea surselor financiare ar putea incalca termenele asumate
la nivel de stat si afecta credibilitatea acestuia.

4 Planificare pe termen lung. Chiar daca finantarea completd nu este
disponibild imediat, aprobarea permite planificarea ectapizatd a
actiunilor, cu posibilitatea ajustarii ritmului de implementare in functie
de fondurile disponibile.

5.Posibilitatea mobilizarii resurselor interne. Adoptarea programului
poate motiva, eventual realocarea fondurilor interne sau, dupa caz,
instituirea unor mecanisme speciale de cofinantare.

I1. cu privire la propunerea de integrare a informatiilor unice direct in
tabel — asa precum este ,;sursa de finantare” — am relevat supra,
argumentele pentru care, aceasta nu este posibil de realizat
actualmente.

In partea ce se referi la celelalte informatii — acestea au fost verificate
si integrate uniform, fara repetitii narative.

18.

Conform datelor prezentate in Capitolul VII. Costuri, se
constata ca 86,3% din bugetul estimat ramane neacoperit, ceea
ce genereazad un risc major privind realizarea actiunilor
prevazute in Program. Pentru diminuarea acestui risc, se
recomanda identificarea si confirmarea surselor de finantare
intr-un regim prioritar, astfel incat documentul final sa fie
insotit de o proiectie financiara realista si sustenabila.

Se accepta conceptual.

Observatia este pertinentd. Totodata, atragem atentia asupra faptului
cd, in cazul programelor de transformare digitala de amploare, practica
internationald aratd ca o parte semnificativa a resurselor se confirma
etapizat, in paralel cu avansarea implementérii si mobilizarea de
finantari externe (granturi, imprumuturi, mecanisme europene).
Ministerul 1si asumd demersuri pentru identificarea si validarea
surselor de finantare, inclusiv prin mobilizarea resurselor externe si
colaborarea cu Ministerul Finantelor. Programul va fi ajustat printr-0
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proiectie financiard etapizata, corelatd cu planul de implementare,
astfel Tncat sa fie asigurata o abordare realista si sustenabila.

Totusi, avand in vedere cd amendarea presupune interventii esentiale,
cat si ludnd 1n considerare termenele administrative rigide,
modificarile se vor realiza concomitent cu analiza si implementarea
altor recomandari si propuneri ce vor fi receptionate la proiect.

19.

Pentru a asigura conformitatea documentului cu cerintele unui
document de politici publice stabilite prin Regulament, este
necesard o structurare riguroasd si coerentd a indicatorilor.
Analiza efectuatd a evidentiat cd unii dintre indicatorii
existenti nu corespund integral prevederilor Regulamentului,
fiind formulati intr-o manierd generald sau ambigua (ex.:
»Interoperabilitate”, , Reducerea pierderilor 1n retele”,
»Conformitate cu standardele europene”). Indicatorii trebuie
formulati clar, precis si masurabil, in concordantd cu bunele
practici, precum: ,,Ponderea gospodariilor cu acces la
energie sigura si fiabila (%)” sau,,Gradul de reducere a
pierderilor in retelele electrice (%)”. De asemenea, in
document au fost inclusi mai multi indicatori care nu sunt
specifici unui document de politici publice, cum ar fi indicatori
transversali, indicatori de ocupare sau indicatori specifici. In
acest context, se recomanda revizuirea integrald a setului de
indicatori, cu incadrarea lor exclusiv in categoriile prevazute
de Regulament: indicatori de rezultat, indicatori de produs,
indicatori de resurse si indicatori de impact. Indicatorii care
nu corespund acestor criterii urmeaza a fi reformulati conform
tipurilor de indicatori corespunzitori, sau exclusi. In plus,
pentru a evita redundanta si pentru a mentine coerenta
documentului, indicatorii vor fi prezentati strict in Capitolul V.
Indicatori de monitorizare, cu exceptia indicatorilor aferenti
Planului de actiuni si celor inclusi in Capitolele 111 i IV.

Se accepta.

Modificarile au fost realizate, indicatorii fiind regrupati si clasificati in
corespundere cu legislatia cu privire la planificarea strategica
(Hotararea Guvernului nr. 386/220).

20.

In vederea asigurarii coerentei documentului si evitarea
informatiei redundante, informatia privind riscurile de
implementare regésitd In Capitolul VII. IMPACT, va fi
incadrata in Capitolul VIII. RISCURI DE IMPLEMENTARE,

Se accepta

10




unde vor fi prezentate riscurile de implementare a Programului
si masuri de diminuare a acestora.

21.

Pentru mentinerea unei structuri unitare si clar organizate,
Capitolul VIII. Riscuri de implementare necesitd revizuire,
intrucat informatia este prezentatd concomitent in format
textual si tabelar, ceea ce genereazd o redundantd. Pentru a
asigura o prezentare concisa si usor de parcurs, riscurile de
implementare vor fi prezentate exclusiv in forma tabelara.
Aceastd abordare va contribui la eliminarea suprapunerilor, la
cresterea coerentei capitolului si la optimizarea claritatii
generale a documentului.

Se accepta.

22.

In ceea ce priveste mecanismul de monitorizare si raportare,
este necesard ajustarea datei- limitd de prezentare a raportului
anual privind implementarea documentului. In prezent,
Tabelul nr. 48 stabileste termenul de 31 martie, Tnsd acest
aspect nu corespunde prevederilor pct. 79 din Regulament.
Conform acestuia, progresul anual in implementarea
documentelor de planificare se raporteazd prin intermediul
sistemului informatic de monitorizare pana la data de 25
februarie a fiecarui an. Prin urmare, termenul existent in
document urmeaza a fi corectat in vederea alinierii la cadrul
normativ aplicabil.

Se accepta.

23.

Totodata, Capitolul X PROCEDURI DE MONITORIZARE,
EVALUARE SI RAPORTARE, urmeaza a fi revizuit in vederea
consolidarii continutului si a structurdrii informatiei Intr-un
mod clar si coerent. Revizuirea va viza eliminarea elementelor
redundante si prezentarea informatiilor intr-o forma unitara,
care sa asigure o intelegere consecventd a proceselor descrise.

Se accepta.

24,

Partea operationald a Programului reprezintd un element
esential, intrucat reflectd actiunile concrete de implementare a
documentului. Pentru a asigura o structurare clard si o
planificare riguroasa, este necesard revizuirea planului de
actiuni, cu accent pe completarea rubricii
LHAutoritati/Institutii  responsabile/Parteneri la realizarea

Se accepta.

Rubrica ,,Autoritati responsabile” a fost revizuitd, cu pastrarea, insa
a operatorilor, deoarece masurile nu pot fi realizate fara implicarea
acestora din urma. corespunde cadrului stabilit de Program, intrucat
indicarea acestor subiecti este dictatd in mod direct de natura si
continutul masurilor incluse.
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actiunilor” cu informatii integrale si precise. Mentionarea
unor termeni generici, precum »Operatori”,
»Consumatori” sau ,,Prosumatori”, poate genera confuzii si

lipsd de claritate. Prin urmare, trebuie specificate explicit
institutiile sau entitatile responsabile pentru fiecare actiune
propusa, astfel incat la etapa de implementare sa fie evitata
aparitia unor situatii In care responsabilitatea si obligatia de
raportare privind gradul de realizare a actiunilor nu sunt clar
definite.

Mentionarea institutiilor In forma prevdzuta de Program asigurad
consecventa cu documentele de politici deja aprobate si permite
pastrarea coerentei logice Intre obiective, masuri si responsabilitati.
Totodata, pentru a garanta previzibilitatea si executarea efectiva a
actiunilor, lista subiectilor responsabili a fost revizuita in spiritul
recomandarilor formulate, astfel incat sa se evite orice ambiguitate si
sa fie clar definite obligatiile de implementare si raportare. Aceasta
abordare ofera atat rigoare metodologica la nivelul Programului, cat
si flexibilitate necesara pentru integrarea avizelor si observatiilor
autoritatilor implicate.

Totodata, rubrica Sursa de finantare urmeaza sa fie completata
mai detaliat si concret, in cazul dat, se va indica expres
partenerii de dezvoltare identificati.

Nu se accepta.

Suplimentar celor relevate mai sus, cu referire la propunerea 17,
mentiondm si faptul cd, imposibilitatea detalierii este determinata si
de faptul ca, orizontul Programului este de patru ani si urmeaza a fi
implementat abia Tncepand cu 2026, ceea ce face imposibila
identificarea la acest moment a tuturor surselor si partenerilor de
dezvoltare implicati. In plus, sursele de finantare pot suferi ajustari in
functie de alocarile bugetare anuale, prioritatile de politici si
disponibilitatea sprijinului extern, iar o precizare prematura ar risca
sd induca informatii inexacte sau depasite. Detalierea concreta a
surselor si partenerilor va fi realizata la etapa de implementare, in
corelare cu procesul de planificare bugetara si cu acordurile de
cooperare efectiv validate.

25.

Tindnd cont de complexitatea domeniului abordat, se
recomanda completarea proiectului Programului cu o lista de
abrevieri, care sd asigure explicarea integrala a termenilor
utilizati. Aceastd aditie va contribui la uniformizarea
prezentdrii, va permite interpretarea corectd a informatiilor si
va reduce riscul aparitiei unor confuzii in procesul de analiza
si implementare a documentului.

Se accepta.

26.

Pentru a asigura o coerentd si o structurd clard, in concordanta
cu standardele unui document de politici publice, se impune
ajustarea anumitor aspecte de redactare. Aceste ajustari vizeaza
eliminarea spatiilor goale redundante, reducerea utilizarii

Se accepta.
Programul a fost adus in concordanta cu prevederile art. 49 si 54 din
Legea nr. 100/2017 cu privire la actele normative.
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excesive a listarilor (atdt prin bulletpoints, cat si prin
enumeratie) si standardizarea modului de indicare a
trimestrului in forma T1, T2, T3, T4, in locul abrevierilor Q1,
Q2, Q3, pentru a mentine unitatea si lizibilitatea documentului.
Totodata, tabelele inserate in document nu contin titlul, astfel
este necesard completarea fiecarui tabel cu titlul respectiv.

27

La etapa de elaborare a documentului, Ministerul Energiei
urmeaza sa se asigure ca a fost realizatd procedura de
transmitere si receptionare a evaludrii strategice de mediu, prin
depunerea documentatiei corespunzatoare Ministerului
Mediului, in conformitate cu prevederile Legii nr. 11/2017
privind evaluarea strategica de mediu.

Nu se accepta.

Tn conformitate cu avizul Ministerului Mediului (scrisoarea nr. 04-
07/2352 din 19.08.2025) — a se vedea mai sus, in prezenta Sinteza —
Proiectul Programului de implementare a transformarii digitale in
sectorul energetic al Republicii Moldova pentru anii 2026-2030 nu se
incadreazd in categoria documentelor de politici si planificare
prevazute la art. 3 alin. (1) lit. a) din Legea nr. 11/2017 privind
evaluarea strategica de mediu, care stabilesc cadrul pentru aprobarea
de dezvoltare a activitatilor planificate din anexele nr. 1 si nr. 2 la
Legea nr. 86/2014 si fac obiectul unei evaluari strategice de mediu
obligatorii. La fel, proiectul Programului examinat nu stabileste cadrul
pentru punerea in aplicare a oricdror activitati planificate pentru care
este necesar actul permisiv emis in conformitate cu Legea nr. 160/2011
privind reglementarea activitatii de intreprinzator si, prin urmare, nu
necesitd o evaluare strategici de mediu, inclusiv o evaluare a
biodiversitatii (a se vedea mai sus, in prezentul tabel).

Expertizare
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Ministerul Energiei
| al Republicii Moldova

Nr. 02-2362 din 05 septembrie 2025
Cancelaria de Stat
e-mail: cancelaria@gov.md

CERERE
privind inregistrarea de catre Cancelaria de Stat a proiectului Hotararii Guvernului

privind aprobarea Programului de transformare digitala a domeniului energetic al
Republicii Moldova pentru anii 2026-2030

Nr. Criterii de .
- : Nota autorului
crt. Inregistrare
Proiectul Hotararii Guvernului privind aprobarea Programului de
Catecoria si denumirea transform_z_lre digitald a domeniului energetic al Republicii Moldova
1. °8 - pentru anii 2026-2030.
proiectului
2. Autoritatea o careal Ministerul Energiei
elaborat proiectul
Actul normativ care reglementeaza direct necesitatea elaborarii
Programului de transformare digitald a domeniului energetic al
Republicii Moldova pentru anii 2026-2030 este Hotararea
Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de
transformare digitald a Republicii Moldova pentru anii 2023-
2030. Una dintre directiile prioritare ale acestei Strategii este
transformarea retelei electrice nationale intr-o retea inteligentd
3 Justificarea  depunerii | (acoperitd de Obiectivul general nr. 3 ,,Crearea unei economii
" | cererii digitale inovatoare si reziliente”). In consecintd, se urmareste,
printre altele, optimizarea comportamentului consumatorilor de
energie 1n sensul sporirii performantei energetice, cat si a
ameliorarii randamentului energetic.
Elaborarea Programului este necesara inclusiv pentru planificarea
implementédrii de instrumente digitale destinate asigurarii
securitatii cibernetice atit pentru sisteme existente, cat si pentru
cele care vor fi dezvoltate.
Referinta la documentul
de planificare care
revede elaborarea -
4 Broiectului (PNA, PND, | Nuafostplanificat
PNR, alte documente de
planificare sectoriale)
1. Ministerul Dezvoltarii Economice si Digitalizarii;
2. Ministerul Finantelor;
Lista autoritatilor s 3. Ministerul Mediului
5. ins_titutiilor a ciror 4. Agentia Nationala pentru Reglementare in Energetica;
aVIZare/f: Xpertizare este 5. Agen"tia peI;tru Securitatea Cibernetica
necesara :
6. Agentia Nationala pentru Reglementare in comunicatii
Electronice si Tehnologia Informatiei a Republicii Moldova



mailto:cancelaria@gov.md

Termenul-limita pentru
6. | depunerea 5 zile lucratoare.
avizelor/expertizelor

Sveatoslav Mihalache

Persoana responsabila .. o . . ..
P Sef directie, abilitarea consumatorilor, analizd, modelari, prognoze,

7. | de promovarea | . . . : o
. . inovare si securitate cibernetica.
proiectului o ) .

e-mail: sveatoslav.mihalache@energie.gov.md
- Proiectul Hotéararii Guvernului;
- Nota de fundamentare;

8. | Anexe

Secretar general al ministerului Andrei GRITCO

Ex: Diana TRIFAN, e-mail: diana.trifan@energie.gov.md

bd. Stefan cel Mare si Sfant, 134, mun. Chisindu, MD-2012
E-mail: secretariat@energie.gov.md Pagina web: www.energie.gov.md
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