GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisinau

Pentru aprobarea Regulamentului privind divulgarea coordonata
a vulnerabilitatilor in domeniul securitatii cibernetice

In temeiul art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 privind securitatea
ciberneticd (Monitorul Oficial al Republicii N{oldpva, 2023, nr. 151-153, art.
225), cu modificarile ulterioare, Guvernul HOTARASTE,

1. Se aproba Regulamentul privind divulgarea coordonatd a
vulnerabilitatilor in domeniul securitatii cibernetice (se anexeaza).

2. Controlul executarii prezentei hotarari se pune in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii.

3. Prezenta hotarére intra in vigoare la expirarea termenului de 12 luni de
la data publicarii in Monitorul Oficial al Republicii Moldova.

Prim-ministru ALEXANDRU MUNTEANU

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Eugeniu OSMOCHESCU
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Aprobat

prin Hotararea Guvernului nr. /2025

REGULAMENT
privind divulgarea coordonata a vulnerabilitatilor
in domeniul securitatii cibernetice

Capitolul I
DISPOZITII GENERALE

1. Regulamentul privind divulgarea coordonatd a vulnerabilitatilor in
domeniul securitdtii cibernetice (in continuare — Regulament) stabileste cadrul
juridic material si procedural pentru notificarea, evaluarea, remedierea si
divulgarea coordonatd a vulnerabilitatilor produselor si serviciilor tehnologiei
informatiei si comunicatiilor (TIC), in vederea imbunatatirii securitatii
cibernetice.

2. Scopul prezentului Regulament este de a promova un proces sigur,
previzibil si eficient de raportare, evaluare si remediere a vulnerabilitdtilor in
produsele si serviciile TIC, prin incurajarea cooperarii intre raportori,
organizatiile responsabile si autoritatile competente, in vederea consolidarii
securitatii cibernetice nationale.

3. Prezentul Regulament se aplica cu respectarea prevederilor legislatiei
nationale relevante in domeniul securitdtii cibernetice, al protectiei datelor cu
caracter personal, al protectiei consumatorilor, a drepturilor de autor si a altor
reglementari aplicabile.

4. In prezentul Regulament se utilizeazd notiunile definite in Legea
nr. 48/2023 privind securitatea ciberneticad, precum si urmatoarele notiuni:

4.1. entitati neautorizate — persoane fizice sau juridice care desfdsoara
actiuni neautorizate asupra retelelor si sistemelor informatice, exploatand
vulnerabilitati in scopul compromiterii confidentialitatii, integritatii sau
disponibilitétii datelor ori perturbarii functionarii acestora;

4.2. autoritate competenta sectoriala — autoritate publica cu atributii de
reglementare, supraveghere si control in domeniile financiar-bancar, energetic si
al comunicatiilor electronice, precum si alte autoritdti desemnate pentru
supravegherea entitatilor din sectoare critice;

4.3. cercetator sau participant in domeniul securitatii cibernetice —
persoana fizica sau juridica care detine cunostintele, experienta si competentele
necesare si care, actionand cu buna-credintd si In conformitate cu cadrul
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normativ, identificd, evalueaza si raporteazd vulnerabilititi in produsele si
serviciile TIC, in scopul imbunatatirii securitatii acestora;

4.4. coordonator national al procesului de divulgare coordonata a
vulnerabilitatilor in domeniul securitatii cibernetice (coordonator national) —
Agentia pentru Securitate Cibernetica, care actioneaza in calitate de intermediar
neutru si de incredere intre raportori si organizatiile responsabile, la cererea
oricdrei parti, asigurand coordonarea, monitorizarea si facilitarea procesului de
divulgare coordonata a vulnerabilitatilor;

4.5. divulgare publica — comunicarea informatiilor referitoare la o
vulnerabilitate publicului, in conditiile si in termenele prevazute de prezentul
Regulament;

4.6. organizatie responsabila — furnizor de servicii care produce, pune la
dispozitie sau administreaza produsele sau serviciile TIC prevazute la pct. 5;

4.7. raportor — orice persoana fizica sau juridica, inclusiv cercetdtori,
specialisti ori alti participanti 1n domeniul securitdtii cibernetice, care notifica, in
mod voluntar si cu bund-credinta, o vulnerabilitate identificata intr-un produs sau
serviciu TIC;

4.8. remediere — procesul de eliminare sau atenuare a vulnerabilitatii prin
implementarea corectiilor, a versiunilor noi, a actualizarilor de securitate sau a
altor masuri tehnice si organizatorice.

5. Prezentul Regulament se aplica vulnerabilitatilor descoperite in:

5.1. produsele si serviciile TIC utilizate de catre furnizorii de servicii in
Republica Moldova, indiferent de provenienta acestora;

5.2. componentele infrastructurii critice nationale din domeniul digital,
inclusiv sistemele si retelele informatice esentiale pentru functionarea serviciilor
de interes public sau national;

5.3. produsele si serviciile TIC dezvoltate, furnizate sau gestionate de
furnizorii de servicii care 1si au sediul sau filiala Tn Republica Moldova;

5.4. serviciile TIC furnizate prin intermediul infrastructurilor de tip cloud,
indiferent de localizarea geograficd a infrastructurii, daca acestea sunt utilizate
de persoane fizice si/sau juridice din Republica Moldova.

6. Procesul de divulgare coordonatd a vulnerabilitatilor se desfasoard cu
respectarea urmatoarelor principii fundamentale:

6.1. buna-credinta — standard de conduita a unei parti implicate (raportori,
organizatii responsabile, coordonatorul national), caracterizat prin corectitudine,
onestitate, deschidere si respect fatd de interesele celeilalte parti, in scopul
exclusiv al imbunatatirii securitatii produselor si serviciilor TIC;

6.2. responsabilitatea partilor implicate — raportarea, analiza si
remedierea vulnerabilitatilor se realizeaza printr-o cooperare intre raportori,
organizatiile afectate si coordonatorul procesului, fiecare actionand potrivit
rolului, competentelor si obligatiilor ce ii revin conform prezentului Regulament;
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6.3. proportionalitatea — actiunile intreprinse in cadrul procesului trebuie
sd fie limitate la ceea ce este strict necesar pentru identificarea, verificarea si
raportarea vulnerabilitatilor, fara a afecta integritatea sau disponibilitatea
sistemelor si datelor;

6.4. confidentialitatea —  informatiile  sensibile referitoare la
vulnerabilitate, datele cu caracter personal ale raportorului si detaliile tehnice
sunt tratate cu un nivel adecvat de confidentialitate, pentru a preveni exploatarea
neautorizatd sau divulgarea prematura;

6.5. transparenta si trasabilitatea — procesul de divulgare si actiunile
subsecvente sunt documentate si trasabile, astfel incat sa permitd verificarea,
auditarea si evaluarea eficientei acestora.

7. Toate persoanele fizice si juridice vizate de prevederile prezentului
Regulament, inclusiv organizatiile responsabile si furnizorii de produse sau
servicii TIC, au obligatia de a coopera in mod activ si cu bund-credinta cu
coordonatorul national in procesul de notificare, analizd si remediere a
vulnerabilitatilor, cu respectarea principiilor prevazute in art. 5 din Legea
nr. 48/2023 privind securitatea cibernetica si in pct. 6 din prezentul Regulament.

8. Coordonatorul national si toate partile implicate in procesul de
divulgare coordonata a vulnerabilitatilor au obligatia de a pastra
confidentialitatea informatiilor obtinute pe durata procesului si dupa finalizarea
acestuia, cu exceptia cazurilor in care:

8.1. divulgarea este necesara pentru prevenirea unui risc iminent de
compromitere a securitatii infrastructurilor critice sau a serviciilor esentiale, in
baza unei evaludri documentate de risc efectuate de catre coordonatorul national;

8.2. divulgarea este acceptatd in mod expres, in scris, de catre partile
interesate;

8.3. divulgarea este impusa de lege sau de o hotarare judecatoreasca.

Capitolul 11
ROLURI SI RESPONSABILITATI iN CADRUL PROCESULUI
DE DIVULGARE COORDONATA

Sectiunea 1
Coordonatorul national

9. Coordonatorul national, in calitate de autoritate responsabild de procesul
de divulgare coordonatd a vulnerabilitatilor in domeniul securitatii cibernetice,
are urmatoarele responsabilitati principale:

9.1. actioneaza ca intermediar neutru si de Incredere, facilitind, la cererea
oricdrei parti, comunicarea $i cooperarea intre raportor §i organizatia
responsabild de produsul sau serviciul TIC afectat;
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9.2. asigurd coordonarea generald a procesului, de la receptionarea
notificarii privind o vulnerabilitate pana la inchiderea cazului;

9.3. garanteaza protejarea informatiei privind identitatea raportorilor si
confidentialitatea informatiilor sensibile furnizate pe parcursul procesului;

9.4. monitorizeaza evolutia procesului de remediere a vulnerabilittilor
notificate si intervine, la necesitate sau la cererea partilor, pentru facilitarea
dialogului sau medierea neintelegerilor intre parti;

9.5. asigura evidenta raportorilor si a cercetatorilor in cadrul Registrului de
stat al incidentelor cibernetice, care poate fi accesat de catre organizatiile
responsabile.

10. In vederea realizirii responsabilititilor sale, coordonatorul national
desfasoard urmatoarele activitati specifice:

10.1. 1identifica si contacteazd partile relevante implicate in procesul de
divulgare, inclusiv organizatiile responsabile de produsele sau serviciile TIC
afectate;

10.2. oferd asistentd tehnica si procedurala raportorilor, sprijinindu-i in
intocmirea notificarii si in intelegerea cadrului legal si metodologic aplicabil;

10.3. instituie $1 mentine un mecanism securizat pentru primirea
notificarilor privind vulnerabilitdtile, care asigura integritatea, confidentialitatea
si disponibilitatea datelor transmise;

10.4. evalueaza si prioritizeaza vulnerabilititile raportate in functie de
nivelul de risc, de potentialul de exploatare si de impactul asupra infrastructurii
critice sau a serviciilor esentiale;

10.5. stabileste si negociazad, dupa caz, termenele pentru remediere si
divulgare publica, cu implicarea ambelor parti (raportor si organizatie
responsabild);

10.6. asigura trasabilitatea cazurilor, prin mentinerea unei evidente
detaliate a vulnerabilitatilor notificate, a comunicarilor realizate si a masurilor
luate de catre organizatiile implicate;

10.7. elaboreaza si aproba norme metodologice, ghiduri, formulare si
recomandari pentru aplicarea unitara a prezentului Regulament;

10.8. instituie si administreazd un program de recompense, inclusiv
financiare, pentru identificarea vulnerabilitétilor;

10.9. elaboreaza anual un raport privind divulgarea coordonati a
vulnerabilitatilor, incluzdnd statistici agregate si recomandari pentru
imbunatatirea procesului, care se publica pe pagina oficiala a institutiei;

10.10.organizeaza activitati de informare si sensibilizare, destinate
raportorilor, organizatiilor responsabile si altor parti interesate;

10.11. colaboreaza cu autoritdtile publice relevante din Republica
Moldova, precum si cu partenerii internationali.
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11. In cazul in care o vulnerabilitate raportati ar putea avea un impact
semnificativ asupra persoanelor fizice sau juridice din mai multe state sau ar
afecta infrastructura criticd cu caracter transfrontalier, in contextul realizarii
atributiilor prevazute de Legea nr. 48/2023 privind securitatea cibernetica sau in
temeiul obligatiilor care decurg dintr-un tratat international, coordonatorul
national coopereaza cu subdiviziunea responsabild din cadrul Ministerului
Afacerilor Externe si cu omologii din alte state si/sau organizatii internationale
relevante in domeniul securitatii cibernetice.

12. Coordonatorul national actioneaza cu impartialitate si evitd orice
conflict de interese in procesul de gestionare a vulnerabilitatilor, inclusiv in
relatia cu organizatiile responsabile sau raportorii implicati.

13. Coordonatorul national promoveaza notificarea voluntarda a
vulnerabilitatilor, asigurdnd respectarea drepturilor raportorilor in procesul de
divulgare.

14. Coordonatorul national garanteazd confidentialitatea deplina a
identitatii raportorului pe intreaga duratd a procesului de divulgare coordonatd a
vulnerabilitatii, cu exceptia cazurilor in care raportorul isi exprima in mod expres
consimtamantul scris pentru dezvaluirea identitatii sale.

15. Accesul la informatiile de identificare a raportorului este permis
exclusiv persoanelor din cadrul coordonatorului national desemnate pentru a se
implica direct in procesul de analiza si gestionare a vulnerabilitatii.

16. Coordonatorul national aplica madsuri tehnice §1 organizatorice
necesare pentru protejarea informatiei privind identitatea raportorului.

Sectiunea a 2-a
Raportorii

17. Raportorii, in procesul de raportare a unei vulnerabilitdti, au obligatia
sd respecte urmatoarele cerinte:

17.1. sa actioneze cu buna-credinta, fara intentie frauduloasa, fara a
urmdri obtinerea unui beneficiu nejustificat sau provocarea prejudiciilor
organizatiei responsabile, utilizatorilor finali ori tertilor;

17.2. sa actioneze 1n limitele cadrului legal si cu respectarea principiului
proportionalitatii, fard a compromite confidentialitatea datelor, integritatea
produselor TIC ori disponibilitatea serviciilor TIC, exclusiv in masura strict
necesard pentru verificarea existentei vulnerabilitatii si asigurarea acuratetei
raportarii;
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17.3. sa nu divulge public sau catre terti, fard consimtamantul expres al
coordonatorului national, informatii referitoare la vulnerabilitatea identificata, la
produsul sau serviciul TIC afectat si la eventualele consecinte, pand la
remedierea completd a vulnerabilititii sau pand la expirarea unui termen
rezonabil stabilit de comun acord cu coordonatorul national;

17.4. sa obtina, Tnainte de efectuarea oricaror testdri pentru identificarea
vulnerabilitdtilor, acordul expres si documentat al proprietarului sau
administratorului sistemului TIC, care sa cuprinda cel putin identificarea partilor,
obiectul si perioada testarilor, tipurile de testari admise, limitarile aplicabile si
masurile de confidentialitate;

17.5. sa desfdsoare testarile strict in limitele acordului proprietarului sau
administratorului sistemului TIC si s@ se abtina de la orice actiuni neautorizate,
precum si de la practici care ar putea crea riscul comiterii unor fapte din
imprudenta;

17.6. sa nu utilizeze cunostintele dobandite sau vulnerabilitdtile
identificate in scopuri personale, comerciale, competitive ori pentru obtinerea de
avantaje nelegitime;

17.7. s@ coopereze activ cu coordonatorul national si/sau cu organizatia
responsabila pe durata intregului proces de gestionare a vulnerabilitatii, oferind,
la solicitare, clarificari si informatii suplimentare relevante;

17.8. sd respecte eventualele masuri de securitate, confidentialitate si
conditii suplimentare stabilite in cadrul politicii de divulgare coordonata,
publicate de catre coordonatorul national sau de catre organizatia responsabild;

17.9. sd nu exploateze vulnerabilitatea sub nicio forma care depaseste
strictul necesar pentru confirmarea existentei si documentarea impactului
potential al acesteia.

18. Coordonatorul national poate institui si mentine mecanisme de
recunoastere publicd a raportorilor care au contribuit semnificativ la
imbunatatirea securitdtii cibernetice, cu consimtamantul prealabil al acestora. De
asemenea, coordonatorul national incurajeazd organizatiile responsabile sa
implementeze propriile programe de recunoastere sau de recompensare pentru
raportarea vulnerabilitatilor.

Sectiunea a 3-a
Cercetatorii si participantii in domeniul securitatii cibernetice

19. Suplimentar cerintelor prevazute la pct. 17, cercetatorii si participantii
in domeniul securitétii cibernetice asigura respectarea urmatoarelor cerinte:

19.1. sa desfasoare activitatile de cercetare si testare in conformitate cu
prevederile cadrului normativ si cu limitele acordului coordonatorului national
sau al organizatiei responsabile;
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19.2.sa respecte limitele si restrictiile specifice ale acordului
coordonatorului national sau al organizatiei responsabile, inclusiv domeniile de
aplicare, tipurile de produse sau servicii TIC st metodele de testare permise;

19.3.s& documenteze 1n mod transparent metodele utilizate pentru
identificarea vulnerabilitatilor si sa pastreze un jurnal tehnic, care sd poata fi pus
la dispozitia coordonatorului national, la cerere, in scopul verificarii si auditului,
incluzand cel putin:

19.3.1. descrierea testarilor si metodologiilor utilizate;

19.3.2. data si ora desfasurarii fiecarei activitati;

19.3.3. identificarea sistemelor, aplicatiilor sau componentelor testate;

19.3.4. rezultatele si constatdrile fiecarei etape de testare;

19.3.5. incidentele sau evenimentele neprevazute survenite;

19.3.6. masurile pentru protectia datelor si integritatea sistemelor;

19.3.7. persoanele implicate si responsabilitétile acestora;

19.4. sa documenteze si sd raporteze coordonatorului national orice
conflict de interese, actual sau potential, care ar putea influenta obiectivitatea
cercetarii sau raportarii,

19.5. sa participe, la solicitarea coordonatorului national, la activitati de
clarificare, testare suplimentard sau evaluare de impact, Tn scopul sprijinirii
procesului de remediere;

19.6. sd nu desfasoare activitati de identificare a vulnerabilitdtilor asupra
produselor sau serviciilor TIC in afara unui cadru controlat, agreat cu organizatia
responsabild sau cu coordonatorul national;

19.7. sa instiinteze coordonatorul national, fard intarziere nejustificata,
despre orice incident de securitate care ar putea compromite confidentialitatea
informatiilor privind vulnerabilitatile in curs de investigare.

Sectiunea a 4-a
Obligatiile organizatiilor responsabile de produsele si serviciile TIC

20. Organizatiile responsabile de produsele sau serviciile TIC afectate de
vulnerabilitdti au urméatoarele obligatii:

20.1. sd desemneze un punct de contact oficial pentru comunicarea cu
coordonatorul national si cu raportorii;

20.2. sa coopereze activ si cu buna-credintd cu coordonatorul national si
raportorii in procesul de evaluare si remediere a vulnerabilitatilor;

20.3. sa confirme receptionarea notificarii intr-un termen de o zi lucratoare
s1 sd initieze, fard intarziere, masurile de analiza si remediere necesare;

20.4. sa informeze periodic coordonatorul national cu privire la progresul
implementarii remediilor si eventualele obstacole intampinate, prin mijloacele si
in termenele stabilite de procedurile aprobate de catre coordonatorul national;
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20.5. sd@ implementeze masuri pentru remedierea vulnerabilitatilor intr-un
termen proportional cu riscul identificat, stabilit pe baza evaluarii riscului si
detaliat in planul de remediere transmis coordonatorului national;

20.6. sa evite initierea masurilor administrative, a procedurilor disciplinare
sau a altor actiuni interne impotriva raportorilor care actioneazd cu buna-
credintd, respectd cerintele legale si procedurale prevazute de prezentul
Regulament, cu exceptia situatiilor 1n care existd motive obiective si
documentate, care indica o Incélcare a legii ori provocarea unui prejudiciu;

20.7. sa respecte termenele si conditiile convenite cu coordonatorul
national privind divulgarea publica;

20.8. sd analizeze si sd integreze concluziile proprii si recomandarile
coordonatorului national rezultate in cadrul procesului de divulgare in politicile
interne de securitate si dezvoltare a produselor TIC;

20.9. sa evalueze dacd vulnerabilitatea raportata poate afecta si alti
furnizori, clienti sau parteneri si, dupa caz, s informeze coordonatorul national,
pentru o abordare coordonata.

21. Organizatiile responsabile pot elabora o politica proprie de divulgare
coordonatda a vulnerabilitatilor in corespundere cu prevederile prezentului
Regulament, care se avizeaza de catre coordonatorul national.

CAPITOLUL III
Etapele procesului de divulgare coordonata

Sectiunea 1
Notificarea initiala si receptionarea acesteia

22. Orice persoana fizicad sau juridica, inclusiv cercetatorii si participantii
in domeniul securitatii cibernetice, poate notifica, in mod voluntar si cu buna-
credintd, o vulnerabilitate identificatd intr-un produs sau serviciu TIC, utilizand
platforma digitala pusa la dispozitie de cédtre coordonatorul national.

23. Notificarea se face prin completarea formularului electronic disponibil
pe platforma oficiald a coordonatorului national, in conformitate cu procedurile
st instructiunile publicate.

24. Coordonatorul national se asigurd cd vulnerabilitatea raportata este
urmarita cu diligenta si ca identitatea raportorului este protejata.

25. Notificarea privind o vulnerabilitate trebuie sd contind cel putin
urmatoarele elemente esentiale:

25.1. identificarea produsului sau serviciului TIC afectat (nume, versiune,
furnizor, context de utilizare);
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25.2. descrierea detaliatd a vulnerabilitatii, inclusiv natura, cauzele si
mecanismul de exploatare;

25.3. evaluarea  preliminard a  impactului  potential  asupra
confidentialitatii, integritatii si disponibilitatii sistemului sau serviciului;

25.4. metodologia utilizatd pentru identificarea vulnerabilitatii, inclusiv
instrumentele;

25.5. dovezile tehnice privind existenta vulnerabilitatii, daca sunt
disponibile;

25.6. recomandarile preliminare de remediere, in cazul in care pot fi
formulate;

25.7. datele de contact ale raportorului (dacd nu opteaza pentru anonimat)
s1 preferintele privind confidentialitatea identitatii si implicarea ulterioara.

26. Coordonatorul national confirma primirea notificarii in termen de o zi
lucrdatoare de la receptionare, atribuie un identificator unic cazului pentru
trasabilitate si notificd acest fapt organizatiei responsabile.

27.1n cazul notificarilor incomplete, daci raportorul este identificabil,
coordonatorul national solicitd completarea informatiilor lipsd in termen de doua
zile lucratoare.

28. Daca notificarea primita nu contine toate elementele esentiale necesare
pentru evaluare, iar raportorul nu are posibilitatea de a completa informatiile
lipsd in termenul prevazut la pct. 27, coordonatorul national initiaza procedura de
verificare din oficiu, utilizand surse si instrumente proprii, precum si informatiile
disponibile din alte registre sau sisteme relevante, in scopul confirmarii si
completarii datelor necesare pentru continuarea procesului de divulgare
coordonatd a vulnerabilitatilor.

29. In cazul in care nu se confirmi existenta vulnerabilititii sau nu pot fi
obtinute elementele esentiale lipsa, coordonatorul national inchide procedura de
notificare, informand raportorul (daca este identificabil) despre imposibilitatea
continudrii procesului, cu indicarea motivelor care au determinat inchiderea
acesteia.

30. Notificarea poate fi transmisa si direct organizatiei responsabile. In
acest caz, aceasta are obligatia sa o redirectioneze coordonatorului national fara
intarziere, dar nu mai tarziu de o zi lucratoare de la primirea acesteia.

31.1n cazul in care vulnerabilitatea raportati poate afecta retele sau

sisteme informatice proprietate a statului la nivel guvernamental, organizatia
responsabild transmite notificarea Centrului guvernamental de raspuns la
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incidente cibernetice (CERT-Gov) in termen de o zi lucratoare de la primirea
acesteia, pentru a asigura gestionarea rapida si coordonata a riscului.

32. In situatia previzuti la pct. 31, Centrul guvernamental de rispuns la
incidente cibernetice participa activ la intregul proces de verificare, evaluare si
remediere a vulnerabilitatii raportate, asigurand suport tehnic si monitorizarea
implementarii masurilor corective.

33. Organizatia responsabila care primeste o notificare directd trebuie sa
furnizeze coordonatorului national, in termen de 14 zile lucratoare, urmatoarele
documente:

33.1. confirmarea cd raportorul a fost informat despre transferul
notificdrii cdtre coordonatorul national;

33.2. evaluarea preliminard a validitatii vulnerabilitatii raportate;

33.3. planul initial de analiza si remediere, inclusiv persoanele de contact
desemnate.

34. Daca vulnerabilitatea raportatd implica un risc iminent si critic pentru
securitatea nationald, infrastructura criticd ori siguranta publica, coordonatorul
national poate interveni si prelua integral coordonarea procesului, indiferent de
destinatarul initial al notificdrii. Coordonatorul national va informa organizatia
responsabila cu privire la etapele examinarii notificarilor de raportare.

35. In situatii exceptionale sau in cazul in care vulnerabilitatea raportata
prezinta un risc iminent §i critic pentru securitatea nationald, infrastructura critica
sau siguranta publicd, coordonatorul national poate accepta notificari care nu
contin toate elementele esentiale, solicitind completarea ulterioara a
informatiilor esentiale.

36. In sensul pct. 35, situatia este calificati ca fiind exceptionald daci
survine oricare dintre urmatoarele conditii:

36.1. afecteaza servicii esentiale;

36.2. exploatarea activa a vulnerabilitdtii este efectuatd de cétre entitati
neautorizate;

36.3. existd posibilitatea de compromitere a infrastructurii critice sau a
sistemelor guvernamentale;

36.4. existd posibilitatea producerii unui prejudiciu patrimonial si/sau
moral major asupra persoanelor fizice sau juridice;

36.5. exista impact asupra securitdtii datelor cu caracter personal.

37. In cazul identificarii unei situatii exceptionale, coordonatorul
national:
37.1. proceseaza notificarea in regim prioritar;
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37.2. informeazd autoritatile competente sectoriale in termen de
maximum doua ore lucratoare de la confirmarea riscului;

37.3. poate autoriza masuri temporare de protectie sau limitare a
impactului inainte de finalizarea investigatiei, cum ar fi suspendarea temporara a
functionalitatilor afectate, izolarea sistemelor compromise, restrictionarea
accesului la date sensibile, sau alte masuri proportionale cu riscul identificat;

37.4. stabileste un calendar accelerat pentru procesul de remediere si
divulgare.

38. In cazul notificirilor in masd (multiple vulnerabilititi in acelasi
produs sau vulnerabilitati similare in produse diferite), coordonatorul national
este in drept sd grupeze cazurile pentru o gestionare eficientd, sa stabileasca
proceduri simplificate de raportare, sd coordoneze o abordare unitard cu
organizatiile responsabile si sa prioritizeze vulnerabilititile in functie de
impactul potential.

39.1n cazul in care vulnerabilitatea raportati este identificatd intr-un
produs sau serviciu TIC furnizat de o parte tertd, organizatia responsabild are
obligatia de a notifica de urgenta furnizorul componentei respective si de a
coopera cu acesta pentru obtinerea unui remediu. Organizatia responsabild va
informa periodic coordonatorul national despre stadiul comunicarii cu furnizorul
tert. Coordonatorul national poate, la randul sau, sa faciliteze contactul cu
furnizorul tert sau cu alti coordonatori nationali, daca este cazul.

40. Coordonatorul national asigura interoperabilitatea cu platformele
internationale de raportare a vulnerabilitatilor, facilitand schimbul de informatii
cu partenerii din alte state sau organizatii internationale relevante.

Sectiunea a 2-a
Evaluarea si clasificarea vulnerabilitatilor

41. Dupa receptionarea notificarii complete, coordonatorul national
initiaza procesul de evaluare tehnica, procedurald si contextuald a vulnerabilitatii
raportate.

42. Evaluarea are ca scop determinarea urmatoarelor elemente:

42.1. validitatea tehnica a vulnerabilitatii raportate;

42.2. impactul potential asupra confidentialitatii, integritatii = si
disponibilitétii sistemelor afectate;

42.3. complexitatea exploatarii si nivelul de cunostinte necesare pentru
valorificarea acesteia;

42.4. gradul de afectare a infrastructurilor, a serviciilor esentiale sau a
utilizatorilor finali;
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42.5. riscul de utilizare abuziva sau de exploatare activa in lipsa unei
gestiondri corespunzatoare;

42.6. caracterul izolat sau sistemic al vulnerabilitatii (de exemplu, daca
afecteaza o clasa larga de produse, configuratii sau implementari similare).

43. In cadrul evaludrii, coordonatorul national este in drept:

43.1. sa solicite clarificari tehnice suplimentare de la raportor sau de la
organizatia responsabila;

43.2. sd consulte alti experti tehnici sau organizatii relevante (nationale
sau internationale), cu respectarea cerintelor de confidentialitate;

43.3. sa utilizeze instrumente tehnice de testare si analizd pentru validarea
vulnerabilitatii.

44. Vulnerabilitatile sunt clasificate in functie de nivelul de risc estimat,
utilizind o metodologie standardizata, cum ar fi sistemul CVSS (Common
Vulnerability Scoring System), sau alte metodologii recunoscute la nivel
international.

45. Evaluarea si clasificarea se realizeaza de cétre coordonatorul national
in termen de cinci zile lucratoare de la primirea notificarii complete, cu
posibilitatea de extindere a termenului in cazuri complexe, iar vulnerabilitatile
sunt incadrate in una dintre urmatoarele categorii:

45.1. nivel critic — vulnerabilitate cu impact major asupra infrastructurii
critice, ce permite compromiterea totala a sistemului fard a necesita interactiunea
utilizatorului;

45.2. nivel ridicat — vulnerabilitate care compromite date sensibile,
integritatea sistemului sau functionalitati esentiale;

45.3. nivel mediu — vulnerabilitate cu impact localizat sau care necesita
conditii specifice pentru a fi exploatata;

45.4. nivel scazut — vulnerabilitate cu impact redus, dificultate mare de
exploatare si risc minim.

46. In functie de clasificare, coordonatorul national stabileste:

46.1. termenul maxim recomandat pentru remedierea vulnerabilitatii;

46.2. necesitatea de interventie urgentd sau escaladare institutionala;

46.3. necesitatea de notificare a altor autoritati;

46.4. planul preliminar pentru divulgarea controlata/publica, inclusiv
termene si conditii.

47. Coordonatorul national comunica raportorului si organizatiei
responsabile concluziile evaluarii, incluzénd:

47.1. rezultatele analizei tehnice si argumentele aferente;

47.2. nivelul de risc atribuit vulnerabilitatii;
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47.3. termenele recomandate pentru implementarea masurilor corective;

47.4. urmatoarele etape planificate, inclusiv cerintele de cooperare intre
parti.

48. La solicitarea oricdrei parti, in cazul divergentelor intre raportor si
organizatia responsabild privind existenta, gravitatea sau impactul
vulnerabilitatii, coordonatorul national faciliteaza un proces de mediere tehnica,
care poate include organizarea unei analize tehnice comune.

49. Analiza tehnica se efectueaza in termen de 15 zile lucrdtoare si poate
include, dupa caz, testarea supervizata in mediu controlat, simularea scenariilor
de exploatare sau alte actiuni necesare, stabilite de comun acord intre partile
implicate.

50. La finalizarea analizei tehnice comune, coordonatorul national emite o
opinie tehnica motivatd in termen de cinci zile lucratoare, care cuprinde
confirmarea sau infirmarea vulnerabilitatii, evaluarea impactului potential si
recomandarile privind remedierea acesteia.

51. Coordonatorul national asigura trasabilitatea completd a procesului de
evaluare, prin documentarea tuturor activitatilor desfasurate, a corespondentei cu
partile implicate, a metodologiilor aplicate si a concluziilor adoptate, in vederea
asigurarii auditabilitatii si transparentei decizionale.

Sectiunea a 3-a
Remedierea vulnerabilitatii si monitorizarea progresului

52. Dupa finalizarea evaluarii si clasificarii, coordonatorul national
transmite organizatiei responsabile toate informatiile relevante privind
vulnerabilitatea si solicita un plan de remediere.

53. Organizatia responsabila elaboreaza si transmite coordonatorului
national, in termen de 14 zile lucrdtoare de la data receptionarii informatiei
indicate la pct. 52, un plan de remediere, care include:

53.1. confirmarea vulnerabilitatii si a nivelului de risc;

53.2. masurile tehnice si organizatorice planificate pentru remediere;

53.3. termenele estimate pentru implementarea remediilor;

53.4. persoanele responsabile de implementare si comunicare;

53.5. eventualele constrangeri sau dependente care pot afecta procesul de
remediere.

54. Coordonatorul national analizeaza planul propus si, in cazul in care
identificd riscuri sau intarzieri nejustificate, formuleaza observatii motivate sau
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solicita completarea planului cu masuri suplimentare, notifica fara intarziere
orice modificare a planului initial, inclusiv amanari, schimbari de responsabilitati
sau descoperirea unor noi vulnerabilitdti asociate.

55. Pe toatd durata procesului de remediere, organizatia responsabila
comunicd periodic coordonatorului national stadiul implementarii masurilor si
notificd fara intarziere orice modificare a planului initial sau aparitia unor
obstacole semnificative, prin mijloacele si in termenele stabilite de procedurile
aprobate de catre coordonatorul national.

56. Coordonatorul national este in drept sa ofere, la solicitare, sprijin
tehnic suplimentar, recomandari de bune practici sau consultdri cu alti actori
relevanti, in scopul facilitarii unui proces eficient de remediere.

57. Dupa finalizarea implementdarii masurilor, organizatia responsabild
transmite coordonatorului national un raport final de remediere, care cuprinde:

57.1. actiunile realizate si termenele respectate;

57.2. testele de validare a eficientei remediilor;

57.3. eventualele masuri preventive suplimentare implementate pentru
produsul sau serviciul TIC, inclusiv modificari, controale sau proceduri menite
sd previna exploatarea vulnerabilitatilor identificate;

57.4. concluziile formulate si modificarile aduse proceselor interne.

58. Coordonatorul national valideaza inchiderea cazului pe baza
raportului final si a intrunirii conditiilor cumulative de la pct. 74, consemneaza
decizia in Registrul de stat al incidentelor cibernetice si informeaza raportorul, cu
respectarea cerintelor de confidentialitate.

Sectiunea a 4-a
Procedura de divulgare publica

59. Divulgarea publicd a unei vulnerabilitdti se realizeazd doar dupa
finalizarea procesului de remediere sau daca existd un risc major pentru
securitatea publicd, iar organizatia responsabild nu a remediat vulnerabilitatea in
termenul stabilit.

60. Coordonatorul national stabileste impreuna cu raportorul si organizatia
responsabild momentul optim si forma divulgarii publice, in functie de:

60.1. gradul de remediere atins si eficienta masurilor implementate;

60.2. existenta riscului sau existenta unor exploatari active in spatiul
cibernetic;

60.3. riscul rezidual si potentialul impact asupra utilizatorilor finali si
asupra serviciilor esentiale;
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60.4. interesul public, dreptul la informare si necesitatea protejarii
utilizatorilor prin masuri de preventie.

61. Divulgarea publica a unei vulnerabilitdti, efectuatda dupa finalizarea
procesului de remediere, va include o descriere generala a vulnerabilitatii, fara a
mentiona explicit furnizorul, serviciul sau sistemul afectat.

62.In cazul in care vulnerabilitatea identificati prezintd un risc major
pentru securitatea publica si organizatia responsabila nu a remediat-o in termenul
stabilit conform prezentului Regulament, coordonatorul national poate adopta
decizia de divulgare publica a informatiilor privind vulnerabilitatea.

63. Decizia de divulgare se adoptd pe baza unei evaludri documentate si
transparente a riscurilor, care include:

63.1. analiza gradului de severitate al vulnerabilitdtii conform scalei
sistemului CVSS (Common Vulnerability Scoring System);

63.2. evaluarea impactului potential asupra securitdtii publice, a
infrastructurilor critice sau a serviciilor esentiale;

63.3. analiza probabilitatii de exploatare a vulnerabilitatii de catre entitati
neautorizate;

63.4. justificarea organizatiei responsabile privind imposibilitatea
remedierii in termen;

63.5. identificarea masurilor alternative de protectie disponibile pentru
utilizatori.

64. Coordonatorul national notifica in scris organizatiei responsabile,
raportorului vulnerabilitatii si altor parti direct afectate decizia de divulgare
publica cu cel putin trei zile lucratoare nainte de publicare.

65. In situatii exceptionale, in care intirzierea divulgirii ar expune la
riscuri semnificative si imediate securitatea publica sau siguranta persoanelor,
coordonatorul national poate proceda la divulgare fara respectarea termenului de
notificare prevazut la pct. 64, cu conditia documentarii motivelor care justifica
urgenta si a comunicarii acestora partilor implicate.

66. Decizia de divulgare publica este insotitda de recomandari practice
pentru utilizatori privind masurile de protectie si atenuare a riscurilor pana la
remedierea vulnerabilitatii.

67. Divulgarea publica a unei vulnerabilitdti, in situatia in care exista un

risc major pentru securitatea publicd si organizatia responsabila nu a remediat
vulnerabilitatea in termenul stabilit, poate include urmatoarele informatii:
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67.1. descrierea generald a vulnerabilitatii fara detalii tehnice care ar putea
facilita exploatarea;

67.2. produsele sau serviciile TIC afectate;

67.3. potentialul impact asupra utilizatorilor sau infrastructurilor;

67.4. recomandarile tehnice destinate utilizatorilor pentru prevenire sau
atenuare;

67.5. stadiul actual al remedierii (daca este disponibil);

67.6. contactele utile pentru suport tehnic suplimentar din partea
organizatiei responsabile sau a autoritdtilor relevante.

68. Nu se vor publica date sensibile, detalii de exploatare sau informatii
care pot facilita atacuri cibernetice decat in cazurile in care aceasta informatie
este deja cunoscuta public sau este necesara pentru protectia utilizatorilor.

69. Divulgarea publica a unei vulnerabilitdti care afecteaza entitdti din
domeniile financiar-bancar, energetic sau al comunicatiilor electronice se
efectueazd de catre coordonatorul national dupd consultarea prealabila a
autoritatii competente sectoriale si cu luarea in considerare a recomandarilor
acesteia privind momentul si modul divulgarii.

70. Daca o vulnerabilitate este confirmata intr-un produs sau serviciu TIC
declarat oficial de cétre organizatia responsabila ca fiind la sfarsitul ciclului de
viatd (End of Life — Eol), iar organizatia refuzd sd ofere un remediu,
coordonatorul national, dupa o evaluare de risc, poate decide o divulgare publica
acceleratd. Divulgarea va include, pe langd informatiile standard, o avertizare
clard pentru utilizatori privind statutul EoL al produsului si va oferi, in masura
posibilitatilor, recomandari de atenuare a riscului (masuri compensatorii) sau de
migrare catre produse alternative suportate.

71. Coordonatorul national utilizeaza canale oficiale de comunicare
(pagina oficiald, platforme de alertare, buletine de securitate) si colaboreaza cu
asociatii profesionale si alti parteneri pentru diseminarea eficienta si responsabila
a informatiei.

72. Dupa divulgarea publicd, coordonatorul national continud sa
monitorizeze posibile reactii, amenintari sau incidente asociate cu
vulnerabilitatea divulgata si coopereaza cu partile implicate pentru a raspunde
adecvat oricaror evolutii ulterioare.
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Sectiunea a 5-a
Inchiderea cazului

73. Dupa finalizarea procesului de remediere si, dupd caz, a divulgarii
publice, coordonatorul national initiaza procedura de inchidere a cazului si
informeaza organizatia responsabild despre decizia respectiva.

74. Pentru inchiderea formald a cazului sunt necesare urmatoarele
conditii cumulative:

74.1. transmiterea, de catre organizatia responsabild, a raportului final de
remediere, conform pct. 57;

74.2. validarea, de catre coordonatorul national, a eficientei masurilor de
remediere;

74.3. lipsa unor riscuri reziduale semnificative, care sa necesite actiuni
suplimentare imediate;

74.4. informarea  raportorului, cu  respectarea  cerintelor  de
confidentialitate, privind inchiderea cazului.

75. Coordonatorul national intocmeste o fisa de inchidere a cazului, care
include cel putin:

75.1. data inchiderii si identificatorul unic al cazului;

75.2. sinteza etapelor parcurse: notificare, evaluare, remediere, divulgare;

75.3. masurile implementate si eficienta acestora;

75.4. concluzii si recomandari pentru imbunatatirea procesului;

75.5. orice aspecte juridice, institutionale sau tehnice relevante constatate
pe parcurs.

76. In cazurile cu relevantd semnificativd (incidente recurente,
vulnerabilitati sistemice, intarzieri nejustificate), coordonatorul national propune:

76.1. recomandari specifice autoritdtilor competente privind imbunatatirea
cadrului normativ;

76.2. actualizarea procedurilor sau a ghidurilor tehnice de raportare si
remediere;

76.3. includerea cazului intr-un raport public anonimizat de bune practici
sau avertismente.

77. Dupa inchiderea cazului, raportorul are dreptul sd transmita, inclusiv in
mod anonim, opinii privind procesul de interactiune cu coordonatorul national
si/sau cu organizatia responsabild, pentru a contribui la imbunatatirea procesului
de divulgare coordonata. Coordonatorul national colecteaza si analizeaza
periodic aceste date pentru Tmbunatatirea practicilor si a relatiilor de incredere.
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78. Coordonatorul national, dupd inchiderea unui caz, este in drept sa
desfasoare o analizad ulterioara Tmpreund cu organizatia responsabila si, daca este
cazul, cu raportorul, pentru a emite recomandari privind imbunatatirea proceselor
interne de securitate, dezvoltare si testare.

79. Datele si documentatia aferente cazurilor inchise sunt pastrate in
Registrul de stat al incidentelor cibernetice, pentru o perioadd de trei ani, in
scopul asigurdrii trasabilitatii, auditabilitatii si evaludrii periodice a eficientei
procesului de divulgare coordonata.
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NOTA DE FUNDAMENTARE

la proiectul Hotararii Guvernului cu privire la aprobarea Regulamentului privind
divulgarea coordonata a vulnerabilitatilor in domeniul securitatii cibernetice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul Hotararii Guvernului cu privire la aprobarea Regulamentului privind divulgarea
coordonatd a vulnerabilitatilor in domeniul securitatii cibernetice este elaborat de catre
Ministerul Dezvoltdrii Economice si Digitalizarii, cu suportul Agentiei pentru Securitate
Cibernetica.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii proiectului de act normativ constituie art. 7 alin. (4) pct. 10)
din Legea nr. 48/2023 privind securitatea ciberneticd. Norma in cauza abiliteazd Agentia
pentru Securitate Cibernetica (ASC), in calitate de autoritate competenta la nivel national in
domeniul securitdtii cibernetice, cu atributiile de coordonator al procesului de divulgare
coordonatd a vulnerabilitétilor, conform cadrului normativ aprobat de Guvern, la propunerea
autoritatii administratiei publice centrale de specialitate responsabile de realizarea politicii
de stat in domeniul securitatii cibernetice.

Totodata, aprobarea proiectului derivd din angajamentele asumate prin Programul
national de aderare a Republicii Moldova la Uniunea Europeana pentru anii 2025-2029
(Capitolul 10 — Societatea informationald si mass-media, actiunea nr. 36) si Planul national
de reglementdri pentru anul 2025 (actiunea nr. 13).

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Conform Programului de activitate al Guvernului ,,UE, pace, dezvoltare”, unul dintre
obiectivele fundamentale din cadrul Prioritatii sectoriale ,,Guvernare eficienta” a
Programului mentionat, stabileste consolidarea securitatii cibernetice si a infrastructurii IT
critice .

In acest sens, in martie 2023, a fost adoptati Legea nr. 48/2023 privind securitatea
cibernetica (in continuare — Legea nr. 48/2023), care stabileste cadrul normativ primar in
domeniul securitdtii cibernetice. Intratd in vigoare la data de 1 ianuarie 2025, Legea nr.
48/2023 are drept obiectiv general reglementarea principalelor elemente indispensabile
implementdrii unui model de guvernanta eficient la nivel national in vederea protectiei si
asigurdrii securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice,
publice sau private, in procesul de prestare a serviciilor considerate a fi esentiale pentru
sustinerea unor activitati societale si economice critice.

Art.7 alin. (4) pct. 10) din Legea nr. 48/2023 desemneazd Agentia pentru Securitate
Cibernetica (ASC) in calitate de coordonator al procesului de divulgare coordonata a
vulnerabilitatilor, conform cadrului normativ aprobat de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice.

In exercitarea atributiilor de coordonator al procesului de divulgare coordonata a
vulnerabilitatilor, Agentia urmeaza sa: intermedieze si faciliteze interactiunea dintre




persoana fizica sau juridica, care raporteaza o vulnerabilitate, si producatorul sau furnizorul
de produse TIC ori servicii TIC, potential vulnerabile, la cererea oricarei dintre persoanele
respective; identifice si contacteze persoanele fizice sau juridice implicate; acorde asistenta
persoanelor fizice sau juridice care raporteaza o vulnerabilitate; negocieze calendarele de
divulgare si gestionare a vulnerabilitatilor care afecteaza mai multe persoane; asigure
anonimatul persoanelor fizice sau juridice care raporteaza o vulnerabilitate, in cazul in care
acestea o solicita.

Conform publicatiilor Agentiei UE pentru Securitate Cibernetica (ENISA), politicile
nationale privind divulgarea coordonata a vulnerabilitatilor trebuie sa cuprinda un cadru in
care cercetdtorii In domeniul securitatii cibernetice sunt autorizati si incurajati sa analizeze
produsele si serviciile TIC, respectand un set de norme si raportand vulnerabilitatile
identificate autoritdtilor nationale sau furnizorilor respectivelor produse. Un astfel de cadru
contribuie semnificativ la cresterea nivelului general de securitate cibernetica, sporind
transparenta si consolidand increderea in serviciile si produsele digitale utilizate la nivel
national. In plus, acesta faciliteazd cooperarea intre partile implicate si eficientizeaza
procesul de dezvoltare a patch-urilor sau a altor masuri de atenuare, reducand astfel timpul
in care vulnerabilititile pot fi exploatate.

Divulgarea coordonatd a vulnerabilitatilor este esentiala pentru protectia utilizatorilor,
asigurand ca informatiile despre vulnerabilitati devin publice doar dupa ce partile
responsabile au implementat solutii sau masuri de reducere a riscului de exploatare. Procesul
implica de reguld cooperarea intre multiple parti si se desfasoara conform unor reguli si pasi
conveniti, cu implicarea activd a cercetdtorilor, a coordonatorilor si a furnizorilor sau
producitorilor de produse si servicii TIC.?

La nivelul Uniunii Europene, contextul politic si juridic actual reflectd o evolutie
acceleratd a politicilor privind divulgarea coordonatd a vulnerabilitatilor (Coordinated
Vulnerability Disclosure — CVD). Directiva NIS 2 instituie obligatia pentru fiecare stat
membru de a desemna un CSIRT national care sa coordoneze divulgarea vulnerabilitatilor.
CSIRT-ul national este investit cu rolul de intermediar de incredere, facilitind raportarea
vulnerabilitatilor (inclusiv anonima, la cererea raportorului), negociind termenele de
divulgare si asigurand gestionarea adecvatd a vulnerabilitatilor cu impact transfrontalier. De
asemenea, Actul privind rezilienta cibernetica (Cyber Resilience Act — CRA), intrat in
vigoare la 10 decembrie 2024, introduce cerinte privind gestionarea, coordonarea si
divulgarea vulnerabilitdtilor, impunind obligatii producatorilor de produse cu elemente
digitale si ajustand practicile de coordonare la nivel administrativ.

Un rol central in gestionarea procesului CVD la nivel european il detine Agentia UE
pentru Securitate Cibernetica (ENISA). Aceasta dezvoltad si mentine baza de date europeana
a vulnerabilitatilor (European Vulnerability Database) si functioneaza ca ,,CVE Numbering
Authority” pentru vulnerabilitatile raportate prin reteaua CSIRT a UE, atribuind identificatori
unici CVE (Common Vulnerabilities and Exposures) si asigurand uniformitatea catalogarii
acestora. Totodata, ENISA ofera suport retelei CSIRT in gestionarea raportarii si coordonarii
vulnerabilitatilor, faciliteazd schimbul de informatii si cooperarea intre parti, si elaboreaza
orientari, metodologii si recomanddari pentru implementarea politicilor CVD la nivel national
si sectorial, promovand astfel coerenta si armonizarea practicilor intre statele membre.

! European Union Agency for Cybersecurity (ENISA), Coordinated Vulnerability Disclosure policies in the EU,
aprilie 2022, p.6.

2 European Union Agency for Cybersecurity (ENISA), Vulnerability Disclosure,
https://www.enisa.europa.eu/topics/vulnerability-disclosure (accesat 14.08.2025).
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Totusi, implementarea politicilor nationale privind CVD in statele UE ramane inegala si
fragmentata: unele tari, precum Belgia, Franta, Lituania si Tarile de Jos, au adoptat deja
politici, In timp ce altele sunt in faza de evaluare, adoptare sau nu au demarat inca procesul
de elaborare. Aceasta diversitate reflectd provocdrile juridice, economice si politice cu care
se confruntd guvernele nationale in dezvoltarea initiativelor CVD, iar lipsa armonizarii
practicilor, terminologiei si metodelor de evaluare reprezintd un obstacol semnificativ pentru
implementarea coerentd a politicilor si cooperarea intre statele membre. In plus, statele
membre au identificat provocari specifice precum riscurile legale pentru cercetatori,
stimulentele economice limitate pentru investigarea vulnerabilitatilor si dificultatile politice
legate de rolul guvernului si de asigurarea unui cadru de protectie legald pentru cercetitori.>

In prezent, in Republica Moldova nu existi un mecanism juridic si procedural clar care
sa reglementeze procesul de raportare, evaluare, remediere si divulgare a vulnerabilitatilor in
produsele si serviciile TIC. Absenta unui cadru normativ coerent are mai multe consecinte
negative: descurajeazd raportarea voluntard si responsabild a vulnerabilitatilor, expune
raportorii de buna-credintd la riscuri, limiteaza capacitatea institutionald de a raspunde
coordonat la amenintdrile cibernetice si, in cele din urma, afecteazd securitatea
infrastructurilor critice, subminand increderea 1n serviciile publice digitale.

Proiectul hotérarii de Guvern are drept scop stabilirea cadrului normativ pentru
implementarea unui mecanism standardizat de identificare, raportare si remediere a
vulnerabilitatilor, contribuind la consolidarea securitdtii cibernetice nationale si la alinierea
cu standardele europene din domeniu. Interventia este necesara pentru punerea in aplicare a
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 si transpunerea obligatiilor
prevazute in Directiva (UE) 2022/2555 (Directiva NIS 2), precum si asigurarea unui cadru
coerent care s sprijine si reglementeze procesul de divulgare coordonata a vulnerabilitatilor
in domeniul securitatii cibernetice.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul stabileste un cadru procedural pentru procesul de divulgare coordonatd a
vulnerabilitatilor in domeniul TIC. Elementele de noutate includ:

o definirea rolurilor si responsabilititilor subiectilor implicati (coordonator national,
raportori, organizatii responsabile, cercetatori etc.);

e instituirea unui mecanism sigur de notificare si gestionare a vulnerabilitatilor;

o garantii legale pentru protejarea identitatii raportorilor;

o proceduri detaliate pentru evaluarea, clasificarea, remedierea si divulgarea publica a
vulnerabilitatilor;

o stabilirea principiilor fundamentale ale procesului: buna-credintd, proportionalitate,
confidentialitate, trasabilitate si responsabilitate partajata.

Instituirea cadrului de divulgare coordonatd a vulnerabilitatilor raspunde necesitatii de a
echilibra interesele diferitelor categorii de actori implicati in securitatea cibernetica.
Raportorii si cercetatorii In domeniul securitdtii cibernetice care identificd vulnerabilititi au
nevoie de un cadru normativ clar, pentru a putea raporta vulnerabilitatile in mod responsabil,
fara temeri privind consecinte negative. In acelasi timp, organizatiile responsabile de produse

3 European Union Agency for Cybersecurity (ENISA), Coordinated Vulnerability Disclosure policies in the EU,
pp.6-7



si servicii TIC necesitd un interval adecvat pentru remedierea vulnerabilitatilor inainte de
divulgarea publica, pentru a preveni exploatarea acestora. Utilizatorii finali beneficiaza de
protectie directd, fiind informati si protejati impotriva exploatarii vulnerabilitatilor
nerezolvate. Procedurile standardizate si predictibile, precum si intermedierea de cétre un
coordonator national neutru, faciliteazd cooperarea si reduc conflictele iIntre parti.
Mecanismul permite identificarea rapida si remedierea eficienta a vulnerabilitatilor, sporind
securitatea cibernetica la nivel national.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu au fost analizate deoarece Republica Moldova, conform
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 privind securitatea cibernetica, care
transpune Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972
si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), urmeaza sa instituie un
mecanism de divulgare coordonata a vulnerabilitatilor.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea Regulamentului privind divulgarea coordonatd a vulnerabilitatilor va
genera urmatorul impact asupra sectorului public:

e consolidarea capacitdtii institutionale de gestionare a vulnerabilitdtilor cibernetice
prin instituirea unui mecanism standardizat si coordonat;

o imbunatatirea nivelului de securitate cibernetica a sistemelor informationale din
sectorul public prin identificarea si remedierea vulnerabilitétilor;

e armonizarea practicilor de securitate ciberneticd cu standardele europene, contribuind
la procesul de integrare europeana;

o reducerea riscurilor de incidente cibernetice prin implementarea unui sistem proactiv
de gestionare a vulnerabilitatilor;

e reducerea costurilor incidentelor. Conform studiilor ENISA, costul mediu al unui
incident cibernetic major depdseste semnificativ investitiile in prevenire; prin
remedierea proactivd a vulnerabilitdtilor, se evitd costurile directe (recuperare
sisteme, compensatii) si indirecte (reputationale, pierdere de incredere publica);

o imbunatatirea colabordrii interinstitutionale in domeniul securitdtii cibernetice;

o conformitatea cu standardele europene prin alinierea la cerintele Directivei NIS 2 care
faciliteaza cooperarea cu CSIRT-urile din statele membre UE si accesul la resurse si
expertiza la nivel european.

4.2. Impactul financiar si argumentarea costurilor estimative

Aprobarea proiectului nu implica costuri suplimentare imediate.

Totodatd, mentionam ca in scopul eficientizarii cheltuielilor, datele si documentatia
aferente procesului de divulgare coordonatd a vulnerabilitatilor vor fi luate la evidenta in
Registrul de stat al incidentelor cibernetice.

La moment proiectul HG privind aprobarea Conceptului Sistemului informational
“Registrul de stat al incidentelor cibernetice” si a Regulamentului Registrului de stat al
incidentelor cibernetice este in procedurd de avizare.

4.3. Impactul asupra sectorului privat




Implementarea prevederilor Regulamentului vor genera urmatorul impact asupra
sectorului privat:

o imbunatatirea securitatii produselor si serviciilor digitale prin implementarea unui
mecanism standardizat de raportare a vulnerabilitatilor;

e cresterea Increderii consumatorilor in produsele si serviciile digitale oferite;

e minimizarea daunelor reputationale prin descoperirea si remedierea coordonatd a
vulnerabilitatilor care are rolul de a preveni scenariile In care acestea sunt facute
publice fara avertisment, afectand grav reputatia companiei;

e armonizarea cu practicile internationale in domeniul securitatii cibernetice, facilitind
accesul pe pietele externe;

o dezvoltarea unei culturi proactive de securitate ciberneticd in sectorul privat;

o reducerea riscurilor reputationale si financiare asociate incidentelor cibernetice.

4.4. Impactul social

Implementarea Regulamentului privind divulgarea coordonatd a vulnerabilitatilor va
genera impact pentru societate prin:

o Imbunatatirea securitatii digitale si protejarea mai eficientd a datelor personale ale
cetatenilor si a sistemelor pe care acestia le utilizeaza;

o cresterea increderii publice in serviciile digitale guvernamentale si private prin
implementarea unor standarde 1nalte de securitate.

4.4.1. Impactul asupra datelor cu caracter personal

Proiectul a fost elaborat in conformitate cu Legea nr. 133/2011 privind protectia datelor
cu caracter personal, iar toate partile implicate sunt obligate sa respecte cerintele privind
confidentialitatea si protectia informatiilor sensibile.

4.4.2. Impactul asupra echitdtii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul nu are ca scop transpunerea unui act juridic al Uniunii Europene, dar este
compatibil cu bunele practici si recomandarile in materie de divulgare coordonata (ex.
ENISA, NIS2).

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ




In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional, la data de 22.07.2025 a fost publicat anuntul referitor la initierea
procesului de elaborare a proiectului de hotardre de Guvern pe pagina web oficiald a
Ministerului Dezvoltarii Economice si Digitalizarii mded.gov.md si pe platforma de
consultare particip.gov.md (https://particip.gov.md/ro/document/stages/*/14884).

Proiectul a fost plasat pe pagina web oficiala a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md
(https://particip.gov.md/ro/document/stages/*/15158).

Proiectul Hotararii de Guvern a fost transmis Comisiei Europene pentru consultare la data
de 03.12.2025. La data de 22.12.2025 reprezentantii DG ENEST au informat cd opinia
oficiald urmeaza sa fie transmisa dupa data de 15.01.2026 (intarziere cauzatd de perioada
concediilor). Totodata, s-a mentionat cd pentru a respecta termenul limitd din Agenda de
Reforme, este esential ca Republica Moldova sa aprobe proiectul Hotaririi de Guvern in
forma actuald, in timp ce ajustari suplimentare pot fi facute ulterior in caz de necesitate, dupa
eventualele comentarii parvenite din partea DG CNECT.

7. Concluziile expertizelor

Proiectul a fost supus expertizei juridice, cu luarea in considerare a obiectiilor si
propunerilor Ministerului Justitiei.

Proiectul a fost examinat de Grupul de lucru al Comisiei de stat pentru reglementarea
activitatii de Intreprinzator, cu luarea in considerare a obiectiilor si propunerilor formulate.

Proiectul a fost supus expertizei anticoruptie si expertizei juridice repetat in rezultatul
carora nu au fost prezentate obiectii si propuneri.

8. Modul de incorporare a actului in cadrul normativ existent

Ca urmare a aprobarii proiectului dat nu va fi necesara operarea unor modificari in
cuprinsul altor acte normative.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Dupa aprobarea proiectului, Agentia pentru Securitate Cibernetica:

e va asigura crearea Registrului de stat al incidentelor cibernetice;

e va dezvolta platforma digitala destinatd receptiondrii, procesarii si gestiondrii
notificarilor privind vulnerabilitatile in domeniul securitatii cibernetice;

e va elabora ghiduri metodologice pentru implementarea procedurilor de divulgare
coordonatd a vulnerabilitatilor;

e vaorganiza sesiuni de informare pentru raportori si organizatii responsabile.

Secretar de Stat Michelle ILIEV



https://particip.gov.md/ro/document/stages/*/14884
https://particip.gov.md/ro/document/stages/*/15158

SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul de hotardre de Guvern
»Cu privire la aprobarea Regulamentului privind divulgarea coordonati a vulnerabilitatilor in domeniul securitatii cibernetice”

(numar unic 714/MDED/2025)
PRIMA AVIZARE

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. | Cancelaria de Stat Proiectul de act normativ instituie cadrul procedural pentru Se accepta.

(Nr: 10-108-9591 din
12.09.2025)

raportarea coordonatd a vulnerabilitatilor (CVD) pentru
autoritati/institutii publice si prestatori de servicii TIC aferente.
Totodata, Nota de fundamentare la proiect descrie necesitatea,
impactul estimat si corelarile cu cadrul normativ in vigoare.

In acest context, constatim unele diferente de abordare in

procesul de reglementare si venim cu unele propuneri la proiect:

- Uniformizarea terminologiei pe tot parcursul textului (ex.:
,control” vs. ,inspectie”; ,,raportare” vs. ,,sesizare”).

Proiectul a fost revizuit tinand cont de
propunerea formulata.

- Trimiteri clare la prevederile actelor normative invocate, cu
integrarea acestora in context.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerea formulata.

- Referitor la domeniul de aplicare, se va asigura precizarea
expresa a autoritatilor/institutiilor vizate si a prestatorilor
(inclusiv operatori critici, entitdti cu servicii digitale publice).

Se accepta.

Conform prevederilor art. 7 alin. (4)
pct. 10 din Legea nr. 48/2023,
autoritatea nationala competentd in
domeniul securitatii  cibernetice,
desemnata de Guvern (Agentia
pentru  Securitate  Cibernetica),
exercitd atributiile de coordonator al
procesului de divulgare coordonata a
vulnerabilitatilor.

In ceea ce priveste prestatorii asupra
carora se aplica prezentul regulament,
este de mentionat ca definitia notiunii
de ,,organizatie responsabild” a fost




revizuita. Conform acesteia,
regulamentul se aplicd furnizorilor de
servicii care produc, pun la dispozitie
sau administreazd produse sau
servicii TIC prevazute la pct. 5 din
Regulament si pentru care a fost
identificata 0 vulnerabilitate.
Notiunea de ,,furnizor de servicii”
este definita 1n a vulnerabilitatilor.

- La compartimentul definitii, urmeaza a fi asigurata
clarificarea mai explicita a termenilor de ,,vulnerabilitate”,
»divulgare coordonata”, ,,cercetator in securitate”, precum si
includerea semnificatiei pentru ,,activitatea de testare
responsabila”.

Precizare.
Termenii ,,vulnerabilitate” si
,divulgare coordonata a

vulnerabilitatilor” sunt definiti in
Legea nr. 48/2023 si, in cadrul
prezentului regulament, sunt utilizati
cu sensul stabilit de lege. Proiectul nu
utilizeaza notiunea de ,,activitate de
testare responsabila”.

- Referitor la Punct de contact oficial, este necesara stabilirea
modalitatii de raportare (adrese, platforma, chei PGP), cu
termene fixe pentru confirmarea primirii (de ex. 7 zile), pentru
triere (de ex. 14 zile) si pentru raspuns/remediere etapizata.

Se accepta.

Prevederile Capitolulut I din
proiectul Regulamentului au fost
revizuite si completate cu norme din
care sd rezulte cu certitudine modul si
de termenii de notificare si raportare.
De asemenea, coordonatorul national
in conformitate cu prevederile
Regulamentului va elabora si aproba
proceduri si ghiduri metodologice
care vor detalia aspectele procedurale
ale  procesulut de  divulgare
coordonatd a vulnerabilitatilor in
domeniul securitatii cibernetice.

- In partea ce vizeaza rolurile si responsabilitatile in cadrul
procesului de divulgare coordonatd, se va include rolul CERT
guvernamental/national Tn coordonarea interinstitutionala,

Se accepta partial.
Proiectul Regulamentului a fost
completat cu noi prevederi din care




mecanismele de escaladare si de raportare a incidentelor
majore.

rezultd necesitatea informdrii st
implicarii Centrului guvernamental
de raspuns la incidente cibernetice in
procesul de de evaluare, remediere si
verificare a vulnerabilitatii. Centrul
guvernamental de raspuns la
incidente cibernetice urmand sa
actioneze 1n  conformitate cu
prevederile Legii nr. 48/2023 si a
cadrului ~ normativ subsecvent
aplicabil.

In partea ce tine de rolul de CERT
national este de mentionat ca
autoritatea competenta in
conformitate cu art. 7 alin. (4) pct. 10
din Legea nr. 48/2023, in realizarea
functiei de echipda de raspuns la

incidentele cibernetice la nivel
national exercitd atributiile de
coordonator al  procesului de
divulgare coordonata a
vulnerabilitatilor.

- In ceea ce tine de procesul de publicare in bazele de date Se accepta.

publice, devine necesara asigurarea unei politici de divulgare a
informatiilor coordonata (cu termene fixe sau orientative de
publicare dupa remediere; exceptii motivate etc).

Proiectul a fost revizuit tinand cont de
propunerile formulate.

- Referitor la procesul de raportare a unei vulnerabilitati de
catre raportori, se vor include indicatorii de monitorizare si
raportare (ex. numar rapoarte, timp mediu de remediere),
responsabilitatile si periodicitatea procesului.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerile formulate.

- Sub aspectul coreldrilor normative, se va asigura verificarea
privind securitatea cibernetica, achizitiile publice si serviciile
publice digitale in caz de incalcare a obligatiilor instituite prin
proiect.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerile formulate.




- In Nota de fundamentare, urmeazi a fi consolidat aspectul ce
vizeaza implementarea proiectului, si anume n: resursele,
procesul de instruire si calendarul instructiv aferent; estimarea
impactului bugetar si asupra capacitatilor institutionale.

Se accepta partial.

Nota de fundamentare a fost
completatd cu prevederi suplimentare
privind costurile. In etapa initiala,
gestionarea procesului de divulgare
coordonatd a vulnerabilitatilor va fi
asigurata de personalul existent al
Agentiei pentru Securitate
Cibernetica, care dispune de
competentele necesare in domeniul
securitdtii  cibernetice. Resursele
umane suplimentare, procesul de
instruire specializatd si calendarul
instructiv aferent nu pot fi estimate cu
precizie la acest moment, deoarece
depind de factorii operationali care
vor deveni evidenti 1n practica
aplicarii  regulamentului, precum
volumul si complexitatea raportdrilor
de  vulnerabilitdti.  Planificarea
detaliata a acestor aspecte va fi
realizata pe baza datelor i
experientelor acumulate in primele
perioade de implementare, permitand
o dimensionare  adecvatd a
capacitatilor institutionale in raport
cu cerintele reale.

Aparatul Presedintelui Lipsa de obiectii. S-a luat act.
Republicii Moldova

(Nr. 2/2-06-1442 din

18.09.2025)

Ministerul Infrastructurii Lipsa de obiectii si propuneri. S-a luat act.

si Dezvoltarii Regionale
(Nr._05-5103 din 24.09.2025




Ministerul Energiei
(Nr. 02-2503 din 23
septembrie 2025)

In Capitolul II, Sectiunea 4 propunem si fie modificata
denumirea sectiunii din ,,Organizatiile responsabile” n
,»Obligatiile organizatiilor responsabile pentru produse si
servicii TIC”. La aceiasi sectiune avand in vedere ca domeniul
energetic face parte din sectoarele infrastructurii critice,
impactul vulnerabilitatilor cibernetice identificate in acest
domeniu poate genera consecinte grave la nivel social,
economic si de siguranta.

In acest context, termenele de notificare si remediere nu pot fi
lasate exclusiv la negocierea partilor. Pentru infrastructurile
critice se stabilesc termene stricte notificarea catre
Coordonatorul national si catre autoritatea competenta
sectoriald in maximum 24-48 de ore de la identificarea
termene clare si obligatorii, stabilite prin acte normative
secundare.

Proiectul Regulamentului privind divulgarea coordonata a
vulnerabilitdtilor in domeniul securitatii cibernetice prevede
obligatia pastrarii confidentialitatii pe parcursul procesului de
notificare si remediere a vulnerabilitatilor. Totusi, in forma
actuala a documentului nu sunt clar definite mecanismele de
clasificare si protectie a informatiilor sensibile care ar putea fi
transmise 1n cadrul acestui proces. Aceasta lipsa de
reglementare explicitd genereaza riscul ca informatii cu caracter
sensibil sau chiar critic pentru functionarea unor infrastructuri
esentiale sa fie divulgate neautorizat ori utilizate abuziv.

Pentru a asigura un cadru coerent si sigur, este necesara
completarea Regulamentului cu prevederi detaliate privind
clasificarea informatiilor, nivelurile de acces, procedurile de
stocare, transmitere si distrugere a acestora.

Se accepta partial.

Regulamentul  stabileste  cadrul
general si responsabilitatile partilor,
iar termenele de remediere trebuie
adaptate 1n functie de gravitatea,
complexitatea si contextul fiecarui
caz, fard a impune limite rigide prin
actul de bazd. Termenele stricte
pentru infrastructurile critice pot fi
stabilite ulterior prin reglementari
sectoriale sau proceduri operationale
specifice.

Vulnerabilitatile conform
prevederilor proiectului urmeaza a fi
clasificate in functie de nivelul de risc
estimat, utilizdnd o metodologie
standardizata, cum ar fi sistemul
CVSS  (Common  Vulnerability
Scoring System).

Raportarea  vulnerabilitatilor  si
activitatile de remediere se vor realiza
prin  intermediul  unor  solutii
informatice puse la dispozitie de
ASC, iar reglementarea si modul de
functionare a acestora se va stabili in
conformitatea cu Legea nr. 467/2003
cu privire la informatizare si la
resursele informationale de stat, la
etapa instituirii acestora.

Ministerul Finantelor

Referitor la proiectul hotararii:

(aviz  plasat  pe
legiferare.gov.md)

platforma




(Nr. 07/3-03-172/1417 din
30.08.2025)

In pet. 4 subpct.4.1 la notiunea ,,cercetitor sau participant in
domeniul securitdtii” se va completa cu cuvintul ,,cibernetice”,
prin prisma subpunctului 15.1 si a punctului 19 din prezentul
proiect. De asemenea, proiectul se va completa cu un punct nou
despre entitatea care va asigura controlul asupra executarii
prezentei hotarari.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

Referitor la prevederile pct.10 subpct.8, privind
responsabilitatea coordonatorului national de elaborare a unui
raport anual privind divulgarea coordonata a vulnerabilitatilor,
se considerd necesarda completarea proiectului de act normativ
cu prevederi referitor la finalitatea acestui raport (catre cine se
va prezenta, daca va fi publicat pe pagina web etc)

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La pct. 58 pentru asigurarea claritatii, Intelegerii corecte si
evitarii ambiguitatii, se sugereaza revederea sintagmei ,,media
de specialitate”, Intrucit legislatia Republicii Moldova nu
opereaza cu astfel de termeni.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La pct. 61, subpct.61.1, se propune revizuirea referintei la pct.
51, deoarece acesta prevede atributiile coordonatorului national
in caz de neremediere de catre organizatia responsabila a
vulnerabilitatilor, si nu prevede obligativitatea acesteia de
transmitere a raportului vizat. In acelasi timp, se recomanda
revizuirea si a expresiei ,,raport final de remediere”, avand in
vedere cd pct. 49 opereaza cu termenul de ,,raport de
finalizare”.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La pct. 64 se propune Inlocuirea expresiei ,,entitate
responsabild” cu notiunea ,,organizatie responsabila”, pentru a
evita interpretdrile eronate si pentru a uniformiza utilizarea
acestei notiuni pe tot parcursul textului Regulamentului vizat.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

In acelasi timp, in prevederile Regulamentului se indici despre
faptul ca datele si documentatia aferente procesului de divulgare
coordonata sunt pastrate in registrul national de evidentd a
vulnerabilittilor gestionate, Insd, pe 1inga faptul ca acesta este
tinut de Coordonatorul national, precum si perioada de pastrare

Se accepta partial.

Proiectul a fost revizuit, datele si
documentatia aferente procesului de
divulgare coordonata a
vulnerabilitatilor vor fi luate la




a datelor si documentatiei din registru, nu existd o alta
reglementare despre forma (fizica sau electronicd) si continutul
acestuia sau daca aceste aspecte vor fi reglementate de Guvern
sau de sine statator printr-un act normativ intern al
Coordonatorului national. Prin urmare, considerdm necesar
reglementarea de catre autor in prezentul proiect despre aceste
aspecte referitoare la registrul national de evidenta a
vulnerabilitétilor gestionate.

evidentd in Registrul de stat al
incidentelor cibernetice.

La moment proiectul HG privind
privind  aprobarea  Conceptului
Sistemului informational “Registrul
de stat al incidentelor cibernetice” si
a Regulamentului Registrului de stat
al incidentelor cibernetice este in
procedura de avizare.

Referitor la Nota de fundamentare la proiect.

Potrivit argumentarilor expuse la compartimentul 4.2 privind
impactul financiar si argumentarea costurilor estimatative,
autorul indica ca implementarea prevederilor proiectului nu
implica costuri suplimentare imediate. Totusi, proiectul prevede
ca Agentia pentru Securitate Cibernetica sa implementeze
solutii digitale pentru gestionarea divulgarii coordonate si
mentinerea registrului national de evidenta a vulnerabilitatilor.
Insa autorul nu prezinta costurile estimative si sursa de
acoperire a acestora. Prin urmare, in nota informativa urmeaza a
fi clarificat subiectul privind costurile necesare pentru fiecare
actiune in parte, volumul cheltuielilor planificat in acest sens si
subprogramele bugetare relevante, precum si
sustinerea/asistenta ce se planifica a fi oferitd de partenerii de
dezvoltare.

Cu titlu de informare, in proiectul Cadrului bugetar pe termen
mediu pentru anii 2026- 2028 care se afla la etapa de promovare
au fost incluse cheltuieli la Subprogramul 1504 ,, Tehnologii
informationale” pentru asigurarea activitdtilor Agentiei pentru
Securitate Cibernetica dupa cum urmeaza: 25 916,5 mii lei
(anul 2026), 25 916,5 mii lei (anul 2027) s1 20 916,5 mii lei
(anul 2028). Aceste cheltuieli includ alocatiile suplimentare n
anii 2026 si 2027 in suma a cate 5,0 mil lei, pentru dezvoltarea

Se accepta partial.

Nota de fundamentare a
revizuita.

Totodatd, mentiondm ca in scopul
eficientizarii cheltuielilor, datele si
documentatia aferente procesului de
divulgare coordonata a
vulnerabilititilor vor fi luate Ila
evidenta in Registrul de stat al
incidentelor cibernetice.

La moment proiectul HG privind
privind  aprobarea  Conceptului
Sistemului informational “Registrul
de stat al incidentelor cibernetice” si
a Regulamentului Registrului de stat
al incidentelor cibernetice este in
procedura de avizare.

fost




si configurarea infrastructurii digitale si a sistemelor
informationale necesare in domeniul securitatii cibernetice.

Ministerul Mediului
(Nr. 13-05/2626 din
22.09.2025)

Lipsa de obiectii si propuneri.

S-a luat act.

Ministerul Sanatatii
(Nr. 27/3035 din
25.09.2025)

Lipsa de obiectii si propuneri.

(aviz  plasat  pe  platforma

legiferare.gov.md)

Ministerul Agriculturii si
Industriei Alimentare
(Nr. 2025PHG-2627 din
19.09.2025)

1. Obiectii argumentate la Regulament:

pct. 4, iIn urma analizei listei de notiuni, putem constata ca normele
care definesc notiunile (divulgare coordonata a vulnerabilitatilor,
furnizor de servicii, produs al tehnologiei informatiei si
comunicatiilor (produs TIC), serviciu al tehnologiei informatiei si
comunicatiilor (serviciu TIC), vulnerabilitate) fac trimitere la
Legea nr. 48/2023 privind securitatea cibernetica, in acest sens
recomandam excluderea notiunilor respective din lista stabilita la
pct. 4 din Regulament, avand ca obiectiv eliminarea prevederilor
legislative redundante;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct.6.1, propunem expunerea principiului bunei-credinte in
urmatoarea redactie ,, standard de conduita a unei parti implicate
(raportori, organizatii responsabile, coordonatorul national),
caracterizat prin corectitudine, onestitate, deschidere si luarea in
cont a intereselor celeilalte parti, in scopul exclusiv al
imbunatatirii securitatii produselor si serviciilor TIC”, deoarece
actuala formulare a principiului bunei-credinte nu contine o
individualizare a elementelor bunei-credinte;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 7, propunem inlocuirea termenului ,, entitdati ” cu sintagma

., persoane fizice si juridice”, deoarece inclusiv persoanele fizice
au obligatia de a coopera cu coordonatorul national, in situatia in
care raporteaza o vulnerabilitate;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 18, autorul proiectului mentioneaza ca toate partile implicate
in procesul de divulgare coordonata trebuie sa respecte principiile
transparentei, responsabilitatii si proportionalitatii, Tn opinia

Se accepta de principiu.




Ministerului partile implicate trebuie sa respecte in primul rand
principiile enuntate la art. 5 din Legea nr. 48/2023, in al doilea
rand principiile enumerate la pct. 6 din Proiect, deci autorul
urmeaza sa modifice continutul pct. 18;

Prevederile de la pct. 18 au fost
excluse din proiect si pct. 7 a fost
completat cu trimiteri la art. 5 din
Legea nr. 48/2023 privind securitatea
cibernetica.

pct. 20, faptul ca autorul proiectului exhaustiv enumera limbile in
care poate fi facutd o notificare, in opinia Ministerului ingradeste
dreptul raportorului de a comunica o vulnerabilitate a
produselor/serviciilor TIC, or din interpretarea pct. 20 reiese ca
formularea unei notificari intr-o alta limba, decat cele enumerate,
duce la refuzul de a examina o asemenea notificare;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 21, autorul proiectului stabileste ca ,, Persoanele fizice sau
Juridice care raporteaza cu buna credinta o vulnerabilitate
cibernetica, in conditiile prevazute de prezentul regulament,
beneficiaza de protectie impotriva raspunderii juridice, civile sau
penale”, In urma analizei normei vizate rezulta cd, printr-o
hotérare de Guvern sunt stabilite forme de protectie impotriva
raspunderii juridice, ceea ce contravine ierarhiei actelor normatice,
si anume art. 72 alin. (3) lit. n) prevede ca prin lege organica se
reglementeaza infractiunile, pedepsele si regimul executarii
acestora, in acest sens dreptul de a beneficia de protectie si formele
acesteia trebuie sa fie aprobate In Legea nr. 48/2023 privind
securitatea cibernetica;

Se accepta.
Prevederile de la pct. 21 au fost
excluse din proiect.

Capitolul I1I, Sectiunea 1, propunem completarea sectiunii cu un
pct. care sa reglementeze modul de autosesizare a coordonatorului
national Tn cazul parvenirii unei notificari care nu contine toate
elementele esentiale si raportorul nu are posibilitate de suplinire a
notificarilor cu elementele lipsd, in termen de 48 de ore lucratoare;

Se accepta.

Proiectul a fost completat cu
prevederi din care rezultd obligatia
coordonatorului national de
intreprinde unele actiuni atunci cand
notificarea este incompleta.

pct. 62.2, conform pct. 53 din proiect, divulgarea publica a
vulnerabilitatii se realizeaza dupa finalizarea procesului de
remediere, deci rezulta ca divulgarea publica este o etapa
obligatorie a procesului de remediere, in acest sens mentiunea
,, (dupa caz)” de la pct. 62.2 urmeaza sa fie exclusa;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 66, considerdm necesar substituirea textului ,, orice
neconformitate grava sau repetata cu prevederile prezentului

Se accepta de principiu.
Punctul a fost exclus.




Regulament” cu textul ,, incalcarea prevederilor prezentului
Regulament”, deoarece din momentul comiterei unei fapte ilicite,
indiferent de circumnstantele care o individualizeaza, urmeaza sa
survind raspunderea juridica;

pct. 67, propunem excluderea pct. vizat, din motivul ca repeta
prevederile pct. 10.7, 10.8, 10.9 din proiect;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

2) Propuneri care poarta caracter de recomandare
In Regulament:

pct. 1, propunem expunerea sintagmei ,, cadrul juridic si
procedural” in urmatoarea redactie ,, cadrul juridic material si
procedural”’, din motivul ca Regulamentul contine norme
materiale si procedurale privind notificarea, evaluarea, remedierea
st divulgarea coordonatd a vulnerabilitdtilor produselor si
serviciilor tehnologiei informatiei si comunicatiilor (TIC);

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 6.4, propunem completarea sintagmei ,, datele raportorului”
cu cuvintele ,, cu caracter personal”, din considerentul ca Legea
nr. 133/2011 privind protectia datelor cu caracter personal,
defineste notiunea de ,, date cu caracter personal” si se asigura
protectia datelor cu caracter personal,

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 29, propunem expunerea sintagmei ,, notificari partiale” in
urmatoarea redactie ,, notificari care nu contin toate elementele
esentiale”, fiindca pct. 23 stabileste exhaustiv elementele esentiale
ale unei notificari;

Se accepta.
Proiectul a fost revizuit conform
propunerii.

pct. 30.2, nu este clar ce se intelege prin termenul ,, actori
malitiosi” si ce persoane fizice/juridice sunt atribuite la categoria
respective;

Se accepta.

Termenul ,actori malitiosi” a fost
substitui cu termenul ,entitati
neautorizate”.

pct. 30.4, propunem substituirea expresiei ,,fizic, financiar sau
reputational major” cu cuvintele ,, patrimonial si/sau moral” din
motivul ca prejudiciul poate avea doud forme patrimonial sau
moral conform art. 1998 alin. (1) Cod civil.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

9. | Ministerul Apararii Lipsa de obiectii. S-a luat act.
(Nr._ 11/1147 din 16.09.2025)
10. | Ministerul Afacerilor Lipsa de obiectii si propuneri. S-a luat act.

Interne




(Nr. 30/ 3399 din

23.09.2025)
11. | Ministerul Afacerilor Expunerea punctului 11 in urmatoarea redactie: Se accepta.
Externe ., 11. In cazul in care o vulnerabilitate raportatd ar putea Proiectul a fost revizuit conform
(Nr. DI/3/041-9792 din avea un impact semnificativ asupra organizatiilor propunerii.
22.09.2025) responsabile sau entitdtilor din mai multe state sau ar afecta
infrastructura critica cu caracter transfrontalier,
coordonatorul national coopereaza cu subdiviziunea
responsabila din cadrul MAE si cu omologii sai din alte state
si/sau organizatii internationale relevante in domeniul
securitatii cibernetice.”
12. | Ministerul Educatiei si Lipsa de obiectii si propuneri. S-a luat act.
Cercetarii
(Nr. 08/3-09/6991 din
12.09.2025)
13. | Ministerul Muncii si Lipsa de obiectii si propuneri. S-a luat act.
Protectiei Sociale
(Nr. 22/4485 din
22.09.2025)
14. | Ministerul Culturii Lipsa de obiectii si propuneri. S-a luat act.
(Nr. 05/4-09/2695 din
16.09.2025)
15. | Ministerul Justitiei La proiectul hotardrii, dupa textul ,,art. 225)” se va completa Se accepta.

(Nr. 04/1-9296 din
22.09.2025)

cu textul ,, , cu modificarile ulterioare”

Proiectul a fost revizuit conform
propunerii.

La proiectul Regulamentului privind divulgarea coordonata a
vulnerabilitatilor in domeniul securitatii ciberneticii:

La pet. 1, avand in vedere caracterul interpretabil si
imprevizibil al expresiei ,,intereselor publice”, fapt confirmat si
prin jurisprudenta Curtii Constitutionale, se recomanda evitarea
utilizarii cuvintelor mentionate in textul proiectului de act
normativ.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La pet. 4, textul ,,In sensul prezentului Regulament,
urmadtoarele notiuni semnificd” se va substitui cu textul ,,In

Se accepta.




prezentul Regulament se utilizeaza notiunile definite in Legea
nr. 48/2023 privind securitatea cibernetica, precum si
urmatoarele notiuni: ”.

Totodata, avand in vederea propunerea indicata supra, subpct.
4.3,4.5,4.7,4.10 s14.11 se vor exclude.

Proiectul a fost revizuit
propunerii.

conform

La subpct. 9.4, dupa cuvintele ,,la nevoie” se recomanda
completarea cu cuvintele ,,sau la cererea partilor”. In acest sens,
se noteaza ca, potrivit art. 7 alin. (4) pct. 10 lit. a) din Legea nr.
48/2023 privind securitatea cibernetica, coordonatorul national
intermediaza si faciliteaza interactiunea dintre persoana fizica
sau juridica, care raporteaza o vulnerabilitate, si producatorul
sau furnizorul de produse TIC ori servicii TIC, potential
vulnerabile, la cererea oricarei dintre persoanele respective.

Se accepta.
Proiectul a fost revizuit
propunerii.

conform

Potrivit pet. 11, ,,In cazul in care o vulnerabilitate raportata ar
putea avea un impact semnificativ asupra organizatiilor
responsabile sau entitatilor din mai multe state sau ar afecta
infrastructura critica cu caracter transfrontalier, coordonatorul
national coopereaza cu omologii sai din alte state si/sau
organizatii internationale relevante in domeniul securitatii
cibernetice.” In acest sens, se considerd relevanti
desfasurarea/concretizarea modalitatii/regulilor in baza cérora
se va desfasura cooperarea intre autoritatile statelor vizate in
contextul raportarii unei vulnerabilitati (ex. tratate/acorduri sau
alte instrumente de colaborare in materia asigurdrii securitatii
cibernetice la nivel regional/international).

Se accepta.
Proiectul a fost revizuit
propunerii.

conform

In conformitate cu subpet. 14.5 din proiect, anterior efectuirii
unor testari in vederea identificarii unor vulnerabilitati,
raportorul urmeaza sa obtina ,,acordul expres si documentat” al
proprietarului sau administratorului sistemului TIC. Cu referire
la acest aspect, avand in vedere ca acordul nominalizat
reprezinta actul in baza cadruia urmeaza a fi permisa realizarea
unor testari de catre raportor, se considera judicioasa indicarea
elementelor/mentiunilor obligatorii ale acestuia (ex.
identificarea partilor, obiectul testdrii, perioada de testare,

Se accepta.
Proiectul a fost revizuit
propunerii.

conform




tipurile de testari admisibile, limitari, masuri de
confidentialitate, etc.).

Recomandarea indicata mai sus se considera relevanta in
vederea neadmiterii unor neclarititi sau abuzuri/depasiri ale
limitelor de actionare a raportorului in procesul de testare a
vulnerabilitétilor unui sistem TIC.

In continuare, potrivit aceleiasi prevederi, raportorul se va
abtine de la utilizarea oriciror ,practici lipsite de etica”. In acest
context, nu este clar care sunt acele actiuni ce pot fi considerate
ca fiind practici lipsite de etica, fapt care ar putea crea
interpretdri diferentiate si improprii in raport cu anumite cazuri.
Drept urmare, se considera necesara clarificarea aspectului
evidentiat.

Aditional, din punct de vedere logico-juridic, este eronata
utilizarea verbului ,,a se abtine” in raport cu cuvintele ,,practici
imprudente”. Din aceste considerente, se recomanda
substituirea cuvintelor ,,sau imprudente” cu cuvintele ,,sau care
ar putea crea riscul comiterii unor fapte din imprudenta”.

La subpct. 15.4, se considera oportund indicarea expresa a Se accepta.
continutului/categoriilor de informatii ce urmeaza a fi incluse in | Proiectul a fost revizuit conform
jurnalul tehnic. propunerii.
La subpct. 15.7, se face referire la necesitatea obtinerii unei Se accepta.

»autorizatii prealabile”. Totodata, la subpct. 15.3 se indica
asupra ,,autorizatiei de cercetare”, limitele si restrictiile careia
urmeazi a fi respectate. In acest sens, nu este clar daci se are in
vedere unul si acelasi act sau autorizatii distincte. Astfel, in
vederea neadmiterii unor neclarititi ulterioare de aplicare in
practica a Regulamentului, se considera necesara clarificarea
aspectului dat.

Proiectul a fost revizuit tinand cont de
propunerea formulata.

Potrivit subpct. 16.6, organizatiile responsabile pentru
produsele sau serviciile TIC afectate de vulnerabilitéti au,
printre altele, obligatia de a evita initierea de actiuni impotriva
raportorilor care actioneaza cu buna-credinta, respecta cerintele
legale si procedurale prevazute de Regulament, cu exceptia

Se accepta.
Proiectul a fost revizuit conform
propunerii.




situatiilor in care exista motive obiective si documentate care
indica o incalcare a legii ori provocarea unui prejudiciu.

Cu referire la norma prenotatd, nu este clar la care tip de actiuni
se referd autorul proiectului. In ipoteza in care se subintelege
institutia actiunii civile, atunci norma nu poate fi acceptata in
forma actuald, or, dreptul de a Tnainta o actiune civila nu poate
fi ingradit prin instituirea unei asemenea obligatii in cadrul unei
hotarari de Guvern. Mai mult, aprecierea existentei sau
inexistentei bunei-credinte a raportorului nu poate fi pusa pe
seama organizatiei responsabile, acesta fiind un exercitiu
complex asupra caruia urmeaza sa se expuna instanta de
judecatd in cadrul unui proces civil.

Drept urmare, se necesita concretizarea tipurilor de actiuni de la
care urmeaza sa se abtina organizatia responsabila in sensul
subpct. 16.6.

La pet. 17, se considera relevant de a indica cum si sub ce
forma coordonatorul national urmeaza sa agreeze o politica
proprie a organizatiilor responsabile aferent procesului de
divulgare a vulnerabilitatilor.

Cu referire la cuprinsul sectiunii a 5-a din cadrul capitolului II,
se mentioneaza ca, capitolele si sectiunile reprezinta elemente
de structura complexe ale actului normativ. Prin urmare, acestea
nu pot fi constituite dintr-un singur punct.

Mai mult, obligatia prevazuta la pct. 18 se regaseste deja in
cadrul pct. 7 din Regulament si, drept urmare, este pasibila
excluderea elementului structural nominalizat.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

In conformitate cu pct. 21 din proiect, ,,Persoanele fizice sau
juridice care raporteaza cu buna credintd o vulnerabilitate
cibernetica, in conditiile prevazute de prezentul regulament,
beneficiaza de protectie impotriva raspunderii juridice, civile
sau penale, pentru actiunile intreprinse in scopul identificarii
vulnerabilitdtii, cu conditia respectarii principiilor de
proportionalitate, legalitate si responsabilitate.”

In raport cu norma indicati mai sus, aceasta nu poate fi
acceptata in redactia propusa. Or, regimul juridic al rdspunderii

Se accepta.
Proiectul a fost revizuit conform
propunerii.




civile sau penale este stabilit in exclusivitate prin normele
Codului civil si, respectiv, Codului penal. Totodata, se noteaza
cd, 1n ipoteza excluderii normei din proiect, nu se creeaza
automat riscul atragerii la raspundere civila sau penald a
persoanelor care, actionand cu buna-credinta si in limitele legii,
intreprind anumite actiuni in scopul identificarii unei
vulnerabilititi intr-un produs sau serviciu TIC. In speta,
actiunile persoanei sunt lipsite de caracterul culpabil si
intentionat, element obligatoriu pentru constatarea existentei
atat a unei fapte ilicite in sensul Codului civil, cat si pentru o
infractiune care reprezinta o fapta (actiune sau inactiune)
prejudiciabild, prevazuta de legea penald, savarsita cu vinovatie
si pasibild de pedeapsa penala.

La pct. 25, cuvantul ,,maximum” se va exclude ca fiind Se accepta.

excedent, or, indicarea termenului in cauza prezuma Proiectul a fost revizuit conform
nedepdsirea celor 48 ore. propunerii.

La pct. 26, se mentioneaza ca notificarea privind identificarea Se accepta.

unei vulnerabilitati intr-un produs sau serviciu TIC poate fi Proiectul a fost revizuit conform
transmisa si direct organizatiei responsabile. In acest sens, se propunerii.

considera judicioasa stabilirea unei obligatii de transmitere a

notificarii atat coordonatorului national, cat si organizatiei

responsabile. Or, ultima, fiind direct vizata de vulnerabilitatea

identificata de cétre raportor, urmeaza a fi informata primordial

si in termeni proximi in vederea intreprinderii unor masuri

urgente preventive de remediere/eliminare a deficientei ce poate

fi exploatata de o amenintare cibernetica.

Potrivit subpet. 31.3, in cazul identificarii unei situatii Se accepta.

exceptionale, coordonatorul national, printre altele, poate Proiectul a fost revizuit conform

autoriza masuri temporare de protectie sau limitare a impactului
inainte de finalizarea investigatiei. In acest sens, pentru o mai
buna claritate si previzibilitate a normei, se considera relevant
de a indica tipul/categoria masurilor temporare de care poate
face uz coordonatorul national in contextul unei situatii
exceptionale. Mai mult, aceasta interventie va minimaliza riscul

propunerii.




unui eventual abuz prin autorizarea unor masuri
disproportionate.

La pct. 44, dupa textul ,,5 zile calendaristice” se recomanda a fi
substituit cu textul ,,5 zile din momentul receptionarii
informatiei indicate la pct. 43”. Precizadm ca, cuvantul
»calendaristice” este inutil, deoarece reprezinta regula generala
de calculare a termenului.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La subpct. 44.5, textul normei se va completa cu cuvintele ,,de | Se accepta.

remediere”. Proiectul a fost revizuit conform
propunerii.

La pct. 46, se apreciazad drept oportun de a desfasura informatia | Precizare.

ce urmeaza a fi inclusa in raportul de progres saptaimanal (ex.
starea actuala, masuri intreprinse, blocaje intdmpinate, evolutia
riscului etc.).

Prevederile de la pct. 46 au excluse
din proiect.

La pct. 47, dupa cuvintele ,,comunica periodic” se va completa | Se accepta.

cu cuvintele ,,coordonatorului national”. Proiectul a fost revizuit conform
propunerii.

La subpct. 49.3, nu este clar la care ,,masuri preventive Se accepta.

suplimentare” se face referire. In ipoteza in care se are in vedere | Proiectul a fost revizuit conform

masuri de securitate pentru produsul sau serviciul TIC, acestea | propunerii.

se vor concretiza in cuprinsul normei.

Pct. 50, dupa cuvintele ,,pe baza raportului final” se va Se accepta.

completa cu textul ,,s1 Intrunirii conditiilor cumulative de la pct. | Proiectul a fost revizuit conform

61”. propunerii.

Cu referire la pct. 52, avand in vedere obiectul de reglementare | Se accepta.

specific al normei, se considera justificatd excluderea acesteia Proiectul a fost revizuit conform

din cadrul sectiunii a 3-a si, respectiv, includerea in cadrul propunerii.

sectiunii a 5-a din acelasi capitol.

La pct. 61: Se accepta.

In cuprinsul dispozitiei de la subpct. 61.1, in vederea respectarii | Proiectul a fost revizuit conform

trimiterii corecte, textul ,,pct. 517 se va substitui cu textul ,,pct. | propunerii.

49>,

Complementar, se considera judicioasa completarea punctului
cu o norma noud privind necesitatea informarii si a organizatiei
responsabile despre decizia de inchidere a cazului.




La pct. 64, in vederea utilizarii unei terminologii uniforme in Se accepta.
tot cuprinsul proiectului, cuvantul ,,entitatea” se va substitui cu | Proiectul a fost revizuit conform
cuvantul ,,organizatia”. propunerii.
La pct. 65, in scopul neadmiterii dispunerii unor perioade Se accepta.

diferentiate de pastrare a datelor si a documentatiei aferente
cazurilor inchise, se recomanda indicarea expresa si concreta de
pastrare a acestora, prin evitarea utilizarii expresiilor ,,pe o
perioadd de minimum/maximum [...] ani”.

Proiectul a fost revizuit conform
propunerii.

Cu referire la cuprinsul capitolului IV — ,,Dispozitii finale”, se
consemneaza ca acesta nu corespunde rigorilor stabilite in
Legea nr. 100/2017 cu privire la actele normative. Astfel,
potrivit art. 47 alin. (1) din Legea nr. 100/2017, dispozitiile
finale cuprind momentul intrarii in vigoare si masurile necesare
punerii 1n aplicare a actului normativ. Totodata, potrivit alin. (2)
din cadrul aceluiasi articol, in dispozitiile finale se includ
reglementarile privind obligatia autoritatilor responsabile de a
executa actul normativ, de a intreprinde masurile si de a realiza
procedurile necesare executarii.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

Pct. 66 poartd un caracter declarativ, motiv pentru care se va
exclude.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

16.

Serviciul de Informatii si
Securitate

(Nr. IE/10051 din
24.09.2025)

In ansamblu, proiectul de Regulament stabileste bazele unei
abordari structurale si metodologice pentru gestionarea
vulnerabilitdtilor cibernetice, dar exista unele lacune si
ambiguitati care pot conduce la intarzierea in procesul de
remediere si divulgare, la aparitia unor riscuri pentru securitatea
utilizatorilor si la incarcarea administrativa excesiva.

Definirea clara a termenelor, procedurilor si responsabilitatilor
ar putea asigura o mai mare eficienta si transparentd in aplicarea
mecanismului de gestionare a vulnerabilitatilor cibernetice.

Precizare.
La propunerea MJ prevederile de la
pct. 21 au fost excluse din proiect.




I. Una dintre cele mai frecvente preocupari ale
organizatiilor si cercetdtorilor de securitate cibernetica este
legatd de protectia identitdtii raportorilor de vulnerabilitati.

Astfel, punctul 21 al proiectului de Regulament prevede
protectia identitatii persoanelor fizice sau juridice care
raporteaza o potentiald vulnerabilitate cibernetica, iar In
anumite cazuri, exista riscul ca organizatiile responsabile sau
autoritatile sa nu acorde suficientd importantd acestui aspect.

Subsidiar, la subpunctul 23.7 a proiectului de Regulament, este
mentionata despre optiunea ca raportorul sa-si exprime
preferintele cu privire la confidentialitatea identitatii si
implicarea ulterioara, insa, in textul proiectului nu este prevazut
si reiterat la fel de explicit modul de a fi implementate pe
aspecte entitdti, si modalitatea de a asigura confidentialitatea
completa in practica.

Prin urmare, s-ar putea crea anumite temeri din partea
raportorilor de a nu fi expusi unor repercusiuni juridice sau
financiare, in special, in contextul vulnerabilitatilor majore care
pot afecta infrastructuri critice.

Se accepta.
Proiectul a fost completat conform
propunerii.

2. Conform punctului 43 a proiectului de Regulament, procesul
de remediere al vulnerabilitdtilor este reglementat intr-un mod
detaliat, insd din continutul proiectului nu sunt suficiente de
clare mecanismele de control al progresului. Or, termenul de 5
zile pentru transmiterea unui plan preliminar de actiuni este
relativ scurt si nu tine cont de complexitatea reald a problemelor
tehnice ce pot aparea.

De asemenea, nu sunt mentionate sanctiuni clare sau masuri de
constrangere care sd motiveze organizatiile responsabile sd
respecte termenele, 1n situatiile in care exista Intarzieri sau
dificultdti in implementarea remediilor prevazute la punctul 45.

Se accepta partial

Stabilirea  sanctiunilor  depaseste
obiectul prezentului Regulament,
care reglementeaza exclusiv

procedura de divulgare coordonatd a
vulnerabilitatilor. Aspectele privind
raspunderea si sanctiunile vor fi
tratate separat, in cadrul actelor
normative ce vor stabili regimul
raspunderii juridice pentru incalcarea
legislatiei in domeniul securitatii
cibernetice.

3. Subsidiar, la punctul 21 a proiectului de Regulament se
mentioneaza despre buna-credinta a raportorilor si protectia

Precizare.




acestora 1n fata raspunderii juridice, insa in continutul
proiectului nu sunt prevazute sanctiuni clare pentru raportarile
false sau nejustificate, care ar putea incarca sistemul si
compromite securitatea. In plus, nu existi o delimitare clard a
responsabilitatii legale a coordonatorului national sau

a autoritatilor implicate in cazurile de divulgare publica sau de
neimplementare a masurilor de remediere.

La propunerea MJ prevederile de la
pct. 21 au fost excluse din proiect.

Totodata, la punctul 56 a proiectului de Regulament se
mentioneaza ca divulgarea publica va include evaluarea
riscurilor reziduale, insd nu exista o explicatie clard a
semnificatiei acestora, iar procesul de evaluare nu ofera
suficiente detalii pentru a ajunge la o concluzie obiectiva asupra
riscurilor rdmase.

In acest sens, aceastd prevedere poate crea dificultati la luarea
unor decizii contradictorii sau subiective, in functie de
perspectiva diferitelor parti implicate.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

4. La punctul 66 a proiectului de Regulament se mentioneaza
ca neconformitatea cu prevederile Regulamentului poate
atrage raspunderea civild sau penald, iar, in continutul
proiectului nu sunt prevazute sanctiuni clare sau mecanisme de
executare pentru organizatiile care nu respectd termenii $i
conditiile de remediere sau divulgare.

Astfel, proiectul de Regulament risca sa devind mai mult

un cadru procedural, fara instrumente clare de aplicare.

Precizare.

La propunerea MJ prevederile de la
pct. 66 au fost excluse din proiect.
Stabilirea  sanctiunilor — depdseste
obiectul prezentului Regulament,
care reglementeaza exclusiv
procedura de divulgare coordonata a
vulnerabilitdtilor. Aspectele privind
raspunderea si sanctiunile vor fi
tratate separat, in cadrul actelor
normative ce vor stabili regimul
raspunderii juridice pentru incalcarea
legislatiei in domeniul securitatii
cibernetice.

17.

Serviciul Tehnologia
Informatiei si Securitate
Cibernetica

(Nr. 1.4/1491/25 din
18.09.2025)

La sbp. 61.1. din proiectul Regulamentului privind divulgarea
coordonatd a vulnerabilitatilor In domeniul securitatii
cibernetice, numarul ,, 5/ se va substitui cu numarul ,,49”.

Se accepta.
Proiectul a fost revizuit conform
propunerii.




La pct. 66 prevederea privind atragerea la raspundere
contraventionald, civild sau penal, tinind cont de cadrul
normativ in vigoare, are un caracter pur declarativ, prin urmare
se propune a se revedea necesitatea mentinerii acesteia n
proiect.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

18.

Agentia de Guvernare
Electronica

(Nr. 3007-183 din
16.09.2025)

Desi prevederile pct.14 acopera cumulativ interdictia de
exploatare (14.2, 14.5 si 14.6), acestea sunt formulate ca
obligatii de abtinere si sunt separate. Absenta unei declaratii
directe si concise ar putea crea ambiguitate. O clauza explicita,
singulara, care defineste clar linia dintre cercetarea de securitate
si exploatarea ilegald, ar oferi o mai mare certitudine juridica
atat pentru cercetatori (care stiu exact care sunt limitele), cat si
pentru organele de drept (care au un criteriu clar de evaluare a
intentiei). In acest sens, propunem completarea Capitolului II,
Sectiunea 2, cu subpct. distinct ,,14.9”, cu urmatorul cuprins:
»14.9. sa nu exploateze vulnerabilitatea in orice forma care
depaseste strictul necesar pentru confirmarea existentei si
documentarea impactului potential al acesteia. Actiunile care
duc la modificarea, stergerea sau extragerea neautorizatd a
datelor (exfiltrare) (exceptie poate fi o mostra minima de date,
absolut necesara ca dovada tehnica), intreruperea sau
degradarea serviciilor, sau obtinerea de acces neautorizat la
alte sisteme sau date, sunt strict interzise §i atrag incetarea
aplicarii protectiei legale oferite de prezentul regulament.”

Se accepta.
Proiectul a fost completat conform
propunerii.

In vederea edificarii unei relatii de incredere si pentru a incuraja
participarea activa, este important ca efortul comunitatii de
securitate s fie recunoscut. Acest lucru nu implica neaparat
recompense financiare. Recunoasterea publica a raportorilor, cu
consimtdmantul lor, prin listarea Intr-o sectiune de multumiri pe
pagina web institutionala, poate fi un stimulent puternic si nu
implica costuri semnificative pentru Guvern. Controlul A.8.8
din ISO/IEC 27002 mentioneaza expres posibilitatea
programelor de ,,bug bounty”. Astfel, propunem completarea
Capitolului II, Sectiunea 2, dupa pct. 14, cu un pct. nou -
»15”, cu urmatorul cuprins:

Se accepta.
Proiectul a fost completat conform
propunerii.




»15. Coordonatorul national poate institui si mentine
mecanisme de recunoastere publica a raportorilor care au
contribuit semnificativ la imbundatatirea securitatii cibernetice,
cu consimtamantul prealabil al acestora. De asemenea,
Coordonatorul incurajeaza organizatiile responsabile sa
implementeze propriile programe de recunoastere sau de
recompensare pentru raportarea vulnerabilitatilor.”

La pct. 20, textul ,,in forma scrisd,” se propune a fi exclus pe

motiv ca ,,completarea formularului electronic” exclude

notificarea scrisa, or daca intentia autorului a fost reglementarea
9

ambelor proceduri, atat ,,scrisd” cat si ,,electronica”, proiectul
urmeaza a fi completat corespunzétor

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La subpct. 30.1. textul ,,publice” urmeaza a fi exclus pe motiv
ca termenul utilizat se contrapune cu prevederile Legii nr.
234/2021 cu privire la serviciile publice, unde ,,servicii publice
reprezintd activitati administrative necomerciale cu caracter
individual, realizate in regim de putere publica de prestatorul
de servicii publice, cu sau fara solicitarea beneficiarilor de
servicii, si care vizeaza realizarea drepturilor, libertatilor,
obligatiilor si intereselor legitime ale acestora, asigurandu-le,
dupa caz, beneficiile materiale sau nemateriale
corespunzatoare” or sensul normei descris la acest subpct. este
reglementarea ,,serviciilor Tn unul sau mai multe sectoare si/sau
subsectoare critice”, care este reglementat la art. 2 din Legea nr.
48/2023 privind securitatea cibernetica.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

Proiectul de regulament nu abordeaza scenariul, din ce in ce
mai frecvent, in care o vulnerabilitate nu se afla in produsul
final al organizatiei responsabile, ci intr-o componenta software
tertd (ex: o biblioteca open-source) pe care aceasta o utilizeaza.
Atacurile asupra lantului de aprovizionare software sunt o
amenintare majord. Adesea, organizatia responsabila
(dezvoltatorul produsului final) nu poate remedia direct
vulnerabilitatea, ci depinde de un alt furnizor (proiectul open-
source, altd companie). Ghidul ENISA pentru NIS2 si
standardul ISO/IEC 27002 (in special controalele A.5.19-

Se accepta.
Proiectul a fost completat conform
propunerii.




A.5.22) pun un accent deosebit pe securitatea in relatia cu
furnizorii. In acest sens, propunem completarea Capitolului
11, Sectiunea 1, dupa pct. 32 cu un pct. nou ,,33”, cu
urmatorul cuprins:

,,33. In cazul in care vulnerabilitatea notificatd este identificatd
intr-un produs sau serviciu TIC furnizat de o parte terta,
organizatia responsabila are obligatia de a notifica de urgenta
furnizorul componentei respective si de a coopera cu acesta
pentru obtinerea unui remediu. Organizatia responsabila va
informa periodic Coordonatorul national despre stadiul
comunicarii cu furnizorul tert. Coordonatorul national poate, la
randul sau, sa faciliteze contactul cu furnizorul tert sau cu alti
coordonatori nationali, daca este cazul.”

Normele proiectului de Regulament nu definesc un proces clar
pentru situatia in care o vulnerabilitate este descoperita intr-un
produs TIC sau serviciu TIC pe care producatorul nu 1l mai
suporta (End of Life - EoL) sau a declarat ca nu 1l va mai
actualiza. Utilizatorii continud adesea sa foloseasca produse
EoL, fiind expusi unui risc major, deoarece producatorul nu mai
oferd actualizari de securitate. In acest sens, considerdam necesar
reglementarea clara a acestor procese pentru a proteja interesul
public, chiar si atunci cand remedierea directa (patching) nu mai
este o optiune, prin completarea Capitolului II, Sectiunea 4,
dupa pct. 57 cu un pct. nou ,,58”, cu urmatorul cuprins:

,,38. Daca o vulnerabilitate este confirmata intr-un produs sau
serviciu TIC declarat oficial de organizatia responsabila ca
fiind la sfarsitul ciclului de viata (End of Life - EoL), iar
organizatia refuza sa ofere un remediu, Coordonatorul national,
dupa o evaluare de risc, poate decide o divulgare publica
accelerata. Divulgarea va include, pe langa informatiile
standard, o avertizare clara pentru utilizatori privind statutul
recomandari de atenuare a riscului (masuri compensatorii) sau
de migrare catre produse alternative suportate.”

Se accepta.
Proiectul a fost completat conform
propunerii.

19.

Agentia Servicii Publice

Lipsa de obiectii si propuneri.

S-a luat act.




(Nr. 01/11586 din
17.09.2025)

20. | Agentia Nationala pentru La pct. 44 din proiectul hotararii de Guvern, textul “5 zile Se accepta.
Reglementare in calendaristice” se substituie cu textul “5 zile lucatoare”, Proiectul a fost revizuit conform
Comunicatii Electronice si modificarea propusa este bazata pe masurile complexe necesare | propunerii.
Tehnologia Informatiei pentru remediere a incidentelor/vulnerabilitatilor identificate;
(Nr. 01-DRA/1711 din La pct. 66 din proiectul hotararii de Guvern, textul “refuzul de a | Precizare.
23.09.2025) coopera’” este reflectat ca o neconformitate stabilita la modul La propunerea MJ prevederile de la
general si nu cade sub incidenta neconformitatii grave, in acest | pct. 66 au fost excluse.
sens, solicitam autorului proiectului de a desfasura descrierea
tuturor neconformitétilor stabilite, corelarea acestora cu gradul
de risc prestabilit, precum si stabilirea sanctiunilor aplicate
pentru admiterea incalcarilor vizate.
21. | Banca Nationala a Referitor la subpct. 4.2 din proiectul Regulamentului privind Se accepta.

Moldovei
(Nr. 31-002/131/4910 din
26.09.2025)

divulgarea coordonata a vulnerabilitatilor in domeniul
securitatii cibernetice (in continuare - Regulament), prin care se
defineste termenul ,,coordonator national”, observam, ca
potrivit art. 12 alin. (1) din Directiva NIS 2 (Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022), coordonatorul national actioneaza ca
intermediar de Incredere la cererea oricarei parti. Respectiv,
pentru a se determina in mod clar cd mecanismul de
intermediere de catre coordonatorul national nu este unul
obligatoriu, ci intervine doar la solicitarea fie a persoanei care
raporteaza vulnerabilitatea, fie a producdtorului sau furnizorului
de produse/servicii TIC, recomandam completarea dupa
cuvintele ,,organizatiile responsabile” cu cuvintele ,,la cererea
oricarei parti”, dupa cum este prevazut si la subpct. 9.1 din
Regulament. in acest sens, propunem a se examina necesitatea
revizuirii pet. 28 din Regulament, din cuprinsul caruia ar rezulta
implicarea obligatorie a coordonatorului national, atunci cand
considera necesar, chiar si in lipsa unei cereri a raportorului sau
a organizatiei responsabile.

Proiectul a fost revizuit conform
propunerii.

La subpct. 4.4 din Regulament, observam o necorelare
terminologica intre notiunea ,,divulgare publica”, formulata ca

Se accepta.




Lcomunicarea inainte de remediere a informatiilor despre
vulnerabilitate catre publicul larg”, si procedura expusa in
sectiunea 4 din capitolul III al Regulamentului, care stabileste
expres in pct. 53 din Regulament, ca divulgarea publica a unei
vulnerabilitati se realizeaza doar dupa finalizarea procesului
de remediere sau atunci cand exista un risc major pentru
securitatea publica si organizatia responsabila nu a remediat
vulnerabilitatea in termenul stabilit. Totodata, expresia ,,catre o
audienta extinsa” este ambigua si nu corespunde cerintelor de
previzibilitate si claritate a normei juridice, fiind problematica
aprecierea numarului sau a calitatii persoanelor care ar putea fi
considerate ,,audienta extinsa”. In acest sens, pentru a elimina
neconcordanta juridica mentionata supra, propunem
reformularea subpunctului 4.4, dupa cum urmeaza: ,,divulgare
publica — comunicarea catre public a informatiilor referitoare
la o vulnerabilitate, in conditiile si termenele prevazute de
prezentul Regulament”, cu mentinerea regulii de la pct. 53 ca
norma procedurald de principiu. Aceasta clarificare unifica
terminologia si previne interpretarile divergente privind
momentul publicarii.

Proiectul a fost revizuit conform
propunerii.

Recomanddm a se revedea subpct. 6.2 din Regulament, or,
responsabilitatea partajata, in limita competentelor fiecarui
subiect implicat Tn proces, nu pare a fi o responsabilitate
comuna a tuturor subiectilor respectivi, intrucat, fiecare din ei
raspunde in limita obligatiilor sale. Totodata, recomanddm a se
reevalua in ce masura raportorii sunt responsabili pentru
raportarea si remedierea vulnerabilitétilor, avand 1n vedere ca
raportarea este voluntara (conform subpct. 4.8 din Regulament),
iar remedierea vulnerabilitatilor ar fi in competenta
organizatiilor responsabile.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

La pct. 7 din Regulament se utilizeaza sintagma “foate entitdatile
vizate”, iar pct. 8 din Regulament se referad la “foate partile
implicate”. In acest sens, recomandim a se examina necesitatea
uniformizarii terminologiei utilizate, iIn masura in care
sintagmele mentionate au acelasi sens.

Se accepta.
Proiectul a fost revizuit conform
propunerii.




In acord cu subpct. 5.2., Regulamentul se aplica explicit si
~componentelor infrastructurii critice nationale din domeniul
digital”, inclusiv sistemelor si retelelor esentiale, ceea ce
include si infrastructurile de plati. In acest context, principiul
confidentialitatii consacrat la pct. 8 din Regulament si exceptia
din subpct. 8.1. a Regulamentului sunt adecvate, iar rolul
coordonatorului de a evalua si prioritiza vulnerabilitatile in
functie de ,,impactul asupra infrastructurii critice sau
serviciilor esentiale” si de a negocia termene pentru remediere
si divulgare sunt bine-venite. Totusi, pentru a evita efecte
adverse asupra increderii publice si pentru a preveni exploatarea
ulterioara a unor brese sensibile, propunem ca, in ceea ce
priveste vulnerabilitatile care afecteaza infrastructura critica de
plati si entitatile supravegheate de Banca Nationala a Moldovei,
decizia privind divulgarea publica sa fie precedata de
consultarea obligatorie a Bancii Nationale a Moldoveli, si
dupa caz a operatorilor de infrastructura relevanta. Aditional,
sugeram ca, pana la confirmarea implementarii remediilor la
toti participantii afectati, comunicarea publica sa fie gradata si,
pe cat posibil, anonimizata, tindnd cont de prevederile pct. 57
din Regulament care permite pastrarea confidentialitatii
detaliilor de exploatare si publicarea unor rapoarte anonimizate.
Aceasta calibrare a transparentei, la care Banca Nationala a
Moldovei subscrie, reduce riscul sistemic fara a compromite
obiectivul de securitate prin divulgare responsabild.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

Avand in vedere obligatia coordonatorului national de a
»colabora cu autoritatile publice relevante”, precum si regimul
de alerta rapida catre ,,autoritatile competente” in doua ore in
situatii exceptionale si obligatia de notificare a autoritdtilor
competente cand remedierea Intirzie, propunem ca
Regulamentul sa precizeze explicit ca, pentru sectorul
financiar si infrastructura de plati, Banca Nationala a
Moldovei este autoritatea sectoriald competenta care trebuie
informata si consultata in toate etapele sensibile: evaluare de
risc, stabilirea termenelor de remediere, decizia de divulgare

Se accepta.
Proiectul a fost revizuit conform
propunerii.




publica si recomandarile temporare catre utilizatori. O
asemenea precizare In text ar creste previzibilitatea pentru
entitdti si ar facilita o reactie coordonata in cazurile cu impact
sistemic.

Recomanddm a se evalua optiunea completarii pct. 10 din Se accepta.

Regulament cu activitati privind implementarea ,, Financial Proiectul a fost completat conform
reward programme/bug bounty programme”. propunerii.

Referitor la subpct. 14.5 din Regulament, tinem sa remarcam Precizare.

ca, obligatia de a obtine ,,acordul expres si documentat al
proprietarului sau administratorului sistemului TIC” inaintea
»oricdror teste care presupun accesarea, modificarea sau
interferenta cu functionarea sistemului”, coroborata cu cerinta
ca activitdtile sa se desfasoare doar ,,in limitele autorizarii
acordate” (subpct. 15.2) si cu interdictia pentru cercetatorii
inregistrati de a testa ,,fard autorizatie prealabila”, poate
descuraja identificarea timpurie a vulnerabilitatilor in sisteme
expuse public, inclusiv din sectorul financiar. In aceasta ordine
de idei, fara a diminua protectia infrastructurilor, propunem
definirea termenului ,, interferenta” ca ingerintd semnificativa
(de natura sa afecteze disponibilitatea, integritatea sau
cercetatorilor Tnregistrati activitati limitate, neintruzive, de
constatare cu buna-credinta a vulnerabilitatilor, urmate imediat
de notificare.

Prevederile de la pct 14.5 a fost
revizuit la propunerea M1J.

Remarcam, ca pct. 18 din Regulament nu expune corespunzator
principiile enuntate in pct. 6 din Regulament. Astfel,
recomandam corelarea pct. 18 cu prevederile pct. 6, tinand cont
de redactia principiilor enuntate la subpunctele 6.1-6.5, fie
includerea in pct. 18 a unei referinte generice la pet. 6 (/8.
Toate partile implicate in procesul de divulgare coordonata au
obligatia de a respecta principiile enuntate in pct. 6.”).

Se accepta.
Prevederile de la pct. 18 au fost
excluse din proiect si pct. 7 a fost
completat cu trimiteri la art. 5 din
Legea nr. 48/2023 privind securitatea
cibernetica.

La pct. 19 din Regulament, propunem punerea la dispozitia
raportorilor a mai multor canale de comunicare, inclusiv email.

Nu se accepta.

Utilizarea unei platforme digitale
dedicate asigura un nivel superior de
securitate, trasabilitate si
confidentialitate a  informatiilor




transmise, comparativ cu canalele
nesecurizate, precum  e-mailul.
Aceasta permite gestionarea
centralizata, verificarea automata si
arhivarea controlatd a notificarilor,
protejand integritatea procesului si
datele sensibile. In acelasi timp,
platforma este practicd si facild
pentru raportor, oferind o experienta
intuitiva, confirmari automate de
primire $i posibilitatea de a urmari in
timp real statutul raportarii.

La pct. 21, opinam ca, Tn masura in care raspunderea civila sau
penala, fie altad forma de raspundere juridica, este instituita prin
lege, exceptarea anumitor categorii de persoane de la
raspunderea juridica respectiva urmeaza a fi reglementata tot
prin lege, or, exceptiile stabilite intr-un act normativ subordonat
legii nu pot fi opuse unei prevederi legale imperative.

Precizare.
La propunerea MJ prevederile de la
pct. 21 au fost excluse.

Punctele 14.3 si 23 din Regulament reglementeaza elementele Se accepta.

esentiale pe care trebuie sa le contina o notificare privind o Proiectul a fost revizuit conform
vulnerabilitate. In aceasti ordine de idei, pentru a evita dublarea | propunerii.

prevederii sau o eventuala confuzie in delimitarea acestor doua

reglementari, se recomanda corelarea punctelor mentionate

supra pentru precizie si claritate, eventual, cu pastrarea

reglementarii din pct. 23, avand in vedere denumirea capitolului

st a sectiunii (Capitolul Il Etapele procesului de divulgare

coordonata, Sectiunea 1 Notificarea initiala si receptionarea

acesteia).

In textul Regulamentului (inclusiv in punctele 24-26) este Se accepta.

utilizata sintagma ,,ore lucratoare”. In acest sens, in vederea Proiectul a fost revizuit conform
excluderii ambiguitatilor privind modul de calcul a termenelor | propunerii.

respective (termenul se va determina in functie de numarul de
ore lucratoare in cursul unei zile, care poate varia in functie de
regimul de munca 1n cadrul entitatii si regimul de munca al




salariatului), recomandam definirea termenelor in ore sau in
zile/zile lucratoare.

La pct. 25 din Regulament se indica urmatoarele: “In cazul
notificarilor incomplete, coordonatorul national solicita
completarea informatiilor lipsa in termen de maximum 48 de
ore lucratoare”. In acest context, recomandim a se evalua
modul de aplicare de catre coordonatorul national a acestei
prevederi in situatia in care notificare este transmisa anonim,
asa cum rezultd din pct. 23.7, care mentioneaza: “datele de
contact ale raportorului (daca nu opteaza pentru anonimat)
si preferintele privind confidentialitatea identitatii si implicarea
ulterioara’.

Se accepta.
Proiectul a fost revizuit conform
propunerii.

Propunem completarea pct. 55 din Regulament cu cerinta
consultarii autoritatii sectoriale competente inainte de
publicarea informatiilor cu privire la vulnerabilitatea
identificata in sectoarele esentiale. De asemenea, propunem
completarea pct. 57 din Regulament cu rezerve suplimentare
aferent publicarii informatiilor care au tangentd cu
infrastructurile financiare: evitarea oricaror elemente care ar
permite identificarea rapida a vectorilor tranzactionali specifici
sau a entitatilor critice, pana la confirmarea remediilor la nivelul
tuturor participantilor afectati, 1ar acolo unde este necesar,
utilizarea mecanismului de raport public anonimizat. Ajustarile
propuse vor pastra echilibrul intre interesul public de informare
si protectia stabilitatii financiare.

Se accepta.
Proiectul a fost revizuit tinand cont de
propuneri.

In contextul pct. 67 din Regulament, recomandim ca normele
metodologice si ghidurile pe care coordonatorul national este
imputernicit sa le aprobe, sa includa un capitol distinct pentru
sectorul financiar si infrastructurile de plati, cu scenarii de lucru
privind calendarul de remediere, criteriile de escaladare si
formatele de comunicare confidentiala cétre autoritatea
sectoriald si participanti, inclusiv in regim accelerat atunci cand
sunt Intrunite conditiile de situatie exceptionala. Aceasta
detaliere va sprijini coordonarea inter-institutionala si va creste
predictibilitatea pentru entitatile reglementate.

Precizare.

La propunerea MJ prevederile de la
pct. 67 au fost transferate la pct.10.7.
Totodatd, mentionam cd obiectul de
reglementare al regulamentului nu

este continutul normelor
metodologice sau ghidurilor care vor
fi aprobate de ASC.

Respectiv, consideram oportun ca
propunerile  privind  continutul




normelor metodologice si ghidurilor
sa fie TInaintate ASC in cadrul
procedurii de elaborare a acestora.

22. | Centrul National pentru Lipsa de obiectii si propuneri. S-a luat act.
Protectia Datelor cu Cu titlu informativ, comunicam ca a fost instituitd obligatia S-a luat act.
Caracter Personal operatorului de date cu caracter personal de a efectua evaluarea
(Nr. 04-01/972 din impactului asupra protectiei datelor cu caracter personal, Tn
18.09.2025) cazul 1n care prelucrarea datelor poate genera un risc sporit

pentru drepturile si libertatile persoanelor (art. 23 din Legea nr.
133/2011 privind protectia datelor cu caracter personal).
Astfel, tinand cont de prevederile art. 23 alin. (6) din Legea
133/2011, in cazul in care, tipurile de prelucrare a datelor cu
caracter personal, reglementate prin actul normativ prenotat
sunt susceptibile sd genereze un risc sporit pentru drepturile si
libertétile persoanelor, reiesind cel putin din faptul prelucrarii la
scara larga a datelor cu caracter personal, este necesara
efectuarea evaluarii impactului asupra prelucrarii datelor cu
caracter personal, in contextul adoptarii respectivului act
normativ.

23. | Autoritatea Aeronautica Lipsa de obiectii si propuneri. S-a luat act.
Civila
(Nr. 2347 din 15.09.2025)

24. | Asociatia Nationala a Reiesind din pct. 16.3 al Regulamentului, nu este clar care este Se accepta partial.

Companiilor din sectorul
TIC

(Nr. 742 din 26.09.2025)

totusi termenul de confirmare a receptionarii notificérii
vulnerabilitatilor, or utilizarea sintagmei ,,intr-un termen
rezonabil” este interpretabila si poate fi interpretatd in detrimentul
organizatiei responsabile pentru produsele sau serviciile TIC.
Aceastd argumentare se refera si la formularea pct. 16.5. — e
necesara clarificarea sintagmei de ,, termen rezonabil ”’, precum si
completarea punctului respectiv cu posibilitatea prelungirii
termenului in cazul in care organizatia invoca motive intemeiate.
Deoarece in momentul depistarii vulnerabilitatii este complicat de
a determina componentele acesteia, propunem ca notificarea sa
poata fi depusa pe etape, de exemplu: 24 de ore lucratoare de la
depistarea vulnerabilitdtii si 2 sdptdmani pentru notificarea finala,

Proiectul a fost revizuit.

Pentru un spor de precize normativa
s-a  stabilit ca  Organizatiile
responsabile pentru produsele sau
serviciile TIC confirmad receptionarea
notificdrii intr-un termen de 1 zi
lucratoare si implementeazd masuri
pentru remedierea vulnerabilitatilor
intr-un termen proportional cu riscul
identificat, stabilit pe baza evaluarii
riscului s1 detaliat in planul de




tinand cont de circumstantele fiecarui caz in parte. Astfel se
propune urmatoare sintagma pentru pct. 16.5: sa implementeze
masuri pentru remedierea vulnerabilitatilor intr-un termen
rezonabil, proportional riscului identificat si nivelului
vulnerabilitatii;

remediere transmis coordonatorului
national.

La fel, este generala si formularea pct. 16.4 ce prevede obligatia de
informare periodicd a coordonatorului national cu privire la
progresul remediilor si la eventualele obstacole intampinate. — nu
este clar o data la ce perioada trebuie sa fie realizata aceasta
informare periodica. Propunem sa fie stabilit ca informarea
periodica trebuie sa fie efectuata in dependentd de circumstante,
insa cel putin o data in trimestru.

Se accepta partial.

Raportarea trimestriala nu
corespunde necesitatilor de
prezentare promtd a informatiei

privind remedierea vulnerabilitatilor
catre coordonatorul national.

Pct. 16.10. indica organizatiilor obligatia sa evalueze daca
vulnerabilitatea notificata poate afecta si alti furnizori, clienti sau
parteneri, si, dupa caz, sa informeze coordonatorul national pentru
o abordare coordonata; - se propune modificarea acestui punct in
asa fel incat in cazul notificarii furnizorilor, clientilor sau
partenerilor de catre Coordonatorul national, numele sau
denumirea persoanei afectate va fi facut public doar cu acordul
organizatiei responsabile de produsele sau serviciile TIC.

Nu se accepta.

Introducerea  unei  conditionari
privind acordul organizatiei
responsabile ar limita capacitatea
Coordonatorului national de a actiona
prompt si eficient in situatii care pot
afecta securitatea altor entitati sau
sectoare. Divulgarea informatiilor
relevante catre partile potential
afectate se realizeaza strict in scopul
prevenirii extinderii riscurilor si nu
presupune automat publicarea datelor
in spatiul public.

Se propune ca pct. 16.11 ,,sd asigure disponibilitatea resurselor
necesare pentru procesul de remediere a vulnerabilitatilor in
functie de nivelul de risc identificat.”- sa fie completat cu
formularea ,, cu respectarea principiului proportionalitatii.”

Precizare.
Punctul a fost exclus

Reiesind din prevederile pct. 27, organizatia responsabila de
produsele sau serviciile TIC trebuie In termen de 24 ore lucratoare
sa transmita Tn adresa coordonatorului national: copia integrala a
notificarii primite; confirmarea ca raportorul a fost informat despre
transferul notificarii catre coordonatorul national; o evaluare
preliminard a validitatii vulnerabilitdtii raportate; un plan initial de
analizd si remediere, inclusiv persoanele de contact desemnate.

Se accepta partial.
Termenii au fost revizuiti reiesind din
divizarea proceselor operationale.




Consideram ca pct. 27 pune pe umerii organizatiei responsabile o
sarcina excesiva de a transmite coordonatorului national atdtea
informatii intr-un termen atat de scurt, mai ales in cazul
vulnerabilitatilor complexe, care necesita o analiza minutioasd. Se
propune ca initial in termen de 24 ore lucratoare, organizatia
responsabild sa redirectioneze coordonatorului national doar
notificarea receptionatd si confirmarea informarii raportorului
despre transmiterea notificarii conform competentei. Ulterior in
termen de 5 zile lucrdtoare, organizatia sda transmitd in adresa
coordonatorului national o evaluare preliminard a vulnerabilitatii
raportate §i persoanele de contact desemnate, iar apoi in termen
maxim de 14 zile lucratoare, organizatia sa transmita
coordonatorului national o evaluare mai detaliata a validitatii
vulnerabilitatii si un plan de analiza, actiuni si remediere.

Se propune completarea pct. 28 cu formularea: ,, Coordonatorul
national va informa organizatia responsabila cu privire la etapele
examinarii notificarilor de raportare.”

La fel, se propune completarea proiectului cu criterii obiective
pentru exercitarea dreptului de preluare:

. Lipsa de raspuns a organizatiei responsabile in termenul
stabilit

. Refuzul nejustificat de cooperare documentat prin cel putin
doua solicitari oficiale

. Evaluarea ca vulnerabilitatea prezinta risc iminent pentru
securitatea nationala

. Solicitarea expresa a organizatiei responsabile pentru
asistenta

Se accepta partial.

Proiectul a fost revizuit ti stabileste ca
Coordonatorul national poate
interveni  si  prelua  integral
coordonarea procesului, indiferent de
destinatarul initial al notificarii, daca
vulnerabilitatea raportatd implica un
risc iminent i critic pentru
securitatea nationald, infrastructura
criticd ori siguranta publica.

La elaborarea acestui Regulament urmeaza a se tine cont de faptul
ca, furnizorii de servicii de comunicatii electronice deja au
obligatia de raportare catre ANRCETI in ceea ce priveste
incidentele de securitate cibernetica si asigurarea continuitatii
serviciilor. Este foarte importantd armonizarea prevederilor
Regulamentului in cauza cu reglementarile ANRCETI, pentru a
evita careva confuzii sau suprapuneri.

Precizare.

Proiectul nu stabileste obligatiile de
raportare a incidentelor cibernetice,
dar stabileste cadrul juridic material si
procedural ~ pentru  notificarea,
evaluarea, remedierea si divulgarea
coordonatd a  vulnerabilitatilor




produselor si serviciilor tehnologiei
informatiei si comunicatiilor.

Desi punctul 38 mentioneaza utilizarea sistemului CVSS pentru
clasificarea vulnerabilitatilor, nu sunt specificate versiunea
utilizata, criteriile suplimentare pentru contextul local, sau
procedura de contestare a clasificarii.

Se propune completarea proiectului cu detalierea sistemului de
clasificare:

Utilizarea CVSS v4.0 ca standard de baza

Criterii suplimentare pentru contextul national: impactul asupra
infrastructurii critice, numarul de utilizatori afectati,
disponibilitatea solutiilor de remediere

Procedura de contestare a clasificarii cu termen de 5 zile si
evaluare de cdtre o comisie tehnica mixta (reprezentanti ai
coordonatorului si industriei).

Nu se accepta.

Regulamentul  stabileste  cadrul
general al procesului de divulgare
coordonatd, farda a detalia aspecte

metodologice tehnice precum
versiunea CVSS sau criteriile
specifice de aplicare.  Aceste
elemente vor fi stabilite de

coordonatorul national in functie de
evolutiile standardelor internationale.

Pct. 41 prevede dreptul coordonatorului national de a facilita un
proces de mediere tehnicd, dar nu este o detaliere a acestui proces,
ce ar presupune, cum poate avea loc, in ce termen si la ce etapd din
momentul depunerii notificarii.

Se accepta.

Proiectul a fost completat cu
prevederi noi tindnd cont de
propunerea formulata.

La pct. 44 in coroborare cu prevederile pct. 27 din proiectul
Regulamentului se propune ca initial in termen de 24 ore
lucratoare, organizatia responsabila sa redirectioneze
coordonatorului national doar notificarea receptionata si
confirmarea informarii raportorului despre transmiterea
notificarii conform competentei. Ulterior, organizatia sa transmitd
in adresa coordonatorului national o evaluare preliminara a
vulnerabilitatii raportate si persoanele de contact desemnate,
organizatia sa transmita coordonatorului national o evaluare mai
detaliata a validitatii vulnerabilitatii si un plan de analiza,
remediere si actiuni. Aici mentionam ca, n cazul vulnerabilitatilor
complexe, n general poate fi necesar un termen mai indelungat
pentru a analiza toate circumstantele si a intocmi un plan de
actiuni tinand cont si de posibilitétile tehnice si financiare a
organizatiei responsabile.

Se accepta partial.
Termenii au fost revizuiti reiesind din
divizarea proceselor operationale.

La pct. 47 nu este clar ce termen se prezuma sub sintagma de
,,comunicd periodic”. Propunem sa fie completat cu sintagma “’in

Se accepta partial.




dependenta de evolutia circumstantelor, insa cel putin o data in
trimestru.”’

Mentionam ca raportarea trimestriala
nu corespunde necesitatilor de
prezentare promtd a informatiei
privind remedierea vulnerabilitatilor
catre coordonatorul national.

Pct. 51 indici ci: ,,In cazul in care organizatia responsabila nu
remediaza vulnerabilitatea Intr-un termen rezonabil si fara
Justificare obiectiva, coordonatorul national notifica autoritatile
competente si decide, in conditii reglementate, divulgarea publica
a vulnerabilitatii. In asemenea cazuri, coordonatorul national este
in drept sa recomande public si utilizatorilor masuri temporare de
protectie sau atenuare. Credem ca este necesar sa fie discriminat
faptul de divulgare publica a vulnerabilitatii de divulgare publica
a numelui/denumirii furnizorului afectat de vulnerabilitate. Astfel,
consideram corecta oferirea dreptului coordonatorului national de
a decide unilateral privitor la divulgarea publica vulnerabilitatii,
insa divulgarea numelui §i denumirii doar in coordonare cu
furnizorul afectat, or acest fapt ar putea afecta foarte mult
activitatea si reputatia organizatiei responsabile. La fel,
consideram oportuna implementarea unui proceduri de consultare
prealabila obligatorie a pozitiei furnizorului inainte de a lua
decizia de divulgare publica a vulnerabilitatii.

Totodata se propune crearea unei proceduri structurate pentru

divulgarea publica:
1. Notificare prealabila de minimum 30 zile catre organizatia
responsabila

2. Prezentarea unui dosar de justificare cu dovezi concrete ale
riscului pentru securitatea publica

3. Acordarea unui termen suplimentar de remediere

4. Limitarea divulgarii la informatiile strict necesare pentru
protectia publicului

Se accepta partial.

Proiectul a fost revizuit si completat
cu prevederi suplimentare pentru a
asigura un proces coordonat si
echilibrat de divulgare a
vulnerabilitatilor de catre
Coordonatorul national.

Pct. 55 indica: ,,In absenta unui consens intre pdrti, coordonatorul
national adopta decizia finala privind divulgarea, pe baza unei
evaludri de risc documentate si transparente, notificand toate
partile implicate cu cel putin 48 de ore lucratoare inainte de
publicare, daca nu exista o urgenta justificata. - notificarea cu 48

Se accepta partial.

Proiectul prevede ca Coordonatorul
national notifica in scris organizatia
responsabila, raportorul
vulnerabilitatii si alte parti direct




de ore inainte de publicare ar putea fi un termen insuficient,
respectiv se propune ca acest termen sd fie adaptat in functie de
gravitatea si impactul vulnerabilitatii.

afectate cu privire la decizia de
divulgare publica cu cel putin 3 zile
lucratoare Tnainte de publicare.

Referitor la prevederile pct. 56 care reglementeaza informatiile ce
vor fi incluse in divulgarea publica, mentiondm cd informatiile
furnizate publicului urmeaza a fi limitate la o descriere generala
far a indica expres furnizorul, serviciul sau sistemul afectat.

Se accepta partial.

Proiectul a fost revizuit tinand cont de
propunerea formulata.
Expunerea unei informatii generale
dupa finalizarea procesului de
remediere este suficientd deoarece
vulnerabilitatea a fost deja corectata.
in schimb, atunci cand
vulnerabilitatea nu a fost remediata si
exista un risc major pentru securitatea
publica, este necesara furnizarea unor
informatii  suplimentare, precum
produsele afectate, impactul potential
si recomanddri pentru utilizatori,
pentru a  permite  gestionarea
corespunzatoare a  riscului  si
reducerea efectelor negative. Astfel,
gradul de detaliu al divulgarii este
proportional cu nivelul de risc si cu
necesitatea protejarii utilizatorilor si
infrastructurilor.

Regulamentul nu oferd garantii clare pentru protejarea
informatiilor comerciale sensibile si a proprietatii intelectuale a
furnizorilor 1n procesul de divulgare. Punctul 57 specifica ca "nu
se vor publica date sensibile" fara a defini suficient de clar acest
concept.

Se propune completarea proiectului cu un nou capitol dedicat
protectiei proprietatii intelectuale inclusiv protectia informatiei ce
constituie secret comercial in sensul legislatiei privind protectia
secretelor comerciale:

Nu se accepta.

Regulamentul urmareste sa
reglementeze procedura de divulgare
coordonatd a vulnerabilitdtilor si nu
sa stabileascd detaliile privind
protectia proprietdtii intelectuale sau
informatiilor comerciale, care fac
obiectul legislatiei existente privind
secretul comercial s
confidentialitatea datelor. Aspectele
mentionate, cum ar fi clasificarea




Definirea clara a "datelor comerciale sensibile" incluzand:
algoritmi proprietari, arhitectura sistemelor, detalii de
implementare, informatii despre furnizori si parteneri

Obligatia semnarii acordurilor de confidentialitate de catre toti
participantii la proces

Limitarea accesului la informatii la personalul cu clearance de
securitate apropiat

Procedura de clasificare a informatiilor inainte de orice divulgare.

informatiilor sau semnarea
acordurilor de confidentialitate, pot fi
stabilite de Coordonatorul national,
fara a fi incluse direct in textul

Regulamentului. in plus,
Regulamentul prevede deja
interdictia divulgarii datelor

sensibile, ceea ce oferd un cadru
suficient de protectie in procesul de
divulgare.

Cat priveste pct. 65 care stabileste ca: ,,Datele si documentatia
aferente cazurilor inchise sunt pastrate in registrul national de
evidenta a vulnerabilitatilor gestionate, pe o perioadd de minimum
5 ani, 1n scopul asigurarii trasabilitatii, auditabilitatii si evaluarii
periodice a eficientei procesului de divulgare coordonata. -
consideram oportun a retine ca organizatiile responsabile vor
suporta costuri pentru pastrarea datelor pe o perioada de 5 ani.
Se propune substituirea cu tremenul de 3 ani.

Se accepta.

Totodatd, mentiondam ca datele si
documentatia  aferente  cazurilor
inchise vor fi pastrate in Registrul de
stat al incidentelor cibernetice,
posesor al caruia va fi Agentia pentru
Securitate Cibernetica.

Prevederile pct. 66 indica posibilitatea atragerii la raspundere
contraventionald, civild sau penald a organizatiilor, Insa nu
prevede careva etape de avertizare, careva pasi de remediere pe
care coordonatorul national trebuie sa le impuna organizatiei,
inainte de a aplica sanctiunile prevazute.

Precizare.
La propunerea MJ prevederile de la
pct. 66 au fost excluse.

25.

Centrul de Armonizare a
Legislatiei

(Nr. 31/02-69-9844 din
22.09.2025)

Lipsa de obiectii si propuneri.




Expertizare

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. | Grupul de lucru al La proiectul hotararii:

Comisiei de stat pentru
reglementarea activitatii
de intreprinzitor

(Nr. 38-78-9979 din
25.09.2025)

1.

Conform celor prevazute la pct.4.1 si pct.15 din Regulament,
desfasurarea activitdtii (prestarea serviciilor) de cercetator sau
participant 1n domeniul securitdtii este conditionatd de
Hinregistrare”  oficiala, ,autorizare prealabild” (de catre
coordonatorul  procesului de divulgarea coordonatdi a
vulnerabilitatilor In domeniul securitétii cibernetice) si obtinerea
periodica a certificarii de competenta profesionald (conform
»standardele stabilite de coordonatorul national”). Aceste
obligatii/conditionalitati au caracter primar, nu pot fi instituite de
Guvern féra a fi prevazute la nivel de lege, desi Legea nr.48/2023
nu prevede nici aceste acte/conditionalitati si nici nu reglementeaza
cumva activitatea de ,cercetitor sau participant in domeniul
securitatii”. Toate aceste acte sau proceduri cu caracter permisiv, in
lipsa unor reglementari mai amanuntite, intelegem ca se califica ca
si acte permisive. Amintim ca cel putin autorizarea si inregistrarea
in calitate de acte permisive, pentru a fi impuse si solicitate de
autoritatea din domeniu, trebuie sd fie incluse in Nomenclatorul
actelor permisive (Legea nr.160/2011), cu argumentarea preliminara
corespunzatoare. Odatd cu includerea in Nomenclator, este
imperativ ca in primul rand la nivel de lege sa fie instituie normele
primare procedurale si materiale care ar reglementa regimul juridic
al autorizatiei si inregistrarii si ar prevedea cerintele si procedura de
baza pentru solicitarea si obtinerea acestora. Cu toate cad nici in
proiectul prezentat nu se prevede nici un detaliu procedural in
privinta acestor acte sau proceduri permisive. Aceleasi obiectii se
referd si la certificare, daca aceasta tine si de persoana juridicd, nu
doar de persoana fizica. Cel putin obligatia primara de a obtine si
actualiza periodic certificarea necesita sa fie prevazuta in lege ca sa
poatd fi preluatd si dezvoltatd la nivel de hotarare de Guvern.

Se accepta.

Proiectul a fost revizuit tinand cont de
obiectia formulatd si de prevederile
Legii nr.48/2023.




2. La pct. 16.5, 16.9, 16.11 la fel se contin norme/obligatii cu caracter
primar, adica care trebuie sa derive in mod expres din lege, ca sa
poata fi dezvoltate de Guvern, dar si care nu respecta principiile
transparentei si previzibilitatii reglementarii activitatii de
intreprinzator. Modul de formulare a acestor norme creeaza
dificultati in stabilirea clara a obligatiilor care pot fi imputate
operatorului economic si modul in care aceste obligatii necesitad a
fi implementate. Inclusiv cerintele din aceste norme sunt formulate
vag si incert, nu este clar cum sau in ce forma se realizeaza in
practica si nu se indica cumva care ar fi gradul satisfacator de
realizare, corespunzator nu este prevazut cum se poate stabili cd in
realitate cerintele sunt respectate sau performanta solicitata a fost
atinsa. Astfel nu este clar ce presupune - implementarea masurilor
,in termen rezonabil”, ce categorii de ,,mecanisme interne pentru
receptionarea si gestionarea notificarilor” trebuie instituie de agent
economic si care este volumul de ,,resurse necesare” pentru
eliminarea vulnerabilitétilor pe care trebuie sa-1 asigure agentul

Se accepta.
Proiectul a fost revizuit tinand cont de
obiectiile formulate.

economic.
La proiectul Notei de fundamentare:
3. Nota de fundamentare contine suficiente informatii pentru a stabili | Se accepta.

de principiu necesitatea si oportunitatea interventiei din perspectiva
juridicd, 1nsa nu reflectd rationamentul si impactul noilor prevederi,
astfel nota corespunde partial cu cerintele metodologice prevazute
de Legea nr.100/2017 cu privire la actele normative.

Nota de fundamentare a fost
completata cu informatii
suplimentare.




obiectiilor si propunerilor/recomandarilor la proiectul de hotardre de Guvern

SINTEZA

»Cu privire la aprobarea Regulamentului privind divulgarea coordonati a vulnerabilitatilor in domeniul securitatii cibernetice”

(numar unic 714/MDED/2025)

EXPERTIZARE
Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. | Ministerul Apararii Ministerul Apararii a examinat proiectul de hotarare cu privire la | S-a luat act
nr. 11/1444 din 04.12.2025 aprobarea Regulamentului privind divulgarea coordonatd a
vulnerabilitdtilor in domeniul securitétii cibernetice (numar unic
714/MDED/2025), autor — Ministerul Dezvoltarii Economice si
Digitalizarii, si in limita competentei functionale, comunicam
despre lipsa obiectiilor si propunerilor.
2. | Ministerul Prin prezenta, Ministerul Sanatatii a examinat repetat proiectul | S-a luat act
Sanatatii de hotarare cu privire la aprobarea Regulamentului privind
nr. 27/3853 din 05.12.2025 divulgarea coordonata a vulnerabilitdtilor in domeniul securitatii
cibernetice (numar unic 714/MDED/2025), autor — Ministerul
Dezvoltarii Economice si Digitalizarii, si in limita competentelor
functionale, comunica lipsa obiectiilor sau propunerilor.
3. | Ministerul Culturii Ministerul Culturii comunica lipsd de obiectii si propuneri. S-a luat act
4. | Ministerul Educatiei si Ministerul Educatiei si Cercetdrii comunica lipsa de propuneri S-a luat act
Cercetarii si obiectii.
5. | Serviciul Tehnologia Serviciul Tehnologia Informatiei si Securitate Cibernetica S-a luat act
Informatiei si Securitate comunica lipsa de propuneri si obiectii.
Cibernetica
6. | Ministerul Mediului Ministerul Mediului V& comunica lipsa obiectiilor si S-a luat act
propunerilor.
7. | Ministerul Energiei Ministerul Energiei comunica lipsa propunerilor suplimentare la | S-a luat act
acest proiect de hotarare.
8. | Ministerul Justitiei Urmare examinarii proiectului hotararii Guvernului cu privire la | S-a luat act

nr. 04/1-12121 din
09.12.2025

aprobarea Regulamentului privind divulgarea coordonatd a
vulnerabilitdtilor in domeniul securitdtii cibernetice (numdr unic
714/MDED/2025), comunicdm ca observatiile formulate de catre




Ministerul Justitiei In raportul de expertiza juridica nr. 04/1-9262
din 22.09.2025 au fost luate in considerare, proiectul fiind
revizuit prin prisma acestora. Obiectii suplimentare nu avem de
formulat.

Aparatul Presedintelui RM
nr. 2/2-06-1781 din
10.12.2025

Aparatul Presedintelui Republicii Moldova a examinat repetat
proiectul Hotararii Guvernului cu privire la aprobarea
Regulamentului privind divulgarea coordonata a
vulnerabilitétilor in domeniul securitdtii cibernetice (numar unic
714/MDED/2025), insotit de nota de fundamentare si sinteza
obiectiilor/propunerilor ajustate dupa etapa de avizare si, avand
in vedere competenta sa functionald, comunica urmatoarele. Desi
proiectul referit urmeaza sa parcurga etapa expertizarii juridice
si o Tmbunatatire de rigoare, considerdm oportun sa atentionam
urmatoarele inadvertente care urmeaza a fi ajustate. [.Referitor la
proiectul Regulamentului 1. La pct. 28, se va corecta trimiterea
catre pct. 27.

Se accepta

La pct. 31, se propune substituirea textului ,retele sau sisteme
informatice aflate in proprietatea statului” cu textul ,,retele sau
sisteme informatice proprietate a statului la nivel
guvernamental” pentru a asigura conformitatea cu subpct. 161 )
din Hotararea Guvernului nr. 482/2020 privind aprobarea unor
masuri necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018
cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, care stabileste atributia CERT Gov de a
asigura securitatea retelelor si a sistemelor informatice
proprietate a statului la nivel guvernamental.

Se accepta

Referitor la nota de fundamentare

La compartimentul 2.2. ,Descrierea situatiei actuale si a
problemelor care impun interventia, inclusiv a cadrului normativ
aplicabil si a deficientelor/lacunelor normative”, urmeaza a fi
ajustatd referinta la Programului de activitate al Guvernului,
indicand Programul de activitate al Guvernului ,,UE, pace,
dezvoltare”, potrivit Hotdrarii Parlamentului nr. 269 din 31

Se accepta




octombrie 2025. Totodatd, urmeaza sd se ajusteze si sa se faca
trimitere la punctul nr. 7 din cadrul Prioritdtii sectoriale
,@Guvernare eficientd” a Programului de activitate al Guvernului
»UE, pace, dezvoltare”, care stabileste consolidarea securitatii
cibernetice si a infrastructurii IT critice.

Idem, textul ,,cercetatorii in domeniul securitatii” se va completa
cu cuvantul ,,cibernetice” pentru a asigura uniformitatea cu textul
proiectului Regulamentului.

Se accepta

10. | Ministerul Muncii si Lipsa de obiectii si propuneri. S-a luat act
Protectiei Sociale
11. | Agentia Nationala pentru Prin prezenta, Agentia Nationala pentru Reglementare in | S-a luat act
Reglementare in Comunicatii Electronice si Tehnologia Informatiei (ANRCETI)
Comunicatii Electronice si urmare a examindrii proiectului de hotarare cu privire la
Tehnologia Informatiei aprobarea Regulamentului privind divulgarea coordonatd a
nr. 03-DJAC/3079 din vulnerabilitdtilor in domeniul securitdtii cibernetice (numar unic
11.12.2025 714/MDED/2025), 1in limitele competentelor functionale,
comunica lipsa de obiectii si propuneri. (ANRCETI) urmare a
examindrii proiectului de hotarare cu privire la aprobarea
Regulamentului privind divulgarea coordonata a
vulnerabilitdtilor in domeniul securitétii cibernetice (numar unic
714/MDED/2025), 1in limitele competentelor functionale,
comunicd lipsa de obiectii si propuneri.
12. | Ministerul Infrastructurii MIDR comunica despre lipsa de propuneri suplimentare S-a luat act
si Dezvoltarii Regionale
13. | Ministerul Finantelor Propunerile Ministerului Finantelor au fost luate In consideratie. | S-a luat act
14. | Centrul National Prin prezenta, Va remitem atasat raportul de expertiza

Anticoruptie
nr. 06/2/22539 din
15.12.2025

Raport de expertiza
anticoruptie

nr. EHG25/11037 din
15.12.2025

anticoruptie la proiectul hotararii de Guvern cu privire la
aprobarea Regulamentului privind divulgarea coordonatd a
vulnerabilitdtilor in domeniul securitdtii cibernetice (numar unic
714/MDED/2025).

Raportul de expertiza anticoruptie:

la proiectul de hotarare a Guvernului cu privire la aprobarea
Regulamentului privind divulgarea coordonata a
vulnerabilitdtilor in domeniul securitdtii cibernetice (numar unic
714/MDED/2025)




Prezentul raport de expertiza anticoruptie a fost intocmit de
Centrul National Anticoruptie al Republicii Moldova in baza
Legii nr.100/2017 cu privire la actele normative, a Legii
nr.1104/2002 cu privire la Centrul National Anticoruptie, a Legii
integritatii nr.82/2017 si a Metodologiei de efectuare a expertizei
anticoruptie a proiectelor de acte legislative si normative,
aprobata prin Hotararea Colegiului Centrului nr.6 din 20
octombrie 2017.

I. Analiza riscurilor de corupere a procesului de promovare a
proiectului

I.1. Pertinenta autorului, categoriei propuse a actului si a
procedurii de promovare a proiectului

Autor al proiectului de act normativ este Guvernul, iar autor
nemijlocit este Ministerul Dezvoltarii Economice si Digitalizarii,
ceea ce corespunde art.102 din Constitutie, art.14 din Legea
nr.100/2017 cu privire la actele normative.

Categoria actului normativ propus este Hotarare a Guvernului,
ceea ce corespunde art.102 din Constitutie, art.6 s1 art.14 din
Legea nr.100/2017 cu privire la actele normative.

S-a luat act

1.2. Respectarea rigorilor de transparentd in procesul decizional
la promovarea proiectului

Potrivit art.8 al Legii nr.239/2008 privind transparenta in
procesul decizional ,etapele asigurdrii transparentei procesului
de elaborare a deciziilor sunt:

a) informarea publicului referitor la initierea elaborarii deciziei;
b) punerea la dispozitia partilor interesate a proiectului de decizie
si a materialelor aferente acestuia;

¢) consultarea cetatenilor, asociatiilor constituite in corespundere
cu legea, altor parti interesate;

d) examinarea recomandarilor cetatenilor, asociatiilor constituite
in corespundere cu legea, altor parti

interesate in procesul de elaborare a proiectelor de decizii;

e) informarea publicului referitor la deciziile adoptate".
Totodatd, art.10 din Legea nr.239/2008 stabileste expres ca:

S-a luat act




(1) Autoritatea publica asigura accesul la proiectele de decizii si
la materialele aferente acestora prin publicarea obligatorie a lor
pe pagina web oficiala a autoritafii publice, prin asigurarea
accesului la sediul autoritatii, precum si prin expediere prin posta
sau prin alte mijloace disponibile, la solicitarea persoanei
interesate.

(2) Proiectul de decizie si materialele aferente acestuia se
plaseaza pe pagina web oficiala a autoritatii publice responsabile
cel putin pentru perioada receptionarii i examinarii
recomandarilor".

Se constatd cd anuntul privind organizarea consultarii publice,
proiectul si nota de fundamentare la acesta au fost plasate pe
pagina web a Ministerului Dezvoltarii Economice si Digitalizarii
www.mded.gov.md la compartimentul Transparenta
decizionald/Anunturi privind consultari publice, precum si pe
portalul www.particip.gov.md.

In aceste conditii, se considera ci autorul a respectat prevederile
legale privind transparenta in procesul decizional.

1.3. Scopul anuntat si scopul real al proiectului

In nota de fundamentare se mentioneaza:

»Proiectul hotdrarii de Guvern are drept scop stabilirea cadrului
normativ pentru implementarea unui mecanism standardizat de
identificare, raportare si remediere a vulnerabilitatilor,
contribuind la consolidarea securitdtii cibernetice nationale si la
alinierea cu standardele europene din domeniu.

Interventia este necesara pentru punerea in aplicare a
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 si
transpunerea obligatiilor prevazute in Directiva (UE) 2022/2555
(Directiva NIS 2), precum si asigurarea unui cadru coerent care
s sprijine si reglementeze procesul de divulgare coordonatd a
vulnerabilitdtilor in domeniul securitatii cibernetice”.

In acest context, in nota se face referire ca:

,» lemeiul legal al elaborarii proiectului de act normativ constituie
art. 7 alin. (4) pct. 10) din Legea nr.

s-a luat act




48/2023 privind securitatea ciberneticdi. Norma in cauza
abiliteazd Agentia pentru Securitate Cibernetica (ASC), in
calitate de autoritate competentd la nivel national in domeniul
securitdtii cibernetice, cu atributiile de coordonator al procesului
de divulgare coordonatd a vulnerabilittilor, conform cadrului
normativ aprobat de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat In domeniul securitatii cibernetice.
Totodata, aprobarea proiectului derivda din angajamentele
asumate prin Programul national de aderare a Republicii
Moldova la Uniunea Europeand pentru anii 2025-2029
(Capitolul 10 — Societatea informationald si mass-media,
actiunea nr. 36) si Planul national de reglementari pentru anul
2025 (actiunea nr. 13)”.

1.4. Interesul public si interesele private promovate prin proiect | s-a luat act
Proiectul promoveaza interesul public manifestat prin aprobarea

cadrului procedural pentru procesul de divulgare coordonata a
vulnerabilitdtilor in domeniul securitatii cibernetice.

L.5. Justificarea solutiilor proiectului s-a luat act

1.5.1. Suficienta argumentirii din nota informativa. In
conformitate cu art.30 al Legii nr.100/2017 cu privire la actele
normative, proiectele de acte normative sunt insotite de ,,nota de
fundamentare care cuprinde:

a) denumirea sau numele autorului si, dupa caz, a/al
participantilor la elaborarea proiectului actului;

b) conditiile ce au impus elaborarea proiectului actului normativ;
c) obiectivele urmarite si solutiile propuse;

d) analiza impactului de reglementare;

e) compatibilitatea proiectului actului normativ cu legislatia UE;
f) avizarea si consultarea publica a proiectului actului normativ;
h) modul de incorporare a actului in cadrul normativ existent;

1) masurile necesare pentru implementarea prevederilor
proiectului actului normativ."




Nota de fundamentare stabileste conditiille ce au impus
elaborarea proiectului, evidentiazd obiectivele urmarite si
solutiile propuse prin promovarea proiectului.

1.5.2. Argumentarea economica-financiara. Conform art.30 lit.d)
al Legii nr.100/2017 cu privire la actele normative, nota de
fundamentare trebuie sd contind ,,d) analiza impactului de
reglementare". In nota de fundamentare se mentioneazi ca:
LImplementarea proiectului nu implicd costuri suplimentare
imediate (...)”.

s-a luat act

II. Analiza generala a factorilor de risc ale proiectului

II.1. Limbajul proiectului Potrivit art.54 al Legii nr.100/2017 cu
privire la actele normative ,,textul proiectului actului normativ se
elaboreaza [...] cu respectarea urmdtoarelor reguli: [...] a) se
expune intr-un limbaj simplu, clar si concis [...] ¢) terminologia
utilizata este constantd, uniforma si corespunde celei utilizate n
alte acte normative, in legislatia Uniunii Europene si in alte
instrumente internationale la care Republica Moldova este parte,
cu respectarea prevederilor prezentei legi; [...] €) se interzice
folosirea neologismelor daca existad sinonime de largd raspandire,
[...] ) se evita folosirea [...] a cuvintelor si expresiilor [...] care
nu sint utilizate sau cu sens ambiguu; g) se evitd tautologiile
juridice; h) se utilizeazd, pe cat este posibil, notiuni
monosemantice, [...]". Textul proiectului este expus intr-un
limbaj simplu, clar si concis, cu respectarea regulilor gramaticale
si de ortografie, intrunind cerintele prevazute de art.54 din Legea
nr.100/2017.

s-a luat act

I1.2. Coerenta legislativa a proiectului In textul proiectului nu au
fost identificate norme contradictorii sau conflicte dintre
prevederile acestuia cu reglementdrile altor acte normative in
vigoare.

s-a luat act

I1.3. Activitatea agentilor publici §i a entitatilor publice
reglementatd in proiect Prin proiect se reglementeaza activitatea
entitatilor publice si a agentilor publici responsabili de
implementarea prevederilor proiectului. Normele din proiect nu

s-a laut act




contin reglementdri confuze in ceea ce priveste atributiile ce
urmeaza sa fie exercitate.

I1.4. Atingeri ale drepturilor omului care pot fi cauzate la
aplicarea proiectului Prevederile proiectului nu aduc atingere
drepturilor fundamentale ale omului consacrate de Constitutia
Republicii Moldova, Declaratia Universala a Drepturilor Omului
si Conventia Europeana a Drepturilor Omului.

III. Concluzia expertizei

In nota de fundamentare se mentioneaza: ,,Proiectul hotararii de
Guvern are drept scop stabilirea cadrului normativ pentru
implementarea unui mecanism standardizat de identificare,
raportare si remediere a vulnerabilitatilor, contribuind Ia
consolidarea securitatii cibernetice nationale si la alinierea cu
standardele europene din domeniu.

Interventia este necesara pentru punerea in aplicare a
prevederilor art. 7 alin. (4) pct. 10) din Legea nr. 48/2023 si
transpunerea obligatiilor prevazute in Directiva (UE) 2022/2555
(Directiva NIS 2), precum si asigurarea unui cadru coerent care
sd sprijine si reglementeze procesul de divulgare coordonata a
vulnerabilitdtilor in domeniul securitatii cibernetice”.

In acest context, in nota se face referire ca: , Temeiul legal al
elaborarii proiectului de act normativ constituie art. 7 alin. (4)
pct. 10) din Legea nr. 48/2023 privind securitatea cibernetica.
Norma in cauza abiliteazd Agentia pentru Securitate Cibernetica
(ASC), 1n calitate de autoritate competenta la nivel national in
domeniul securitatii cibernetice, cu atributiile de coordonator al
procesului de divulgare coordonatd a vulnerabilitatilor, conform
cadrului normativ aprobat de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat In domeniul securitdtii cibernetice.
Totodata, aprobarea proiectului derivd din angajamentele
asumate prin Programul national de aderare a Republicii
Moldova la Uniunea Europeand pentru anii 2025-2029
(Capitolul 10 — Societatea informationald si mass-media,

s-a luat act




actiunea nr. 36) si Planul national de reglementari pentru anul
2025 (actiunea nr. 13)”.

Cu referire la Impactul financiar si argumentarea costurilor
estimative, In nota de fundamentare autorul descrie informatii
detaliate. In final, mentionam ci, in redactia propusa, proiectul
nu contine factori de risc care sa genereze aparitia riscurilor
de coruptie.

Secretar de Stat Michelle ILIEV
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