GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisinau

Cu privire la aprobarea Programului national
de securitate cibernetica pentru anii 2026-2030

In temeiul art.6 alin. (3) din Legea nr.48/2023 privind securitatea
cibernetica (Monitorul Oficial al Republicii Moldova, 2023, nr. 151-153, art. 225),
Guvernul HOTARASTE:

1. Se aproba Programul national de securitate cibernetica pentru anii 2026-
2030 (se anexeaza).

2. Autoritatile si institutiile publice responsabile:

2.1.vor realiza actiunile prevazute in Planul de actiuni privind
implementarea Programului national de securitate cibernetica pentru anii 2026-
2030;

2.2. vor prezenta Ministerului Dezvoltarii Economice si Digitalizarii
semestrial, pana la data de 20 ianuarie si, respectiv, pana la 20 iulie, precum si la
solicitare rapoarte privind gradul de realizare a actiunilor incluse in Planul de
actiuni nominalizat.

3. Ministerul Dezvoltarii Economice si Digitalizarii va prezenta Guvernului
semestrial, pand la data de 1 martie, raportul de progres privind implementarea
Programului national de securitate cibernetica pentru anii 2026-2030, prin
intermediul Sistemului informational ,,e-Monitorizare”.

4. Finantarea actiunilor prevazute in Programul national de securitate
ciberneticd pentru anii 2026-2030 se va efectua din contul si in limitele alocatiilor
aprobate 1n acest scop in bugetele autoritatilor/institutiilor implicate, precum si din
alte surse, conform legislatiei.

5. Controlul asupra executdrii prezentei hotarari se pune in sarcina
Ministerului Dezvoltarii Economice si Digitalizarii.
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6. Prezenta hotarare intra n vigoare la data de 1 ianuarie 2026.

Prim-ministru ALEXANDRU MUNTEANU

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice $i digitalizarii Eugeniu OSMOCHESCU
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Aprobat
prin Hotararea Guvernului nr. 12025

PROGRAM NATIONAL
de securitate cibernetica pentru anii 2026-2030

Capitolul |
INTRODUCERE

1. Programul national de securitate cibernetica pentru anii 2026-2030 (in
continuare — Program) este un document de politici publice care stabileste un set
de obiective si actiuni pe termen mediu menite sd asigure dezvoltarea,
implementarea si aplicarea unor masuri digitale sigure, securizate si reziliente,
printr-o abordare multilaterala. Programul stabileste obiective si prioritdti menite
sd consolideze intregul ecosistem digital national. El promoveaza o abordare
integrata a securitatii cibernetice, si NU una limitata la sectoare sau riscuri izolate.
In cadrul acestui ecosistem, mediul academic are un rol esential in formare,
cercetare aplicata si transfer de cunoastere.

2. Prezentul Program este elaborat in conformitate cu Obiectivele de
Dezvoltare Durabild (in continuare — ODD) ale Organizatiei Natiunilor Unite si
contribuie indirect la realizarea acestora. In mod particular, Programul sustine
urmadtoarele ODD si tintele lor nationale, reflectate in Hotdrarea Guvernului
nr. 953/2022 cu privire la aprobarea cadrului national de monitorizare a
implementarii Agendei de Dezvoltare Durabild 2030:

2.1. ODD 9 - Construirea unor infrastructuri reziliente, promovarea
industrializarii durabile si Incurajarea inovatiei:

2.1.1. Tinta 9.c — Cresterea semnificativd a accesului la tehnologia
informatiei si comunicatiilor (TIC) si promovarea accesului universal la internet
pana in 2030;

2.2. ODD 4 - Asigurarea unei educatii de calitate si promovarea
oportunitatilor de invatare de-a lungul vietii pentru toti:

2.2.1. Tinta 4.b — Extinderea semnificativa, pana in 2030, a numarului de
burse pentru invatamantul superior, inclusiv in domeniul TIC, inginerie si stiinte;

2.3. ODD 17 — Consolidarea mijloacelor de implementare si revitalizarea
parteneriatului global pentru dezvoltare durabila:

2.3.1. Tinta 17.8 — Operationalizarea completa a bancii de tehnologii si a
mecanismului de consolidare a capacitatilor in domeniile stiintei, tehnologiei si
inovatiei, inclusiv prin sporirea utilizarii TIC.

3. Prezentul Program va contribui nu doar la protejarea infrastructurii
digitale a Republicit Moldova, ci si la dezvoltarea durabild, prin consolidarea
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economiei digitale, protectia drepturilor cetdtenilor si promovarea cooperarii
internationale, in concordanta cu Agenda 2030.

4. Totodata, prezentul Program raspunde prioritatii privind consolidarea
securitatii cibernetice si a infrastructurii IT critice, stabilitd in Programul de
activitate al Guvernului ,,UE, pace, dezvoltare”, aprobat prin Hotararea
Parlamentului nr. 269/2025.

5. Prezentul Program este aliniat cu Acordul de Asociere intre Republica
Moldova, pe de o parte, si Uniunea Europeana si Comunitatea Europeand a
Energiei Atomice si statele membre ale acestora, pe de alta parte, care prevede
prioritati privind prevenirea si combaterea criminalitdtii, inclusiv a criminalitatii
informatice.

6. De asemenea, prezentul Program contribuie la implementarea directiei
prioritare din Strategia nationala de dezvoltare ,,Moldova Europeana 2030,
aprobata prin Legea nr. 315/2022:

6.1. transformarea electronica a guvernarii, societatii si economiei:

6.1.1. consolidarea infrastructurii de securitate ciberneticd si a
infrastructurii critice de date, asigurarea confidentialitatii datelor personale;

6.1.2. consolidarea si adaptarea programelor de studii avansate n domeniul
securitatii cibernetice si al investigarii infractiunilor cibernetice.

7. In ceea ce priveste corelarea cu documentele de politici si de planificare
in vigoare, prezentul Program se aliniaza cu urmatoarele:

7.1. Strategia securitatii nationale a Republicii Moldova, aprobatd prin
Hotararea Parlamentului nr.391/2023, directia: Securitatea si rezilienta
cibernetica, care include:

7.1.1. cooperarea public-privata in domeniul securitatii cibernetice;

7.1.2. modernizarea sistemelor IT si introducerea standardelor europene in
verificarea biometrica;

7.1.3. dezvoltarea planurilor de securitate si aparare cibernetica a
infrastructurii si entitatilor critice nationale;

7.1.4. educatie 1n igiena cibernetica;

7.1.5. exercitil nationale de securitate cibernetica;

7.1.6. consolidarea dialogului si a cooperarii in domeniul cibernetic cu
Uniunea Europeana;

7.1.7. alinierea la normele Uniunii Europene privind tehnologiile
transformative;

7.2. Strategia de transformare digitala a Republicii Moldova pentru anii
2023-2030, aprobata prin Hotararea Guvernului nr. 650/2023, obiectivul general
5 — Crearea unui mediu digital accesibil, sigur si incluziv:
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7.2.1. instituirea unei autoritati nationale competente in domeniul securitatii
cibernetice;

7.2.2. masuri de raportare obligatorie a incidentelor si consolidarea
infrastructurii digitale critice;

7.2.3. aplicarea standardelor de securitate in achizitii IT;

7.2.4. dezvoltarea competentelor resurselor umane;

7.3. Strategia nationala de aparare a Republicii Moldova pentru anii 2024-
2034, aprobata prin Hotardrea Parlamentului nr. 319/2024, directia 29.7 —
Consolidarea protectiei spatiului cibernetic:

7.3.1. asigurarea rezilientei entitatilor critice;

7.3.2. consolidarea capacitatilor Fortelor Armate in securitatea cibernetica;

7.3.3. cooperarea nationald si internationala;

7.4. Strategia de dezvoltare , Educatia 2030 si Programul de
implementare a acesteia pentru anii 2023-2025, aprobate prin Hotararea
Guvernului nr. 114/2023:

7.4.1. asigurarea cresterii nivelului de alfabetizare digitald si integrare
sociala a cetatenilor;

7.5. Strategia de dezvoltare a domeniului afacerilor interne pentru anii
2022-2030, aprobata prin Hotararea Guvernului nr. 658/2022:

7.5.1. consolidarea serviciilor TIC si a securitdtii informationale;

7.5.2. cresterea gradului de constientizare a riscurilor cibernetice in randul
populatiei;

7.6. Programul national de prevenire si de combatere a criminalitatii
pentru anii 2026-2030, aprobat prin Hotararea Guvernului nr. 654/2025:

7.6.1. dezvoltarea capacitatilor institutionale de combatere a criminalitatii
informatice prin utilizarea tehnologiilor digitale prin ajustarea cadrului legal,
implementarea unor mecanisme si sisteme moderne de investigare;

7.6.2. colectarea eficientd a datelor privind incidentele de securitate
cibernetica;

7.6.3. campanii de sensibilizare a populatiei, inclusiv a copiilor;

1.7. Programul national pentru digitalizare si inovare in sanatate pe anii
2025-2030, aprobat prin Hotararea Guvernului nr. 556/2025:

7.7.1. asigurarea securitatii cibernetice pentru Dosarul Electronic de
Sandtate (DES) si pentru sistemele informationale/registrele medicale nationale;

7.7.2. crearea unui mecanism de protectie a datelor medicale si de
gestionare a consimtamantului informat, in conformitate cu Regulamentul (UE)
2025/327 privind Spatiul European al Datelor de Sanatate (EHDS);

7.7.3. consolidarea rezilientei institutiilor medicale in fata atacurilor
cibernetice si instruirea personalului medical in domeniul securitatii digitale;

7.8. Programul de transformare digitala a domeniului energetic al
Republicii Moldova pentru anii 2026-2030, aprobat prin Hotararea Guvernului
nr. 652/2025:
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7.8.1. fortificarea capacitatilor de securitate cibernetici in domeniul
energetic pana in anul 2030;

7.8.2. asigurarea monitorizarii 24/7 a infrastructurii critice energetice prin
consolidarea capacitatilor de securitate cibernetica ale operatorilor de
infrastructura energetica, inclusiv prin implementarea de mecanisme moderne de
detectare si raspuns rapid, in conformitate cu cerintele nationale si directivele
Uniunii Europene (inclusiv Directiva NI1S2);

7.8.3. asigurarea certificarii tuturor operatorilor de infrastructurd critica
energeticd conform standardelor ISO/IEC 27001 si cerintelor Directivei NI1S2;

7.8.4. asigurarea reducerii timpului de recuperare dupa incidente cibernetice
cu impact semnificativ la maximum patru ore pentru serviciile critice;

7.9. Programul national de aderare a Republicii Moldova la Uniunea
Europeana pentru anii 2025-2029, aprobat prin Hotararea Guvernului
nr. 306/2025:

7.9.1. subcapitolul 10.5. Servicii de incredere si securitate cibernetica;

7.9.2. subcapitolul 24.1.5. Prevenirea s$i combaterea criminalitatii
informatice;

7.10. Legea nr. 223/2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale.

8. De asemenea, prezentul Program raspunde actiunilor stabilite in Planul
national de reglementdri pentru anul 2025, aprobat prin Hotararea Guvernului
nr. 841/2024, care prevede elaborarea si aprobarea pana in noiembrie 2025 a unui
document strategic in domeniul securitatii cibernetice. Toate acestea sunt corelate
cu Legea nr. 48/2023 privind securitatea cibernetica, care prevede obligativitatea
aprobarii unui document de politici Tn domeniul securitatii cibernetice.

9. Suplimentar, la elaborarea proiectului prezentului Program si, implicit, a
Planului de actiuni privind implementarea acestuia, s-au luat in considerare
prevederile Comunicarii Comune catre Parlamentul European si Consiliu
,»Strategia de securitate ciberneticd a UE pentru deceniul digital”.

10. Totodata, pe fondul intensificarii amenintarilor cibernetice la nivel
global si european, Republica Moldova se confruntd cu o nevoie acuta de
consolidare a capacitdtilor nationale de securitate cibernetica. Datele din perioada
2018-2024 demonstreaza o crestere constanta a numarului de incidente cibernetice
semnificative raportate in Uniunea Europeana, din care aproape o treime au fost
actiuni rdu-intentionate, cu un impact major asupra sectoarelor critice precum
comunicatiile, sinitatea, energia si transporturile. In acest context, Republica
Moldova, in pofida eforturilor recente de aliniere la standardele europene, ramane
vulnerabilda la atacuri cibernetice, care pot afecta stabilitatea nationald,
infrastructurile critice nationale si increderea populatiei in serviciile digitale.
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11. Transformarea digitala accelerata a economiei Republicii Moldova, cu
un sector IT care contribuie semnificativ la produsul intern brut (in continuare —
PIB) si la exporturi, implica nu doar oportunitati, ci si expuneri crescute la riscuri
cibernetice. Estimarile privind pierderile economice cauzate de criminalitatea
cibernetica arata ca prejudiciul anual pentru Republica Moldova este de circa 49
de milioane de dolari SUA, o cifra semnificativd raportatd la dimensiunea
economiei nationale. In plus, Indicele global al securititii cibernetice al Uniunii
Internationale a Telecomunicatiilor evidentiaza deficiente semnificative 1in
masurile tehnice si in dezvoltarea capacitatilor, iar lipsa unui mecanism functional
de gestionare a crizelor cibernetice expune tara la riscuri suplimentare in cazul
unui atac de amploare.

12. Toate aceste aspecte releva necesitatea stringenta de a elabora si de a
aproba prezentul Program. Programul defineste obiectivele strategice, masurile de
politica si cele de reglementare, cu scopul atingerii si mentinerii unui nivel inalt
de securitate a retelelor si sistemelor informatice, si va permite consolidarea
capacitdtii nationale de prevenire, detectare, reactie si recuperare in fata
incidentelor cibernetice. Programul urmareste, de asemenea, asigurarea
implementarii legislatiei armonizate cu acquis-ul Uniunii Europene, dezvoltarea
si punerea in aplicare a unui mecanism eficient de gestionare a crizelor cibernetice,
stimularea cooperarii internationale si incurajarea participarii sectorului privat si a
societatii civile in asigurarea unui spatiu digital sigur si rezilient.

13.1n ceea ce priveste apirarea cibernetici, care tine de competenta
Ministerului Apararii si a entitatilor subordonate acestuia, prezentul Program nu
intervine direct asupra acestui segment, ci urmareste doar corelarea obiectivelor si
a actiunilor propuse cu obiectivele Strategiei nationale de aparare a Republicii
Moldova pentru anii 2024-2034.

14. Prin prezentul Program, Republica Moldova isi va consolida pozitia in
procesul de integrare europeand, va proteja mai eficient interesele cetatenilor, va
asigura functionarea neintrerupta a serviciilor esentiale si va sustine dezvoltarea
economica bazata pe digitalizare si inovatie.

15. In ceea ce priveste elaborarea prezentului Program, autorititile si
institutiile publice indicate la capitolul VII au contribuit, in limitele competentelor,
la procesul de elaborare si consultare initiat de Ministerul Dezvoltarii Economice
si Digitalizarii. Aceste autoritati au furnizat perspective sectoriale esentiale pentru
consolidarea rezilientei cibernetice, in special in sectoarele care gestioneaza
infrastructura critica nationala.
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Capitolul 11
ANALIZA SITUATIEI

16. Digitalizarea a fost motorul dezvoltarii economice in ultimele decenii,
asigurand o interconectare globala tot mai mare si reducand barierele in relatiile
dintre tari. In perioade de turbulente geopolitice, aceastd interdependenta digitala
poate duce la provocari majore. In plus, digitalizarea exponentiald a generat
oportunitdti mai mari pentru actorii rauvoitori si a crescut suprafata totala de atac,
iar aceastd amenintare nu va face decat sa creasca In viitor, pe masurd ce
tehnologiile digitale vor continua si se dezvolte. In fiecare zi, securitatea
nationald, intreprinderile si mediul online sigur pentru persoane fizice sunt
amenintate de actori statali si criminali.

17. Intre 2018 si 2024, statele membre ale Uniunii Europene au raportat un
total de 3 251 de incidente cibernetice cu impact semnificativ, conform criteriilor
stabilite de Directiva NIS1, Codul european al comunicatiilor electronice si
Regulamentul eIDAS, din care 29 % au fost considerate actiuni rau-intentionate.
Cel mai afectat sector a fost sectorul privat, in special urmatoarele domenii:
comunicatiile, bancar, sanatate, servicii de incredere, transporturi si energie.

18. Datele indica o tendinta generald de crestere a numarului de incidente
cu impact semnificativ (figura 1). Din cele 1402 incidente rau-intentionate
raportate, majoritatea au fost clasificate ca infractiuni cibernetice, conform
graficului de cauzalitate tehnica prezentat in figura 2.

Fig. 2 Cauzalitatea tehnica

Figl. Numarul de incidente (anual)

16%
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica

19. In absenta unei interventii guvernamentale coordonate si a consolidarii
capacitatilor institutionale in domeniul securitdtii cibernetice, se anticipeaza o
crestere constantd a numadrului de incidente cibernetice. Datele istorice indica o
tendintd ascendentd semnificativa, de la 173 de cazuri raportate in 2018 la peste
1 340 in anul 2024. Conform proiectiilor bazate pe evolutiile recente, pana in anul
2030 numarul anual de incidente ar putea depasi pragul de 2 000, reflectand o
dublare a volumului actual al atacurilor. Aceastd evolutie ar amplifica
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vulnerabilitatile infrastructurilor critice nationale, ar afecta continuitatea
serviciilor publice digitale si ar reduce increderea cetdtenilor si a mediului de
afaceri 1n utilizarea serviciilor electronice. Tendinta confirma necesitatea
interventiei statului prin politici si mdsuri coordonate, orientate spre cresterea
rezilientei cibernetice nationale.

20. Conform raportului actualizat al International Business Machines
privind costul unei Incélcari a securitatii datelor in 2024, impactul financiar al
incalcarilor securitatii datelor este si mai mare pentru entitatile critice. Raportul
indicd faptul cad in 2024 costul mediu global al unei incélcari a securitatii datelor a
atins un nivel record de 4,88 milioane de dolari SUA, inregistrand o crestere de
10 % fata de 2023.

21. Studiul global realizat de compania McAfee, care a evaluat pierderile
economice cauzate de criminalitatea informatica, intitulat ,,Pierderi nete:
estimarea costului global al criminalitatii informatice”, oferd o estimare a
impactului economic al criminalitatii informatice pentru diferite tari, exprimat ca
procent din PIB. Graficul prezentat in figura 3 evidentiaza tarile cel mai grav
afectate in functie de proportia daunelor monetizate in raport cu PIB-ul lor. In
medie, pierderile cauzate de criminalitatea cibernetica reprezinta aproximativ
0,3 % din PIB. Extrapoland aceste date pentru Republica Moldova, avand in
vedere ca PIB-ul tarii a fost de aproximativ 16,5 miliarde de dolari SUA in 2023,
se poate estima un prejudiciu anual potential de aproximativ 49 de milioane de
dolari, pe baza mediei de 0,3 % din PIB.

Fig. 3. Criminalitatea informatica ca procent din PIB
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica

22. In Republica Moldova, fenomenul criminalititii organizate a evoluat
semnificativ 1n ultima perioada, reflectand o tendintd de adaptare si diversificare
a activitatilor infractionale. Numarul infractiunilor comise de grupuri criminale a
crescut de peste patru ori, de la 201 cazuri in 2022 la 205 cazuri in 2023 si pana la
889 1n 2024, ceea ce indica o escaladare alarmanta a criminalitdtii organizate
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online. In ceea ce priveste criminalitatea informatica, in 2024 au fost initiate
135 de dosare penale pentru comiterea de infractiuni informatice si infractiuni in
domeniul comunicatiilor electronice, comparativ cu 167 de dosare initiate in 2023.
Cele mai frecvente infractiuni comise in mediul online sunt infractiunile care
vizeaza activele financiare ale cetatenilor.

23. In 2024, Academia de e-Guvernare (Estonia) si Magenta Consulting au
realizat un sondaj de opinie online privind constientizarea sigurantei online in
Republica Moldova. Saptezeci si sapte de procente dintre respondentii acestui
sondaj considerd ca oricine poate deveni victima a fraudei online, a atacurilor
cibernetice sau a criminalitatii cibernetice. ,,Furtul de identitate” este termenul cel
mai cunoscut, 53 % dintre respondenti fiind familiarizati cu acesta, ceea ce indica
o intelegere larga a acestei forme de criminalitate cibernetica. Cu toate acestea,
,,cyberbullying” are un nivel de recunoastere mai scazut, doar 27 % dintre
respondenti fiind familiarizati cu acest termen. ,,Phishing” este cunoscut de 19 %
dintre respondenti, ceea ce sugereaza ca acest termen poate fi mai putin inteles in
comparatie cu altele. In cele din urma, ,,ransomware” are cel mai scizut nivel de
familiarizare, unul din zece respondenti recunoscand termenul (10 %).

24. Conform Indicelui global al securitatii cibernetice al Uniunii
Internationale a Telecomunicatiilor pentru 2024, Republica Moldova are un scor
general de 65,09, iar performanta tarii este descrisa ca fiind de nivelul 3 (nivelul 3
reprezinta tarile care au obtinut un scor general de cel putin 55/100), demonstrand
un angajament de baza in materie de securitate cibernetica, care include evaluarea,
stabilirea sau implementarea anumitor masuri de securitate cibernetica general
acceptate, pe un numar moderat de piloni sau indicatori. Conform raportului
Uniunii Internationale a Telecomunicatiilor privind echipa nationala de raspuns la
incidente de securitate ciberneticd, performanta Republicii Moldova pentru 2024,
comparativ cu 2020, a inregistrat o crestere in ceea ce priveste masurile legale,
organizationale si de cooperare si o scadere notabilad in ceea ce priveste masurile
tehnice si de dezvoltare a capacitatilor, dar acest lucru poate fi atribuit partial
ajustarilor metodologice si ponderilor Indicelui global al securitétii cibernetice,
precum si modificarilor aduse intrebarilor. Graficul de mai jos (figura 4)
evidentiaza performanta Republicii Moldova in Indicele global al securitatii
cibernetice pentru 2024, subliniind cd masurile tehnice si consolidarea
capacitatilor sunt punctele slabe ale tarii in acest domeniu. Cu toate acestea,
indicele in cauza poate fi imbunatatit prin implementarea corespunzatoare a
legislatiei nationale armonizate cu legislatia Uniunii Europene.
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Fig. 4. Performanta Republicii Moldova in Indicele golbal
al securitatii cibernetice pentru 2024
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Sursa: Uniunea Internationala a Telecomunicatiilor

25. Industria tehnologiei informatiei in Republica Moldova se dezvolta
rapid. In 2023, industria tehnologiei informatiei a atins o pondere de peste 5,3 %
din PIB, depasind 15 miliarde de lei n vanzari, ponderea sectorului TIC este de
peste 8,3 % din PIB, cu peste 25 de miliarde de lei in vanzari in 2023, realizate de
aproximativ 3 200 de companii cu peste 35 000 de angajati.

26. In acelasi timp, Strategia securitatii nationale a Republicii Moldova
evidentiaza riscurile cibernetice la care este expusa Republica Moldova, subliniind
in principal atacurile cinetice sau cibernetice lansate de actori statali externi asupra
infrastructurii critice nationale si regionale, atacurile cibernetice lansate asupra
institutiilor publice sau private de catre structuri specializate in criminalitatea
ciberneticd, precum si riscurile asociate evolutiilor din domeniul tehnologiilor
precum blockchain si criptomonede, inteligenta artificiald, invatarea automata,
internetul obiectelor, tehnologia 5G, big data, tehnologiile cuantice, internetul
ascuns.

217. Programul national de aderare a Republicii Moldova la Uniunea
Europeana pentru anii 2025-2029 acorda prioritate punerii in aplicare a Legii
nr. 48/2023 privind securitatea cibernetica, in special identificarii furnizorilor de
servicii critice si punerii in aplicare a cerintelor de securitate pentru retele si
sisteme informatice, precum si operationalizdrii complete a Agentiei pentru
Securitate Cibernetica. In acest sens, recent a fost aprobati Hotirarea Guvernului
nr. 562/2025 cu privire lamodul de realizare a obligatiilor de asigurare a securitatii
cibernetice de catre furnizorii de servicii In sectoarele critice, care include in
obiectul sau de reglementare si cerintele de securitate pentru retele si sisteme
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informatice. Este necesara consolidarea capacitatilor furnizorilor de servicii din
sectoarele critice pentru a aplica corect cerintele de securitate cibernetica.
Programul national de aderare a Republicii Moldova la Uniunea Europeana pentru
anii 2025-2029 prevede transpunerea Actului privind rezilienta cibernetica, care
impune producatorilor si comerciantilor cu améanuntul, incepand cu sfarsitul anului
2027, sa asigure securitatea ciberneticd pe tot parcursul ciclului de viata al
produselor lor. Procesul de certificare a securitatii cibernetice in Uniunea
Europeana este inca in curs de elaborare si se afld in faza de pilotare, prin urmare
nu reprezinta o prioritate pentru aceasta perioada de programare. Cu toate acestea,
Agentia pentru Securitate Cibernetica joaca un rol important In orientarea si
sprijinirea tuturor proceselor mentionate in Programul national de aderare a
Republicii Moldova la Uniunea Europeana pentru anii 2025-2029, ceea ce impune
suplimentar necesitatea consolidarii capacititii operationale a Agentiei. In prezent,
Agentia pentru Securitate Cibernetica se afla in proces de angajare de personal
(20 de persoane angajate din 45 planificate).

28. Implementarea setului de instrumente al Uniunii Europene pentru
securitatea 5SG acoperd diverse aspecte, precum evaluarea riscurilor, cerintele de
securitate, securitatea lantului de aprovizionare, implementarea sigura si raspunsul
la incidente.

29. Modelul organizational actual de securitate cibernetica in Republica
Moldova este reprezentat de autoritdti si institutii publice aflate in structura
administrativd a Guvernului sau 1n afara acesteia, cu un spectru divers de
responsabilitati cu incidenta pe intregul esichier de realizare a politicii de stat in
domeniul securitatii cibernetice.

30. Consiliul National de Securitate, in conformitate cu Legea nr. 249/2025
privind securitatea nationald a Republicii Moldova, este un organ de coordonare
intre autoritdtile si institutiile publice, avand drept scop analizarea amenintarilor,
riscurilor, pericolelor si vulnerabilitdtilor la adresa securitatii statului, apararii
nationale si ordinii si securitdtii publice, formularea de propuneri si adoptarea de
decizii pentru identificarea, prevenirea, gestionarea si contracararea acestora,
precum si consultarea Presedintelui Republicii Moldova in domeniile vizate de
politica de securitate nationala.

31. Consiliul coordonator in domeniul securitatii cibernetice a fost infiintat
prin Hotararea Guvernului nr. 333/2024 cu privire la instituirea, organizarea i
functionarea Consiliului coordonator in domeniul securitatii cibernetice. Acest
organism actioneaza ca un mecanism strategic de coordonare in domeniul
securitatii cibernetice. El examineaza si formuleaza opinii asupra politicilor
publice pentru a asigura coerenta, complementaritatea si alinierea acestora la
obiectivele strategice, propune imbunatatiri legislative si coordoneaza procesul de
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elaborare si actualizare a planului national de raspuns la incidente si crize
cibernetice, sprijinind autoritatea competenta si facilitand cooperarea intre partile
implicate. Totodata, contribuie la consolidarea coordonarii interinstitutionale si
ofera recomandari privind subiectele emergente din domeniu, sprijinind reactia
eficienta a autoritatilor la provocarile actuale si viitoare.

32. Ministerul Dezvoltarii Economice si Digitalizarii este autoritatea
administratiei publice centrale de specialitate responsabild de realizarea politicii
de stat in domeniul tehnologiei informatiei, societatii informationale, economiei
digitale, securitatii cibernetice si guvernantei internetului. De asemenea, este
autoritatea administratiei publice centrale de specialitate responsabila de realizarea
politicii de stat in domeniul comunicatiilor electronice, inclusiv de elaborarea,
coordonarea si monitorizarea politicilor privind gestionarea domeniului de nivel
superior .md, precum si de asigurarea evaluarii conformitatii echipamentelor de
comunicatii electronice.

33. Agentia pentru Securitate Cibernetica este autoritatea publica in
subordinea Ministerului Dezvoltarii Economice si Digitalizarii care are rolul de a
identifica si de a tine evidenta furnizorilor de servicii din sectoarele si
subsectoarele critice, de a supraveghea si de a controla respectarea cadrului
normativ de cdtre acestia, precum si de a emite acte obligatorii, recomandari si
indrumari metodologice pentru asigurarea conformitatii. Agentia exercita functia
de punct unic de contact la nivel national si de echipa nationala de raspuns la
incidente cibernetice, monitorizand amenintdrile, vulnerabilitatile si incidentele,
gestionand crizele si acordand asistentd tehnica furnizorilor de servicii. Ea
faciliteaza cooperarea si schimbul de informatii la nivel national si international,
coordoneaza procesul de divulgare coordonatd a vulnerabilitdtilor, elaboreaza
planuri, orientari metodologice, promoveaza bunele practici, sprijind cercetarea si
dezvoltarea in domeniu si asigura protectia informatiilor sensibile.

34. Institutia Publicd Serviciul Tehnologia Informatiei si Securitate
Cibernetica, in care Cancelaria de Stat exercita functia de fondator, administreaza,
intretine si dezvoltd infrastructura informatica, sistemul de telecomunicatii al
autoritatilor administratiei publice ca parte a retelei speciale de comunicatii si
sistemele informationale de stat, gestioneazd infrastructura cheilor publice a
Guvernului, precum si administreaza centrele de date din sectorul public. Institutia
Publicd Serviciul Tehnologia Informatiei si Securitate Cibernetica exercita functie
de CERT-Gov, echipa de raspuns la incidente cibernetice in sectorul public, adica
echipa responsabild numai pentru retele si sisteme informatice de stat.

35. Institutia Publicd Agentia de Guvernare Electronicd, in care Cancelaria
de Stat exercita calitatea de fondator, este responsabila pentru implementarea
politicilor in domeniille de modernizare a serviciilor guvernamentale si
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transformare digitald a guvernarii, gestioneaza platforme si servicii electronice
guvernamentale (MConnect, MPass, MSign, MPay etc). De asemenea, are
responsabilitati ce tin de asigurarea securitdtii informatiei in autoritdtile si
institutiile din sectorul public in procesul de e-Transformare a guverndrii.
Impreuna cu partenerii sai, Institutia Publici Agentia de Guvernare Electronici ia
masuri juridice, organizatorice si tehnice complexe de garantare a securitatii
informatiilor. Conform regulamentului sau de activitate, principalele
responsabilitati ale Agentiei in domeniul securitdtii cibernetice sunt auditul
securitatii cibernetice in sectorul public, inclusiv monitorizarea implementarii
rezultatelor auditului securitatii cibernetice, cercetarea securitdtii cibernetice,
precum si supravegherea institutiilor publice in ceea ce priveste implementarea
cerintelor minime de securitate.

36. Institutia Publicd Centrul de Tehnologii Informationale in Finante, in
care Ministerul Finantelor exercita calitatea de fondator, are rolul de dezvoltator
si administrator al sistemelor informationale pentru autoritati publice in domeniile:
finante publice, achizitii publice, fiscal si vamal.

37. Serviciul de Informatii si Securitate al Republicii Moldova are un rol
important in protejarea infrastructurii critice nationale si a sistemelor speciale de
telecomunicatii. In calitate de serviciu de inteligentd, Serviciul de Informatii si
Securitate este responsabil pentru asigurarea securitatii nationale atat per general,
cat si in domeniul securititii cibernetice in special. In acest context, se realizeaza
actiuni de prevenire, identificare, investigare si contracarare a activitatilor de
spionaj cibernetic, sabotaj cibernetic, precum si a activitatilor malitioase ale
actorilor cibernetici statali. De asemenea, Serviciul de Informatii si Securitate este
responsabil de autorizarea sistemelor informatice care prelucreaza informatia
atribuita la secret de stat. Serviciul de Informatii si Securitate informeaza
autoritatile nationale privind amenintarile cibernetice din spatiul cibernetic
national s1 regional.

38. Centrul pentru combaterea crimelor cibernetice al Inspectoratului
National de Investigatii al Inspectoratului General al Politiei al Ministerului
Afacerilor Interne este unitatea principald de investigare si prevenire a
infractiunilor informatice si a celor conexe, precum si a infractiunilor grave,
deosebit de grave si exceptional de grave cu rezonanta sociala sporita, comise prin
intermediul sistemelor informatice, prin organizarea activitatii speciale de
investigatii. Centrul acorda suport si asistenta subdiviziunilor teritoriale ale politiei
in materie de criminalitate ciberneticd si dovezi electronice. Centrul are un acord
bilateral cu CERT-GOV pentru schimbul de informatii privind incidentele
cibernetice. De asemenea, Centrul coopereaza cu Serviciul de Informatii si
Securitate si 1i oferd, la solicitare, informatii despre situatia din spatiul cibernetic
national.
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39. Procuratura Generald, in cadrul careia este instituita si functioneaza
Sectia combatere crime cibernetice, contribuie la implementarea politicii nationale
si internationale a statului in domeniul investigdrii criminalitatii informatice,
coordoneaza, conduce si exercitd urmadrirea penald, reprezintd invinuirea in
instantele de judecata si asigura cooperarea juridica internationala Tn conformitate
cu standardele stabilite de Conventia Consiliului Europei privind criminalitatea
informatica, adoptata la Budapesta la 23 noiembrie 2001, precum si de alte acte
internationale la care Republica Moldova este parte.

40. Agentia Nationala pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei este autoritatea publicd centrald care reglementeaza
activitatea in comunicatiile electronice, tehnologia informatiei si comunicatiile
postale, asigura implementarea strategiilor de dezvoltare in aceste sectoare si
supravegheaza conformitatea furnizorilor de comunicatii electronice si de servicii
postale cu legislatia care reglementeazd aceste sectoare. Modul de organizare si
functionare a Agentiei Nationale pentru Reglementare in Comunicatii Electronice
si Tehnologia Informatiei este stabilit de Guvern. Cu toate acestea, Agentia este
autonoma fatd de Guvern in activitatea sa de reglementare.

41. Ministerul Apdrarii si Armata Nationald a Republicii Moldova au
propriile capacitati defensive si echipa de raspuns la incidente cibernetice (CERT
militar) pentru a-si proteja propriile retele.

42. Ministerul Energiei este autoritatea cu responsabilitdti sectoriale in
domeniul securitdtii cibernetice pentru infrastructura critica energetica.

43. Institutia Publicd Universitatea Tehnica a Moldovei (Institutul National
de Inovatii in Securitatea Cibernetica ,,Cybercor”) este responsabila de formarea
profesionald continua a personalului din sectorul public si privat prin programe
specializate in domeniul securitdtii cibernetice, precum si de dezvoltarea
proiectelor de cercetare si a solutiilor inovatoare pentru protectia infrastructurilor
critice nationale si a datelor personale. Totodata, elaboreaza ghiduri si bune
practici in domeniu, stabileste parteneriate cu mediul academic, sectorul privat si
organizatil internationale, pentru implementarea accelerata a standardelor de
securitate cibernetica.

44. Centrul National de Management al Crizelor este autoritatea
administrativa centrala din subordinea Guvernului care coordoneaza, la nivel
national, ansamblul activitatilor de management al crizelor in domeniile de
prevenire, pregatire, raspuns si recuperare dupa crize si crize majore.
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45. Republica Moldova nu dispune in prezent de un cadru clar pentru
gestionarea crizelor in domeniul securitatii cibernetice. Pe mdsurad ce amenintarile
evolueaza, gestionarea incidentelor cibernetice la scard largd si a crizelor
cibernetice este abordata din ce in ce mai mult de Uniunea Europeana. Astfel cum
este definit in Directiva (UE) 2022/2555 (Directiva NIS 2), un incident de
securitate ciberneticd la scard largd este un incident care provoacad un nivel de
perturbare care depaseste capacitatea unui stat membru de a raspunde la acesta sau
care are un impact semnificativ asupra a cel putin doua state membre. Un astfel de
incident, In functie de cauza si impactul sdu, poate escalada si se poate transforma
intr-o crizd de proportii care afecteazd buna functionare a pietei interne sau
prezinta riscuri grave pentru securitatea publica si siguranta entitdtilor sau a
cetdtenilor din mai multe state membre sau din Uniunea Europeana in ansamblu.
In acest sens, Comisia Europeand a aprobat Recomandarea 2017/1584 din
13 septembrie 2017 privind raspunsul coordonat la incidentele si crizele de
securitate cibernetica de mare amploare.

46. Crearea unui cadru de gestionare a crizelor de securitate cibernetica este
o sarcind complexa pentru state. In lumea de astizi, un atac cibernetic la scara
largd poate amplifica o criza de securitate deja existenta, precum si poate provoca
intreruperea pe termen lung a serviciilor esentiale, distrugerea datelor importante
sau alte consecinte grave, ceea ce duce la pagube mari si pune in pericol securitatea
statului si a societatii. Din cauza escaladarii rapide si a complexitatii crizelor
cibernetice, rezolvarea acestora necesita un mecanism bine pregatit si fiabil, care
sa fie bine integrat cu resursele generale de gestionare a crizelor ale statului si sa
aiba, de asemenea, o capacitate foarte buna de cooperare internationala.

47. Consolidarea rezilientei digitale este strans legata de investitiile in
cercetare, inovare $i capital uman. Acestea joaca un rol esential in generarea unei
cresteri economice inteligente si durabile si in crearea de locuri de munca.
Conform Strategiei de dezvoltare ,Educatia 2030” si Programului de
Implementare a acesteia pentru anii 2023-2025, finantarea activitatilor de cercetare
si inovare in Republica Moldova pe cap de locuitor se ridica la aproximativ
6,6 euro, fiind de 80 de ori mai mica decat media europeand. Legatura slaba dintre
comunitatea stiintifica si mediul de afaceri impiedicd implementarea rezultatelor
cercetdrii, aplicarea noilor tehnologii de catre mediul de afaceri, stimularea
dezvoltarii economice si crearea de locuri de munca.

48. Dezvoltarea competentelor digitale reprezintd, de asemenea, o prioritate
in cadrul Strategiei de dezvoltare ,,Educatia 2030” si al Programului de
implementare a acesteia pentru anii 2023-2025. In 2022, Banca Mondiali a evaluat
cinci domenii ale pregatirii digitale a sistemului de invatamant din Republica
Moldova, concluzionand ca aceasta se afla la nivel ,,emergent” — investitiile
fundamentale au progresat, dar multe probleme raman nerezolvate (figura 5). In

Y:\1.DRAN-DTAN 2025\007\905-MDED-2025-redactat-ro.docx



18

prezent, o parte integrantd a competentelor digitale o constituie cunostintele in
domeniul securitatii cibernetice. Strategia abordeaza lipsa generala de profesori si
manageri calificati, bine pregatiti si motivati, dar si alte provocari, precum
progresul lent in promovarea noilor mijloace de comunicare, a resurselor deschise
si a tehnologiilor in educatie, inclusiv aplicarea ineficienta a TIC in educatie.
Investitiile limitate in formarea profesorilor si, In continuare, in dezvoltarea
specialistilor IT, Tmpreund cu emigrarea lucratorilor calificati, creeaza o lipsa
permanenta pe piata muncii din domeniul IT si reduce posibilitatile de lansare a
unor noi intreprinderi avansate din punct de vedere digital. De asemenea, este
abordata dezvoltarea oportunitatilor de invatare pe tot parcursul vietii pentru toti
cetatenii.

Fig. 5. Evaluarea pregitirii pentru educatia digitala 2021-2022
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Sursa: Banca Mondiala

49. Conform sondajului privind constientizarea sigurantei online in
Republica Moldova, realizat in 2023, se evidentiazd importanta abordarii
problemelor de securitate online, intrucat smartphone-urile sunt cele mai
raspandite dispozitive personale in gospoddrii. Aproape jumatate dintre
respondenti utilizeaza smartphone-urile pentru sarcini legate de munca. Jumatate
dintre cei chestionati pastreaza confidentialitatea telefoanelor lor mobile, in timp
ce o treime au mentionat ca si alte persoane ar putea avea acces la informatiile lor.
O mai bund constientizare a amenintdrilor hibride actuale este esentiald pentru
cetdteni, ntrucat 73 % dintre respondentii sondajului considerd cd manipularea,
propaganda si dezinformarea sunt prezente in mare mdsura in continutul postat pe
retelele de socializare (figura 6).
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Fig. 6. Raspunsuri la intrebarea ,,in ce misuri credeti ca manipularea, propaganda si
dezinformarea sunt prezente in continutul postat pe retelele de socializare?”
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Nu sunt prezente

N/A

Sursa: Academia de e-Guvernare (Estonia) si Magenta Consulting

50. In concluzie, Republica Moldova se confruntd cu multiple provocari in
domeniul securitatii cibernetice, dintre care se evidentiaza urmatoarele:

50.1. cresterea numarului de atacuri cibernetice — atacurile asupra
entitatilor publice si private s-au intensificat, punand in pericol infrastructurile
critice nationale si datele cetatenilor;

50.2. cresterea criminalitatii cibernetice — Criminalitatea cibernetica,
inclusiv frauda online, atacurile ransomware si furtul de identitate s-au intensificat.
Grupurile infractionale folosesc metode din ce in ce mai sofisticate pentru a
exploata vulnerabilitatile digitale, afectand atat institutiile, cat si cetatenii,

50.3. provocari geopolitice si riscuri hibride — Republica Moldova este
expusad la campanii de dezinformare, atacuri asupra infrastructurilor IT si alte
actiuni care vizeaza destabilizarea securitatii nationale;

50.4. capacitate institutionald limitatd — autoritdtile publice cu
responsabilitati iIn domeniul securitdtii cibernetice nu dispun de expertizd si
resurse suficiente pentru a face fatd amenintarilor emergente;

50.5. lipsa de constientizare si educatie In materie de securitate cibernetica
— atat sectorul public, cét si cel privat, precum si populatia in general au nevoie de
0 mai mare instruire i constientizare a riscurilor i a masurilor de protectie;

50.6. lipsa unui ecosistem public-privat de colaborare — sectorul privat nu
este pe deplin integrat in mecanismele nationale de securitate cibernetica, iar
cooperarea dintre institutiile guvernamentale si companiile de tehnologie este
insuficienta;

50.7. securitatea cibernetica a infrastructurilor critice nationale — sistemele
energetice, financiare, de sanatate si de transport necesitd masuri urgente de
protectie Tmpotriva amenintdrilor cibernetice sofisticate;

50.8. cooperare internationala insuficientda — desi Republica Moldova a
inceput procesul de integrare in initiativele internationale de securitate cibernetica,
nivelul de colaborare cu partenerii externi trebuie sa fie extins si consolidat.
Schimbul de informatii, alinierea la standardele internationale si participarea
activa la platformele de securitate ciberneticd sunt esentiale pentru cresterea
capacitatii nationale de protectie;
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50.9. fragmentare si solutii digitale invechite — solutiile digitale existente
se afla la niveluri diferite de maturitate tehnica si securitate, au interoperabilitate
limitata si sunt dependente de tehnologii legacy.

51. Ca raspuns la aceste provocari, prezentul Program prevede patru
domenii principale de interventie (figura 7):

51.1.consolidarea capacitatilor operationale;

51.2.combaterea criminalitatii informatice;

51.3.educatie si sensibilizare;

51.4.cooperare internationala.

Fig. 7. Domeniile de interventie ale Programului

+ Réspuns eficient de \

/‘/Gestionarea coordonati a riscurilor \ aplicarea legii axat pe
si sprijin pentru entitdtile prevenirea si
esentiale/importante si investigarea
supravegherea criminalititii

+ Crearea unui cadru de gestionare a informatice:
crizelor (cibernetice) !
+ Infrastructurd digitald sigurd si . _
durabili (inclusiv e-1D) * Extmd_erea si .
Consolidarea Combaterea SODSOhdal‘ea relatiilor
v mir SN TR e cooperare
capacn?étllor c'nmmallt.él;n e Y
operationale informatice
Educatie si Cooperare
sensibilizare internationald
- B

+ Educatie + Intensificarea

+ Cercetare cooperdrii

+ Constientizare: comportament internationale

online precaut, constientizare a
fraudei online si a atacurilor
cibernetice, educatie
\_ mediatica) Y,

Domeniul de interventie I — Consolidarea capacitatilor operationale

52.In ultimii ani, Republica Moldova a dezvoltat un cadru strategic,
normativ si organizational pentru protectia spatiului sdu cibernetic si asigurarea
securitatii retelelor si a sistemelor informatice, in vederea cresterii nivelului de
rezilientd ciberneticd. Urmatorul pas este consolidarea capacitatilor operationale
ale tarii pentru implementarea cadrului creat. Prezentul Program se concentreaza
pe stabilirea unor actiuni practice pentru prevenirea si solutionarea incidentelor
cibernetice, pe minimizarea impactului, prin reducerea consecintelor si asigurarea
recuperarii rapide si restabilirea continuitatii serviciilor esentiale, precum si pe
reducerea riscurilor asociate utilizdrii retelelor si sistemelor informatice la
furnizarea serviciilor esentiale.
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53. Este necesara sprijinirea autoritatilor si a institutiilor publice
responsabile de securitatea cibernetica in intelegerea amenintarilor, monitorizarea
si evaluarea acestora. Practica de a invata din incidentele din spatiul cibernetic este
inca in dezvoltare, de aceea capacitatile acestor organizatii de a raspunde, de a
recupera si de a invata rapid si eficient din incidente si crize cibernetice necesita
suport. Guvernul va investi In resurse umane si sisteme care sa ofere o imagine
clara asupra originii amenintarilor si a tintelor acestora.

54. Procedurile de raportare si gestionare a incidentelor sunt inca la un
stadiu incipient. Este necesard instituirea unui cadru interinstitutional mai bine
structurat si functional, care sa includa toti actorii relevanti, pentru a asigura un
raspuns eficient si coordonat la atacurile cibernetice. In anul 2022 a fost aprobat
Conceptul Sistemului informational ,,Registrul de stat al incidentelor de securitate
cibernetica” (Hotararea Guvernului nr. 388/2022), iar Institutia Publica Serviciul
Tehnologia Informatiei si Securitate Cibernetica trebuie sa actioneze ca punct unic
de contact pentru autoritatile si institutiile publice in raportarea incidentelor
cibernetice. In primavara anului 2025, un sondaj realizat de Ministerul Dezvoltarii
Economice si Digitalizarii printre autoritatile publice a ardtat ca raportarea
incidentelor nu este o practica comuna. Totodata, Registrul de stat al incidentelor
de securitate cibernetica nu este incd unul functional. Astfel, lipseste o imagine
bazatd pe date reale privind situatia din spatiul cibernetic al Republicii Moldova,
in special in sectorul public, ceea ce ingreuneaza planificarea protectiei. Un
obiectiv strategic al prezentului Program este ca organizatiile guvernamentale,
care au echipe de raspuns la incidentele cibernetice, si autoritatile de supraveghere
sd initieze un schimb de informatii eficient atat despre incidentele inregistrate, cat
si despre amenintari si vulnerabilitdti, asumandu-si pe deplin responsabilitatea de
a sprijini entitdtile care intrd in domeniul lor de competentd in detectarea si
raspunsul la incidente cibernetice.

55. Managementul coordonat si integrat al riscurilor la nivel organizational,
sectorial si national este inca la inceput. Riscurile cibernetice nu au inca un loc
bine definit in cadrul general de management al riscurilor. Abordarea bazata pe
risc, prevazuta in Legea nr. 48/2023 privind securitatea cibernetica, trebuie sa
joace un rol esential in determinarea si atingerea nivelului dorit de rezilienta.
Autoritatile publice cu functii de supraveghere din Republica Moldova trebuie sa
furnizeze materiale metodologice pentru a sprijini furnizorii de servicii in
sectoarele critice sd inteleaga si sd implementeze corect cadrul normativ si
masurile de securitate. Sprijinirea acestor entitdti In implementarea cerintelor legii
este un obiectiv principal al prezentului Program.

56. Lipsa unui mecanism integrat de gestionare a crizelor in domeniul
securitatii cibernetice si dezvoltarea unui mecanism national integrat de gestionare
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a crizelor, In conformitate cu Strategia securitatii nationale a Republicii Moldova,
oferd oportunitatea de a crea un mecanism robust si eficient de gestionare a crizelor
cibernetice. Pe data de 10 iulie 2025, Parlamentul a adoptat Legea nr. 248/2025
privind managementul situatiillor de crizd, care stabileste cadrul juridic,
organizatoric (functional si institutional), operational si de coordonare a
gestionarii crizelor in Republica Moldova. In acest context, un obiectiv pentru
perioada urmatoare este instituirea unui proces de gestionare a crizelor cibernetice,
integrat n sistemul national de gestionare a crizelor si pregatit pentru integrarea
in cadrul Uniunii Europene. Comunicarea in timpul crizelor este esentiala pentru
raspunsul eficient la incidente cibernetice. Furnizarea de informatii veridice si la
timp mentine increderea publicului si reduce posibilele prejudicii de reputatie.
Exercitiile nationale periodice de gestionare a crizelor cibernetice si participarea
activa la exercitii internationale reprezinta instrumente importante pentru cresterea
gradului de pregatire.

57. Republica Moldova, care si-a stabilit transformarea digitala ca prioritate
strategica, 1s1 propune un efort coordonat al sectorului public si privat pentru a
oferi infrastructuri digitale sigure si durabile. Identitatea digitald este unul dintre
elementele fundamentale. Fara posibilitatea de identificare si de interactionare
online in siguranti, transformarea digitald nu poate fi completi. In anul 2024,
serviciul electronic guvernamental de autentificare si control al accesului (MPass)
a fost utilizat de peste 20 de milioane de ori de catre aproximativ 200 000 de
utilizatori, iar serviciul electronic guvernamental integrat de semnatura electronica
(MSign) a fost folosit pentru peste 53 de milioane de semnaturi electronice de catre
peste 180 000 de utilizatori. Printre realizarile recente se numara lansarea
aplicatiei mobile integrate EVO si introducerea noii carti electronice de identitate
(eID). Prin asigurarea interoperabilitdtii si a recunoasterii legale a identificarii
electronice si a serviciilor de incredere in intreaga Uniune Europeana, armonizarea
cu Regulamentul eIDAS trebuie sa fie 0 prioritate.

58. Obtinerea unei imagini precise a situatiei securitatii cibernetice, inclusiv
in ceea ce priveste amenintarile, incidentele si impactul acestora, este esential. In
acest scop, trebuie sa fie dezvoltate capacitatea de identificare si analiza a
amenintdrilor cibernetice, precum si capacitatea centralizatd de raportare si
gestionare a incidentelor la nivel national.

59. Printre problemele-cheie in acest domeniu se numara urmatoarele:

59.1. lipsa unei capacititi consolidate de cooperare internationald si
participarea insuficientd la formate internationale pentru schimbul de informatii
privind securitatea cibernetica limiteazd accesul Republicii Moldova la informatii
esentiale despre riscuri si amenintari;

59.2. deficientele 1n colectarea, raportarea, inregistrarea si analiza
centralizatd a incidentelor cibernetice impiedica obtinerea unei imagini clare
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asupra situatiei nationale, atat la nivel operational, cat si la nivel strategic. Lipsa
unei evidente complete a incidentelor de criminalitate informatica afecteaza
dezvoltarea de masuri preventive eficiente si intarzie investigarea, urmarirea
penala si solutionarea acestora.

Domeniul de interventie IT — combaterea criminalitatii informatice

60. Criminalitatea informatica (ciberneticd) a aparut ca una dintre
principalele probleme ale societdtilor de astdzi, provocand pierderi economice
directe si indirecte semnificative si submindnd increderea in functionarea
intregului ecosistem digital, a guvernului, a economiei si a societatii. Combinata
cu operatiunile de criminalitate cibernetica sponsorizate de stat, este 0 amenintare
in crestere, care necesitd o interventie din ce in ce mai decisiva si la scara largd a
statului §i cooperare internationald in majoritatea tarilor. Criminalitatea
ciberneticd, initiata atat de grupurile de crima organizata, cat si de actorii criminali
sponsorizati de stat, poate reprezenta o amenintare iminentd nu numai pentru
sentimentul de securitate al societatii si al cetatenilor, ci si pentru securitatea
nationald. Odata rezervate actorilor statului-natiune, tacticile cibernetice avansate
si persistente sunt acum comune in randul infractorilor cibernetici, facandu-le la
fel de devastatoare in contextul amenintarilor de astazi.

61. Strategia securitatii nationale a Republicii Moldova recunoaste atacurile
cibernetice lansate de actori statali straini asupra infrastructurii critice nationale si
regionale si atacurile cibernetice lansate asupra entitatilor publice sau private de
catre structurile specializate in criminalitate informatica ca o amenintare la adresa
securitatii Republicii Moldova. Pentru a imbunatati lupta impotriva criminalitatii
informatice, Republica Moldova trebuie sa stabileasca un raspuns mai eficient de
aplicare a legii, axat pe detectarea si trasabilitatea datelor privind criminalitatea
informatica si urmarirea penala a infractorilor cibernetici.

62. In 2025, Republica Moldova se confrunti cu mai multe provocari
semnificative in combaterea criminalitdtii cibernetice, influentatda de tensiunile
geopolitice, limitarile infrastructurale si evolutia amenintarilor digitale.

63. Conform studiului ,,World Cybercrime Index”, publicat in aprilie 2024,
Republica Moldova se situeaza pe locul 15 la nivel mondial (din 97 de tari
analizate) in clasamentul perceptiei expertilor internationali privind sursele de
activitate infractionald ciberneticd. Aceastd pozitionare, Ingrijordtoare prin
asocierea cu statele implicate in generarea sau facilitarea atacurilor informatice,
evidentiaza atat utilizarea teritoriului national ca baza operationala pentru grupari
infractionale transnationale, cat si vulnerabilitdti structurale in sistemele de
prevenire, investigare si combatere a criminalitdtii cibernetice.
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64. Principalele amenintdri legate de criminalitatea ciberneticd pentru
Republica Moldova sunt:

64.1. amenintari cibernetice sponsorizate de stat si atacuri hibride —
Republica Moldova a fost supusa unor atacuri cibernetice asociate cu actori straini,
in special din Federatia Rusa. Aceste atacuri urmaresc sa perturbe operatiunile
guvernamentale si sa erodeze increderea publica, mai ales in timpul evenimentelor
critice precum alegerile. In 2024, serverele de e-mail ale Parlamentului Republicii
Moldova au fost compromise inaintea alegerilor prezidentiale si a referendumului
de aderare la Uniunea Europeanda, evidentiind vulnerabilitatile operatiunilor
cibernetice motivate politic;

64.2. ransomware si fraudd online — Republica Moldova a inregistrat o
crestere a incidentelor ransomware si a fraudei online care vizeaza atat entitatile
publice, cat si intreprinderile private. Un caz recent semnificativ a implicat
arestarea unui suspect care ar avea legatura cu atac ransomware de 4,5 milioane
de euro asupra Organizatiei Olandeze pentru Cercetare Stiintifica, demonstrand
rolul Republicii Moldova in investigatiile internationale privind criminalitatea
cibernetica;

64.3. atacuri cibernetice asupra infrastructurii critice nationale -
Infrastructura criticd nationald, inclusiv sistemele de sanatate si de salarizare
guvernamentale, a fost tinta unor atacuri cibernetice menite sa submineze
increderea publicului in serviciile publice furnizate de organizatiile de stat. Aceste
atacuri au determinat Guvernul sa imbunatateasca masurile de securitate
ciberneticd pentru a proteja interesele nationale. Crima organizata destabilizeaza
progresiv societatea, deoarece apare din ce Tn ce mai mult online si este puternic
acceleratd de inteligenta artificiala si alte tehnologii noi;

64.4. insuficienta personalului calificat in securitatea ciberneticd pe
intregul ciclu de prevenire, investigare, urmarire si judecare a faptelor ilegale
comise in spatiul cibernetic — Republica Moldova se confruntd cu un deficit
semnificativ de expertiza In securitate cibernetica Tn domeniul criminalitdtii
cibernetice, exacerbat de fenomenul ,,exodului de creiere”, profesionistii calificati
cautand oportunitati in strainatate. Acest deficit Tmpiedica dezvoltarea si
implementarea unor strategii eficiente de aparare cibernetica;

64.5. provocari in materie de securitate cibernetica pentru intreprinderile
mici si mijlocii — intreprinderile mici si mijlocii, care constituie peste 97 % din
companiile Republicii Moldova, sunt deosebit de vulnerabile la amenintarile
cibernetice. Constientizarea redusa si resursele limitate fac dificila implementarea
unor masuri adecvate de securitate ciberneticd, prezentand riscuri pentru
ecosistemul economic mai larg.

65. Dezvoltarea si promovarea cooperarii internationale pentru combaterea
criminalitatii informatice a fost una dintre prioritatile operationale ale tarii.
Republica Moldova este parte la Conventia de la Budapesta si a fost activa in mai
multe parteneriate internationale, precum:
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65.1. colaborarea cu Consiliul Europei: Republica Moldova se implica
activ in initiativele Consiliului Europei precum CyberEast si GLACYH,
concentrandu-se pe consolidarea capacitatilor si alinierea legislativa la Conventia
de la Budapesta;

65.2. sprijinul Uniunii Europene: Proiectul ,, EU4Security Moldova” isi
propune sa sporeasca capacitatile de aplicare a legii in domeniul securitatii
cibernetice. Printre evolutiile recente se numard inaugurarea unui laborator
cibernetic la Chisinau pentru a sprijini investigatiile digitale;

65.3. cooperare bilaterala: in ianuarie 2025, Republica Moldova si Tarile
de Jos au desfasurat primul lor dialog cibernetic bilateral, concentrandu-se pe
amenintdrile hibride, securitatea cibernetica si criminalitatea cibernetica. Dialogul
a pus accentul pe consultari intre agentii si schimbul de cunostinte.

66. De asemenea, autoritdtile nationale au fost active in colaborarea
internationala in domeniul aplicarii legii, prin formatele Interpol, precum si in
operatiuni comune cu agentiile internationale de aplicare a legii. Prin aceste
eforturi concertate, Republica Moldova si-a consolidat pozitia in lupta globala
impotriva criminalitatii informatice, promovand rezilienta si aliniindu-se la cele
mai bune practici internationale.

67. Programul de prevenire si combatere a criminalitatii pentru anii 2022-
2025 a abordat o serie de probleme de criminalitate informatica, concentrandu-se
pe crearea si facilitarea accesului la instrumente si mecanisme adecvate in
combaterea si prevenirea criminalitdtii informatice. Programul recunoaste lupta
impotriva crimei organizate prin aprofundarea cooperarii cu statele membre ale
Uniunii Europene si institutiile relevante. Aceste probleme continua a fi abordate
si in Programul national de prevenire si de combatere a criminalitatii pentru anii
2026-2030, care contine o serie de masuri pentru solutionarea acestora.

Domeniul de interventie I1I — educatie si sensibilizare

68. Acest domeniu de interventie se concentreaza pe oamenii din spatele
tehnologiei si pe rezilienta cibernetica a publicului. Abordarea la nivelul intregii
societdti va fi utilizata la dezvoltarea competentelor digitale, de la cunostinte si
competente de baza la expertiza la nivel Tnalt si competente specializate in
securitate cibernetica. Constientizarea sectorului public si privat, a societatii civile
si a publicului larg pentru a se putea proteja impotriva amenintarilor cibernetice
este in continuare limitata in Republica Moldova. In mod similar, exista inci prea
putine cunostinte aprofundate de securitate ciberneticd. Prin urmare, accentul
trebuie sa fie pus pe consolidarea capacitatilor si proiectarea viitoarelor programe
de educatie si formare pentru a aborda deficitul de personal specializat in securitate
cibernetica.
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69. Scopul Strategiei nationale de dezvoltare ,,Moldova Europeana 2030”
in domeniul educatiei este de a oferi oportunitati tuturor de a-si dezvolta abilitatile
si competentele necesare de-a lungul vietii de la o varstd frageda. Aceasta
urmareste sd Tmbunatateasca educatia, s promoveze invatarea pe tot parcursul
vietii si sa coreleze competentele dobandite in institutiile de Tnvatdmant formal cu
cele dezvoltate in contexte nonformale si informale. Competentele digitale,
inclusiv securitatea cibernetica, sunt vitale in toate sectoarele economiei moderne.
Acestea oferd un acces mai bun la locuri de muncd bine platite si ajutd la
gestionarea informatiilor si la luarea deciziilor in cunostinti de cauza. In ultimii
ani au fost implementate numeroase initiative si modificari legislative in educatie,
cu scopul de a asigura o educatie de calitate, echitabild si incluziva si de a oferi
oportunitati de Invatare pe tot parcursul vietii pentru toti.

70. Strategia de transformare digitala a Republicii Moldova pentru anii
2023-2030 acordi prioritate dezvoltarii competentelor digitale. In timp ce in anii
trecuti proportia institutiilor cu acces la internet si computere In scopuri
pedagogice a ajuns la 100 %, imbunatatirea calitatii educatiei si dezvoltarea
competentelor digitale ale elevilor este incd o provocare. Eforturile continue de
dezvoltare si promovare a educatiei in securitate ciberneticd sunt importante
pentru a raspunde cerintelor si oportunitatilor din sectorul tehnologic si pentru a
pregati specialisti competenti si calificati in acest domeniu in Republica Moldova.
Asigurarea resurselor adecvate si a unor programe de Invatamant actualizate in
domeniul securitatii cibernetice, precum si sprijinirea formarii initiale si continue
a specialistilor pot contribui la Tmbunatatirea calitatii educatiei in acest domeniu.

71. Activitdtile de igiena cibernetica si sigurantd online au mai mult succes
daca sunt gestionate strategic pe termen lung de o gama larga de parteneri si parti
interesate. Asigurarea igienei cibernetice intr-o tard nu este responsabilitatea unui
minister sau a unei agentii, Ci este o problema pe care partile interesate din sectorul
public si privat, organizatiile societatii civile si mediul academic trebuie sd o
abordeze si sa contribuie la activitati preventive atunci cand reactioneaza la atacuri
cibernetice sau escrocherii. Prin urmare, promovarea colaborarii intersectoriale si
regionale in schimbul de cunostinte si experiente este esentiala, in acest sens fiind
inca necesar un punct de contact comun in sectorul public, prin care sa poata fi
organizate dezvoltarea si diseminarea de campanii universale de 1nalta calitate si
materiale de sensibilizare. Interventiile de comunicare sunt cele mai eficiente
atunci cand se bazeazd pe datele din incidente si situatii din spatiul cibernetic
national. Prin urmare, Agentia pentru Securitate Ciberneticd si Institutia Publica
Serviciul Tehnologia Informatiei si Securitate Cibernetica sunt cele mai indicate
sd creeze mecanisme si platforme de comunicare pentru a asigura realizarea
acestor imperative.
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72.Din 2023, campania ,Siguranta Digitald” este implementata de
Academia de e-Guvernare (Estonia) in cooperare cu parteneri locali. Campania
face parte dintr-o misiune mai ampla de crestere a gradului de constientizare cu
privire la siguranta online si de oferire a abilitatilor printr-un curs online. Cu toate
acestea, initiativele in cauza au fost la scard mica si, in scopul exercitarii
responsabilitatilor, Agentia pentru Securitate Cibernetica trebuie sa isi consolideze
rolul central de proiectare si coordonare a activitdtilor de consolidare a
capacitatilor, de sensibilizare si de formare in domeniul securitatii cibernetice, in
comun cu furnizorii de servicii in sectoarele critice, mediul academic, societatea
civila si alte parti interesate. In plus, cunostintele privind siguranta online vor fi
imbunatatite semnificativ daca un numar mare de parti interesate, atit din sectorul
public, cat si din cel privat, precum si din societatea civild, sporesc si se implica
activ in comunicarea periodica online privind siguranta cu clientii si partile
interesate, precum si n oricare campanii de constientizare.

73. Schimbarea gradului de constientizare a subiectelor legate de siguranta
online s1 securitatea ciberneticd ar trebui evaluatd in mod sistematic, inclusiv
pentru a determina impactul activitatilor de comunicare la scara larga, cum ar fi
campaniile. Prin urmare, este necesar sa se initieze evaluari periodice, in dinamica
st structurate in acest domeniu.

74. Unul dintre domeniile cel mai afectate care are mult de castigat din
cooperarea oportund si anticipatd intre partile interesate din sectorul public si
privat il constituie alegerile. Pe de o parte, rezultatele alegerilor depind de
constientizarea de catre alegdtori a recunoasterii dezinformarii. Potrivit sondajului
privind constientizarea sigurantei online in Republica Moldova realizat in 2023,
73 % dintre respondenti considera cd manipularea, propaganda si dezinformarea
sunt prezente Tn mare masurd in continutul postat pe retelele de socializare. Pe de
alta parte, rolul jurnalistilor si al organizatiilor neguvernamentale este la fel de
important. Acestia ar trebui sa fie instruiti sd detecteze si sa gestioneze
manipularile, campaniile de dezinformare tintite in timpul perioadei electorale si
ar trebui sa diminueze impactul acestor manipulari, in loc sa-I amplifice.

75. Securitatea cibernetica si protectia datelor se afla intr-o stransa corelare
si reprezintda doud elemente de bazd in protectia persoanelor si a drepturilor
acestora. Tehnologiile de Tmbunatatire a confidentialitdtii sunt un bun exemplu in
acest sens. Prin urmare, consolidarea cooperarii si a colaborarii intre agentiile de
protectie a datelor si de securitate ciberneticad permite o mai bund abordare a
provocarilor Tn materie de securitate cibernetica si confidentialitate intr-o maniera
holistica si ajuta alte organizatii, atat publice, cat si private, sd isi Iimbunatateasca
pregatirea.
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Domeniul de interventie IV — Cooperare internationala

76. Unul dintre principalele mijloace de asigurare a securitdtii cibernetice il
constituie intensificarea si Tmbunatdtirea cantitativa si calitativd a cooperarii
internationale si a activitatilor mai active in cadrul organizatiilor si initiativelor
internationale.

77. Republica Moldova se afld intr-un proces intens de consolidare a
posturii sale in domeniul securitdtii cibernetice. Pe plan normativ, a fost
modernizat cadrul normativ si au fost instituite mecanisme clare de raspuns la
incidente. Din punct de vedere tehnic, tara dispune de o anumita capacitate
operationald, echipa de raspuns la incidentele cibernetice la nivel national aflandu-
se Intr-o continud dezvoltare. La nivel international, este tot mai bine conectata la
programele si initiativele UE si NATO, participa la schimburi de formare si este
integratd in retele multilaterale de rezilientd. Pe plan operational, Republica
Moldova este pregatita sa faca fatd amenintdrilor hibride, beneficiind de acces la
Rezerva de securitate cibernetica a Uniunii Europene si la canalele internationale
de raspuns la incidente.

78. Desi s-au inregistrat progrese notabile Tn guvernanta interna a securitatii
cibernetice si cooperarea regionald, diplomatia cibernetica ramane o dimensiune
subdezvoltata, dar esentiala a securitatii nationale si a politicii externe a tarii. Nu
existda un reprezentant special dedicat domeniului cibernetic, o unitate sau un
mecanism interinstitutional insarcinat cu reprezentarea Republicii Moldova in
dezbaterile privind normele cibernetice globale, gestionarea diplomatiei
incidentelor transfrontaliere sau negocierea acordurilor internationale privind
securitatea digitala. Ministerul Afacerilor Externe nu a dezvoltat inca o unitate de
diplomatie cibernetica. Acest lucru limiteaza vizibilitatea si influenta tarii pe
platformele internationale de securitate cibernetica si capacitatea sa de a-si sustine
interesele in procese multilaterale, cum ar fi OEWG (Open-ended Working Group)
al Organizatiei Natiunilor Unite sau dialogurile Organizatiei pentru Securitate si
Cooperare in Europa de consolidare a increderii cibernetice. Totusi, Ministerul
Afacerilor Externe depune efort in acest sens. Astfel, in ultimii doi ani, acesta a
intreprins un sir de actiuni indreptate spre instituirea unei subdiviziuni noi in
cadrul ministerului, care ar fi responsabila de diplomatia cibernetica. Ministerul
Afacerilor Externe a elaborat proiectul noului Regulament de organizare si
functionare a ministerului, inclusiv noua structurd a aparatului central, care
prevede instituirea Serviciului diplomatie cibernetica in cadrul Directiei cooperare
multilaterala. Proiectul hotararii Guvernului pentru aprobarea Regulamentului
mentionat se afla la etapa de consultare publica.

79. Una dintre principalele provocari 0 constituie armonizarea legislatiei
nationale cu reglementarile Uniunii Europene si integrarea in formatele si

Y:\1.DRAN-DTAN 2025\007\905-MDED-2025-redactat-ro.docx



29

organizatiile de cooperare ale Uniunii Europene, urmand prioritatile nationale si
liniile de actiune pentru integrarea in Uniunea Europeana.

80. Al doilea factor foarte important in abordarea si alocarea resurselor
pentru cooperarea internationald este natura globala a provocarilor in materie de
securitate ciberneticd. Majoritatea incidentelor cibernetice si a infractiunilor
cibernetice sunt de natura transnationala, autorii, facilitatorii si victimele fiind din
diferite tari si jurisdictii, iar prevenirea unor astfel de incidente si infractiuni
necesitd o cooperare internationala eficienta. De asemenea, trebuie remarcat faptul
ca amenintarile tehnologice sunt in general de naturd globald, cu aceleasi
tehnologii de securitate in retea implementate de obicei in multe tari, iar atacurile
cibernetice dintr-o tara sunt urmate imediat de atacuri impotriva acelorasi
tehnologii implementate in diverse tari. Datorita faptului ca multe dintre gruparile
de crima organizata opereaza dincolo de granitele lor nationale, activitatile lor au
in mod evident consecinte internationale. Pentru a preveni acest fenomen si a evita
extinderea acestuia, sunt necesare masuri preventive suplimentare prin aplicarea
mecanismelor de cooperare internationala. Prin urmare, este extrem de important
ca Republica Moldova sa joace rolul unui partener de incredere si sa aiba relatii
foarte bune si stranse si schimburi de informatii cu autoritatile de securitate
ciberneticd si cu organizatiile internationale din alte tari. Acest lucru necesita o
comunicare internationala stransa, reprezentare activa si participarea la forurile de
cooperare internationala si contributie la activitatea lor.

81. Pentru a utiliza cat mai eficient capacitatile cibernetice limitate,
entitatile guvernamentale din Republica Moldova se confrunta cu necesitatea unei
colaborari mai stranse si mai eficiente intre ele. Provocarea majora este implicarea
nu doar a entitdtilor guvernamentale, ci si a mediului de afaceri si a comunitétii de
cercetare, astfel incat expertiza in domeniul securitatii cibernetice sa fie
valorificatd la maximum pentru consolidarea rezilientei cibernetice a tarii.

82. Conform Legii nr.48/2023 privind securitatea cibernetica, Agentia
pentru Securitate Ciberneticd, in calitate de autoritate competentda in domeniul
securitdtii cibernetice, indeplineste functia de punct unic de contact national si
trebuie sd asigure interactiunea autoritatilor si institutiilor publice nationale cu
autoritati similare din alte state si/sau cu organizatii Ori entitati internationale
infiintate de acestea.

Capitolul 111
OBIECTIVE GENERALE SI SPECIFICE

83. Prezentul Program 1isi propune sa contribuie la realizarea obiectivelor si
a directiilor prioritare stabilite in documentele de politici publice de nivel superior,
in special 1n Strategia securitatii nationale a Republicii Moldova si in Strategia de
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transformare digitald a Republicii Moldova pentru anii 2023-2030, precum si in
alte documente strategice si de planificare, cum ar fi Strategia de dezvoltare
,Educatia 2030 si Programul de implementare a acesteia pentru anii 2023-2025,
Strategia de dezvoltare a domeniului afacerilor interne pentru anii 2022-2030,
Strategia nationala de aparare a Republicii Moldova pentru anii 2024-2034,
Programul national de prevenire si de combatere a criminalitatii pentru anii 2026-
2030 si Programul national de aderare a Republicii Moldova la Uniunea
Europeana pentru anii 2025-2029.

84.In urma analizei acestor documente strategice si a realizarii unui
inventar detaliat al situatiei in domeniul securitatii cibernetice, au fost formulate
patru obiective generale, prezentate in tabelul 1.

85. Fiecare obiectiv general este detaliat Tn mai multe obiective specifice,
care oferd o directie mai clard cu privire la modul in care urmeaza a fi obtinute
rezultatele asteptate (tabelul 1).

Tabelul 1
Indicatori de rezultat pentru obiectivele specifice
Obiectiv Obiectiv specific Indicator Valoarea de | Tinta (2028) | Tinta (2030)
general referinta
(2025)
1 2 3 4 5 6
1. 1.1. Consolidarea Cresterea scorului de 8,04 12.5 17,5
Consolidarea |capacititilor de tard la capitolul (2024)
capacitatilor ~ |raspuns la »dezvoltarea
operationale |incidentele capacitatilor”
cibernetice ale
Agentiei pentru Sursa: Indicele global
Securitate al securitatii
Cibernetica cibernetice al Uniunii
Internationale a
Telecomunicatiilor
1.2. Consolidarea Cresterea scorului de 6,68 10,5 15,5
rezilientei tard la capitolul (2024)
furnizorilor de ,,masuri tehnice”
servicii in sectoarele
critice Impotriva Sursa: Indicele global
amenintarilor al securitatii
cibernetice si a cibernetice al Uniunii
incidentelor Internationale a
cibernetice Telecomunicatiilor
1.3. Imbunitatirea  |Cresterea scorului de 6,68 10,5 15,5
raspunsului la crizele |tard la capitolul (2024)
cibernetice prin ,,masuri tehnice”
asigurarea unei
abordari coordonate |Sursa: Indicele global
si prin valorificarea |al securitatii
structurilor existente |cibernetice al Uniunii
pentru mentinerea  |Internationale a
functiilor societale | Telecomunicatiilor
vitale
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impotriva
criminalitatii
informatice

abilitatilor
autoritatilor de
aplicare a legii in
ceea ce priveste
investigarea
infractiunilor
informatice si a
infractiunilor n
domeniul
comunicatiilor
electronice

inteligente de
investigare
dezvoltate

Sursa: Ministerul
Afacerilor Interne

1 2 3 4 5 6
2.Consolidarea |2.1. Consolidarea  [Numarul 8 instrumente | Minimum Minimum
rezilientei tarii |competentelor si a |instrumentelor (2024) 9 instrumente | 10 instrumente

2.2. Implementarea

Dotarea cu

8 instrumente

Minimum

Minimum

cooperdrii interne
intre autoritatile si
institutiile publice,

care verifica
veridicitatea

unor instrumente si|instrumente si (2024) 9 instrumente | 10 instrumente
solutii moderne in|solutii inteligente de
vederea prevenirii|investigare
si a combaterii
criminalitatii Sursa: Ministerul
cibernetice Afacerilor Interne
3. Dezvoltarea |3.1. Dezvoltarea Ponderea specialistilor 2,7% 33% 4%
competentelor |fortei de munca in TIC in randul (2022)
si a culturii de |calificate in populatiei ocupate
securitate domeniul securitatii
cibernetica in |cibernetice prin Sursa: Ministerul
societate extinderea Educatiei si
oportunitatilor Cercetarii, Biroul
educationale National de Statistica
Ponderea absolventilor 13,7 % 15 % 16 %
STEAM (stiinta, (2022)
tehnologie, inginerie,
artd si matematica) in
rezerva totald de
absolventi de studii
universitare
Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de Statistica
3.2. Dezvoltarea Ponderea populatiei cu N/A 40 % 80 %
unui mecanism competente digitale de
national de baza
monitorizare
continud si evaluare |Sursa: Ministerul
a dezvoltarii Educatiei si
societatii digitale Cercetarii, Biroul
National de Statistica
3.3. Consolidarea Ponderea persoanelor N/A 40 % 80 %
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1 2 3 4 5 6
precum si cu mass- |informatiilor gésite
media pentru a pe internet
combate eficient
manipularile Sursa: Ministerul
electorale si atacurile Educatiei si
cibernetice Cercetarii, Biroul
National de Statistica
3.4. Protejarea Ponderea utilizatorilor N/A 40 % 80 %
drepturilor si a de internet care aplica
libertatilor masuri active de
persoanelor in gestionare a
procesul de confidentialitatii si a
prelucrare a datelor |datelor personale
lor cu caracter
personal Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de Statistica
4. Cooperarea |4.1. Consolidarea Cresterea scorului de 15,51 16,5 18,5
internationala |cooperarii tard la capitolul (2024)
pentru a deveni|internationale prin  |,,masuri de cooperare”
un partener de |integrarea Republicii
incredere in  |Moldova in cadrele [Sursa: Indicele global
comunitatea  |de cooperare in al securitatii
internationald |materie de aplicare a |cibernetice al Uniunii
de aplicare a |legii si securitate Internationale a
legii si cibernetica la nivelul | Telecomunicatiilor
securitate Uniunii Europene
cibernetici 4.2, Dezvoltarea Cresterea scorului de 15,51 16,5 18,5
platformelor de tard la capitolul (2024)
comunicare »masuri de cooperare”
strategica externa
pentru asigurarea Sursa: Indicele global
securitatii al securitatii
informationale si cibernetice al Uniunii
promovarea Internationale a
intereselor nationale |Telecomunicatiilor
ale Republicii
Moldova
4.3. Consolidarea Cresterea scorului de 15,51 16,5 18,5
capacitatii de tard la capitolul (2024)
diplomatie ,masuri de cooperare”
cibernetica
internationala Sursa: Indicele global
al securitatii
cibernetice al Uniunii
Internationale a
Telecomunicatiilor

Capitolul 1V
IMPACT

86. Pe langa contributia la realizarea obiectivelor si a directiilor prioritare
stabilite In documentele de politici publice de nivel superior, prezentul Program si
Planul de actiuni privind implementarea acestuia sprijind obiectivele Republicii
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Moldova in ceea ce priveste aderarea la Uniunea Europeand si armonizarea
reglementarilor nationale cu legislatia Uniunii Europene.

87. Implementarea prezentului Program va genera un impact semnificativ
asupra securitatii cibernetice a Republicii Moldova. Dintre beneficiile asteptate
trebuie relevate urmatoarele:

87.1. imbunatatirea protectiei infrastructurilor critice nationale -
Implementarea unor masuri avansate de securitate va reduce vulnerabilitatile si
riscul de atacuri cibernetice;

87.2. consolidarea capacitatii institutionale — vor fi create mecanisme
eficiente de coordonare si vor creste resursele umane calificate in domeniul
securitatii cibernetice;

87.3. cresterea rezilientei cibernetice a societdtii — prin educatie si
constientizare, populatia si mediul de afaceri vor fi mai bine pregatite pentru a
preveni si a raspunde la incidentele cibernetice;

87.4. cresterea increderii in serviciile digitale — un mediu cibernetic mai
sigur va contribui la adoptarea pe scard mai largd a tehnologiei informatiei si a
serviciilor digitale, sprijinind dezvoltarea economica si inovarea;

87.5. extinderea cooperarii internationale — Colaborarea cu organizatii
internationale si parteneri strategici va permite accesul la cele mai bune practici,
instrumente si resurse in domeniul securitatii cibernetice;

87.6. combaterea criminalitatii informatice — va fi consolidata capacitatea
de prevenire, detectare si investigare a criminalitatii informatice prin
imbundtdtirea cooperarii intre autoritati, cooperarea internationald si dezvoltarea
unor mecanisme eficiente de sanctionare a atacatorilor.

88. Trebuie remarcat faptul ca digitalizarea acceleratd a economiei
Republicii Moldova a adus oportunitati, dar si riscuri. Sectorul tehnologiei
informatiei este unul dintre principalele motoare ale cresterii economice, atragand
investitii si contribuind la exporturile de servicii digitale. In paralel, Guvernul
promoveaza transformarea digitald a serviciilor publice pentru a imbunatati
accesul cetatenilor la administratia publica.

89. Un nivel scdzut de securitate ciberneticd poate descuraja investitiile
striine si poate afecta increderea publicului in serviciile digitale. In acest context,
implementarea prezentului Program este esentiald pentru asigurarea unui
ecosistem digital sigur si rezilient, care sda sustind dezvoltarea economica si
modernizarea Republicii Moldova.

90. In vederea abordarii eficiente a acestor provociri, este necesard
dezvoltarea unor interventii specifice pentru a stabili un ecosistem de securitate
ciberneticd care sa fie atat rezilient la amenintarile externe, cat si durabil pe termen
lung.
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91. Impactul implementarii masurilor propuse va fi reflectat prin
imbunatatirea pozitiei Republicii Moldova in Indicele global al securitatii
cibernetice al Uniunii Internationale a Telecomunicatiilor, prin avansarea de la
locul 63 in anul 2024 1a locul 55 in anul 2028 si locul 50 in anul 2030.

Capitolul V
COSTURI

92. Implementarea prezentului Program se va realiza din contul si in limitele
alocatiilor aprobate in bugetele autoritdtilor responsabile, prin intermediul
asistentei financiare si tehnice acordate de organizatiile internationale si partenerii
de dezvoltare, precum si din alte surse conform legislatiei.

93.In urma evaludrii costurilor, cheltuielile necesare pentru realizarea
actiunilor planificate sunt estimate la circa 73,1 milioane de lei. Dezagregarea pe
obiective specifice si ani este prezentata in tabelul 2,

94. Desi o parte considerabild din aceste cheltuieli nu dispune, in acest
moment, de acoperire financiara din partea partenerilor de dezvoltare si urmeaza
a fi reflectatd in Cadrul bugetar pe termen mediu si bugetul de stat, autoritatile si
institutiile responsabile vor continua dialogul cu partenerii de dezvoltare si alti
actori relevanti In vederea identificdrii si a mobilizarii surselor externe de
finantare. Acest demers va contribui la diminuarea presiunii asupra bugetului
national.

95. Implementarea prezentului Program se va realiza preponderent prin
urmatoarele programe bugetare:

95.1. programul ,,03. Executivul si serviciile de suport”:

95.1.1. subprogramul ,,0303. e-Transformare a Guvernarii”;

95.2. programul ,,15. Edificarea societatii informationale”:

95.2.1. subprogramul ,,1501. Politici si management in domeniul dezvoltarii
informationale”;

95.2.2. subprogramul ,,1504. Tehnologii informationale”;

95.3. programul ,,50. Servicii generale economice si comerciale”:

95.3.1. subprogramul ,5001. Politici si management in domeniul
macroeconomic si de dezvoltare a economiei”.
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Tabelul 2

Obiectivul
specific

Codul
subprogramului
bugetar

Costuri
totale
(mii lei)

Costuri pe ani (mii lei)

Anul
2026

Anul
2027

Anul
2028

Anul
2029

Anul
2030

1

2

3

4

5

6

7

Obiectivul
specific 1.1

9294,07

4569,4

1816,47

969,4

969,4

969,4

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

1504

736

117,2

267,2

117,2

117,2

117,2

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

8558,07

4452,2

1549,27

852,2

852,2

852,2

Obiectivul
specific 1.2

41819,33

15013,97

15013,97

7000,1

66,8

66,8

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

1504

1245,43

631,56

613,87

Costuri
acoperite
din asistenta
externd (mii
lei)

8940

8940

Costuri
neacoperite
(mii lei)

31633,9

10100,1

14400,1

7000,1

66,8

66,8

Obiectivul
specific 1.3

4917,29

960

1077,29

960

960

960

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

5001

117,29

Costuri
acoperite
din asistenta
externd (mii

lei)

Costuri
neacoperite
(mii lei)

4800

960

960

960

960

960

Obiectivul
specific 2.1

1467,29

350

117,29

1000
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1

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

1504

117,29

117,29

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

1350

350

1000,00

Obiectivul
specific 2.2

189,0

189,0

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

189

189

Obiectivul
specific 3.1

2420,64

466,9

643,04

436,9

436,9

436,9

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

2420,64

466,9

643,04

436,9

436,9

436,9

Obiectivul
specific 3.2

2822,15

566,8

520

735,35

500

500

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

1504

86,8

66,8

20
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1

Costuri
acoperite
din asistenta
externd (mii

lei)

Costuri
neacoperite
(mii lei)

2735,35

500

500

735,35

500

500

Obiectivul
specific 3.3

1765,0

353,0

353,0

353,0

353,0

353,0

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

1765,0

353,0

353,0

353,0

353,0

353,0

Obiectivul
specific 3.4

1024,08

356,08

167

167

167

167

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

189,08

189,08

Costuri
acoperite
din asistenta

externd (mii
lei)

Costuri
neacoperite
(mii lei)

835

167

167

167

167

167

Obiectivul
specific 4.1

560,0

80,0

240

80,0

80,0

80,0

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

560,0

80,0

240

80,0

80,0

80,0
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1

3

Obiectivul
specific 4.2

4517,29

997,29

880

880

880

880

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

117,29

117,29

Costuri
acoperite
din asistenta
externd (mii
lei)

Costuri
neacoperite
(mii lei)

880

880

880

880

880

880

Obiectivul
specific 4.3

2364,29

1898,85

166,46

99,66

99,66

99,66

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

117,29

Costuri
acoperite
din
asistenta

externd (mii
lei)

Costuri
neacoperite
(mii lei)

2247

1781,56

166,46

99,66

99,66

99,66

TOTAL

73160,43

30269,98

21183,52

12681,41

451276

451276

Costuri
acoperite in
Cadrul
bugetar pe
termen
mediu (mii
lei)

2726,47

1239,22

1135,65

117,2

117,2

117,2

Costuri
acoperite
din asistenta
externd (mii
lei)

8940

8940

Costuri
neacoperite
(mii lei)

61493,96

20090,76

20047,87

12564,21

4395,56

4395,56
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Capitolul VI
RISCURI DE IMPLEMENTARE

96. Riscurile identificate (tabelul 3) reflectd principalele constrangeri
administrative, financiare, institutionale si tehnologice care pot influenta
implementarea prezentului Program. Evaluarea acestora s-a bazat pe o analiza
integrata a rapoartelor Academiei de e-Guvernare din Estonia, Agentiei Uniunii
Europene  pentru  Securitate  Cibernetici, Uniunii  Internationale a
Telecomunicatiilor, precum si ale altor parteneri internationali.

De asemenea, identificarea riscurilor s-a fundamentat pe analizele proprii,
realizate in baza datelor statistice disponibile si a tendintelor reflectate in
capitolul Il. Aceasta abordare combinata asigura corelarea intre contextul national
si tendintele globale, oferind o imagine realista asupra vulnerabilitatilor actuale si
emergente.

Tabelul 3
Descrierea riscurilor si a masurilor de atenuare
Nr. Riscul Impactul | Probabilitatea Masurile de diminuare a
crt. riscurilor
1 2 3 4 5
1. | Lipsa unei cooperari eficiente Mare Medie e Stabilirea unor proceduri
dintre autoritatile si rigide de implementare,
institutiile publice raportare §i monitorizare;
responsabile de e stabilirea unui rol central al
implementarea Programului Ministerului Dezvoltarii

Economice si Digitalizarii,

o utilizarea mecanismului
oferit de platforma Consiliului
coordonator

in domeniul securitatii
cibernetice;

e (desemnarea unui secretariat
permanent responsabil de
monitorizarea progresului pe
marginea implementarii

Programului
2. | Subfinantarea masurilor Mare Medie e Asigurarea alinierii
prevazute in Program Programului la Cadrul bugetar

pe termen mediu;

e identificarea surselor de
finantare externe;

e prioritizarea actiunilor
esentiale in Planul de actiuni
privind implementarea
Programului;

e includerea actiunilor
prioritare in Planul national de
dezvoltare

3. | Capacitate administrativa Mediu Mare e Instruirea personalului;
limitatd a autoritatilor si a
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1 2 3 4 5
institutiilor publice o alocarea de resurse pentru
responsabile consolidarea echipelor
responsabile;
e implicarea expertilor din
sectorul privat
4. | Nivel scazut de constientizare Mare Mediu e Campanii de informare
publica privind securitatea nationale recurente;
cibernetica ¢ revizuirea metodelor de
instruire a tinerilor si a adultilor
in domeniul securitatii
cibernetice;
e desemnarea unei autoritati
responsabile de coordonarea
aspectelor educationale ale
Programului
5. | Migrarea specialistilor in Mare Mare e Acordarea de stimulente
domeniul securitatii salariale;
cibernetice si lipsa fortei de e crearea unor instrumente de
munca calificate in domeniu atragere §i  mentinere a
talentului 1n sectorul public;
e sprijin pentru dezvoltarea
ecosistemului de cercetare si
inovare
6. | Lipsa de angajament si sprijin | Mediu Inalta e Includerea securitatii
din partea factorilor de cibernetice in prioritatile
decizie si a functionarilor asumate la nivel national;
publici in implementarea e asigurarea unui cadru legal
Programului, inclusiv stabil si predictibil;
schimbarea prioritatilor sau e elaborarea unui plan de
schimbarile politice care pot comunicare detaliata referitor
afecta directia si resursele la realizarea Programului,
alocate Programului inclusiv pentru a obtine
sprijinul si interesul publicului
7. | Dependenta de furnizorii Mediu Mediu e Promovarea dezvoltarii

externi de solutii tehnologice

solutiilor nationale;

o diversificarea parteneriatelor
tehnologice, in mod special a
celor cu Uniunea Europeana

Capitolul VI
AUTORITATI SI INSTITUTII RESPONSABILE

97. De punerea in aplicare a prezentului Program sunt responsabile
autoritatile si institutiile publice cu competente in realizarea politicii statului in
domeniul securitatii cibernetice si combaterii criminalitatii cibernetice:

97.1. Ministerul Dezvoltarii Economice si Digitalizari;

97.2. Ministerul Afacerilor Externe;

97.3. Ministerul Afacerilor Interne (Inspectoratul General al Politiei);
97.4. Ministerul Educatiei si Cercetarii;
97.5. Procuratura Generala;
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97.6. Agentia pentru Securitate Cibernetica;

97.7. Institutia Publica Serviciul Tehnologia Informatiei si Securitate
Cibernetica;

97.8. Institutia Publicd Universitatea Tehnicd a Moldovei (Institutul
National de Inovatii in Securitatea Cibernetica ,,Cybercor”);

97.9. Comisia Electorala Centrala;

97.10. Centrul National pentru Protectia Datelor cu Caracter Personal;

97.11. Ministerul Energiei;

97.12. Ministerul Infrastructurii si Dezvoltarii Regionale;

97.13. Institutia Publica Centrul de Tehnologii Informationale in Finante;

97.14. alte autoritati si institutii relevante.

Capitolul VI
PROCEDURI DE MONITORIZARE, EVALUARE SI RAPORTARE

98. Procesul de monitorizare si evaluare urmeazd sd asigure realizarea
tuturor actiunilor planificate, ceea ce va duce la atingerea obiectivelor stabilite.
Scopul monitorizarii constd 1n urmadrirea progresului inregistrat in realizarea
Planului de actiuni privind implementarea prezentului Program, in vederea
determinarii gradului de executare a actiunilor si a conformitatii acestora cu cele
planificate. Un alt aspect important il constituie identificarea si evaluareca
deficientelor in realizarea actiunilor si inaintarea propunerilor de remediere.

99. In procesul de implementare a prezentului Program vor fi realizate
urmatoarele proceduri de monitorizare si evaluare:

99.1. monitorizarea semestriala — proces continuu, realizat la fiecare sase
luni, care implicd colectarea, analiza si interpretarea datelor referitoare la
progresul activitatilor Programului, avand scopul de a asigura conformitatea cu
Planul de actiuni privind implementarea Programului si de a identifica eventualele
abateri si deficiente de realizare. Secretariatul responsabil de monitorizarea
Programului intocmeste raportul semestrial privind implementarea Programului si
a Planului de actiuni in baza rapoartelor semestriale privind realizarea Planului de
actiuni prezentate de catre entitdtile publice implementatoare. Progresul privind
realizarea Planului de actiuni, in baza carora se intocmeste raportul de progres
semestrial, se prezintd Secretariatului responsabil de monitorizarea Programului
de catre autoritatile si institutiile publice implementatoare pana la data de 20 a
lunii urmatoare termenului scadent, prin intermediul sistemului informatic de
monitorizare gestionat de Cancelaria de Stat. Raportul semestrial privind
implementarea Programului si a Planului de actiuni se prezintd spre validare
Consiliului coordonator in domeniul securitatii cibernetice. Acesta va contine un
rezumat tabelar al progresului realizat si al deficientelor identificate, insotit de
propuneri de remediere, si va fi publicat pe site-ul web oficial al Ministerului
Dezvoltarii Economice si Digitalizarii;
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99.2. monitorizarea anuald — monitorizarea actiunilor cu raportare anuala
si la termen, finalizatd cu un raport anual de progres privind implementarea
Programului si a Planului de actiuni. Raportul anual de progres are un caracter
analitic si constituie un document de referinta pentru planificarea urmatorului an
de implementare, cu includerea datelor privind realizarea actiunilor din Planul de
actiuni, cu raportare anuald si la termen, precum si a deficientelor Inregistrate in
procesul de realizare a actiunilor scadente. Raportul anual de progres privind
implementarea Programului si a Planului de actiuni se Intocmeste de catre
Secretariatul responsabil de monitorizarea Programului si se publica pe site-ul web
oficial al Ministerului Dezvoltarii Economice si Digitalizarii. Rapoartele anuale
privind realizarea Planului de actiuni, in baza carora se intocmeste raportul anual
de progres, se prezinta Secretariatului responsabil de monitorizarea Programului
de catre autoritatile si institutiile publice implementatoare pana la data de 20 a
lunii urmatoare termenului scadent, prin intermediul sistemului informatic de
monitorizare gestionat de Cancelaria de Stat. Informatiile prezentate in rapoartele
autoritatilor si institutiilor publice implementatoare trebuie sa fie redate in mod
obiectiv si detaliat pentru fiecare actiune scadentd (inclusiv cu argumentele de
rigoare privind deficientele de realizare a actiunii s1 masurile intreprinse pentru
remedierea sau eliminarea acestora). Raportul anual de progres privind
Implementarea Programului si a Planului de actiuni se prezinta spre examinare $i
validare Consiliului coordonator in domeniul securitatii cibernetice. Acesta va
contine un rezumat tabelar al progresului realizat si al deficientelor identificate,
insotit de propuneri de remediere, si va fi publicat pe site-ul web oficial al
Ministerului Dezvoltarii Economice si Digitalizarii,

99.3. evaluarea finald — se realizeaza in termen de sase luni de la terminarea
perioadei de implementare a documentului de politici publice. Evaluarea finala se
efectueaza pentru a estima gradul de implementare a Programului si pentru a seta
necesitatile si domeniile ce urmeaza a fi abordate in viitorul document de politici
in domeniul securitdtii cibernetice. Raportul final privind implementarea
Programului se intocmeste de catre Secretariatul responsabil de monitorizarea
Programului si se publica pe site-ul web oficial al Ministerului Dezvoltarii
Economice s1 Digitalizarii.

100. Autoritatile si institutiile publice implementatoare, specificate in
Planul de actiuni drept autoritati/institutii responsabile, vor asigura reflectarea in
propriile planuri operationale anuale de activitate a obiectivelor si a actiunilor
incluse in Planul de actiuni privind implementarea Programului, cu planificarea
resurselor financiare pentru executarea acestora. In cadrul autorititilor/institutiilor
mentionate vor fi desemnate, prin ordin intern al conducédtorilor, persoanele
responsabile care vor asigura furnizarea tuturor informatiilor necesare si
prezentarea rapoartelor privind gradul de implementare a Programului.
Identificarea persoanelor responsabile va permite facilitarea comunicarii
autoritatilor/institutiilor in cauzd cu Secretariatul responsabil de monitorizarea
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Programului. Secretariatul responsabil de monitorizarea Programului va intocmi
si va actualiza anual lista persoanelor responsabile privind raportarea actiunilor
din Program. In caz de schimbare a persoanei responsabile, autorititile si
institutiile publice implementatoare sunt obligate sa informeze despre aceasta
Secretariatul responsabil de monitorizarea Programului, cu indicarea noii persoane
responsabile si a datelor de contact ale acesteia.

101. Ministerul Dezvoltarii Economice si Digitalizarii asigura activitatea
Secretariatului responsabil de monitorizarea Programului prin desemnarea acestei
sarcini Sectiei politici in domeniul securitdtii cibernetice, subdiviziune din cadrul
Ministerului Dezvoltarii Economice si Digitalizarii. Secretariatul responsabil de
monitorizarea Programului coordoneaza procesul de colectare a informatiilor si a
rapoartelor privind implementarea Programului de catre autoritatile/institutiile
responsabile de realizarea actiunilor, solicitand date, informatii si analize relevante
pentru monitorizarea si evaluarea gradului de implementare a Programului.

102. Autoritatile si institutiile publice implementatoare prezinta, prin
intermediul sistemului informatic de monitorizare gestionat de Cancelaria de Stat,
Secretariatului responsabil de monitorizarea Programului informatiile necesare
pentru monitorizarea si evaluarea progresului in realizarea actiunilor planificate
de care sunt responsabile, conform termenelor stabilite in Planul de actiuni.

103. Raportul de evaluare se prezinta spre validare Consiliului coordonator
in domeniul securitdtii cibernetice si se publica pe site-ul web oficial al
Ministerului Dezvoltarii Economice si Digitalizarii.

104. Elaborarea de catre organizatiile societdtii civile a unor rapoarte
alternative de evaluare privind implementarea Programului este incurajata.
Rapoartele alternative pot oferi aprecieri calitative privind obiectivele atinse si
masurile realizate din Program, fiind sustinute inclusiv prin sondajele de opinii
privind cresterea nivelului de educatie digitala.

Y:\1.DRAN-DTAN 2025\007\905-MDED-2025-redactat-ro.docx



Anexa

la Programul national de securitate cibernetica

pentru anii 2026-2030

PLAN DE ACTIUNI
privind implementarea Programului national de securitate cibernetici pentru anii 2026-2030
Nr. crt. Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repartizate pe ani (mii lei) Termenul Institutie
identificabile monitorizare total (mii de finantare (mii lei) program/ -limiti responsabila
lei) buget de | asistentd costuri subprogram 2026 2027 2028 2029 2030 (trimestru/
stat externd | neacoperite bugetar, an)
denumirea
sursei de
finantare
1] 2 l 3 | 4 [ 5 [ 6 [ 7 [ 8 | 9 [ 10 [ 11 [ 12 13 14 15
Obiectivul general 1. Consolidarea capacititilor operationale
Obiectivul specific 1.1. Consolidarea capacititilor de rispuns la incidentele cibernetice ale Agentiei pentru Securitate Cibernetici
1.1.1. Dezvoltarea Registrului de | Sistem centralizat de 3600 3600 1504 3600 Trimestrul | Agentia
stat al incidentelor raportare si schimb de IVal pentru
cibernetice si a sistemului | informatii functional anului Securitate
informatic care il 2026 Cibernetica
formeaza
1.1.2. Crearea unui mecanism Mecanism centralizat 847,07 150.0 697,07 1504 847,07 Trimestrul | Agentia
centralizat pentru pentru schimbul de Ilalanului | pentru
schimbul de informatii cu | informatii cu furnizorii 2027 Securitate
furnizorii de servicii in de servicii functional Cibernetica
sectoarele critice
1.13. Instruirea furnizorilor de Cel putin 100 de 261,1 2611 1504 52,2 52,2 52,2 52,2 52,2 2026- Agentia
servicii in sectoarele furnizori de servicii in 2030 pentru
critice privind sectoarele critice instruiti Securitate
mecanismele si anual Cibernetica;
instrumentele de raportare Institutia
a incidentelor si a Publica
schimbului de informatii Universitatea
Tehnica a
Moldovei
(Institutul
National de

Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
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2

3

10

11

12

13

14

15

1.1.4.

Organizarea de exercitii si
simulari periodice de
raspuns la incidente
cibernetice pentru a
consolida capacitatile
operationale in sectoarele
critice

Cel putin un exercitiu de
raspuns la incidente
cibernetice la nivel
national si cel putin un
exercitiu la nivel
sectorial/intersectorial
organizate anual

4000

4000

1504

800

800

800

800

800

2026-
2030

Agentia
pentru
Securitate
Cibernetica;
Institutia
Publica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica;
Institutia
Publica
Universitatea
Tehnicé a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)

1.15.

Publicarea evaluarilor
periodice si a rapoartelor
privind situatia din spatiul
cibernetic national

Raportul privind situatia
din spatiul cibernetic
national publicat anual

586

586

1504

117,2

117,2

117,2

117,2

117,2

2026-
2030

Agentia
pentru
Securitate
Cibernetica;
Institutia
Publica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica;
Ministerul
Dezvoltarii
Economice si
Digitalizarii

Obiectivul specific 1.2. Consolidarea rezilientei furnizorilor de se

rvicii in sectoarele critice impotriva a

menintirilor cibernetice si a incidentelor cibernetice

1.2.1.

Asigurarea implementarii
cadrului normativ cu
privire la modul de
realizare a obligatiilor de
asigurare a securitatii
cibernetice de catre
furnizorii de servicii in

Cadrul de reglementare
privind acreditarea
entitatilor ce vor avea
dreptul de a efectua
evaluarea conformitatii
cu cerintele privind
masurile de securitate a

117,29

117,29

1504

117,29

Trimestrul
IVal
anului
2026

Agentia
pentru
Securitate
Cibernetica
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1 2 3 4 5 7 8 9 10 11 12 13 14 15
sectoarele critice si retelelor si a sistemelor
promovarea implementarii | informatice ale
standardelor nationale in furnizorilor de servicii in
domeniul securitatii sectoarele critice
informatiei si securitatii implementat
cibernetice de catre
furnizorii de servicii in Standardele nationale in 334 334 66,8 66,8 66,8 66,8 66,8 2026- Institutul de
sectoarele critice domeniul securitatii 2030 Standardizare
informatiei si securitatii din Moldova
cibernetice aprobate si
actualizate anual
Orientari si materiale 150 150 1504 150 Trimestrul | Agentia
metodice, inclusiv Ilal pentru
metodologie de evaluare anului Securitate
a riscurilor si clasificare 2027 Cibernetica
a informatiilor si a
datelor, pentru publicul-
tintd elaborate si
publicate
1.2.2. Instruirea furnizorilor de Necesitatile sectoriale de 20800 20800 1504 6933,3 6933,3 6933,3 2026- Agentia
servicii din sectoarele formare si dezvoltare 2028 pentru
critice sa utilizeze profesionala in domeniul Securitate
standardele nationale in securitatii cibernetice Cibernetica;
domeniul securitatii identificate in baza Institutia
informatiilor si al solicitarilor parvenite de Publica
securitatii cibernetice in la furnizorii de servicii Universitatea
cadrul organizatiilor lor in sectoarele critice; Tehnica a
pentru a asigura Moldovei
conformitatea cu Legea anul 2026 — 25% de (Institutul
nr. 48/2023 privind functionari instruiti; National de
securitatea cibernetica anul 2027 - 40% de Inovatii in
functionari instruiti Securitatea
Cibernetica
,,Cybercor”);
Ministerul
Dezvoltarii
Economice si
Digitalizarii,
Institutul de
Standardizare
din Moldova
1.2.3. Identificarea necesitatilor Necesitatile sectoriale de 66,8 66,8 1504 66,8 Trimestrul | Agentia
si promovarea certificarii formare/dezvoltare 1V al pentru
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2 3 4 7 8 10 11 12 13 14 15
specialistilor in securitatea | profesionald in domeniul anului Securitate
cibernetica prin organizatii | securitatii cibernetice 2027 Cibernetica;
specializate pentru a identificate si Institutia
respecta standardele sistematizate in baza Publica
internationale si solicitarilor Universitatea
programele de certificare Tehnica a
profesionala (Asociatia de Moldovei
Audit si Control al (Institutul
Sistemelor Informatice National  de
(Information Systems Inovatii  1in
Audit and Control Securitatea
Association), Cibernetica
Administrator de Sistem, ,,Cybercor”);
Audit, Retea, Securitate Institutia
(SysAdmin, Audit, Publica
Network, Security), Serviciul
Consiliul de Evaluare si Tehnologia
Certificare Profesionala Informatiei si
(Professional Evaluation Securitate
and Certification Board) Cibernetica;
etc.) Ministerul

Dezvoltarii
Economice si
Digitalizarii
Cel putin 20 de 1000 1000 1504 1000 Trimestrul | Agentia
specialisti in securitate IV al pentru
cibernetica certificati anului Securitate
prin cursuri oferite in 2027 Cibernetica;
parteneriat cu organizatii Institutia
specializate Publica
Universitatea
Tehnica a
Moldovei
(Institutul

National de
Inovatii in
Securitatea
Cibernetica
,Cybercor™);
Institutia
Publica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica;
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Ministerul
Dezvoltarii
Economice si
Digitalizarii;
alte autoritati
si institutii
relevante
1.24. Consolidarea capacitatii 75 % din efectivul-limita 400 400 400 Trimestrul | Agentia
institutionale a al Agentiei pentru IV al pentru
autoritatilor si a Securitate Cibernetica anului Securitate
institutiilor publice pentru | angajat; 2026 Cibernetica
alinierea acestora la cel putin o persoand
cerintele de securitate responsabild de domeniul
stabilite de cadrul securitdtii  cibernetice
normativ in domeniul desemnata in  toate
securitatii cibernetice autoritatile publice
centrale
1.25. Crearea cadrului normativ | Studiu de analiza a 8940 8940 Acord de 8940 Trimestrul | Ministerul
privind securitatea impactului si a riscurilor grant cu Ilal Dezvoltarii
ciberneticd a retelelor 5G de implementare a Swedfund anului Economice si
setului de instrumente de (Ordinul 2026 Digitalizarii
securitate cibernetica 5G ministrului
al Uniunii Europene dezvoltarii
elaborat regionale si
digitalizarii
nr.32/2025)
Cadru normativ privind 207,99 207,99 5001 207,99 Trimestrul | Ministerul
securitatea cibernetica a lal Dezvoltarii
retelelor 5G adoptat anului Economice si
2027 Digitalizarii
1.2.6. Elaborarea proiectului de Legea privind cerintele 207,99 207,99 5001 207,99 Trimestrul | Ministerul
lege privind cerintele orizontale in materie de IV al Dezvoltarii
orizontale in materie de securitate cibernetica anului Economice si
securitate cibernetica pentru produsele cu 2026 Digitalizarii
pentru produsele cu elemente digitale
elemente digitale adoptata
1.2.7. Identificarea si Centru national de 189,08 189,08 5001 189,08 Trimestrul | Ministerul
desemnarea autoritatii sau | coordonare a 1V al Dezvoltarii
a institutiei publice care va | competentelor in anului Economice si
exercita rolul de centru domeniul industrial, 2026 Digitalizarii

national de coordonare a
competentelor in domeniul

tehnologic si de
cercetare in materie de
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1 2 3 4 5 7 8 9 10 11 12 13 14 15
industrial, tehnologic si de | securitate cibernetica
cercetare in materie de desemnat
securitate cibernetica

1.2.8. Elaborarea proiectului de Proiect de hotarare a 117,2 117,2 5001 117,2 Trimestrul | Ministerul
hotéarare a Guvernului Guvernului adoptat Ilal Dezvoltarii
pentru aprobarea anului Economice si
Regulamentului privind 2026 Digitalizarii
modul de semnare de catre
persoanele juridice de
drept public a acordurilor
de schimb de informatii in
materie de securitate
cibernetica

1.2.9. Integrarea furnizorilor de Cel putin 50 de furnizori 1000 1000 1504 1000 Trimestrul | Agentia
servicii din sectoarele de servicii integrati pe Il al pentru
critice in cadrul platformei | platforma de anului Securitate
de monitorizare a monitorizare a 2027 Cibernetica
evenimentelor de evenimentelor de
securitate cibernetica securitate cibernetica
(SOC national) pentru (SOC national)
asigurarea monitorizarii si
a raspunsului coordonat la
incidentele cibernetice

1.2.10. Implementarea unei solutii | Cel putin 50 de furnizori 5400 5400 1504 5400 Trimestrul | Agentia
de protectie DDOS si de servicii integrati pe lal pentru
WAF pentru furnizorii de platforma de anului Securitate
servicii din sectoarele monitorizare a 2027 Cibernetica
critice evenimentelor de

securitate cibernetica
(SOC national)

1.2.11. Implementarea unei solutii | Cel putin 800 de 2700 2700 1504 2700 Trimestrul | Agentia
integrate de tip EDR dispozitive protejate I al pentru
pentru asigurarea anului Securitate
protectiei cibernetice a 2026 Cibernetica
furnizorilor de servicii din
sectoarele critice

1.2.12. Elaborarea si promovarea Cadru normativ aprobat 189,08 189,08 189,08 Trimestrul | Serviciul de
cadrului normativ Ilal Informatii si
secundar in vederea anului Securitate;
evaluarii conformitatii 2027 Ministerul
mijloacelor de protectie Dezvoltarii
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2

10

11

12 13

14

15

criptografica si a
semnaturilor electronice si
a certificarii produselor
criptografice in
conformitate cu normele
Uniunii Europene

Economice si
Digitalizarii

Obiectivul specific 1.3. Imbunititirea

raspunsului la crizele cibernetice prin asigurarea unei abordiri

coordonate si valorificarea st

ructurilor existente pentru mentinere

a functiilor societale vitale

1.3.1.

Elaborarea cadrului
normativ privind raspunsul
coordonat la incidentele si
crizele de securitate
cibernetica de mare
amploare

Cadru normativ aprobat

117,29

117,29

5001

117,29

Trimestrul
1V al
anului
2027

Ministerul
Dezvoltarii
Economice si
Digitalizarii;
Agentia
pentru
Securitate
Cibernetica;
Centrul
National de
Management
al Crizelor

1.3.2.

fmbunatitirea capacititilor
de comunicare strategica
in situatii de criza
cibernetica prin exercitii

Cel putin trei exercitii
comune de raspuns la
crize cibernetice
desfasurate anual cu
partile interesate
transsectoriale

4000

4000

800

800

800

800 800

2026-
2030

Centrul
National de
Management
al Crizelor;
Centrul
pentru
Comunicare
Strategica si
Contracarare
a
Dezinformarii;
Agentia
pentru
Securitate
Cibernetica;
Ministerul
Afacerilor
Interne;
Serviciul de
Informatii si
Securitate;
Ministerul
Apadrarii;
Ministerul
Afacerilor
Externe;
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10

11

12

13

14

15

Ministerul
Sanatatii;
alte autoritati
publice
relevante

Cel putin doua instruiri
in comunicarea
strategica pentru
gestionarea crizelor
cibernetice si/sau a
atacurilor hibride —
desfasurate

800

800

160

160

160

160

160

Anual

Centrul
pentru
Comunicare
Strategica si
Contracarare
a
Dezinformarii;
Centrul
National de
Management
al Crizelor;
Agentia
pentru
Securitate
Cibernetica;
Ministerul
Afacerilor
Interne;
Serviciul de
Informatii si
Securitate;
Ministerul
Apararii;
Ministerul
Afacerilor
Externe;
Ministerul
Sanatatii;
alte autoritati
publice
relevante

Obiectivul general 2. Consolidarea rezilientei tarii impotriva criminalititii informatice

Obiectivul specific 2.1. Consolidarea competentelor si a abilititilor entitétilor

de aplicare a legii in ceea ce priveste investigarea infractiunilor informatice si a infractiunilor in domeniul comunicatiilor electro

nice

2.1.1.

Instituirea unui mecanism
de coordonare si cooperare
interinstitutionala si
stabilirea principalelor
obiective strategice de
functionare a acestuia
pentru combaterea

Acord de schimb de
informatii si de
coordonare intre
autoritatile publice
incheiat

117,29

117,29

1504

117,29

Trimestrul
1V al
anului
2026

Ministerul
Afacerilor
Interne
(Inspectoratul
General al
Politiei);
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
criminalitatii informatice, Procuratura
cu implicarea autoritatilor Generala;
publice responsabile de Agentia
aplicarea legii si a celor pentru
responsabile de securitatea Securitate
nationala Ciberneticd;,

Institutia
Publica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica
2.1.2. Consolidarea continud a Cel putin 20 de 1000 1000 1000 Trimestrul | Ministerul
capacitatilor de investigare | profesionisti instruiti in IV al Afacerilor
a infractiunilor prevenirea si combaterea anului Interne
informatice, inclusiv in criminalitatii informatice 2028 (Inspectoratul
domeniul criminalisticii si/sau certificati in General al
digitale domeniul criminalisticii Politiei);
digitale Procuratura
Generala
213 Desfagurarea actiunilor de | Cel putin doud 250 250 250 Trimestrul | Ministerul
informare a populatiei cu | actiuni/campanii de IV al Afacerilor
privire la masurile | informare a populatiei anului Interne
preventive si la | desfasurate 2026 (Inspectoratul
posibilitatile de raportare a General al
faptelor ilegale in spatiul Politiei)
cibernetic cétre autoritatile
de aplicare a legii
2.14. Informarea populatiei cu | Cel putin o campanie de 100 100 100 Trimestrul | Ministerul
privire la operationalizarea | informare realizatd IV al Afacerilor
instrumentului/platformei anului Interne
online de raportare a 2026 (Inspectoratul
infractiunilor informatice General al
Politiei)
Obiectivul specific 2.2. Implementarea unor instrumente si solutii moderne in vederea prevenirii si a8 combaterii criminalitatii cibernetice
2.2.1. Reacreditarea Laboratorul de expertiza 189 189 189 Trimestrul | Ministerul
Laboratorului de expertizd | criminalisticd in lal Afacerilor
criminalisticd in domeniul | domeniul cibernetic anului Interne
cibernetic reacreditat 2027 (Inspectoratul
General al
Politiei)

Obiectivul general 3. Dezvoltarea competentelor si a culturii de securitate cibernetici in societate
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1] 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9 10 11 12 13 14 15
Obiectivul specific 3.1. Dezvoltarea fortei de munci calificate in domeniul securitiitii cibernetice prin extinderea oportunititilor educationale
3.1.1. Promovarea educatiei in | Programe de formare 20,0 20,0 20,0 Trimestrul | Institutia
domeniul securitatii | profesionala elaborate si 1V al Publica
cibernetice pentru forta de | disponibile pentru anului Universitatea
muncad si facilitarea | diferite grupuri-tinta 2026 Tehnica a
accesului  la  formare Moldovei
profesionald in domeniul (Institutul
securitatii cibernetice National  de
pentru toate persoanele Inovatii in
interesate, inclusiv pentru Securitatea
grupurile vulnerabile. Cibernetica
Crearea de oportunitati de ,»Cybercor™);
formare pentru grupurile Ministerul
vulnerabile si concentrarea Educatiei si
asupra fetelor si a femeilor Cercetarii
pentru a incuraja | Minimum 100 de 784,5 784,5 156,9 156,9 156,9 156,9 156,9 2026~ Institutia
participarea lor la industria | persoane instruite anual, 2030 Publici
digitald si la cursuri de | din care cel putin 45 de Universitatea
formare sex feminin Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.2. Diversificarea Cel putin doua granturi 200 200 40 40 40 40 40 Anual Ministerul
mecanismelor de finantare | acordate anual Educatiei si
a fnvatarii si a educatiei organizatiilor societatii Cercetarii;
adultilor in domeniul civile prin programul de Institutia
securitatii cibernetice sprijin specializat Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.3. Crearea mecanismului de Cel putin 10 burse si 1200 1200 240 240 240 240 240 Anual Ministerul
acordare de burse pentru posibilititi de granturi Educatiei si
studentii calificati dedicati | oferite diferitelor Cercetarii;
carierei 1n sectorul public grupuri-tinta Institutia
la absolvire si furnizarea Publica
de programe de formare in Universitatea
domeniul securitatii Tehnica a
cibernetice pentru Moldovei
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autoritatile responsabile (Institutul
de aplicarea legii (inclusiv National de
sectorul vamal si judiciar) Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.14. Promovarea integrarii Programe elaborate 117,29 117,29 117,29 Trimestrul | Ministerul
resurselor educationale (inclusiv pentru lal Educatiei si
digitale si a tehnologiei in | formatori) anului Cercetarii;
predarea disciplinelor 2027 Institutia
STEAM legate de Publica
tehnologia informatiei si Universitatea
comunicatiilor si Tehnica a
dezvoltarea de programe Moldovei
complexe de formare a (Institutul
profesorilor si oportunitati National de
de burse pentru Inovatii  in
imbunatatirea si Securitatea
diversificarea abilitatilor Cibernetica
de predare ,,Cybercor”)
Program de formare a 20,0 20,0 20,0 Trimestrul | Ministerul
cadrelor didactice lal Educatiei si
(inclusiv prin metode anului Cercetarii
participative, 2027
instrumente digitale etc.)
elaborat
Numarul formatorilor 48,85 48,85 48,85 Trimestrul | Ministerul
care au incheiat cursurile I al Educatiei si
de formare a anului Cercetarii
formatorilor si fac parte 2027
din grupul de formatori
3.15. Modernizarea Curriculumul universitar 10,0 10,0 10,0 Trimestrul | Ministerul
curriculumului pentru a STEAM actualizat I al Educatiei si
asigura continut de anului Cercetdrii;
invatare digitald pentru 2026 Institutia
absolventii de universitate, Publica
in special in domeniile Universitatea
stiintei, tehnologiei, Tehnica a
ingineriei, artei si Moldovei
matematicii (STEAM) (Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.6. Dezvoltarea pedagogiei Materiale didactice 20,0 20,0 20,0 Trimestrul | Ministerul
digitale si a materialelor inovatoare dezvoltate Ilal Educatiei si
didactice relevante si Cercetarii
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inovatoare pentru a anului
promova si a stimula 2027
dobandirea si practicarea
competentelor STEAM
Obiectivul specific 3.2. Dezvoltarea unui mecanism national de monitorizare continui si evaluare a dezvoltirii societatii digitale
3.2.1. Dezvoltarea unui Sondaje efectuate anual 2500 2500 500 500 500 500 500 2026- Agentia
mecanism national de 2030 pentru
monitorizare continua si Securitate
evaluare a constientizarii Ciberneticd;
riscurilor si Ministerul
implementarea masurilor Dezvoltarii
de securitate cibernetica Economice si
Digitalizarii;
Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.2.2. Dezvoltarea campaniilor de |Nevoi sectoriale de 66,8 66,8 1504 66,8 Trimestrul | Agentia
constientizare si comunicare | formare definite si I al pentru
si a materialelor de formare |coordonate anului Securitate
si instruire pentru 2026 Cibernetica;
imbunatatirea nivelului de Institutia
siguranta online, in special Publica
dedicate grupurilor mai Universitatea
putin calificate digital din Tehnica a
societate Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
Cursuri de formare 20,0 20,0 1504 20,0 Trimestrul | Agentia
elaborate lal pentru
anului Securitate
2027 Cibernetica;
Institutia
Publica
Universitatea
Tehnica a
Moldovei
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10

11

12

13

14

15

(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”);
alte autoritati
si institutii
relevante

3.2.3.

Crearea unei retele de
experti, formatori si
purtatori de cuvant in igiena
cibernetica in diverse
comunitati prin utilizarea
abordarii de formare a
formatorilor

Numarul formatorilor care
au incheiat cursurile de
formare a formatorilor si
fac parte din grupul de
formatori

235,35

235,35

235,35

Trimestrul
Il al
anului
2028

Institutia
Publica
Universitatea
Tehnicé a
Moldovei
(Institutul
National de
Inovatii in
Securitatea

Cibernetica
,,Cybercor”)
Obiectivul specific 3.3. Consolidarea cooperirii interne intre autorititile si institutiile publice, precum si mass-media, pentru a lupta eficient impotriva manipulirilor electorale si a atacurilor cibernetice
3.3.1. Elaborarea si organizarea de |Cel putin trei instruiri 1765 1765 353 353 353 353 353 2026- Centrul
cursuri tematice de instruire |desfasurate si ghiduri 2030 pentru
pentru furnizori de servicii  |distribuite furnizorilor de Comunicare
media, distribuitori de servicii media, Strategica si
servicii media, formatori de |distribuitorilor de servicii Contracarare
opinie publicd, jurnalisti si | media, formatori de opinie a
organizatii publica, jurnalisti si Dezinformatrii;
neguvernamentale privind | organizatii Serviciul de
tehnicile de dezinformare neguvernamentale anual Informatii si
si/sau manipulare a Securitate
informatiilor si ingerintele
straine utilizate pentru a
afecta securitatea spatiului
informational al statului
Obiectivul specific 3.4. Protejarea drepturilor si a libertitilor persoanelor in procesul de prelucrare a datelor lor cu caracter personal
3.4.1. Stabilirea unei cooperari Semnarea unui 189,08 189,08 1504 189,08 Trimestrul | Agentia
strategice Intre autoritatile si | memorandum de IV al pentru
institutiile publice cu colaborare intre autoritati anului Securitate
competenta in domeniul 2026 Cibernetica;
securitdtii cibernetice si cele Centrul
de protectie a datelor cu National
caracter personal si pentru
valorificarea reciproca a Protectia
punctelor forte pentru a Datelor cu
proteja toate tipurile de date, Caracter
Personal
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inclusiv datele cu caracter
personal
34.2. Organizarea de campanii Cel putin o campanie 835 835 167 167 167 167 167 2026- Agentia
comune de promovare a comunad de promovare a 2030 pentru
constientizarii igienei constientizarii igienei Securitate
cibernetice, a cibernetice, a Cibernetica;
confidentialitatii si a confidentialitatii si a Centrul
protectiei datelor cu caracter |protectiei datelor National
personal desfasurata anual pentru
Protectia
Datelor cu
Caracter
Personal
Obiectivul general 4. Cooperarea internationali pentru a deveni un partener de incredere in comunitatea internationali de aplicare a legii si securitate cibernetici
Obiectivul specific 4.1. Consolidarea cooperirii internationale prin integrarea Republicii Moldova in cadrele de cooperare in materie de aplicare a legii si securitate cibernetici la nivelul Uniunii Europene
4.1.1. Cooperarea cu Centrul Cel putin doua participari 400 400 80 80 80 80 80 2026- Ministerul
european de combatere a la grupuri operative 2030 Afacerilor
criminalitdtii informatice comune si alte formate de Interne
(EC3) al Agentiei Uniunii | cooperare anual (Inspectoratul
Europene pentru Cooperare General al
in Materie de Aplicare a Politiei);
Legii (Europol) si Agentia Agentia
Uniunii Europene pentru pentru
Cooperare Judiciara in Securitate
Materie Penald (Eurojust), Cibernetica;
Agentia Uniunii Europene Institutia
pentru Securitate Publica
Cibernetica si cu autoritatile Serviciul
competente in domeniul Tehnologia
securitatii cibernetice din Informatiei si
tarile invecinate si din tarile Securitate
din afara Uniunii Europene Cibernetica
4.1.2. Integrarea cu reteaua Cel putin doua participari 160 160 160 Trimestrul | Agentia
echipelor de raspuns la la grupuri operative IV al pentru
incidente cibernetice a comune si alte formate de anului Securitate
Uniunii Europene, echipele |cooperare 2027 Cibernetica
de raspuns la situatii de
urgenta cibernetica (CERT)
si sistemele de alerta
timpurie
Obiectivul specific 4.2. Dezvoltarea platformelor de comunicare strategica externi pentru asigurarea securititii informationale si promovarea intereselor nationale ale Republicii Moldova
42.1. Elaborarea politicilor de Planul national de raspuns 117,29 117,29 1504 117,29 Trimestrul | Agentia
comunicare strategica la incidentele cibernetice si 1V al pentru
internd si conectarea la crizele in domeniul anului Securitate
platformele de comunicare |securitatii cibernetice 2026 Cibernetica

strategica externe ale
structurilor sistemului de

aprobat
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securitate, aparare si ordine
publica pentru asigurarea
securitatii informationale si
promovarea intereselor
nationale ale Republicii
Moldova
4.2.2. Imbunitatirea raspunsului la | Cel putin dou participari 400 400 80 80 80 80 80 2026- Centrul
crizele cibernetice prin la exercitii regionale si 2030 National de
asigurarea unei abordari internationale de securitate Management
coordonate cibernetica, de gestionare a al Crizelor;
crizelor si de gestionare a Agentia
incidentelor cibernetice pentru
tehnice anual Securitate
Cibernetica;
Institutia
Publica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica
Gazduirea a cel putin unui 4000 4000 800 800 800 800 800 2026- Agentia
exercitiu international de 2030 pentru
securitate cibernetica anual Securitate
Cibernetica;
Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
Obiectivul specific 4.3. Consolidarea capacititii de diplomatie cibernetici internationali
43.1. Crearea unei unitati de Unitate de diplomatie 117,29 117,29 117,29 Trimestrul | Ministerul
diplomatie cibernetici in cibernetica creata Ilal Afacerilor
cadrul Ministerului anului Externe
Afacerilor Externe 2026
Personalul unitatii de 1681,9 16819 16819 Trimestrul | Ministerul
diplomatie cibernetica 1V al Afacerilor
angajat anului Externe
2026
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43.2. Oferirea de instruire Cel putin o instruire a 231,1 231,1 46,22 46,22 46,22 46,22 46,22 2026- Ministerul
specializatd in diplomatie personalului relevant al 2030 Afacerilor
cibernetica pentru personalul | Ministerului Afacerilor Externe
Ministerului Afacerilor Externe, al ambasadelor si
Externe, al ambasadelor si al |al misiunilor permanente
misiunilor permanente organizatd anual
4.3.3. Participarea la setul de Statutul de asociat sau 66,8 66,8 66,8 Trimestrul | Ministerul
instrumente pentru observator in setul de I al Afacerilor
diplomatie cibernetica al instrumente pentru anului Externe
Uniunii Europene diplomatie cibernetica al 2027
Uniunii Europene acordat
Republicii Moldova
434. Negocierea acordurilor Cel putin un acord bilateral 267,2 267,2 53,44 53,44 53,44 53,44 53,44 2026- Agentia
bilaterale sau regionale de  |sau regional de cooperare 2030 pentru
cooperare cibernetica cu cibernetica semnat anual Securitate
aliatii strategici Cibernetica;
Ministerul
Dezvoltarii
Economice si
Digitalizarii;
Ministerul
Afacerilor
Externe
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NOTA DE FUNDAMENTARE

la proiectul Hotaririi Guvernului cu privire la aprobarea Programului national de securitate
cibernetica pentru anii 2026-2030

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul Hotaririi Guvernului cu privire la aprobarea Programului national de securitate
cibernetica pentru anii 2026-2030 a fost elaborat de catre Ministerul Dezvoltarii Economice si
Digitalizarii, in calitate de autoritate a administratiei publice centrale de specialitate responsabila
de realizarea politicii de stat in domeniul securitatii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ
Proiectul Hotaririi Guvernului cu privire la aprobarea Programului national de securitate
cibernetica pentru anii 2026-2030 este elaborat in conformitate cu prevederile art. 6 alin. (3) al
Legii nr. 48/2023 privind securitatea ciberneticd si Hotdrarii Guvernului nr. 386/2020 cu privire la
planificarea strategica.
Totodata, Programul contribuie la implementarea unor obiective si directii strategice ale
urmatoarelor strategii:
e Strategia securitdtii nationale a Republicii Moldova, aprobata prin Hotararea
Parlamentului nr. 391/2023;
e Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030, aprobata
prin Hotararea Guvernului nr. 650/2023;
e Strategia nationald de aparare a Republicii Moldova pentru anii 2024-2034, aprobata
prin Hotararea Parlamentului nr. 319/2024;
e Strategia de dezvoltare "Educatia 2030" si a Programului de implementare a acesteia
pentru anii 2023-2025, aprobata prin Hotararea Guvernului nr. 114/2023;
e Strategia de dezvoltare a domeniului afacerilor interne pentru anii 2022—-2030, aprobata
prin Hotararea Guvernului nr. 658/2022.
Elaborarea proiectului de act normativ propus spre examinare este prevazuta si de
urmatoarele documente strategice ale Republicii Moldova:
1) Agenda de reforme aferentd Planului de crestere al Republicii Moldova pentru 2025-
2027 (Hotararea Guvernului nr. 260/2025) — masura 2.3.11, Conditia de plata si linia de referinta:
,Pentru a pune in aplicare noul sdu Program national de actiuni in domeniul securitdtii cibernetice
pentru perioada 2025-2030, Moldova 1si face Agentia pentru Securitate Ciberneticd pe deplin
operationala si infiinteaza Echipa nationala de interventie in caz de urgenta informatica (CERT).”
2) Foaia de parcurs privind ,,Statul de drept” (criteriu de referinta in procesul de aderare a
Republicii Moldova la Uniunea Europeand) (Hotdrarea Guvernului nr. 275/2025) — act. 4.4 din
Rezultatul strategic nr. 4. ,,Consolidarea capacitatii de prevenire si combatere a criminalitétii
cibernetice”.
3) Programul national de aderare a Republicii Moldova la Uniunea Europeand pentru anii
2025-2029 (Hotararea Guvernului nr. 306/2025) — Cap.10, proiectul 40.
4) Planul national de reglementari pentru anul 2025 (Hotararea Guvernului nr. 841/2024) —
actiunea 24.
5) Strategia de transformare digitald a Republicii Moldova (Hotédrarea Guvernului nr.
650/2023) - Obiectivul general nr. 5. ,,Crearea unui mediu digital accesibil, sigur si incluziv”.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Digitalizarea a impulsionat dezvoltarea economica si interconectarea globala, dar a crescut
si expunerea la riscuri cibernetice. La nivel european, numarul incidentelor cu impact semnificativ
este in crestere, iar costurile Incdlcarilor de securitate au atins niveluri record. Criminalitatea




cibernetica genereaza pierderi economice considerabile, estimate la circa 0,3% din PIB, ceea ce
pentru Republica Moldova ar insemna anual circa 49 milioane USD.

In plan intern, se observi o crestere alarmanti a atacurilor cibernetice asupra cetitenilor si
institutiilor statului. Constientizarea publica este in crestere, dar nivelul de familiarizare cu tipurile
de amenintari raimane scazut. Potrivit Indicelui Global de Securitate Cibernetica (UIT), Moldova
se afla la un nivel mediu de performantd, cu lacune la capitolele masuri tehnice si dezvoltarea
capacitatilor.

Sectorul TIC contribuie semnificativ la PIB, insa lipsa cadrelor calificate si investitiile
reduse in cercetare si educatie au impact asupra rezilientei digitale. Totodata, Strategia de securitate
nationala subliniazad vulnerabilitatea tarii la atacuri cibernetice si riscuri hibride, inclusiv
dezinformare. In prezent, Moldova nu dispune de un cadru clar pentru gestionarea crizelor
cibernetice, ceea ce o face dependentd de suport din partea institutiilor UE.

Procesul de aderare la UE aduce noi obligatii, in special punerea in aplicare a Legii 48/2023
s operationalizarea Agentiei pentru Securitate Cibernetica, inclusiv consolidarea capacitatilor
furnizorilor de servicii critice si transpunerea cadrului normativ european (NIS2, Actul privind
rezilienta ciberneticd, securitatea 5G).

Poate fi mentionat ca Republica Moldova se confrunta cu multiple provocéri in domeniul
securitatii cibernetice, dintre care se evidentiaza urmatoarele:

e Cresterea numarului si complexitatii atacurilor cibernetice.
o Extinderea criminalitdtii informatice si a fraudei online.

o Riscuri geopolitice si hibride, inclusiv dezinformare.

o Capacitate institutionala insuficienta.

o Nivel scazut de constientizare si educatie digitala.

e Lipsa unui parteneriat public-privat functional.

e Vulnerabilitatea infrastructurilor critice.

o Cooperare internationald limitata.

Ca raspuns la aceste provocari, Programul prevede 4 subdomenii principale de interventie:

+ Raspuns eficient de -\

KGestionarea coordonati a riscurilor \ aplicarea legii axat pe
si sprijin pentru entitatile Pprevenirea si
esentiale/importante si investigarea
supravegherea criminalitdtii

* Crearea unui cadru de gestionare a informatice;

crizelor (cibernetice)

« Infrastructura digitala sigurd si

durabili (inclusiv e-1D) + Extinderea si

Consolidarea Combaterea SIOHSOHdarea relatiilor
: . R : e € cooperare
capaanétllor C}'lmlnallt-itll internationals;
operationale informatice
Educatie si Cooperare
sensibilizare internationald
+ Educatie + Intensificarea
+ Cercetare cooperdrii
» Constientizare: comportament interna;ionale

online precaut, constientizare a
fraudei online si a atacurilor
cibernetice, educatie
mediatica)

Consolidarea capacitatilor operationale




Modelul institutional de securitate cibernetica din Republica Moldova este fragmentat, cu
multiple autoritati implicate in proces, dar cu o coordornare limitata si resurse insuficiente.

In ultimii ani, Republica Moldova a dezvoltat un cadru strategic, normativ si organizational,
pentru protectia spatiului sdu cibernetic si asigurarea securitatii retelelor si sistemelor informatice,
in vederea cresterii nivelului de rezilientd cibernetica. Procedurile de raportare si gestionare a
incidentelor 1n autoritdtile publice sunt inca intr-un stadiu de dezvoltare si este nevoie de un cadru
interinstitutional mai bine structurat si functional, care sa includa toti actorii relevanti, pentru a
asigura un raspuns eficient si coordonat la atacurile cibernetice.

In prezent, principalele provociri sunt legate de lipsa resurselor umane specializate si a
infrastructurii tehnice adecvate, dar si de dependenta de proiecte externe pentru formare si
echipamente. Responsabilitdtile sunt dispersate intre institutii, iar cooperarea si schimbul de date
raman reduse. Registrul national al incidentelor cibernetice nu este inca functional, fiind in
dezvoltare, ceea ce face ca raportarea sd fie fragmentara si incompletd, limitand capacitatea de
prevenire si reactie. In acelasi timp, multi furnizori de servicii critice nu aplica inca proceduri de
securitate bazate pe risc, iar Republica Moldova nu dispune de un mecanism integrat pentru
gestionarea crizelor cibernetice la nivel national. Infrastructurile digitale, inclusiv identitatea
digitald si semnatura electronica, raman vulnerabile, cu un nivel scazut de utilizare si incredere.

Combaterea criminalitatii informatice

Republica Moldova se confruntd cu o expunere ridicata la criminalitatea informatica,
reflectata atat prin atacurile directe asupra institutiilor si infrastructurilor critice, cat si prin rolul
sdu de baza operationald pentru grupdri infractionale transnationale. Pozitionarea tarii pe locul 15
in clasamentul ,,World Cybercrime Index” indica vulnerabilitati iIn mecanismele de prevenire si
combatere, dar si asocierea nedoritd cu state implicate activ in criminalitate cibernetica.

Principalele provocari sunt legate de atacurile sponsorizate de actori statali care vizeaza
destabilizarea proceselor democratice si afectarea increderii publice. Cresterea incidentelor de tip
ransomware si fraudd online pune presiune pe institutiile statului si mediul privat, in timp ce
atacurile asupra infrastructurii critice submineaza functionarea serviciilor esentiale si genereaza
perceptii de insecuritate. In paralel, crima organizati online se dezvolta rapid, alimentatd de noi
tehnologii precum inteligenta artificiala.

Un deficit structural il reprezintd lipsa de profesionisti pe intreg lantul de prevenire,
investigare si urmadrire penald a infractiunilor informatice, accentuat de exodul de competente catre
alte jurisdictii. Aceastd slabiciune afecteaza capacitatea autoritatilor de a reactiona eficient la
incidente si de a construi o practica judiciara uniforme. Intreprinderile mici si mijlocii sunt in mod
special vulnerabile la atacuri, din cauza resurselor limitate si a nivelului scdzut de constientizare.

Desi Republica Moldova participd la parteneriate internationale si este parte la Conventia
de la Budapesta, nivelul de integrare in schimburile globale de informatii si exercitii ramane
insuficient pentru a contracara complexitatea fenomenului.

Educatie si sensibilizare

In prezent, Republica Moldova se confrunti cu un nivel scizut de constientizare in randul
autoritatilor publice, mediului privat, societatii civile si al cetatenilor cu privire la riscurile
cibernetice si masurile de protectie. Existd, de asemenea, un deficit de personal specializat, ceea ce
afecteaza prevenirea, detectarea si gestionarea incidentelor cibernetice. Accesul la educatie digitala
de calitate si la programe de securitate cibernetica in institutiile de invatdmant formal si non-formal
este inca limitat, iar resursele disponibile nu sunt suficiente pentru formarea unor specialisti
competenti.

Igiena ciberneticd si siguranta online nu sunt gestionate strategic la nivel national, iar
initiativele de sensibilizare existente au avut un impact redus, nefiind coordonate intre actorii
publici si cei privati.

In lipsa unor mecanisme centralizate si a unor evaludri periodice ale impactului programelor
de educatie si campaniilor de constientizare, Republica Moldova intdmpina dificultati in cresterea




gradului de pregatire a cetatenilor si a institutiilor pentru prevenirea si gestionarea incidentelor
cibernetice.

Cooperare internationala

In plan international, Republica Moldova este tot mai integrati in programe si initiative UE
si NATO, participa la schimburi de formare si face parte din retele multilaterale de rezilienta.
Totodatd, diplomatia ciberneticd ramane insuficient dezvoltata, lipsind unitatile specializate
responsabile, inclusiv, de negocierea acordurilor internationale pe segmentul dat.

Provocidrile majore includ armonizarea legislatiei nationale cu reglementarile UE si
integrarea 1n formatele internationale de cooperare, precum si natura transnationald a amenintarilor
cibernetice. Majoritatea incidentelor si infractiunilor cibernetice implica autori si victime din
jurisdictii diferite, ceea ce face prevenirea i combaterea acestora dependentd de cooperarea
internationald eficientd. De asemenea, tehnologiile de securitate si metodele de atac sunt similare
la nivel global, iar gruparile de crima organizata opereaza adesea dincolo de granitele nationale,
accentuand necesitatea unor relatii stranse si schimburi constante de informatii cu autoritati si
organizatii internationale.

O alta provocare este coordonarea interna si valorificarea eficientd a resurselor limitate.
Colaborarea intre entitatile guvernamentale, mediul de afaceri si comunitatea de cercetare este
esentiala pentru maximizarea expertizei in securitate cibernetica si consolidarea rezilientei tarii.

Toate cele 4 subdomenii de interventie sunt descrise in capitolul ,,Analiza situatiei” din
partea descriptiva a Programului.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Programul isi propune s contribuie la realizarea obiectivelor si directiilor prioritare stabilite
in documentele de politici publice de nivel superior, in special in Strategia nationald de securitate
a Republicii Moldova, Strategia de transformare digitala 2023—-2030, precum si in alte documente
strategice si de planificare, cum ar fi Strategia de dezvoltare ,,Educatie 2030” si a Programului de
implementare a acesteia pentru anii 2023-2025, Strategia de dezvoltare a domeniului afacerilor
interne 2022-2030, Strategia nationala de aparare a Republicii Moldova pentru anii 2024-2034,
Programul national de prevenire si de combatere a criminalitdtii pentru anii 2026-2030 si
Programul national de aderare a Republicii Moldova la Uniunea Europeand pentru anii 2025-2029.

In urma analizei acestor documente strategice si a realizirii unui inventar detaliat al situatiei
in domeniul securitatii cibernetice, au fost formulate patru obiective generale, prezentate in tabelul
de mai jos.

Fiecare obiectiv general este detaliat Tn mai multe obiective specifice care ofera o directie
mai focusatd cu privire la modul in care urmeaza a fi obtinute rezultatele asteptate. Toate aceste
obiective sunt Tnsotite de actiuni, care sunt reflectate in Planul de actiuni al Programului.

Obiectiv Obiectiv Indicator Valoarea de|Tinta(2028) |Tinta(2030)
general specific referinta (2025)
1.Consolidarea |1.1 Cresterea scorului de

capacititilor  |Consolidarea |tard la capitolul
operationale |capacitatilor de|“dezvoltarea

raspuns la|capacitatilor”

incidentele 8,04 125 1175
cibernetice ale|Sursa: Indicele global (2024) ’ ’
Agentiei pentru|de securitate

Securitate cibernetica (GCI) al

Cibernetica UIT




1.2 Cresterea scorului de

Consolidarea |tard  la  capitolul

rezilientei “masurile tehnice”

furnizorilor de

servicii in|Sursa: Indicele global

sectoarele de securitate 6,68 105 155

critice cibernetica (GCI) al (2024) ’ ’

impotriva uit

amenintarilor

cibernetice si a

incidentelor

cibernetice.

1.3 .

- e Cresterea scorului de

Imbunatatirea s .

N o tara la capitolul

raspunsului  laf; . . .,

) masurile tehnice

crizele

cibernetice prin

asigurarea unei|Sursa: Indicele global

abordari de securitate 6.68

coordonate  si|cibernetica (GCI) al ’ 10,5 15,5

prin Uit (2024)

valorificarea

structurilor

existente pentru

mentinerea

functiilor

societale vitale
2.Consolidarea |2.1 Numarul 8 Minim| minim 10
rezilientei tarii|Consolidarea |instrumentelor instrumente 9 instrumente |instrumente
impotriva competentelor |inteligente de (2024)
criminalitatii |si  abilitatilor|investigare dezvoltate
informatice autoritatilor de|Sursa: Ministerul

aplicare a legii|Afacerilor Interne

in ceea ce

priveste

investigarea

infractiunilor

informatice i

infractiunilor in

domeniul

comunicatiilor

electronice

2.2. Dotarea cu|8 instrumente | Minim 9iminim 10

Implementarea |instrumente si solutii|(2024) instrumente  [instrumente

unor inteligente de

instrumente  si|investigare

solutii moderne

in vederea|Sursa: Ministerul

prevenirii si|Afacerilor Interne

combaterii

criminalitatii

cibernetice




3. Dezvoltarea

3.1 Dezvoltarea

Ponderea specialistilor

competentelor |unei forte de|in TIC 1in randul
si a culturii de|munca populatiei ocupate
securitate calificate in 270,
ciberneticd 1n|domeniul Sursa: Ministerul (2’022) 3,3% 4%
societate securitatii Educatiei si Cercetarii,
cibernetice prin|Biroul National de
extinderea Statistica
oportunitétilor |ponderea absolventilor
educationale  |STEAM in rezerva
totala de absolventi de
studii universitare 13,7 % S0 .
. 022) |17 16%
Sursa: Ministerul
Educatiei si Cercetarii,
Biroul National de
Statistica
3.2 Dezvoltarea|Ponderea populatie cu
unui mecanism|competente digitale de
national de|baza
monitorizare 40 %
continua si|Sursa: Ministerul N/A 80%
evaluare a|Educatiei si Cercetarii,
dezvoltarii Biroul  National de
societatii Statistica
digitale
3.3. Ponderea persoanelor
Consolidarea |care verifica
cooperarii veridicitatea
interne intre|informatiilor intalnite
autoritatile  si|pe internet
institutiile
publice, precum |Sursa: Ministerul 40 %
si cu mass-|Educatiei si Cercetarii, N/A 80%
media pentru a|Biroul National de
combate Statistica
eficient
manipuldrile
electorale si
atacurile
cibernetice.
3.4. Protejareca|Ponderea utilizatorilor
drepturilor  si|de internet care aplica
libertatilor masuri  active  de
persoanelor gestionare a
atunci cand|confidentialitatii si a 40 %
datele lor cu|datelor personale N/A 80%
caracter
personal  sunt|Sursa: Ministerul
prelucrate Educatiei si Cercetarii,
Biroul National de
Statistica
4. Cooperarea|4.1 Cresterea scorului de 15.51
internationald |Consolidarea |tard  la  capitolul ’(202 4) 16,5 18,5

pentru a deveni

cooperarii

“masuri de cooperare”




un partener de
incredere  in
comunitatea
internationald
de aplicare a
legii si
securitate
cibernetica

internationale
prin integrarea
Republicii
Moldova in
cadrele de
cooperare in
materie de
aplicare a legii
si securitate
ciberneticd la
nivelul UE

Sursa: Indicele global
de securitate
cibernetica al ITU

4.2 Dezvoltarea
platformelor de

Cresterea scorului de
tara  la  capitolul

comunicare “masuri de cooperare”

strategica Sursa: Indicele

externd pentru|global de securitate

asigurarea cibernetica al ITU

securitatii 15,51 16,5 18,5
. . (2024)

informationale

si promovarea

intereselor

nationale  ale

Republicii

Moldova

4.3 Cresterea scorului de

Consolidarea  [tard la capitolul

capacitatii  de|“masuri de cooperare” 15,51 165 185
diplomatie Sursa: Indicele (2024) ’ ’
cibernetica global de securitate

internationald |cibernetica al ITU

3.2. Optiunile alternative analizate §i motivele pentru care acestea nu au fost luate in

considerare

Nu sunt optiuni alternative.
Cadrul normativ prevede in mod imperativ obligativitatea elaborarii unui document de
politici In domeniul securitdtii cibernetice, aspect reflectat intr-un sir de strategii, printre care
Strategia securitatii nationale a Republicii Moldova, Strategia de transformare digitala a Republicii
Moldova pentru anii 2023-2030 etc.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public
Implementarea Programului va produce un impact sistemic asupra sectorului public, avand
impact direct asupra modului in care autoritatile si institutiile publice 1si gestioneaza resursele,
riscurile si responsabilitatile in domeniul securitatii cibernetice.
Impactul asupra sectorului public este vizibil prin mai multe dimensiuni esentiale precum:

o Consolidarea cadrului institutional si a guvernantei - va fi consolidat mecanismul de
coordonare intre autoritatile si institutiile publice cu responsabilitati In domeniul securitatii
cibernetice.

o Cresterea rezilientei operationale — toate autoritatile si institutiile publice vor fi obligate sa
implementeze un set minim de masuri de securitate, ceea ce va reduce vulnerabilitatea
sistemelor guvernamentale.

o Instruirea si formarea functionarilor publici - programul prevede instruirea functionarilor
si angajatilor din autoritatile si institutiile publice, ceea ce va ridica nivelul de alfabetizare
cibernetica.




o Imbunatitirea transparentei si responsabilititii - raportarea obligatorie a incidentelor
cibernetice catre autoritatile competente va genera o imagine clard asupra nivelului real de
amenintari si va permite o planificare mai eficienta a resurselor. Publicarea rapoartelor anuale
privind nivelul de maturitate ciberneticd va responsabiliza institutiile si va incuraja
respectarea standardelor minime.

o Eficientd financiara si utilizarea optimd a resurselor - investitiile coordonate in solutii
comune (licente, infrastructurd SOC/SIEM, servicii de audit) vor permite economii, reducand
cheltuielile individuale ale institutiilor. Prin prevenirea incidentelor majore, se vor diminua
costurile de remediere post-incident si pierderile asociate intreruperii serviciilor publice.

o Aliniere la standardele europene si integrare internationald — transpunerea legislatiei
Uniunii Europene la nivel national si a altor instrumente europene va facilita
interoperabilitatea institutiilor nationale cu institutiile partenere europene. Participarea
institutiilor publice la exercitii comune si la mecanisme de schimb de informatii va contribui
la recunoasterea Republicii Moldova ca partener de incredere in domeniul securitatii
cibernetice.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea Programului se va realiza din contul si in limitele alocatiilor aprobate in
bugetele autoritatilor responsabile, precum si prin intermediul asistentei financiare si tehnice
acordate de organizatiile internationale si partenerii de dezvoltare, si din alte surse permise de
legislatie.

In urma evaluarii costurilor, cheltuielile necesare pentru realizarea actiunilor planificate sunt
estimate la circa 73,1 milioane lei. Dezagregarea pe obiective specifice si ani este prezentatd la
capitolul costuri in proiectul Programului, precum si la nivel de actiuni in Planul de actiuni al
Programului.

Desi aproximativ 2/3 din aceste cheltuieli nu dispune, la acest moment, de acoperire
financiarda din partea partenerilor de dezvoltare si urmeaza a fi reflectatd in Cadrul Bugetar pe
Termen Mediu si bugetul de stat, autoritatile si institutiile responsabile vor continua dialogul cu
partenerii de dezvoltare si alti actori relevanti, in vederea identificarii si mobilizarii surselor externe
de finantare. Acest proces va contribui la diminuarea presiunii asupra bugetului national.

Implementarea Programului se va realiza preponderent prin urmatoarele programe bugetare:

e Programul ,,03. Executivul si serviciile de suport”
o Subprogramul ,,0303. e-Transformare a Guvernarii”
e Programul ,,15. Edificarea societatii informationale”
o Subprogramul ,,1501. Politici si management in domeniul dezvoltarii
informationale”
o Subprogramul ,,1504. Tehnologii informationale”
e Programul ,,50. Servicii generale economice si comerciale”
o Subprogramul “5001-Politici si management in domeniul macroeconomic si de
dezvoltare a economiei”

4.3. Impactul asupra sectorului privat

Realizarea actiunilor In baza implementarii Programului va avea un impact asupra mediului
privat, in special asupra furnizorilor de servicii identificati de Agentia pentru Securitate Cibernetica
conform Hotaririi Guvernului nr. 860/2024.

Totodatd, impactul actiunilor din proiectul Programului ce tin de crearea cadrului normativ
va fi evaluat la etapa elabordrii actelor normative in cauza.

Impactul asupra sectorului privat este vizibil prin mai multe dimensiuni esentiale, precum:
o Cresterea nivelului de conformitate si securitate — furnizorii de servicii implementand
cerinte minime de securitate si respectand procedurile standardizate de raportare a




incidentelor vor reduce expunerea la riscuri si vor asigura continuitatea serviciilor esentiale
furnizate cetatenilor si economiei.

Stimularea investitiilor in securitatea ciberneticd - prin implementarea cerintelor de
securitate obligatorii, mediul privat va fi motivat sd investeasca in infrastructuri, solutii si
personal specializat, ceea ce va permite prevenirea pierderilor financiare si va spori
competitivitatea companiilor pe piata.

Crearea de mecanisme de cooperare public—privat - instituirea mecanismelor de cooperare
va permite schimbul regulat de informatii despre amenintari si bune practici intre autoritati
si furnizorii de servicii, ceea ce va contribui la detectarea timpurie a atacurilor si o reactie
mai rapida si coordonata.

Dezvoltarea capitalului uman in sectorul privat - Programul prevede instruirea si
certificarea unui numar semnificativ de specialisti IT din mediul privat, ceea ce va contribui
la reducerea deficitului de competente si la cresterea calitatii serviciilor de securitate
cibernetica oferite pe piata.

Cresterea increderii consumatorilor si a partenerilor - consolidarea securitatii
infrastructurilor si a serviciilor private va spori increderea clientilor si a partenerilor
internationali. Aceasta va facilita atragerea de investitii strdine directe si integrarea
companiilor nationale 1n lanturile valorice la nivel international.

4.4. Impactul social
Implementarea Programului va avea impact asupra societdtii in ansamblu, contribuind la

protectia drepturilor cetdtenilor, care vor beneficia de servicii reziliente din partea statului si a
mediului privat. Printre cele importante rezultate se numara:

Cresterea alfabetizarii digitale si a culturii de securitate - campaniile de informare,
instruirile si introducerea elementelor de igiend cibernetica in educatia formald si non-
formala vor contribui la ridicarea nivelului de constientizare al populatiei.

Reducerea fraudei si a escrocheriilor online - crearea unor mecanisme accesibile de
raportare si instruirea cetatenilor vor duce la scaderea numarului de victime ale fraudelor
cibernetice.

Cresterea increderii in serviciile digitale - consolidarea securitatii cibernetice va incuraja
populatia sa utilizeze mai activ serviciile electronice din sdnatate, educatie, plati si comert
electronic, ceea ce va fi stimulatd incluziunea digitala si va creste calitatea vietii.
Consolidarea responsabilitatii colective - Programul promoveazd ideea cd securitatea
cibernetica este o responsabilitate comuna a statului, companiilor si cetatenilor. Astfel, se
va crea o cultura sociald de prevenire si reactie rapida la incidente.

4.4.1. Impactul asupra datelor cu caracter personal

Programul va contribui direct la Tmbunatdtirea protectiei datelor cu caracter personal,

reducand riscurile de compromitere si sporind increderea cetdtenilor in mediul digital. Printre cele
mai importante rezultate se numara:

Reducerea riscului de incidente de securitate - implementarea cerintelor minime
obligatorii va diminua probabilitatea accesului neautorizat la date personale.

Raportare si transparenta - obligatia institutiilor si operatorilor privati de a raporta
incidentele cibernetice n termene stricte va permite o reactie rapida si va contribui la
protejarea drepturilor persoanelor vizate.

Cresterea capacitdtii institutionale a autoritatilor de supraveghere - Programul prevede
crearea de mecanisme de cooperare intre Agentia pentru Securitate Cibernetic si Centrul
National pentru Protectia Datelor cu Caracter Personal, ceea ce va intdri capacitatea de
monitorizare si sanctionare.

Responsabilizarea operatorilor si a angajatilor - prin instruiri s1 mecanisme, operatorii de
date vor fi obligati s adopte practici mai stricte de protectie, reducand riscul de scurgeri
cauzate de erori umane sau neglijenta.




o Cresterea increderii cetdtenilor - 0 mai buna protectie a datelor va consolida increderea
populatiei in serviciile digitale publice si private, stimuland utilizarea lor mai larga si
sprijinind transformarea digitald a Republicii Moldova.

4.4.2. Impactul asupra echitatii si egalitatii de gen
Implementarea Programului va contribui la promovarea echitatii si egalitdtii de gen in
sectorul digital si in domeniul securitatii cibernetice. Prin actiunile planificate, Programul va
stimula participarea activd a femeilor in formare, instruire si certificare, asigurand acces egal la
oportunitati profesionale.

4.5. Impactul asupra mediului

Programul nu are un impact direct asupra mediului inconjurdtor. Actiunile prevazute vizeaza
in principal consolidarea cadrului institutional, dezvoltarea capacitatilor tehnice, formarea
capitalului uman si cresterea rezilientei digitale, fard a genera efecte semnificative asupra mediului.

Totusi, prin promovarea digitalizarii serviciilor si utilizarea infrastructurilor partajate,
Programul poate avea efecte indirecte pozitive, contribuind la reducerea consumului de resurse
materiale. Aceste efecte sunt secundare si nu constituie obiectiv explicit al Programului.

4.6. Alte impacturi si informatii relevante
Alte impacturi nu au fost identificate.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationald
Prezentul proiect de Hotarire a Guvernului nu contine norme privind transpunerea actelor
juridice ale UE in legislatia nationald. Totodatd, Programul include actiuni specifice care vizeaza
transpunerea ulterioard a actelor juridice ale UE in legislatia nationald, asigurand astfel alinierea
cadrului normativ la cerintele europene.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE
In procesul elaboririi proiectului Programului si, implicit, a planului de actiuni, s-a luat in
considerare prevederile Comunicarii Comune catre Parlamentul European si Consiliu ,,Strategia de
securitate ciberneticd a UE pentru deceniul digital”, precum si a Comunicarii Comune catre
Parlamentul European si Consiliu ,,Raport privind punerea in aplicare a Strategiei de securitate
cibernetica a UE pentru deceniul digital”.

6. Avizarea si consultarea publica a proiectului actului normativ

In vederea respectarii prevederilor art. 8 si 9 din Legea nr. 239/2008 privind transparenta
in procesul decizional, precum si conform prevederilor pct. 177 din Regulamentul Guvernului,
aprobat prin Hotdrarea Guvernului nr. 610/2018, a fost publicat anuntul privind initierea procesului
de elaborare a proiectului Programului national in domeniul securitdtii cibernetice
(https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-
proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-
2030/14107).

Totodata, in vederea respectdrii prevederilor pct. 63.8 al Regulamentului cu privire la
planificarea strategica, aprobat prin Hotdrarea Guvernului nr. 386/2020, conceptul revizuit
Programului in baza opiniei Cancelariei de Stat a fost plasat pe site-ul web al Ministerului
Dezvoltarii Economice si Digitalizarii si platforma particip.gov.md.

Aditional, in vederea respectdrii prevederilor 63.14 al aceluiasi Regulament, proiectul a fost
supus evaluarii calitatii si a conformitatii de catre Cancelaria de Stat si Ministerul Finantelor.
Ulterior, proiectul a fost definitivat in baza recomandarilor acestor autoritati.



https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107
https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107
https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107

Suplimentar, la data de 11.11.2025, in vederea respectarii pct. 63.5, proiectul a fost supus
examinarii in cadrul Consiliului pentru coordonarea dezvoltarii durabile.

Totodata, a fost supus procesului de avizare oficiald cu toate autoritatile publice relevante
si plasat pe pagina web oficiald a Ministerului Dezvoltarii Economice si Digitalizarii mded.gov.md
si pe particip.gov.md (https://particip.gov.md/ro/document/stages/*/15523) pentru consultare
publica.

Proiectul Hotararii de Guvern a fost transmis Comisiei Europene pentru consultare la data
de 28.10.2025. La data de 22.12.2025 reprezentantii DG ENEST au informat cd opinia oficiala
urmeaza sa fie transmisa dupa data de 15.01.2026 (intarziere cauzata de perioada concediilor).
Totodata, s-a mentionat ca pentru a respecta termenul limitd din Agenda de Reforme, este esential
ca Republica Moldova sa aprobe proiectul Hotaririi de Guvern in forma actuala, in timp ce ajustari
suplimentare pot fi facute ulterior in caz de necesitate, dupd eventualele comentarii parvenite din
partea DG CNECT.

7. Concluziile expertizelor

Proiectul a fost supus expertizei juridice din partea Ministerului Justitiei si expertizei
anticoruptie de catre Centrul National Anticoruptie.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul se integreaza in sistemul legislatiei, este corelat cu prevederile actelor normative
conexe in vigoare, iar implementarea prevederilor acestui proiect nu necesita modificarea altor acte
normative

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Nu necesitd careva masuri pentru implementare.

Secretar de stat Michelle Iliev



https://particip.gov.md/ro/document/stages/*/15523

SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul hotaririi Guvernului cu privire la aprobarea Programului
national de securitate cibernetica pentru anii 2026-2030

Evaluarea calitatii si conformitatii

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
Cancelaria de Stat 1. | La Capitolul II. ANALIZA SITUATIEI Se accepta partial.
(Nr. 21/1-113-10423 din Analiza situatiei prezintd evolutiile cadrului institutional | Observatia este  pertinentd  din

10.10.2025)

si normativ in domeniul securitdtii cibernetice, insd nu
abordeaza explicit dimensiunea vulnerabilitatii sau a
inechitatilor sociale, inclusiv din perspectiva de gen, in
contextul securitdtii cibernetice.

Desi tema este una tehnologicd, aspectele legate de
accesul inegal la competente digitale, diferentele de gen
in domeniul IT sau expunerea diferitelor categorii sociale
la riscuri cibernetice ar fi putut fi mentionate pentru a
asigura o abordare incluziva. Se recomanda completarea
analizei cu referiri la grupurile mai expuse (ex. elevi,
persoane varstnice, femei, mediul rural), precum si la
efectele potentiale ale problemelor identificate asupra
acestora.

perspectiva cadrului metodologic al
Hotararii Guvernului nr. 386/2020 si
a Ghidului privind planificarea
strategicd, care prevad abordarea
dimensiunilor de  echitate  si
incluziune acolo unde este relevant.
Desi securitatea ciberneticd are o
naturd preponderent tehnologica,
nivelul de rezilientd digitala este
influentat si de factori socio-
economici, precum accesul inegal la
competente digitale In domeniul IT.

Prin urmare, reiesind din faptul ca la
momentul actual nu este tinutd o
evidentd dezagregata a datelor pe
grupurile vulnerabile, se propune ca
rapoartele privind situatia din spatiul
cibernetic national sd includa, pe
viitor, analize care sa evidentieze
nivelul de expunere al diferitelor
categorii (elevi, persoane varstnice,
femei, mediul rural), iar eventualele




politici  ulterioare 1n  domeniul
securitatii cibernetice sa reflecte si
aceste dimensiuni.

Totodata, documentul nu include o prognoza a evolutiei
problemelor in cazul neinterventiei Guvernului. Desi
analiza actuald sugereaza indirect posibile efecte
negative, o astfel de analiza este importantd pentru a
evidentia riscurile de stagnare, cresterea
vulnerabilitatilor sistemice si posibilele consecinte
negative asupra securitdtii si continuitatii serviciilor
publice. Prin urmare, analiza situatiei ar trebui
completata cu o evaluare cauzala si prospectiva, care sa
asigure o intelegere realistd a provocarilor existente si o
argumentare solida a necesitatii politicii propuse.

Se accepta.

Analiza situatiei a fost completata in
baza datelor disponibile si a
tendintelor constatate cu privire la
numarul de incidente cibernetice. Au
fost actualizate datele si introdus un
paragraf bazat pe datele statistice
privind numarul de incidente
cibernetice inregistrate in perioada
2018-2024, care evidentiaza evolutia
ascendentd a riscurilor si impactul
potential 1n lipsa interventiei
guvernamentale.

La Capitolul III. OBIECTIVE GENERALE SI
SPECIFICE

Obiectivul general 2 din Program ,,Consolidarea
rezilientei tarii impotriva criminalitatii informatice” este
integral acoperit de Programul national de prevenire si
combatere a criminalitatii pentru anii 2026-2030
(Hotdrarea Guvernului nr. 654/2025). In aceste conditii,
includerea sa in programul analizat nu aduce valoare
adaugata si nu are relevantd, intrucat domeniul este deja
reglementat si acoperit de un document strategic de
politici publice existent.

Precizare.

Obiectivul mentionat este, intr-
adevar, conex celui prevazut in
Programul national de prevenire si
combatere a criminalititii 2026—
2030, 1nsa abordarea din cadrul
Programului National de Securitate
Cibernetica este complementard, nu
contradictorie,  asigurdndu-se o
corelare dintre cele doud documente.
Documentul privind combaterea
criminalitdtii informatice se axeaza
pe dimensiunea penala si de aplicare
a legii, in timp ce Programul National
de Securitate Cibernetica are ca scop
consolidarea capacitatilor tehnice,
institutionale si operationale ale




statului Tn domeniul protectiei si
reactiei la incidente cibernetice.
Actiunile ce se regaseau in Programul
national de prevenire si combatere a
criminalitatii  2026-2030, au fost
excluse din proiect.

Analiza indicatorilor asociati obiectivelor specifice
relevd mai multe aspecte care necesitd clarificare si
ajustare pentru a asigura o monitorizare eficientd a
progresului. In unele cazuri, indicatorii sunt formulati ca
actiuni, cum este exemplul pentru obiectivul specific 1.4
wtabilirea unui cadru pentru controlul si certificarea
produselor de protectie criptografica si de semnatura
electronica”, ceea ce limiteaza capacitatea de a evalua
rezultatele interventiei. in alte situatii, indicatorii propusi
sunt de impact si nu reflectd rezultatele imediate ale
activitatilor, cum este cazul scorului de tard pentru
obiectivele specifice 1.1 si 1.2. Este necesard o delimitare
clara intre indicatorii de rezultat si cei de impact. Astfel,
la Capitolul III. OBIECTIVE GENERALE SI
SPECIFICE vor fi inclusi exclusiv indicatori de rezultat,
care reflectd rezultatul direct al setului de actiuni aferent
fiecarui obiectiv specific. In schimb, la Capitolul IV.
IMPACT, vor fi inclusi doar indicatorii de impact, care
masoard efectele de ansamblu ale implementarii
documentului asupra societatii pe termen lung, beneficii

vvvvv

mediul de afaceri si administratia publica.

Se accepta partial.

Obiectivul specific 1.4 si actiunile
aferente acestuia au fost fuzionate cu
obiectivele specifice 1.2 si 3.1, pentru
a evita suprapunerile tematice si a
consolida  coerenta  logica a
programului.

In ceea ce priveste indicatorii pentru
obiectivele specifice 1.1 si 1.2,
acestia nu reflectd scorul de tard in
ansamblu (care este inclus la
Capitolul IV —indicator de impact), ci
doar anumite dimensiuni relevante

pentru obiectivele respective.
Pastrarea acestor indicatori ofera o
bazd  metodologicd  solidd  si

independentda de  masurare a
progresului, asigurand o evaluare
obiectiva, comparabila si constanta in
timp. Totodata, indicatorii intrunesc
criteriile SMART, fiind specifici,
masurabili, accesibili, relevanti si
delimitati in timp.

Referitor la indicatorii de impact din
Capitolul IV, acestia au fost formulati
in conformitate cu prevederile
Ghidului privind planificarea




strategicd, tindnd cont de indicatorii
de impact din strategia sectoriald din
care deriva prezentul program, in
special de indicatorul stabilit pentru
Obiectivul general 5 al Strategiei de
transformare digitald a Republicii
Moldova pentru anii 2023-2030.

Pentru obiectivul  specific 1.3 . /mbundtditirea
raspunsului la crizele cibernetice prin asigurarea unei
abordari coordonate si prin valorificarea structurilor
existente pentru mentinerea functiilor societale vitale”,
indicatorul privind instituirea unui mecanism integrat de
gestionare a crizelor cibernetice nu defineste rezultatul
asteptat. Nu sunt clar indicate tipul mecanismului,
componentele, responsabilitatile si modul de functionare,
ceea ce impiedicad evaluarea progresului. Este necesara
precizarea detaliatd a parametrilor si caracteristicilor
mecanismului pentru a asigura o evaluare obiectiva a
rezultatelor.

Se accepta.

Indictorul a fost substituit cu
indicator care sd ofere o baza
metodologica solida si independenta
de masurare a progresului, asigurand
o evaluare obiectiva, comparabila si
constanta 1n timp.

Obiectivul specific 3.3 ,,Consolidarea cooperarii interne
intre autoritatile si institutiile publice, precum si cu
mass- media pentru a combate eficient manipularile
electorale si atacurile cibernetice” are asociat indicatorul
,»Mai multa populatie are competente digitale” care nu
se coreleaza cu scopul consolidarii cooperdrii Intre
autoritati si mass-media pentru combaterea manipuldrilor
electorale si a atacurilor cibernetice. Este necesara
1dentificarea unui indicator de rezultat relevant, care sa
reflecte in mod direct eficienta cooperarii vizate.

Nu se accepta.

Indicatorul ,,Mai multa populatie are
competente digitale” este relevant
pentru  obiectivul  specific 3.3,
intrucat acesta reflectd rezultatul
direct si mdsurabil al actiunilor de
constientizare publicd, informare si
educare digitald, realizate prin
cooperarea intre autoritati, institutii
publice si mass-media. Consolidarea
acestel cooperdri urmareste tocmai
cresterea nivelului de alfabetizare
digitala si a rezilientei informationale
a populatiei, ceea ce contribuie la




reducerea eficientei manipularilor si
atacurilor cibernetice.

Se constatd ca anumiti indicatori, cum ar fi ,,Cresterea
scorului de tara la capitolul

,masuri de cooperare’, se regasesc la mai multe
obiective specifice. Aceastd suprapunere poate genera
redundantd si reduce claritatea evaludrii progresului
pentru fiecare obiectiv in parte, fiind recomandata
revizuirea indicatorilor pentru a asigura masurarea
distincta a rezultatelor fiecarui obiectiv specific.

Precizare.

Observatia este inteleasa si analizata,
insa mentinerea indicatorului
,Cresterea scorului de tara la
capitolul masuri de cooperare” este
justificatd  prin  relevanta  sa
transversalda pentru mai multe
obiective specifice. Acesta permite o
evaluare unitara, obiectivd  si
comparabila a  progresului in
domeniile  ce contribuie la
consolidarea cooperarii institutionale
si a capacitdtilor nationale 1in
securitatea cibernetica.

De asemenea, indicatorul asigura
continuitate in  monitorizare i
faciliteaza raportarea coerentd asupra
rezultatelor obtinute, inclusiv 1in
contextul angajamentelor
internationale.

Totodata, cadrul metodologic
aplicabil nu exclude utilizarea
aceluiasi indicator pentru mai multe
obiective, atunci cand acesta reflecta
in mod adecvat rezultatele comune si
contribuie la o evaluare consecventa
a progresului.

La Capitolul IV. IMPACT

Impacturile anticipate ale interventiilor sunt descrise in
mod detaliat, incluzand protectia infrastructurilor critice,
consolidarea  capacitatii  institutionale,  cresterea

Se accepta partial.

Observatia este pertinentd din
perspectiva cadrului metodologic al
Hotararii Guvernului nr. 386/2020 si




rezilientei cibernetice a societatii, increderea in serviciile
digitale, cooperarea internationald si combaterea
criminalitatii  informatice. In contextul cresterii
rezilientei cibernetice a societatii, ar fi oportun ca
documentul sd evidentieze si potentialele efecte
diferentiate asupra grupurilor sociale, inclusiv din
perspectiva de gen, pentru a sprijini incluziunea si
echitatea in domeniul securitatii cibernetice.

a Ghidului privind planificarea
strategicd, care prevad integrarea
dimensiunilor de  echitate  si
incluziune acolo unde acestea sunt
relevante. Desi securitatea
cibernetica are o naturd predominant
tehnologica, rezilienta digitala a
societdtii este influentatd si de factori
socio-economici, precum accesul
inegal la competente digitale si la
infrastructura.

Prin urmare, reiesind din faptul ca, la
momentul actual, nu este tinutd o
evidentd dezagregatd a datelor
privind grupurile vulnerabile, se
propune ca, pe viitor, rapoartele
privind situatia In spatiul cibernetic
national sd includa analize care sa
evidentieze nivelul de expunere al
diferitelor categorii sociale (elevi,
persoane varstnice, femei, populatia
din mediul rural). Ulterior, aceste
constatari vor putea fundamenta
politici si madsuri complementare
menite sa consolideze incluziunea si
echitatea In domeniul securitdtii
cibernetice.

Totodatd, indicatorii de impact propusi necesita
extindere, astfel incat sa reflecte progresul in raport cu
toate obiectivele generale ale Programului. In acest sens,
se recomanda includerea unor indicatori suplimentari de
impact, ancorati logic in obiectivele generale si corelati
cu rezultatele strategice urmarite. Sursele de informatii

Precizare.

Observatia este Inteleasa si analizata.
La stabilirea indicatorilor de impact
au fost examinate toate documentele
strategice de nivel superior, inclusiv
Strategia Nationald de Dezvoltare




pentru identificarea indicatorilor relevanti pot include
Tabelul 5 ,Indicatorii de evaluare a impactului de
dezvoltare a SND” din Strategia Nationald de Dezvoltare
»Moldova Europeand 2030” (Legea nr. 315/2022),
indicatorii de monitorizare a Agendei de dezvoltare
durabild 2030, aprobati prin Hotararea Guvernului nr.
953/2022, indicatorii de impact prevazuti in strategia-
umbreld, precum si alti indicatori majori care reflecta
impactul politicilor promovate in domeniu.

,Moldova Europeana 2030 si
Strategia securitdtii nationale a
Republicii  Moldova. In cadrul

acestor documente nu sunt prevazuti
indicatori care sa reflecte in mod
direct domeniul securitatii
cibernetice.

Prin urmare, singura referinta
relevantd ramane Strategia de
transformare digitald a Republicii
Moldova pentru anii 2023-2030, care
a fost utilizata ca baza pentru
stabilirea indicatorului de impact.
Desi Programul contine un singur
indicator de impact, acesta este
ambitious si  are o relevantd
transversala, acoperind toate
obiectivele specifice si reflectand, in
esentd, impactul general al intregului
Program.

10.

La Capitolul V. COSTURI

Conform sbpct. 18.7 din Regulament, Progamul urmeaza
sa detalieze costurile, prin indicarea resurselor financiare
necesare pentru implementarea fiecarui obiectiv specific
in parte, corelate cu programele/subprogramele bugetare,
cu indicarea resurselor financiare planificate pentru
perioada urmadtoare, in conformitate cu prevederile
Cadrului bugetar pe termen mediu, si a resurselor
financiare estimate pentru perioada care excedeaza
Cadrul bugetar pe termen mediu in momentul aprobarii
programului. De asemenea, se vor indica resursele
disponibile din asistenta externd si a costurilor

Se accepta.
Capitolul costuri a fost modificat
conform sugestiilor prezentate.




neacoperite. Pentru orientare se propune urmatoarea
structura de prezentare a costurilor:

Tabelul 1. Estimarea costurilor financiare pentru
implementarea obiectivelor

La Capitolul VI. RISCURI DE IMPLEMENTARE

11. Se accepta.
Riscurile identificate in document reflectd principalele | Capitolul VI.  RISCURI  DE
constrangeri administrative, financiare si institutionale | IMPLEMENTARE a fost completat
care pot influenta implementarea Programului. Autorul | prin indicarea surselor relevante si
va specifica evaludrile, analizele sau rapoartele care au | prin includerea riscurilor de natura
stat la baza identificarii acestor riscuri. Totodata, analiza | tehnologica.
poate fi consolidata prin includerea unor riscuri de natura
tehnologica, generate de evolutia rapida si imprevizibila
a amenintdrilor cibernetice, de aparitia tehnologiilor
emergente sau de eventuale Intirzieri in adaptarea
infrastructurii si a capacitatilor nationale la noile realitati
digitale. O asemenea completare ar asigura o abordare
mai cuprinzdtoare a vulnerabilitdtilor si ar contribui la
cresterea rezilientei In procesul de implementare a
Programului.
12. |La Planul de actiuni pentru implementarea | Se accepta.
Programului: Formatul planului de actiun a fost
Planul de actiuni respectd prevederile pct. 19 din | modificat  conform  sablonului
Regulament, nsd necesitd ajustdri pentru a fi aliniat la | orientativ prezentat.
sablonul orientativ anexat (4Anexa Structura planului de
actiuni), care faciliteaza prezentarea actiunilor cu
dezagregarea pe ani si evidentierea costurilor acoperite si
neacoperite.
13. | Planul de actiuni va include exclusiv actiuni de reforma, | Precizare.

axate pe schimbarea sistemului in domeniul de politici
publice, care sd fie unice si identificabile, si nu va
cuprinde actiuni recurente sau intermediare executate
periodic de autoritatile publice. De asemenea, aceste

La elaborarea Planului de actiuni s-a
tinut cont de cadrul normativ si
metodologic  aplicabil, asigurand
coerenta dintre actiuni si obiectivele




actiuni nu trebuie sa se suprapuna cu cele deja planificate
in alte documente sectoriale. De exemplu: Actiunea nr.
1.2.5. ,Crearea cadrului normativ privind securitatea
cibernetica a retelelor 5G” este deja planificatd in
Programului de implementare, pentru anii 2025-2027, a
Strategiei de transformare digitald a Republicii Moldova
pentru anii 2023-2030 (Hotararea Guvernului nr.
308/2025) — actiunea nr. 5.1.5.

propuse. Actiunile au fost formulate
astfel incat sa reflecte contributia
directa la realizarea obiectivelor
specifice ale Programului, punand
accent pe masuri de reforma cu
impact sistemic.
In ceea ce priveste suprapunerea unor
actiuni cu alte documente de politici
publice sau de planificare, acestea
sunt  complementare si nu
contradictorii, fiind concepute pentru
a consolida eforturile de
implementare si a asigura o corelare
logica intre documentele de politici
publice existente.

14.

Cu referire la actiunea nr. 1.1.5 ,,Publicarea evaluarilor
periodice si rapoartelor privind situatia din spatiul
cibernetic national” se constatd cd aceasta tine de
activitatea curentd a Agentiei pentru Securitate
Cibernetica si nu reflectd un rezultat de reforma sau
consolidare institutionald. In acest sens, recomandiam
reconsiderarea includerii sale in Planul de actiuni.

Se accepta.
Actiunea a fost reformulata pentru a

reflecta o abordare strategica,
incluzand realizarea de analize
dezagregate privind nivelul de

expunere al diferitelor grupuri sociale
(elevi, persoane varstnice, femei,
mediul rural). Totodatd, aceasta nu
vizeazd activitdtile curente ale
Agentiei pentru Securitate
Cibernetica, ci are drept scop oferirea
unei radiografii complexe a spatiului
cibernetic national, care sa serveasca
drept bazd pentru formularea si
ajustarea ulterioard a politicilor
publice in domeniul securitatii
cibernetice.




15.

Indicatorii de monitorizare asociati actiunilor din Planul
de actiuni trebuie sa fie cuantificati si sa reflecte efectele
concrete ale interventiilor, indicand explicit valoarea
acestora. De exemplu, pentru actiunea nr. 3.1.1,
indicatorul propus ,,Programe de formare continud
elaborate si disponibile pentru diferite grupuri tinta” are
un caracter exclusiv calitativ $i nu permite masurarea
concretd a progresului. Pentru evaluarea eficientei
actiunii, indicatorul trebuie cuantificat, de exemplu prin
stabilirea unui numar estimativ de programe dezvoltate,
de beneficiari instruiti sau de grupuri tintd acoperite.
Astfel, se asigurd o monitorizare mai clard a rezultatelor
si a gradului de acces la formare, inclusiv pentru
grupurile vulnerabile si pentru femei.

Se accepta.
Indicatorii care nu indicau explicat
valoarea acestora au fost revazuti.

16.

Cu referire la actiunea nr. 1.2.2 ,,Instruirea furnizorilor
de servicii din sectoarele critice sa utilizeze standardele
nationale in domeniul securitatii informatiilor si a
securitatii cibernetice in cadrul organizatiilor lor pentru
a sprijini conformitatea cu Legea nr. 48/2023 privind
securitatea cibernetica”, indicatorul propus ,,Cel putin
90% dintre functionarii publici vor fi instruiti in
domeniul securitatii cibernetice” nu este direct relevant
pentru actiunea vizatd, care se refera la instruirea
furnizorilor de servicii din sectoarele critice. In forma
actuald, nu este clar ce rezultate se urmaresc si care este
grupul tintd efectiv. Se recomandd revizuirea
indicatorului pentru a reflecta obiectivul real al actiunii
si pentru a asigura o monitorizare coerenta.

Se accepta.

Actiunea a  fost reformulata,
mentionand ca se referd la furnizorii
de servicii din sectoarele critice din
domeniul public.

17.

De asemenea, in contextul aceleiasi actiuni (nr. 1.2.2),
indicatorul ,Necesitatile sectoriale de
formare/dezvoltare profesionald in domeniul securitatii

Se accepta.
Indicatorul a fost reformulat pentru a
masura rezultatul efectiv al acestuia.




cibernetice sunt sistematizate in baza solicitarilor” are
caracter de activitate pregatitoare si nu masoara rezultatul
efectiv al instruirii. In mod similar, toti indicatorii care
nu reflectd progresul sau impactul concret al actiunilor
trebuie revizuiti pentru a fi relevanti, masurabili si
corelati cu obiectivele specifice ale Programului.

18. In analiza actiunii nr. 1.2.4. ,Consolidarea capacitditii | Nu se accepti.
institutionale a autoritatilor si institutiilor publice pentru | Indicatorul ,,80% din efectivul limita
alinierea acestora la cerintele de securitate stabilite de | al ~ Agentiei  pentru  Securitate
cadrul normativ in domeniul securitatii cibernetice”, se | Cibernetica angajati” reflectd in mod
constata ca indicatorul propus ,,80% din efectivul limita | direct rezultatul actiunii, intrucat
al Agentiei pentru Securitate Cibernetica angajati” nu | consolidarea capacitatii institutionale
reflectd in mod direct rezultatul actiunii. Angajarea | Incepe cu asigurarea resurselor
personalului in cadrul Agentiei pentru Securitate | umane necesare pentru functionarea
Cibernetica, desi importantd pentru functionarea | eficientd a autoritatii responsabile de
acesteia, nu asigurd automat consolidarea capacitdtilor la | coordonarea ~ si  implementarea
nivelul tuturor autorititilor si institutiilor publice. In | politicilor nationale in domeniul
acest sens, se recomanda ajustarea indicatorului pentru a | securitatii cibernetice. Nivelul de
masura efectiv progresul consoliddrii capacitatii | ocupare a efectivului-limita al
institutionale Tn randul tuturor autoritatilor vizate. Agentiei reprezintd o preconditie
esentiala pentru dezvoltarea
competentelor, oferirea asistentei
metodologice si coordonarea
proceselor interinstitutionale, avand
un impact direct asupra capacitatii
generale a institutiilor publice de a se
alinia la cerintele cadrului normativ
in domeniu.
19. Remarcam ca actiunea nr. 1.2.10. ,,Implementarea unei | Se accepta.

platforme de identificare si management al
vulnerabilitatilor  cibernetice pentru infrastructuri
critice” nu precizeaza clar ce tip de platforma va fi si ce
functionalitdti va avea. Se recomanda definirea acesteia

Actiunea 1 indicatorul au fost

reformulati.




ca ,,0 platforma informatica centralizata de raportare §i
gestionare a vulnerabilitatilor cibernetice, accesibila
furnizorilor de servicii din sectoarele critice”. De
asemenea, indicatorul asociat ,,Platforma implementata;
cel putin 90% din furnizorii de servicii integrati” poate fi
clarificat astfel: ,,Platforma implementata si functionala,
cu cel putin 90% dintre furnizorii de servicii identificati
conectati si utilizand platforma pentru raportarea
vulnerabilitatilor”, pentru a asigura o monitorizare
precisa a progresului.

20.

Obiectivul specific 4.3 ,,Consolidarea capacitatii de
diplomatie cibernetica internationala” s$i actiunile
aferente nu reflectd masuri de reforma, ci activitati
curente care deriva din mandatul general al Ministerului
Afacerilor Externe in domeniul cooperarii internationale.
Crearea unei unitati de diplomatie cibernetica necesita o
justificare clara, intrucat diplomatia in domeniul
securitatii cibernetice este deja parte integranta a
atributiilor ministerului. Totodata, potrivit raportului de
activitate al Ministerului Afacerilor Externe pentru anul
2024%, au fost deja realizate actiuni de cooperare
bilaterald in domeniul securitdtii cibernetice, inclusiv
semnarea unui acord cu Tarile de Jos, ceea ce confirma
ca obiectivul propus si actiunile asociate nu aduc o
valoare adaugata distinctd si ar putea fi reconsiderate.

Nu se accepta.

Necesitatea crearii unei unitati de
diplomatie cibernetica este reflectata
in capitolul Analiza situatiei, la
domeniul de interventie IV —
cooperare internationald, unde se
evidentiazd insuficienta capacitdtii
institutionale dedicate gestionarii si
promovarii diplomatiei cibernetice la
nivel national.

Ministerul Afacerilor Externe, prin
intermediul ~ Directiei  Cooperare
Multilaterala (DCM), asigura
implementarea  obiectivelor  de
politicd externd ale Republicii
Moldova 1in domeniul securitatii
internationale, drepturilor omului,
apararii, cooperarii politico-militare
etc., inclusiv  cooperarea  cu
structurile internationale cu
competente in aceste domenii
precum: ONU, OSCE, NATO si




Consiliul Europei, dar si altele decét
cele mentionate.

Astfel, evolutiile la nivel global,
precum si situatia de securitate
regionala impune necesitatea
fortificarii  cooperdrii  Republicii
Moldova pe noi si  diverse
dimensiuni, inclusiv  diplomatia
cibernetica.

In aceastd ordine de idei, se impune
necesitatea credrii in cadrul MAE a
unei subdiviziuni noi cu portofoliu
distinct de coordonare a cooperarii
Republicii  Moldova la  nivel
international pe dimensiunea
diplomatie cibernetica, care a devenit
partea esential in relatii cu organizatii
internationalei si, dar si in relatiile
bilaterale.

Crearea subdiviziunii noi propuse va
spori reprezentativitatea diplomatica
a tarii noastre in cadrul platformelor
internationale, precum si contribui la
o mai bund analizare si formulare a
pozitillor  nationale in  cadrul
sistemului organizatiilor
internationale. In consecinti, va
creste importanta functionald si
strategica a MAE 1in realizarea
procesului de participare activa a
Republicii Moldova la mecanismul
decizional multilateral.




21.

Pentru actiunile planificate a fi realizate continuu pe
parcursul intregii perioade de implementare a
programului, termenul de realizare se va indica in Planul
de actiuni sub forma ,,2026-2030 (anual)”. Totodata,
indicatorii aferenti acestor actiuni trebuie dezagregati pe
fiecare an, astfel incat sa permita evaluarea progresului
gradual in rapoartele anuale. Aceastd dezagregare
faciliteaza ajustarile si permite identificarea timpurie a
eventualelor intarzieri sau blocaje in implementare.

Se accepta.

Termenii si indicatorii au fost
reformulati  respectand  formatul
propus.

22,

Avand in vedere observatiile si exemplele prezentate
anterior, se recomanda revizuirea intregului Plan de
actiuni, pentru a asigura cd fiecare actiune si indicator
asociat este relevant, masurabil si corelat cu obiectivele
de reformd. Exemplele mentionate au caracter ilustrativ
s1 nu epuizeaza toate elementele care pot necesita o
evaluare suplimentara.

Se accepta.
Planul de actiuni a fost revizuit,
conform sugestiilor prezentate.

23.

In conformitate cu prevederile pct. 6, sbpct. 2) si 6) din
Regulamentul-cadru al subdiviziunii coordonare politici
publice si integrare europeand din cadrul aparatului
central al ministerului, aprobat prin Hotararea
Guvernului nr. 462/2021, subdiviziunea de coordonare a
politicilor din cadrul Ministerului Dezvoltarii Economice
si Digitalizarii va fi implicatd direct in procesul de
elaborare/coordonare a proiectului.

Se accepta.

Ministerul Finantelor
(Nr. 05-17/209/1411 din
26.09.2025)

Referitor la argumentarea economico-financiard a
proiectului (Capitolul V "Costuri” si pct. 4.2 din Nota de
fundamentare privind impactul financiar). Autorul
prezintd informatia privind costul estimativ al
implementdrii proiectului in suma de cca 99,2 mil. lei si
stipuleaza ca o parte considerabild a acestor cheltuieli nu
au acoperire financiard. Subiectul dat urmeazd a fi
detaliat s1 anume: costuri acoperite pe ani, subprograme

Se accepta.

Capitolul V "Costuri” a fost revizut
conform sablonului prezentat de
Cancelaria de Stat.




bugetare si autoritdti/institutii responsabile, precum si
costuri neacoperite si/sau eventual acoperite de catre
partenerii de dezvoltare.

Pentru examinarea proiectului Planului de actiuni pentru
implementarea Programului National de Securitate
Cibernetica pentru anii 2026-2030, autorul urmeaza sa
prezinte informatia detaliatd referitor la costurile
estimative, sursa de acoperire, perioada de implementare
pentru fiecare actiune/subactiune in parte, cu specificarea
codului programului/subprogramului bugetar, divizate
pe ani.

Se accepta.

Planul de actiuni a fost revizut
conform sablonului prezentat de
Cancelaria de Stat.

Sedinta Consiliului pentru coordonarea dezvoltarii durabile

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. Biroul National de 1. |L In tabelul 1 ,Indicatori de rezultat pentru obiective | Se accepti
Statistica specifice”:
La Obiectivul specific 3.1 ,,Dezvoltarea unei forte de
munca calificate Tn domeniul securitatii cibernetice prin
extinderea oportunitatilor educationale”, indicatorul se
va expune in urmadtoarea redactie ,,Ponderea
specialistilor in TIC in randul populatiei ocupate”.
2. | La Obiectivul specific 3.3 ,,Consolidarea cooperarii | Se accepta

interne intre autoritatile si institutiile publice, precum si
cu mass-media pentru a combate eficient manipuldrile
electorale si atacurile cibernetice”, indicatorul se va
expune in urmatoarea redactie: ,,Ponderea persoanelor
care verificd veridicitatea informatiilor intdlnite pe
internet”.




La Obiectivul Specific 3.4: ,,Protejarea drepturilor si
libertatilor persoanelor atunci cand datele lor cu caracter
personal sunt prelucrate” indicatorul se va expune in
urmatoarea redactie: ,,Ponderea utilizatorilor de internet
care aplica masuri active de gestionare a confidentialitatii
si a datelor personale”.

Se accepta

Nota: Indicatorii propusi la obiectivele specifice 3.1, 3.3
si 3.4 vor fi elaborati de BNS in rezultatul cercetarii
statistice TIC 1in gospoddrii care urmeazd a fi
implementatd din 2027.

II. In Planul de actiuni pentru implementarea
Programului national de securitate cibernetica pentru anii
2026-2030:

La actiunea 3.2.1. ,,Dezvoltarea unui mecanism national
de monitorizare continud si evaluare a constientizarii
riscurilor s1 implementarea masurilor de securitate
cibernetica de catre persoanele fizice si Intreprinderi”,
din coloana ,,Autoritate/institutia responsabilda” se va
exclude textul ,,Biroul National de Statistica”.

Se accepta

CCDD (Procesul-verbal nr.
22 al sedintei Consiliului
pentru coordonarea

dezvoltarii durabile din
10.11.2025)

va asigura definitivarea proiectului, tindnd cont de
observatiile si recomandarile din Raportul de evaluare a
calitatii si conformitatii transmise de Cancelaria de Stat,
si va exclude actiunile care se suprapun sau se dubleaza
cu cele prevazute in ,,Programul national de prevenire si
de combatere a criminalitatii pentru anii 2026-2030" si In
»Programul de implementare pe anii 2025-2027, a
Strategiei de transformare digitala a Republicii Moldova
pentru anii 2023-20307;

Se accepta partial

Actiunile ce se dubleaza cu
Programul national de prevenire si
de combatere a criminalitatii pentru
anii 2026-2030 au fost excluse.
Actiunea privind ,,Crearea cadrului
normativ privind securitatea
cibernetica a retelelor 5G”
considerdm necesar a fi pastratd in
acest Program, intrucit proiectul
prezentat se alineaza Strategiei de
securitate cibernetica a UE pentru
deceniul digital, care prevede
implementarea setului de




instrumente pentru securitatea
cibernetica a retelelor 5G in statele
menmbre, precum si efectuarea, in
acest sens, a unei analize
aprofundate a ecosistemului 5G si a
lantului de aprovizionare pentru a se
identifica si a se monitoriza mai bine
principalele active si eventualele
dependente critice.

Totodata, in scopul evitarii
suprapunerii sau dublarii actiunilor,
consideram oportun excluderea
actiunii nr. 5.1.5 din ,,Programul de
implementare pe anii 2025-2027, a
Strategiei de transformare digitald a
Republicii Moldova pentru anii
2023-2030".

CCDD (Procesul-verbal nr.
22 al sedintei Consiliului
pentru coordonarea

dezvoltarii durabile din
10.11.2025)

pentru Obiectivul specific 4.3 din proiectul Programului,
va purta discutii cu Ministerul Afacerilor Externe,
inclusiv prin prisma aspectelor mentionate in extrasul din
procesul-verbal nr. 4 al sedintei Grupului de lucru privind
examinarea initiativelor de instituire/reorganizare a
autoritatilor ~ administrative  si a  structurilor
organizationale din sfera lor de competenta, nr. 30-69-
5905 din 30.05.2025;

Se accepta

Urmare a discutiilor dintre MDED si
MAE, s-a decis crearea unei unitdti
de diplomatie cibernetica in cadrul
Ministerului Afacerilor Externe.
Ministerul Afacerilor Externe, prin

intermediul  Directiei  Cooperare
Multilaterala (DCM), asigura
implementarea  obiectivelor  de

politicd externd ale Republicii
Moldova 1in domeniul securitatii
internationale, drepturilor omului,
apararii, cooperarii politico-militare
etc., inclusiv  cooperarea  cu
structurile internationale cu
competente in aceste domenii




precum: ONU, OSCE, NATO si
Consiliul Europei, dar si altele decat
cele mentionate.

Astfel, evolutiile la nivel global,
precum si situatia de securitate
regionald impune necesitatea
fortificarii  cooperarii  Republicii
Moldova pe noi si diverse
dimensiuni, inclusiv  diplomatia
cibernetica.

In aceasta ordine de idei, se impune
necesitatea credrii in cadrul MAE a
unei subdiviziuni noi cu portofoliu
distinct de coordonare a cooperarii
Republicii  Moldova la  nivel
international pe dimensiunea
diplomatie cibernetica, care a devenit
partea esential in relatii cu organizatii
internationalei si, dar si in relatiile
bilaterale.

Crearea subdiviziunii noi propuse va
spori reprezentativitatea diplomatica
a tarii noastre in cadrul platformelor
internationale, precum si contribui la
o mai bund analizare si formulare a
pozitiillor  nationale 1n  cadrul
sistemului organizatiilor
internationale. In consecinti, va
creste 1mportanta functionald si
strategici a MAE in realizarea
procesului de participare activa a




Republicii Moldova la mecanismul
decizional multilateral.

CCDD (Procesul-verbal nr. 3. | va include Ministerul Energiei in lista autoritatilor si | Se accepta.
22 al sedintei Consiliului institutiilor responsabile la punctul 94 al proiectului
pentru coordonarea Programului, conform solicitarii acestuia.
dezvoltarii durabile din
10.11.2025)
Avizare
Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
l. Cancelaria de Stat 1. | La partea descriptiva a Programului: Se accepta.
(nr. 21/1-78-11868 din 1. Lapct. 4, textul face referire la Programul de activitate | Pct. 4 din proiect a fost modificat in
24.11.2025) al Guvernului ,,Moldova prospera, sigurda, europeand” | corespundere cu Hotararea
(Hotararea Parlamentului nr. 28/2023). Avand in vedere | Parlamentului nr. 269/2025, dupa
adoptarea Programului de activitate al Guvernului ,,UE, | cum  urmeaza: ,4. Totodata,
Pace, Dezvoltare” (Hotararea Parlamentului nr. | Programul  raspunde  prioritdtii
269/2025), aceastd trimitere urmeazd a fi analizatd in | privind  consolidarea  securitatii
contextul noului program de guvernare. cibernetice si a infrastructurii IT
critice, stabilita in Programul de
activitate al Guvernului ,,UE, Pace,
Dezvoltare”, aprobat prin Hotararea
Parlamentului nr. 269/2025.”
2. | La pct. 7, denumirile documentelor de politici publice | Se accepta.

necesitd corectare pentru a corespunde formelor lor
oficiale. In acest sens:

* Lapct. 7.3, denumirea corecta este ,, Strategia nationala
de aparare a Republicii Moldova pentru anii 2024—
20347, aprobata prin Hotararea Parlamentului nr.
319/2024.




» La pct. 7.4, se va utiliza titulatura completa: ,, Strategia
de dezvoltare , Educatia 2030 si a Programului de
implementare a acesteia pentru anii 2023-2025",
aprobata prin Hotararea Guvernului nr. 114/2023.

» La pct. 7.6, referinta la Programul pentru anii 2026—
2030 urmeazd a fi actualizatd forma corectd fiind
., Programul national de prevenire si de combatere a
criminalitatii pentru anii 2026—2030”, aprobat prin
Hotararea Guvernului nr. 654/2025.

Actualizarile mentionate se aplica si Notei de
fundamentare, care necesita corectarea denumirilor
documentelor respective.

Referitor la Tabelul 1. ,Indicatori de rezultat pentru
obiective specifice”, din Capitolul III. Obiective generale
si specifice, in cazul obiectivului specific 2.1
,, Consolidarea competentelor si abilitatilor autoritatilor
de aplicare a legii in ceea ce priveste investigarea
infractiunilor informatice si infractiunilor in domeniul
comunicatiilor electronice”, indicatorul de rezultat
,, Cresterea numarului de cauze cu privire la infractiunile
informatice si infractiunile in domeniul comunicatiilor
electronice remise in judecata” nu reflecta consolidarea
capacitatilor institutionale si poate fi interpretat eronat,
intrucat sugereaza ca progresul ar depinde de cresterea
numadrului de infractiuni investigate. Pentru o corelare
directd cu obiectivul, se recomanda utilizarea unor
indicatori care sa masoare dezvoltarea competentelor,
calitatea si eficienta procesului de investigare, precum si
efectele actiunilor implementate. Exemple relevante de
indicatori de rezultat includ: timpul mediu de solutionare
a unui caz de infractiune informaticd; procentul
investigatiillor in care sunt utilizate instrumente
criminalistice digitale; numdrul sesizdrilor depuse de

Se accepta.

In vederea asigurarii unei corelari
coerente si complementare intre
prezentul Program si Programul
national de prevenire si combatere a
criminalitatii pentru anii 20262030
aprobat prin Hotararea Guvernului nr.
654/2025, au fost aliniati indicatorii

celor doua documente, pentru a
garanta consistenta §i  coerenta
acestora.




populatie prin platforma online de raportare a
infractiunilor informatice.

La partea operationala a Programului:

Cu referire la actiunea 2.1.1, nu este clar ce tip de
mecanism de coordonare urmeaza a fi instituit, respectiv
structura, forma de organizare si modalitatea de
functionare a acestuia. Se recomanda precizarea naturii
mecanismului, inclusiv rolurile autoritatilor implicate si
procesele concrete de cooperare interinstitutionala.

Se accepta.

Actiunea si indicatorul au fost
revizuiti la propunerea Ministerului
Afacerilor Interne.

Ministerul Apararii
(nr. 11/1354 din 19.11.2025)

Lipsa obiectiilor si propunerilor.

Ministerul Sanatatii
(Nr. 27/3655 din
21.11.2025)

Prin prezenta, Ministerul Sanatatii a examinat proiectul
de hotarare cu privire la aprobarea proiectului hotararii
Parlamentului pentru aprobarea Programului national de
securitate cibernetica pentru anii 2026-2030 (numar unic
905/MDED/2025), autor — Ministerul Dezvoltarii
Economice si Digitalizarii, si va comunicd urmatoarea cu
referire la punctul 47.9 din proiect (,,Fragmentare si
solutii digitale invechite — Existenta mai multor sisteme
informationale si registre medicale cu niveluri diferite de
maturitate tehnica si securitate, interoperabilitate limitata
si dependente de tehnologii legacy”™).

Ministerul Sanatatii propune ajustarea formularii prin
excluderea sintagmei ,registre medicale”, Intrucat
aceasta poate genera interpretdri eronate privind
functionalitatea sistemelor digitale din domeniul
sanatatii.

Redactie propusd: 47.9. Fragmentare si solutii digitale
invechite — Existenta mai multor solutii digitale aflate la
niveluri diferite de maturitate tehnica si securitate, cu
interoperabilitate limitatd si dependente de tehnologii
nealiniate standardelor moderne.

Se accepta.

Redactia noua: “Fragmentare si
solutii digitale invechite — Existenta
mai multor solutii digitale aflate la
niveluri diferite de maturitate tehnica
si  securitate,  interoperabilitate
limitata si dependente de tehnologii
legacy.”




Ministerul Energiei
(nr. 02-2994 din 25.11.2025)

Proiectul utilizeaza art. 6 alin. (3) din Legea nr. 48/2023
ca temei pentru elaborarea Programului, insa articolul
respectiv. prevede elaborarea si aprobarea de catre
Parlament a Strategiei nationale de securitate cibernetica,
nu a unui Program. Temeiul corect este art. 23 alin. (2)
lit. d) din Legea nr. 48/2023, care obligd Guvernul sa
elaboreze si sd prezinte Parlamentului Strategia in termen
de 12 luni de la intrarea in vigoare a legii.

Nu se accepta.

Temeiul pentru aprobarea Hotararii
Parlamentului este art. 6 alin. (3) din
Legea nr. 48/2023.

Programul national nu include, in lista de documente
strategice (pct. 7), Programul de transformare digitald a
domeniului energetic 2026-2030, desi acesta stabileste
obiective, actiuni si investitii critice In securitatea
cibernetica a domeniului energetic, definit ca sector critic
conform HG nr. 860/2024.

Se accepta.

Pct. 7 a fost completat cu prevederi
privind Programul de transformare
digitala a domeniului energetic al
Republicii Moldova pentru anii
2026-2030.

La pct. 30, in lista institutiilor cu rol si responsabilitati in
implementarea Programului, Ministerul Energiei nu este
inclus, desi sectorul energetic este unul dintre sectoarele
critice reglementate, iar Ministerul Energiei coordoneaza
politicile, digitalizarea, implementarea infrastructurii
critice energetice si supravegherea conformitatii
operatorilor.

Precizare.

Ministerul Energiei se regdseste in
lista autoritatilor si institutiilor
mentionatd la pct. 94 (94.11), urmare
a propunerii parvenite In cadrul
sedintei Consiliului pentru
coordonarea dezvoltarii durabile.

Completarea pct. 7 cu subpct. 7.8: 77.8. Programul de
transformare digitala a domeniului energetic al
Republicii Moldova pentru anii 20262030, aprobat de
Guvern, care stabileste cadrul digitalizarii infrastructurii
critice energetice, modernizarii sistemelor IT/OT,
implementarii platformelor RNLC, PNME, SINEE,
ADMS, HES/MDM, fortificarii capacitatilor cibernetice
si cresterii rezilientei in randul operatorilor de
infrastructura energetica.”

Se accepta.

Pct. 7 a fost completat cu Programul
de transformare digitald a domeniului
energetic, urmare a propunerii nr. 2
din aviz, care cuprinde urmatorul
text:

”7.8 Programul de transformare
digitala a domeniului energetic al
Republicii Moldova pentru anii 2026-
2030, aprobat prin Hotararea
Guvernului nr. 652/2025:




7.8.1 Fortificarea capacitatilor de
securitate  ciberneticd  in
domeniul energetic pana in
anul 2030;

7.8.2 Asigurarea monitorizarii 24/7
a  infrastructurii  critice
energetice prin consolidarea
capacitatilor de securitate
cibernetica ale operatorilor de
infrastructura energetica,
inclusiv prin implementarea
de mecanisme moderne de
detectare si raspuns rapid, in
conformitate cu cerintele
nationale si directivele UE
(inclusiv Directiva NIS2);

7.8.3  Asigurarea certificarii tuturor
operatorilor de infrastructura
criticd energeticd conform
standardelor ISO/IEC 27001
si cerintelor Directivei NIS2;

7.8.4 Asigurarea reducerii timpului
de recuperare dupa incidente
cibernetice cu impact
semnificativ la maximum
patru ore pentru serviciile
critice.”

Completarea pct. 30 (lista autoritdtilor responsabile) cu:
“Ministerul Energiei — autoritate cu responsabilitéti
sectoriale Tn domeniul securitatii cibernetice pentru
infrastructura critica energetica, in conformitate cu Legea
nr. 48/2023, HG nr. 562/2025 si Programul de
transformare digitald 2026 2030.”

Se accepta.

Proiectul a fost completat cu pct. 42,
dupa cum urmeaza: ,,42. Ministerul
Energiei  este  autoritatea  cu
responsabilitati sectoriale in
domeniul  securitdtii  cibernetice




pentru infrastructura critica
energetica.”

Includerea unui obiectiv specific esential pentru
securitatea cibernetica in domeniul energetic, aliniat cu
actiunile si indicatorii deja aprobati in Programul de
transformare digitald a domeniului energetic 2026—-2030:
“Implementarea monitorizarii 24/7 a infrastructurii
critice energetice, in cooperare cu ASC, cu indicatorii:
100% (2028) infrastructurd monitorizatd si timp de
detectie a incidentelor

Nu se accepta.

Obiectivele Programului national de
securitate cibernetica pentru anii
2026-2030 sunt orientate catre
consolidarea capacitatilor s
rezilientei cibernetice la  nivel
national, avdnd un  caracter
transversal si intersectorial. In acest
sens, Programul nu dezvolta
obiective sectoriale specifice, acestea
fiind in responsabilitatea
documentelor de politici publice
sectoriale, inclusiv cele din domeniul
energetic.

In acelasi timp, obiectivul propus de
autorul obiectiei este deja reflectat in
mod adecvat in partea narativd a
Programului, la pct. 7.8.2, unde sunt
integrate obiectivele si directiile
strategice stabilite prin Programul de
transformare digitala a domeniului
energetic 2026-2030. Astfel,
coerenta intre cele doud documente
este asiguratd fard necesitatea
introducerii unui obiectiv specific
suplimentar in prezentul Program.

Ministerul Educatiei si
Cercetarii
(nr. 15/18/25 din 21.11.2025)

La Planul de actiuni pentru implementarea Programului
National de Securitate Cibernetica pentru anii 2026-
2030, Obiectivul general 3. Dezvoltarea competentelor si
a culturii de securitate cibernetica In societate, Obiectivul

Se accepta.




specific 3.1. Dezvoltarea unei forte de munca calificate
in domeniul securitdtii cibernetice prin extinderea
oportunitatilor educationale:

- La pct. 3.1.1, in coloana Actiuni unice
identificabile, cuvintele  ,,programe de
recalificare si perfectionare” se vor substitui cu
cuvintele ,,formare profesionald”; in coloana
Indicatori de monitorizare, cuvintele ,,Program
de formare continud” se vor substitui cu cuvintele
,Programe de formare profesionala”;

- La pct. 3.14, in coloana Indicatori de
monitorizare, sintagma ,,Mecanism de certificare
a calificarilor elaborate” se va substitui cu
sintagma ,,Programe elaborate (inclusiv pentru
formatori) si persoane de instruire”;

- La pct. 3.1.5., 1in coloana Indicatori de
monitorizare, indicatorul se va expune In
urmatoarea redactie: ,,Curriculumul universitar
STEAM actualizat™;

- La pct. 3.1.7., in coloana Indicatori de
monitorizare, indicatorul se va expune In
urmatoarea redactie: ,,Cel putin 3 campanii de
promovare organizate anual”.

Ministerul Infrastructurii
si Dezvoltarii Regionale
(nr. 05-6196 din 26.11.2025)

Lipsa obiectiilor si propunerilor.

Ministerul Afacerilor
Interne
(nr. 38/4187 din 27.11.2025)

De ordin conceptual:

Desi proiectul Programului include masuri orientate spre
consolidarea rezilientei sectoarelor critice si protectia
serviciilor esentiale, nu este clarificata corelarea acestora
cu atributiile autoritatilor sectoriale si cu mecanismele
deja instituite in domeniul infrastructurilor critice
nationale.

Nu se accepta.

Prevederile = propuse  constituie
obiectul unei Hotariri de Guvern
distincte, care, actualmente, este in
proces de elaborare si avizare -
proiectul  hotararii  Guvernului
privind aprobarea Regulamentului cu




Caracterul transversal al Programului cu incidenta asupra
sectoarelor energetice, transporturilor, comunicatiilor,
sandttii si ordinii publice, creeazd riscul suprapunerii
responsabilitatilor, al aparitiei unor zone neacoperite sau
al unei aplicari neuniforme a masurilor previzute. In
lipsa  unei arhitecturi clare de  coordonare
interinstitutionald, implementarea Programului poate
deveni fragmentatad si dificil de armonizat cu cadrurile
sectoriale existente.

In acest context, se recomanda precizarea expliciti a

cadrului de coordonare interinstitutionald, inclusiv
rolurile si responsabilitatile autoritatii competente in
domeniul securitatii cibernetice, ale autoritatilor

sectoriale si ale institutiilor implicate in rezilienta
infrastructurilor critice. Aceasta poate fi realizata prin
completarea Programului cu o sectiune dedicatd
mecanismelor de cooperare, fluxurilor de informatii si
procedurilor comune de interventie. O astfel de
clarificare ar asigura o implementare unitard, coerenta si
complementard a actiunilor prevazute, evitand
suprapunerile si  consolidind coordonarea 1intre
sectoarele critice.

privire la elaborarea, actualizarea si
implementarea Planului national de
raspuns la incidentele cibernetice si
crizele cibernetice.

Obiectivele specifice ale proiectului
de hotarare de Guvern sunt crearea
mecanismelor de interactiune intre
entitatile cu competente sau activitati
in domeniul securitatii cibernetice si
protectiei infrastructurii critice, in
vederea elaborarii, mentinerii in stare
de actualitate si implementare a
Planului national de raspuns la
incidente cibernetice si gestionare a
crizelor in domeniul securitatii
cibernetice. Proiectul de act normativ
are ca obiect de reglementare
cerintele fatd de continutul Planului
national de rdspuns la incidentele
cibernetice si crizele in domeniul
securitatii cibernetice, procesul de
elaborare, inclusiv etapele acestui
proces, modul de actualizare si
implementare a Planului, atributiile
autoritatilor si institutiilor publice in
acest proces, drepturile si obligatiile
persoanelor juridice implicate in
procesul de elaborare, actualizare si
implementare a Planului, precum si
procedurile de interactiune dintre
acestea.

Avand in vedere cd proiectul Programului atribuie o
importantd  esentiald  infrastructurilor  critice  si

Se accepta.




mentioneazd impactul potential al incidentelor
cibernetice asupra serviciilor esentiale, se constata
absenta oricarei referinte la Legea nr. 223/2025 privind
identificarea, desemnarea si protectia infrastructurilor
critice nationale.

In acest context, se recomandi completarea sectiunii
dedicate cadrului normativ din partea introductiva a
Programului prin includerea trimiterii la Legea nr.
223/2025, precum si armonizarea terminologiei utilizate
din aceasta lege (de ex.: ,,gestionar de infrastructura
critica nationald”, ,,criterii sectoriale si intersectoriale”),
in vederea asigurarii coerentei conceptuale si a alinierii
continutului proiectului Programului la cadrul juridic
aplicabil in domeniul infrastructurilor critice de
importanta strategica nationala.

Proiectul a fost

corespunzator.

completat

La proiectul Programului:

La Capitolul I ,,Introducere”, pct. 7.6, textul ,, Programul
de prevenire si combatere a criminalitatii pentru anii
2022-2025 (HG nr. 948/2022)” urmeazd a fi exclus,
intrucat Programul national de securitate cibernetica nu
cuprinde perioada anilor 2022-2025. Totodata, textul ,,si
Proiectul de Program” se va substitui cu cuvantul
“Programul”, iar dupa anul 2030, in paranteze, se va
indica (HG nr. 654/2025).

Se accepta.

Capitolul T ,,Introducere”, urmeaza a fi completat cu
informatia privind partile implicate in elaborarea
Programului (conform pct. 18.1 din Regulamentul cu
privire la planificarea strategicd, aprobat prin HG nr.
386/2020).

Precizare.

Pct. 15 al Programului face trimitere
generica la autoritatile implicate in
proces, care au atributii relevante
domeniului securitatii cibernetice sau
conexe acestuia.

In tot textul Programului, inainte de cifre, propozitiile vor
fi completate cu cuvantul ,,anul/anii” la cazul gramatical
corespunzator.

Se accepta.




Din pct. 31, textul ,,cu privire la instituirea, organizarea
si functionarea Consiliului coordonator in domeniul
securitatii cibernetice” se propune a fi exclus, acesta
fiind de prisos (se repetd).

Nu se accepta.
Este expres stipulatd denumirea
hotaririi de Guvern.

In punctele 34 si 35, textul ,,in subordinea Cancelariei
de Stat” urmeaza a fi substituit cu textul ,,institutie

’

publica in subordinea Guvernului”.

Se accepta partial.

Textul a fost modificat in
corespundere cu Hotararea
Guvernului nr. 414/2018.

Punctul 37 urmeazad a fi expus in urmatoarea redactie:
., 37. Centrul pentru combaterea crimelor informatice al
Inspectoratului  national  de investigatii  al
Inspectoratului General al Politiei al Ministerului
Afacerilor Interne este unitatea principala de investigare
si prevenire a infractiunilor informatice si a celor
conexe, precum §i a infractiunilor grave, deosebit de
grave si exceptional de grave cu rezonanta sociala
sporitd, comise prin utilizarea sistemelor informatice,
prin organizarea activitatii speciale de investigatii.
Centrul acorda suport si asistenta subdiviziunilor
teritoriale ale politiei in materie de criminalitate
cibernetica si dovezi electronice. Centrul are un acord
bilateral cu CERT-GOV pentru schimbul de informatii
privind incidentele cibernetice. Centrul coopereaza, de
asemenea, cu Serviciul de Informatii si Securitate §i le
ofera, la solicitare, informatii despre situatia din spatiul
cibernetic national ”.

Noua redactie a punctului 37 are ca scop clarificarea si
consolidarea rolului Centrului pentru combaterea
crimelor informatice al Inspectoratului national de
investigatii  (in continuare - Centru), subliniind
importanta acestuia in combaterea infractiunilor
informatice si conexe. Prin reformularea propusd, se
doreste o mai bund precizare a responsabilititilor si

Se accepta.




atributiilor acestui Centru, In contextul unei coordonari
mai eficiente cu celelalte autorititi nationale si
internationale implicate in securitatea cibernetici. In
primul rand, prin utilizarea expresiei ,,principalul
organism responsabil”, se subliniaza statutul de lider al
Centrului.

Astfel, se elimina orice ambiguitate cu privire la rolul sau
esential, consolidandu-se ideea cd Centrul este
autoritatea centrald in combaterea criminalitatii
cibernetice, ce include atat infractiunile informatice
directe, cat si cele conexe, ce pot afecta grav securitatea
nationald si ordinea publica.

De asemenea, prin aceastd propunere se urmareste
detalierea tipurilor de infractiuni vizate de activitatea
Centrului, facand referire explicitd la ,infractiunile
grave, deosebit de grave si exceptional de grave cu
impact social semnificativ”.

Aceasta adaugd o dimensiune mai precisd a tipologiilor
de infractiuni pe care Centrul le investigheaza,
evidentiind importanta deosebitd a cazurilor cu rezonanta
sociald, ce pot avea un impact major asupra sigurantei
nationale. Astfel, activitatea Centrului devine mult mai
bine conturatd, iar rolul sdu in gestionarea unor astfel de
cazuri devine evident.

Mai mult decat atat, formularea propusa pune accent pe
colaborarea activa si continud a Centrului cu alte structuri
ale Ministerului Afacerilor Interne si cu autoritati
externe. Prin referirea la ,suportul tehnic” si
,managementul dovezilor electronice”, se subliniaza
importanta asistentei acordate subdiviziunilor teritoriale
al Politiei 1n investigarea infractiunilor informatice, dar
si valoarea addugata pe care Centrul o aduce in domeniul




colectdrii si procesdrii probelor digitale, esentiale in
cadrul procedurilor judiciare.

De asemenea, prin introducerea unei referinte explicite la
acordurile de cooperare, precum cel cu CERT-GOV
pentru schimbul de informatii privind incidentele
cibernetice, se demonstreaza angajamentul Centrului de
a lucra 1n sinergie cu alte institutii nationale relevante in
gestionarea incidentelor de securitate cibernetica. Acest
tip de cooperare inter-institutionala este esential pentru o
reactie rapida si eficientd in fata atacurilor cibernetice.
Nu in ultimul rand, formularea propusd include si
cooperarea cu Serviciul de Informatii si Securitate, prin
furnizarea de informatii ,,la solicitare”, ceea ce reflectd
rolul activ al Centrului 1n cadrul unui sistem mai larg de
securitate nationald, asigurdnd o monitorizare constantd
a amenintarilor din spatiul cibernetic. Acesta subliniaza
importanta schimbului de informatii si a unui raspuns
coordonat intre autoritatile de securitate nationala.

Se constatd cd Programul este fundamentat pe acquis-ul
Uniunii Europene si pe instrumentele juridice sectoriale
relevante (inclusiv Directiva (UE) 2022/2555 (Directiva
NIS 2), prevederile Comunicdrii Comune catre
Parlamentul European si Consiliul ,,Strategia de
securitate cibernetici a UE pentru deceniul digital”,
precum si alte acte europene in curs de implementare). In
acest context, documentul opereazd justificat cu
terminologia specifica acquis-ului, inclusiv termeni ce tin
de sectoarele critice, entitdtile esentiale si furnizorii de
servicii in domenii de importanta strategica.

Din perspectiva aplicarii la nivel national, este necesara
consolidarea conexiunii dintre Program si arhitectura
deja existentda in materie de securitate nationala,
continuitatea guverndrii si gestionarea crizelor, astfel

Se accepta partial.

La punctul 56 din Program contine
prevederi referitor la Legea nr
248/2025. In acelasi timp, acesta a
fost ajustat in vederea asigurarii unei
terminologii uniforme cu Legea nr.
248/2025.




incat actiunile prevazute sid fie absorbite uniform in
mecanismele  institutionale  actuale, evitandu-se
paralelismele procedurale si eventualele suprapuneri
functionale.

Avand in vedere prevederile pct. 42-44 din Program, care
descriu cadrul national de management al crizelor si rolul
Centrului National de Management al Crizelor, se
impune necesitatea precizarii raportdrii mecanismelor de
gestionare a incidentelor si crizelor cibernetice la
sistemul general instituit prin Legea nr. 248/2025 privind
managementul situatiilor de criza, intrucat ar asigura
corelarea proceselor specifice domeniului securitatii
cibernetice cu arhitectura nationala de coordonare a
crizelor si ar conferi Programului coerenta institutionala.
In acest sens, este oportuna completarea proiectului dupa
pct. 44, cu pct. 45 cu urmatoarea prevedere:

,,45. Gestionarea incidentelor si crizelor de securitate
cibernetica se realizeaza in concordanta cu mecanismele
si procedurile nationale de management al situatiilor de
criza prevazute de Legea nr. 248/2025 privind
managementul situatiilor de criza”. Respectiv pct. 45 din
actuala redactie devine pct. 46.

10,

Totodata, daca la pct. 42 se face trimitere la Legea Nr.
248/2025 privind managementul situatiilor de criza,
respectiv crearea si reglementarea activitatii Centrului
National de Management al Crizelor, respectiv, intr-o
consecutivitate logicd, urmeaza a fi indicate actele
normative prin care au fost create si celelalte
autoritati/institutii enumerate mai sus in Program.

Se accepta partial.

Referinta la Legea nr. 248/2025 a fost
exclusd din acest punct si completat
capitolul Introducere.

1.

La pct. 61, subpct. 61.4 din Capitolul II, textul:
»Insuficienta de profesionisti in securitatea ciberneticd pe
intregul ciclu de descoperire, constatare, investigare,
urmadrire si judecare a faptelor ilegale comise”, urmeaza

Se accepta.




a fi substituit cu textul ,,Insuficienta personalului calificat
in securitatea cibernetica pe intregul ciclu de prevenire,
investigare, urmadrire si judecare a faptelor ilegale comise
in spatiul cibernetic”.

Noua redactie urmdreste sa clarifice si sa reflecte mai
fidel provocarile reale cu care se confruntd Republica
Moldova in ceea ce priveste resursele umane din
domeniul securitatii cibernetice. Formularea anterioara,
desi corectd conceptual, nu surprindea in mod suficient
intregul spectru al responsabilitatilor institutiilor statului
implicate 1n reactia la amenintarile cibernetice. Prin
utilizarea expresiei ,,personalului calificat”, textul propus
evidentiazd faptul ca problema nu se rezuma doar la
numadrul insuficient de specialisti, ci si la competentele
avansate necesare pentru a face fatd naturii din ce in ce
mai complexe a infractiunilor comise in mediul digital.
Astfel, accentul se muta pe calitatea si nivelul de
pregatire al personalului, nu doar pe simpla prezenta
numerica a acestuia. In plus, redactarea noui introduce o
formulare mai completa a etapelor in care este necesar
personal specializat. In locul enuntului anterior, care se
referea doar la ,descoperire, constatare, investigare,
urmarire si judecare”, noua versiune incorporeaza expres
termenul ,,prevenire”, o componentd cruciald Intr-un
sistem modern de securitate cibernetica. Prevenirea
incidentelor, prin monitorizare, anticipare si evaluarea
riscurilor, este un element fundamental care contribuie la
reducerea costurilor si a impactului atacurilor
informatice. Astfel, noul text reflectd mai bine abordarea
proactivd adoptatd de statele moderne in gestionarea
amenintarilor cibernetice. Totodatd, completarea cu
sintagma ,,faptele ilegale comise in spatiul cibernetic”
conferd o claritate juridicd superioara. Aceasta precizare




permite conturarea exactd a domeniului vizat, evitand
interpretarile ambigue si facand trimitere directa la natura
specificd a infractiunilor pentru care este necesard
formarea si consolidarea capacititilor institutionale.

12,

In cadrul proiectului de Program, se constati o eroare la
numerotarea subpunctelor. Mai exact, subpunctele 84.1—
84.6 sunt incluse la punctul 85, ceea ce reprezinta o
nepotrivire Tn numerotarea si structurarea documentului.
Astfel, se impune corectarea acestei erori, astfel incat
subpunctele 84.1-84.6 sa fie incluse corect in cadrul
punctului 84, pentru a asigura o numerotare consecventa
si logicd in document.

Se accepta.

13,

Desi in Capitolul II ,,Analiza situatiei” au fost descrise
problemele existente in domeniu, totusi acesta nu se
referd la posibilele consecinte si impactul acestora asupra
grupurilor principale vulnerabile afectate, cu folosirea
datelor disponibile dezagregate conform criteriilor de
gen, varstd, etnie etc. (pct. 18.2 din Regulamentul cu
privire la planificarea strategica, aprobat prin HG nr.
386/2020).

Se accepta partial.

Observatia este pertinentd din
perspectiva cadrului metodologic al
Hotararii Guvernului nr. 386/2020 si
a Ghidului privind planificarea
strategicd, care prevad abordarea
dimensiunilor de  echitate  si
incluziune acolo unde este relevant.
Desi securitatea cibernetica are o
naturd preponderent tehnologica,
nivelul de rezilientd digitald este
influentat s1 de factori socio-
economici, precum accesul inegal la
competente digitale In domeniul IT.

Prin urmare, reiesind din faptul ca la
momentul actual nu este tinutd o
evidenta dezagregata a datelor pe
grupurile vulnerabile, se propune ca
rapoartele privind situatia din spatiul
cibernetic national sd includa, pe
viitor, analize care sd evidentieze




nivelul de expunere al diferitelor
categorii (elevi, persoane varstnice,
femei, mediul rural), iar eventualele
politici  ulterioare 1n  domeniul
securitatii cibernetice sa reflecte si
aceste dimensiuni.

14.

Capitolul III ,,Obiective generale si specifice” se propune
a fi divizat iIn doud capitole separate — ,,Obiective
generale” si ,,Obiective specifice” si vor fi completate cu
informatii relevante, conform cerintelor stipulate in (pct.
8 subpunctele 18.3 si 18.4 din Regulamentul cu privire la
planificarea strategica, aprobat prin HG nr. 386/2020).

Nu se accepta.

Hotéararea Guvernului nr. 386/2020
cu privire la planificarea strategica nu
stabileste obligativitatea divizarii in
capitole distincte a obiectivelor
generale de cele specifice. Abordarea
de a avea aceste doud capitole este
reflectata in majoritatea programelor
(ex. Program national de prevenire si
de combatere a criminalitdtii pentru
anii  2026-2030, aprobat prin
Hotararea Guvernului nr. 654/2025).
In acelasi timp, acestea respecti

cerintele stabilite de pct. 18
subpunctele 18.3 si 18.4 din
Regulamentul cu  privire la

planificarea strategica.

15,

In pct. 81, textul ,,Programul de prevenire si combatere a
criminalitatii 2022-2025 (si proiectul pentru perioada
2026-2030)”, se va substitui cu textul ,,Programul de
prevenire si combatere a criminalitdtii pentru anii 2026-
2030

Se accepta.

16,

Un compartiment separat va constitui Capitolul
,Indicatori de monitorizare”, care va fi completat
conform cerintelor prevazute in (subpunct. 18.5 din
Regulamentul cu privire la planificarea strategica,
aprobat prin HG nr. 386/2020).

Precizare.

Indicatorii de monitorizare sunt
integrati in mod corespunzator in
structura Programului: indicatorii de
rezultat sunt prezentati pentru fiecare




obiectiv specific in Capitolul III, iar
indicatorii de impact, corelati cu
obiectivele generale, sunt inclusi in
Capitolul IV. Aceastd abordare
respecta  cerintele  metodologice
prevazute la subpunctul 18.5 din
Regulamentul aprobat prin HG nr.
386/2020, fara a impune necesitatea
crearii unui capitol separat dedicat
indicatorilor.

17,

Cu referire la beneficiul indicat la pct. 85 subpct. 85.1
LImbunititirea protectiei infrastructurilor critice”, se
constatd  cd  Programul  utilizeazd  sintagma
ninfrastructurd critica” fara a delimita cadrul juridic la
care aceasta se raporteazd, desi notiunea este definitd
diferit prin Legea nr. 120/2017 privind prevenirea si
combaterea terorismului si prin Legea nr. 223/2025
privind  identificarea, desemnarea §i  protectia
infrastructurilor critice nationale. In acest sens, se
impune clarificarea expresd a faptului daca masurile
propuse vizeaza infrastructurile critice in acceptiunea
Legii nr. 120/2017, pentru care Nomenclatorul este deja
constituit si gestionat de autoritatea competentd, sau
infrastructurile critice nationale in sensul Legii nr.
223/2025, pentru care procesul de identificare si
desemnare se afla in curs, urmand a fi finalizat pana la
data de 22 februarie 2027 de catre Centrul National de

Coordonare a Protectiei Infrastructurilor Critice.
Precizarea este necesara intrucat nivelul de maturitate
institutionald, cadrul operational si competentele
autoritatilor implicate diferd substantial intre cele doua
categorii, iar formularea actuald nu permite determinarea
domeniului exact asupra caruia Programul urmareste sa

Precizare.
Programul  abordeazd  protectia
infrastructurilor critice din

perspectiva strategica, fara a redefini
sau restrange sfera juridica stabilita
de legislatia in vigoare. Delimitarea
exactd a cadrului aplicabil — fie cel
prevazut de Legea nr. 120/2017
privind prevenirea si combaterea
terorismului, fie cel stabilit prin
Legea nr.  223/2025  privind
identificarea, desemnarea si protectia
infrastructurilor critice nationale —
urmeaza a fi realizatd la etapa de
elaborare  si  implementare a
interventiilor normative.

In acest sens, toate actiunile
programului vor fi corelate cu
procesele institutionale aflate in

derulare, inclusiv cu identificarea si
desemnarea infrastructurilor critice
nationale pand in anul 2027. Aceasta
abordare permite mentinerea




intervind 1n sensul ,,imbundtatirii protectiei”, ceea ce

coerentei cu cadrul legal existent,

poate genera dificultati de implementare si monitorizare. | evitd  suprapunerile si  asigurd
flexibilitatea necesara pentru
adaptarea interventiilor la arhitectura
juridica  definitiva  stabilita de
autoritatile competente.
18 La Capitolul VII ,,Autoritati si institutii responsabile”, | Se accepta.
subpunctul 94.9 |, Inspectoratul General al Politiei”,
urmeaza a fi exclus si trecut In paranteze, la subpunctul
94.3 - Ministerul Afacerilor Interne, similar subpunctului
94.8.
19 Capitolului VII ,,Monitorizare, evaluare si raportare”, | Nu se accepta.
urmeaza a fi revizuit, un exemplu pozitiv in acest sens | Capitolului ~ VII  ,,Monitorizare,

constituind Capitolul IX din Programul national de
prevenire si combatere a criminalitatii pentru anii 2026-
2030, aprobat prin HG nr. 654/2025, in special referitor
la completarea capitolului cu informatii privind
modalitatea de evaluare intermediard, precum si referitor
la continutul rapoartelor de evaluare.

evaluare si raportare” Intruneste toate
elementele stabilite de Hotéararea
Guvernului 386/2020 cu privire la
planificarea strategicd si cadrul
metodologic aferent.

20,

La proiectul Planului de actiuni:

Cu referire la actiunile 1.1.1 si 1.1.2 din Obiectivul
specific 1.1, Obiectivul general 1, se constata ca acestea
prevad dezvoltarea a doua sisteme informationale
separate, desi ambele au, in esentd, aceeasi finalitate,
asigurarea schimbului de informatii si a raportarii,
inclusiv a incidentelor. In aceste conditii, crearea
distincta a unui Registru de stat al incidentelor si paralel,
a unui sistem destinat exclusiv schimbului de informatii
intre furnizorii de servicii din sectoarele critice apare ca
nejustificatd,  intrucat  divizarea  artificiald a
functionalitatilor poate genera suprapuneri, fragmentarea
fluxurilor informationale si dificultati ulterioare de
integrare.

Precizare

La aceasta etapa de planificare
strategicd, Programul stabileste doar
directiile de interventie, fara a decide
in mod definitiv arhitectura tehnica a
sistemelor informationale. in
procesul de elaborare sau revizuire a
conceptelor tehnice pentru actiunile
1.1.1 st 1.1.2 va fi evaluata
oportunitatea credrii a doud sisteme
distincte sau a unui singur sistem
integrat.

Decizia finald privind arhitectura
sistemului va fi fundamentatd pe




In acest sens, se mentioneaza ci Legea nr. 223/2025
prevede posibilitatea instituirii in cadrul Ministerului
Afacerilor Interne a unui mecanism de comunicare si
avertizare timpurie, cu rol de sistem national securizat de
informare in domeniul protectiei infrastructurilor critice
nationale, destinat gestionarii integrate a incidentelor,
amenintarilor, vulnerabilitatilor si riscurilor aferente
acestor infrastructuri. Acest mecanism are rolul de a
asigura un cadru unitar de schimb de informatii, necesar
atat in procesul de prevenire si contracarare a riscurilor,
cat si in diminuarea impactului asupra serviciilor
esentiale.

In aceste circumstante, se impune analizarea oportunitatii
integrarii functionalitatilor prevazute la actiunile 1.1.1 si
1.1.2 intr-o singura platforma interoperabila, corelata cu
mecanismul prevazut de Legea nr. 223/2025, in vederea
evitdrii paralelismelor, asigurarii eficientei institutionale
si consolidarii arhitecturii nationale de schimb de
informatii Tn domeniul securitatii infrastructurilor critice.

criterii de eficientd operationala,
interoperabilitate, optimizarea
resurselor si consolidarea cadrului
national de schimb de informatii in
domeniul securitdtii cibernetice si
protectiei infrastructurilor critice.

21.

La actiunea 1.2.3. din rubrica ,,Institutie responsabila”
textul ,,alte autoritati si institutii responsabile” se va
exclude, acesta fiind inlocuit cu denumirea unor institutii
concrete, care ar urma sa execute actiunea.

Se accepta.

22.

Indicatorul de monitorizare prevazut la actiunea 2.1.1.
din Obiectivul specific 2.1 exprimat prin redactia:
»Instituirea unui mecanism de coordonare si cooperare
interinstitutionala si stabilirea principiilor obiective
strategice de functionare a acestuia pentru combaterea
criminalitatii informatice, cu implicarea autoritatilor
publice responsabile de aplicarea legii si cele
responsabile de securitatea nationald” se recomanda a fi
substituit cu textul: ,,2.1.1. Acord de schimb de informatii
si de coordonare intre autoritdtile publice”. Propunerea

Se accepta.




de modificare a indicatorului de monitorizare, astfel incat
sa se substituie formularea actuald cu un text mai concis
si mai direct, are la baza mai multe considerente esentiale
care vizeaza eficienta implementarii masurilor de
combatere a criminalitatii informatice.

In redactia actuald, indicatorul prevede instituirea unui
mecanism complex de ,coordonare si cooperare
interinstitutionala” si stabilirea ,,principiilor obiective
strategice de  functionare” pentru combaterea
criminalitatii informatice. Desi scopul enuntat este clar,
formularea este destul de ampla si generala, ceea ce poate
duce la dificultati in intelegerea exactd a actiunilor
specifice ce trebuie Intreprinse si, de asemenea, la
provocdri in ceea ce priveste evaluarea progresului si
impactului acestor masuri. Astfel, propunerea de
reformulare a indicatorului in termenii ,,Acord de schimb
de informatii si de coordonare intre autoritatile publice”
aduce un nivel de claritate si pragmatism necesar.
Aceastd formulare pune accent pe concretizarea
actiunilor interinstitutionale prin intermediul unui acord
formal de cooperare, ceea ce presupune un mecanism
operativ de schimb de informatii si coordonare intre
autoritatile publice relevante. Substituirea termenilor
vagi cu unul specific - ,,Acord”, asigurd o baza legala si
operationalda clard, care va facilita implementarea
masurilor de securitate si monitorizare a activitatilor de
combatere acriminalitatii informatice.

In plus, modificarea propusi reflecti o abordare mai
eficientd, concentratd pe cooperarea intre autoritatile
cheie responsabile de aplicarea legii si securitatea
nationald, fara a implica proceduri excesiv de complexe
care pot intarzia procesul de implementare. In locul unei
descrieri teoretice a unui mecanism de functionare, noul




text se concentreazd pe esentialul schimbului de
informatii si coordondrii, esentiale pentru combaterea
rapida si eficienta a infractionalitatii informatice.

23,

In cazul in care totusi se mentine actiunea actuald
(actiunea 2.1.1.) cuvantul ,,principiilor” se va substitui cu
cuvantul ,,principalelor”.

Se accepta.

24.

Redactia actiunii nr.2.1.2 din Obiectivul specific 2.1 —
Consolidarea competentelor si abilitatilor ale entitatilor
de aplicare a legii in ceea ce priveste investigarea
infractiunilor informatice si infractiunilor in domeniul
comunicatiilor electronice se recomanda a fi expusa dupa
cum urmeaza: ,2.1.2. Consolidarea continua a
capacitatilor de investigare a infractiunilor informatice,
inclusiv in domeniul criminalisticii digitale”. Propunerea
de reformulare are avantajul de a adresa mai clar
directiile de actiune specifice, punand accentul pe
dezvoltarea ,capacitdtilor de investigare” 1n mod
continuu. Aceasta modificare subliniaza ideea de formare
si actualizare constantd a resurselor institutionale si a
personalului, ceea ce este esential intr-un domeniu in
continud evolutie, cum este cel al criminalitatii
informatice. De asemenea, introducerea termenului
»~criminalistica digitala” in formularea noua adaugd o
dimensiune esentiald activitatilor de investigare a
infractiunilor informatice.

Criminalistica digitald se refera la tehnicile si procedurile
specifice necesare in colectarea, pastrarea, analiza si
prezentarea probelor digitale, un domeniu esential pentru
succesul anchetelor in cazurile de criminalitate
cibernetica. Aceasta subliniaza importanta specializarii
in acest domeniu, avand in vedere complexitatea si
tehnologia avansata implicata in atacurile informatice.

Se accepta.




In plus, formularea ,,capacititilor de investigare” este
mai eficientd decat ,,competentele si abilitatile”, Intrucat
se referd la un ansamblu mai larg de resurse, abilitati
tehnice, proceduri si infrastructuri care trebuie
consolidate in mod continuu, pe masurd ce noile
provocdri din domeniul securitatii cibernetice apar.
Astfel, se creeaza o viziune mai coerentd si integrata
asupra capacitatilor institutiilor responsabile de aplicarea
legii.

25,

Actiunea 2.1.3 din Obiectivul specific 2.1 ,,Consolidarea
competentelor si abilitatilor ale entitatilor de aplicare a
legii In ceea ce priveste investigarea infractiunilor
informatice si infractiunilor in domeniul comunicatiilor
electronice” se recomanda a fi transferatd la Obiectivul
specific 3.3, intrucat tine de atributiile exclusive ale
Agentiei Securitate Cibernetica, in special “cooperarea
cu operatorii de infrastructurd critica” si “detectarea si
raportarea amenintarilor si incidentelor cibernetice si a
vulnerabilitatilor serviciilor si produselor de tehnologie a
informatie1”. Respectiv, Ministerul Afacerilor Interne
urmeaza a fi exclus ca institutie responsabild din aceasta
actiune. In acest context, este esential si se facid o
distinctie clara intre rolul Ministerului Afacerilor Interne,
care se concentreazd pe aplicarea legii si investigarea
criminalitatii informatice, si responsabilitatile specifice
ale Agentiei Securitate Cibernetica in ceea ce priveste
protectia  infrastructurilor critice si  gestionarea
incidentelor de securitate cibernetica.

De asemenea, activitatile de detectare, raportare si
prevenire a amenintarilor si incidentelor cibernetice,
precum s$i cooperarea cu operatorii de infrastructura
criticd, sunt functii directe ale Agentiei Securitate
Ciberneticd, care dispune de expertiza tehnica si

Se accepta partial.

Institutia  responsabild a  fost
modificatd, 1n vederea stabilirii
Agentiei de Securitate Cibernetica
drept autoritate prim responsabila de
realizarea acestei actiuni.

Totodata, mentiondm cd actiunea este
integrata logic in Obiectivul specific
2.1, care se concentreazd pe
consolidarea capacitatilor organelor
de aplicare a legii.




resursele necesare pentru a gestiona aceste aspecte. In
acest sens, propunerea de a muta aceasta actiune in cadrul
Obiectivului specific 3.3, care este dedicat securitatii
cibernetice si protectiei infrastructurilor critice, reflecta
mai corect structura responsabilitatilor institutionale in
domeniul securitatii cibernetice si clarificd atributiile
fiecdrei institutii.

Transferul este, de asemenea, justificat de evolutia
specificd a domeniului securitatii cibernetice, care
presupune un nivel nalt de specializare si un raspuns
rapid si coordonat la incidentele cibernetice, competente
care sunt in mod exclusiv detinute de Agentia Securitate
Ciberneticd.  Aceasta este institutia  nationala
responsabila pentru coordonarea tuturor activitatilor de
prevenire, detectare si rdspuns la amenintarile
cibernetice, inclusiv in domeniul infrastructurii critice, si
nu se poate confunda cu rolul Ministerului Afacerilor
Interne, care se ocupd in principal cu prevenirea si
combaterea criminalitdtii informatice, acoperind alte
aspecte legate de aplicarea legii.

26.

Se propune ca titlul Obiectivului specific 2.2 sd fie
reformulat in ,,Implementarea unor instrumente si solutii
moderne in vederea prevenirii i combaterii criminalitatii
cibernetice”, cu scopul de a reflecta mai clar si mai concis
directia strategica a actiunilor prevdzute. Noua redactie
subliniazd importanta adoptarii unor instrumente si
solutii. moderne, accentuand nu doar aspectul
operational, ci si cel tehnologic, esential pentru eficienta
masurilor de securitate cibernetica. In plus, formularea
pune in prim plan obiectivul principal al acestui domeniu,
si anume prevenirea si combaterea criminalitatii
cibernetice, astfel incat titlul sa reflecte In mod direct
scopul si finalitatea activitdtilor incluse in cadrul

Se accepta.




obiectivului specific. Aceasta reformulare contribuie la o
mai bund claritate conceptuald si faciliteaza intelegerea
actiunilor, masurilor si rezultatelor asteptate, asigurand
coerenta si consistenta intregului Program national de
securitate cibernetica.

27,

De asemenea, este necesard verificarea suplimentard a
tintelor la obiectivul specific 2.2. ,,Crearea de
instrumente tehnologice eficace si avansate pentru
prevenirea, detectarea si investigarea eficientd a
criminalitatii informatice” (in tabel), unde pentru anii
2024 si 2028 tintele constituie ,,numar de instrumente”,
iar pentru anul 2030 — ,,solutii si procente”.

Se accepta.
Tintele au fost revazute.

28.

La actiunea 4.2.1. ,,Elaborarea politicilor de comunicare
strategicd internd si conectarea la platformele de
comunicare strategicd externe ale structurilor sistemului
de securitate, aparare si ordine publica pentru asigurarea
securitatii informationale si promovarea intereselor
nationale ale Republicii Moldova” din Obiectivul
specific 4.2, urmeaza excluderea Inspectoratului General
al Politiei al Ministerului Afacerilor Interne ca institutie
responsabild, avand 1n vedere natura specificd a
activitatilor implicate in aceasta actiune. Comunicarea
strategicd, atdt internd, cat si externd, necesita o abordare
mai complexd si mai specializata, care sa integreze atit
politici de securitate informationald, cat si o coordonare
eficientd intre diverse entititi nationale si internationale.
Totodata, excluderea Inspectoratului General al Politiei
al Ministerului Afacerilor Interne din aceasta actiune este
justificatd prin faptul ca activititile de comunicare
strategicd si promovare a securitatii informationale sunt
in mod direct legate de competentele altor autoritati si
institutii nationale, vizate inclusiv in aceastd actiune, cu

Se accepta partial.

Lista autoritatilor a fost revazuta cu
includerea tutoror autoritdtilor care
au functii in domeniul securitatii,
apardrii si ordinii publice.




responsabilitati Tn domeniul comunicarii strategice si al
securitatii informationale, nu ale Politiei.

Inspectoratul General al Politiei se concentreazd mai
degraba pe prevenirea si combaterea infractiunilor,
inclusiv a celor informatice, dar nu are atributii directe in
elaborarea si coordonarea politicilor de comunicare
strategicd pe plan national sau in integrarea acestora la
nivel extern.

Ministerul Finantelor
(05-17/221/1650 din
28.11.2025)

Ministerul Finantelor a examinat, repetat, proiectul
hotararii Parlamentului pentru aprobarea Programului
national de securitate cibernetica pentru anii 2026-2030
si comunicd cd constientizeaza importanta proiectului.
Cu toate acestea, implementarea proiectului necesita
resurse financiare considerabile care la moment sunt
planificate doar partial in proiectul Legii bugetului de stat
pe anul 2026.

Astfel, asumarea unor activitati fara acoperire financiara
poate duce la realizarea incompletda a indicatorilor
propusi si valorificarea ineficientd a mijloacelor
financiare. Astfel, la argumentarea economico-financiara
a proiectului (Capitolul V "Costuri” si pct. 4.2 din Nota
de fundamentare privind impactul financiar) autorul
prezintd costul estimativ al implementarii proiectului in
suma de cca 79,9 mil lei, aceasta fiind actualizata
(comparativ cu versiunea initiald a proiectului) prin
diminuarea cu 19,3 mil lei, nefiind prezentate argumente
justificative in acest sens. In ce priveste realizarea
Programului din contul si limita alocatiilor aprobate in
bugetele autoritatilor responsabile, tinem sa evidentiem
ca acest aspect va fi posibil de estimat ulterior aprobarii
si publicarii Legii bugetului de stat pentru anul 2026. in
aceste conditii, autorul urmeaza sa revind cu precizarea
costurilor detaliate si sumelor aprobate pe subprograme

Precizare.

Costul a fost diminuat urmare a
revizuirii planului de actiuni, inclusiv
excluderea actiunii privind crearea
instrumentului  inteligent  pentru
combaterea amenintarilor cibernetice
si a atacurilor impotriva criminalittii
cibernetice achizitionate. De
asemenea, urmare a propunerii
parvenite de la Agentia de Securitate
Cibernetica de excludere a unor
indicatori ale actiunilor 1.1.1 51 1.1.2
a fost, din nou, diminuat costul
estimativ al implementarii
proiectului.

In acelasi timp, pentru toate actiunile
au fost indicate costurile estimative,
sursa de acoperire, perioada de
implementare pentru fiecare
actiune/subactiune in parte, cu
specificarea codului programului/
subprogramului bugetar, divizate pe
ani.




bugetare si autoritati/institutii responsabile Tn contextul
confirmarii acoperii cheltuielilor invocate.

Prin urmare, pentru examinarea proiectului Planului de
actiuni pentru implementarea Programului National de
Securitate Cibernetica pentru anii 2026-2030, autorul
urmeazd sa prezinte, repetat, Ministerului Finantelor
proiectul care sd contind informatia detaliata referitor la
costurile estimative, sursa de acoperire, perioada de
implementare pentru fiecare actiune/subactiune in parte,
cu specificarea codului programului/subprogramului
bugetar, divizate pe ani, care sa corespunda prevederilor
Legii bugetului de stat pentru anul 2026.

Ministerul Afacerilor
Externe

(nr. DI/3/041- 12206 din 25
noiembrie 2025)

La pct. 76 din proiectul Programului national de
securitate cibernetica pentru anii 2026-2030

Pct. 76 din proiectul PNSC stipuleaza ca ,,Ministerul
Afacerilor Externe al Republicii Moldova nu a dezvoltat
incd o unitate de diplomatie cibernetica”.

MAE precizeaza cd in ultimii 2 ani a intreprins un sir de
actiuni indreptate spre instituirea unei subdiviziuni noi in
cadrul ministerului, care ar fi responsabila de diplomatia
cibernetica. In acest context, in scopul punerii in aplicare
a Hotararii Guvernului nr. 284/2025 privind
reglementarea modului de organizare si functionare a
autoritatilor  administratiet  publice centrale de
specialitate, MAE a elaborat proiectul noului
Regulament de organizare si functionare a ministerului
(in continuare Regulament), inclusiv noua structurd a
aparatului central, care prevede instituirea Serviciului
diplomatie cibernetici 1n cadrul Directiei cooperare
multilaterald. Proiectul hotararii de Guvern pentru
aprobarea Regulamentului se afla la etapa de consultare
publica. Respectiv, urmeaza a fi ajustatd redactia pct. 76
din PNSC reiesind din evolutiile curente.

Se accepta.
Punctul 76 a fost reformulat.




La actiunea 4.3.4. din proiectul Planului de actiuni
pentru  implementarea Programului National de
Securitate Ciberneticda pentru anii 2026-2030

Actiunea 4.3.4. din Planul de actiuni pentru
implementarea PNSC prevede ca MAE este singura
autoritate responsabild de negocierea acordurilor
bilaterale sau regionale de cooperare cibernetica cu aliatii
strategici.

MAE considera ca, in conformitate cu dispozitiile art. 2
si art. 5 din Legea nr. 595/1999 privind tratatele
internationale ale Republicii Moldova, organul
responsabil pentru incheierea tratatelor internationale de
cooperare ciberneticd este Agentia pentru Securitate
Cibernetica (ASC).

Respectiv, MAE solicitd substituirea MAE cu ASC in
rubrica ,Institutie responsabila la actiunea 4.3.4., cu
mentinerea MAE 1n aceeasi rubricd in calitate de
autoritate responsabild secundara.

Se accepta

10. | Ministerul Mediului Lipsa obiectiilor si propunerilor.
(Nr. 12/2-07/3134 din
21.11.2025)
11. | Aparatul Presedintelui Remarcam ca proiectul Hotéararii Parlamentului este | Se accepta.
Republicii Moldova elaborat in conformitate cu prevederile art. 6 alin. (3) din
(Nr. 2/2-06-1703 din Legea nr. 48/2023 privind securitatea cibernetica, care
28.11.2025) stabileste obligatia autoritatilor competente de a elabora

strategii nationale de securitate ciberneticd, aviand ca
scop atingerea si mentinerea unui nivel sporit de
securitate cibernetici. In acest context, se impune
excluderea textului ,lit. a)” din temeiul legal de adoptare
a actului normativ (in spetd, proiectul hotararii
Parlamentului), intrucat art. 6 alin. (3) ibidem nu se
divizeaza pe litere, pentru a asigura conformitatea




proiectului cu cadrul legal aplicabil si cu obiectivele
strategice stabilite.

Descrierea rolului si competentelor Centrului National de
Management al Crizelor in pct. 42 din proiectul
Programul national de securitate cibernetica pentru anii
2026-2030 (in continuare - Program) este formulat in
conformitate cu prevederile Legii nr. 248/2025 privind
managementul situatiilor de criza, fiind totodata definit
in corespondenta cu Hotararea Guvernului nr. 579/2025
privind organizarea si functionarea Centrului National de
Management al Crizelor. Astfel, se propune completarea
pct. 42 cu trimiterile de rigoare la hotararea mentionata.

Se accepta partial.
Pentru a asigura o abordare uniforma
pe parcursul Intregului capitol,
trimiterea la Legea nr. 248/2025
privind managementul situatiilor de
criza a fost exclusa.

In tot cuprinsul Programului, sintagma ,Strategia
nationald de securitate a Republicii Moldova” urmeaza a
fi substituita cu denumirea oficiala ,,Strategia securitatii
nationale a Republicii Moldova”, in conformitate cu
Hotérarea Parlamentului nr. 391/2023 privind aprobarea
Strategiei securitatii nationale a Republicii Moldova.

Se accepta.

La compartimentul ,,Domeniul de interventie IV -
Cooperare internationald” din Program, consideram
oportund substituirea sintagmei ,,rezervele de securitate
cibernetica ale UE” cu formularea consacrata ,,Rezerva
de Securitate Cibernetica a UE”.

Se accepta.

12.

Serviciul de Informatii si
Securitate

(nr. IE/12432 din
26.11.2025)

In partea ce se referi la proiectul Programului national
de securitate cibernetica pentru anii 2026-2030 (in
continuare - Program), Serviciul propune completarea la
Capitolul VII - Autoritati si institutii responsabile cu
punctul 94.15 in care sa fie indicatd Institutia publicd
,»Centrul de Tehnologii Informationale in Finante", in
calitate de dezvoltator si administrator al sistemelor
informationale pentru autoritdti publice in domeniile:
finante publice, achizitii publice, fiscal si vamal, conform
Hotaririi Guvernului nr. 125/2018 cu privire la Institutia

Se accepta




publicd ,,Centrul de Tehnologii Informationale in
Finante".

Totodata, in partea ce vizeaza Planul de actiuni pentru
implementarea Programului National de Securitate
Cibernetica pentru anii 2026-2030 (in continuare -
Plan), relevam urmatoarele aspecte:

2.1 propunem includerea in Plan a unei sectiuni
separate intitulate |, Institutie coresponsabild”, intru
delimitarea clara a actiunii specifice fiecarei
autoritati/institutii cu competente in realizarea politicii
statului in domeniul securitatii cibernetice si combaterea
criminalitdtii cibernetice.

Nu se accepta.

Planul este structurat conform HG
386/2020, precum si a modelului
prezentat de Cancelaria de Stat.
Totodata, institutiile coresponsabile
sunt enumerate ulterior celor prim-
responsabile.

La obiectivul specific 1.2. Consolidarea rezilientei
furnizorilor de servicii in sectoarele critice impotriva
amenintarilor cibernetice si a incidentelor cibernetice
din Plan, constatdim cd actiunile indicate la punctele
1.2.5-1.2.8 51 1.2.13 nu au nimic in comun cu obiectivul
specific trasat, ce se referd la consolidarea rezilientei
furnizorilor. In acest sens, considerim imperativ de a
introduce urmatoarele actiuni, care vin sd asigure
rezilienta furnizorilor si conformarea acestora cu
cerintele cadrului  normativ  privind  securitatea
cibernetica si anume:

., Instituirea cadrului normativ de certificare/autorizare
a entitatilor ce vor efectua auditul de securitate
cibernetica a furnizorilor de servicii”, iar in calitate de
indicator de monitorizare sd fie indicat ,, Cel putin 5
entitati specializate in audit de securitate cibernetica
autorizate’”;

., Efectuarea auditului de securitate cibernetica a
Sfurnizorilor de servicii”, iar in calitate de indicator de
monitorizare sa fie indicat ,, /00% furnizori de servicii
auditati” (catre anul 2027).

Se accepta partial.

Actiunea 1.2.1 fost completatd cu un
indicator nou, dupa cum urmeaza:

, Cadrul de reglementare privind
acreditarea entitatilor ce vor avea
dreptul de a efectua evaluarea
conformitatii cu cerintele privind
masurile de securitate a retelelor si
sistemelor informatice ale
furnizorilor de servicii in sectoarele
critice”

Cu referire la actiunea privind
efectuarea auditului de securitate
ciberneticd, aceasta tine de realizarea
HG 562/2025 cu privire la modul de
realizare a obligatiilor de asigurare a
securitatii  cibernetice de catre
furnizorii de servicii in sectoarele
critice.




La actiunea mentionata la punctul 1.2.4 ,, Consolidarea
capacitatii institutionale a autoritatilor si institutiilor
publice pentru alinierea acestora la cerintele de
securitate stabilite de cadrul normativ in domeniul
securitatii  cibernetice” din Plan, consideram ca
indicatorul de monitorizare stabilit este irelevant pentru
autoritatile publice.

In acest sens, propunem stabilirea urmatorului indicator
de monitorizare — ,, Cel putin o (1) persoana responsabila
de domeniul securitatii cibernetice (cu atributii si fisa de
post distincte de domeniul IT) desemnata (angajata) in
toate autoritatile publice centrale.”

Se accepta partial

Actiunea a fost completata cu
indicatorul  propus, 1in vederea
desemnarii unei persoane
responsabile de domeniul securitatii
cibernetice.

Subsidiar, actiunea specificatd la punctul 1.2.11
., Implementarea unei solutii de protectie DDOS si WAF
pentru furnizorii de servicii din sectoarele critice” din
Plan, precum si indicatorul de monitorizare ,, Cel putin 50
de furnizori de servicii integrati pe platforma” nu este
relevanta si presupune cheltuirea irationala a mijloacelor
financiare. Astfel, solutiile DDOS si WAF sunt destinate
pentru entitati ce presteaza servicii online, respectiv
entitdtile publice gazduite pe platforma MCloud
beneficiaza de serviciile date, iar cele private, daca au
nevoie de astfel de solutii de securitate, trebuie sa si le
asigure din mijloacele financiare proprii. In acest sens,
propunem revizuirea sau excluderea actiunii enuntate
supra.

Nu se accepta.

Actiunea data vizeaza entitatile care
au necesitate de serviciul respectiv si
vor apela la Agentia pentru
Securitate Cibernetica in acest sens.
Totodata, este necesar de mentionat
cd nu toti furnizorii de servicii au
acces la platforma MCloud. Tinem
sa mentiondm cd mecanismele
existente nu se dubleaza.

Actiunea indicata la punctul 1.2.13 , Elaborarea si
promovarea cadrului normativ secundar in vederea
evaluarii  conformitatii  mijloacelor de protectie
criptografica si a semnaturilor electronice si certificarea
produselor criptografice in conformitate cu normele
UE” din Plan, propunem a fi exclusa din motiv ca
aspectele ce vizeazd serviciile de incredere sunt incluse

Nu se accepta.

Actiunile incluse in program, au
caracter complementar si asigurd
corelarea si congruenta cu actiunile
prevazute in alte documente de
politici si de planificare.




in Programul National de aderare a Republicii Moldova
la Uniunea Europeana pentru anii 2025-2029, aprobat
prin Hotarirea Guvemului nr. 306/2025.

In partea ce se referd la actiunea de la punctul 3.1.7
., Promovarea utilizarii instrumentelor securizate de
identificare digitala si introducerea unor principii
unificate ale UE pentru gestionarea serviciilor de
incredere, a identificarii electronice si a criptografiei”,
propunem a fi exclusd din motiv cd la sectiunea -
indicator de monitorizare este mentionat ,,cel putin 3
campanii de constientizare a publicului organizate
anual”, Tnsd organizarea campaniilor de constientizare
nu tin de competenta Serviciului.

Se accepta.

Act. 3.1.7 a fost modificata, dupa
cum urmeaza: ,,Promovarea utilizarii
instrumentelor securizate de
identificare  digitala”. Respectiv,
institutia  responsabila a  fost
modificata.

13. | Serviciul Tehnologia Lipsa obiectiilor si propunerilor.
Informatiei si Securitate
Cibernetica
(nr. 1.4/1829/25 din
24.11.2025)
14. | Agentia de Guvernare La Obiectivul specific 3.1, Actiunile 3.1.1 si 3.1.7, | Se accepta
Electronica solicitam excluderea AGE din coloana aferentd
(nr. 3007-230 din institutiilor responsabila pentru realizarea actiunilor
25.11.2025) respective.

La acest subiect, mentionam cd mandatul AGE, asa cum
este definit in Statutul Institutiei publice ,,Agentia de
Guvernare Electronica”, aprobat prin Hotararea
Guvernului nr. 760/2010, este orientat prioritar spre
transformarea digitald, dezvoltarea serviciilor publice
electronice, interoperabilitate si consolidarea
infrastructurii de guvernare digitala.

Astfel, activitatile de instruire si de formare, precum si
campaniile de comunicare pe care AGE le organizeaza
sistematic, sunt axate, in mod esential, pe promovarea si
cresterea adoptiei serviciilor digitale, sporirea increderii




in serviciile publice guvernamentale electronice si
constientizarea beneficiilor utilizarii acestora. in cadrul
acestor activitdti sunt atinse subiecte conexe, precum
comportamentul digital responsabil sau principii de
baza a securitatii In utilizarea serviciilor electronice.
Aceste aspecte sunt tratate in contextualizarea utilizarii
serviciilor digitale, dar nu ca obiectiv principal. Astfel,
implicarea plenard a institutiei in realizarea Actiunilor
3.1.1 s1 3.1.7 este dificild in lipsa planificarii unor surse
financiare si de personal, n conditiile in care AGE deja
organizeaza sistematic activitati de instruire si de
formare, precum si campanii de comunicare privind
utilizarea solutiilor electronice guvernamentale si a
serviciilor publice electronice.

De asemenea, atragem atentia cd responsabilitatile
prevazute la Actiunile 3.1.1 si 3.1.7 depasesc domeniile
de competentd ale institutiei. Astfel, AGE nu dispune de
competente de elaborare si asigurare a promovarii celor
mai bune practici si indrumari n gestionarea riscurilor,
inclusiv pentru indeplinirea cerintelor specifice de
securitate privind retelele si sistemele informatice, in
domeniul gestiondrii cheilor publice si a altor servicii
conexe semnaturii electronice sau in domeniul securitatii
informatiei, protejarii criptografice si tehnice a
informatiilor. In acest sens, recomandim autorului
identificarea corespunzatoare a persoanelor juridice de
drept public cu competente in domeniile mentionate si
includerea acestora in calitate de institutii responsabile
pentru realizarea Actiunilor 3.1.1 si 3.1.7.

Totodata, AGE ramane deschisd sa contribuie la
promovarea identificarii digitale securizate sau a
educatiel in domeniul securitatii cibernetice, in limitele
rolului sau, prin:




- integrarea unor elemente generale de constientizare
privind utilizarea sigurd a serviciilor digitale 1in
programele sale de transformare digitala;

- includerea unor obiective educationale in campaniile
sale de comunicare, atunci cand acestea tin de increderea
in utilizarea serviciilor publice digitale.

15.

Procuratura Generala
(nr. 4-1d/25-361 din
26.11.2025)

Apreciind continutul proiectului prin prisma principiilor
activitatii de legiferare prevazute de art.3 din Legea nr.
100/2017 cu privire la actele normative, in limita
domeniului de competentd al Procuraturii Generale,
prezentam urmatoarele constatari si propuneri:

In ,,Conceptul Programului National de Securitate
Cibernetica” sunt identificate patru domenii principale de
interventie:

- consolidarea capacitatilor operationale;

- lupta impotriva criminalitdtii informatice;

- rezidenta cibernetica a societatii;

- cooperarea internationald si nationala.

Conceptul presupune implicarea activd a mai multor
actori, precum Ministerul Dezvoltarii Economice si
Digitalizarii, MAI, Agentia de Securitate Ciberneticd etc.
Totusi, Procuratura apare insuficient de explicit in lista
partilor implicate, atributiile sale fiind practic omise. Pct.
38 din proiect, referindu-se la rolul Procuraturii,
mentioneaza doar existenta unei sectii specializate, Tnsa
atributiile acesteia sunt formulate gresit.

Desi PNSC recunoaste rolul ,autoritatilor de aplicare a
legii” in investigarea crimelor cibernetice (obiectiv
specific 2.1), documentul atribuie in mod explicit o serie
de actiuni (dotare tehnologica, instrumente, formare)
Ministerului  Afacerilor Interne si nu mentioneaza
Procuratura 1in actiunile concrete din planul de
implementare.

Se accepta.
Pct. 38 a fost modificat conform
textului propus.




Aceasta omisiune diminueaza rolul Procuraturii si reduce
lupta mpotriva criminalitatii informatice la un nivel
preponderent tehnic sau preventiv, fard un mecanism clar
de ancheti si sanctionare penald. In consecinti, persista
riscul unui ,,gol institufional” pe segmentul penal al
securitatii cibernetice. Daca doar MAI este vizat in dotare
si formare pentru investigarea infractiunilor cibernetice,
exista riscul ca Procuratura si nu isi poatd exercita pe
deplin functiile sale (ancheta, urmarire penala, cooperare
internationald, sustinerea acuzarii de stat).

Programul urmeaza a fi revazut astfel incat Procuratura
sa fie inclusa explicit Tn anumite actiuni (anchete, schimb
de date, formare), nu doar generic. Este necesarda
instituirea unor mecanisme clare de raportare si
coordonare (protocoale) 1intre Procuratura, MAI si
autoritifile de securitate cibernetica, pentru a creste
eficienfa  investigdrii §1  judecdrii  infractiunilor
informatice.

In consecinti, se propune reformularea punctului
mentionat, tinand cont de functiile si atributiile legale ale
Procuraturii si ale Sectiei combatere crime cibernetice
din cadrul acesteia. La redactarea pct. 38 urmeaza a fi
avute in vedere urmatoarele prevederi:

Articolul 5 lit. g) din Legea cu privire la Procuratura nr.
3din 25.02.2016, potrivit caruia Procuratura ,,participa la
implementarea unitard a politicii nationale i
internationale a statului in materie penald”.

Articolul 4 alin. (4) din Legea nr. 20 din 03.02.2009
privind prevenirea §i combaterea  criminalittii
informatice, potrivit caruia Procuratura Generala:

a) coordoneazd, conduce si exercitd urmarirea penala;




b) dispune conservarea imediata a datelor informatice sau
a datelor privind traficul informatic atunci cand exista
pericolul distrugerii ori alterarii acestora;

c) reprezintd invinuirea, in numele statului, in instantele
judecatoresti.

Regulamentul Procuraturii, aprobat prin Ordinul
Procurorului General nr. 33/3 din 03.05.2022, Capitolul
IV, Sectiunea 16, pct. 78, care stabileste atributiile
Sectiei combatere crime cibernetice, inclusiv:

a) contribuirea la implementarea unitard a politicii
nationale si internationale in investigarea criminalitatii
informatice;

b) generalizarea i unificarea practicii privind
examinarea sesizdrilor §i conducerea urmaririi penale in
cauzele de criminalitate informatica;

¢) acordarea de sprijin practic si metodologic;

d) colectarea si analiza informatiilor privind investigarea
criminalitatii infonuatice;

e) coordonarea si controlul activitatii procurorilor in
domeniu;

f) efectuarea de studii privind cauzele si conditiile care
favorizeaza criminalitatea informatica;

g) formularea de propuneri pentiu perfectionarea
legislatiei si participarea la elaborarea actelor normative.
Rezumand cele expuse, propunem urmatoarea redactie
pentru pct. 38:

,,38. Procuratura Generala, in cadrul careia este instituita
si functioneaza Sectia combatere crime cibernetice,
contribuie la implementarea politicii nationale i
internationale a statului in domeniul investigarii
criminalitatii informatice, coordoneaza, conduce si
exercitd urmdrirea penald, reprezintd invinuirea 1In
instantele de judecatd si asigurd cooperarea juridicd




internationald in conformitate cu standardele stabilite de
Conventia Consiliului Europei privind criminalitatea
informatica, adoptata la Budapesta la 23 noiembrie 2001,
precum si de alte acte internationale la care Republica
Moldova este parte.”

Privitor la indicatorii de monitorizare ai actiunii 2.1.2
Actiunea 2.1.2 prevede:

»Investitii continue Tn competente si abilitati digitale ale
autoritatilor de aplicare a legii, inclusiv in capacitatile si
competentele criminalistice digitale si in noi metode de
investigare a criminalitatii informatice si a infractiunilor
conexe.”

Din analiza documentelor reiese ca indicatorul de
monitorizare aferent acestei actiuni este formulat intr-un
mod ambiguu, intrucat lasa impresia ca se refera exclusiv
la competentele criminalistice digitale, fard a reflecta
intreaga sferd a competentelor necesare autoritatilor.
Avand 1n vedere ca Procuratura Generala este desemnata
drept institutie responsabila pentru aceasta actiune, se
considerda necesara ajustarea indicatorului in scopul
reflectarii corecte a obiectivelor actiunii.

Propunere de reformulare:

»Cel putin 20 de profesionisti instruiti Tn securitate
ciberneticd, inclusiv cei certificati in domeniul
criminalisticii digitale.”

Scopul reformularii actiunii enuntate rezidda in: 1)
acoperirea tuturor tipurilor de competente relevante
(digitale, criminalistice, investigative); 2) claritate in
privinta rezultatelor asteptate; 3) posibilitatea de
monitorizare concreta si verificabila.

Se accepta partial

Indicatorul a fost reformulat, avand
urmatorul text: ,,Cel putin 20 de
profesionisti instruifi 1n securitate
cibernetica si/sau  certificati in
domeniul criminalisticii digitale”.

16.

Consiliul Audiovizualului
(nr. 122/02 din 24.11.2025)

In Planul de actiuni pentru implementarea Programului
national de securitate cibernetica pentru anii 2026-2030,
Obiectivul specific 3.3. Consolidarea cooperdrii interne

Se accepta.




intre autoritdtile si institutiile publice, precum si mass-
media pentru a lupta eficient impotriva manipularilor
electorale si a atacurilor cibernetice, rubrica ,,Actiuni
unice identificabile nr. 3.3.1” prevede ,,Elaborarea si
organizarea de cursuri tematice de instruire pentru
radiodifuzori, distribuitori de servicii media, formatori
de opinie publica, jurnalisti §i  organizatii
neguvernamentale privind tehnicile de dezinformare
si/sau manipulare a informatiilor utilizate pentru a
afecta securitatea informationald a statului”, institutii
responsabile fiind indicate ,,Centrul pentru Comunicare
Strategica si Combatere a Dezinformarii; Serviciul de
Informatii si Securitate; Consiliul Audiovizualului”.
Atragem atentia asupra faptului ca Codul serviciilor
media audiovizuale al Republicii Moldova nr.174/2018
nu reglementeazd notiunea de ,radiodifuzor". Astfel,
pentru uniformizarea terminologiei utilizate, propunem
substituirea sintagmei de ,,radiodifuzori” cu sintagma
,Jurnizor de servicii media” in tot textul actului supus
avizdrii si in forma gramaticald corespunzatoare.

Totodata, in ceea ce tine de actiunea privind elaborarea
si organizarea de cursuri tematice, este de mentionat ca,
potrivit competentelor sale, Consiliul Audiovizualului nu
organizeaza si nu desfasoara instruiri, asa cum prevede
Planul de actiuni, respectiv, se propune excluderea
Consiliului  Audiovizualului de la compartimentul
,Institutie responsabild" pentru actiunea nr. 3.3.1.

Se accepta.

17. | Biroul National de Lipsa de obiectii si propuneri.
Statistica
(nr. 24-01/18 din 25.11.2025)

18. | Centrul National pentru Lipsa de obiectii si propuneri.

Protectia Datelor cu
Caracter Personal




(nr. 04-01/4100 din
26.11.20235)

19.

Comisia Electorala
Centrala

(nr. CEC-8/9668 din
26.11.2025)

Lipsa de obiectii si propuneri.

20.

Institutul de Standardizare
din Moldova

(nr. 04-03/545 din
28.11.2025)

ISM este nominalizat drept responsabil pentru realizarea
actiunii 1.2.1 prevazutd in Plan, in ceea ce priveste
aprobarea si actualizarea standardelor nationale in
domeniul securitatii informatiei si securitatii cibernetice.
Atributii privind aprobarea si actualizarea standardelor
reies inclusiv din art. 6 din Legea nr. 20 privind
standardizarea nationald, astfel, se constatd cd suma de
bani alocata acestei actiuni nu este fundamentata in mod
explicit, nefiind prezentate criteriile care au stat la baza
calcularii costurilor, in lipsa acestor justificari, institutia
nu poate evalua adecvat fezabilitatea financiard a
sarcinilor ce 1i revin si nici corela proportional resursele
interne necesare.

Solicitam respectuos, prezentarea informatiei privind
destinatia bugetului alocat (procurarea standardelor de
catre furnizorii de servicii In sectoarele critice,
adoptarea/actualizarea standardelor etc.) sau redefinirea
si prezentarea mai explicitd a indicatorului de
monitorizare.

Precizare

Estimarea costurilor pentru actiunea
1.2.1 a fost realizata, pentru 1
standard, in conformitate cu
Manualul privind estimarea
costurilor documentelor de politici
publice din Republica Moldova,
instrument metodologic recomandat
de Cancelaria de Stat si Ministerul
Finantelor pentru toate documentele
de politici.

In acelasi timp, avand in vedere
expertiza specifica a Institutului de
Standardizare din  Moldova 1n
calcularea costurilor aferente
proceselor de standardizare,
ramanem deschisi ca ISM sa prezinte
o estimare ajustatd a resurselor
necesare. Aceasta va putea fi
reflectatd in versiunea finald a
Programului si integrata in procesul
ulterior de planificare bugetara.

De asemenea, actiunea 1.2.2 in domeniul instruirii
furnizorilor de servicii din sectoarele critice privind
aplicarea  standardelor nationale in  securitatea
informatiilor si securitatea cibernetica nu vizeaza explicit
ca responsabil sau co-responsabil Institutul de

Se accepta




Standardizare din Moldova, cu toate ca, ISM dispune si
dezvolta capacitatile tehnice si institutionale necesare
pentru prestarea unor astfel de activitdti de instruire, in
special, expertizd in aplicarea si implementarea
standardului SM EN ISO/IEC 27001:2023 ,,Tehnologia
informatiei, securitatea ciberneticd si protectia vietii
private. Sisteme de management al securitdtii
informatiei. Cerinte"

In acest context, propunem includerea ISM in calitate de
partener/co-responsabil pentru actiunile care vizeaza,
instruirea furnizorilor de servicii din sectoarele critice si
dezvoltarea competentelor de utilizare a standardelor
nationale privind securitatea informatiilor si securitatea
cibernetica.

ISM isi exprima disponibilitatea de a contribui la
implementarea actiunilor prevazute in acest Plan, cu
conditia clarificarii bugetelor alocate si a rolului
institutional aferent. Consideram ca includerea explicita
a institutiei noastre in actiunile de instruire Tn domeniul
securitatii informationale si cibernetice ar spori eficienta
implementdrii Planului si ar asigura alinierea la bunele
practici europene si internationale.

21.

Institutia Publica
Universitatea Tehnica a
Moldovei (Institutul
National de Inovatii in
Securitatea Cibernetica
»CYBERCOR")

(nr. 01-3260 din 02.12.2025)

In urma analizei de fond, UTM/CYBERCOR emit un
AVIZ POZITIV, formulind totodatd propuneri tehnice
orientate spre consolidarea capacitdtilor institutionale si
nationale in domeniul securitatii cibernetice.

Programul este aliniat cadrului legal national si
european, inclusiv obiectivelor de integrare europeana,
prevederilor Legii nr. 48/2023 privind securitatea
cibernetica si angajamentelor asumate de Republica
Moldova in domeniul rezilientei digitale.

Observatii generale

Precizare.

Propunerile inaintate de Institutia
Publica Universitatea Tehnica a
Moldovei / Institutul National de
Inovatii in Securitatea Cibernetica
,,CYBERCOR" reprezinta interventii
cu caracter operational si tehnic
detaliat, care depdsesc nivelul de
granularitate al unui  program
national, al cadrui rol este sa




1.1. Documentul configureaza in mod corect arhitectura
nationald de securitate cibernetica si include masuri de
prevenire, protectie, detectie si raspuns, in conformitate
cu practicile europene.

1.2. Se evidentiaza abordarea interinstitutionald si
integrarea responsabilitatilor relevante pentru autoritati,
entitati publice, infrastructuri critice si sectorul
educational.

1.3. Sunt bine conturate directiile privind maturitatea
cibernetica, managementul riscurilor si consolidarea
mecanismelor CSIRT, inclusiv cooperarea cu mediul
privat.

1.4. Rolul institutiilor de cercetare si educatie este
prezent, 1nsd pentru eficientd practicd recomandam
extinderea si operationalizarea acestuia in actiuni
specifice din Program.

Formarea profesionala si dezvoltarea resursei umane. Se
recomanda includerea explicita a UTM/CYBERCOR 1in
lista institutiilor responsabile pentru:
v formarea profesionald continud fin securitate
cibernetica,
v microcalificari si programe avansate pentru
specialisti,
V' instruirea personalului IT&C din sectorul public
si infrastructurile critice,
v programe de certificare in conformitate cu
standardele internationale.
Aceastd includere operationalizeazd capacitatile deja
existente la nivel national.

Instituirea unui Program national de formare continua.
Propunem introducerea unei actiuni distincte privind
dezvoltarea unui cadru national unificat de formare, cu:

stabileasca directiile strategice si
obiectivele de nivel macro pentru
consolidarea securitatii cibernetice.
Programul deja integreaza contributia
mediului academic si a institutiilor de
cercetare printr-o serie de actiuni
relevante (ex. 1.2.2,1.2.3,3.1.1,3.1.4
s.a.), care prevad cooperarea cu
institutiile responsabile de formare,
cercetare si inovare. In acest cadru,
rolul UTM/CYBERCOR  este
recunoscut si ramane unul esential,
insd modalitatile concrete de
implicare urmeaza a fi stabilite la
etapa de implementare, in stransa
coordonare cu  auttoritdtile  si
institutiile responsabile pentru fiecare
actiune.




v' module obligatorii pe niveluri (de baza,
intermediar, avansat),

v continut adaptat structurii pe sectoare si
infrastructuri critice,

v mecanisme de certificare si reinnoire periodica a
competentelor.

Consolidarea parteneriatului cu mediul academic.
Recomandam instituirea unui mecanism formal prin care
UTM/CYBERCOR si institutile de cercetare sa
contribuie la:
v' elaborarea ghidurilor tehnice,
v' dezvoltarea laboratoarelor si  platformelor
nationale,
v’ evaluarea maturitatii cibernetice,
v’ cercetare aplicata si dezvoltarea tehnologiilor de
securitate.

Crearea unui hub national de exercitii (cyber range).
Propunem includerea actiunii de constituire a unui centru
national de exercitii cibernetice coordonat de
CYBERCOR, utilizat pentru:

v" Simulari tehnice si tactice,

v" exercitii CSIRT interinstitutionale,

V' testare a rezilientei infrastructurilor critice,

v’ scenarii complexe de atac si reactie.

Introducerea indicatorilor de performanta (KPI).
Recomanddm includerea unor indicatori mdsurabili
privind:

numadrul specialistilor instruiti,

gradul de acoperire sectoriala,

scoruri de maturitate cibernetica,

reducerea timpilor de reactie la incidente,
procentul de institutii care implementeaza politici
de securitate actualizate.

AN N NANAN




Universitatea Tehnica a Moldovei si Institutul National
de Inovatii 1n securitatea Cibernetica ,,CYBERCOR"
sustin adoptarea proiectului Hotéririi Parlamentului si
considera ca Programul national de securitate cibernetica
2026-2030 este un instrument strategic crucial pentru
consolidarea rezilientei digitale nationale.

Avizul este emis in limitele competentelor institutiei si
nu contine obiectii de ordin juridic asupra proiectului.

22.

Agentia pentru Securitate
Cibernetica
(Nr. 09-689 din 05.12.2025)

La obiectivul specific 1.1 Consolidarea capacitatilor de
raspuns la incidente cibernetice al Agentiei pentru
Securitate Cibernetica, consideram relevant ca la subpct:

1.1.1 indicatorul de monitorizare ,,Protocoalele
standardizate de raportare sunt testate prin cel putin un
exercitiu anual” sd fie exclus, reiesind din faptul ca
Sistemul informational urmeaza sa fie documentat printr-
un Concept informational si un Regulament care urmeaza
sa stabileascd modul de organizare si functionare a
acestuia. Nu este oportun stabilirea de protocoale la
asemenea actiune.

Se accepta

1.1.2  La subpct. dat propunem reformularea acestuia
in urmdtoarea redactie ,Crearea unui mecanism
centralizat pentru schimbul de informatii cu furnizorii de
servicii in sectoarele critice”, iar indicatorul de
monitorizare ,,Protocoale standardizate pentru schimbul
de informatii pentru autorititile publice si pentru
furnizorii de servicii din sectoarele critice sunt adoptate.”
si Protocoale standardizate pentru schimbul de informatii
pentru autoritatile publice si pentru furnizorii de servicii
din sectoarele critice testate prin cel putin un exercitiu
anual”, urmeaza a fi excluse de sub actiunea data, fiindca
asemenea indicatori de monitorizare nu pot fi realizati la
actiunea mentionata.

Se accepta




1.1.3 La subpct. dat se propune urmatoarea redactie a
actiunii ,,Instruirea furnizorilor de servicii in sectoarele
critice privind mecanismele si instrumentele de raportare
a incidentelor si a schimbului de informatii”. Redactia
datd este necesara pentru oferirea unei claritati a actiunii
identificabile in raport cu indicatorul de monitorizare a
acesteia.

Se accepta

1.1.4 La subpct. dat se propune ajustarea indicatorului de
monitorizare in urmadtoarea redactie ,,Cel putin un
exercitiu de raspuns la incidente cibernetice la nivel
national si cel putin un exercitiu la nivel sectorial
/intersectorial organizate anual”. Se propune cate cel
putin un exercitiu si sectorial, reiesind din faptul ca si la
exercitiile nationale sunt invitati reprezentanti din
diferite sectoare, respectiv ei sunt implicati atat la
exercitiile nationale, si urmeaza a fi implicati si sectorial,
respectiv se propune ajustarea data.

Se accepta

1.1.5 actiunea data se propune sa-i fie oferita
urmatoarea redactie: ,,Publicarea evaluarilor periodice si
rapoartelor privind situatia din spatiul cibernetic
national”. Propunerea data deriva din faptul ca o focusare
pe anumite categorii nu ar prezenta o situatie in ansamblu
a spatiului national cibernetic, inclusiv ar crea confuzie
in competentele avute de catre Agentie.

Se accepta

La obiectivul specific 1.2: Consolidarea rezilientei
furnizorilor de servicii in sectoarele critice impotriva
amenintarilor cibernetice si a incidentelor cibernetice,
consideram relevant la subpct:

1.2.2 urmeaza a avea urmadtoarea redactie
,Instruirea furnizorilor de servicii din sectoarele critice
sa utilizeze standardele nationale Tn domeniul securitatii
informatiilor si a securitdtii cibernetice in cadrul
organizatiilor lor pentru a asigura conformitatea cu Legea

Se accepta

Actiunea a fost modificatd dupd cum
a fost propus, indicatorul a fost
expus dupa cum urmeaza:
,Necesitdtile sectoriale de formare si
dezvoltare profesionald in domeniul
securitatii cibernetice identificate n
baza solicitarilor parvenite de la




nr. 48/2023 privind securitatea cibernetica”., iar ca
indicator de monitorizare se propune ,Identificarea
necesitatilor sectoriale de formare si dezvoltare
profesionald in domeniul securitatii cibernetice In baza
solicitarilor parvenite de la furnizorii de servicii in
sectoarele critice, Anul 2026 - 25% de functionari
instruiti, Anul 2027 - 40% de functionari instruiti”

furnizorii de servicii in sectoarele
critice”

7.11.2.3 indicatorul de monitorizare se propune 1in | Se accepta.
urmatoarea redactie ,,identificarea necesitatilor sectoriale | Indicatorul a fost formulat dupa cum
de formare/dezvoltare profesionalda in domeniul | urmeaza: ,,Necesitatile sectoriale de
securitdtii cibernetice sunt sistematizate in baza | formare/dezvoltare profesionald in
solicitarilor”. Efectuarea de studiu, ar presupune | domeniul securitatii cibernetice sunt
cheltuieli bugetare, iar rezultatul dorit nu poate fi atins | identificate si sistematizate in baza
prin asemenea studiu. solicitarilor ”

8. | 1.2.4 se propune o noua redactie actiunii identificate | Se accepta partial.
,Consolidarea capacitatii institutionale a Agentiei pentru | Pentru a corespunde indicatorul si
Securitate Ciberneticd pentru asigurarea implementarii | actiunea data, a fost completat cu un
cerintelor de securitate stabilite de cadrul normativ in | indicator nou in acest sens, conform
domeniul securitatii cibernetice.”, iar la indicator de | propunerii parvenite de la SIS (,,Cel
monitorizare, sa fie indicat 75%. Propunerea data deriva | putin o (1) persoana responsabila de
din conexiunea intre indicator si actiune, redactia actuala | domeniul securitatii cibernetice
nu este uniforma, indicatorul de monitorizare nu | desemnatd in toate autoritatile
corespunde cu actiunea mentionata. publice centrale.”)

9. | 1.2.9 se propune urmatoarea redactie a actiunii ,,Crearea | Se accepta
unei platforme centralizate de raportare si gestionare a
vulnerabilitatilor cibernetice.”. Redactia datd oferd o
claritate indicatorului respectiv.

10y La obiectivul specific 3.2. Dezvoltarea unui mecanism | Se accepta

national de monitorizare continua i evaluare a
dezvoltarii societatii digitale, consideram relevant la
subpct:

3.2.1 propunem excluderea cuvintelor ,de catre
persoanele fizice si intreprinderi”, deoarece creeaza




confuzie si ingradeste cercul de efectuare a sondajelor
respective.

11,

Obiectivul specific 3.4. Protejarea drepturilor si
libertatilor persoanelor atunci cand datele lor cu
caracter personal sunt prelucrate, consideram relevant la
subpct:

3.4.1 indicatorul de monitorizare si-i fie oferita
urmatoarea redactie: ,,Semnarea unui Memorandum de
colaborare intre autoritati”. Necesitatea de redactare
deriva din continutul neclar al redactiei propuse.

Se accepta

12,

3.4.2 la indicatorul de monitorizare propunem sa fie cate
cel putin o campanie comund de promovare a
congtientizarii cibernetice cibernetice, a confidentialitatii
si a protectiei datelor desfisurate organizate anual.

Se accepta.

13,

La obiectivul specific 4.2 Dezvoltarea platformelor de
comunicare strategica externd pentru asigurarea
securitatii informationale §i promovarea intereselor
nationale ale Republicii Moldova, consideram relevant la
subpct:

4.2.1 la indicatorul de monitorizare ,,Planul national de
raspuns la incidentele cibernetice si crizele in domeniul
securitatii cibernetice aprobat”, sa fie indicat ca termen
de realizare T4 anul 2026. Necesitatea de interventie
derivd din termenul stabilit in proiectul de hotarare
privind adoptarea planului respectiv.

Se accepta.

23.

Centrul pentru
Comunicare Strategica si
Contracarare a
Dezinformarii

(Nr. 300725 din 04.12.2025)

Potrivit prevederilor art.2 a Legii privind Centrul pentru
Comunicare Strategica si Contracarare a Dezinformarii si
privind modificarea unor acte normative, nr. 242/2023
prenotate, Centrul pentru Comunicare Strategica si
Contracarare a Dezinformarii (in continuare -
Centru) este o autoritate administrativd care
functioneaza la nivel national ca o structurd unica.

Se accepta.




Misiunea Centrului este de a consolida si imbunatati
eforturile interinstitutionale 1in lupta impotriva
dezinformarii, manipularii informatiilor si ingerintelor
strdine, care prezintd pericol sau pot periclita realizarea
intereselor nationale sau a obiectivelor nationale de
securitate.

Totodata, in conformitate cu art.9 a Legii nr.242/2023, in
vederea realizarii atributiilor sale, Centrul are dreptul sa
inainteze autoritatilor publice propuneri privind
elaborarea si modificarea cadrului normativ si sa emita
recomandari in conformitate cu atributiile conferite.
1. Astfel, prin Legea pentru modificarea unor acte
normative (aspecte referitoare la activitatea Centrului
pentru Comunicare Strategica si Contracarare a
Dezinformarii), nr. 247/2025 (publicata in Monitorul
Oficial nr.426-429 din 12.08.25 art.584; in vigoare
12.08.25) au fost operate modificari la Legea nr.
242/2023.

Astfel, In cuprinsul Legii, sintagma ,,Centrul pentru
Comunicare Strategica si Combatere a Dezinformarii”,
la orice forma gramaticald, s-a substituit cu sintagma
,»Centrul pentru Comunicare Strategica si Contracarare
a Dezinformarii”.

In context, la proiectul Programului national de securitate
cibernetica pentru anii 2026-2030, se considera intemeiat
substituirea in tot proiectul, a denumirii de ,, Centrul
pentru  Comunicare Strategica §si Combatere a
Dezinformarii”, la orice forma gramaticald, cu sintagma
,, Centrul pentru Comunicare Strategica si Contracarare

’

a Dezinformarii”.

Totodatd, la proiectul Planului de actiuni pentru
implementarea Programului National de Securitate
Ciberneticd pentru anii 2026-2030, Obiectivul specific

Se accepta.




1.3.,,Imbunitatirea raspunsului la crizele cibernetice prin
asigurarea unei abordari coordonate si valorificarea
structurilor existente pentru mentinerea functiilor
societale vitale”, Actiunea 1.3.2 ,,Imbunititirea
capacitatilor de comunicare strategica in situatii de
criza prin exercitii”, Centrul urmeaza de a fi exclus ca
institutie responsabild, reiesind din mandatul atribuit prin
Lege si inlocuit cu Centrul National de Management al
Crizelor, din considerentele ce urmeaza.

2.1. In conformitate cu prevederile art.8 a Legii
nr.242/2023, la indeplinirea functiilor stabilite, Centrul
exercitd urmatoarele atributii:

- ofera instruire, elaboreaza materiale metodologice,
inclusiv pentru scenarii de criza, §i dezvolta alte masuri
pentru_a consolida capacitatile statului de comunicare
Strategica si de contracarare a actiunilor de manipulare
a informatiilor si ingerintelor strdine;

- la necesitate, acorda sprijin in procesul de comunicare
Strategicd in situatii de crizad.

2.2. Prin scrisorile inregistrate cu nr.136 din 06.06.2025
si nr. 249 din 02.10.2024, Centrul, in conformitate cu
art.7 si art.8 din Legea cadru nr. 242/2023, a elaborat si
inaintat (catre Cancelaria de Stat, Consiliului Suprem de
Securitate, Unitdtii responsabile pentru instituirea
Centrului Unic de Gestionare a Crizei), spre informare,
studiere si_aplicare, modele si_instrumente de lucru
destinate autoritatilor publice, institutiilor, agentiilor si
organizatiilor guvernamentale necesare in gestionarea
intersectoriald a comunicarii strategice §i de crizad.
Astfel, documentele (toate cu regim strict confidential),
dupd cum urmeaza:

Institutie prim-responsabila a fost
inclusa - Centrul National de
Management al Crizelor.




I. Procedura operationala standard pentru comunicare
strategicd in situatii de crizd care pot afecta securitatea
Republicii Moldova, la nivel interinstitutional;

II. Model pentru Registrul riscurilor si evaluarea lor in
procesele care ar putea afecta securitatea nationald a
Republicii Moldova;

II. Model pentru Protocoale de comunicare strategica
si echipele de comunicare pentru diminuarea efectelor
si contracararea riscurilor.

Aceste materiale reprezintd elemente de plecare in
stabilirea riscurilor la nivel institutional, interinstitutional
si national, care pot afecta securitatea nationala pe cei 5
Piloni de baza, in scopul imbunatatirii si consolidarii
activitatilor de planificare si gestionare a comunicarii
strategice, comunicdrii de crizd si de contracarare a
dezinformarii, manipuldrii informationale si ingerintelor
strdine, integratd la nivel national pentru diminuarea
efectelor nocive produse de posibile crize.

De asemenea, Centrul a sustinut un curs sistemic pe
subiectul managementul riscurilor si crizelor de
comunicare cu prezentarea modelului registrului
riscurilor. In acest sens, la data de 27 mai 2024 a avut
loc o intdlnire de lucru la nivel inalt "Instrumente
necesare pentru imbunatatirea controlului managerial, ca
obligatie in procesul de aderare la UE (managementul
crizei)" destinat conducatorilor structurilor Guvernului.
Intrevederea a avut scopul de a informa si prezenta
modalitati de diminuare a efectelor generate de crize in
sistemul guvernamental.

2.3. Totodatd, in conformitate cu prevederile art.39 si
art.45 a Legii privind managementul situatiilor de criza,
nr.248/2025, Centrul National de Management al
Crizelor (denumit in continuare si Centru) este o




autoritate administrativd centrala, aflatd in subordinea
Guvernului, care coordoneaza la _nivel national
ansamblul activitatilor de management al crizelor.

Una din competentele Centrului in faza de prevenire si de
pregdtire pentru crize sunt urmatoarele, este de a
organiza, independent sau in cooperare cu alte autoritati
si institutii publice, module de pregatire standardizate in
domeniul  managementului  crizelor, asigurdnd
instruirea continud a persoanelor implicate 1n
prevenirea, managementul si raspunsul la situatii de
crize.

In contextul celor expuse, se mentioneaza ci Centrul
pentru Comunicare Strategicd si  Contracarare a
Dezinformarii a elaborat pe parcursul anului 2024
modele §i instrumente de lucru destinate autoritatilor
publice in gestionarea intersectoriala a comunicarii
strategice si de criza, inclusiv desfasurarea de instruiri,
iar odatd cu Infiintarea Centrului National de
Management al Crizelor, acesta este responsabil de
realizarea actiunii 1.3.2 ,,Imbunititirea capacititilor de
comunicare strategica in situatii de crizd prin exercitii”,
potrivit mandatului atribuit prin lege.

La Actiunea 3.3.1. , Elaborarea si organizarea de
cursuri tematice de instruire pentru radiodifuzori,
distribuitori de servicii media, formatori de opinie
publica, jurnalisti si organizatii neguvernamentale
privind tehnicile de dezinformare si/sau manipulare a
informatiilor utilizate pentru a afecta securitatea
informationala a statului”, sintagma ,, manipulare a
informatiilor” se substituie cu sintagma ,,manipulare a
informatiilor si ingerintelor strdaine”, iar cuvintele
,,Securitatea informationala a statului”, se vor substitui

Se accepta.

Actiunea a fost reformulata in
urmatoarea redactie: ,,Elaborarea si
organizarea de cursuri tematice de
instruire pentru furnizori de servicii
media, distribuitori de servicii
media, formatori de opinie publica,
Jjurnalisti si organizatii
neguvernamentale privind tehnicile
de dezinformare si/sau manipulare a
informatiilor si ingerintelor strdine




cu , securitatea spatiului informational’/, securitatea
nationala”.

Or, 1n art.4 a Legii nr. 242/2023, se regdseste notiunea de
actiuni de manipulare a informatiilor si ingerinte straine
— model de comportament manipulator, desfasurat in
mod intentionat si coordonat, care amenintd sau are
potentialul de a avea un impact negativ asupra valorilor,
a procedurilor si a proceselor politice, economice si
sociale, promovat de actori statali sau nonstatali, inclusiv
de intermediari din interiorul sau exteriorul statului, si
care sunt de naturd sa cauzeze prejudicii securitdtii,
intereselor nationale sau obiectivelor nationale de
securitate.

Motiv din care, se considerd indispensabila utilizarea
notiunii segregate.

utilizate pentru a afecta securitatea
spatiului informational al statului”

La Actiunea 4.2.1. , Elaborarea politicilor de
comunicare Strategica interna §i conectarea la
platformele de comunicare strategica externe ale
structurilor sistemului de securitate, aparare §i ordine
publica pentru asigurarea securitatii informationale si
promovarea intereselor nationale ale Republicii
Moldova”, consideram intemeiat reformularea actiunii,
si expunerea in redactia ,, Integrarea in documentele de
politici a modelor si instrumentelor de lucru necesare in
gestionarea intersectoriald a comunicarii strategice si de
criza la nivel national si cooperarea cu platformele de
comunicare strategica internationale ale structurilor
sistemului de securitate, aparare si ordine publica pentru
asigurarea securitdatii  spatiului informationale §i
promovarea intereselor nationale sau obiectivelor
nationale de securitate ale Republicii Moldova ™.

Or, Centrul pentru Comunicare Strategicd si
Contracarare a Dezinformarii a elaborat pe parcursul

Nu se accepta.

Reformularea propusa extinde scopul
actiunii intr-o directie care depaseste
mandatul Programului national de
securitate cibernetica, introducand
elemente ce tin de comunicarea
strategicd intersectoriald in general si
integrarea acestora in documentele de
politici ale tuturor autoritatilor
publice.

Actiunea 4.2.1 este insa aliniata
obiectivului specific din Program,
care vizeaza dezvoltarea platformelor
si mecanismelor de comunicare
strategica externd pentru asigurarea
securitatii informationale, avand un
accent clar pe dimensiunea de




anului 2024 modele si instrumente de lucru destinate
autoritatilor publice in gestionarea intersectoriala a
comunicarii strategice si de criza, inclusiv desfasurarea
de instruiri, iar autorititile urmeaza de a le integra in
documentele de planificare si documentele de politici
publice (vezi argumentarea de la pct.2).

securitate informationala, parte
integrantd a securitatii cibernetice.

Concomitent, autorul urmeaza a se conforma principiilor
activitatii de legiferare, potrivit carora actul normativ
trebuie sa se integreze organic in cadrul normativ in
vigoare, scop in care proiectul actului normativ trebuie
corelat cu prevederile actelor normative de nivel superior
sau de acelasi nivel cu care se afla in conexiune.
Subsidiar, Invederam ca autorul proiectului urmeaza a se
conforma prevederilor art.54 a Legii cu privire la actele
normative, $i a expune continutul proiectului intr-un
limbaj simplu, clar si concis, pentru a se exclude orice
echivoc, cu respectarea strictd a regulilor gramaticale, de
ortografie si de punctuatie.

Se accepta.

24.

Centrul National de
Management al Crizelor
(nr: 20 din 05.12.2025)

O analiza a Notei de fundamentare si a Planului de actiuni
relevd un risc de suprapunere a competentelor si de
interferenta decizionala cu CNMC, a cérui organizare si
functionare este reglementatd de Hotdrarea de Guvern nr.
579/2025, in baza Legii nr. 248/2025 privind
managementul situatiilor de criza.

Interventia vizeaza asigurarea faptului ca Programul nu
creeaza o structura paraleld de criza, ci se integreaza in
cadrul existent, respectand definitiile legale:

Punctul problemei in proiect: Obiectivul general
(Nota de fundamentare): Vizeaza crearea unui mecanism
nou de gestionare a crizelor cibernetice.

Analiza in baza Legii nr. 248/2025: O crizd/criza
majora (Art. 3 pct. 3, 4) presupune o coordonare la nivel
national (competenta CNMC), deoarece depdseste

Precizare

Programul nu urmareste instituirea
unui mecanism distinct de gestionare
a crizelor cibernetice si  nu
interfereazd cu responsabilitatile
Centrului National pentru
Managementul Crizelor. Interventiile
propuse se incadreaza in arhitectura
institutionala deja existentd si 1si
propune sd consolideze cooperarea
dintre structurile responsabile.

In logica cadrului legal actual,
CNMC ramane structura cu rol
strategic in gestionarea situatiilor de
crizd, iar Agentia pentru Securitate




resursele institutiei principale. Un mecanism nou
contravine acestui principiu.

Propunerea de remediere (pentru a evita
suprapunerile): Remedierea obiectivului: Modificarea
formularii din crearea unui mecanism nou in ,,Elaborarea
si adoptarea procedurilor operationale integrate, care sa
defineasca interactiunea si atributiile CNMC, in calitate
de coordonator strategic al crizei, cu autoritatea
competentd 1n sensul Legii nr. 48/2023 (Agentia pentru

Securitate Ciberneticd) in calitate de autoritate de

Cibernetica detine atributiile
operationale in domeniul securitatii
cibernetice.

In acest sens, actiunile previzute in
Program sunt  orientate spre
imbunatatirea capacitatii de raspuns,
a schimbului de informatii si a
cooperdrii institutionale, ramanand
pe deplin aliniate cadrului legal si
operational stabilit prin Legea nr.

raspuns operational.” 248/2025 si  actele normative
aferente.
Punctul problemei in proiect: Actiunea 1.3.1 din Precizare.

Planul de actiuni: Elaborarea cadrului normativ privind
raspunsul coordonat la incidente si crize.

Analiza in baza Legii nr. 248/2025: Orice situatie de
criza (art. 3 pct. 5) porneste de la incidente. Pentru o
coordonare eficientd, trebuie definit clar pragul de
escaladare.

Remedierea actiunii 1.3.1: Se impune ca noul cadru
normativ elaborat (Actiunea 1.3.1) sa includa, ca o
conditie esentiald, stabilirea explicitd a criteriilor de
clasificare (pragul de escaladare) care transforma

un incident cibernetic major in criza de nivel national,
declangand mandatul de coordonare al CNMC.

In procesul elaborarii proiectului
actului normativ privind raspunsul
coordonat la incidentele si crizele de
securitate  ciberneticd de mare
amploare, se va lua in consideratie
propunerea expusa.

Punctul problemei in proiect: Capitolul VII,

punctul 95.2, privind monitorizarea anuala

Analiza in baza Legii nr. 248/2025: CNMC reprezinta
autoritatea nationald responsabilda de coordonarea
activitatilor de prevenire, pregatire, raspuns si recuperare
la situatii de criza. Avand in vedere ca incidentele si
crizele cibernetice sunt subsumate situatiilor de criza,
este necesar ca CNMC sa fie informat cu privire la stadiul

Nu se accepta.

Raportul anual de progres privind
implementarea Programului si a
planului de actiuni se va publica pe
pagina web oficiala a Ministerului
Dezvoltarii Economice si
Digitalizarii.




consolidarii masurilor de securitate cibernetica la nivel
national, in vederea includerii acestora in raportul anual
prevazut la art. 45, litera 1) privind intocmirea evaluarii
nationale privind stadiul de pregétire a autoritatilor si
institutiilor publice pentru managementul crizelor.
Remedierea Capitolului VII, punctul 95.2, privind
monitorizarea  anuala: Introducerea  obligatiei
transmiterii Raportului anual de progres privind
implementarea Programului si a planului de actiuni spre
examinare si evaluare inclusiv catre CNMC.

Totodata, Agentia pentru Securitate
Cibernetica va realiza obligatiile care
revin in baza Legii nr. 248/2025 si
cadrul normativ conex.

Totodatd, pentru a asigura o terminologie unitara si
pentru a evita confuzia, propunem includerea
urmatoarelor notiuni in Program, in conformitate cu
Legea nr. 248/2025:

Notiunea propusa: Incident cibernetic major

Definitia in contextul securititii cibernetice: Un
incident cibernetic cu o amploare si intensitate care
afecteazd continuitatea sau calitatea serviciilor esentiale
si a functiilor societale vitale, dar care poate fi Inca
gestionat de resursele extinse ale autoritatii competente
(Agentia pentru Securitate Cibernetica) (Legea nr.
48/2023) si ale institutiilor sectoriale.

Temeiul Legal implicit (Legea nr. 248/2025):
Reprezinta stadiul incipient al unei Situatii de criza (art.
3 pct. 5).

Notiunea propusa: Criza cibernetica de nivel national

Definitia in contextul securititii cibernetice: O criza
majora (art. 3 pct. 4), generatd de un pericol artificial
(atac cibernetic), ale cdrei consecinte pun in pericol
economia nationald sau functiile de baza ale statului si
care depdseste capacitatea de gestionare a autoritdtii

Nu se accepta.
Notiunile propuse
subiectul unui alt proiect.
Tototodata, in textul programului se
opereaza cu terminologia Legii nr.
48/2023 privind securitatea
cibernetica.

constituie




competentd in sensul Legii nr. 48/2023 (Agentia pentru
Securitate Ciberneticd), necesitand decizii si coordonare
interinstitutionald la cel mai Tnalt nivel (CNMC).
Temeiul Legal implicit (Legea nr. 248/2025): Criza /
Criza majora (art. 3 pct. 3, 4).

Notiunea propusa: Pragul de escaladare

Definitia in contextul securititii cibernetice: Setul de
criterii calitative si cantitative care, odatd atinse de un
incident cibernetic major, impun transformarea acestuia
in crizd ciberneticaA de nivel national si transfera
coordonarea strategica catre CNMC.

Temeiul Legal implicit (Legea nr. 248/2025): Asigura
distinctia procedurald dintre incident si criza (art. 3 pct.
5).

Avizul este favorabil, sub conditia adoptarii propunerilor
de remediere, in special cele privind integrarea
procedurala (renuntarea la crearea unui mecanism
paralel) si definirea pragului de escaladare. Aceste
madsuri vor asigura ca Programul National de Securitate
Cibernetica este pe deplin integrat si compatibil cu
Cadrul National de Management al Situatiilor de Criza.

Expertizare si notificare

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
Ministerul Justitiei 1. | Sub aspectul intentiei de reglementare proiectul de act normativ a | Precizare.

(nr. 04/1-12345 din
16.12.2025)

fost elaborat in temeiul art. 6 alin.(3) din Legea nr. 48/2023 privind
securitatea cibernetica. Potrivit art. 6 alin. (3) din Legea nr. 48/2023,

Urmare a  consultdrii cu
Cancelaria de Stat a initierii




Strategia nationald de securitate cibernetica este un document de
politici care defineste obiectivele strategice, masurile de politica si
cele de reglementare, avand ca scop atingerea si mentinerea unui
nivel sporit de securitate ciberneticd. Strategia nationala de
securitate ciberneticd se aproba de catre Parlament, la
propunerea Guvernului.

Din denumirea proiectului de act normativ prezentat spre examinare
rezida aprobarea Programului national de securitate cibernetica
pentru anii 2026-2030. In conformitate cu pct. 16 din Hotararea
Guvernului nr. 386/2020 cu privire la planificarea strategica,
Programul este un document de politici publice pe termen mediu (3-
5 ani), elaborat pentru implementarea strategiilor, care detaliaza
si concretizeaza politicile ce urmeaza a fi realizate Tn domeniile
acoperite de strategii.

Mai mult, potrivit art. 23 alin. (2) lit. d) din Legea nr. 48/2023,
Guvernul in termen de 12 luni de la data intrarii in vigoare a Legii
nr. 48/2023 (01 ianuarie 2025), va elabora, va aproba si va prezenta
Parlamentului spre examinare Strategia nationald in domeniul
securitatii cibernetice.

In contextul celor mentionate, se va revedea oportunitatea elaboririi
unui Program national de securitate cibernetica pentru anii 2026-
2030 in lipsa Strategiei nationale in domeniul securitatii cibernetice.
Totodatd, potrivit autorului, elaborarea proiectului de hotarare,
rezidd in necesitatea realizdrii obiectivelor si directiilor prioritare
stabilite in documentele de politici publice, in special in Strategia
nationalda de securitate a Republicii Moldova, Strategia de
transformare digitala 2023-2030, precum si in alte documente
strategice si de planificare, cum ar fi Strategia de dezvoltare
»Educatie 2030 si Programul de implementare a acesteia pentru anii
2023-2025, Strategia de dezvoltare a domeniului afacerilor interne
2022-2030, Strategia nationald de aparare a Republicii Moldova
pentru anii 2024-2034, Programul national de prevenire si de
combatere a criminalitdtii pentru anii 2026-2030 si Programul

elaborarii  Strategiei Nationale
pentru  Securitate Cibernetica,
Cancelaria de Stat a considerat ca
obiectivul strategic de securitate
cibernetica este deja integrat in
cadrul Strategiei de transformare
digitala 2023-2030, care a fost

aprobata prin Hotaréarea
Guvernului nr. 650/2023.
Totodata, Strategia securitatii

nationale a Republicii Moldova

(Hotararea  Parlamentului  nr.
391/2023) descrie explicit
directiile de actiune pentru
securitatea si rezilienta
cibernetica.

Avand 1n vedere aceasta situatie,
Cancelaria de Stat a exprimat o
opinie rezervatd cu privire la
elaborarea unei noi Strategii in
domeniul securitdtii cibernetice.
Or, adoptarea unei astfel de
initiative ar implica modificarea
strategiilor existente, in sensul
reducerii  redundantelor  din
documentele de politici publice si
asigurdrii unui cadru strategic
coerent.

Prin urmare, in baza pct. 16 din
Hotararea de Guvern nr. 386/2020
cu privire la planificarea
strategica, Cancelaria de Stat a
recomandat elaborarea de cétre




national de aderare a Republicii Moldova la Uniunea Europeand
pentru anii 2025-2029.

Astfel, prin implementarea acestui Program national de securitate
cibernetica pentru anii 2026-2030, Guvernul urméreste consolidarea
rezilientei cibernetice, reducerea criminalitatii informatice, cresterea
educatiei digitale si intensificarea cooperarii internationale, precum
si alinierea la standardele Uniunii Europene.

Ministerul Dezvoltarii
Economice si Digitalizarii a unui
Program care sa detalieze si sa
concretizeze politica securitdtii

cibernetice, asigurand
implementarea Obiectivului
general 5, cu referintd la
securitatea  ciberneticd  din

Strategia de transformare digitala
2023-2030 si a directiilor de
actiune din Strategia securitdtii
nationale.

In continuare, la forma actuald a proiectului se inainteaza unele
propuneri de imbunatatire a calitatii proiectului de act normativ:

La proiectul hotararii Parlamentului:

In clauza de adoptare, referintele actului normativ se va completa cu
sursa de publicare a acestuia.

Se accepta.

S-a completat cu urmatorul text:
»(Monitorul Oficial al Republicii
Moldova, 2023, nr. 151-153, art.
225)”.

La art. 1, pentru corectitudinea redactarii, cuvintele ,,prevazut in
anexa” se va substitui cu textul ,,(se anexeaza)”, potrivit uzantelor de
tehnica legislativa.

Se accepta.

La art. 3, mentiondm ca, in conformitate cu prevederile art.76 din
Constitutie, legea se publica in Monitorul Oficial al Republicii
Moldova si intra in vigoare la data publicarii sau la data prevazuta in
textul ei. Potrivit art. 56 alin. (1) din Legea nr. 100/2017 cu privire
la actele normative, actele normative intrd in vigoare peste o luna de
la data publicarii Tn Monitorul Oficial al Republicii Moldova sau la
data indicatd in textul actului normativ, care nu poate fi anterioara
datei publicarii.

Se accepta.

A fost expus dupa cum urmeaza:
,.Prezenta hotarare intra in
vigoare la data publicarii.”

La proiectul Programului national de securitate cibernetica pentru
anii 2026-2030:
Parafa de aprobare se va expune in felul urmator:

»Aprobat

prin Hotararea Parlamentului nr.  /2025”.

Se accepta.




Cu titlu preliminar, subliniem ca, in conformitate cu pct. 7 din
Regulamentul cu privire la planificarea strategicd, aprobat prin
Hotardrea Guvernului nr. 386/2020, la fundamentarea, elaborarea,
avizarea, consultarea si aprobarea documentelor de planificare si a
documentelor de politici publice care se aprobd prin hotarari ale
Guvernului, acestora li se aplica regulile si cerintele Tnaintate fatd de
actele normative, in conformitate cu Legea nr. 100/2017 cu privire la
actele normative. Astfel, prevederile cuprinse la art. 24 alin. (2) din
Legea nr. 100/2017, stabilesc ca la fundamentarea, elaborarea,
avizarea, consultarea si aprobarea documentelor de politici se aplica
regulile si cerintele inaintate fata de actele normative.

In acest context, continutul Programului ar fi necesar de revizuit prin
prisma normelor de tehnica legislativa, tindnd cont de cele expuse in
continuare:

Notele de subsol situate in marginile inferioare ale paginilor nu
reprezintd elemente de structura ale actului normativ, fapt pentru care
urmeaza a fi excluse, iar textul acestora se va integra in puncte
separate.

Se accepta.

La pct. 20, cu referire la abrevierea ,,IBM” se noteaza ca potrivit art.
54 alin. (1) lit. 1) din Legea nr. 100/2017, exprimarea prin abrevieri a
unor denumiri sau termeni se poate face numai dupa explicarea
acestora in text la prima folosire (observatie valabild pentru toate
cazurile identice).

Se accepta

La pct. 84, cuvintele ,,tabelul de mai jos” se vor substitui cu cuvantul
»labelul” care urmeaza a fi succedat de abrevierea ,nr.” si
numerotarea corespunzdtoare. Observatia este valabild pentru toate
cazurile similare din proiect.

Totodatd, este de mentionat faptul cd tabelele trebuie sa aiba un
temei-cadru in textul actului si sa se refere exclusiv la obiectul
determinat prin norma de trimitere, astfel, se va revizui acest aspect
prin operarea redactarilor necesare, inclusiv la tabelul nr. 3.
Subsidiar, se constata lipsa figurii 5.

Se accepta.




Proiectul Planului de actiuni se va completa cu parafd dupa
urmatoarea formula:

,,Anexa
la Programul national de securitate ciberneticd pentru anii 2026-
2030”

Se accepta.

Centrul pentru
Comunicare Strategica
si Contracarare a
Dezinformarii

(nr. 308/25 din
15.12.2025)

Potrivit avizului nr. 300/25 din 04.12.2025 Centrul a inaintat
obiectiile si propunerile de rigoare reiesind din domeniul de
competenta.

Reiesind din  tabelul de sinteza a  obiectiillor i
propunerilor/recomandarilor la proiectul hotararii Guvernului sus
mentionat, majoritatea obiectiilor si propunerilor inaintate de Centru
au fost acceptate.

Asadar, in context, reiteram cd la Actiunea 4.2.1. , Elaborarea
politicilor de comunicare strategica interna si conectarea la
platformele de comunicare strategica externe ale structurilor
sistemului de securitate, aparare si ordine publica pentru asigurarea
securitatii informationale si promovarea intereselor nationale ale
Republicii Moldova”, consideram intemeiat reformularea actiunii, si
expunerea In redactia ,, Elaborarea si integrarea in documentele de
politici a modelelor operationale si a instrumentelor standardizate
pentru gestionarea intersectoriald a comunicarii strategice §i de
criza la nivel national si cooperarea cu platformele de comunicare
strategica internationale ale structurilor sistemului de securitate,
aparare §i ordine publica pentru asigurarea securitatii spatiului
informational si promovarea intereselor nationale sau obiectivelor
nationale de securitate ale Republicii Moldova ™.

Or, Centrul pentru Comunicare Strategica si Contracarare a
Dezinformarii a elaborat pe parcursul anului 2024 modele si
instrumente de lucru destinate autoritatilor publice in gestionarea
intersectoriald a comunicarii strategice §i de criza, inclusiv
desfasurarea de instruiri, iar autorititile urmeaza de a le integra in
documentele de planificare si documentele de politici publice.

Precizare.

In contextul elaboririi si aplicarii
instrumentelor metodologice
dezvoltate de Centrul pentru
Comunicare Strategica si
Contracarare a Dezinformarii

s-a constatat ca scopul urmarit
prin indicatorul aferent actiunii
4.2.1 este deja acoperit prin
cadrul operational existent.

In acest sens, pentru a evita
suprapuneri §i pentru a mentine
coerenta Programului cu
arhitectura  institutionald  si
functionala ~ deja  instituita,
indicatorul privind aprobarea
politicilor de comunicare
strategicd a fost exclus.




In context, in conformitate cu prevederile art.8 a Legii nr.242/2023,
la indeplinirea functiilor stabilite, Centrul exercitd urmatoarele
atributii:

- ofera instruire, elaboreaza materiale metodologice, inclusiv pentru
scenarii de criza, si dezvolta alte masuri pentru a consolida
capacitatile statului de comunicare strategica si de contracarare a
actiunilor de manipulare a informatiilor si ingerintelor strdine;

- la necesitate, acorda sprijin in procesul de comunicare strategica
in situatii de criza.

Prin scrisoarea inregistratd cu nr.249 din 02.10.2024, Centrul, in
conformitate cu art.7 si art.8 din Legea cadru nr. 242/2023, a elaborat
si Tnaintat (catre Cancelaria de Stat, Consiliului Suprem de
Securitate, Unitatii responsabile pentru instituirea Centrului Unic de
Gestionare a Crizei), spre informare, studiere si aplicare, modele si
instrumente de lucru destinate autoritatilor publice, institutiilor,
agentiilor si organizatiilor guvernamentale necesare in gestionarea
intersectoriald a comunicarii strategice si de criza.

Astfel, documentele (toate cu regim strict confidential), dupd cum
urmeaza:

1. Procedura operationala standard pentru comunicare strategica in
situatii de criza care pot afecta securitatea Republicii Moldova, la
nivel interinstitutional;

1I. Model pentru Registrul riscurilor §i evaluarea lor in procesele
care ar putea afecta securitatea nationala a Republicii Moldova,
11I. Model pentru Protocoale de comunicare strategica si echipele de
comunicare pentru diminuarea efectelor §i contracararea riscurilor.
Aceste materiale reprezintd elemente de plecare in stabilirea
riscurilor la nivel institutional, interinstitutional si national, care pot
afecta securitatea nationala pe cei 5 Piloni de baza, iIn scopul
imbunatatirii $1 consolidarii activitdtilor de planificare §i gestionare
a comunicdrii strategice, comunicarii de crizd si de contracarare a
dezinformadrii, manipuldrii informationale si ingerintelor strdine,




integrata la nivel national pentru diminuarea efectelor nocive
produse de posibile crize.

De asemenea, Centrul a sustinut un curs sistemic pe subiectul
managementul riscurilor si crizelor de comunicare cu
prezentarea modelului registrului riscurilor. In acest sens, la data
de 27 mai 2024 a avut loc o intdlnire de lucru la nivel inalt
"Instrumente necesare pentru imbundtatirea controlului managerial,
ca obligatie 1n procesul de aderare la UE (managementul crizei)"
destinat conducitorilor structurilor Guvernului. Intrevederea a avut
scopul de a informa si prezenta modalitati de diminuare a efectelor
generate de crize 1n sistemul guvernamental.

Finalmente, autorul urmeaza a se conforma principiilor activitatii de
legiferare, potrivit cdrora actul normativ trebuie sa se integreze
organic in cadrul normativ in vigoare, scop in care proiectul actului
normativ trebuie corelat cu prevederile actelor normative de nivel
superior sau de acelasi nivel cu care se afla in conexiune.

Subsidiar, Tnvederdm ca autorul proiectului urmeaza a se conforma
prevederilor art.54 a Legii cu privire la actele normative, si a expune
continutul proiectului intr-un limbaj simplu, clar si concis, pentru a
se exclude orice echivoc, cu respectarea stricta a regulilor
gramaticale, de ortografie si de punctuatie.

Comisia Electorala
Centrala

(nr. CEC-8/9742 din 16
decembrie 2025)

Referitor la adresa dumneavoastra, inregistrata la Comisie sub nr.
CEC-7/24839 din 11 decembrie 2025, prin care transmiteti pentru
informare proiectul definitivat de Hotarare a Guvernului cu privire la
aprobarea proiectului Hotararii Parlamentului pentru aprobarea
Programului national de securitate cibernetica pentru anii 2026-2030
(numar unic 905/MDED/2025, autor — Ministerul Dezvoltarii
Economice si Digitalizdrii), propunem completarea obiectivului
specific 3.3 ,,Consolidarea cooperarii interne Intre autoritatile si
institutiile publice, precum si mass-media pentru a lupta eficient
impotriva manipuldrilor electorale si a atacurilor cibernetice” din
Programul national de securitate ciberneticd pentru anii 2026-2030
cu subpunctele 3.3.2, 3.3.3 si 3.3.4 avand urmatorul continut.

Nu se accepta.

Obiectivele Programului national
de securitate cibernetica pentru
anii 2026-2030 sunt orientate
catre consolidarea capacitatilor si
rezilientei cibernetice la nivel
national, avand wun caracter
transversal si intersectorial. In
acest sens, Programul nu dezvolta
obiective sectoriale specifice,
acestea fiind 1n responsabilitatea
documentelor de politici publice




Nr.
dfo

Actiuni unice
identificabile

Indicatori de
monitorizare

Termenul limita
(trimestru/an)

Institutie
responsabild

Obiectivul 3.3 Consolidarea cooperarii interne intre autoritatile si institutiile publice,

precum si mass-media pentru a lupta eficient impotriva manipularilor electorale si a
atacurilor cibernetice

332

Standardizare si audit de
securitate pentru S|

electorale

Auditul de
securitate
cibernetica la
Comisia
Electorala
Centrala
elaborat si
exercitii pentru
testarea
rezilientei
infrastructurii
electorale
efectuate:

2026-2030

Comisia
Electorala
Centrala

Agentia pentru
Securitate
Cibernetica

Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica

sectoriale,

inclusiv

domeniul electoral.

cele

din




- inainte de Serviciul de
fiecare ciclu Informatii si
electoral; Securitate

- dupa fiecare

scrutin

national.

3.3.3 | Elaborarea unui Plan de Planul de 2026-2030 Comisia
raspuns la incidente raspuns la Electorala
cibernetice electorale incidente Centrald

cibernetice

electorale Agentia pentru

elaborat Securitate
Cibernetica
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica
Serviciul de
Informatii si
Securitate

3.3.4 | Asigurarea protectiei Solutiile 2026-2030 Comisia
impotriva DDoS asupra site- | avansate anti- Electoralad
urilor CEC si monitorizarea | DDoS pentru: Centrald
24/7 - site-urile

electorale, Serviciul

- APl-urile Tehnologia

critice Informatiei si

elaborate. Securitate

Cibernetica

Agentia de Guvernare Agentia de Guvernare Electronica reitereaza obiectia cu privire la | Se accepta.
Electronica necesitatea excluderii AGE din coloana aferentd institutiilor | Actiunea a fost exclusa.
(nr. 3007-246 din responsabile pentru realizarea actiunii 3.1.7 de la Obiectivul specific
16.12.2025) 3.1, formulata prin scrisoarea nr. 3007-230 din 25.11.2025.




Suplimentar, atragem atentia, cd obiectia datd a fost acceptata de
catre autor, mentiune care de altfel se regaseste in Sinteza obiectiilor
si propunerilor la proiect.

Agentia pentru
Securitate Cibernetica
(nr. 09-735 din
17.12.2025)

La obiectivul specific 2.1. Consolidarea competentelor si abilitatilor
ale entitatilor de aplicare a legii in ceea ce priveste investigarea
infractiunilor  informatice i infractiunilor in  domeniul
comunicatiilor electronice, sugeram excluderea subpct. 2.1.3.
Aceasta propunere deriva din faptul ca actiunea din subpct. respectiv
se regaseste deja ca sarcind pentru Agentie la obiectul general 1
Consolidarea capacitatilor operationale.

Se accepta.

La pct. 1.1.2 care presupune ‘“stabilirea unui sistem centralizat
integrat pentru schimbul de informatii intre furnizorii de servicii din
sectoarele critice.”, pentru claritate si evidentierea faptului ca acest
mecanism este unul distinct fata de cel stabilit la subpct. 1.1.1 si
subpct. 1.2.9, propunem urmadtoarea redactie a acestuia: ,,1.1.2
Crearea unui mecanism centralizat pentru schimbul de informatii cu
furnizorii de servicii 1n sectoarele critice”. Specificdim ca acest
mecanism va fi realizat dupa modelul de schimb de informatii ISAC.

Se accepta.

Ministerul Afacerilor
Interne

(nr. 38/4444 din
17.12.2025)

Astfel, conform pet. 17 din Regulamentul cu privire la planificarea
strategicd, Programul se constituie din partea descriptiva si partea
operationala (planul de actiuni), iar pet. 18 descrie detaliat structura
partii descriptive al Programului. Prin urmare, se va lua in
considerare urmatoarele obiectii:

1. Completarea Capitolului I ,,Introducere”, cu informatii privind
partile implicate in elaborarea programului (pct. 18.1 din
Regulamentul cu privire la planificarea strategica, aprobat prin HG
nr. 386/2020), de altfel se creeazd impresia cd MDED a elaborat
unilateral acest proiect.

Se accepta.

Capitolului I ,,Introducere” a fost
completat cu urmatorul text: ,,La
elaborarea Programului,
autoritatile si institutiile publice
indicate la capitolul VII au
contribuit, in limita
competentelor, la procesul de
elaborare si consultare initiat de
Ministerul Dezvoltarii
Economice  si  Digitalizarii.
Aceste autoritati au furnizat
perspective sectoriale esentiale
pentru consolidarea rezilientei
cibernetice, in  special in




sectoarele  care  gestioneazd
infrastructura critica nationala.”

Divizarea Capitolului IIT ,,Obiective generale si specifice” in doud
capitole separate — ,,Obiective generale” si ,,Obiective specifice” si
vor fi completate cu informatii relevante, in corespundere cu
cerintele pct. 8, subpct. 18.3 si 18.4 din Regulamentul cu privire la
planificarea strategica.

Nu se accepta.

Hotararea Guvernului nr.
386/2020 cu  privire la
planificarea strategica nu

stabileste obligativitatea divizarii
in capitole distincte a obiectivelor
generale de cele specifice. In
acelasi timp, acestea respectd
cerintele stabilite de pct. 18
subpunctele 18.3 si 18.4 din
Regulamentul cu privire la
planificarea strategica.

Crearea unui Capitol separat ,,Indicatori de monitorizare”, care va fi
completat corespunzator cerintelor subpct. 18.5 din Regulamentul
enunfat.

Precizare.

Indicatorii de monitorizare sunt
integrati in mod corespunzator in
structura Programului: indicatorii
de rezultat sunt prezentati pentru
fiecare obiectiv  specific in
Capitolul III, iar indicatorii de
impact, corelati cu obiectivele
generale, sunt inclusi in Capitolul
IV. Aceastda abordare respectd
cerintele metodologice prevazute
la subpunctul 18.5 din
Regulamentul aprobat prin HG nr.
386/2020, fara a  impune
necesitatea crearii unui capitol
separat dedicat indicatorilor.

Descrierea Capitolului VII ,,Monitorizare, evaluare si raportare”,
conform prevederilor HG nr. 386/2020, in special completarea

Nu se accepta.




acestuia cu informatii privind modalitatea de evaluare intermediara,
precum si referitor la continutul rapoartelor de evaluare.

Capitolului VII ,,Monitorizare,
evaluare si raportare” intruneste
toate elementele stabilite de
Hotararea Guvernului 386/2020
cu privire la planificarea
strategicd si cadrul metodologic
aferent.

La pct. 38 din Capitolul II al Programului se va utiliza denumirea
corectd a subdiviziunii, ca urmare a reorganizarii Inspectoratului
national de investigatii, si anume ,,Centrul pentru combaterea
crimelor cibernetice al Inspectoratului national de investigatii al
Inspectoratului General al Politiei”.

Se accepta.

La Obiectivul specific 2.1 din Planul
implementarea Programului mentionat:

de actiuni pentru

2.1. Coroborand prevederile actiunilor 2.1.1 si 2.1.3 se denota ca
acestea se refera la aceeasi actiune specificd si indicator de
monitorizare, Tnsa expus cu text diferit.

De asemenea, se releva ca textul ,.instituirea unui mecanism de
coordonare si cooperare interinstitutionald” din actiunea 2.1.1 este
echivoc si interpretabil.

Prin urmare, in ordinea celor expuse supra se opteazd pentru

excluderea actiunii 2.1.1.

Se accepta partial.
Actiunea 2.1.3 a fost exclusa.

La actiunea 2.1.2, in vederea indicarii corespunzatoare a tipului de
instruire ce urmeaza sa fie efectuate se propune substituirea textului
,securitate cibernetica” cu textul ,prevenirea si combaterea
criminalitatii informatice”.

Se accepta.

Textul a fost revizuit, dupa cum
urmeaza: ,,Cel putin 20 de
profesionisti instruifi in
prevenirea s1 combaterea
criminalitatii informatice si/sau
certificati in domeniul
criminalisticii digitale.”

La actiunea 2.1.4, se propune modificarea termenului-limitd de
realizare, prin substituirea textului ,,T1 2026” cu textul ,,T4 2026,
avand in vedere necesitatea informarii prealabile a populatiei cu

Se accepta.




privire la operationalizarea instrumentului/platformei online de
raportare a infractiunilor informatice.

Corelativ, se subliniaza ca termenul de realizare al actiunii 2.1.5
corelativa actiunii 2.1.4. este T4 2026.

La obiectivul specific 2.2., actiunea 2.2.1, se constatd cad actiunea
privind reacreditarea Laboratorului de expertizd criminalistica in
domeniul cibernetic este practic realizati. In aceste conditii, se
impune reevaluarea oportunitatii includerii acesteia ca actiune
distincta in cadrul obiectivului, urmand sa fie exclusa sau se va indica
termenul de realizare al acesteia T1 2026.

Se accepta partial.

Termenul a fost revazut in T 1
2027. In situatia realizarii
anticipate, acest fapt va constitui
un avantaj pentru implementarea
Programului si pentru
consolidarea capacitatilor
nationale in domeniu.

10.

Totodatd, reiesind din faptul cd Ministerul Afacerilor Interne va
asigura implementarea Planului mentionat prin intermediul
Inspectoratului General al Politiei, se considera judicios ca la
compartimentul ,,Cod program/ Subprogram bugetar, denumirea
sursei de finantare” sa fie specificat codul subprogramului bugetar al
Inspectoratului General (in spetd ,,3502”) pentru toate actiunile unde
figureaza ca institutie responsabila ministerul.

Precizare.

Codul programului/
subprogramului  bugetar  este
indicat exclusiv pentru acele
actiuni  pentru care  exista
acoperire bugetara identificatd si
care sunt planificate si reflectate
in cadrul Cadrului Bugetar pe
Termen Mediu.

Institutul de
Standardizare din
Moldova

(nr. 01-02/564 din
7.12.2025)

ISM a examinat proiectul de hotdrare si, in urma analizei efectuate a
dispozitiilor acestuia, constatd ca, observatiile si obiectiile formulate
anterior raman pe deplin valabile.

In consecinta, ISM isi mentine pozitia exprimati asupra necesitatii
de a lua in considerare obiectiile prezentate in scrisoarea nr. 04-
03/545 din 28.11.2025 (a se vedea in Anexd), care a fost transmisa
Ministerului Dezvoltarii Economice si Digitalizarii, in vederea
revizuirii corespunzatoare a proiectului mentionat supra.

Precizare.

Ministerul Dezvoltarii
Economice si Digitalizarii a luat
in  consideratie = propunerile
expuse 1n scrisoarea nr. 04-03/545
din 28.11.2025 a Institutului de
Standardizare  din  Moldova
(ISM). A acceptat din start
includerea ISM 1in calitate de
institutie  coresponsabila  la
actiunea 1.2.2 (a se vedea




versiunea proiectului expediata
spre notificare).

Totodata, Ministerul a prezentat
in sinteza clarificari privind
modul de calculare a costurilor
estimative expuse la act. 1.2.1.
Estimarea  costurilor  pentru
actiunea 1.2.1 a fost realizata,
pentru 1 standard, in conformitate
cu Manualul privind estimarea
costurilor ~ documentelor  de
politici publice din Republica
Moldova, instrument
metodologic  recomandat  de
Cancelaria de Stat si Ministerul
Finantelor pentru toate
documentele de politici.
Costurile au fost calculate pentru
1 standard aprobat anual, intrucit
la aceastd etapa este prematur de
a estima numdrul exact al
standardelor ce va fi necesar a fi
aprobate  si  actualizate in
urmatorii ani, reiesind din faptul
cd urmeaza a fi transpuse noi acte
UE ce posibil vor necesita
aprobarea standardelor noi.

Ministerul Finantelor

La Planul de actiuni pentru implementarea Programului National de
Securitate Cibernetica pentru anii 2026-2030, din Obiectivul specific
1.2. Actiunea 1.2.9 ,,Crearea unei platforme centralizate de raportare
si gestionare a vulnerabilitdtilor cibernetice” urmeaza a fi exclus.
Evidentiem ca conform proiectului de hotarare cu privire la
aprobarea Regulamentului privind divulgarea coordonatd a

Se accepta.
Actiunea a fost exclusa.




.....

714/MDED/2025) prezentat de MDED (demers nr.13/2-3431 din
03.12.2025) cu titlu de informare catre Ministerul Finantelor, autorul
mentioneazd In Sinteza obiectiilor si propunerilor la proiectul de
hotdrare de Guvern ca in scopul eficientizarii cheltuielilor, datele si
documentatia aferente procesului de divulgare coordonatd a
vulnerabilitdtilor vor fi luate la evidenta in Registrul de stat al
incidentelor cibernetice. Prin urmare, ca rezultat va fi creat doar
Registrul de stat al incidentelor cibernetice. Totodata, urmeaza a fi
revizuit Capitolul V ,,Costuri” si pct. 4.2 din Nota de fundamentare
privind impactul financiar.

Cancelaria de Stat
(nr. 21/1-69-12857 din
16.12.2025)

Prin prezenta, Cancelaria de Stat a examinat repetat proiectul de
hotarare cu privire la aprobarea proiectului hotararii Parlamentului
pentru aprobarea Programului national de securitate cibernetica
pentru anii 2026-2030 (numdar unic 905/MDED/2025), si in
conformitate cu competentele functionale, comunica sustinerea
acestuia.

Totodatd, avand in vedere cd obiectivele strategice in domeniul
securitatii cibernetice au fost integrate in Strategia securitdtii
nationale a Republicii Moldova (aprobatd prin Hotararea
Parlamentului nr. 391/2023), iar proiectul Programului national de
securitate ciberneticd pentru anii 20262030 asigurd si realizarea
acestora la nivel operational, se propune aprobarea acestuia prin
hotdrare de Guvern.

Se accepta.

Secretar de stat

Michelle ILIEV
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