Proiect

GUVERNUL REPUBLICII MOLDOVA

Hotariare nr.
din 2025
mun. Chisindu

cu privire la aprobarea Conceptului Sistemului
de avertizare publica ,,MD-ALERT”

In temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr. 6-12, art. 44), cu modificarile ulterioare, art. 2 din Legea nr. 67/2025 pentru
ratificarea Acordului de imprumut dintre Republica Moldova si Banca Internationala
pentru Reconstructie si Dezvoltare in vederea realizarii Proiectului de sustinere a
managementului riscurilor de dezastre si rezilientei Republicii Moldova (Monitorul
Oficial al Republicii Moldova, 2025, nr. 167-169, art. 198) si art. 11 alin. (5) din
Legea nr. 248/2025 privind managementul situatiilor de crizd (Monitorul Oficial
al Republicii Moldova, 2025, nr. 437-440, art. 600), Guvernul HOTARASTE:

1. Se aprobda  Conceptul  Sistemului de  avertizare  publica
,MD-ALERT” (se anexeaza).

2. Inspectoratul General pentru Situatii de Urgentd al Ministerului Afacerilor
Interne va asigura crearea si implementarea Sistemului de avertizare publica
,»,MD-ALERT”.

3. Ministerul Afacerilor Interne, de comun cu Centrul National de Management
al Crizelor vor elabora si prezenta Guvernului spre aprobare Regulamentul de
organizare  si  functionare @ a  Sistemului  de  avertizare  publica
,MD-ALERT”, Tnaintea punerii in exploatare a acestuia.

4. Institutia publicd ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” va asigura administrarea tehnicd a Sistemului de avertizare publica
-MD-ALERT”, precum si va implementa cerintele de securitate stabilite de actele
normative in domeniu.

5. Realizarea prevederilor prezentei hotarari se va efectua din contul si in
limitele mijloacelor financiare aprobate prin legea bugetara anuald, precum si din alte
surse prevazute de legislatie.



6. Dupa punerea in exploatare a Sistemului de avertizare publica
,MD-ALERT”, calitatea de posesor si detinator al acestuia se atribuie Centrului
National de Management al Crizelor.

7. Prezenta hotdrare intrd in vigoare la expirarea termenului de o luna de la data
publicarii in Monitorul Oficial al Republicii Moldova.

PRIM-MINISTRU ALEXANDRU MUNTEANU

Contrasemneaza:
Viceprim-ministru,

ministrul dezvoltarii
economice si digitalizarii Eugeniu OSMOCHESCU

Ministrul afacerilor interne Daniella MISAIL-NICHITIN



Aprobat prin
Hotararea Guvernului nr.
din 2026

CONCEPTUL
Sistemului de avertizare publica ,,MD-ALERT”

Capitolul |
INTRODUCERE

In contextul actual al provocirilor globale si regionale multiple, implementarea
unui sistem national modern de avertizare publica reprezintd o prioritate strategica
pentru Republica Moldova. Odata cu cresterea semnificativa a utilizarii tehnologiilor
mobile, autoritatile din intreaga lume au recunoscut potentialul acestora in gestionarea
incidentelor, situatiilor de urgenta, crizelor sau crizelor majore (in continuare - situatii
de crizd). In Republica Moldova, rata ridicati de penetrare a telefoanelor mobile si a
internetului mobil ofera oportunititi semnificative pentru dezvoltarea unui sistem
modern de avertizare a populatiei.

Sistemele de avertizare publicd bazate pe tehnologii mobile, cum ar fi
Cell Broadcast, LB-SMS sau aplicatii mobile, permit transmiterea rapida si simultana
a mesajelor de avertizare de interes public catre cetateni, indiferent de locatia acestora.
Aceste masuri reprezintd o imbundtatire semnificativa fata de metodele traditionale,
cum ar fi sirenele sau anunturile mass-media, oferind un mijloc mai sigur si mai eficient
de diseminare a informatiilor de interes public in cazul producerii unor situatii de criza.

In contextul obtinerii statutului de tarid candidati la aderarea la Uniunea
Europeand, Republica Moldova isi asuma obligatia de a se alinia la standardele
europene in domeniul sigurantei publice, inclusiv la prevederile Directivei (UE)
2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de
instituire a Codului european al comunicatiilor electronice (reformare), transpusa prin
Legea comunicatiilor electronice nr. 72/2025. Aceastd directivd impune implementarea
unor sisteme eficiente de avertizare prin intermediul retelelor de telecomunicatii
mobile.

Programul de prevenire si gestionare a situatiilor de urgenta si exceptionale pentru
anii 2022-2025, aprobat prin Hotararea Guvernului nr. 846/2022 (Obiectivul specific
nr. 2.1 din Planul de actiuni privind implementarea Programului), evidentiaza
necesitatea dezvoltarii unui sistem modern si integrat de instiintare si avertizare. Acest
sistem trebuie sd asigure un grad maxim de sigurantd si performantd operationala,
urmdrind atingerea unei rate de acoperire de 100% a populatiei. Pentru realizarea
acestui obiectiv, se prevede utilizarea tuturor canalelor si tehnologiilor de comunicare
disponibile, fard limitarea transmisiuni radio si TV, retele de sirene electronice, sisteme
de notificare prin SMS etc.



De asemenea, conform Raportului Peer Review pentru Republica Moldova,
elaborat de Directia Generald Protectie Civila si Operatiuni Umanitare Europene n
2023%, se subliniazd necesitatea implementarii unui sistem de avertizare publica capabil
sa difuzeze mesaje de avertizare in timp real si cu maxima eficienta. Implementarea
acestui sistem trebuie sa fie insotitd de elaborarea si aprobarea unui cadru normativ
cuprinzator, care sa defineascad explicit rolurile si responsabilitétile tuturor entitatilor
implicate, stabilind totodatd, fundamentul pentru dezvoltarea procedurilor standard de
operare si a ghidurilor privind gestionarea si transmiterea avertizarilor.

Necesitatea unui astfel de sistem este amplificatd de cresterea frecventei si
intensitatii fenomenelor meteorologice extreme, consecintd directd a schimbarilor
climatice, precum si de riscurile tehnogene tot mai pregnante in era digitala. Sistemul
de avertizare publica ,MD-ALERT” (in continuare - Sistemul ,,MD-ALERT”) va
permite autoritatilor sa transmitd mesaje gratuite de avertizare rapide si precise, cu un
caracter recomandabil, catre persoanele aflate in zone de risc, contribuind semnificativ
la reducerea impactului negativ in cazul producerii unor situatii de criza asupra vietilor
omenesti si pagubelor materiale.

Experienta pozitivd a sistemelor similare de avertizare implementate in tarile
membre ale Uniunii Europe demonstreaza eficacitatea si beneficiile unui astfel de
sistem modern de avertizare. Implementarea Sistemului ,,MD-ALERT” urmareste nu
doar crearea unui sistem eficient de avertizare in caz producerii unei situatii de criza,
dar si interoperabilitatea acestuia cu alte sisteme similare din regiune, precum Sistemul
de avertizare a populatiei in situatii de urgentd ,,RO-ALERT” din Roméania. Avand in
vedere proximitatea geograficd si legaturile strAnse dintre cele doua tari,
implementarea Sistemului ,,MD-ALERT” va facilita nu doar protectia populatiei pe
plan national, ci va contribui si la consolidarea cooperarii regionale in domeniul
managementul situatiilor de criza.

Prezentul concept stabileste cadrul general pentru implementarea Sistemului
,MD-ALERT”, definind aspectele tehnice si operationale necesare pentru asigurarea
unui sistem eficient, rezilient si pe deplin integrat in infrastructura nationala de
gestionare a situatiilor de criza.
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DISPOZITII GENERALE

1. Conceptul Sistemului ,,MD-ALERT” stabileste scopul, obiectivele, functiile,
structura organizationald si cadrul normativ necesar pentru crearea §i exploatarea
acestuia, obiectele informationale, lista seturilor de date care se pastreaza in acesta si
se furnizeaza, infrastructura tehnologica si masurile pentru asigurarea securitatii si
protectiei informatiei, precum si masurile privind crearea, implementarea, exploatarea
si mentenanta Sistemului ,,MD-ALERT”.

2. Sistemul ,,MD-ALERT” reprezinta un ansamblu de mijloace tehnice,
tehnologice si proceduri (produse) destinate transmiterii rapide si eficiente a mesajelor
de interes public, in scopul avertizarii publice, protejarii sdnatatii si vietilor omenesti,
a bunurilor materiale Tn cazul producerii unor situatii de criza care pot pune in pericol
populatia.

1 https://igsu.gov.md/sites/default/files/media/documents/peer-review-report2023.pdf



https://igsu.gov.md/sites/default/files/media/documents/peer-review-report2023.pdf

3. Insensul prezentului Concept, sunt prezentate urmitoarele notiuni principale:

3.1. Cell Broadcast - tehnologie utilizatd pentru transmiterea simultana a
mesajelor de avertizare pe o retea mobild catre toate dispozitivele mobile dintr-0
anumitd zona geografica, fara a necesita numere de telefon individuale. Este utilizata
frecvent 1n situatii de criza datoritd acoperirii rapide si fiabile;

3.2. avertizare multicanal - transmiterea simultana a mesajelor de avertizare
publica prin mai multe canale de comunicare, cum ar fi Cell Broadcast, aplicatii mobile,
sirene, televiziune, radio si platforme online, pentru a asigura diseminarea rapida si
eficientd a mesajelor catre cat mai multe persoane;

3.3. mesaj de avertizare publica - mesaj oficial transmis cdtre populatie si emis
prin intermediul Sistemului ,,MD-ALERT”, conceput pentru a informa si alerta in cazul
producerii unei situatii de criza sau a unui pericol iminent;

3.4. canal de diseminare a mesajelor de avertizare - mediu prin care mesajele de
avertizare sunt transmise cdtre public si pot include frecventa radio, televiziune, mesaje
text (SMS), aplicatii mobile, sirene sau platforme de social media;

3.5. interoperabilitate - capacitatea unui sistem de avertizare publica de a
comunica si functiona eficient impreuna cu alte sisteme de avertizare timpurie, de nivel
national si international, ceea ce asigura un schimb rapid de informatii si alerte;

3.6. rezilienta - capacitatea sistemului de avertizare publica de a functiona corect
st eficient in fata unor perturbari majore, cum ar fi situatiile de criza, atacuri cibernetice
sau avarii tehnice, cu posibilitatea mentinerii continuitatii operationale;

3.7. timp de raspuns - timp necesar pentru ca un mesaj de avertizare sa fie creat,
aprobat si distribuit populatiei prin intermediul sistemului de avertizare publica.
Perioada rapida este esentiala pentru protectia populatiei in cazul producerii unor
situatii de criza;

3.8. platforma centralizata de management al avertizarilor - sistemul software
central care permite autoritdtilor competente sd creeze, gestioneze si sa disemineze
mesaje de avertizare publica catre diverse canale de comunicare;

3.9. plan de continuitate operationala (in continuare - PCO) - setul de masuri si
proceduri implementate pentru a asigura functionarea neintrerupta a sistemului de
avertizare publica in cazul producerii unor avarii sau intreruperi tehnologice;

3.10. securitate cibernetica - activitati necesare pentru protejarea retelelor si
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane expuse
amenintarilor cibernetice;

3.11. Cell Broadcast Center (in continuare - CBC) - componenta a retelei de
telecomunicatii care gestioneazad trimiterea mesajelor de tip Cell Broadcast catre
operatorii de retele mobile. CBC preia mesajele de avertizare de la autoritati (prin
intermediul unei platforme de management a alertelor sau a unui Cell Broadcast
Entity), le pregateste pentru transmisie si le trimite catre statiile de baza ale operatorilor
de telefonie mobila, care la randul lor le disemineaza catre utilizatorii finali dintr-0
anumita zona geografica,

3.12. Cell Broadcast Entity (in continuare - CBE) - interfata intre autoritatea de
avertizare si retelele de telecomunicatii, responsabild de crearea si gestionarea
mesajelor Cell Broadcast. CBE este utilizatd pentru a introduce informatiile de
avertizare (mesajul, tipul de urgentd, zona tintd) si pentru a le transmite catre Cell
Broadcast Center, care se ocupa de distributia lor prin reteaua mobila;



3.13. LB-SMS (Location-Based SMS) - tehnologie de expediere a mesajelor SMS
catre toate dispozitivele mobile aflate Intr-o zond geograficd anumita, bazatd pe
localizarea acestora in timp real. Mesajele LB-SMS sunt transmise catre utilizatorii
care se afla intr-o zona specifica definita de autoritatea de avertizare, fara a fi necesar
sa fie cunoscute numerele de telefon mobil individual. Aceasta tehnologie este utilizata
in sistemele de avertizare publica pentru a disemina rapid mesaje catre populatia aflata
Tn apropierea unui pericol.

4. Obiectivele de baza stabilite pentru Sistemul ,,MD-ALERT":

4.1. avertizarea rapida si eficienta a populatiei despre pericolele publice iminente
sau a situatiilor de crizd, prin transmiterea mesajelor de avertizare publica direct pe
dispozitivele mobile ale utilizatorilor aflati in zonele potential afectate;

4.2. asigurarea accesibilitatii pentru toate categoriile de populatie la mesajele de
avertizare publica indiferent de tipul de dispozitiv mobil utilizat sau de operatorul de
telefonie mobild, fiara necesitatea instalarii unor aplicatii suplimentare sau a
inregistrarii prealabile;

4.3. minimizarea timpului de raspuns in situatii de criza prin cresterea nivelului
de rezilientd a comunitatilor prin reducerea timpului de raspuns la situatii de criza,
precum si diminuarea impactului acestora asupra populatiei;

4.4. consolidarea capacitatii autoritatilor de a gestiona eficient situatiile de criza
prin utilizarea tehnologiilor avansate de comunicare in masa, inclusiv Cell Broadcast,
LB-SMS sau aplicatii mobile, pentru transmiterea simultana a mesajelor de avertizare
catre toti utilizatorii dintr-o zona potential afectata;

4.5. interoperabilitatea cu alte sisteme nationale, regionale si europene.
Integrarea Sistemului ,,MD-ALERT” cu alte sisteme nationale de monitorizare si
spatiul european si a altor tari din regiune;

4.6. diversificarea canalelor de avertizare publica prin intermediul mai multor
canale de comunicare, care va asigura o acoperire extinsd si o adaptabilitate la
preferintele si nevoile specifice ale utilizatorilor;

4.7. automatizarea procesului de avertizare publica prin intermediul setdrilor
unui sistem automatizat de prelucrare si diseminare a avertizarilor publice care
optimizeaza timpul de rdspuns si reduce interventia umana in procesele repetitive,
asigurand totodatd acuratetea si controlul asupra mesajelor transmise;

4.8. asigurarea scalabilitatii si adaptabilitatii sistemului de a gestiona distincte
tipuri de pericole (calamitati naturale, accidente tehnologice, atacuri cibernetice etc.)
si de a se adapta la nevoile specifice in cazul producerii unei situatii de criz,

4.9. implementarea unor mecanisme robuste de securitate cibernetica. Protejarea
sistemului impotriva atacurilor informatice si asigurarea functionarii neintrerupte in
cazul producerii unor situatii de criza este necesara pentru garantarea integritatii si
securitatii datelor transmise.

5. Pentru asigurarea realizarii obiectivelor trasate, la proiectarea, dezvoltarea si
implementarea Sistemului ,,MD-ALERT” se vor respecta urmatoarele principii:

5.1. principiul legalitatii, care presupune crearea si  exploatarea
Sistemului  ,MD-ALERT” in conformitate cu legislatia nationala, precum si
cu normele si standardele internationale recunoscute in domeniu;



5.2. principiul conformitatii prelucrarii datelor cu caracter personal, care
prevede prelucrarea datelor cu caracter personal ale utilizatorilor Sistemului ,,MD-
ALERT” in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia
datelor cu caracter personal;

5.3. principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in scopul
neadmiterii ingerintei in viata privatd a subiectilor datelor cu caracter personal sau
cauzarii prejudiciilor persoanelor juridice;

5.4. principiul proportionalitatii, care presupune ca Sistemul ,, MD-ALERT” este
utilizat doar pentru situatii de crizd care prezintd un pericol real pentru populatie, cu
adaptarea nivelului de avertizare la gravitatea situatiei;

5.5. principiul celeritatii, care se referd la necesitatea transmiterii imediate a
mesajelor de avertizare, reducand la minim timpul necesar pentru ca informatiile de
interes public sd ajunga la populatie aflata in pericol;

5.6. principiul indrumarii procesului de utilizare al Sistemului ,,MD-ALERT”,
care garanteaza utilizatorului accesul operativ la informatie, in limitele competentei
stabilite prin actele normative si nivelul de acces;

5.7. principiul securitatii informationale, care presupune asigurarea nivelului
prelucrarii neautorizate. Securitatea Sistemului ,,MD-ALERT” presupune rezistenta la
atacuri cibernetice, protectia caracterului confidential al informatiei, a integritatii si
pregétirea pentru lucru atat la nivel de sistem, cat si la nivel de date prezentate in
aceastd informatie;
informationale nationale, regionale si europene;

5.9. principiul scalabilitatii, care stabileste ca Sistemul ,MD-ALERT” va putea
gestiona volume mari de mesaje simultan si va permite extinderea capacitatilor sale
pentru a raspunde cerintelor in continua evolutie;

5.10. principiul imbunatativii continue, care presupune ajustarea Sistemului
,MD-ALERT?” la practicile si recomandarile internationale;

5.11. principiul modularitatii, care presupune posibilitatea de a dezvolta Sistemul
,MD-ALERT” fara modificarea componentelor create anterior.
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CADRUL NORMATIV AL SISTEMULUI ,MD-ALERT”

6. Crearea si functionarea Sistemului ,,MD-ALERT” este reglementata de actele
normative din domeniul implementarii si exploatdrii sistemelor informatice,
tehnologiilor informationale si comunicatiilor, dupa cum urmeaza:

6.1. Legea nr. 271/1994 cu privire la protectia civila;

6.2. Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

6.3. Legea nr. 133/2011 privind protectia datelor cu caracter personal;

6.4. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

6.5. Legea comunicatiilor electronice nr. 72/2025;

6.6. Legea nr. 248/2025 privind managementul situatiilor de criza;



6.7. Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

6.8. Hotardrea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

6.9. Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

6.10. Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

6.11. Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a
obligatiilor de asigurare a securitdtii cibernetice de catre furnizorii de servicii
n sectoarele critice;

6.12. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

6.13. Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

6.14. Hotararea Guvernului nr. 412/2020 pentru aprobarea Regulamentului
privind utilizarea, administrarea si dezvoltarea Portalului guvernamental al unitatilor
de drept;

6.15. Hotararea Guvernului nr. 413/2020 privind aprobarea Regulamentului
privind utilizarea, administrarea §i dezvoltarea Portalului guvernamental al
cetateanului;

6.16. Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de stat” si
a Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;

6.17. Hotdrarea Guvernului nr. 323/2021 pentru aprobarea Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul de
tinere a Registrului format de Sistemul informational ,,Catalogul semantic”;

6.18. Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de
transformare digitala a Republicii Moldova pentru anii 2023-2030;

6.19. Hotararea Guvernului nr. 5/2024 cu privire la aplicatia guvernamentala
integrata a serviciilor electronice EVO;

6.20. Reglementarea tehnica ,,Procesele ciclului de viatd al software-ului”
RT 38370656-002:2006, aprobatd prin Ordinul Ministerului Dezvoltarii
Informationale nr. 78/2006.
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SPATIUL FUNCTIONAL AL SISTEMULUI ,,MD-ALERT”

7. Sistemul ,MD-ALERT” are un design modular si poate fi dezvoltat prin
implementarea sau integrarea de noi functionalitati specifice activitatilor de prevenire
si gestionare a situatiilor de criza, fiind conceput pentru a rdspunde atat necesitatilor
actuale, cét si celor de viitor in domeniul avertizarii publice. Mesajele de avertizare
sunt generate de sistemele informationale si pentru livrarea acestora, in functie de
necesitati si optiunea expeditorilor, se utilizeazd diverse canale de diseminare a
mesajelor de avertizare publica.



8. Pentru asigurarea unui raspuns eficient in situatii de criza, Sistemul
,MD-ALERT” indeplineste urmatoarele functii de baza:

8.1. preluarea si procesarea datelor de risc prin colectarea manuald sau automata
a informatiilor despre pericolele de la sistemele de monitorizare sau autoritatile
responsabile;

8.2. generarea si validarea mesajelor de avertizare - formularea rapida a
mesajelor, in conformitate cu tipul si nivelul situatiei de criza, urmata de un proces de
aprobare Tn mai multe trepte;

8.3. transmiterea avertizarilor prin multiple canale de comunicare - diseminarea
sincronizatd a mesajelor prin Cell Broadcast, aplicatii mobile, transmisiuni radio si TV,
retele de sirene electronice;

8.4. asigurarea directionarii geografice si personalizdrii mesajelor - livrarea
avertizarilor catre populatia aflatd in zonele afectate, cu adaptarea continutului in
functie de canal si de categoria destinatarilor;

8.5. monitorizarea eficientei procesului de alertare - colectarea si analizarea
datelor privind livrarea mesajelor si acoperirea geografica;

9. 8.6.arhivarea, auditarea si raportarea - inregistrarea tuturor actiunilor si
evenimentelor pentru trasabilitate, analizd post-eveniment si Tmbundtétire continua.
Sistemul ,,MD-ALERT” va avea urmatoarele functii specifice:

9.1. componenta ,,Entitatile responsabile si senzorii automati de avertizare”, care
asigurd urmatoarele functii specifice:

9.1.1. colectarea si procesarea datelor de la sistemele specializate de monitorizare;

9.1.2. validarea si filtrarea automata a informatiilor;

9.1.3. activarea manuald sau automata a mesajelor de avertizare;

9.1.4. monitorizarea conditiilor de risc in timp real;

9.1.5. integrarea cu sistemele institutiilor specializate.

9.2. componenta ,,Platforma de management a mesajelor de avertizare”, care
asigura urmatoarele functii specifice:

9.2.1. managementul procesului de avertizare;

9.2.2. managementul utilizatorilor si accesului;

9.2.3. managementul continutului mesajelor de avertizare;

9.2.4. functii de analiza si raportare.

9.3. componenta ,,Sistemul de cache distribuit”, care asigura urmatoarele functii
specifice:

9.3.1. managementul datelor in memoria cache;

9.3.2. actualizarea rapida a mesajelor si informatiilor;

9.3.3. securitatea si integritatea datelor;

9.3.4. asigurarea redundantei si disponibilitatii;

9.3.5. optimizarea performantei;

9.3.6. managementul scalabilitatii;

9.3.7. monitorizare si diagnosticare.

9.4. componenta ,Inteligenta Artificiald”, care asigurd urmatoarele functii
specifice:

9.4.1. asistenta in formularea mesajelor de avertizare;

9.4.2. analiza datelor de la senzori;

9.4.3. clasificarea automata a situatiilor de criza;

9.4.4. prognoza rapida a evolutiei riscurilor;



9.4.5. asistenta in procesul de prioritizare a mesajelor de avertizare in functie de
gravitate;

9.4.6.asistenta in procesul de analiza post-eveniment si a datelor istorice;

9.4.7. traducere si sumarizare automata multilingva a mesajelor.

9.5. componenta ,,Canalele de diseminare a mesajelor de avertizare”, care asigura
urmatoarele functii specifice:

9.5.1. gestionarea interfetelor programatice cu canalele de diseminare a mesajelor
de avertizare;,

9.5.2. transmiterea mesajelor de avertizare prin multiple canale de comunicare;

9.5.3. personalizarea mesajelor in functie de canalul de difuzare;

9.5.4. monitorizarea si analiza eficientei canalelor de diseminare.

9.6. componenta ,,Administrare si Control”, care asigurda urmatoarele functii
specifice:

9.6.1. administrarea Sistemului ,,MD-ALERT”;

9.6.2. asigurarea integritatii logice a Sistemului ,,MD-ALERT”;

9.6.3. asigurarea securitatii si protectielr informatier in cadrul Sistemului
,,MD-ALERT”;

9.6.4. gestionarea copiilor de rezerva;

9.6.5. jurnalizarea evenimentelor de sistem;

9.6.6. monitorizarea performantei sistemului;

9.6.7. suportul tehnic si mentenanta.

10. Sistemul ,,MD-ALERT” poate fi dezvoltat prin implementarea noilor
functionalitati in conformitate cu prevederile cadrului normativ aplicabil.

Capitolul V
STRUCTURA ORGANIZA’[IONALA A SISTEMULUI ,MD-ALERT”

11. Functiile de baza privind formarea si exploatarea Sistemului ,, MD-ALERT”
sunt divizate intre:

11.1. proprietarul sistemului;

11.2. posesorul si detindtorul sistemului;

11.3. administratorul tehnic al sistemului;

11.4. utilizatorii datelor sistemului.

12. Proprietarul Sistemului ,,MD-ALERT” este statul.

13. Posesorul Sistemului ,MD-ALERT” este Ministerul Afacerilor Interne
(Tn continuare - posesor).

14. Detinatorul Sistemului ,,MD-ALERT” este Inspectoratul General pentru
Situatii de Urgenta al Ministerului Afacerilor Interne (in continuare - detinator).

15. Administratorul tehnic al Sistemului ,,MD-ALERT” este Institutia publica
,wServiciul Tehnologia Informatiei si Securitate Ciberneticd”, care 1si exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si
mentinere a sistemelor informationale de stat.

16. Utilizatorii Sistemului , MD-ALERT” sunt:

16.1. expeditorul - autoritatile si institutiile publice care utilizeaza infrastructura
si functionalitdtile acestui sistem pentru a disemina mesaje de avertizare catre populatie
sau catre grupuri tintd specifice in situatii de criza;



16.2. destinatarul - categorie de utilizatori care au acces la functionalitatile
destinate pentru receptionarea si utilizarea informatiilor transmise prin acest sistem;

16.3. operator al canalului de diseminare a mesajelor de avertizare - reprezentant
al furnizorului responsabil pentru transmiterea tehnicd si distributia efectiva a
mesajelor de avertizare catre destinatari, utilizdnd infrastructura si serviciile de
comunicatii pe care le opereaza;

16.4. administratorul sistemului - reprezentatii detinatorului si administratorului
tehnic care opereazd Sistemul ,MD-ALERT”, gestioneazd conturile, certifica
versiunile software si raspund la incidente.

17. Prin intermediul Sistemului ,,MD-ALERT”, in limitele atributiilor stabilite
prin legislatia nationala care le reglementeaza activitatea si in baza procedurilor de
coordonare stabilite de posesorul sistemului, autorititile si institutiile publice
competente in domeniile de referinta, in conformitate cu legislatia existenta, pot emite
mesaje de avertizare.

Capitolul VI
DOCUMENTELE SISTEMULUI ,,MD-ALERT”

18. Pentru functionarea eficienta si standardizata a Sistemului ,,MD-ALERT”,
sunt utilizate urmatoarele categorii de documente:

18.1. Documente de intrare, care servesc drept temei pentru initierea procesului
de avertizare publica:

18.1.1. mesaje de avertizare publicd emise de entitdtile responsabile de
monitorizarea surselor de risc (Serviciul Hidrometeorologic de Stat, Agentia Nationala
pentru Sanatate Publica-etc.);

18.1.2. date de la senzori si platforme de monitorizare automatizate (detectoare
de seism, inundatii, radiatii, sisteme meteorologice-etc.);

18.1.3. notificari si buletine de risc emise de autoritatile nationale si internationale
de supraveghere si analiza a riscurilor;

18.1.4. comenzi de activare a mesajelor (manuale sau automate), initiate din
platforma de gestionare a avertizarilor.

18.2. Documente de iesire, care sunt generate de sistem ca rezultat al procesarii
datelor si functionalitatii acestuia:

18.2.1. mesaje de avertizare publica;

18.2.2. rapoarte operative privind diseminarea avertizarilor, incluzand orarul
transmisiilor, canalele utilizate, zonele acoperite;

18.2.3. rapoarte de audit si trasabilitate a actiunilor, pentru asigurarea
responsabilitatii si verificabilitatii;

18.2.4. statistici privind eficienta transmisiunilor (rata de livrare, reactii de
feedback, acoperire estimatd);

18.2.5. mesaje automate de testare si simulare, folosite in scopul verificarii
functionarii sistemului.

18.3. Documentele tehnologice, care definesc procedurile, structura logica si
tehnica a sistemului:

18.3.1. specificatii functionale si tehnice ale Sistemului ,,MD-ALERT”, inclusiv
arhitectura modulara;

18.3.2. manuale operationale si ghiduri pentru utilizatori;



18.3.3. proceduri standard de operare pentru fiecare etapa a procesului de
avertizare (initiere, validare, transmitere, monitorizare, feedback);

18.3.4. sabloane predefinite pentru mesajele de avertizare, structurate conform
tipurilor de risc;

18.3.5. formulare de activare/validare a mesajelor de avertizare, configurate pe
niveluri de acces si responsabilitate;

18.3.6. planuri de backup si de restabilire a functionalitatii, pentru garantarea
continuitatii serviciului;

18.3.7. proceduri de jurnalizare automata si de trasabilitate.

19. Tn cazul in care se va considera necesar, vor fi create noi modele de documente
sau vor fi adaptate cele existente pentru a asigura conformitatea cu arhitectura
sistemului si cerintele operationale ale acestuia.

20. Toate documentele vor fi gestionate digital, prin modulele Sistemului
,,MD-ALERT” si vor fi supuse unui regim de acces controlat, in functie de rolurile
definite pentru fiecare categorie de utilizatori.

Capitolul VII
SPATIUL INFORMATIONAL AL SISTEMULUI ,MD-ALERT”

21. Mesajul de avertizare publicd este obiectul informational principal al
Sistemului ,,MD-ALERT”, avand un rol esential in comunicarea rapida si eficienta a
informatiilor de interes public cédtre populatia aflata in zona producerii unei situatii de
criza.

22. Totalitatea obiectelor informationale de baza, care reprezinta resursa
informationald a Sistemului ,,MD-ALERT”, se determind in functie de destinatia
acestuia si include:

22.1. expeditor;

22.2. destinatar;

22.3. mesaj de avertizare publica;

22.4. canal de diseminare a mesajelor de avertizare.

23. Identificatorul obiectului informational ,,expeditor” este numarul de
identificare de stat al unitdtii de drept (IDNO).

24. Identificatorii obiectelor informationale ,,mesaj de avertizare publicd” si
,canal de diseminare a mesajelor de avertizare publicd” sunt constituite din coduri
unice de identificare, atribuite de Sistemul , MD-ALERT”.

25. Obiectele informationale imprumutate - ,,persoana fizica” si ,,unitate de drept”
- sunt initial inregistrate si identificate in alte resurse informationale de stat, respectiv
Registrul de stat al populatiei si Registrul de stat al unitatilor de drept, pentru care
nemijlocit in Sistemul ,,MD-ALERT” se mentin numai numerele de identificare - in
acest caz nu se admite modificarea identificatorului. Toate datele suplimentare
necesare sunt accesibile din Registrul de stat al populatiei sau Registrul de stat al
unitatilor de drept, iar in caz de necesitate - sunt completate sau accesate din alte
sisteme informationale de stat.

26. Obiectele informationale reprezintd totalitatea datelor care sunt
caracterizate prin:

26.1 datele obiectului informational ,,expeditor”:

26.1.1. IDNO;



26.1.2. denumirea;

26.1.3. tipul expeditorului;

26.1.4. tipologia avertizarilor generate;

26.1.5. numele si functiile persoanelor responsabile de procesul de avertizare;
26.1.6. datele de contact (telefon, adresa postei electronice (e-mail), etc.);
26.1.7. istoricul avertizarilor expediate;

26.1.8. alte date relevante.

26.2. datele despre obiectul informational ,,destinatar”:

26.2.1. ID - numarul de identificare al dispozitivului sau contului destinatarului;
26.2.2. zona in care se afld la momentul receptionarii mesajului de avertizare;
26.2.3. tipul canalului preferat de comunicare;

26.2.4. limba preferata pentru receptionarea mesajelor de avertizare;

26.2.5. istoricul mesajelor de avertizare receptionate.

26.3. datele despre obiectul informational ,,mesaj de avertizare publica”:
26.3.1. ID - numarul de identificare;

26.3.2. titlul;

26.3.3. tipul de avertizare;

26.3.4. data si ora expedierii;

26.3.5. date despre expeditor;

26.3.6. date de localizare (coordonate sau poligon);

26.3.7. intervalul de valabilitate;

26.3.8. canalul/canalele selectate pentru diseminarea mesajelor;

26.3.9. textul mesajului de avertizare;

26.3.10. starea mesajului de avertizare.

26.4. datele despre obiectul informational ,,canal de diseminare a avertizarilor

publice™:
26.4.1. ID - numarul de identificare;
26.4.2. titlul,

26.4.3. tipul de canal;

26.4.4. tipologia avertizarilor distribuite prin canal;

26.4.5. adresa canalului de diseminare a avertizarilor;

26.4.6. datele de contact ale administratorului canalului.

27. Scenariul de baza al Sistemului ,,MD-ALERT” reprezinta o lista a proceselor
aferente obiectelor informationale gestionate, si anume:

27.1. Initierea avertizdrii. In aceastd etapd, operatorii autorizati identifica si
evalueaza situatia de criza, utilizand interfata specializata pentru crearea avertizarilor.
Procesul implica selectarea tipului de avertizare din categoriile predefinite (catastrofe
naturale, accidente industriale, amenintari la adresa sandtdtii publice etc.), stabilirea
nivelului de urgentd conform scalei standardizate, si definirea precisd a zonelor
geografice afectate prin utilizarea instrumentelor - informationale geografice integrate
(GIS). Operatorii completeaza informatiile necesare folosind sabloane predefinite,
asigurand astfel consistenta si claritatea mesajelor de avertizare.

27.2. Validarea si aprobarea avertizarii. Aceasta etapd constituie un mecanism
multi-nivel de control al calitatii si acuratetei informatiilor. Sistemul ,,MD-ALERT”
efectueazd automat verificari tehnice ale parametrilor introdusi, asigurand
completitudinea si corectitudinea datelor. Persoanele desemnate din cadrul autoritatilor
responsabile de emiterea avertizarilor publice analizeaza continutul avertizarii din



perspectiva relevantei si preciziei informatiilor, si evalueaza impactul potential si
necesitatea diseminarii. Procesul include verificarea conformitatii cu protocoalele
stabilite, evaluarea gradului de urgentd si confirmarea zonelor de impact, si se
finalizeaza cu aprobarea finala necesara pentru transmitere.

27.3. Revizuirea, actualizarea si anularea avertizarilor. Aceasta etapa este
va permite operatorilor autorizati sa modifice continutul avertizarilor deja diseminate,
fie pentru a reflecta schimbarile aparute in evolutia situatiei de crizd, fie pentru a
corecta eventualele erori de formatare sau continut. In cazurile in care riscul a fost
eliminat ori s-a constatat ca avertizarea a fost emisa in baza unor informatii eronate,
sistemul va asigura anularea mesajelor de avertizare si transmiterea catre destinatari a
unei notificari de rectificare sau anulare.

27.4. Transmiterea mesajului de avertizare. Aceasta etapa reprezintd procesul
tehnic de diseminare a mesajelor de avertizare prin multiple canale de comunicare.
Sistemul ,MD-ALERT” utilizeaza o arhitectura distribuitd pentru a asigura
transmiterea simultand prin: mesaje Cell Broadcast pentru acoperire geografica
precisd, notificdri prin aplicatia mobild, mesaje distribuite prin sisteme radio si TV,
sirene electronice, etc. Procesul include mecanisme de prioritizare si de gestionare a
incarcarii pentru asigurarea livrarii rapide si eficiente a mesajelor de avertizare.

27.5. Monitorizarea receptiei avertizarilor. Sistemul ,,MD-ALERT” colecteaza in
timp real date despre: confirmarile de livrare pentru fiecare canal utilizat, rata de succes
a transmisiilor, acoperirea geografica efectiva, si timpul mediu de livrare.
Instrumentele de monitorizare permit identificarea rapidd a oricaror probleme in
procesul de diseminare, oferind operatorilor vizibilitate completd asupra eficacitatii
comunicarii si permitand interventii prompte in caz de necesitate.

27.6. Gestionarea feedback-ului si a rapoartelor. Aceasta etapa implica colectarea
sistematica si analiza informatiilor primite de la destinatari. Sistemul ,,MD-ALERT”
agregd date despre confirmarile de primire, rapoartele de eroare, si sugestiile
utilizatorilor. Modulul de raportare genereaza analize privind eficienta comunicarii,
acoperirea geografica, si performanta tehnica a sistemului. Aceste informatii vor fi
utilizate pentru evaluarea impactului mesajelor de avertizare si identificarea
oportunitatilor de Tmbunatatire a procesului de comunicare.

27.7. Arhivarea si analiza datelor. Procesul final implica stocarea structurata si
securizatd a tuturor datelor generate in timpul operatiunilor de avertizare. Sistemul
mentine o bazd de date completd cu istoricul mesajelor de avertizare, statistici de
performantd si indicatori operationali. Instrumentele analitice permit evaluarea
tendintelor pe termen lung, identificarea modalitatii de actionare in situatiile de criza,
si optimizarea continud a proceselor de avertizare.

27.8. Cooperarea transfrontaliera. Dat fiind faptul ca anumite riscuri, cum ar fi
dezastrele naturale, poluarile industriale sau situatiile epidemiologice, pot depasi
granitele Republicii Moldova, Sistemul , MD-ALERT” va sprijini scenarii dedicate
cooperdrii transfrontaliere. In astfel de situatii, sistemul va permite schimbul rapid si
securizat de informatii cu alte sisteme nationale, regionale si europene. Cooperarea va
respecta standardele internationale privind interoperabilitatea tehnicd, protocoalele
comune de alertare si acordurile bilaterale sau multilaterale existente.



27.9. Scenarii de continuitate operationald. Avand in vedere importanta critica,
Sistemului ,,MD-ALERT” va include planuri si mecanisme pentru asigurarea
functiondrii neintrerupte In situatiile in care unele componente tehnologice devin
indisponibile. Astfel, vor fi implementate proceduri clare pentru cazurile Tn care
modulul de Inteligenta Artificiala nu pot fi utilizate, senzorii de monitorizare inceteaza
sd transmitd date, sau unul dintre canalele de comunicare (ex. Cell Broadcast,
televiziune digitald, radio FM) se intrerupe. Sistemul va dispune de solutii de rezerva,
infrastructuri redundante si proceduri de rerutare automata a fluxurilor de informatii,
astfel incat procesul de avertizare sa fie mentinut activ si eficient.

27.10. Scenarii de test si exercitil periodice. Pentru a asigura mentinerea unui
nivel ridicat de pregitire operationala, Sistemul ,MD-ALERT” va integra
functionalitati dedicate testarii si simuldrilor periodice. Aceste exercitii vor fi utilizate
pentru instruirea operatorilor, verificarea procedurilor si validarea functionarii
infrastructurii tehnice. Testele se vor realiza Tntr-un mod controlat, fara impact direct
asupra populatiei, dar cu colectarea, stocarea si analiza detaliatad a rezultatelor obtinute.
Rapoartele generate vor permite evaluarea nivelului de pregatire, identificarea
eventualelor deficiente tehnice sau procedurale si implementarea masurilor de
imbunatatire.

28. Pentru preluarea datelor relevante procesului de emitere, directionare si audit
al alertelor, Sistemul ,MD-ALERT” interactioneazd prin intermediul platformei de
interoperabilitate (MConnect) cu urmatoarele resurse informationale de stat:

28.1. Registrul de stat al populatiei - pentru utilizarea identificatorilor persoanelor
(fara stocare locala de date personale), in scopul directionarii geografice si al raportarii
statistice agregate;

28.2. Registrul de stat al unitatilor de drept - pentru identificarea si validarea
expeditorilor (autoritati/institutii publice);

28.3. Alte resurse informationale relevante - pentru schimbul automatizat de date
aferent informatiei necesare in cadrul procesului de avertizare a populatiei.

29. Sistemul ,,MD-ALERT” utilizeazd urmatoarele platforme si sisteme
informationale partajate:

29.1. MConnect - pentru schimbul de date cu registrele si sistemele informationale
de stat;

29.2. Aplicatia guvernamentald EVO si Portalul guvernamental al cetateanului si
al antreprenorului (MCabinet) - pentru afisarea alertelor si a istoricului in contul
utilizatorului;

29.3. MPass - pentru autentificarea operatorilor si controlul accesului pe roluri;

29.4. MSign (inclusiv EvoSign) - pentru semnarea electronica a mesajelor si a
aprobarilor;

29.5. MLog - pentru asigurarea evidentei operatiunilor (evenimentelor) produse
n cadrul serviciului MLog;

29.6. MNotify - ca mecanism suplimentar de notificare (push/SMS/e-mail) catre
populatie si/sau catre expeditorti;

29.7. data.gov.md - pentru publicarea periodicd a indicatorilor anonimizanti
privind performanta diseminarii.



30. In scopul asiguririi interoperabilititii si a schimbului de date cu alte sisteme
si resurse informationale de stat, detinatorul inregistreaza activele semantice utilizate
in Sistemul informational ,,Catalogul semantic”.

Capitolul VI
SPATIUL TEHNOLOGIC AL SISTEMULUI ,MD-ALERT”

31. Sistemul ,,MD-ALERT” va interactiona cu multiple canale de diseminare a
mesajelor de avertizare in scopul expedierii catre destinatari a mesajelor de avertizare.
Canalele de diseminare a mesajelor de avertizare integrate cu Sistemul ,, MD-ALERT”
sunt cel putin urmatoarele:

31.1. Cell Broadcast Center - Model Centralizat;

31.2. Aplicatia specializata pentru avertizare;

31.3. Avertizare prin intermediul televiziunii digitale;

31.4. Avertizare prin intermediul retelelor de radiodifuziune nationale (posturi de
radio FM);

31.5. Avertizare prin intermediul sirenelor electronice (digitale);

31.6. Canalele de notificare integrate Tn serviciul guvernamental de notificare
electronica (MNotify).

32. La dezvoltarea Sistemului ,,MD-ALERT” se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu
utilizatorul). Utilizarea unei astfel de arhitecturi si principii va permite o cuplare redusa
intre componente, in care responsabilitatile fiecarei componente sunt specializate,
precum si implementarea iterativd, operarea modificarilor si flexibilitate 1n
implementare.

33. Arhitectura Sistemului ,,MD-ALERT” este conceputd pentru a asigura un
nivel Tnalt de fiabilitate, redundanta si interoperabilitate, integrand mai multe canale de
diseminare a mesajelor de avertizare si componente tehnologice care permit
diseminarea rapida si precisd a mesajelor de avertizare. Structura sistemului este
complet redundanta, fiind instalatd in doua locatii distincte si conectata cu furnizorii
de canale de avertizare prin multiple cai independente, fizice si logice, conform figurii.
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Figura. Arhitectura de nivel inalt a Sistemului ,, MD-ALERT”.

34. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care utilizeaza atat standarde non-proprietare, cat si standardele deja existente.

35. Sistemul ,,MD-ALERT” va putea fi usor de scalat, prin extinderea resurselor
utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim normal de
lucru, cat si in perioadele de varf.

36. Sistemul ,,MD-ALERT” va fi gazduit in infrastructura centrelor de date a
Guvernului, gestionata de administratorul tehnic, pe o platforma hardware si software
dedicata exclusiv acestei functii critice, cu resurse garantate si separate de alte sisteme
informationale pentru a asigura disponibilitatea absoluta 24/7/365.

37. Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectdrii redundante la internet si cu
infrastructura furnizorilor de canale de diseminare a mesajelor de avertizare.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

38. Interfetele de utilizare ale Sistemului ,,MD-ALERT” se vor adapta automat la
diverse rezolutii de afisare si vor fi disponibile in limbile romana, engleza si rusa.

39. Interfetele de utilizare ale Sistemului ,,MD-ALERT” vor fi implementate
folosind tehnologii progresive pentru aplicatii web si vor fi functionale pe dispozitivele
mobile compatibile.

40. Avand in vedere locul si rolul Sistemului ,,MD-ALERT” in cadrul serviciilor
electronice, este necesara o disponibilitate inalta si accesul neintrerupt la acesta. Din
acest motiv, Intreaga solutie va fi construitd in regim de Tnalta disponibilitate

(24 de ore din 24, 7 zile din 7).



Capitolul IX
ASIGURAREA SECURITATII INFORMATIONALE

41. Securitatea informationald presupune protectia Sistemului ,,MD-ALERT”,
la toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

42. Asigurarea securitdtii informatiei va fi realizata in conformitate cu Cerintele
minime obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului
nr. 201/2017. Personalul implicat in utilizarea si administrarea Sistemului ,,MD-
ALERT” va fi instruit n ceea ce priveste riscurile de securitate la care poate fi expus
acesta.

43. In procesul de proiectare, dezvoltare, implementare, utilizare si intretinere a
Sistemului ,,MD-ALERT”, se vor respecta prevederile Legii nr. 133/2011 privind
protectia datelor cu caracter personal si ale altor acte normative relevante care vizeaza
protectia datelor cu caracter personal si ale altor acte normative relevante.

44, Sistemul ,,MD-ALERT” asigura urmatoarele obiective de securitate:

44.1. autentificarea - garanteaza ca zonele restrictionate ale Sistemul ,,MD-
ALERT” vor fi accesibile doar utilizatorilor cu o identitate verificatd prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

44.2. autorizarea - garanteaza ca utilizatorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile si
datele care corespund drepturilor lor de acces;

44.3. confidentialitatea - garanteazd ca datele TInregistrate in Sistemul
,MD-ALERT” nu pot fi accesate de utilizatori neautorizat;

44 4. integritatea - garanteaza ca datele inregistrate in Sistemul ,,MD-ALERT”
nu au fost modificate sau alterate de o parte tertd neautorizata;

44.5. non-repudierea - garanteaza ca datele inregistrate in Sistemul
,MD-ALERT” nu pot fi negate mai tarziu;

45. Sistemul ,MD-ALERT” va utiliza functionalitatea de autentificare prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului
(MPass). Utilizatorii Sistemul ,MD-ALERT” vor fi autorizati sd acceseze doar
blocurile functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul serviciului
MPass. Sistemul ,,MD-ALERT” va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

46. O conditie importantd a securitatii este necesitatea pastrarii inregistrarilor de
audit pentru analiza integritatii sistemului si pentru monitorizarea activitatii
utilizatorilor. Orice actiune a utilizatorilor se documenteazd in registre electronice
speciale, aratind momentul si utilizatorul care a efectuat actiunea. Pentru fiecare
actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au fost
modificate. Sistemul ,,MD-ALERT” jurnalizeaza evenimentele de business critice prin
intermediul serviciului electronic guvernamental de jurnalizare (MLog). Actiunile care
sunt jurnalizate prin intermediul serviciului electronic guvernamental de jurnalizare
(MLog) pot fi configurate in optiunile de administrare. Sistemul ,,MD-ALERT”
jurnalizeaza local evenimente ce tin de buna functionare a sistemului.



47. In procesul de dezvoltare si de implementare a Sistemului ,MD-ALERT”,
pentru asigurarea securitatii informatiei se va tine cont de algoritmii si de protocoalele
existente pe piata, cu respectarea cadrului normativ al Republicii Moldova.

48. Aditional, urmeaza a fi efectuate actiuni organizatorice, tehnologice si de
program de asigurare a securitatii informationale, in conformitate cu standardele
aprobate la nivel national si cele internationale.

49. Accesul la continutul bazei de date va fi limitat in functie de drepturile si
rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea acces la o
interfatd personalizata (diferitd de cea a altor categorii de utilizatori) pentru
vizualizarea si gestionarea informatiei din baza de date, precum si pentru operarea cu
datele din sistem.

50. Indiferent de nivelul de acces al utilizatorului, niciun utilizator nu trebuie sa
posede dreptul de a suprima direct inregistrarile bazei de date (se va schimba doar
statutul corespunzator al inregistrarii ce urmeaza a fi eliminata). De asemenea, nu se
va admite modificarea directa a datelor bazei de date. Toate inserarile si actualizarile
de date in baza de date se vor face exclusiv prin intermediul unor formulare electronice
specializate, cu parcurgerea completa a unor fluxuri de lucru implementate.

51. La nivel fizic, politica de asigurare a securitdtii informationale va fi
realizata prin intermediul unor module automate de generare a copiilor de rezerva ale
fisierelor, bazelor de date si aplicatiilor informationale aflate in productie.
Posesorul Sistemului ,,MD-ALERT” va dispune de posibilitatea de definire a politicii
de generare automata a copiilor de rezerva.

52. Pentru asigurarea unui nivel adecvat al securitatii informationale a Sistemului
,MD-ALERT” se va elabora si implementa o politicd de asigurare a securitatii
informationale. Aceastd politica va detalia totalitatea compartimentelor de securitate,
rolurile, drepturile si obligatiile fiecarui actor al sistemului informational. Politica de
securitate va fi adusa la cunostinta fiecdrui utilizator si semnata de catre acesta. Fiecare
utilizator va cunoaste obligatiile de serviciu in materie de respectare a securitatii
informationale si totalitatea procedurilor formale pe care trebuie sa le respecte in stricta
concordanta cu politica de securitate. Pentru asigurarea veridicitdtii informatiei se va
crea o politicad care va defini mecanismele de validare a informatiei introduse in cadrul
Sistemului ,,MD-ALERT”.

53. Sistemul ,,MD-ALERT” va integra modele de inteligenta artificiala dezvoltate
si adaptate intern pe baza datelor locale, asigurand astfel controlul complet asupra
algoritmilor, confidentialitatea informatiilor sensibile si conformitatea cu cerintele de
securitate nationala.

Capitolul X
GARANTII PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

54. Cetatenii vor fi informati in mod clar si complet cu privire la existenta si
functionarea Sistemului ,,MD-ALERT”, temeiurile prelucrarii, categoriile de date,
drepturile de care dispun si modul de exercitare al acestora. Informatiile vor fi publicate
prin mijloace electronice si fizice, in limbile romana, engleza si rusa, intr-un limbaj
accesibil si nediscriminatoriu.



55. Accesul la datele prelucrate este permis exclusiv persoanelor autorizate, pe
baza unor roluri clar definite. Toate operatiunile asupra datelor vor fi auditate
electronic prin MLog si supuse revizuirii periodice. In acest sens, detinitorul si
Institutia publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” vor
desemna responsabili pentru protectia datelor cu caracter personal, in vederea
asigurarii conformitatii sistemului cu normele aplicabile.

56. Datele se vor pastra doar pe perioada necesara atingerii scopurilor legitime
pentru care au fost colectate, iar la expirarea perioadei legale, acestea vor fi arhivate,
anonimizate sau eliminate, in conformitate cu politica de asigurare a securitatii
informationale aprobata de posesorul sistemului.

INCHEIERE

Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputd si implementata
solutia de avertizare publica in cazul producerii unei situatii de criza.

Aprobarea acestui document reprezintd o etapd importantd in modernizarea
infrastructurii nationale de management al situatiilor de criza, oferind o solutie
tehnologica integrata care imbina monitorizarea in timp real, procesarea inteligenta a
datelor si diseminarea eficienta a mesajelor de avertizare catre populatie.

Implementarea Sistemului ,,MD-ALERT” va aduce beneficii majore atat pentru
autoritatile si serviciile de urgenta, prin optimizarea procesului decizional si reducerea
timpilor de raspuns, cat si pentru populatie, care vor beneficia de avertizare prompta si
informatii personalizate in situatii de criza.

Arhitectura modulard si scalabila a sistemului, aliniata la standardele europene,
creeaza premise solide pentru integrarea viitoarelor tehnologii emergente precum
inteligenta artificiala si Internet of Things (IoT), asigurand totodata interoperabilitatea
cu sisteme similare din tarile din regiune.

Sistemul ,,MD-ALERT” introduce o abordare integrata, bazatd pe trei piloni
fundamentali: monitorizarea in timp real a evenimentelor si a riscurilor identificate,
procesarea inteligenta a datelor prin tehnologii avansate si diseminarea targetata a
mesajelor de avertizare catre populatie prin multiple canale de comunicare.

Platforma este proiectatd sa evolueze constant, adaptandu-se la noile amenintari
si incorporand inovatii tehnologice, devenind astfel un model de referintd in domeniul
managementului situatiilor de criza la nivel regional.

Sistemul ,,MD-ALERT” reprezintd mai mult decat o solutie tehnologica - este un
instrument strategic care consolideaza increderea publica in capacitatea autoritatilor de
a gestiona situatiile de criza si contribuie la crearea unei societati mai reziliente. Prin
implementarea acestui sistem, Republica Moldova face un pas important in alinierea
la cele mai bune practici internationale in domeniul protectiei civile, demonstrand
angajamentul sau pentru siguranta si bundstarea populatiei sale.



NOTA DE FUNDAMENTARE

la proiectul hotararii Guvernului cu privire la aprobarea Conceptului
Sistemului de avertizare publica ,MD-ALERT”

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul hotararii Guvernului cu privire la aprobarea Conceptului Sistemului de avertizare
publica ,,MD-ALERT” este elaborat de Ministerul Afacerilor Interne.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul de act normativ cu privire la aprobarea Conceptului Sistemului de avertizare publica
»MD-ALERT?” este elaborat in temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat, art. 2 din Legea nr. 67/2025 pentru ratificarea Acordului de
imprumut dintre Republica Moldova si Banca Internationald pentru Reconstructie si Dezvoltare in
vederea realizarii Proiectului de sustinere a managementului riscurilor de dezastre si
rezilientei Republicii Moldova (in continuare - Acord de imprumut) si art. 11 alin. (5)
din Legea nr. 248/2025 privind managementul situatiilor de criza.

Se mentioneaza ca, la 17.06.2022, Comisia Europeana a emis avizul cu privire la cererea de
aderare la Uniunea Europeana, iar la 23.06.2022, Consiliul European a acordat Republicii Moldova
statutul de tard candidat. Avand in vedere statutul de tard candidata si angajamentele Republicii
Moldova de a se alinia la standardele Uniunii Europene in domeniul sigurantei publice, a fost necesara
transpunerea prevederilor Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului de
instituire a Codului european al comunicatiilor electronice (reformare) din 11.12.2018, care
reglementeaza in mod expres la art. 110 implementarea unor sisteme de avertizare publica prin
intermediul retelelor de telecomunicatii mobile.

In aceasta ordine de idei, reiesind din faptul ca Directiva (UE) 2018/1972 a Parlamentului
European si a Consiliului de instituire a Codului european al comunicatiilor electronice (reformare)
din 11.12.2018 este transpusa partial prin Legea comunicatiilor electronice nr. 72/2025, proiectul are
drept scop asigurarea implementarii prevederilor art. 107 din Legea prenotata.

Totodatd, la 01.09.2025 a intrat in vigoare Legea nr. 248/2025 privind managementul
situatiilor de crizd, ceea ce impune necesitatea coreldrii proiectului actului normativ cu prevederile
legii mentionate.

Prin urmare, art. 107 alin. (1) din Legea nr. 72/2025, reglementeaza expres necesitatea crearii
Sistemului de avertizare publicd pentru situatii de urgentd si dezastre majore iminente sau in
desfasurare, care este gestionat de autoritatea competentd din subordinea Ministerului Afacerilor
Interne, care executa, in conditiile legii, sarcini in domeniul protectiei civile, iar furnizorii de servicii
mobile de comunicatii interpersonale bazate pe numere asigura transmiterea catre utilizatorii finali
vizati a avertizarilor publice emise de gestionarul Sistemului de avertizare publica.

Totodata, potrivit art. 127 alin. (1) din Legea mentionata, prevederile art. 107 intra in vigoare
la expirarea termenului de 24 de luni de la data publicarii legii in Monitorul Oficial al Republicii
Moldova, respectiv la 13.05.2027.

In acest context, conform art. 127 alin. (2) lit. b) din Legea nr. 72/2025, Guvernul in termen
de 24 de luni de la data publicarii legii, va aduce actele sale normative in concordanta cu prevederile
acesteia, va asigura elaborarea si va adopta actele normative necesare punerii in aplicare a legii
mentionate.

Caurmare, crearea Sistemului de avertizare publica este un angajament al Republicii Moldova
care se regaseste la actiunea nr. 25 din Capitolul 24 - Justitie, libertate si securitate, Clusterul 1 din
Programul national de aderare a Republicii Moldova la Uniunea Europeani pentru anii 2025-20292,
aprobat prin Hotararea Guvernului nr. 306/2025.

1 https://eur-lex.europa.eu/legal-content/RO/T XT/?uri=celex%3A32018L.1972
2 A9hmeqw?_1syrlth dkw.tmp
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Subsidiar, crearea Sistemului de avertizare publica” deriva din prevederile Acordului de
imprumut, in vederea realizarii Proiectului de consolidare a managementului riscurilor de dezastre si
rezilientei Republicii Moldova. Conform Acordului de imprumut, sistemul de avertizare cu mai multe
pericole constituie un instrument esential care permite persoanelor, comunitatilor, guvernelor,
intreprinderilor si altora sa ia masuri in timpul util pentru a reduce riscurile de dezastre Tnainte de
evenimentele periculoase si este gazduit in IGSU.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

In contextul multiplelor provocari globale si regionale, implementarea unui Sistem de
avertizare publica reprezinta o prioritate strategica pentru Republica Moldova.

Conform Raportului Peer Review? din 2023 pentru Republica Moldova, elaborat de Directia
Generala Protectie Civild si Operatiuni Umanitare Europene, se subliniaza necesitatea implementarii
unui Sistem de avertizare publica capabil sa difuzeze mesaje de avertizare si alarmare a populatiei, in
cazul producerii unor situatii de criza, in timp real si cu maxima eficienta.

Dezvoltarea sistemelor de comunicatii mobile si adoptarea pe scara larga a internetului au
transformat fundamental modul in care guvernele si autorititile gestioneaza situatiile de criza.
In cadrul acestui nou ecosistem digital, sistemele de avertizare publicd de generatie noud, cum sunt
cele bazate pe tehnologia ,,Cell Broadcast”, permit transmiterea mesajelor de avertizare de interes
public in timp real cétre persoanele expuse la pericole, oferind un mijloc sigur si rapid de diseminare
a informatiilor.

Pe de alta parte, implementarea Sistemului de avertizare publica este motivata si de o altd
realitate ingrijoratoare: schimbarile climatice si cresterea frecventei catastrofelor naturale. Aceasta
evolutie globala are efecte directe si asupra Republicii Moldova, unde este inregistratd o crestere
semnificativa a frecventei si intensitatii fenomenelor naturale periculoase in ultimii ani, cum ar fi
inundatiile, secetele indelungate, valurile de caldurd etc. Aceste fenomene amenintd vietile
persoanelor si afecteaza grav infrastructura, agricultura i economia nationala.

Necesitatea dezvoltarii unui Sistem de avertizare publicd, modern si integrat,
deriva din actiunile 2.1.1. - 2.1.4. ale obiectivului specific 2.1 din Programul national de prevenire si
gestionare a situatiilor de urgenti si exceptionale pentru anii 2022-2025% aprobat prin Hotirarea
Guvernului nr. 846/2022, iar lipsa acestuia fiind una din vulnerabilitatile tarii stipulate in Strategia
securitatii nationale a Republicii Moldova, aprobata prin Hotararea Parlamentului nr. 391/2023.

Proiectul de hotdrare se incadreaza in procesul de realizare a unor obiective mentionate
in art. 19 din Agenda de Asociere dintre Republica Moldova si Uniunea Europeana pentru anii
2021-2027, care prevede consolidarea unei abordari multidimensionale, multipartite si integrate
pentru gestionarea riscurilor de dezastre, consolidarea sistemelor de prognoza si avertizare privind
riscurile de aparitie a situatiilor de criza, precum si a mecanismelor de comunicare, necesare pentru
sprijinirea utilizarii eficace a Sistemului de avertizare publica.

Nu in ultimul rand, statutul de tard candidatd la aderarea la Uniunea Europeand, obliga
Republica Moldova sa se alinieze la standardele europene in domeniul sigurantei publice, inclusiv la
prevederile Directivei (UE) 2018/1972 privind Codul european al comunicatiilor electronice.

Implementarea Sistemului de avertizare publica ,MD-ALERT” urmareste nu doar crearea
unui sistem eficient de avertizare In caz producerii unor situatii de crizd, ci si eventuala
interoperabilitate a acestuia cu alte sisteme similare din regiune, precum Sistemul de avertizare a
populatiei in situatii de urgentd ,,RO-ALERT” din Romania. Avand in vedere proximitatea geografica
si legaturile stranse dintre cele doua tdri, implementarea Sistemului de avertizare publica ,,MD-
ALERT” va facilita nu doar protectia populatiei pe plan national, ci va contribui si la consolidarea
cooperirii regionale in domeniul managementului situatiilor de crizi. In acest sens, este relevanta
experienta Romaniei, care a dezvoltat Sistemul de avertizare a populatiei in situatii de urgenta
,»RO-ALERT”, ce permite difuzarea mesajelor de tip ,,Cell Broadcast” pentru avertizarea si alarmarea
populatiei in situatii de criza.

3 https://www.dse.md/sites/default/files/pdf/peer-review-report2023.pdf
4 https://www.legis.md/cautare/getResults?doc_id=134815&lang=ro
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Sistemul de avertizare publica va fi folosit in cazul producerii unor situatii de criza, cand viata
si sanatatea populatiei vor fi puse in pericol.

Implementarea acestui sistem necesitd elaborarea si aprobarea unui cadru normativ
cuprinzator, care sda defineasca explicit rolurile si responsabilitatile tuturor entitdtilor implicate,
stabilind totodata, fundamentul pentru dezvoltarea procedurilor standard de operare si a ghidurilor
privind gestionarea si transmiterea avertizarilor. Experienta pozitiva a sistemelor de avertizare publica
din tarile membre ale Uniunii Europene demonstreaza eficacitatea si beneficiile unui astfel de sistem
modern de avertizare.

Republica Moldova are nevoie de un sistem robust si modern pentru a-si consolida capacitatea
de raspuns rapid si eficient in situatii de crizd si alte amenintdri in adresa sigurantei publice.
Implementarea Sistemului de avertizare publica ,,MD-ALERT” va redresa aceasta necesitate,
urmarind o seric de obiective strategice esentiale pentru protejarea vietilor omenesti, reducerea
pagubelor materiale si cresterea rezilientei nationale 1n fata dezastrelor.

Astfel, implementarea Sistemului de avertizare publicd ,,MD-ALERT” ar demonstra inclusiv
angajamentul asumat al Republicii Moldova in domeniul sigurantei publice si pregatirea sa pentru a
raspunde provocdrilor secolului XXI, in domeniul protectiei civile.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul stabileste cadrul general pentru implementarea Conceptului Sistemului de avertizare
publica ,MD-ALERT”, definind aspectele tehnice si operationale necesare pentru asigurarea
unui sistem eficient, rezilient si pe deplin integrat in infrastructura nationald de gestionare a situatiilor
de criza.

In acelasi timp, proiectul cuprinde prevederi care stabilesc statutul, principiile si cadrul
normativ in baza céarora sistemul urmeaza a fi creat si implementat, spatiul functional, structura
organizatoricd, spatiul informational si tehnologic, precum si aspectele relevante de asigurare a
securitatii informationale ale sistemului.

Conform prevederilor proiectului, posesorul Sistemului de avertizare publica ,,MD-ALERT”
este Ministerul Afacerilor Interne, detinatorul este Inspectoratul General pentru Situatii de Urgenta al
Ministerului Afacerilor Interne, iar administratorul tehnic este Institutia publica ,,Serviciul Tehnologia
Informatiei si Securitate Ciberneticd”, care isi exercitd atributiile in conformitate cu cadrul normativ
in materie de administrare tehnica si mentinere a sistemelor informationale de stat.

De asemenea, prin proiectul de act normativ se propune ca urmare punerii in exploatare a
Sistemului de avertizare publica ,MD-ALERT”, calitatea de posesor si detindtor al acestuia
se va atribui Centrului National de Management al Crizelor, conform competentelor stabilite in
Legea nr. 248/2025 privind managementul situatiilor de criza.

Sistemul de avertizare publicd ,,MD-ALERT” ofera autoritatilor o platforma centralizata si
integrata pentru gestionarea situatiilor de criza. Prin valorificarea tehnologiilor avansate si a unei
arhitecturi bine structurate, sistemul faciliteaza difuzarea rapida si directionatd a mesajelor de
avertizare cdtre populatie prin intermediul mai multor canale de comunicare.

Obiectivul principal al Sistemului de avertizare publicd ,,MD-ALERT” este de a permite
autoritatilor sa gestioneze Intregul proces de avertizare publica, de la generarea mesajului pana la
livrarea acestora, utilizand infrastructuri si tehnologii moderne.

Functionalitatile cheie ale Sistemului de avertizare publicd ,,MD-ALERT”, includ:

- gestionarea multi-tenant a utilizatorilor si entitatilor care participa la procesul de avertizare
publicd;

- automatizarea fluxului de lucru pentru gestionarea intregului ciclu de viata al avertizarilor
publice;

- interoperabilitatea cu sistemele nationale si internationale pentru eficientizarea procesului
de avertizare;

- monitorizarea in timp real a procesului de avertizare si generarea de rapoarte detaliate
privind eficienta acestuia.




Din perspectiva spatiului tehnologic, platforma oferita de sistem serveste drept punct principal
de coordonare intre autoritdtile emitente si canalele de alertd. Aceasta permite autentificarea
utilizatorilor prin MPass, autorizarea proceselor prin MPower si semnarea electronica a avertizarilor
publice prin MSign. In plus, aceasta platforma integreazi o componenta Al/ML (Avrtificial intelligence
/Machine learning) pentru automatizarea analizei si redactérii mesajelor de avertizare.

Sistemul va fi gazduit in infrastructura centrelor de date ale Guvernului si se va interconecta
in vederea schimbului de date si cu alte sisteme informationale prin intermediul platformei de
interoperabilitate MConnect.

Componenta de comunicatii a sistemului se va baza pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectarii redundante cu infrastructura furnizorilor de canale
de diseminare a mesajelor de avertizare. Infrastructura existenta va fi planificata in mod corespunzator,
pentru a oferi nivele adecvate de performanta si capacitate.

Mai mult, proiectul de act normativ prevede masuri de asigurare a securitdtii informationale
care presupun protectia Sistemului de avertizare publica ,,MD-ALERT”. Pentru un sistem de
avertizare publica, securitatea si jurnalizarea sunt esentiale pentru protectia datelor, integritatea
operatiunilor si asigurarea trasabilitatii actiunilor. Aceste functionalitati previn accesul neautorizat si
abuzul, precum si permit monitorizarea in timp real, auditarea si detectarea incidentelor de securitate.

O conditie esentiala de securitate prevazuta in proiect constd in pastrarea inregistrarilor de
audit pentru realizarea analizei integritatii sistemului si monitorizarea activitatii utilizatorilor.

Astfel, securitatea informationald a Sistemului de avertizare publica ,,MD-ALERT” va fi
asiguratd conform cerintelor stabilite de cétre cadrul national de reglementare, precum si de
standardele internationale relevante care vor permite sporirea gradului de securitate.

Aprobarea acestui proiect reprezintd o etapa semnificativdi in modernizarea arhitecturii
nationale de management al situatiilor de criza, oferind o solutie tehnologicd integratd care imbina
monitorizarea In timp real, procesarea inteligentd a datelor si diseminarea eficientd a mesajelor de
avertizare publica catre populatie.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

In prezent, capacitatea de pregitire a autorititilor publice de toate nivelurile este diminuata din
cauza lipsei unui sistem de avertizare publica, care va asigura informarea si va recomanda modul de
actionare a populatiei aflate n pericol sau in cazul producerii unor situatii de criza.

Drept urmare a producerii unor situatii de crizd, in lipsa unui sistem de avertizare publica,
informarea populatiei va fi una tergiversata, iar acest lucru va duce la unele consecinte si la un impact
negativ asupra societatii, economiei, infrastructurii, precum si la pierderea vietilor omenesti, a
pagubelor materiale majore si la poluarea mediului.

Totodata, lipsa unui sistem de avertizare publica reduce din capacitatea statului de a reactiona
in mod operativ si corespunzator la producerea situatiilor de criza, va limita accesul In zona afectata,
va inregistra un numar sporit de victime si persoane ranite, va implica un numadr sporit a echipelor de
interventie, din cadrul serviciilor de urgenta etc. O datd cu informarea intarziata a populatiei, acestia
vor reactiona neeficient si cu incertitudine, care va fi urmata de panicad si haos, precum si de un
comportament periculos.

Ulterior punerii in exploatare a Sistemului de avertizare publica ,,MD-ALERT”, Republica
Moldova va respecta angajamentul privind directia si efortul realizarii sarcinilor in domeniul
situatiilor de criza.

Republica Moldova este vulnerabild la situatii de criza, iar efectele inundatiilor, vantului
puternic, alunecdrilor de teren, ninsorilor abundente, incendiilor de vegetatie si cdldurii extreme
reprezintd amenintdri semnificative pentru viata si sdndtatea persoanelor, mediului inconjurator,
economia nationald, ordinea publicd sau alte domenii ale securititii nationale. In urma evaluirii
riscurilor asociate situatiilor de criza va fi posibila identificarea acestora, iar prin punerea in exploatare
a Sistemului de avertizare publica ,,MD-ALERT” va fi imbunatatita si protejata infrastructura, va
informa rapid populatia despre pericolele iminente, precum si va asigura interventia prompta a
serviciilor de urgentd. Totodata, imbunatatirea comunicarii si a legislatiei va spori colaborarea intre
administratia publica si serviciile de urgentd, In unele cazuri cooperarea internationald, pentru
adaptarea la standarde internationale si europene, precum si participarea la diverse initiative pentru
reducerea riscurilor asociate.




4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Punerea in exploatare a Sistemului de avertizare publica ,,MD-ALERT” aduce beneficii in
gestionarea situatiilor de criza, contribuind la cresterea sigurantei si protectiei cetatenilor, prin
transmiterea unor avertizari rapide si prompte, asigurand informarea corecta si eficientd iIn momente
dificile.

Prin intermediul Sistemului mentionat autoritatile publice vor actiona n stransa colaborare cu
serviciile de urgentd, pentru a asigura o gestionare eficientd, o comunicare rapida si coordonata, care
va permite transmiterea imediatd a informatiilor relevante adresate populatiei aflate in dificultate.

4.2. Impactul financiar si argumentarea costurilor estimative

Pe parcursul anului 2024, Inspectoratul General pentru Situatii de Urgentd al Ministerului
Afacerilor Interne a elaborat Studiul de fezabilitate si documentatia conexa pentru implementarea
Sistemului de avertizare publica ,,MD-ALERT” in Republica Moldova. Studiul de fezabilitate
face parte din cadrul proiectului MD-ALERT-STUDY, finantat de Uniunea Europeana,
(sistem de avertizare similar celor implementate in tarile membre ale Uniunii, conform standardelor
Uniunii Europene).

Astfel, conform Studiului de fezabilitate, costul pentru implementarea Sistemului de avertizare
publica ,,MD-ALERT” 1in Republica Moldova (solutia recomandatd) este estimat la circa
5 milioane de EUR, suma care include si costurile de mentenanta pentru o perioada de 5 ani.
Finantarea urmand a fi realizatd in cadrul Proiectului ,,Consolidarea gestionarii riscurilor de dezastre
si rezilientd climatica in Moldova”, derulat in baza Acordului de imprumut dintre Republica Moldova
si Banca Internationala pentru Reconstructie si Dezvoltare.

Implementarea Sistemului de avertizare publica ,MD-ALERT” se va efectua prin intermediul
Proiectului de sustinere a managementului riscurilor de dezastre si rezilientei Republicii Moldova,
care se realizeazd in baza Acordului de imprumut dintre Republica Moldova si Banca Internationald
pentru Reconstructie si Dezvoltare, adoptat prin Legea nr. 67/2025. imprumutul va acoperi integral
costurile de implementare a Sistemului de avertizare publica ,,MD-ALERT”, pentru o perioada de
garantie de 5 ani, in conformitate cu specificatiile tehnice si contractele care vor fi incheiate cu
prestatorul de servicii. Ulterior expirarii perioadei mentionate, costul anual de mentenanta al
Sistemului mentionat (inclusiv, actualizari si suportul producatorului) este estimat la 340 de mii de
EUR (conform Studiului de fezabilitate) si urmeaza a fi acoperit din contul si in limitele mijloacelor
financiare aprobate prin legea bugetara anuala, precum si din alte surse prevazute de legislatie.

In acest context, in proiectul Legii bugetului de stat pentru anul 2026 sunt planificate mijloace
financiare pentru Ministerul Afacerilor Interne (Inspectoratul General pentru Situatii de Urgentd),
in suma de 481750 de mii de lei, iar pentru anul 2027 sunt estimate alocari in suma
de 49175,0 de mii de lei.

4.3. Impactul asupra sectorului privat

Sectorul privat va avea avantaje in contextul implementarii Sistemului de avertizare publica
»-MD-ALERT”. Informarea rapida si receptionarea intr-0 perioada scurta a mesajelor de avertizare va
permite identificarea si adoptarea unor masuri si mecanisme utile de prevenire si salvare a vietilor
omenesti si diminuarea pagubelor materiale in cazul unui pericol sau in cazul producerii unei situatii
de criza.

4.4. Impactul social

Sistemul de avertizare publica ,,MD-ALERT” va permite autoritatilor sa transmitd mesaje
rapide si precise de avertizare si alarmare a populatiei aflate in zone de risc, contribuind semnificativ
la reducerea impactului negativ ale situatiilor de criza asupra vietii si bunurilor oamenilor.




4.4.1. Impactul asupra datelor cu caracter personal

In cadrul Sistemului de avertizare publici , MD-ALERT” se va asigura generarea si pastrarea
inregistrarilor de audit ale securitdtii pentru operatiile de prelucrare a datelor cu caracter personal in
conditiile cadrului normativ in materie de protectie a datelor cu caracter personal. Sistemul va utiliza
functionalitatea de autentificare prin intermediul serviciului electronic guvernamental de autentificare
si control al accesului (MPass).

In procesul de proiectare, dezvoltare, implementare, utilizare si intretinere a Sistemului de
avertizare publicd ,MD-ALERT”, se vor respecta prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal si ale altor acte normative relevante privind protectia datelor cu caracter
personal.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Implementarea Sistemului de avertizare publica ,,MD-ALERT” are si un impact pozitiv asupra
mediului inconjurator, contribuind la sporirea gradului de protectie a mediului inconjurator in caz de
pericol sau 1n cazul producerii unei situatii de crizd. Interventia promptd a autoritatilor publice,
serviciilor de urgenta si a societatii va diminua consecintele negative asupra mediului inconjurator.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale Uniunii Europene
in legislatia nationald

Nu este aplicabil.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu art. 20 alin. (1) lit. a) din Legea nr. 100/2017 cu privire la actele normative
st art. 9 din Legea nr. 239/2008 privind transparenta in procesul decizional, anuntul privind initierea
elabordrii proiectului hotararii Guvernului a fost plasat spre consultari publice pe platforma
guvernamentald wwwe.particip.gov.md si pe site-ul web oficial al Ministerului Afacerilor Interne
www.mai.gov.md, in directoriul ,,7ransparenta”, compartimentul ,,Consultari publice”, sectiunea
»Hnitierea  elaborarii  actelor normative” si  poate fi accesat la urmadtorul link:
https://particip.gov.md/ro/document/stages/*/14613.

Proiectul actului normativ a fost supus procedurii de avizare prealabila, fiind avizat de catre
Institutia Publica ,,Agentia de Guvernare Electronicd” si Ministerul Finantelor.

Urmare propunerilor inaintate de cétre Institutia Publica ,,Agentia de Guvernare Electronica”,
proiectul a fost ajustat in partea ce tine de Conceptul Sistemului de avertizare publica ,,MD-ALERT”.

Totodatd, a fost receptionata pozitia Institutiei Publice ,,Oficiul de Gestionare a Programelor
de Asistenta Externa”, prin care s-a mentionat cd nu au fost identificate constrangeri legate de
fundamentarea financiara sau de impactul asupra cadrului fiscal-bugetar care ar impiedica procurarea
sistemului de avertizare publica ,,MD-ALERT” in termenele stabilite.

Subsidiar, Ministerul Finantelor a confirmat costul pentru implementarea sistemului si a
prezentat informatia privind planificarea mijloacelor financiare, in acest sens.

Argumentele aferente propunerilor Tnaintate sunt reflectate in sinteza la proiect.

Urmare inregistrarii si atribuirii numarului unic, proiectul actului normativ va fi publicat spre
consultari publice.
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Proiectul urmeaza a fi consultat cu urmatoarele autoritati:
Ministerul Dezvoltarii Economice si Digitalizarii,
Ministerul Infrastructurii si Dezvoltarii Regionale;
Ministerul Finantelor;
Ministerul Sanatatii;
Ministerul Mediului;
Ministerul Energiei;
Centrului National de Management al Crizelor;
Institutia publica ,,Agentia de Guvernare Electronica”;
9. Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”;
10. Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei;
11. Centrul National pentru Protectia Datelor cu Caracter Personal.

NG~ WNE

7. Concluziile expertizelor

Proiectul va fi supus expertizei anticoruptie si juridice potrivit prevederilor
art. 36 si 37 din Legea nr. 100/2017 privind actele normative.

8. Modul de incorporare a actului in cadrul normativ existent

Prezentul proiect de hotarare se incadreaza in cadrul normativ in vigoare, iar aprobarea acestuia
nu necesita modificarea altor acte normative.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

In urma implementirii proiectului, Ministerul Afacerilor Interne, in limitele competentelor
functionale va asigura:

1) crearea si implementarea Sistemului de avertizare publica ,,MD-ALERT”;

2) elaborarea de comun cu Centrul National de Management al Crizelor si prezentarea in
adresa Guvernului a proiectului Regulamentului privind organizarea si functionarea Sistemului de
avertizare publica ,,MD-ALERT” pentru aprobare, inainte de punerea in exploatare a Sistemului
mentionat.

Secretar de stat Victor GROSU
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Lanr. din

Ministerul Afacerilor Interne

Institutia publica ,,Agentia de Guvernare Electronica” a examinat proiectul de hotdrdre cu
privire la aprobarea Conceptului Sistemului de avertizare publica ,,MD-ALERT” prezentat
pentru coordonare prealabild, si, in limitele competentelor institutiei, prezentam urmatoarele
obiectii si propuneri:

1. Pct. 6 urmeazd a fi completat cu trimiteri si la alte acte normative din domeniul e-
Transformarii guvernarii, care reglementeaza utilizarea 1n spatiul tehnologic a unui sistem
informational nou, a unor sisteme informationale partajate, functionalitatile cdrora, In opinia
noastra, ar urma sa fie reutilizate la dezvoltarea Sistemului ,,MD-ALERT”:

1) Strategia de transformare digitald a Republicii Moldova pentru anii 2023-2030, aprobata
prin Hotararea Guvernului nr.650/2023;

2) Hotararea Guvernului nr. 5/2024 cu privire la aplicatia guvernamentald integratd a
serviciilor electronice EVO;

3) Regulamentul privind modul de tinere a Registrului format de Sistemul informational
,Catalogul semantic”, aprobat prin Hotararea Guvernului nr.323/2021;

4) Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului Sistemului informational
»Registrul resurselor si sistemelor informationale de stat” si a Regulamentului privind modul de
tinere a Registrului resurselor si sistemelor informationale de stat.

2. Tot cu referire la pct. 6 din Concept, atestam mai multe mentiuni la hotararile de guvern care
instituie o serie de servicii guvernamentale (MConnect, MCloud, MSign, MPass, MLog si
portalurile guvernamentale ale cetdteanului si unitdtilor de drept. Acestea sunt doar enumerate ca
temei juridic (punctele 6.9-6.15) fara vreo descriere operationald a modului in care Sistemul ,,MD-
ALERT” le foloseste, iar descrierea efectiva de integrare apare doar la Capitolul IX pentru serviciul
electronic guvernamental de jurnalizare (MLog).

Pentru MPass, MSign, MConnect, MCloud, Portalul unitatilor de drept si Portalul cetateanului
(MCabinet) — Conceptul nu contine nicio sectiune tehnicd sau scenariu care sa explice fluxurile de
autentificare, semnare, interoperabilitate ori publicare a datelor; serviciile raman mentionate
exclusiv ca baza legala — aceste servicii trebuie mapate la functionalitatile si fluxurile Sistemului
»MD-ALERT”.

3. Cu referire la spatiul functional al Sistemului ,,MD-ALERT” si in particular — In ceea ce
priveste componenta ,,Inteligenta Artificiala” de la pcet. 9.4., observam urmatoarele:

3.1. Unele functii descrise se regasesc deja in cadrul altor componente intr-o forma sau alta -
»analiza post-eveniment si a datelor istorice” se dubleaza cu functia de la 9.2.4. ,.functii de analiza
si raportare”; ,,prioritizarea mesajelor de avertizare In functie de gravitate” se dubleaza cu functia
de la 9.2.3. ,,;managementul continutului mesajelor de avertizare”.

In acest sens, urmeaza sd fie actualizate functiile respective pentru a evita dublarea acestora.
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3.2.1n arhitectura din pct. 9, fiecare sub — component ar trebui sa formeze un lant operational:
9.1 aduce datele brute, 9.2 conduce fluxul de lucru uman, 9.3 mentine aceste date Tn memorie pentru
reactii rapide, 9.5 le distribuie publicului, iar 9.6 supravegheaza si auditeaza intregul ansamblu.
Teoretic, pct. 9.4 ,,Inteligenta Artificiala” este in mijlocul acestui lant si ar rebui sa actioneze ca un
strat transversal de automatizare care intensifica sau accelereaza functiile celorlalte module, fara sa

le inlocuiasca.

In privinta acestui aspect atestdm o intersectare intre ,,activarea automata” prevazutd la pct.
9.1.3 si ,,automatizarea fluxului de decizii” de la pct. 9.4.5. si consideram ca in Concept trebuie sa
fie clar indicat care regula prevaleaza.

Or, 1n textul conceptului, punctul 9.1.3 descrie ,,activarea automata” a sistemului pornind direct
de la sursele primare — senzori, fluxuri meteorologice, alerte oficiale ale centrelor de monitorizare
(daca un prag prestabilit este depasit, componenta 9.1 ridica un semnal-eveniment care declanseaza
pregatirea unei alerte).

Punctul 9.4.5, in schimb, introduce ,,automatizarea fluxului de decizii” prin motorul de
Inteligenta Artificiala — o etapa ulterioara, unde Inteligenta Artificiala primeste evenimentul deja
detectat in 9.1, evalueaza contextul dinamic, compara scenarii similare din istoric si decide daca
alerta trebuie emisa imediat, escaladata, completata cu recomandari suplimentare sau, dimpotriva,
pusa in asteptare pentru confirmari suplimentare.

Astfel, pct. 9.1.3 este ,,declansatorul” bazat pe reguli fixe, iar pct.9.4.5 este ,.filtrul” bazat pe
scoruri stabilite de Inteligenta Artificiala.

Pentru a evita confuziile, Conceptul ar trebui sd stabileasca o reguld de arbitraj clara: 9.1
declanseaza, 9.4 interpreteaza, 9.2 decide si fard confirmare umana, niciuna dintre componente nu
disemineaza mesajul.

Introducerea acestei ierarhii si a celor doud scenarii de rezerva, inclusiv in diagrama de
arhitecturd, elimind ambiguitatea dintre ,,activarea automata” si ,,automatizarea fluxului de decizii”
si previne situatiile de ,,dubld comanda”.

3.3. Analiza post — eveniment de la pct. 9.4.6 se suprapune partial cu raportarea de la pct.
9.2.4 si pct. 9.5.5 — aspect in privinta cdruia considerdm ca este necesar un model de date comun,
pentru a nu dubla indicatorii. Cele trei puncte descriu aceeasi activitate in faze diferite ale fluxului,
dar cu obiective identice — masurarea eficientei si arhivarea rezultatelor. Daca rdman separate, vor
genera trei rapoarte partial redundante, fiecare cu propriul set de indicatori.

In opinia AGE, cu titlu de solutie, in capitolul ,,Spatiul informational” urmeazi sa fie addugat
un obiect nou, de tip ,,Raport-alertd”, cu identificator unic si schema de date comund (indicator,
valoare, sursa, marcaj temporal). Toate cele trei puncte ar inscrie date in acest format — 9.5.5 — in
timp real; 9.2.4 — la inchiderea evenimentului; 9.4.6 — la analiza periodica.

3.4. Tot cu referire la pct. 9.4 — in figura ,,Arhitectura de nivel inalt a Sistemului MD-ALERT”
lipseste blocul ,,Inteligentd Artificiala”, ceea ce intrerupe traseul logic dintre datele brute din pct.
9.1, cache-ul din pct. 9.3, transmiterea scorurilor de severitate spre pct. 9.5 si jurnalizarea din pct.
9.6.

Recomanddm introducerea acestui bloc in schema si ajustarea continutului pct. 9.4 pentru a
elimina suprapunerile cu alte module:

-pct. 9.4.4 sa fie redat in urmatoarea formulare: ,,Prognoza rapida a evolutiei riscurilor”, bazata
pe analiza in timp real a seriilor de date; functie inexistentd in prezent in pct. 9.2;

-pct. 9.4.6 sa fie redat in urmatoarea formulare: ,,Traducere si sumarizare automata multilingva
a mesajelor”, pentru accesibilitate imediatd atat vorbitorilor de limbi diferite, cét si persoanelor cu
nevoi speciale.



3.5.La nivel de Concept, nu se poate decide incd daca modulul de inteligenta artificiald va fi
dezvoltat intern sau achizitionat ca serviciu. De aceea, recomanddm o optiune hibrida: straturile
critice — detectia (pct. 9.1) si distributia alertelor (pct. 9.5) — sa se bazeze pe o platformd comerciala
deja certificatd, in timp ce functiile de redactare inteligenta (pct. 9.4.1) si traducere — sumarizare
multilingva (pct. 9.4.6) pot rula pe modele inteligenta artificiald adaptate intern pe datele locale.

3.6. Aditional, Conceptul urmeaza sa fie completat cu un punct nou (la Capitolul IX), in care
sa se indice cd Inspectoratul General pentru Situatii de Urgentd al Ministerului Afacerilor Interne,
inainte de lansarea sistemului MD-ALERT, va adopta Politica interna de utilizare responsabila a
inteligentei artificiale la nivel de institutie, separatd de documentul tehnic, care sd stabileasca
responsabilul de Inteligentd Artificiala, mecanismul de aprobare umana, inventarul modelelor de
Inteligentd Artificiala si planul de continuitate.

4. Cu referire la pet. 16 (Utilizatorii sistemului ,,MD-ALERT”), consideram ca in afard de
»expeditor” si ,,destinatar”, mai trebuie sd apara cel putin doud categorii generice:

- operatorii de canal (retele si media) — operatorii de telefonie mobild, furnizorii Cell
Broadcast/LB-SMS, posturile radio-TV, aplicatia guvernamentala EVO si portalul MCabinet — care
preiau mesajul si il difuzeaza publicului — nu emit alerte, dar fara ei diseminarea nu se intampla;

- administratorii sistemului — echipa STISC/IGSU — care opereaza platforma, gestioneaza
conturile, certificd versiunile software si raspund la incidente. Cu referire la STISC, desi este
mentionat ca ,,administrator tehnic” la pct. 15, nu apare in lista utilizatorilor propriu-zisi, iar rolul
lor operational trebuie reflectat la pct. 16.

5. Recomandam ca, pe langa canalele deja prevazute (Cell Broadcast, LB-SMS, sirene
electronice, radio/TV si aplicatii mobile dedicate), diseminarea mesajelor de alerta sa fie realizata
si prin aplicatia guvernamentala EVO. In acest mod se va valorifica baza existentd de utilizatori
autentificati in EVO, asigurandu-se ca informatiile critice ajung rapid la cetateni. Consideram ca
centralizarea notificdrilor guvernamentale intr-un singur punct de acces (EVO) simplifica pentru
autoritdfi gestionarea si monitorizarea livrarii mesajelor.

6. Cu referire la lista de obiecte informationale si atributele asociate de la Capitolul VII,
atestam urmatoarele:

6.1. Obiectul informational ,,destinatar” apare in enumerarea de baza de la pct. 22.2, dar nu
reapare in sectiunea 26, unde sunt detaliate atributele. Vedem pct. 26.1 pentru ,,expeditor”, pct. 26.2
pentru ,,mesaj”, pct. 26.3 pentru ,,canal”, insa lipseste pct. 26.4 dedicat destinatarului. Ca sa fie
complet, obiectul informational ,,destinatar” ar trebui sa includa si un identificator clar al aparatului
sau contului (numar de telefon, cod de dispozitiv, token EVO), zona 1n care se afla la momentul
alertei, limba preferata, eventualele statute speciale (persoana cu dizabilitati, turist), posibilitatea de
a trimite feedback si data-ora ultimei alerte confirmate.

6.2. Lista de campuri a obiectului informational ,,mesaj de avertizare” nu include date de
localizare (coordonate sau poligon) si intervalul de valabilitate. Fara aceste informatii, sistemul nu
poate delimita perimetrul de risc si scenariul 27.1, care presupune folosirea GIS, rdmane fara suport
de date.

6.3. Cu referire la pct. 27 (scenariile de bazd), consideram ca pct. 27.1 — 27.6 urmeaza a fi
completate cu urmatoarele scenarii dedicate:

- pentru revizuirea, actualizarea sau anularea alertelor;

- de test si exercitiu periodic pentru instruirea operatorilor;

- in care Inteligenta Artificiala devine indisponibild, senzorii cedeaza ori un canal de
comunicatie se intrerupe;

- cooperarii transfrontaliere cand fluxurile de risc pot depasi frontiera RM.

7. Capitolul VII urmeaza a fi completat cu descrierea interactiunii Sistemului MD — ALERT
cu alte sisteme si resurse informationale de stat, dupa cum urmeaza:



»~Pentru preluarea datelor relevante procesului de emitere, directionare si audit al alertelor,
Sistemul MD — ALERT interactioneaza prin intermediul platformei de interoperabilitate
(MConnect) cu urmdtoarele resurse informationale de stat:

Registrul de stat al populatiei — pentru utilizarea identificatorilor persoanelor (fara stocare
locala de date personale), in scopul directionarii geografice si al raportarii statistice agregate;

Registrul de stat al unitatilor de drept — pentru identificarea si validarea expeditorilor
(autoritati/institutii publice).

Sistemul MD — ALERT utilizeaza urmdtoarele servicii electronice guvernamentale de
platforma:

MCloud — pentru gazduirea componentelor aplicatiei, in regim activ-activ intre cele doud
centre de date administrate de STISC,

MConnect — pentru schimbul de date cu registrele si sistemele informationale de stat;

Aplicatia guvernamentala EVO si Portalul guvernamental al cetateanului si al antreprenorului
(MCabinet) — pentru afisarea alertelor si a istoricului in contul utilizatorului;
MPass — pentru autentificarea operatorilor si controlul accesului pe roluri;

MSign (inclusiv EvoSign) — pentru semnarea electronica a mesajelor si a aprobarilor;

MLog — pentru asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul serviciului
MLog;

MNotify — ca mecanism suplimentar de notificare (push/SMS/e-mail) catre populatie si/sau
catre expeditori;

MPower — pentru evidenta imputernicirilor de expeditor si administrarea mandatului
electronic;

data.gov.md — pentru publicarea periodica a indicatorilor anonimizanti privind performanta
diseminarii.”

Aditional, in corespundere cu prevederile pct. 4, sbpct. 1) si 2) din Hotararea Guvernului nr.
323/2021, Capitolul VII se va completa cu urmdtoarea norma:

WIn scopul asigurdrii interoperabilitdtii si a schimbului de date cu alte sisteme si resurse

informationale de stat, Inspectoratul General pentru Situatii de Urgenta al Ministerului Afacerilor
Interne inregistreaza activele semantice utilizate in Sistemul informational ,, Catalogul semantic.”.

8. In privinta pet. 28, recomandam extinderea listei canalelor de diseminare dincolo de cele
cinci mecanisme deja prevazute. Consideram oportun ca sistemul sd includa, in plus, trimiterea de
SMS-uri bazate pe locatie, utila pentru terminalele care nu pot afisa mesaje Cell Broadcast, precum
si notificdri push prin aplicatia guvernamentald EVO, profitdind de comunitatea de utilizatori deja
autentificati; recomandam sa fie pus la dispozitie si un flux pentru persoanele cu dizabilitati de
vedere sau pentru zonele cu acoperire limitata de date, poate fi introdus un serviciu ,,text-to-speech”
care livreaza alerta sub forma unui apel vocal automat.

9. La pct. 29, textul ,si principiile agile” urmeaza a fi exclus, or metodologia aferenta
dezvoltarii Sistemului ,,MD-ALERT” urmeaza a fi stabilita la elaborarea documentatiei de proiect,
care va fi coordonatd cu AGE, in calitate de autoritate responsabild de coordonarea achizitiilor TIC.

10. Luand in considerare structura sistemului descrisa in Figura de la pct. 30, unde figureaza
si Sistemul informational automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii
electronice” (MPower) in calitate de mecanism de autorizare, recomandam completarea proiectului
cu norme aferente interactiunii acestuia cu Sistemul ,,MD-ALERT”.

11. Atestam ca in Concept, precum si in Figura de la pct. 33 nu apare nicaieri eticheta
»MCloud” si nici un cadru care sd indice cd toate microserviciile ruleaza in centrele de date
guvernamentale. Platforma de gestiune, broker-ul Cell Broadcast si serviciile de notificare sunt
desenate ca blocuri independente, fara a fi incadrate intr-un ,,container” de tip MCloud.



In vederea realizirii prevederilor Hotararii Guvernului nr. 128/2014 privind platforma
tehnologica comuna (MCloud) pct. 33 va fi expus in redactie noud cu urmatorul cuprins:

., 33. Sistemul ,, MD-ALERT” va fi gazduit pe platforma tehnologica guvernamentala comuna
(MCloud).”

Mentionam cad toate componentele Sistemului ,MD-ALERT” trebuie sa fie gizduite pe
platforma tehnologicd guvernamentala comuna (MCloud), In regim activ-activ intre cele doud
centre de date operate de STISC, in conformitate cu prevederile art. 4 din HG 128/2014 si HG
414/2018 privind consolidarea centrelor de date.

Daca existd componente care, prin exceptie, nu pot rula pe platforma tehnologica
guvernamentald comund (MCloud) (de exemplu echipamentele fizice Cell Broadcast conectate in
retelele operatorilor), aceste circumstante trebuie mentionate expres ca fiind in afara domeniului de
gazduire a platformei MCloud, fara stocare locala de date.

12. La Capitolul IX, pentru asigurarea conformarii la cadrul normativ privind autentificarea
si controlul accesului in sistemele informationale, consideram oportund revizuirea pet. 41.1. si
41.2. si redarea acestora In urmatoarea redactie:

., 41.1. autentificarea — garanteaza ca zonele restrictionate ale Sistemul ,, MD-ALERT” vor fi
accesibile doar utilizatorilor cu o identitate verificata prin serviciul electronic guvernamental de
autentificare si control al accesului (MPass),

41.2. autorizarea — garanteaza ca utilizatorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile si datele care
corespund drepturilor lor de acces.”

In acelasi scop, pet. 41 va fi completat cu un sbpct. nou — 41.6., care va avea urmatoarea
redactie:

»41.6. Sistemul ,,MD-ALERT” va utiliza functionalitatea de autentificare doar prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului (MPass).

Utilizatorii Sistemul ,, MD-ALERT” vor fi autorizati sa acceseze doar blocurile functionale i
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia. Utilizatorii si rolurile
acestora vor fi gestionate prin intermediul serviciului MPass. Sistemul ,, MD-ALERT” va prelua
rolurile utilizatorilor din serviciul electronic guvernamental de autentificare si control al
accesului (MPass).”

Director adjunct Andrei PRISACAR

Ex.: Vlad Luca,
e-mail: viad.luca@egov.md,

tel.: 062061565
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Ministerul Finantelor

La nr.41/4021 din 17.11.2025

Ref: aprobarea Conceptului Sistemului de avertizare publici ,MD-ALERT”

IP ,,Oficiul de Gestionare a Programelor de Asistentd Externa” (OGPAE), in calitate de Unitate de
Implementare a Proiectului ,,Consolidarea Managementului Riscurilor de Dezastru si a Rezilientei”,
finantat prin Imprumutul acordat de Banca Internationald pentru Reconstructie si Dezvoltare (BIRD),
Acordul de imprumut nr. 9720-MD din 7 februarie 2025, ratificat prin Legea nr. 67/2025, si in calitate de
institutie publica responsabild de managementul financiar, achizitiile publice si coordonarea proceselor de
implementare aferente proiectelor finantate din surse externe, urmare a demersului Ministerului Afacerilor
Interne nr. 41/4021 din 17.11.2025, comunica urmatoarele:

OGPAE informeaza, ca suma estimata pentru implementarea Sistemului ,,MD-ALERT”, in valoare de
aproximativ 5 milioane EUR, a fost prognozatd in propunerile pentru bugetul de stat pentru anul 2026,
precum si in estimdrile bugetare pentru anul 2027. Finantarea urmeaza sa fie asigurata prin intermediul
Inspectoratului General pentru Situatii de Urgentd (ORG11), institutie subordonata Ministerului Afacerilor
Interne (ORG1), in cadrul Proiectului ,,Consolidarea Managementului Riscurilor de Dezastru si a
Rezilientei”, derulat in baza Acordului de Imprumut al Bancii Mondiale nr. 9720-MD.

De asemenea, OGPAE confirma cd, in documentatia de achizitii transmisa de Inspectoratul General pentru
Situatii de Urgenta, costurile aferente mentenantei sistemului pentru urmatorii 5 ani se preconizeaza a fi
incluse in perioada de garantie oferitd de furnizor, aspect care contribuie la optimizarea structurii de costuri

In acest context, OGPAE nu identificd constrangeri legate de fundamentarea financiard sau de impactul
asupra cadrului fiscal-bugetar care ar impiedica procurarea sistemului de avertizare publica ,,MD-ALERT”
in termenele stabilite.

Cu respect,

Director OGPAE Raisa Cantemir

Ex: Maria Vilcu
Tel: (022) 23 82 48

Fondat | a 25 octombrie 1995

, codul fiscal: 1008601000433
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Data aplicarii
semnadturii electronice nr. 07/4-04/529

Lanr. 41/4021 din 17.11.2025

Referitor la Conceptul Sistemului de avertizare
publica ,, MD-ALERT”

Ministerul Afacerilor Interne
e-mail: secretariat@mai.gov.md

Ministerul Finantelor a examinat demersul Ministerului Afacerilor Interne
nr. 41/4021 din 17 noiembrie 2025, privind proiectul hotararii Guvernului pentru
aprobarea Conceptului Sistemului de avertizare publica ,,MD-ALERT” si, in
limita competentelor functionale, comunica urmatoarele.

La proiectul hotararii Guvernului:

in punctul 3 al proiectului de hotirare, sintagma ,Regulamentul de
organizare si functionare a Sistemului” se propune de substituit cu sintagma
»Regulamentul de organizare si functionare a resursei informationale formate de
Sistemul”, Tn conformitate cu art. 7° alin. (2) lit. ¢) din Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat.

La Conceptul Sistemului de avertizare publica , MD-ALERT”:

Se propune la punctul 6, subpunctul 6.10 textul ,,Hotararea Guvernului nr.
201/2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica” de substituit cu textul: ,,Hotararea Guvernului nr. 562/2025 cu privire
la modul de realizare a obligatiilor de asigurare a securitatii cibernetice de catre
furnizorii de servicii in sectoarele critice”, avand in vedere faptul ca Hotdrarea
Guvernului nr. 201/2017 a fost abrogata prin Hotararea Guvernului nr. 562/2025.

Dupid subpunctul 6.18 se propune completarea cu un nou subpunct cu
urmatorul continut: ,,6.19. Reglementarea tehnicd ,,Procesele ciclului de viata al
software-ului” RT 38370656-002:2006, aprobatd prin Ordinul Ministerului
Dezvoltarii Informationale nr. 78/2006.”, deoarece reglementarea respectiva
stabileste cerintele obligatorii privind procesele ciclului de viata al software-ului Tn
cadrul sistemelor informative automatizate de importanta statala.

La punctul 16 se propune de substituit cuvintele ,,sistemului ,, MD-ALERT””
cu cuvintele ,Sistemului ,,MD-ALERT””, 1n conformitate cu prevederile
alineatului al saselea al Capitolului I ,Introducere” din Concept, unde se
precizeaza prescurtarea ce urmeaza a fi utilizata Tn textul Conceptului. Modificari

MD-2005, mun. Chiginau, str. Constantin Tanase, 7
tel. (022) 26 25 24, e-mail: cancelaria@mf.gov.md
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si ajustari similare vor fi efectuate corespunzator pe tot parcursul textului
Conceptului.

Cu referinta la costul pentru implementarea Sistemului de avertizare publica
,MD-ALERT?”, se confirma ca acesta este estimat la aproximativ 5 milioane EUR,
finantarea urmand a fi realizatd in cadrul Proiectului ,,Consolidarea gestionarii
riscurilor de dezastre si rezilienta climatica in Moldova”, derulat in baza Acordului
de imprumut dintre Republica Moldova si Banca Mondiala.

Astfel, Tn proiectul Legii bugetului de stat pentru anul 2026 sunt planificate
mijloace financiare pentru Ministerul Afacerilor Interne (Inspectoratul General
pentru Situatii de Urgentd) in suma de 48 175,0 mii lei, iar pentru anul 2027 sunt
estimate alocari in suma de 49 175,0 mii lei.

Prin urmare, proiectul urmeaza a fi revizuit prin prisma celor invocate.

Secretara de stat Maia SAVVA

Executor: Dorin Guzun
tel.: 022 26 26 95
e-mail: dorin.guzun@mf.gov.md

MD-2005, mun. Chiginau, str. Constantin Tanase, 7
tel. (022) 26 25 24, e-mail: cancelaria@mf.gov.md
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SINTEZA

la proiectul hotararii Guvernului cu privire la aprobarea Conceptului Sistemului de avertizare publica ,,MD-ALERT”

Participantul la avizare

. Continutul obiectiei/ Argumentarea
(expertizare)/consultare - T .. gun . :
. - propunerii (recomandarii) autorului proiectului
publica
Institutia Publica ,,Agentia | 1 | Pct. 6 urmeaza a fi completat cu trimiteri si la alte acte normative din Se accepta.
de Guvernare Electronica” domeniul e-Transformarii guverndrii, care reglementeaza utilizarea in | Proiectul a fost completat conform
(nr. 3007-158 din 11.08.2025) spatiul tehnologic a unui sistem informational nou, a unor sisteme | propunerii.

informationale partajate, functionalititile carora, in opinia noastrd, ar
urma sa fie reutilizate la dezvoltarea Sistemului ,, MD-ALERT”:

1) Strategia de transformare digitala a Republicii Moldova pentru anii
2023-2030, aprobata prin Hotararea Guvernului nr.650/2023;

2) Hotararea Guvernului nr. 5/2024 cu privire la aplicatia
guvernamentald integratd a serviciilor electronice EVO;

3) Regulamentul privind modul de tinere a Registrului format de
Sistemul informational ,,Catalogul semantic”, aprobat prin Hotararea
Guvernului nr.323/2021;

4) Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului  informational ,,Registrul resurselor si  sistemelor
informationale de stat” si a Regulamentului privind modul de tinere a
Registrului resurselor si sistemelor informationale de stat.

2 | Tot cu referire la pct. 6 din Concept, atestim mai multe mentiuni la Se accepta.

hotararile de guvern care instituie o serie de servicii guvernamentale | Proiectul a fost completat tinand cont
(MConnect, MCloud, MSign, MPass, MLog si portalurile | de propunerea formulata.
guvernamentale ale cetateanului si unitdtilor de drept. Acestea sunt doar
enumerate ca temei juridic (punctele 6.9-6.15) fara vreo descriere
operationald a modului in care Sistemul ,,MD-ALERT” le foloseste, iar
descrierea efectivd de integrare apare doar la Capitolul IX pentru
serviciul electronic guvernamental de jurnalizare (MLog).

Pentru MPass, MSign, MConnect, MCloud, Portalul unitatilor de drept
si Portalul cetdteanului (MCabinet) - Conceptul nu contine nicio
sectiune tehnica sau scenariu care sa explice fluxurile de autentificare,
semnare, interoperabilitate ori publicare a datelor; serviciile raman
mentionate exclusiv ca baza legala - aceste servicii trebuie mapate la
functionalitdtile si fluxurile Sistemului ,, MD-ALERT”.




Cu referire la spatiul functional al Sistemului ,,MD-ALERT” si in
particular - in ceea ce priveste componenta ,,Inteligenta Artificiald” de
la pct. 9.4., observam urmatoarele:

3.1. Unele functii descrise se regasesc deja in cadrul altor componente
intr-o forma sau alta - ,,analiza post-eveniment si a datelor istorice” se
dubleazd cu functia de la 9.2.4. ,functii de analizd si raportare”;
,prioritizarea mesajelor de avertizare in functie de gravitate” se
dubleaza cu functia de la 9.2.3. ,,;managementul continutului mesajelor
de avertizare”.

In acest sens, urmeaza sa fie actualizate functiile respective pentru a
evita dublarea acestora.

Se accepta.
Proiectul a fost revizuit tindnd cont de
propunerea formulata.

3.2. In arhitectura din pct. 9, fiecare sub - componenti ar trebui si
formeze un lant operational: 9.1 aduce datele brute, 9.2 conduce fluxul
de lucru uman, 9.3 mentine aceste date iTn memorie pentru reactii rapide,
9.5 le distribuie publicului, iar 9.6 supravegheaza si auditeaza intregul
ansamblu. Teoretic, pct. 9.4 , Inteligenta Artificiald” este in mijlocul
acestui lant si ar trebui sa actioneze ca un strat transversal de
automatizare care intensifica sau accelereaza functiile celorlalte module,
fara sa le inlocuiasca.

In privinta acestui aspect atestim o intersectare intre ,activarea
automata” prevazuta la pct. 9.1.3 si ,,automatizarea fluxului de decizii”
de la pct. 9.4.5. si consideram ca in Concept trebuie sa fie clar indicat
care reguld prevaleaza.

Or, in textul conceptului, punctul 9.1.3 descrie ,,activarea automata” a
sistemului pornind direct de la sursele primare - senzori, fluxuri
meteorologice, alerte oficiale ale centrelor de monitorizare (dacd un prag
prestabilit este depasit, componenta 9.1 ridica un semnal-eveniment care
declanseaza pregatirea unei alerte).

Punctul 9.4.5, in schimb, introduce ,,automatizarea fluxului de decizii”
prin motorul de Inteligenta Artificiald - o etapd ulterioard, unde
inteligenta Artificiald primeste evenimentul deja detectat in 9.1,
evalueaza contextul dinamic, compara scenarii similare din istoric si
decide daca alerta trebuie emisd imediat, escaladatd, completatd cu
recomandari suplimentare sau, dimpotriva, pusa in asteptare pentru
confirmdri suplimentare.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerea formulata.




Astfel, pct. 9.1.3 este ,,declansatorul” bazat pe reguli fixe, iar pct.9.4.5
este ,.filtrul” bazat pe scoruri stabilite de Inteligenta Artificiala.

Pentru a evita confuziile, Conceptul ar trebui sa stabileasca o regula de
arbitraj clard: 9.1 declanseaza, 9.4 interpreteaza, 9.2 decide si fara
confirmare umana, niciuna dintre componente nu disemineaza mesajul.
Introducerea acestei ierarhii si a celor doua scenarii de rezerva, inclusiv
in diagrama de arhitectura, elimind ambiguitatea dintre ,,activarea
automata” si ,,automatizarea fluxului de decizii” si previne situatiile de
,,dubla comanda”.

3.3. Analiza post - eveniment de la pct. 9.4.6 se suprapune partial cu
raportarea de la pct. 9.2.4 si pct. 9.5.5 - aspect in privinta caruia
considerdm cd este necesar un model de date comun, pentru a nu dubla
indicatorii. Cele trei puncte descriu aceeasi activitate in faze diferite ale
fluxului, dar cu obiective identice - masurarea eficientei si arhivarea
rezultatelor. Daca raman separate, vor genera trei rapoarte partial
redundante, fiecare cu propriul set de indicatori.

In opinia AGE, cu titlu de solutie, in capitolul ,,Spatiul informational”
urmeaza sa fie addugat un obiect nou, de tip ,,Raport-alertd”, cu
identificator unic si schema de date comuna (indicator, valoare, sursa,
marcaj temporal). Toate cele trei puncte ar inscrie date in acest format -
9.5.5 - 1n timp real; 9.2.4 - la inchiderea evenimentului; 9.4.6 - la analiza
periodica.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerea formulata.

3.4. Tot cu referire la pct. 9.4 - in figura ,,Arhitectura de nivel nalt a
Sistemului MD-ALERT” lipseste blocul ,,Inteligenta Artificiala”, ceea
ce intrerupe traseul logic dintre datele brute din pct. 9.1, cache-ul din
pct. 9.3, transmiterea scorurilor de severitate spre pct. 9.5 si jurnalizarea
din pct. 9.6.

Recomandam introducerea acestui bloc in schema si ajustarea
continutului pct. 9.4 pentru a elimina suprapunerile cu alte module:

- pct. 9.4.4 sa fie redat Tn urmatoarea formulare: ,,Prognoza rapida
a evolutiei riscurilor”, bazatd pe analiza in timp real a seriilor de date;
functie inexistenta in prezent in pct. 9.2;

- pct. 9.4.6 sd fie redat in urmatoarea formulare: ,,Traducere si
sumarizare automata multilingvd a mesajelor”, pentru accesibilitate
imediatd atat vorbitorilor de limbi diferite, cat si persoanelor cu nevoi
speciale.

Se accepta.
Proiectul a fost revizuit tinand cont de
propunerea formulata.




3.5. La nivel de Concept, nu se poate decide incd daca modulul de
inteligenta artificiala va fi dezvoltat intern sau achizitionat ca serviciu.
De aceea, recomandam o optiune hibrida: straturile critice - detectia (pct.
9.1) st distributia alertelor (pct. 9.5) - sa se bazeze pe o platforma
comerciala deja certificata, in timp ce functiile de redactare inteligenta
(pct. 9.4.1) si traducere - sumarizare multilingva (pct. 9.4.6) pot rula pe
modele inteligenta artificiala adaptate intern pe datele locale.

Se accepta partial.
Utilizarea solutiilor comerciale de
inteligenta artificiala pentru Sistemul
»MD-ALERT” genereaza unele riscuri
cu privire la confidentialitatea si
securitatea datelor, intrucat datele
locale sensibile ar trebui transmise
catre terti. De asemenea, modelele
externe nu sunt optimizate pe datele
specifice contextului national, ceea ce
poate afecta acuratetea si relevanta
deciziilor critice. Dependenta de
furnizori externi poate genera blocaje
operationale sau costuri suplimentare
in cazul schimbarii licentelor sau
intreruperilor de serviciu. In situatii de
urgentd, continuitatea si  controlul
direct asupra procesdrii datelor sunt
esentiale, iar solutiile comerciale nu
garanteaza intotdeauna disponibilitatea
ridicatd sau capacitatea de interventie
rapidd. Prin urmare, dezvoltarea si
integrarea modelelor de inteligenta
artificiala intern pe date locale asigura
siguranta, fiabilitate si adaptabilitate la
nevoile critice ale sistemului.

3.6. Aditional, Conceptul urmeaza sa fie completat cu un punct nou (la
Capitolul 1X), in care sa se indice ca Inspectoratul General pentru
Situatii de Urgenta al Ministerului Afacerilor Interne, Tnainte de lansarea
sistemului MD-ALERT, va adopta Politica interna de utilizare
responsabild a inteligentei artificiale la nivel de institutie, separata de
documentul tehnic, care sd stabileasca responsabilul de Inteligentd
Artificiala, mecanismul de aprobare umana, inventarul modelelor de
Inteligenta Artificiala si planul de continuitate.

Se accepta de principiu.
Obiectul  Conceptului  Sistemului
,»MD-ALERT” consta in definirea unei
viziuni strategice si a unui cadru tehnic
pentru dezvoltarea si implementarea
unui sistem integrat de avertizare in
situatiit  de urgentd. Documentul
contureazd  arhitectura, procesele
operationale si  functionalitatile
sistemului, oferind o baza pentru




proiectarea si coordonarea
componentelor tehnice, fara a stabili
obligatii legale. Responsabilitatile
entitatilor implicate in functionarea
sistemului  vor fi detaliate 1in
Regulamentul de organizare si
functionare, care va fi propus spre
aprobare concomitent cu instituirea
de catre Guvern a Sistemului
,MD-ALERT”.

Cu referire la pct. 16 (Utilizatorii sistemului ,MD-ALERT”),
considerdm ca in afard de ,,expeditor” si ,,destinatar”, mai trebuie sa
apara cel putin doua categorii generice:

- operatorii de canal (retele si media) - operatorii de telefonie
mobila, furnizorii Cell Broadcast/LB-SMS, posturile radio-TV, aplicatia
guvernamentald EVO si portalul MCabinet - care preiau mesajul si il
difuzeaza publicului - nu emit alerte, dar fara ei diseminarea nu se
intampla;

- administratorii sistemului - echipa STISC/IGSU - care opereaza
platforma, gestioneaza conturile, certifica versiunile software si raspund
la incidente. Cu referire la STISC, desi este mentionat ca ,,administrator
tehnic” la pct. 15, nu apare in lista utilizatorilor propriu-zisi, iar rolul lor
operational trebuie reflectat la pct. 16.

Se accepta.
Proiectul a fost completat tinand cont
de propunerea formulata.

Recomandam ca, pe langa canalele deja prevazute (Cell Broadcast, LB-
SMS, sirene electronice, radio/TV si aplicatii mobile dedicate),
diseminarea mesajelor de alertd sa fie realizatd si prin aplicatia
guvernamentalid EVO. In acest mod se va valorifica baza existenti de
utilizatori autentificati in EVO, asigurandu-se ca informatiile critice
ajung rapid la cetdteni. Consideram ca centralizarea notificarilor
guvernamentale intr-un singur punct de acces (EVO) simplifica pentru
autoritati gestionarea $i monitorizarea livrarii mesajelor.

Se accepta.

Proiectul a fost completat cu prevederi
din care rezulta necesitatea de integrare
a Sistemului ,,MD-ALERT” cu
serviciul guvernamental de notificare
electronica (MNotify) care dispune de
cel putin urmatoarele canalele de
notificare: posta electronica (e-mail),
serviciul  mesaje  scurte  (sms),
mesagerie  instantanee  (chat) si
notificari push (care pot fi transmise
inclusiv prin aplicatia EVO).




Cu referire la lista de obiecte informationale si atributele asociate de la
Capitolul V11, atestam urmatoarele:

6.1. Obiectul informational ,,destinatar” apare in enumerarea de baza de
la pct. 22.2, dar nu reapare in sectiunea 26, unde sunt detaliate atributele.
Vedem pct. 26.1 pentru ,,expeditor”, pct. 26.2 pentru ,,mesaj”, pct. 26.3
pentru ,,canal”, Tnsa lipseste pct. 26.4 dedicat destinatarului. Ca sa fie
complet, obiectul informational ,,destinatar” ar trebui sa includa si un
identificator clar al aparatului sau contului (numar de telefon, cod de
dispozitiv, token EVO), zona in care se afld la momentul alertei, limba
preferata, eventualele statute speciale (persoana cu dizabilitati, turist),
posibilitatea de a trimite feedback si data-ora ultimei alerte confirmate.

Se accepta.
Proiectul a fost completat tinand cont
de propunerea formulata.

6.2. Lista de campuri a obiectului informational ,,mesaj de avertizare”
nu include date de localizare (coordonate sau poligon) si intervalul de
valabilitate. Fara aceste informatii, sistemul nu poate delimita perimetrul
de risc si scenariul 27.1, care presupune folosirea GIS, ramane fara
suport de date.

Se accepta.
Proiectul a fost completat conform
propunerii.

6.3. Cu referire la pct. 27 (scenariile de baza), consideram ca pct. 27.1 -
27.6 urmeaza a fi completate cu urmatoarele scenarii dedicate:

- pentru revizuirea, actualizarea sau anularea alertelor;

- de test si exercitiu periodic pentru instruirea operatorilor;

- in care Inteligenta Artificiald devine indisponibild, senzorii
cedeaza ori un canal de comunicatie se intrerupe;

- cooperarii transfrontaliere cand fluxurile de risc pot depasi
frontiera RM.

Se accepta.
Proiectul a fost completat conform
propunerii.

Capitolul VII urmeaza a fi completat cu descrierea interactiunii
Sistemului MD - ALERT cu alte sisteme si resurse informationale de
stat, dupa cum urmeaza:

~Pentru preluarea datelor relevante procesului de emitere, directionare
si audit al alertelor, Sistemul MD - ALERT interactioneaza prin
intermediul  platformei de interoperabilitate (MConnect) cu
urmatoarele resurse informationale de stat:

Registrul de stat al populatiei - pentru utilizarea identificatorilor
persoanelor (fara stocare locala de date personale), in scopul
directionarii geografice si al raportarii statistice agregate;

Registrul de stat al unitatilor de drept - pentru identificarea si validarea
expeditorilor (autoritati/institutii publice).

Se accepta.
Proiectul a fost completat conform
propunerii.




Sistemul MD - ALERT utilizeaza urmatoarele servicii electronice
guvernamentale de platforma:

MCloud - pentru gazduirea componentelor aplicatiei, in regim activ-
activ intre cele doua centre de date administrate de STISC;

MConnect - pentru schimbul de date cu registrele si sistemele
informationale de stat;

Aplicatia guvernamentala EVO si Portalul guvernamental al
cetateanului si al antreprenorului (MCabinet) - pentru afisarea
alertelor si a istoricului in contul utilizatorului;

MPass - pentru autentificarea operatorilor si controlul accesului pe
roluri;

MSign (inclusiv EvoSign) - pentru semnarea electronica a mesajelor si
a aprobarilor,

MLog - pentru asigurarea evidentei operatiunilor (evenimentelor)
produse in cadrul serviciului MLog,

MNotify - ca mecanism suplimentar de notificare (push/SMS/e-mail)
catre populatie si/sau catre expeditori;

MPower - pentru evidenta imputernicirilor de expeditor i
administrarea mandatului electronic;

data.gov.md - pentru publicarea periodica a indicatorilor anonimizanti
privind performanta diseminarii.”

Aditional, in corespundere cu prevederile pct. 4, sbpct. 1) si 2) din
Hotararea Guvernului nr. 323/2021, Capitolul VII se va completa cu
urmatoarea norma:

In scopul asigurdrii interoperabilitdtii si a schimbului de date cu alte
sisteme §i resurse informationale de stat, Inspectoratul General pentru
Situatii de Urgenta al Ministerului Afacerilor Interne inregistreaza
activele semantice utilizate in Sistemul informational ,,Catalogul
semantic.”.

In privinta pct. 28, recomandim extinderea listei canalelor de
diseminare dincolo de cele cinci mecanisme deja prevazute. Consideram
oportun ca sistemul sa includa, in plus, trimiterea de SMS-uri bazate pe
locatie, utila pentru terminalele care nu pot afisa mesaje Cell Broadcast,
precum si notificari push prin aplicatia guvernamentala EVO, profitand
de comunitatea de utilizatori deja autentificati; recomandam sa fie pus
la dispozitie si un flux pentru persoanele cu dizabilitati de vedere sau

Se accepta.
Proiectul a fost completat cu prevederi
din care rezultd necesitatea de integrare
a Sistemului ,,MD-ALERT” cu
serviciul guvernamental de notificare
electronica (MNotify) care dispune de
cel putin urmditoarele canalele de




pentru zonele cu acoperire limitata de date, poate fi introdus un serviciu
,»text-to-speech” care livreaza alerta sub forma unui apel vocal automat.

notificare: posta electronica (e-mail),
serviciul  mesaje  scurte  (sms),
mesagerie  instantanee  (chat) si
notificari push.

9 |La pct. 29, textul ,si principiile agile” urmeaza a fi exclus, or Se accepta.
metodologia aferentd dezvoltarii Sistemului ,,MD-ALERT” urmeaza a | Proiectul a fost revizuit conform
fi stabilita la elaborarea documentatiei de proiect, care va fi coordonata | propunerii.
cu AGE, in calitate de autoritate responsabild de coordonarea achizitiilor
TIC.

10 | Luand in considerare structura sistemului descrisd in Figura de la pct. Precizare.
30, unde figureaza si Sistemul informational automatizat ,,Registrul | Figura ,,Arhitectura de nivel inalt a
imputernicirilor de reprezentare in baza semnaturii electronice” | Sistemului ,,MD-ALERT”” a fost
(MPower) 1in calitate de mecanism de autorizare, recomandam | revizuitad, autorizarea in Sistemul
completarea proiectului cu norme aferente interactiunii acestuia cu | ,,MD-ALERT” urmand sa se realizeze
Sistemul , MD-ALERT”. prin intermediul serviciului MPass.

11 | Atestam ca in Concept, precum si in Figura de la pct. 33 nu apare nicaieri Nu se accepta.

eticheta ,,MCloud” si nici un cadru care sd indice ca toate microserviciile
ruleaza 1n centrele de date guvernamentale. Platforma de gestiune,
broker-ul Cell Broadcast si serviciile de notificare sunt desenate ca
blocuri independente, fara a fi incadrate intr-un ,,container” de tip
MCloud.

In vederea realizirii prevederilor Hotarrii Guvernului nr. 128/2014
privind platforma tehnologica comuna (MCloud) pct. 33 va fi expus in
redactie noua cu urmatorul cuprins:

., 33. Sistemul ,, MD-ALERT” va fi gazduit pe platforma tehnologica
guvernamentala comuna (MCloud).”

Mentiondm ca toate componentele Sistemului ,,MD-ALERT” trebuie s
fie gazduite pe platforma tehnologicd guvernamentald comuna
(MCloud), in regim activ-activ Intre cele doud centre de date operate de
STISC, in conformitate cu prevederile art. 4 din HG 128/2014 si HG
414/2018 privind consolidarea centrelor de date.

Daca existd componente care, prin exceptie, nu pot rula pe platforma
tehnologicd guvernamentald comunda (MCloud) (de exemplu
echipamentele fizice Cell Broadcast conectate in retelele operatorilor),
aceste circumstante trebuie mentionate expres ca fiind in afara

Sistemele de alerta pentru situatii de
urgenta necesita infrastructura
hardware si software dedicata exclusiv
pentru aceastd functie critica, cu
resurse garantate care nu pot fi

partajate cu alte aplicatii
guvernamentale. De asemenea,
Sistemul ,MD-ALERT” necesita

infrastructurda dedicata si specializata,
care sd permitd conectarea directd la
echipamentele de alertare publica,
inclusiv sirene electronice si retelele
operatorilor de telecomunicatii etc.
Aceastd infrastructurd trebuie sa
asigure transmiterea mesajelor de
avertizare in timp real, cu latenta
minima, esentiald pentru siguranta
populatiei 1n situatii critice. Hardware-
ul si software-ul pentru Cell Broadcast
implicd  echipamente  certificate




domeniului de gazduire a platformei MCloud, fard stocare locala de
date.

conform standardelor operatorilor,
care nu pot fi virtualizate sau integrate
in platforma MCloud. Totodata,
disponibilitatea 24/7/365 fara
intreruperi poate fi asiguratd doar
printr-o arhitectura separata,
independentd de fluctuatiile de
performanta ale platformei MCloud. In
situatii de crizd sau dezastre, cand
platforma MCloud poate  fi
suprasolicitatd de multiple institutii
guvernamentale, sistemul de alerta
trebuie sd functioneze independent si
cu prioritate absoluta. Infrastructura
dedicata permite izolarea completd a
resurselor critice (CPU, memorie,
retea, stocare) fara interferente din
partea altor sisteme guvernamentale.

12

La Capitolul IX, pentru asigurarea conformarii la cadrul normativ
privind autentificarea si controlul accesului in sistemele informationale,
consideram oportund revizuirea pct. 41.1. si 41.2. si redarea acestora in
urmatoarea redactie:

,41.1. autentificarea - garanteaza ca zonele restrictionate ale Sistemul
,,MD-ALERT” vor fi accesibile doar utilizatorilor cu o identitate
verificata prin serviciul electronic guvernamental de autentificare si
control al accesului (MPass);

41.2. autorizarea - garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului
(MPass) pot accesa serviciile si datele care corespund drepturilor lor
de acces.”

In acelasi scop, pct. 41 va fi completat cu un sbpct. nou - 41.6., care
va avea urmatoarea redactie:

»41.6.  Sistemul ,,MD-ALERT” va utiliza functionalitatea de
autentificare  doar prin intermediul  serviciului  electronic
guvernamental de autentificare si control al accesului (MPass).

Se accepta.
Proiectul a fost completat conform
propunerii.




Utilizatorii Sistemul ,, MD-ALERT” vor fi autorizati sa acceseze doar
blocurile functionale si datele pentru care au permisiunile necesare,
conform rolurilor fiecaruia. Utilizatorii si rolurile acestora vor fi
gestionate prin intermediul serviciului MPass. Sistemul ,, MD-ALERT”
va prelua rolurile utilizatorilor din serviciul electronic guvernamental
de autentificare si control al accesului (MPass).”

Institutia Publica ,,Oficiul de
Gestionare a Programelor de
Asistenta Externa”

(30-02/1-1755 din 24.11.2025)

I[P ,,Oficiul de Gestionare a Programelor de Asistenta Externd”
(OGPAE) comunica urmatoarele:

OGPAE informeaza, ca suma estimata pentru implementarea Sistemului
,MD-ALERT”, in valoare de aproximativ 5 milioane EUR, a fost
prognozata in propunerile pentru bugetul de stat pentru anul 2026,
precum si in estimdrile bugetare pentru anul 2027. Finantarea urmeaza
sa fie asiguratd prin intermediul Inspectoratului General pentru Situatii
de Urgenta (ORG11), institutie subordonatd Ministerului Afacerilor
Interne (ORG1), in cadrul Proiectului ,,Consolidarea Managementului
Riscurilor de Dezastru si a Rezilientei”, derulat in baza Acordului de
Imprumut al Bancii Mondiale nr. 9720-MD.

De asemenea, OGPAE confirma cd, in documentatia de achizitii
transmisa de Inspectoratul General pentru Situatii de Urgenta, costurile
aferente mentenantei sistemului pentru urmatorii 5 ani se preconizeaza
a fi incluse in perioada de garantie oferitd de furnizor, aspect care
contribuie la optimizarea structurii de costuri si la asigurarea
functionalitdtii initiale a sistemului, fard necesitatea unor alocari
bugetare suplimentare.

In acest context, OGPAE nu identifici constringeri legate de
fundamentarea financiara sau de impactul asupra cadrului fiscal-bugetar
care ar TImpiedica procurarea sistemului de avertizare publica
,,MD-ALERT” in termenele stabilite.

S-a luat act.

Ministerul Finantelor
(07/4-04/529 din 28.11.2025)

La proiectul hotirdrii Guvernului:
In punctul 3 al proiectului de hotirare, sintagma ,,Regulamentul de
organizare si functionare a Sistemului” se propune de substituit cu
sintagma ,,Regulamentul de organizare si functionare a resursei
informationale formate de Sistemul”, in conformitate cu art. 7° alin. (2)
lit. ¢) din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat.

Nu se accepta.
In conformitate cu art. 3 din Legea
nr. 467/2003, sistemul informational
reprezintd totalitate de resurse si
tehnologii informationale
interdependente, de metode si de
personal, destinata pastrarii, prelucrarii
si furnizarii informatiei. Resursa




informationala, potrivit  aceleiasi
norme, constituie totalitate de
informatii documentate in sistemele
informationale automatizate,
organizatd in conformitate cu cerintele
stabilite si cu legislatia in vigoare, fiind
astfel un element component al
sistemului informational.

In aceastd ordine de idei, Sistemul de
avertizare publica ,,MD-ALERT”,
instituit prin Conceptul aferent, are ca
obiect organizarea, functionarea si
operarea unui mecanism tehnic si
operational complex, care integreaza
resurse, proceduri §1  capacitati
tehnologice. Prin natura si finalitatea
sa, Sistemul ,,MD-ALERT” nu poate fi
incadrat ca un obiect destinat exclusiv
administrarii unei baze de date, intrucat
depaseste sfera simplda a gestionarii
informatiilor si  se  circumscrie
functionarii unui sistem informational,
potrivit prevederilor Legii
nr. 467/2003.

In consecintd, prin proiectul actului
normativ. = se aproba  Conceptul
sistemului, iar elaborarea
regulamentului va fi efectuata ulterior.
Totodata, proiectul actului normativ a
fost avizat prealabil de Institutia
Publica ,,Agentia de Guvernare
Electronica”, fara a fi semnalate
obiectii la acest aspect.

Drept exemplu, conform practicii
normative exista asemenea formulari,
Hotararea Guvernului nr. 980/2023




pentru aprobarea  Regulamentului
privind organizarea si functionarea
Sistemului informational ,,Depozitarul
public al situatiilor financiare”,
Hotararea Guvernului nr. 38/2024
pentru aprobarea Regulamentului de
organizarea si functionarea Sistemului
informational ,,Statistici demografice
si sociale” si Hotdrarii Guvernului nr.
758/2024 cu privire la aprobarea
Regulamentului de organizare si
functionare a Sistemului informational
pentru gestionarea programelor si
proiectelor de dezvoltare regionala si
locala.

La Conceptul Sistemului de avertizare publicda ,,MD-ALERT”:

Se propune la punctul 6, subpunctul 6.10 textul ,,Hotararea Guvernului
nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica” de substituit cu textul: ,,Hotararea Guvernului nr.
562/2025 cu privire la modul de realizare a obligatiilor de asigurare a
securitatii cibernetice de catre furnizorii de servicii in sectoarele critice”,
avand 1n vedere faptul cd Hotararea Guvernului nr. 201/2017 a fost
abrogata prin Hotararea Guvernului nr. 562/2025.

Se accepta.
Proiectul a fost completat conform
propunerii.

Dupa subpunctul 6.18 se propune completarea cu un nou subpunct cu
urmatorul continut: ,,6.19. Reglementarea tehnica ,,Procesele ciclului de
viata al software-ului” RT 38370656-002:2006, aprobatd prin Ordinul
Ministerului Dezvoltarii Informationale nr. 78/2006.”, deoarece
reglementarea respectivd stabileste cerintele obligatorii privind
procesele ciclului de viatd al software-ului in cadrul sistemelor
informative automatizate de importanta statala.

Se accepta.
Proiectul a fost completat conform
propunerii.

La punctul 16 se propune de substituit cuvintele ,,sistemului ,,MD-
ALERT”” cu cuvintele ,,Sistemului ,, MD-ALERT””, in conformitate cu
prevederile alineatului al saselea al Capitolului I ,,Introducere” din
Concept, unde se precizeaza prescurtarea ce urmeaza a fi utilizatd in
textul Conceptului. Modificari si ajustari similare vor fi efectuate
corespunzator pe tot parcursul textului Conceptului.

Se accepta.
Proiectul a fost completat conform
propunerii.




Cu referintd la costul pentru implementarea Sistemului de avertizare
publica ,,MD-ALERT”, se confirma ca acesta este estimat la
aproximativ 5 milioane EUR, finantarea urmand a fi realizata in cadrul
Proiectului ,,Consolidarea gestionarii riscurilor de dezastre si rezilienta
climaticd Tn Moldova”, derulat in baza Acordului de imprumut dintre
Republica Moldova si Banca Mondiala.

S-a luat act.
Informatia a fost inclusd in
compartimentul 4.2 Impactul financiar si
argumentarea costurilor estimative din
Nota de fundamentare.

Astfel, in proiectul Legii bugetului de stat pentru anul 2026 sunt
planificate mijloace financiare pentru Ministerul Afacerilor Interne
(Inspectoratul General pentru Situatii de Urgentd) in suma de 48 175,0
mii lei, iar pentru anul 2027 sunt estimate alocari in suma de 49 175,0
mii lei.

S-a luat act.
Informatia a fost inclusd 1in
compartimentul 4.2 Impactul financiar si
argumentarea costurilor estimative din
Nota de fundamentare.




Nr. 41/42 din 6 ianuarie 2026

I Ministerul Afacerilor Interne
al Republicii Moldova

Cancelaria de Stat

CERERE

privind inregistrarea de catre Cancelaria de Stat
a proiectelor de acte ale Guvernului

Nr. TR . i

ort Criterii de Inregistrare Nota autorului

1. Categoria si denumirea | Proiectul hotararii Guvernului cu privire la aprobarea
proiectului Conceptului Sistemului de avertizare publica

 MD-ALERT”.

2. Autoritatea care a elaborat | Ministerul Afacerilor Interne.
proiectul

3. Justificarea depunerii cererii Prezentul proiect este elaborat in conformitate cu

prevederile art. 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat, art. 2 din
Legea nr. 67/2025 pentru ratificarea Acordului de imprumut
dintre Republica Moldova si Banca Internationald pentru
Reconstructie si Dezvoltare in vederea realizarii Proiectului
de sustinere a managementului riscurilor de dezastre si
rezilientei Republicii Moldova si art. 11 alin. (5) din Legeanr.
248/2025 privind managementul situatiilor de criza, iar
adoptarea Conceptului Sistemului de avertizare publica
»~MD-ALERT” reprezintd un raspuns la necesitatea
dezvoltarii unui mecanism modern, eficient si integrat de
avertizare publica, in caz de producere a unor situatii de criza.
Evolutia rapidd a tehnologiilor de comunicatii mobile si
extinderea utilizdrii acestora pe scard largd au transformat
fundamental modul de gestionare a actiunilor si masurilor din
domeniul protectiei civile. In acest context, sistemele
moderne de avertizare publicd utilizeaza tehnologii, precum
Cell Broadcast si LB-SMS, care permit transmiterea in timp
real a mesajelor de avertizare catre persoanele aflate in zonele
de risc, oferind un mijloc sigur, rapid si eficient de informare
a populatiei.

Necesitatea implementarii unui sistem de avertizare publica
capabil sd difuzeze mesaje de avertizare si alarmare a
persoanelor, in cazul producerii unor situatii de criza, in timp
real si cu maxima eficienta, este determinatd de contextul
actual al riscurilor.




Acest sistem va permite:

- crearea unui mecanism unitar de alertare publica,
accesibil prin multiple canale de comunicare: telefonie
mobild, aplicatii mobile dedicate, sirene electronice, posturi
de radio si televiziune;

- dezvoltarea unui sistem informational integrat, care va
asigura actiuni si interventii personalizate in functie de
nevoile persoanelor afectate;

- reducerea timpului de reactie al persoanelor in fata unor
pericole iminente, contribuind astfel la salvarea de vieti si
limitarea pagubelor materiale;

- sprijinirea procesului decizional si a lucrdrilor de
interventie, coordonate de catre serviciile responsabile, in
functie de gravitatea, localizarea si nevoile persoanelor
afectate.

In contextul multiplelor provocari globale si regionale,
implementarea unui sistem de avertizare publica reprezintd o
prioritate strategicd pentru Republica Moldova. Sistemul va
contribui la sporirea rezilientei colective in fata pericolelor,
iar actiunile vor consolida capacitatea de reactie, precum si
informarea prompta si corectd a populatiei expuse la riscurile
in cazul producerii unor situatii de criza.

Referinta la documentul de
planificare care prevede
elaborarea proiectului  (PNA,
PND, PNR, alte documente de
planificare sectoriale)

Programul national de aderare a Republicii Moldova la
Uniunea Europeana pentru anii 2025-2029, aprobat prin
Hotararea Guvernului nr. 306/2025, Cluster 1, Capitolul 24 -
Justitie, libertate si securitate, actiunea nr. 25.

Programul de prevenire si gestionare a situatiilor de urgenta
si exceptionale pentru anii 2022-2025, aprobat prin Hotdrarea
Guvernului nr. 846/2022.

Lista autoritatilor si institutiilor
a caror avizare este necesara

Ministerul Dezvoltarii Economice si Digitalizarii;
Ministerul Infrastructurii si Dezvoltarii Regionale;
Ministerul Finantelor;

Ministerul Sanatatii;

Ministerul Mediului;

Ministerul Energiei;

Centrului National de Management al Crizelor;

Institutia publica ,,Agentia de Guvernare Electronica”;

. Institutia publica ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”;

10. Agentia Nationala pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei;

11.Centrul National pentru Protectia Datelor cu Caracter
Personal.

©COoNo O~ E

Termenul-limita pentru
depunerea avizelor/expertizelor

10 zile lucratoare.




Persoana  responsabila
promovarea proiectului

de

Stefan Turculet, ofiter principal al Directiei politici in
domeniul situatiilor de urgentd, exceptionale si conexe a
Ministerului Afacerilor Interne.

Telefon de contact: 0 (22) 25 56 38;

e-mail: stefan.turculet@mai.gov.md md.

Victor Gorca, sef al Directiei ingtiintare, sisteme
informationale si comunicatii a Directiei generale interventii
a Inspectoratului General pentru Situatii de Urgenta al
Ministerului Afacerilor Interne.

Telefon de contact: 0 (22) 78 51 31;

e-mail: victor.gorca@igsu.gov.md.

8. Anexe 1. Proiectul actului normativ;
2. Nota de fundamentare la proiect;
3. Avizul Agentiei de Guvernare Electronica
nr. 3007-158 din 11.08.2025;
4. Demersul Cancelariei de Stat nr. CS-1384-31/03-06-70
din 07.11.2025 privind restituirea proiectului hotararii
Guvernului cu privire la aprobarea Conceptului Sistemului de
avizare publica ,,MD-ALERT” pentru coordonare prealabila
cu Ministerul Finantelor;
5. Scrisoarea Institutiei Publice ,,Oficiul de Gestionare a
Programelor de Asistenta Externa” nr. 30-02/1-1755 din
24.11.2025;
6. Avizul  Ministerului  Finantelor nr.  07/4-04/529
din 28.11.2025;
7. Sinteza obiectiilor si propunerilor.

9. Data si ora depunerii cererii Conform semnaturii electronice.

10. Semnatura Victor GROSU, secretar de stat

bd. Stefan cel Mare si Sfant, 75, mun. Chisindu, MD-2012, tel. +373 22 25-58-30

e-mail: secretariat@mai.gov.md Pagina web: www.mai.gov.md
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