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Aprobat in sedinta Guvernului din __/ 2026

prin decizia protocolara nr. /2026

Proiect

LEGE
pentru modificarea Legii nr. 72/2025
comunicatiilor electronice

Parlamentul adopta prezenta lege organica.

Articolul I. — Legea nr. 72/2025 comunicatiilor electronice (Monitorul
Oficial al Republicii Moldova, 2025, nr. 226-228, art. 266), se completeaza cu
articolul 125!, cu urmatorul cuprins:

,Articolul 125" — Identificarea abonatilor serviciilor de comunicatii
electronice mobile accesibile publicului

(1) Furnizorii de servicii de comunicatii electronice mobile accesibile
publicului sunt obligati sd identifice abonatii serviciilor respective, indiferent de
tipul ofertei (abonament sau cartela preplatitd), la momentul incheierii contractului
de abonament sau, in cazul cartelelor preplatite, cel tarziu la momentul activarii
acestora.

(2) Identificarea abonatilor se realizeaza in baza unui act de identitate
valabil sau prin mijloace de identificare electronica, cu colectarea cel putin a
urmatoarelor date:

1) pentru persoanele fizice care se identifica cu acte de identitate emise de
Republica Moldova — numele, prenumele, IDNP, datele actului de identitate
(denumirea, seria, numarul); furnizorul verifica datele si valabilitatea acestuia prin
interogarea gratuitd a Sistemului informational automatizat ,,Registrul de stat al
populatiei”, in conditiile legii;

2) pentru persoanele fizice care se identificd cu acte de identitate emise de
alte state — numele, prenumele, datele actului de identitate (denumirea, seria,
numarul si data expirarii); furnizorul poate retine o copie a actului de identitate, in
conditiile legislatiei privind protectia datelor cu caracter personal;

3) pentru persoanele juridice din Republica Moldova — denumirea, IDNO,
precum si datele prevdzute la subpunctele 1) sau 2) referitoare la persoana
imputernicitd sd reprezinte abonatul in legaturd cu identificarea acestuia, cu
verificarea datelor prin interogarea gratuita a Sistemului informational ,,Registrul
de stat al unitatilor de drept”, in conditiile legii;

4) pentru persoanele juridice din alte state — denumirea, tara de origine si
numarul de Inregistrare 1n registrul comercial al statului strdin, precum si datele
prevazute la subpunctele 1) sau 2) referitoare la persoana imputernicita sa
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reprezinte abonatul in legaturd cu identificarea acestuia, furnizorul retine copia
documentului care atestd inregistrarea, cu traducere legalizata in limba romana, in
conditiile legii.

(3) La alegerea furnizorilor, identificarea abonatilor serviciilor de
comunicatii electronice mobile accesibile publicului poate fi efectuata prin una sau
mai multe dintre urmatoarele metode:

1) in punctele de vanzare proprii ale furnizorului;

2) in punctele de vanzare ale persoanelor imputernicite de furnizor, in baza
unui contract sau a unui alt temei juridic corespunzator;

3) la distanta, prin:

a) mijloace de identificare electronica (semnatura electronica calificatd sau
avansata), sau alte mijloace electronice oferite de catre un prestator de servicii de
incredere calificat, in conditille Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere si ale actelor normative subsecvente;

b) mijloace digitale, constand intr-un proces de identificare si de verificare
a identitatii persoanei fizice in baza actelor de identitate prezentate, a masuratorilor
semnalmentelor biometrice faciale, a compararii de imagini si a informatiilor
comunicate de persoana fizicd si preluate gratuit din Sistemul informational
automatizat ,,Registrul de stat al populatiei”, utilizand mijloace digitale;

c) sistemul guvernamental de identitate digitala (EVO), administrat de
autoritatea publica competenta;

d) alte mijloace electronice oferite de cétre furnizor, in cazul in care datele
de identificare ale abonatului au fost anterior verificate in legaturd cu un alt numar
prin una dintre metodele prevazute la subpunctele 1) - 3).

(4) Pana la finalizarea procesului de identificare, cartelele SIM/eSIM pot fi
utilizate doar pentru serviciile tehnice minime necesare stabilite de autoritatea de
reglementare, daca este fezabil.

(5) Furnizorii de servicii de comunicatii electronice mobile accesibile
publicului pastreaza datele de identificare ale utilizatorilor ale caror cartele au fost
activate, pe intreaga duratd de utilizare a serviciului si pentru o perioada de 12 luni
de la incetarea utilizarii numdrului, in conformitate cu art. 125 alin. (3) si cu
legislatia privind protectia datelor cu caracter personal.

Articolul I1I. — Prezenta lege intrd in vigoare la expirarea a 24 de luni de la

data publicarii in Monitorul Oficial al Republicii Moldova si se aplica doar
numerelor activate dupd data intrarii in vigoare a prezentei legi.

PRESEDINTELE PARLAMENTULUI



NOTA DE FUNDAMENTARE
la proiectul de lege pentru modificarea Legii comunicatiilor electronice nr. 72/2025

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la
elaborarea proiectului actului normativ

1.1 Denumirea sau numele autorului si, dupa caz, a/al participantilor la
elaborarea proiectului actului normativ
Autor: Ministerul Afacerilor Interne

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1 Temeiul legal sau, dupa caz, sursa proiectului actului normativ

In perioada anilor 2022-2025, Republica Moldova s-a confruntat cu o crestere
acceleratd a criminalitatii comise prin intermediul comunicatiilor electronice, pe fondul
intensificarii amenintarilor hibride si al utilizarii pe scara tot mai larga a tehnologiilor
cartelelor SIM preplatite fara identificarea titularului, nu mai corespunde realitdtilor de
securitate, generand o vulnerabilitate majora pentru securitatea nationala si pentru ordinea
publica.

Cartelele prepldtite anonime au devenit un instrument preferat al gruparilor
infractionale, fiind utilizate in escrocherii bancare si fraude informatice, in trafic de droguri
(inclusiv droguri sintetice de tip PVP comercializate prin ,,magazine online”), in scheme
de inselaciune pe platforme digitale, in apeluri false catre 112 si in activitati de crima
organizata, inclusiv operarea dronelor in scopuri ilegale. Investigatiile recente privind
finantarea ilegald a campaniilor electorale au evidentiat folosirea a zeci de mii de astfel de
cartele, demonstrand caracterul sistemic al problemei si impactul direct asupra proceselor
democratice.

In lipsa unui mecanism legal de identificare obligatorie, atribuirea certi a unui
numar de telefon unei persoane concrete este extrem de dificild. Aceasta situatie Intarzie
identificarea suspectilor, ingreuneaza administrarea probelor digitale si reduce eficienta
urmaririi penale. Totodatd, anonimatul cartelelor sporeste riscul erorilor de atribuire, cu
consecinte asupra drepturilor fundamentale ale persoanelor neimplicate.

Contextul regional complicat accentueazi si mai mult aceastd vulnerabilitate. In
conditiile in care in multiple state membre ale Uniunii Europene a fost introdusd deja
obligativitatea inregistrarii cartelelor preplatite, Republica Moldova riscé sa devina o sursa
de cartele anonime pentru retele criminale transfrontaliere.

Analiza cadrului juridic al Uniunii Europene relevd un punct de plecare
fundamental: in prezent, nu exista o reglementare armonizata la nivelul UE care sa impuna
sau sa interzica Tn mod specific inregistrarea obligatorie a utilizatorilor de cartele SIM
preplatite. Aceastd problematica este lasatd, prin urmare, la latitudinea si competenta
legislativa a fiecarui stat membru, care poate decide daca impune astfel de masuri pe
teritoriul sau national.

Aceastd lipsa de armonizare, desi confirmd autonomia statald, a generat o
vulnerabilitate de securitate transfrontaliera semnificativa. Un document de lucru recent al
Presedintiei Poloneze a Consiliului a evidentiat aceasta problema ca fiind o amenintare
directd la adresa securitatii publice in spatiul UE'. Documentul argumenteaz ca infractorii
exploateaza in mod activ ,lipsa unor norme armonizate” prin practicarea unui ,arbitraj
infractional”. Acestia ,, achizitioneazd in mod anonim cartele SIM din state membre care
nu impun inregistrarea identitatii si le utilizeaza ulterior pentru a comite fapte ilegale in
alte state membre care au controale mai stricte”.

! https://data.consilium.europa.eu/doc/document/ST-5556-2025-INIT/en/pdf



https://data.consilium.europa.eu/doc/document/ST-5556-2025-INIT/en/pdf

Amenintarile specifice identificate ca fiind facilitate de anonimatul cartelelor SIM
preplatite sunt diverse si grave. Acestea includ facilitarea comunicatiilor criptate (intrucat
majoritatea aplicatiilor de mesagerie securizata, precum Signal sau Telegram, necesitd un
numar de telefon valid pentru activare), traficul de droguri, frauda, terorismul si diverse
forme de criminalitate cibernetici. Documentul polonez subliniazd ca ,accesul
nerestrictionat” la cartelele SIM preplatite ,,face accesul la acest tip de comunicare mult
mai usor pentru infractori”.

Aceasta situatie creeazd o discrepantd juridicd complexa intre obiectivele Pietei
Unice (libera circulatie a serviciilor) si imperativele justitiei si afacerilor interne. La o
prima vedere, absenta unei Directive specifice privind inregistrarea SIM-urilor ar putea fi
interpretatd gresit ca un ,,vid juridic” care ofera unui stat o libertate legislativa totala.
Aceasta interpretare este incorecta si ar conduce la elaborarea unei legislatii vulnerabile.

Vidul de reglementare se aplica strict normelor specifice pietei telecomunicatiilor.
Acest vid este insd imediat si complet complementat de legislatia orizontald a Uniunii
Europene privind drepturile fundamentale, care se aplica oricarei prelucrari de date cu
caracter personal. Actele normative relevante in acest context sunt Regulamentul general
privind protectia datelor (RGPD) si Directiva asupra confidentialitatii s
1 comunicatiilor electronice (ePrivacy).

Prin urmare, desi un stat membru este liber sa legifereze in acest domeniu, legislatia
nationald nu va fi evaluatd in raport cu o inexistenta ,, Directiva SIM”. Masura va fi
examinata exclusiv prin prisma conformitatii cu standardele stricte de derogare prevazute
la articolul 23 din RGPD si articolul 15 din Directiva ePrivacy. Justificarea masurii nu
poate avea un caracter comercial, ci trebuie conceputa ab initio ca o derogare in materia
securitatii publice, respectand riguros testele de necesitate si proportionalitate impuse de
acquis-ul UE in domeniul protectiei datelor si de jurisprudenta Curtii de Justitie a Uniunii
Europene (CJUE).

Actul constitutiv principal care reglementeaza piata telecomunicatiilor in UE este
Directiva (UE) 2018/1972 privind instituirea Codului european al comunicatiilor
electronice. Obiectivele sale sunt preponderent economice: promovarea concurentei,
stimularea investitiilor in retele de foarte mare capacitate, dezvoltarea pietei interne de
comunicatii electronice si asigurarea unui nivel ridicat de protectie a consumatorilor.

In contextul unei misuri nationale privind inregistrarea SIM-urilor, Codului
european al comunicatiilor electronice contine o ,clauzd de salvgardare” esentiala,
enuntatd in Considerentul (6). Acesta precizeaza cd Directiva nu aduce atingere
posibilitatii statelor membre de a adopta ,, mdasurile necesare pentru a asigura protectia
intereselor esentiale de securitate, pentru a proteja ordinea si siguranta publica si pentru
a permite investigarea, depistarea si urmarirea penala a infractiunilor”, cu respectarea
strictd a articolului 52 alin. (1) din Carta Drepturilor Fundamentale, care consacra
principiul proportionalitatii.

Considerentul (6) actioneaza, asadar, ca o ,,poartd juridica”. El nu ofera un temei
juridic pozitiv pentru instituirea unei masuri de inregistrare, ci recunoaste competenta
preexistentd a statului Tn domeniul securitdtii si confirma ca reglementarea pietei
telecomunicatiilor, astfel cum este stabilitd de Codului european al comunicatiilor
electronice, se subordoneaza imperativelor legitime de securitate publicd ale statelor
membre.

Pentru un stat membru, implicatia practicd este clard: autoritatea nationald de
reglementare in comunicatii va fi responsabild de implementarea tehnica a masurii fata de
operatori. Totusi, justificarea juridicd fundamentald a masurii nu deriva din legislatia
comunicatiilor electronice, ci din legislatia in domeniul securitatii nationale si afacerilor




interne, care, la randul ei, trebuie sa fie riguros conforma cu RGPD si cu Carta Drepturilor
Fundamentale.

In acest context, dupi stabilirea faptului ci justificarea masurii de inregistrare nu
deriva din legislatia sectoriald a comunicatiilor electronice, ci din cadrul general privind
protectia datelor si securitatea publica, devine necesara o analizd detaliatd a cerintelor
impuse de acquis-ul UE in materia protectiei datelor.

Astfel, regimul juridic aplicabil al RGPD si Directiva ePrivacy, stabileste ca orice
masura de inregistrare a cartelelor SIM implicd in mod inevitabil prelucrarea datelor cu
caracter personal si prin urmare, intra simultan sub incidenta RGPD (ca norma generala)
si Directivei ePrivacy (ca norma speciald pentru comunicatiile electronice). Pornind de la
aceasta premisa, cadrul european impune o arhitectura juridica in trei pasi, care urmeaza
sa fie respectatd in mod cumulativ la elaborarea prezentului proiect.

Primul pas a constat in identificarea temeiului juridic adecvat in conformitate cu
articolul 6 din RGPD. S-a stabilit cd, in lipsa unui temei juridic clar, masura ar fi fost
incompatibila cu legislatia europeand inca din faza initiala. In cazul de fatd, temeiul a fost
reprezentat de obligatia legala instituita operatorilor de telecomunicatii prin actul legislativ
national, evitand orice prelucrare lipsita de fundament juridic si garantand conformitatea
formala inca din etapa adoptarii legii.

Totusi, stabilirea temeiului juridic nu a fost suficienta, intrucat masura implica o
interferentd cu drepturile fundamentale garantate de Carta Drepturilor Fundamentale
(articolele 7 si 8), legislatia europeana impune un al doilea pas: justificarea restrictionarii
acestor drepturi in temeiul in baza RGPD. Obiectivele relevante pentru méasura propusa
sunt enumerate la articolul 23 (1): ,, (a) securitatea nationald;... (c) securitatea publica,
(d) prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor penale...
inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si prevenirea
acestora”. Aceasta etapa a fost esentiala pentru a demonstra cd ingerinta urmarea un
obiectiv legitim, securitatea nationald, securitatea publica si prevenirea infractiunilor si ca
restrictia era necesara si proportionala.

In final, chiar daci s-a demonstrat atat temeiul juridic, cat si obiectivul legitim al
masurii, acquis-ul european nu permite aplicarea nelimitata a derogarilor. Pentru a preveni
abuzurile si pentru a asigura compatibilitatea cu drepturile fundamentale, a intervenit al
treilea pas: respectarea cerintelor detaliate impuse de Orientarile 10/2020 ale EDPB
privind aplicarea articolului 232, Aceste orientdri au impus standarde stricte de calitate
legislativa, precum precizia definitiilor, limitarea clara a scopului, duratei si accesului la
date, garantiile procedurale si mecanismele de control, astfel incat masura sa fie nu doar
justificata, ci si implementata Intr-un mod responsabil si previzibil.

In ansamblu, cele trei etape au constituit lantul logic si juridic necesar pentru a
demonstra compatibilitatea masurii de inregistrare a cartelelor SIM cu dreptul UE. Prin
asumarea si respectarea stricta a acestor principii, statul a urmarit si urmeaza in continuare
sd asigure o implementare care sa fie legala, necesara si proportionald, in acord cu scopul
general: garantarea securitdtii publice farda a compromite protectia drepturilor
fundamentale.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia,
inclusiv a cadrului normativ aplicabil si a deficientelor/lacunelor normative

Anonimatul cartelelor SIM preplatite este exploatat pe scard largd in comiterea
infractiunilor de frauda telefonica si informatica, escrocherii, trafic de droguri, activitati
ale gruparilor criminale organizate, apeluri false la serviciile de urgentd, precum si in
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operarea dispozitivelor conectate, inclusiv drone si alte sisteme controlate prin retele
mobile. Evolutia tehnologiilor digitale si a metodelor de comunicare criptatd amplifica
aceste riscuri si faciliteaza utilizarea abuziva a serviciilor de comunicatii electronice.

Din perspectiva fenomenului infractional, cartelele preplatite anonime sunt utilizate
masiv in:

— escrocherii telefonice si bancare, bazate pe manipulare psihologica si platforme
criptate, savarsite prin apeluri sau mesaje transmise prin aplicatii de comunicare (Viber,
Telegram, WhatsApp), in cadrul carora infractorii se prezinta drept angajati ai institutiilor
bancare si solicita date confidentiale;

— trafic de droguri, inclusiv gestionarea ,,magazinelor online” de distributie a
drogurilor sintetice (PVP), comunicarea cu clientii si localizarea ,,ascunzisurilor”. Aceste
cartele sunt folosite pentru crearea de canale Telegram si pentru comunicari securizate
intre membrii retelei;

— scheme de inselaciune pe platforme de anunturi comerciale (999.md, makler.md),
unde infractorii creeaza conturi si poartd negocieri exclusiv prin cartele preplatite, oferind
bunuri sau servicii inexistente si inducand 1n eroare cetatenii in scopul obtinerii mijloacelor
banesti;

— apeluri false si abuzive la Serviciul National Unic pentru Apeluri de Urgenta 112,
efectuate de la numere de cartele preplatite, o mare parte din acestea purtand un caracter
abuziv, non-urgente sau chiar false, care genereaza costuri bugetare considerabile;

— activitati ale gruparilor criminale organizate, care utilizeaza anonimatul pentru a
evita identificarea si interceptarea legala;

— operarea dronelor utilizate pentru contrabandi sau transport ilicit de bunuri. In
acest context, cartelele SIM preplatite sunt folosite pentru controlarea la distanta a dronelor
prin retele mobile sau pentru comunicarea criptatd intre membrii grupurilor criminale
implicati In aceste operatiuni, asigurand anonimitatea si ingreunand identificarea autorilor.

Operatiunile recente ale institutiilor de aplicare a legii din Europa, Statele Unite ale
Americii si regiunile invecinate au evidentiat rolul critic pe care 1l joaca cartelele SIM
preplatite anonime sau neinregistrate in facilitarea criminalitdtii organizate, a fraudei la
scara larga si a retelelor de infractori cibernetici.

La 10 octombrie 2025, o actiune majora creatd din echipa comuna de investigatii
din Austria, Estonia, Letonia si Finlanda coordonatd de Europol si Eurojust, denumita
Operatiunea ,,Simcartel”, a destructurat o retea sofisticatd de tip SIM-box care oferea
infrastructurd de tip cybercrime-as-a-service pentru infractori din intreaga Europa.
Autoritatile au confiscat aproximativ 1.200 de dispozitive SIM-box si 40.000 de cartele
SIM active si au arestat sapte suspecti implicati in mii de cazuri de frauda, cu pierderi
cumulate de aprox. 5 mln. euro pentru victime din Austria si Letonia. Aceastd retea a
facilitat crearea a milioane de conturi false online si a fost utilizatd pentru phishing,
smishing, preluare de identitate si alte infractiuni.’

In Lituania, in anul 2025, Politia Criminald din Vilnius a descoperit trei locatii ale
unei retele SIM-box care operau in oras, legate de fraude telecom si abuzuri in crearea
conturilor. Ancheta a identificat aproape 200 de SIM-boxuri si aproximativ 75.000 de
cartele SIM de la operatori internationali.* In mod similar, Guardia Civil din Spania a
destructurat o infrastructurd extinsd de tip SIM-farm care trimitea milioane de SMS-uri
frauduloase si apeluri scam. Sistemul capabil sa trimitd pana la 2,5 milioane de SMS-uri
zilnic folosea mii de cartele SIM activate cu identitati false pentru a viza victimele. Astfel,
s-au descoperit 35 de SIM-box-uri echipate cu 865 de modemuri, 852 de cartele SIM

3 https://www.europol.europa.eu/media-press/newsroom/news/cybercrime-service-takedown-7-arrested
4 https://vilnius.policija.lrv.It/en/news/vilnius-criminal-police-operation-strikes-sim-box-network-VB9/
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active, peste 60.000 de cartele SIM nationale pentru utilizare imediata, 10.000 de cartele
SIM noi, un numar mare de dispozitive informatice, numerar si criptomonede>.

In septembrie 2025, Serviciul Secret al SUA a destructurat o retea de dispozitive
electronice amplasate la o distantd de 56 de kilometri de reuniunea globala a Adunarii
Generale a Natiunilor Unite, care a avut loc la New York, unde au fost descoperite peste
300 de servere SIM colocate si 100.000 de cartele SIM in mai multe locatii®.

Autoritatile nationale din afara UE au raportat modele similare. Politia Cibernetica
din Ucraina a Inchis ferme de roboti unde erau folosite peste 250 de dispozitive care fac
legatura intre retelele de telefonie mobila (GSM) si retelele de telefonie pe internet si
aproximativ 150.000 de cartele SIM ale diversilor operatori de telefonie mobild, pentru a
inregistra conturi false pe retelele sociale si a desfasura fraude si activitati ilegale online.”
In Kazahstan, politia a destructurat 57 de dispozitive frauduloase SIM-box si peste 38.000
de cartele SIM neinregistrate utilizate in scheme de phishing si apeluri frauduloase pentru
colectarea de date personale si financiare.®

Aceste cazuri demonstreazda un model consistent cd retelele infractionale
exploateaza cartelele SIM preplatite neinregistrate sau anonime pentru a-si ascunde
identitatea, a trimite mesaje si apeluri frauduloase Tn masa si a extinde operatiunile ilegale
transfrontaliere. In acest context, implementarea unei obligatii de inregistrare a cartelelor
SIM preplatite pe identitati verificabile devine esentiala. Aceasta faciliteaza identificarea
rapidd a infractorilor, reduce posibilitatea ca SIM-urile sa fie utilizate pentru fraude si
creste costul si riscul operational pentru retelele organizate care cautd anonimat.

In Europa, peisajul normativ privind inregistrarea SIM-urilor preplatite este variat,
iar tari precum Austria, Belgia, Bulgaria, Cipru (incepand cu 2025), Franta, Germania,
Grecia, Ungaria, Italia, Lituania (incepand cu 2025), Luxemburg, Polonia, Slovacia,
Spania, Suedia, Elvetia, Macedonia de Nord, Muntenegru, Serbia, Belarus, Rusia si
Norvegia impun obligatia de inregistrare a SIM-urilor preplatite. Alte state, inclusiv Cehia,
Danemarca, Estonia, Finlanda, Irlanda, Letonia (propunere in curs), Malta, Tarile de Jos,
Portugalia, Romania, Slovenia, Ucraina si Regatul Unit, nu au astfel de reglementari®.

Aceasta practica este sustinutd de precedentul CEDO in cauza Breyer v. Germany
(Aplicatia nr. 50001/12, 30 1anuarie 2020), in care Curtea a confirmat ca legea germana
care impunea colectarea si stocarea datelor de identitate de baza ale utilizatorilor de SIM
preplatite nu a incalcat Articolul 8 CEDO (dreptul la respectarea vietii private). Curtea a
constatat cd interferenta cu viata privata a fost limitata si proportionala, masura a urmarit
scopuri legitime de prevenire a criminalitatii si siguranta publica si au existat garantii
adecvate pentru utilizarea corecta a datelor.'°

Astfel, combinatia dintre experienta institutiilor de aplicare a legii, bunele practici
de reglementare si precedentul CEDO confirma ca inregistrarea obligatorie a SIM-urilor
preplatite este un instrument eficient si compatibil cu drepturile fundamentale, permitand
autoritatilor sa reduca anonimatul, sa sporeasca trasabilitatea si sd protejeze cetatenii si
afacerile impotriva fraudei si a criminalititii organizate.

3 https://web.guardiacivil.es/en/destacados/noticias/Desmantelada-una-red-de-infraestructura-tecnologica-que-

recopilaban-datos-para-ponerlos-a-disposicion-de-ciberdelincuentes/

6 https://www.secretservice.gov/newsroom/releases/2025/09/us-secret-service-dismantles-imminent-
telecommunications-threat-new-york

7 https://cyberpolice.gov.ua/news/kiberpolicziya-vykryla-organizatoriv-botoferm-yaki-poshyryuvaly-vorozhu-
propagandu-ta-zajmalysya-internet-shaxrajstvamy-7156/

8 https://polisia.kz/ru/57-moshennicheskih-sim-box-ustrojstv-vyyavila-politsiya/

? https://prepaid-data-sim-card.fandom.com/wiki/Registration_Policies Per Country?utm_source=

10 https://hudoc.echr.coe.int/app/conversion/pdf/?filename=Judgment+Breyer+v.+Germany+-
+registration+and+storaget+of+pre-paid+SIM+card+users&id=003-6624862-8792771 &library=ECHR &utm_source=



https://web.guardiacivil.es/en/destacados/noticias/Desmantelada-una-red-de-infraestructura-tecnologica-que-recopilaban-datos-para-ponerlos-a-disposicion-de-ciberdelincuentes/
https://web.guardiacivil.es/en/destacados/noticias/Desmantelada-una-red-de-infraestructura-tecnologica-que-recopilaban-datos-para-ponerlos-a-disposicion-de-ciberdelincuentes/
https://www.secretservice.gov/newsroom/releases/2025/09/us-secret-service-dismantles-imminent-telecommunications-threat-new-york
https://www.secretservice.gov/newsroom/releases/2025/09/us-secret-service-dismantles-imminent-telecommunications-threat-new-york
https://cyberpolice.gov.ua/news/kiberpolicziya-vykryla-organizatoriv-botoferm-yaki-poshyryuvaly-vorozhu-propagandu-ta-zajmalysya-internet-shaxrajstvamy-7156/
https://cyberpolice.gov.ua/news/kiberpolicziya-vykryla-organizatoriv-botoferm-yaki-poshyryuvaly-vorozhu-propagandu-ta-zajmalysya-internet-shaxrajstvamy-7156/
https://polisia.kz/ru/57-moshennicheskih-sim-box-ustrojstv-vyyavila-politsiya/
https://prepaid-data-sim-card.fandom.com/wiki/Registration_Policies_Per_Country?utm_source=
https://hudoc.echr.coe.int/app/conversion/pdf/?filename=Judgment+Breyer+v.+Germany+-+registration+and+storage+of+pre-paid+SIM+card+users&id=003-6624862-8792771&library=ECHR&utm_source=chatgpt.com
https://hudoc.echr.coe.int/app/conversion/pdf/?filename=Judgment+Breyer+v.+Germany+-+registration+and+storage+of+pre-paid+SIM+card+users&id=003-6624862-8792771&library=ECHR&utm_source=chatgpt.com

In prezent, Republica Moldova este una dintre putinele jurisdictii europene in care
cartelele preplatite pot fi folosite fara niciun mecanism de identificare. Aceasta situatie
creeaza un risc semnificativ ca teritoriul national sa fie utilizat ca sursa de cartele anonime
pentru retele criminale transfrontaliere, in special in conditiile n care in multiple state din
UE s-a introdus deja cerinte obligatorii de Inregistrare pe baza unui act de identitate.

Astfel, lacunele existente in legislatia comunicatiilor electronice, combinate cu
evolutia fenomenelor infractionale si cu obligatiile asumate la nivel national si
international, fac necesara adoptarea unei reglementari clare, proportionale si aliniate la
standardele europene privind identificarea utilizatorilor de cartele SIM preplatite si
conexiuni M2M (Machine-to-Machine) sau 10T (Internet of Things) la momentul achizitiei
sau activarii.

Pentru limitarea impactului asupra utilizatorilor si operatorilor, se propune
adoptarea unui model echilibrat, structurat pe trei principii:

1. Aplicare exclusiv pentru viitor (non-retroactivitate). Obligatia de identificare va
viza doar cartelele SIM si conexiunile noi, activate dupa intrarea in vigoare a modificarilor
normative. Baza actuala de utilizatori preplatiti nu va fi supusa unei campanii de re-
inregistrare, ceea ce evita costuri logistice ridicate si riscul de intrerupere a serviciilor.

2. Colectarea unui set minim de date. Vor fi solicitate doar datele strict necesare
pentru identificarea titularului si atribuirea numarului (persoana fizica sau juridica), cu
respectarea principiilor legalitatii, proportionalitatii s1 minimizarii datelor prevazute de
legislatia in domeniul protectiei datelor.

3. Neutralitate tehnologica. Operatorii vor avea libertatea de a stabili modalitatea de
identificare: fizica, digitald sau la distantd, in functie de propriile modele de business si
infrastructura tehnica, asigurand flexibilitate si eficienta.

Modelul propus este proportional, modern, orientat spre viitor, nu afecteaza
utilizatorii existenti si nu creeaza poveri excesive pentru operatori. Adoptarea sa va reduce
semnificativ anonimatul infractional si va contribui la cresterea nivelului de securitate
publica.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de act normativ propune completarea Legii nr. 72/2025 comunicatiilor
electronice pentru a reglementarea procedura prin care furnizorii de retele publice de
comunicatii electronice sd solicite datele de identitate al utilizatorului la achizitionarea
serviciilor preplatite noi activate, cu urmatorul continut:

= Completarea legii vizate cu un nou articol 125!, care instituie un cadru
juridic uniform si preventiv pentru identificarea utilizatorilor serviciilor de comunicatii
electronice mobile, indiferent de tipul ofertei (abonament sau cartela preplatitd), vizand
direct cauzele identificate ale problemei si urmaresc eliminarea vulnerabilitatilor generate
de utilizarea anonima a cartelelor SIM.

= Prin alineatul (1) se introduce, obligatia furnizorilor de a identifica toti
abonatii serviciilor de comunicatii electronice mobile accesibile publicului, inclusiv
utilizatorii cartelelor SIM preplatite, cel tarziu la momentul activarii acestora, care inlatura
principala cauza a problemei identificate si anume lipsa unei obligatii legale exprese de
identificare, care a permis utilizarea anonima a serviciilor in scopuri ilicite. Aceasta va
spori trasabilitatea utilizatorilor, va consolida capacitatea de prevenire §i investigare a
infractiunilor si va reduce utilizarea serviciilor de comunicatii electronice ca instrument
de anonimizare.

. Alineatul (2) defineste exhaustiv datele minime de identificare care urmeaza
a fi colectate, diferentiat in functie de categoria abonatului (persoane fizice din Republica
Moldova, persoane fizice din alte state, persoane juridice nationale si strdine). Este




introdusd obligatia verificarii gratuite a datelor prin registrele de stat relevante, menita sa
asigure exactitatea si fiabilitatea datelor. Aceasta va asigura un echilibru intre necesitatea
identificarii si respectarea principiilor de legalitate, proportionalitate si minimizare a
datelor, prevazute de legislatia privind protectia datelor cu caracter personal.

= Alineatul (3) introduce un spectru larg de metode de identificare, inclusiv
identificarea la distantd prin mijloace de identificare electronica, solutii digitale si
reutilizarea datelor deja verificate, care reprezintd o novatie tehnologicd importanta,
adaptatd evolutiei digitale si cerintelor de accesibilitate. Aceasta va reduce povara
administrativa pentru furnizori si utilizatori, facilitarea accesului legal la servicii §i
asigurarea unei implementari eficiente, fara a afecta concurenta pe piata comunicatiilor
electronice.

= Prin alineatul (4) se instituie o solutie tranzitorie, permitand utilizarea
cartelelor SIM/eSIM doar pentru servicii tehnice minime pana la finalizarea identificarii,
avand un caracter preventiv si eliminand riscul utilizarii anonime nelimitate imediat dupa
achizitie. Aceasta va preveni utilizarea abuziva a cartelelor neidentificate si reducerea
riscurilor imediate pentru securitatea publica.

= Alineatul (5) prevede obligatia furnizorilor de a pastra datele de identificare
pe durata utilizarii serviciului si pentru o perioadd limitatd de 12 luni dupd incetarea
acestuia, in conformitate cu legislatia privind protectia datelor, constituind o novatie de
claritate si predictibilitate juridicd, in absenta unor reglementari explicite anterioare.
Aceasta va asigura un cadru clar pentru accesul legal al autoritatilor competente la datele
de identificare, fara a institui un regim general de retentie excesiva.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost
luate in considerare

In procesul de elaborare a proiectului de lege, au fost analizate mai multe optiuni
alternative, insa acestea nu au fost considerate eficiente sau adecvate, din urmatoarele
motive:

. Mentinerea regimului actual al cartelelor prepldtite anonime: anonimatul
utilizatorilor preplatiti continud sd reprezinte una dintre principalele vulnerabilitati ale
securitatii publice, fiind exploatat Tn activitéti infractionale si acte de frauda. Mentinerea
status quo-ului nu ar fi permis imbunatatirea capacitatii operative a autoritatilor de aplicare
a legii.

= Introducerea identificarii voluntare a utilizatorilor cartelelor SIM preplatite.
Aceastad optiune a fost exclusd, intrucat nu asigura un nivel adecvat de acoperire si nu
elimind posibilitatea utilizarii anonime a serviciilor de comunicatii electronice in scopuri
ilicite, limitand semnificativ efectul preventiv al masurii.

= Limitarea cantitativa a cartelelor SIM preplatite neidentificate. Aceasta
solutie nu a fost consideratd adecvatd, deoarece nu asigura identificarea efectiva a
utilizatorilor finali si poate fi usor eludatd prin achizitii repetate, utilizarea unor
intermediari sau distribuirea cartelelor intre mai multe persoane.

Optiunea selectatd a fost eliminarea anonimatului si instituirea obligativitatii
colectarii si pastrarii datelor de identificare, deoarece:

1. este singura solutie care reduce substantial vulnerabilititile de securitate asociate
serviciilor preplatite;

2. permite identificarea rapida si eficienta a utilizatorilor in cazuri operative si de
urgenta;

3. este conforma cu practicile standard din majoritatea statelor europene;

4. ofera un cadru normativ coerent si maximizeaza beneficiile pentru securitatea
publica cu un cost administrativ rezonabil.

4. Analiza impactului de reglementare




4.1. Impactul asupra sectorului public

Prezentul proiect va produce efecte semnificative, contribuind la consolidarea
securitatii si la eficientizarea activitatii autoritatilor competente. Pentru sectorul public,
introducerea obligativitatii de identificare a utilizatorilor serviciilor preplatite si
clarificarea procedurilor interne ale furnizorilor determind o crestere substantiala a
capacitatii operative. Autoritatile vor avea acces mai rapid si mai precis la datele necesare
pentru investigarea infractiunilor, ceea ce reduce timpul de reactie si optimizeaza resursele
implicate. De asemenea, obligarea furnizorilor sd colecteze, sa pastreze si sa ofere date
structurate contribuie la diminuarea solicitarilor repetate din partea organelor de drept si
la imbunititirea calititii cooperdrii institutionale. In acelasi timp, noile prevederi intiresc
mecanismele de raspuns in situatii de urgenta si incidente critice, prin facilitarea corelarii
intre datele tehnice si identitatea reald a utilizatorilor.

4.2 Impactul financiar si argumentarea costurilor estimative

Implementarea optiunii recomandate implicd costuri de conformare pentru
furnizorii de servicii de comunicatii electronice mobile, determinate de necesitatea
adaptarii sistemelor informatice existente, dezvoltarii si integrarii solutiilor de identificare
electronica a utilizatorilor, ajustdrii fluxurilor operationale si comerciale (inclusiv in
punctele de vanzare), precum si instruirii personalului propriu si a partenerilor de
distributie.

In functie de arhitectura tehnica, gradul de digitalizare si complexitatea sistemelor
fiecarui operator, investitiile initiale necesare pentru integrarea mecanismelor de
identificare 1n platformele Billing/CRM, dezvoltarea interfetelor securizate si a
procedurilor standardizate de validare a identitatii, precum si implementarea solutiilor
digitale de identificare (inclusiv la distantd, dupa caz), sunt estimate, la nivel agregat, intre
3,0 mln. si 6,8 mln. MDL. Diferentele intre operatori sunt determinate, in principal, de
dimensiunea bazei de clienti, numarul si distributia punctelor de vanzare, nivelul cerut de
securitate  (autentificare, jurnalizare, trasabilitate), precum si de necesitatea
interoperabilitdtii cu sisteme interne si, eventual, cu infrastructuri externe de identificare
electronica.

Aceste costuri reflecta atat cheltuieli de capital (dezvoltare/achizitie de module
software, integrare, testare, securizare, audit tehnic), cat si cheltuieli asociate conformarii
proceselor (revizuirea procedurilor, actualizarea contractelor si a conditiilor comerciale,
elaborarea instructiunilor interne, formarea personalului). In mod specific, implementarea
presupune setarea unor mecanisme de control pentru prevenirea utilizarii neautorizate,
consolidarea masurilor de protectie a datelor cu caracter personal (limitarea accesului,
minimizarea datelor, pastrarea evidentelor si trasabilitatea operatiunilor), precum si
asigurarea continuitatii operationale in perioadele de tranzitie (migrare, paralelizarea
fluxurilor, suport pentru clienti).

Totodata, pe langa investitiile initiale, se anticipeazd aparitia unor costuri
operationale recurente aferente mentenantei si licentelor, administrarii si actualizarii
sistemelor, suportului tehnic, precum si masurilor de securitate cibernetica si conformitate
(monitorizare, audit periodic, gestionarea incidentelor). In aceste conditii, se justifica
instituirea unei perioade de tranzitie adecvate si a unui mecanism de monitorizare a
implementarii, inclusiv pentru ajustarea etapizdrii si a cerintelor tehnice, astfel incat
obligatiile sa fie aplicabile efectiv si sustenabile din punct de vedere economic, fara a
compromite obiectivele de securitate si protectie a datelor.

4.3 Impactul asupra sectorului privat

Implementarea obligativitatii identificarii utilizatorilor de cartele SIM preplatite va
genera un impact considerabil asupra sectorului privat, intrucat modelul actual de
distributie al serviciilor preplitite se bazeaza aproape integral pe canale nespecializate.




Potrivit datelor comunicate de furnizori, cea mai mare parte a cartelelor SIM preplatite
sunt comercializate prin retele de distributie gestionate de terte persoane, inclusiv in
magazine gestionate de parteneri si in puncte de vanzare apartinand partenerilor (chioscuri,
oficii postale, statii PECO, supermarketuri), precum si prin alti comercianti carora
partenerii le livreaza cartelele preplatite pe intreg teritoriul tarii. Aceste puncte nu dispun,
de reguld, de infrastructura si competentele necesare pentru validarea actelor de identitate
si pentru respectarea cerintelor aferente prelucrarii datelor cu caracter personal, iar
furnizorii avertizeaza ca o parte semnificativa dintre ele ar putea renunta la comercializarea
cartelelor SIM, ceea ce ar reduce accesul la servicii, in special in zonele rurale si in
localitdtile cu oferta limitata.

De asemenea, produsele digitale precum eSIM, concepute pentru activare complet
online, pot deveni dificil sau imposibil de comercializat in lipsa unor proceduri functionale
si proportionale de identificare la distanta, intrucat verificarea identitatii ar necesita fie
proceduri video complexe, fie prezenta fizica, diminuand beneficiile modelului digital si
crescand frictiunea pentru consumator.

Nu in ultimul rand, furnizorii mentioneaza ca sistemele de facturare si gestiune a
relatiei cu clientul nu sunt proiectate, in mod curent, pentru asocierea si administrarea
datelor personale ale utilizatorilor preplatiti, iar modificarile arhitecturale necesare implica
riscuri operationale semnificative, termene extinse de dezvoltare si cicluri lungi de testare.

4.4 Impactul social

Impactul este pozitiv, datoritd reducerii vulnerabilititilor exploatate frecvent in
activitati infractionale precum fraudele telefonice, amenintarile sau utilizarea cartelelor
preplatite in scopuri ilegale. Eliminarea anonimatului contribuie la crearea unui mediu
comunicational mai sigur si la diminuarea riscurilor pentru cetateni. Creste astfel nivelul
general de securitate publica si increderea populatiei in capacitatea institutiilor statului de
a actiona eficient. Desi pot exista anumite preocupari privind protectia datelor cu caracter
personal, acestea sunt temperate de caracterul proportional al masurii, de limitarea
temporala strictd a pastrarii datelor si de cadrul legal clar care reglementeaza accesul
autoritatilor. Procedura simpla de identificare, realizatd o singurd datd la activarea
serviciului, nu genereaza sarcini considerabile pentru utilizatori si nu afecteaza accesul la
servicii. In ansamblu, modificarile promoveaza un echilibru adecvat intre necesitatea de
asigurare a securitdtii publice si respectarea dreptului la viata privata.

4.4.1 Impactul asupra datelor cu caracter personal

Modificarile propuse au un impact direct asupra datelor cu caracter personal, insa
acest impact este proiectat intr-un cadru legal echilibrat, necesar si proportional, orientat
spre consolidarea securitdtii publice si prevenirea abuzurilor in utilizarea serviciilor de
comunicatii electronice. Introducerea obligativitatii de identificare a utilizatorilor
serviciilor preplatite si extinderea responsabilitdtilor furnizorilor in ceea ce priveste
colectarea si pastrarea acestor date determind o prelucrare suplimentard a datelor cu
caracter personal, insd aceastd prelucrare este limitata strict la ceea ce este necesar pentru
atingerea obiectivelor de interes public major.

In primul rand, misura elimind anonimatul utilizatorilor de cartele preplatite, o
practica care, desi comoda, a generat in mod repetat vulnerabilitati grave utilizate in fraude,
santaj, amenintari, precum si in activitati organizate ce impiedica identificarea rapida a
persoanelor implicate. Prelucrarea datelor suplimentare devine astfel o interventie
justificatd, intrucat permite corelarea elementelor tehnice (IMEI, Cell ID, numar apelant)
cu identitatea persoanei, prevenind folosirea retelelor de comunicatii in scopuri ilegale fara
posibilitatea de a atribui responsabilitatea.

In al doilea rand, regimul juridic de prelucrare a datelor rimane unul riguros, limitat
in timp si insotit de garantii clare. Datele de identificare se pastreazd pentru o perioada




determinatd de 12 luni, dupa care sunt distruse Tn mod ireversibil prin proceduri
automatizate. Accesul autoritatilor este reglementat strict de lege, fiind permis doar in
conditiile prevazute de cadrul procedural existent si doar pentru prevenirea, investigarea
si combaterea infractiunilor. Astfel, nu exista riscul utilizarii arbitrare a datelor, iar
proportionalitatea masurii este mentinutd prin limitarea accesului exclusiv la situatiile
justificate din punct de vedere legal.

Totodata, furnizorii vor institui proceduri interne detaliate privind colectarea,
pastrarea si furnizarea datelor, ceea ce contribuie la respectarea principiilor-cheie de
protectic a datelor: legalitate, transparentd, integritate, securitate si minimizare.
Procedurile interne vor fi conforme cu legislatia privind protectia datelor cu caracter
personal, inclusiv in ceea ce priveste masurile tehnice si organizatorice pentru prevenirea
accesului neautorizat.

In ansamblu, impactul asupra protectiei datelor cu caracter personal este gestionat
printr-o arhitectura normativa robusta, care previne abuzurile, limiteaza prelucrarea la ceea
ce este necesar si introduce garantii clare impotriva riscurilor. Masurile propuse nu
urmaresc extinderea supravegherii, ci eliminarea unei lacune majore in securitatea
comunicatiilor, oferind un echilibru legitim si proportional intre interesul public de
securitate si dreptul fundamental la protectia datelor cu caracter personal.

4.4.2 Impactul asupra echitatii si egalitatii de gen

Nu se aplica.

4.5 Impactul asupra mediului

Nu se aplica

4.6 Alte impacturi si informatii relevante

Practica comparata ofera repere utile privind contextul si conditiile de implementare
a obligatiei de inregistrare a cartelelor SIM preplatite. In acest sens, inainte de intrarea in
vigoare a cadrului anti-terorism adoptat in anul 2016, in Polonia a fost raportat un volum
ridicat de alerte false privind amplasarea unor dispozitive explozive, care a generat
intreruperi semnificative ale activitatii unor obiective publice si private si a determinat
mobilizarea repetatd a resurselor de interventie (politie, echipe specializate, servicii de
urgentd), cu efecte operationale si economice aferente. Autoritatile au indicat ca reducerea
anonimatului in utilizarea serviciilor prepldtite, prin introducerea obligativitatii
inregistrarii cartelelor SIM preplatite (cu o perioada de tranzitie pana in februarie 2017), a
facilitat identificarea mai rapida a utilizatorilor/terminalelor si a contribuit la cresterea
eficientei investigatiilor.

In comunicarile oficiale si materialele de analiza ale autorititilor poloneze se
mentioneazd o scadere a numarului de alerte false dupa introducerea obligatiei de
inregistrare a cartelelor preplatite, concomitent cu imbunatatirea ratei de depistare a
faptuitorilor, inclusiv prin posibilitatea de a corela mai rapid numarul/serviciul utilizat cu
o identitate declarata. Totodata, este relevant cd interventia legislativa a constituit un
pachet mai amplu (inclusiv inasprirea sanctiunilor pentru astfel de fapte), ceea ce impune
o interpretare prudentd a relatiei cauzale exclusive, insd sustine concluzia ca reducerea
anonimatului operational reprezintd un instrument utilizat in practicd pentru descurajare si
pentru cresterea trasabilitatii.

Datele comparative si indicatorii mentionati de autoritatile poloneze sunt sintetizati
in tabelul!! de mai jos, care reflectd evolutiile raportate inainte si dupd introducerea
obligativitatii de inregistrare a cartelelor SIM preplatite. Lectiile de implementare care
rezultd din practica comparata subliniazd importanta unei perioade de tranzitie, a unor
mecanisme functionale de identificare (inclusiv optiuni la distanta, dupa caz), a solutiilor

11 https://cdn.netzpolitik.org/wp-upload/2025/10/2025-02-05_Poland Police Prepaid-SIM-cards.pdf
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aplicabile pentru nerezidenti/vizitatori, precum si a stabilirii garantiilor de conformitate in
materia protectiei datelor (minimizare, securitate, evidenta si trasabilitate), inclusiv prin
mecanisme de monitorizare si ajustare a aplicarii.

Indicator statistic de Perioada pre- Perioada post- Dinamica evolutiva
referinta reglementare reglementare (2016 si impactul
(2010 - 2015) - prezent) operational
Volumul alertelor | 3.000 - 4.000 rapoarte | aprox. 200 rapoarte | Scadere drastica de
false cu bomba false / anual false / anual aproximativ 93% -
95%. Fenomenul a
fost redus de la o criza
sistemicd la incidente
izolate.
Rata de detectie | 30% - 40% (ratd | 60% - 70% (crestere | Cresterea ratei de
(identificarea si | scazuta din cauza | majora a succesului | detectie cu pana la
retinerea imposibilitatii de | investigativ). 100% (de la 35%
faptuitorilor) atribuire tehnicd a medie la 65% medie).
identitatii). Efect de descurajare
masiv.
Timpul mediu de | Extrem de ridicat | Redus semnificativ. | Permite identificarea
alocat investigatiei (necesita imediatd a locatiei
monitorizare conexiunii i a
indelungata, analize proprietarului de
de tipar, supraveghere drept al
fizica, resurse dispozitivului.
analitice).
Alocarea resurselor | Resurse critice | Resurse alocate | Salvarea  bugetelor
de interventie deviate zilnic catre | eficient catre urgente | structurilor de
alarme false, | reale. interventie rapida
generand costuri (Pompieri,  Politie,
uriase la bugetul de Ambulantd).
stat.

Aceste date indica o schimbare operationald majora, volumul alertelor false scade
de la un nivel ,sistemic” (3.000-4.000/an) la un nivel relativ izolat (~200/an), iar
capacitatea de identificare a faptuitorilor aproape se dubleaza (de la 30%-40% la 60%-
70%). Concomitent, durata investigatiilor se reduc semnificativ (prin atribuirea mai rapida
a numarului unei identitati), iar resursele de interventie nu mai sunt consumate masiv de
alarme false, putand fi orientate catre urgente reale.

In aceeasi logica, Europol arati, in Position Paper on Caller-ID Spoofing'?, ci
abilitatea infractorilor de a-si ascunde identitatea si originea Tmpiedicd sever capacitatea
autoritatilor de aplicare a legii de a trasa si urmari penal autorii. Tot acolo, Europol
mentioneaza explicit ca ,,serviciile preplatite anonime” reprezintd o provocare persistenta
pentru trasarea activitatilor ilicite si semnaleaza necesitatea consolidarii verificarii
identitatii (KYC) in telecom.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala

Nu se aplica

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar
pentru implementarea legislatiei UE

12 https://www.europol.europa.eu/cms/sites/default/files/documents/Position-Paper-Caller-ID-Spoofing.pdf
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Nu se aplica

6. Avizarea si consultarea publica a proiectului actului normativ

In vederea respectrii prevederilor Legii nr. 100/2017 cu privire la actele normative
si Legii nr. 239/2008 privind transparenta in procesul decizional, a fost plasat anuntul
privind Initierea elaborarii proiectului de lege:
https://particip.gov.md/ro/document/stages/anunt-privind-initierea-procesului-de-
elaborare-a-proiectului-de-lege-pentru-modificarea-cadrului-no/16061.

De asemenea, urmare a plasarii anuntului privind initierea elaborarii proiectului de
lege pe platforma www.particip.gov.md, in perioada 03.02.2026-16.02.2026 au fost
receptionate comentarii si observatii din partea unui utilizator al platformei, precum si
pozitia oficiald a Asociatiei Nationale a Companiilor din Domeniul TIC (ATIC). In
procesul de analiza, s-a constatat cd o parte semnificativa a acestor obiectii au un caracter
preponderent evaluativ sau speculativ, fara prezentarea unor date argumentate, indicatori
comparabili ori argumente care sa demonstreze Tn mod convingdtor lipsa necesitatii
masurii sau disproportionalitatea acesteia in raport cu scopul urmarit. Totodatd, unele
afirmatii vizeaza ipoteze generale (posibilitatea eluddrii prin roaming, utilizarea
aplicatiilor OTT, riscuri de incluziune), care au fost deja avute in vedere la elaborarea
proiectului si au fost tratate prin solutii de reducere a impactului (inclusiv optiuni de
identificare la distanta, aplicarea masurii doar pentru numerele activate dupa intrarea in
vigoare a legii si termen de tranzitie de 24 luni). Prin urmare, desi observatiile receptionate
au fost consemnate si examinate, acestea nu oferd un temei suficient pentru a justifica
renuntarea la initiativa sau modificarea obiectivelor de reglementare stabilite, urmand a fi
analizate in continuare in cadrul procesului de consultare publica a proiectului de lege.

Totodata, in cadrul sedintei din 08.12.2025 cu institutiile nationale interesate
(CNPDCP, ANRCETI si MDED), participantii au convenit asupra Optiunii D — ,,Digital
First”, iar MDED, 1n urma examindrii propunerilor de modificare a Legii comunicatiilor
electronice si a coordondrii cu conducerea ministerului, a confirmat ca aceasta reprezinta
cea mai optima solutie din perspectiva implementarii, fiind reflectata in redactia actuala a
proiectului de lege.

7. Concluziile expertizelor

Proiectul urmeaza a fi supus expertizelor anticoruptie si expertizei juridice, conform
art. 34 alin. (3) din Legea nr. 100/2017 cu privire la actele normative.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul se incorporeaza in cadrul normativ existent prin completarea Legii nr.
72/2025 privind comunicatiile electronice cu un nou articol (art. 125'), care instituie
obligatia de identificare a utilizatorilor serviciilor de comunicatii electronice mobile
accesibile publicului, inclusiv pentru cartelele preplatite si eSIM. Aplicarea se realizeaza
prin corelare cu cadrul national privind identificarea electronica si protectia datelor.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Pentru operatorii de comunicatii electronice, stabilirea unui termen de implementare
de 24 de luni este strict necesara pentru asigurarea unei aplicari sigure, functionale si
conforme cu cerintele de securitate si protectie a datelor ale modificarilor propuse. Aceasta
necesitate rezultd din analiza etapelor tehnice, operationale si financiare aferente, precum
si din contextul unui sector care implementeaza simultan mai multe reglementari majore.

Unul din operatori indicd faptul cd implementarea solutiei de identificare online
presupune un proces complex de achizitie si evaluare a conformitatii tehnice, care
include elaborarea caietului de sarcini, definirea cerintelor de arhitectura, planificarea
bugetara, organizarea procedurilor de achizitie, evaluarea ofertelor si contractarea
furnizorului, cu un termen estimat de 6-8 luni.
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De asemenea, integrarea noii solutii cu sistemele interne (inclusiv cele de billing),
precum si cu sistemele informationale ale statului (registrele de stat si, eventual,
platforma guvernamentala EVO), presupune eforturi tehnice semnificative, cu un termen
estimat de 8-10 luni pentru dezvoltare si integrare. Este de mentionat ca identificarea prin
EVO poate reprezenta o optiune solicitatd de cetateni, fiind necesara reflectarea acesteia
in cadrul normativ.

Etapa de testare si lansare in productie, realizata in cooperare cu platformele de
stat, este esentiald pentru stabilitatea si securitatea sistemelor si necesitd un termen
suplimentar de 6-8 luni.

Totodatd, acesta implementeaza concomitent alte cerinte legale majore, precum
noua Lege a comunicatiilor, cerintele privind serviciul 112 si e-Call si noile reglementari
in domeniul securitdtii cibernetice, toate avand termene-limitd pand in anul 2027 si
utilizand aceleasi resurse umane si financiare. Suprapunerea acestor proiecte impune
perioade adecvate de testare si stabilizare, pentru a preveni disfunctionalitati operationale
si riscuri de securitate.

Un alt operator mentioneaza ca implementarea noilor prevederi legale vor fi
realizate atdt prin resurse interne, cat si prin furnizori externi selectati in cadrul
procedurilor de achizitie publica, care pot fi demarate doar dupa intrarea in vigoare a legii
si pot dura intre 6 si 18 luni. Dupd semnarea contractelor, este necesard o perioada
suplimentard pentru prestarea serviciilor de dezvoltare, integrarea solutiilor cu sistemele
existente si testarea completa a acestora.

Al treilea operator mentioneaza ca, un factor determinant il constituie ajustarea
proceselor interne si dezvoltarea/integrarile IT necesare atat in sistemele operatorului,
cat si in cele ale partenerilor din distributia cartelelor prepay. Aceasta etapd, care
presupune modificarea aplicatiilor de activare, facturare si gestiune a utilizatorilor pentru
colectarea, stocarea si verificarea datelor de identificare, necesitd un termen estimat de
circa 18 luni.

Integrarea cu bazele de date ale registrelor de stat pentru verificarea identitatii
implicd interconectari tehnice securizate, ajustari procedurale si de protectie a datelor,
precum si modificdri ale mecanismelor de validare, cu un termen estimat de aproximativ
8 luni.

In paralel, este necesari selectarea unui furnizor pentru mecanismul de identificare
la distantd (eKYC sau semnaturd electronicd), proces care include elaborarea cerintelor
tehnice, organizarea procedurilor de achizitie, evaluarea ofertelor si integrarea solutiei
alese, cu un termen estimat de circa 8 luni.

De asemenea, este necesard renegocierea contractelor de distributie cu dealerii si
sub-distribuitorii, pentru includerea noilor obligatii legale, etapa estimata la 6 luni, precum
si instruirea personalului operatorului si al partenerilor de distributie, estimata la 3 luni.
Informarea populatiei cu privire la noile obligatii legale si modalitdtile de nregistrare a
cartelelor prepay necesitd campanii de comunicare publica desfasurate pe o perioada de
minimum 3 luni.

Drept urmare, se propune ca intrarea in vigoare sa aiba loc in termen de 24 de luni
de la data publicarii proiectului in Monitorul Oficial al Republicii Moldova.

Ministrul afacerilor interne Daniella MISAIL-NICHITIN



Tabelul comparativ

la proiectul de proiectul de lege pentru modificarea Legii nr. 72/2025 comunicatiilor electronice

Continutul normei in vigoare Modificarea propusa Continutul normei dupa modificare
,Articolul 125" —  Identificarea abonatilor Articolul 125. Regimul juridic al accesului
servicillor de comunicatii  electronice mobile | autoritatilor competente la datele utilizatorilor de

accesibile publicului

(1) Furnizorii de servicii de comunicatii
electronice mobile accesibile publicului sunt obligati
sa identifice abonatii serviciilor respective, indiferent
de tipul ofertei (abonament sau carteld preplititd), la
momentul incheierii contractului de abonament sau, in
cazul cartelelor preplatite, cel tarziu la momentul
activarii acestora.

(2) Identificarea abonatilor se realizeaza in baza
unui act de identitate valabil sau prin mijloace de
identificare electronicd, cu colectarea cel putin a
urmatoarelor date:

1) pentru persoanele fizice care se identificd cu
acte de identitate emise de Republica Moldova —
numele, prenumele, IDNP, datele actului de identitate
(denumirea, seria, numarul), cu verificarea datelor si
valabilitdtii acestuia prin interogarea gratuitd a
Sistemului informational automatizat ,,Registrul de
stat al populatiei”, in conditiile legii;

2) pentru persoanele fizice care se identifica cu
acte de identitate emise de alte state — numele,
prenumele, datele actului de identitate (denumirea,
seria, numarul si data expirarii), furnizorul poate retine
o copie a actului de identitate, in conditiile legislatiei
privind protectia datelor cu caracter personal;

3) pentru persoanele juridice din Republica
Moldova — denumirea, IDNO, precum si datele
prevazute la subpunctele 1) sau 2) referitoare la

servicii de comunicatii
comunicatiile acestora.

[-]

,Articolul 125" — Identificarea abonatilor
serviciilor de comunicatii electronice mobile
accesibile publicului

(1) Furnizorii de servicii de comunicatii
electronice mobile accesibile publicului sunt
obligati sd identifice abonatii serviciilor
respective, indiferent de tipul ofertei (abonament
sau cartela preplatitd), la momentul incheierii
contractului de abonament sau, in cazul cartelelor
preplatite, cel tarziu la momentul activarii
acestora.

(2) Identificarea abonatilor se realizeaza in
baza unui act de identitate valabil sau prin
mijloace de identificare electronica, cu colectarea
cel putin a urmatoarelor date:

1) pentru persoanele fizice care se identifica
cu acte de identitate emise de Republica Moldova
— numele, prenumele, IDNP, datele actului de
identitate  (denumirea, seria, numarul), cu
verificarea datelor si valabilitatii acestuia prin
interogarea gratuitd a Sistemului informational
automatizat ,,Registrul de stat al populatiei”, in
conditiile legii;

2) pentru persoanele fizice care se identifica
cu acte de identitate emise de alte state — numele,

electronice si la




persoana imputernicitd sd reprezinte abonatul in
legaturd cu identificarea acestuia, cu verificarea
datelor prin interogarea gratuitd a Sistemului
informational ,,Registrul de stat al unitatilor de drept”,
in conditiile legii;

4) pentru persoanele juridice din alte state —
denumirea, tara de origine si numarul de inregistrare in
registrul comercial al statului strdin, precum si datele
prevazute la subpunctele 1) sau 2) referitoare la
persoana imputernicitd sd reprezinte abonatul in
legdtura cu identificarea acestuia, furnizorul retine
copia documentului care atesta inregistrarea, cu
traducere legalizatd in limba romand, in conditiile
legii.

(3) La alegerea furnizorilor, identificarea
abonatilor serviciilor de comunicatii electronice
mobile accesibile publicului poate fi efectuata prin una
sau mai multe dintre urmatoarele metode:

1) in punctele de vanzare proprii ale furnizorului;

2) in punctele de vanzare ale persoanelor
imputernicite de furnizor, in baza unui contract sau a
unui alt temei juridic corespunzator;

3) la distanta, prin:

a) mijloace de identificare electronica (semnatura
electronica calificatd sau avansatd), sau alte mijloace
electronice oferite de catre un prestator de servicii de
incredere calificat, in conditiile Legii nr. 124/2022
privind identificarea electronicd si serviciile de
incredere si ale actelor normative subsecvente;

b) mijloace digitale, constand intr-un proces de
identificare si de verificare a identitdtii persoanei fizice
in baza actelor de identitate prezentate, a masuratorilor
semnalmentelor biometrice faciale, a compararii de
imagini si a informatiilor comunicate de persoana
fizica si preluate gratuit din Sistemul informational
automatizat ,,Registrul de stat al populatiei”, utilizand
mijloace digitale;

prenumele, datele actului de identitate (denumirea,
seria, numarul si data expirarii), furnizorul poate
retine o copie a actului de identitate, in conditiile
legislatie1 privind protectia datelor cu caracter
personal;

3) pentru persoanele juridice din Republica
Moldova — denumirea, IDNO, precum si datele
prevazute la subpunctele 1) sau 2) referitoare la
persoana imputernicitd sd reprezinte abonatul in
legatura cu identificarea acestuia, cu verificarea
datelor prin interogarea gratuita a Sistemului
informational ,,Registrul de stat al unitatilor de
drept”, in conditiile legii;

4) pentru persoanele juridice din alte state —
denumirea, tara de origine si numarul de
inregistrare in registrul comercial al statului strain,
precum si datele prevdzute la subpunctele 1) sau
2) referitoare la persoana imputernicitd sa
reprezinte abonatul in legitura cu identificarea
acestuia, furnizorul retine copia documentului
care atesta Inregistrarea, cu traducere legalizatd in
limba romana, in conditiile legii.

(3) La alegerea furnizorilor, identificarea
abonatilor serviciilor de comunicatii electronice
mobile accesibile publicului poate fi efectuata prin
una sau mai multe dintre urmatoarele metode:

1) in punctele de vanzare proprii
furnizorului;

2) in punctele de vanzare ale persoanelor
imputernicite de furnizor, in baza unui contract sau
a unui alt temei juridic corespunzator;

3) la distanta, prin:

a) mijloace de identificare electronica
(semnaturd electronica calificatd sau avansatd),
sau alte mijloace electronice oferite de catre un
prestator de servicii de incredere calificat, in
conditiile Legii nr. 124/2022 privind identificarea

ale




c) alte mijloace electronice oferite de catre
furnizor, in cazul in care datele de identificare ale
abonatului au fost anterior verificate in legatura cu un
alt numar prin una dintre metodele prevazute la
subpunctele 1) - 3).

(4) Pana la finalizarea procesului de identificare,
cartelele SIM/eSIM pot fi utilizate doar pentru
serviciile tehnice minime necesare stabilite de
autoritatea de reglementare, daca este fezabil.

(5) Furnizorii de servicii de comunicatii
electronice mobile accesibile publicului pastreaza
datele de identificare ale utilizatorilor ale caror cartele
au fost activate pe intreaga durata de utilizare a
serviciului si pentru o perioadd de 12 luni de la
incetarea utilizarii numarului, in conformitate cu art.
125 alin. (3) si legislatiei privind protectia datelor cu
caracter personal.

electronica si serviciile de incredere si ale actelor
normative subsecvente;

b) mijloace digitale, constand intr-un proces
de identificare si de verificare a identitdtii
persoanei fizice 1n baza actelor de identitate
prezentate, a masuratorilor semnalmentelor
biometrice faciale, a compararii de imagini si a
informatiilor comunicate de persoana fizica si
preluate gratuit din Sistemul informational
automatizat ,,Registrul de stat al populatiei”,
utilizand mijloace digitale;

c) alte mijloace electronice oferite de catre
furnizor, in cazul in care datele de identificare ale
abonatului au fost anterior verificate In legatura cu
un alt numar prin una dintre metodele prevazute la
subpunctele 1) - 3).

(4) Pana la finalizarea procesului de
identificare, cartelele SIM/eSIM pot fi utilizate
doar pentru serviciile tehnice minime necesare
stabilite de autoritatea de reglementare, daca este
fezabil.

(5) Furnizorii de servicii de comunicatii
electronice mobile accesibile publicului pastreaza
datele de identificare ale utilizatorilor ale caror
cartele au fost activate pe intreaga duratd de
utilizare a serviciului si pentru o perioada de 12
luni de la incetarea utilizarii numarului, in
conformitate cu art. 125 alin. (3) si legislatiei
privind protectia datelor cu caracter personal.

[-]
Articolul 126.  Aplicarea  derogarilor
temporare pentru furnizorii de servicii de

comunicatii interpersonale fara numar privind
prelucrarea datelor personale in scopul combaterii
abuzului sexual online asupra copiilor.




| Ministerul Afacerilor Interne

al Republicii Moldova

Nr. 38/ 695 din 23.02.2026

Cancelaria de Stat

Cerere

privind inregistrarea de catre Cancelaria de Stat a proiectul de lege pentru
modificarea Legii comunicatiilor electronice nr. 72/2025

chl; Criterii de Inregistrare Nota autorului
1. | Categoria si denumirea Proiectul de lege pentru modificarea Legii
proiectului comunicatiilor electronice nr. 72/2025
2. | Autoritatea care a elaborat Ministerul Afacerilor Interne
proiectul
3. | Justificarea depunerii cererii Scopul proiectului proiectului este de a institui
obligatia de identificare si verificare a identitdtii
utilizatorilor de cartele SIM preplatite la activare,
in vederea reducerii utilizdrii anonime a
serviciilor prepldtite 1n activitdti ilegale,
consolidarii securitatii publice si a increderii in
serviciile de comunicatii electronice, cu aplicarea
proportionald a masurii si respectarea cerintelor
de protectie a datelor cu caracter personal.
3. | Referinta la documentul de -
planificare care prevede
elaborarea proiectului (PNA,
PND, PNR, alte documente de
planificare sectoriale)
4. | Lista autoritatilor si institutiilor a | 1. Ministerul Justitiei;

caror avizare este necesara

2. Ministerul Finantelor;

3. Procuratura Generala;

4. Ministerul Dezvoltarii
Digitalizarii;

5. Serviciul Tehnologia Informatiei si Securitate
Cibernetica,

6. Agentia Nationald pentru Reglementare in
Comunicatii;

7. Agentia Servicii Publice;

Economice  si
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8. Consiliul Concurentet;

9. Agentia de Guvernare Electronica;

10. Cancelaria de Stat;

11. Inspectoratul de Stat pentru Supravegherea
Produselor Nealimentare sl Protectia
Consumatorilor;

12. Serviciul de Informatii si Securitate;

13. Centrul National pentru Protectia Datelor cu
Caracter Personal.

Expertizare:

1. Ministerul Justitiei;

2. Centrul National Anticoruptie.

Termenul-limita pentru
depunerea avizelor/expertizelor

10 zile

Persoana responsabila de
promovarea proiectului

Stefan Buzu, ofiter principal al Sectia politici in
domeniul ordinii si securitatii publice a Directiei
politici n domeniul ordinii si securitatii

publice, combaterii criminalitatii al MAIL, email:
stefan.buzu@mai.gov.md, tel: 022 255-750.

Anexe

1. Proiectul actului normativ;
2. Nota de fundamentare;
3. Tabelul comparativ.

Data si ora depunerii cererii

Conform semnaturii electronice

Semnat electronic

Daniella MISAIL-NICHITIN
Ministrul afacerilor interne
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