UE

Proiect

LEGE
privind protectia informatiilor clasificate

Parlamentul adopta prezenta lege organica.

Prezenta lege asigurd aplicarea Deciziei 2013/488/UE a Consiliului din 23
septembrie 2013 privind normele de securitate pentru protectia informatiilor UE
clasificate, publicatd in Jurnalul Oficial al Uniunii Europene L 274/1 din 15
octombrie 2013, CELEX: 32013D0488, astfel cum a fost modificatd ultima data prin
Decizia (UE) 2025/1540 a Consiliului din 18 iulie 2025, prin stabilirea cadrului
national de aplicare a prevederilor art. 1 alin. (2), art. 7 alin. (4), art. 9 alin. (2), art.
10 alin. (8) si (9), art. 11 alin. (5) si (6), art. 15 alin. (3) si art. 16 alin. (3) din actul
Uniunii Europene, cuprinzand desemnarea autoritatilor competente, procedurile
administrative, sanctiunile si mecanismele de control.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Obiectul si domeniul de aplicare

(1) Prezenta lege stabileste cadrul juridic cu privire la protectia informatiilor
clasificate.

(2) Prezenta lege se aplicd entitdtilor care detin sau gestioneaza informatii
clasificate, precum si persoanelor fizice care, in exercitarea atributiilor lor, acceseaza
informatii clasificate.

(3) Prezenta lege se aplica si informatiilor clasificate primite de Republica
Moldova de la state strdine sau organizatii internationale, in conditiile tratatelor
internationale la care Republica Moldova este parte sau ale acordurilor de securitate
incheiate in conformitate cu prezenta lege.

(4) Capitolele III-VI se aplica in mod corespunzator si informatiilor UE
clasificate, in corespundere cu Decizia 2013/488/UE a Consiliului.

Articolul 2. Notiuni

in sensul prezentei legi, urmatoarele notiuni semnifica:

informatii clasificate — orice informatii sau materiale carora li s-a atribuit o
clasificare de securitate in conditiile prezentei legi, a cdror divulgare neautorizata
poate cauza prejudicii de diferite grade securitdtii nationale a Republicii Moldova;



material — orice document, suport de date sau obiect de tip masind sau
echipament, fabricat sau in proces de fabricatie;

document — orice informatie Iinregistratd, indiferent de forma sau
caracteristicile sale fizice;

clasificare — incadrarea informatiilor in unul dintre nivelurile de clasificare;

reducerea nivelului de clasificare — atribuirea unui nivel de clasificare
inferior;

declasificare — eliminarea clasificarii de securitate;

gestionarea informatiilor clasificate — toate actiunile posibile la care
informatiile clasificate pot fi supuse pe parcursul ciclului lor de viatd. Aceasta
cuprinde crearea, prelucrarea, transportul, reducerea nivelului de clasificare,
declasificarea si distrugerea. In relatie cu sistemele informatice si de comunicatii,
aceasta cuprinde, de asemenea, colectarea, afisarea, transmiterea si stocarea;

sistem informatic si de comunicatii — orice sistem care permite gestionarea
informatiilor in format electronic, care cuprinde toate resursele necesare functionarii
sale, inclusiv infrastructura, organizarea, personalul si resursele informationale;

entitate publica — autoritate publicd; institutie publica; intreprindere de stat
sau intreprindere municipald; societate comerciald cu capital integral sau majoritar
de stat.

entitate industriala sau de alta natura — orice persoana fizica sau juridica care
furnizeaza bunuri, executa lucrari sau presteaza servicii;

emitent — entitatea publicd, statul sau organizatia internationald sub a carei
autoritate au fost create si/sau introduse in Republica Moldova informatiile
clasificate;

detinator — o persoand fizica autorizatd corespunzdtor, cdreia i s-a stabilit
necesitatea de a cunoaste, care se afla in posesia unei informatii clasificate si, in
consecintd, raspunde de protectia acesteia;

contractant — o persoana fizica sau juridica care are capacitatea juridicd de a
incheia contracte;

contract clasificat — un contract incheiat de o entitate publicd cu un contractant
pentru furnizarea de bunuri, executarea de lucrari sau prestarea de servicii, a carui
executare necesitd sau implica accesul la informatii clasificate sau crearea acestora;

subcontract clasificat — un contract incheiat de un contractant al entitatii
publice cu un alt contractant (subcontractantul) pentru furnizarea de bunuri,
executarea de lucrari sau prestarea de servicii, a carui executare necesita sau implica
accesul la informatii clasificate sau crearea acestora.



Capitolul 11
CLASIFICAREA INFORMATIILOR

Articolul 3. Categoriile informatiilor clasificate

(1) Pot fi clasificate, in conditiile prezentei legi, numai informatiile a caror
divulgare neautorizata poate cauza un prejudiciu real si identificabil securitatii
nationale a Republicii Moldova si care se incadreazd in una dintre urmatoarele
categorii:

a) in domeniul apararii nationale:

1) continutul planurilor strategice si operative, al documentelor ce tin de
conducerea operatiunilor de lupta privind pregatirea si derularea operatiunilor,
desfasurarea strategica, operativa si de mobilizare a trupelor, alti indicatori
importanti ce caracterizeaza organizarea, efectivul, dislocarea, pregatirea de lupta si
de mobilizare, armamentul si asigurarea tehnico-materiald a Fortelor Armate ale
Republicii Moldova;

2) directiile de dezvoltare a unor tipuri de armament, de tehnica militara si
speciald, cantitatea si caracteristicile lor tehnico-tactice, organizarea si tehnologiile
de producere, lucrdrile stiintifice teoretice si experimentale legate de crearea
modelelor noi de armament, tehnicd militard si speciala sau modernizarea acestora,
alte lucrari planificate sau efectuate in interesele apararii nationale;

3) fortele si mijloacele protectiei civile, capacititile de care dispun localitatile
si unele obiective separate pentru protectia, evacuarea si dispersarea populatiei,
asigurarea activitdtilor sociale vitale ale populatiei si a activitatii de producere a
persoanelor juridice in perioada de razboi, de asediu sau de urgentd, precum si in
cazul situatiilor exceptionale;

4) dislocarea, destinatia, gradul de pregatire si de securitate a obiectivelor cu
regim special, proiectarea, construirea si exploatarea acestora, repartizarea terenului,
subsolului si acvatoriului pentru asemenea obiective;

5) datele si caracteristicile geodezice, gravimetrice, cartografice si
hidrometeorologice care prezinta importanta pentru apararea statului;

b) in domeniul capacitdtii de aparare si mobilizare a statului:

1) planurile si potentialul de mobilizare a economiei nationale, rezervele si
volumul livrarilor de materiale strategice, datele generalizate despre nomenclatura
si nivelul stocurilor, volumul livrarilor, alocarii, depunerii si improspatarii acestora;

2) informatiile din Nomenclatorul bunurilor materiale din rezervele de stat si
Nomenclatorul bunurilor materiale din rezervele de mobilizare;

3) informatiile generalizate privind disponibilul si circulatia bunurilor
materiale din rezervele de stat;



4) informatiile generalizate privind disponibilul, amplasarea si circulatia
bunurilor materiale din rezervele de mobilizare;

5) utilizarea transporturilor, comunicatiilor, a potentialului altor ramuri si
obiective ale infrastructurii nationale n scopul asigurarii capacitatii de aparare si a
securitatii statului;

6) planurile, continutul, volumul, finantarea si indeplinirea comenzilor de stat
pentru asigurarea securitdtii statului si a necesitatilor sale de aparare;

7) planurile, volumul si alte caracteristici importante privind extragerea,
producerea si realizarea unor tipuri strategice de materie prima si produse;

8) operatiunile ce tin de confectionarea semnelor banesti si a titlurilor de
valoare emise de stat, pastrarea si protectia lor contra falsificarii, emiterea, schimbul
si retragerea lor din circulatie;

9) lucrarile stiintifice teoretice, experimentale de constructii si proiectare, in
baza cdrora pot fi create tehnologii avansate, tipuri noi de productie, produse si
procese tehnologice, care prezintd importantd pentru securitatea nationald sau o
influenteaza esential;

¢) in domeniul relatiilor externe:

1) activitatea de politica externd, relatiile economice externe ale Republicii
Moldova, a céror divulgare prematurd poate cauza prejudicii securitdtii nationale;

2) colaborarea militard, tehnico-stiintifici si de altd naturda a Republicii
Moldova cu statele strdine si organizatiile internationale, daca divulgarea acestor
informatii poate cauza prejudicii securitatii nationale;

3) activitatea externad a statului in domeniile financiar, creditar si valutar, daca
divulgarea acestor informatii poate cauza prejudicii securitdtii nationale;

d) in domeniul securitatii statului si asigurarii ordinii de drept:

1) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigurarea
tehnico-materiala, formele, tactica, metodele, mijloacele si rezultatele activitatii
contrainformative si activitatii informative externe;

2) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigurarea
tehnico-materiald, formele, tactica, metodele si mijloacele activitatii speciale de
investigatii si a testarii integritdtii profesionale, cu exceptia rezultatelor masurilor
speciale de investigatii si a datelor din raportul privind rezultatele evaluarii
integritdtii institutionale;

3) persoanele care colaboreaza sau au colaborat confidential cu organele care
desfasoara activitate contrainformativa, activitate informativa externa sau activitate
speciald de investigatii;

4) fortele, mijloacele si metodele de asigurare a protectiei de stat partii
vatamate, martorilor si altor persoane care acorda ajutor in procesul penal;

5) paza frontierei de stat a Republicii Moldova;



6) planurile, organizarea, finantarea, efectivul, fortele, mijloacele si metodele
de asigurare a securitdtii persoanelor beneficiare de protectie de stat, precum si paza
sediilor de lucru si a resedintelor acestora;

7) sistemele de telecomunicatii guvernamentale si alte tipuri de retele de
telecomunicatii electronice care asigurd necesitatile autoritatilor publice, apararii
nationale, securitatii statului si mentinerii ordinii publice;

8) organizarea, continutul, starea si planurile de dezvoltare a protectiel
criptografice si tehnice a informatiilor clasificate, continutul si rezultatele
cercetdrilor stiintifice in domeniul criptografiei referitor la protectia informatiilor
clasificate;

9) sistemele si mijloacele de protectie criptografica a informatiilor clasificate,
proiectarea, producerea, tehnologiile de producere si utilizarea acestora;

10) cifrurile de stat, elaborarea, crearea, tehnologiile de producere si utilizarea
acestora,

11) organizarea regimului de protectie a informatiilor clasificate in cadrul
entitatilor publice si al altor entitati, planurile si masurile in domeniul protectiei
informatiilor clasificate;

12) alte metode, forme si mijloace de protectie a informatiilor clasificate.

(2) Informatiile sunt clasificate numai daca prejudiciul care poate fi cauzat
securitatii nationale prin divulgarea informatiei prevaleaza in raport cu interesul
public in accesarea acesteia.

Articolul 4. Informatiile care nu pot fi clasificate

Nu pot fi clasificate informatiile privind:

a) incalcarile drepturilor si libertdtilor omului;

b) starea mediului inconjurator, calitatea produselor alimentare si a obiectelor
de uz casnic;

c) accidentele, catastrofele, fenomenele naturale periculoase si alte
evenimente care pot afecta ordinea si securitatea publica;

d) starea sanatatii populatiei, nivelul ei de trai, inclusiv alimentatia, asistenta
medicald si asigurarea sociala, indicatorii socio-demografici;

e) faptele de incalcare a legii de cétre entitatile publice si persoanele cu functii
de raspundere din cadrul acestora;

f) starea reald de lucruri in domeniile invatamantului, culturii, comertului,
agriculturii si ordinii de drept.

Articolul 5. Clasificarile de securitate
(1) Informatiile prevazute la art. 3 sunt clasificate la unul dintre urmatoarele
niveluri:



a) ,,Strict secret” — pentru informatiile si materialele a cdror divulgare
neautorizatd poate cauza prejudicii deosebit de grave securitdtii nationale a
Republicii Moldova;

b) ,,Secret” — pentru informatiile si materialele a caror divulgare neautorizata
poate cauza prejudicii grave securitatii nationale a Republicii Moldova;

c) ,,Confidential” — pentru informatiile si materialele a caror divulgare
neautorizatd poate cauza prejudicii securitatii nationale a Republicii Moldova;

d) ,,Restrictionat” — pentru informatiile si materialele a cdror divulgare
neautorizata poate fi in defavoarea securitatii nationale a Republicii Moldova;

(2) Informatiile clasificate sunt marcate cu un marcaj de clasificare, In
conformitate cu alin. (1). Acestea pot avea marcaje suplimentare care indica
domeniul de activitate la care se refera, identifica emitentul, limiteaza distribuirea,
restrang utilizarea sau precizeaza daca pot fi comunicate.

Articolul 6. Gestionarea clasificarilor

(1) Emitenti1 trebuie sa asigure ca informatiile clasificate sunt clasificate
corespunzator, identificate in mod clar ca informatii clasificate si ca nivelul de
clasificare al acestora este mentinut doar atat timp cat este necesar.

(2) Un volum total de informatii clasificate poate justifica un nivel de protectie
corespunzator unei clasificari superioare celei a elementelor sale individuale.

(3) Informatiile clasificate nu sunt supuse reducerii nivelului de clasificare sau
declasificate si niciun marcaj mentionat la art. 5 alin. (2) nu este modificat sau
eliminat fara acordul prealabil scris al emitentului.

(4) In scopul promovirii unei politici de stat unice in domeniul clasificarii
informatiilor, Guvernul aproba Nomenclatorul informatiilor clasificate, in care sunt
incluse si entitatile publice cu imputerniciri de dispozitie asupra acestor informatii.

(5) In baza si in limitele Nomenclatorului informatiilor clasificate si in scopul
concretizdrii si sistematizarii informatiilor in domeniile lor de activitate, entitdtile
publice elaboreaza nomenclatoare departamentale de informatii care urmeaza a fi
clasificate.

(6) Nomenclatoarele departamentale de informatii care urmeazda a fi
clasificate contin informatiile asupra cdrora au imputerniciri de dispozitie entitatile
publice in cauza, in acestea stabilindu-se nivelurile si termenele de clasificare a
informatiilor.

(7) Nomenclatoarele departamentale de informatii care urmeaza a fi
clasificate se aproba de catre conducatorii entitatilor publice, dupa coordonarea cu
Serviciul de Informatii si Securitate al Republicii Moldova (in continuare —
Serviciu), s1 nu sunt date publicitatii. Un exemplar al nomenclatoarelor



departamentale de informatii care urmeaza a fi secretizate se transmite pentru
inregistrare Serviciului de Informatii si Securitate.

(8) Conducatorii entitatilor publice sunt obligati sa reevalueze periodic, cel
putin o datd la 5 ani, continutul nomenclatoarelor departamentale de informatii care
urmeazd a fi clasificate in vederea stabilirii necesitatii clasificarii informatiilor,
corespunderea nivelurilor de clasificare, precum si necesitatea mentinerii termenelor
de clasificare stabiliti anterior.

Articolul 7. Termenele de clasificare a informatiilor

(1) Durata maxima a clasificarii este:

a) 25 de ani pentru informatiile clasificate ,,Strict secret”;

b) 15 ani pentru informatiile clasificate ,,Secret”;

c¢) 10 ani pentru informatiile clasificate ,,Confidential”;

d) 5 ani pentru informatiile clasificate ,,Restrictionat”.

(2) Durata clasificarii curge de la data la care a fost aplicat marcajul de
clasificare.

(3) Emitentul poate prelungi durata clasificarii inainte de expirarea acesteia
daca circumstantele care au justificat clasificarea initiala persista si prelungirea este
necesard pentru protectia securitdtii nationale. Prelungirea se decide motivat si nu
poate depasi jumatate din durata initiala.

(4) Prin derogare de la alin. (1), informatiile privind persoanele care
colaboreaza sau au colaborat confidential cu organele care desfasoara activitate
contrainformativa, activitate informativd externd sau activitate speciala de
investigatii se clasificd pe duratd nedeterminata.

Articolul 8. Declasificarea

(1) Informatiile sunt declasificate in urmatoarele cazuri:

a) expirarea termenului de clasificare a informatiilor;

b) schimbarea circumstantelor obiective, ca urmare a careia protectia
ulterioard a anumitor informatii atribuite la informatii clasificate nu mai este
justificata;

c¢) modificarea categoriilor de informatii prevazute la art. 3 sau 4;

d) existenta unei decizii care constatd drept neintemeiata clasificarea
informatiilor.

(2) Declasificarea informatiilor se efectueaza de emitenti sau cu acordul scris
al emitentilor.

(3) Serviciul poate emite decizii cu privire la declasificarea informatiilor care
au fost clasificate neintemeiat de entitdtile publice.



(4) Conduciatorii arhivelor de stat sunt imputerniciti sa declasifice informatiile
care se pastreaza in fondurile inchise ale arhivelor, cu conditia cd organizatia
intemeietoare a fondului sau succesorul ei de drept le deleaga astfel de imputerniciri.
In caz de lichidare a organizatiei intemeietoare a fondului si de lipsa a succesorului
ei de drept, chestiunea declasificarii este examinatd de Serviciu.

Articolul 9. Contestarea clasificarii
Orice persoana fizica sau juridica poate contesta clasificarea informatiilor in
conformitate cu prevederile Codului administrativ nr. 116/2018.

Capitolul ITT
SECURITATEA INFORMATIILOR CLASIFICATE

Sectiunea 1
Dispozitii generale

Articolul 10. Protectia informatiilor clasificate

(1) Detinatorul oricdrei informatii clasificate este responsabil de protectia
acesteia, in conformitate cu prezenta lege si alte acte normative.

(2) Entitatile publice si entitatile industriale sau de alta natura asigura protectia
informatiilor clasificate receptionate de la alte state sau organizatiile internationale,
in conformitate cu marcajul de clasificare echivalent si cu cerintele aplicabile
informatiilor clasificate de nivel echivalent, potrivit acordurilor internationale.

Articolul 11. Procesul de gestionare a riscului de securitate

(1) Riscul la adresa informatiilor clasificate este gestionat ca un proces care
urmareste determinarea riscurilor de securitate cunoscute, definirea masurilor de
securitate destinate reducerii acestor riscuri la un nivel acceptabil, Tn conformitate
cu principiile si standardele minime stabilite de prezenta lege si de alte acte
normative, precum si aplicarea acestor masuri in conformitate cu conceptul apararii
in profunzime. Eficacitatea masurilor este evaluatd permanent.

(2) Masurile de securitate pentru protectia informatiilor clasificate pe durata
ciclului de viatd al acestora sunt proportionale, in special, cu clasificarea de
securitate, cu forma si volumul informatiilor sau al materialelor, cu amplasarea si
constructia obiectivelor care adapostesc informatii clasificate, precum si cu
evaluarea locala a amenintdrii reprezentate de activitdti rau-intentionate si/sau
infractionale, inclusiv spionaj, diversiune si terorism. Fiecare entitate publicad si
entitate industriald sau de altd natura care detine sau gestioneaza informatii



clasificate stabileste si aplicd aceste masuri in conformitate cu rezultatul evaluarii
riscurilor, in conditiile stabilite de prezenta lege si de actele normative.

(3) Masurile de prevenire si de recuperare destinate minimizarii impactului
erorilor sau al incidentelor majore survenite in gestionarea si pastrarea informatiilor
clasificate se integreazd in Programul de prevenire a scurgerii informatiilor
clasificate, intocmit in modul stabilit de Guvern.

(4) Procedurile de protectie si, dupa caz, de evacuare a informatiilor clasificate
in situatii de urgentd, destinate impiedicarii accesului neautorizat, divulgarii
neautorizate sau pierderii integritatii ori a disponibilitdtii acestora, se stabilesc in
Planul de urgentd, intocmit potrivit actelor normative.

(5) Entitatile prevazute la alin. (2) sunt obligate sa elaboreze documentele
prevazute la alin. (3) si (4), sa le coordoneze cu Serviciul si sa asigure aplicarea
acestora.

Articolul 12. Incilcari ale securititii si compromiterea informatiilor
clasificate

(1) O incalcare a securitatii are loc Tn urma unei actiuni sau inactiuni a unet
persoane care contravine normelor de securitate stabilite de legislatia privind
protectia informatiilor clasificate.

(2) Compromiterea informatiilor clasificate are loc atunci cand, in urma unei
incalcari a securitdtii, acestea au fost divulgate, integral sau partial, unor persoane
neautorizate.

(3) Orice incalcare sau suspiciune de incdlcare a securitatii este raportata
imediat Serviciului.

(4) In cazul in care se cunoaste sau existi motive intemeiate si se presupuni
ca informatiile clasificate au fost compromise, entitatea 1a toate masurile
corespunzatoare pentru:

a) a informa emitentul;

b) a asigura investigarea cazului de persoane care nu sunt implicate in mod
direct in incalcarea securitatii, in vederea stabilirii faptelor;

c) a evalua eventualele prejudicii aduse securitdtii nationale;

d) a lua masurile adecvate pentru a impiedica repetarea situatiei;

e) a notifica Serviciul si, dupa caz, autoritatea publicd ierarhic superioard cu
privire la masurile Intreprinse.

(5) Orice persoana responsabild de incdlcarea normelor de securitate
prevazute de legislatia privind protectia informatiilor clasificate sau de
compromiterea ori pierderea informatiilor clasificate este pasibild de raspundere
disciplinard, contraventionald sau penala.



Sectiunea a 2-a
Securitatea personalului

Subsectiunea 1
Dispozitii generale

Articolul 13. Securitatea personalului

(1) Securitatea personalului constd in aplicarea unor masuri care sd garanteze
ca accesul la informatii clasificate este acordat numai persoanelor care:

a) au necesitatea de a cunoaste;

b) detin, in cazurile prevazute de prezenta lege, un aviz de securitate a
personalului de nivel corespunzator si o autorizatie de acces la informatii clasificate;

¢) au fost instruite cu privire la responsabilitatile care le revin.

(2) Avizul de securitate a personalului confirma rezultatul verificarii de
securitate si nu conferd, prin el insusi, dreptul de acces la informatii clasificate.
Accesul se acordd numai in temeiul autorizatiei de acces la informatii clasificate,
emisd in conditiile prezentei legi, cu respectarea principiului necesitatii de a
cunoaste.

Subsectiunea a 2-a
Acordarea accesului la informatii clasificate

Articolul 14. Conditiile de acordare a accesului la informatii clasificate

Accesul la informatii clasificate se acorda persoanei care a implinit varsta de
18 ani, numai dupa parcurgerea urmatoarelor etape:

a) a fost stabilitd necesitatea de a cunoaste a persoanei, in virtutea functiei sau
in legaturd cu studiile ori cu locul desfasurdrii activitdtii legate de informatiile
clasificate;

b) persoana a fost instruitd cu privire la normele si procedurile de securitate
pentru protectia informatiilor clasificate si a confirmat in scris cd a luat cunostinta
de responsabilitdtile care 1i revin in ceea ce priveste protectia acestor informatii;

c¢) in cazul informatiilor clasificate la nivelul ,,Confidential” sau la un nivel
superior, persoanei 1 s-a acordat, inainte de a i1 se permite accesul, un aviz de
securitate a personalului de nivel corespunzitor si i-a fost autorizat accesul pentru
nivelul relevant ori persoana a fost autorizatd in alt mod, prin natura functiilor
detinute, in conformitate cu actele normative.



Articolul 15. Lista functiilor care necesitd acces la informatii clasificate

(1) Fiecare entitate publicd aprobd, dupd coordonare cu Serviciul, lista
functiilor care necesita acces la informatii clasificate. Cerinta de a lucra cu informatii
clasificate se stabileste in fisa postului.

(2) Pot ocupa functii care necesitd acces la informatii clasificate la nivelul
,Confidential” sau la un nivel superior doar persoanele care detin un aviz de
securitate a personalului valabil, corespunzator nivelului de acces.

Subsectiunea a 3-a
Avizul de securitate a personalului

Articolul 16. Avizul de securitate a personalului

(1) Evaluarea si emiterea avizului de securitate a personalului se efectueaza
de catre Serviciu, in conformitate cu prezenta lege si cu alte acte normative, pentru
a stabili dacd o persoand poate avea acces la informatii clasificate, tinandu-se seama
de loialitatea si onestitatea acesteia si de increderea pe care o inspira.

(2) Avizul de securitate a personalului se acorda cetatenilor Republicii
Moldova. Accesul cetatenilor straini si al apatrizilor la informatii clasificate se
acorda 1n conditiile art. 23 alin. (6) si (7).

(3) Persoanele ale caror atributii de serviciu necesitd accesul la informatii
clasificate de nivelul ,,Confidential” sau superior ori gestionarea acestora obtin
avizul de securitate a personalului pentru nivelul corespunzator inainte de a li se
acorda acces la respectivele informatii.

(4) Serviciului, la solicitarea entitatilor publice, 11 revine responsabilitatea de
a asigura ca toate persoanele carora trebuie sd li se acorde acces la informatii
clasificate la nivelul ,,Confidential” sau la un nivel superior sunt supuse verificarii
de securitate.

(5) La solicitarea autorititilor nationale de securitate ale statelor cu care
Republica Moldova a incheiat acorduri in domeniul protectiei reciproce a
informatiilor clasificate sau a organizatiilor internationale, Serviciul efectueaza
verificari de securitate in privinta cetatenilor Republicii Moldova si a cetatenilor
straini cu resedinta in Republica Moldova care solicitd acces la informatii clasificate
la nivelul ,,Confidential” sau la un nivel superior in statele sau in organizatiile
respective, in conformitate cu standardele nationale de verificare.

(6) Pentru persoanele care au avut sau au resedinta pe teritoriul unui alt stat,
Serviciul solicitd asistenta autoritatii competente din statul de resedinta, in
conformitate cu tratatele internationale la care Republica Moldova este parte.



Articolul 17. Verificarea de securitate

(1) Efectuarea verificarii de securitate necesitd completarea si semnarea, de
catre candidatul la functia care implica acces la informatii clasificate ori de catre
titularul acesteia, a chestionarului de securitate.

(2) In functie de nivelul de clasificare a informatiilor pentru care se solicita
avizul de securitate a personalului, termenele verificarii de securitate sunt:

a) pentru acces la informatii de nivelul ,,Secret” si ,,Strict secret” — pana la 90
de zile lucratoare;

b) pentru acces la informatii de nivelul ,,Confidential” — pana la 60 de zile
lucratoare.

(3) Daca in cursul verificarii de securitate, pentru orice nivel, apar informatii
care evidentiazd riscuri de securitate si care necesitd verificari suplimentare,
termenul de verificare poate fi prelungit cu o perioada determinatd in mod rezonabil,
care nu poate depasi 6 luni.

(4) Dupa evaluarea pozitiva a rezultatelor verificarii de securitate, Serviciul
elibereaza avizul de securitate a personalului de nivel corespunzator si il remite
entitatii publice initiatoare.

(5) In cazul in care informatiile acumulate in cadrul verificarii de securitate
denota prezenta unuia dintre temeiurile prevazute la art. 18, Serviciul refuza
eliberarea avizului de securitate a personalului si notifica entitatea initiatoare printr-
o concluzie privind imposibilitatea emiterii avizului de securitate a personalului,
care cuprinde temeiul si esenta motivelor refuzului.

(6) Concluzia Serviciului, emisd in conditiile alin. (5), este executorie pentru
persoanele cu functii de raspundere din cadrul entitatii publice, insa nu exclude
inaintarea unei solicitdri repetate in cazul inlaturdrii imprejurarilor care au facut
imposibild acordarea avizului de securitate a personalului, dar nu mai devreme de
12 luni de la data emiterii concluziei respective.

(7) Verificarea de securitate poate fi suspendata, in functie de relevanta pentru
evaluarea de securitate, in urmatoarele cazuri:

a) subiectul verificarii sufera de o boala care necesita un tratament cu o durata
mai mare de 30 de zile si care face imposibild efectuarea eficientd a verificarii;

b) subiectul verificarii pleaca in strdindtate pentru o perioadda mai mare de 30
de zile;

c) aprecierea persoanei sub aspectul loialitatii, onestitatii si increderii depinde
de solutionarea prealabild a unei chestiuni de catre o altd autoritate publica, inclusiv
de solutionarea definitivd a unei cauze penale in care subiectul verificarii are
calitatea de banuit, invinuit sau inculpat;

d) desfasurarea efectiva a verificarii de securitate nu este posibila din alte
motive care nu depind de Serviciu.



(8) Verificarea de securitate se reia daca au disparut motivele care au justificat
suspendarea.

(9) Serviciul notificd entitatea publicd despre suspendarea sau reluarea
verificarii de securitate.

(10) Verificarea de securitate inceteaza in urmatoarele cazuri:

a) decesul subiectului verificarii;

b) subiectul verificarii refuzd functia pentru care a fost initiata verificarea;

c) entitatea publica isi retrage intentia de a numi persoana verificata in functia
care necesita acces la informatii clasificate sau de a-i incredinta lucrari ce implica
accesul la informatii clasificate.

(11) Serviciul este abilitat sa solicite si sa primeasca informatii de la entitatile
publice si de la entitatile industriale sau de altd naturd, in vederea efectudrii
verificarii de securitate si a eliberarii avizului de securitate a personalului. Entitatile
publice si entitdtile industriale sau de altd naturd sunt obligate sa furnizeze
informatiile solicitate de Serviciu in termen de cel mult 15 zile lucrdtoare.

Articolul 18. Criteriile verificarii de securitate

(1) Loialitatea, onestitatea si increderea inspirata de o persoana, in scopul
avizarii de securitate pentru accesul la informatii clasificate la nivelul ,,Confidential”
sau la un nivel superior, se stabilesc prin intermediul verificarii de securitate.

(2) Serviciul efectueaza o evaluare generald in baza verificarii de securitate.
Principalele criterii utilizate n acest scop includ stabilirea faptului daca persoana:

a) a comis sau a intentionat sa comita, a fost complice, a ajutat ori a instigat o
alta persoanad sa comita acte de spionaj, terorism, diversiune, separatism, tradare de
Patrie sau rebeliune armata;

b) este sau a fost asociatd cu persoane care au comis ori care sunt suspectate,
pe baza unor motive intemeiate, cd au comis faptele prevazute la lit. a) ori cu
reprezentanti ai unor organizatii ale altor state, inclusiv ai serviciilor speciale, sau ai
unor structuri separatiste, care pot ameninta securitatea Republicii Moldova, cu
exceptia cazurilor in care asemenea asocieri au fost autorizate pentru indeplinirea
unor atributii oficiale;

c) este sau a fost membra a unei organizatii care urmareste, prin mijloace
violente, subversive ori prin alte mijloace ilegale, rasturnarea sau subminarea ordinii
constitutionale, violarea integritatii teritoriale a Republicii Moldova ori inlaturarea
prin asemenea mijloace a autoritdtilor legal constituite;

d) sprijinirii de catre acesta a activitdtii unui stat strain, a unei organizatii
strdine sau a reprezentantilor acestora, precum si a unor cetateni straini sau apatrizi
ce cauzeaza prejudicii intereselor si/sau securitdtii Republicii Moldova sau in cazul



participarii cetdteanului la activitatea unor partide sau asociatii obstesti a caror
activitate este suspendata, limitatd sau interzisa in modul stabilit de lege;

e) este sau a fost sustindtoare a unei organizatii prevazute la lit. ¢) ori se afla
sau s-a aflat recent in relatii apropiate cu membri ai unei asemenea organizatii;

f) descoperirii, in urma masurilor de verificare, a altor actiuni ale acestuia care
prezinta pericol pentru securitatea nationala a Republicii Moldova.

g) a ascuns, a denaturat sau a falsificat in mod deliberat informatii relevante,
in special referitoare la securitate, ori a mintit cu bund stiintd la completarea
chestionarului de securitate sau in timpul interviului de securitate;

h) a fost condamnata, printr-o hotarare judecatoreasca definitiva, pentru o
infractiune contra pacii si securitdtii omenirii, infractiune de razboi, infractiune
contra securitatii publice si a ordinii publice, infractiune contra autoritatilor publice
s a securitatii de stat, infractiune contra bunei desfasurari a activitdtii in sfera
publica, infractiune contra justitiei ori pentru o altd infractiune savarsitd cu intentie
care o face incompatibild cu accesul la informatii clasificate;

1) capacitatea sa de exercitiu a fost limitata prin hotarare judecatoreasca;

j) are un istoric de dependenta de alcool ori de consum de substante
stupefiante, psihotrope si/sau de alte substante cu efecte similare care produc
dependenta;

k) manifestd sau a manifestat comportamente care pot genera riscul ca
persoana sa fie vulnerabila la santaj sau presiuni;

1) prin fapte sau limbaj, a demonstrat lipsa de onestitate ori de loialitate sau
incapacitatea de a inspira incredere;

m) a incalcat in mod grav sau repetat normele de protectie a informatiilor
clasificate;

n) poate fi expusa la presiuni, de exemplu in virtutea detinerii uneia sau mai
multor cetatenii ale altor state ori prin intermediul unor rude sau asociati apropiati
vulnerabili fatd de servicii speciale strdine, grupari teroriste ori alte organizatii sau
persoane ale caror interese sunt ostile Republicii Moldova;

o) suferd sau a suferit de o afectiune fizica sau psihica ce 11 poate afecta
discernamantul ori capacitatea de a proteja informatiile clasificate, confirmata printr-
o investigatie medicala efectuata cu acordul persoanei;

p) a incercat ori a reusit sa desfasoare o activitate neautorizatd legatd de
sistemele informatice i de comunicatii.

(3) Suplimentar criteriilor indicate la alin. (2), pentru acordarea avizului de
securitate a personalului pentru nivelul ,,Secret” sau ,,Strict secret” se verifica
urmatoarele aspecte:



a) situatia financiara — se cautd informatii privind situatia financiard a
persoanei, pentru a evalua orice vulnerabilitate la presiuni strdine sau nationale
cauzate de dificultati financiare grave ori pentru a descoperi averi nejustificate;

b) educatia — se verificd parcursul educational al persoanei la scolile,
universitatile si alte institutii de invatamant frecventate de la Tmplinirea varstei de
18 ani ori pentru o perioada considerata oportuna de Serviciu;

c) situatia profesionala — se verifica situatia profesionala prezenta si trecuta,
consultdndu-se surse precum evidentele privind angajarea in munca, rapoartele de
performanta si de eficienta, precum si angajatorii si autoritatile de supraveghere;

d) serviciul militar — dupa caz, se verifica serviciul persoanei in cadrul fortelor
armate si statutul cu care a fost eliberata din serviciul militar;

e) interviurile — au loc unul sau mai multe interviuri cu persoana in cauza,
precum i cu alte persoane care pot oferi o evaluare nepartinitoare a mediului,
activitatilor, loialitatii, onestitatii si gradului de incredere inspirate de persoana
evaluatd. La solicitarea Serviciului, subiectul verificdrii furnizeaza referinte;
persoanele indicate ca referinte sunt intervievate, cu exceptia cazului in care exista
motive intemeiate pentru a nu proceda astfel.

(4) In cadrul verificarii de securitate pot fi luate in considerare, in masura in
care sunt relevante pentru criteriile prevazute la alin. (2), conduita si Imprejurarile
de viata ale sotului/sotiei ori ale concubinului/concubinei subiectului verificarii.

Articolul 19. Avizul de securitate a personalului initial

(1) Avizul de securitate a personalului initial pentru accesul la informatii
clasificate ,,Confidential” se bazeaza pe verificarea de securitate care acopera cel
putin ultimii 5 ani sau perioada cuprinsa intre implinirea varstei de 18 ani si prezent,
in functie de care dintre aceste perioade este mai scurta.

(2) Avizul de securitate a personalului initial pentru accesul la informatii
clasificate ,,Secret” se bazeaza pe verificarea de securitate care acopera cel putin
ultimii 7 ani sau perioada cuprinsa intre implinirea varstei de 18 ani si prezent, in
functie de care dintre aceste perioade este mai scurta.

(3) Avizul de securitate a personalului initial pentru accesul la informatii
clasificate ,,Strict secret" se bazeaza pe verificarea de securitate care acopera cel
putin ultimii 10 ani sau perioada cuprinsa intre implinirea varstei de 18 ani si prezent,
in functie de care dintre aceste perioade este mai scurta.

(4) Valabilitatea avizului de securitate a personalului pentru accesul la
informatii clasificate de nivelul ,,Confidential” sau superior este de 5 ani de la data
emiterii acestuia in conditiile art. 17 alin. (4). In aceasta perioada, reverificarea poate
fi initiata oricand, in conditiile art. 20 alin. (3).



Articolul 20. Revalidarea avizului de securitate a personalului

(1) Revalidarea avizului de securitate a personalului presupune reverificarea
persoanei detinatoare a unui aviz de securitate a personalului care a lucrat neintrerupt
si necesita acces permanent la informatii clasificate.

(2) Reverificarea persoanei si eliberarea unui nou aviz de securitate a
personalului pot avea loc la solicitarea entitatii publice in cadrul careia persoana isi
desfasoard activitatea, in urmatoarele cazuri:

a) Tnainte de expirarea perioadei de valabilitate a avizului de securitate a
personalului detinut anterior, in conformitate cu alin. (5);

b) la aparitia necesitatii de autorizare a accesului la informatii clasificate de
nivel superior.

(3) Reverificarea fara eliberarea unui nou aviz de securitate a personalului se
efectueaza in scopul mentinerii sau al retragerii avizului de securitate a personalului
existent si poate avea loc la solicitarea entitatii publice in cadrul careia persoana isi
desfasoara activitatea si/sau la initiativa Serviciului, daca pe parcursul perioadei de
valabilitate a avizului apar indicii clare sau suspiciuni rezonabile cu privire la
existenta unor riscuri de securitate.

(4) Verificarile de securitate destinate revalidarii acopera doar perioada scursa
de la verificarea anterioara. Prevederile art. 17 s1 18 se aplicd in mod corespunzator.

(5) Cererile de revalidare in temeiul alin. (2) lit. a) se inainteaza Serviciului
cu cel putin 3 luni Tnainte de expirarea termenului de valabilitate a avizului de
securitate a personalului.

(6) In cazul in care cererea de revalidare si chestionarul de securitate au fost
depuse in termenul prevazut la alin. (5), iar verificarea de securitate nu a fost
finalizata pand la expirarea avizului de securitate a personalului, Serviciul poate
prelungi valabilitatea avizului existent cu cel mult 6 luni. Dacd la expirarea acestui
termen verificarea nu a fost finalizatd, persoanei i1 sunt incredintate atributii care nu
necesita acces la informatii clasificate.

Subsectiunea a 4-a
Autorizatia de acces la informatii clasificate

Articolul 21. Actiunile entitatii publice aferente autorizarii accesului

(1) In vederea autorizarii accesului la informatii clasificate, entitatea publica:

a) pune la dispozitia candidatului la functia care implica acces la informatii
clasificate ori a titularului acesteia chestionarul de securitate, pentru completare.
Modelul chestionarului de securitate si instructiunea privind completarea acestuia se
aproba de Guvern;



b) dupa receptionarea chestionarului de securitate completat, verifica
corectitudinea intocmirii acestuia si 1l clasifica la nivelul ,,Restrictionat™;

¢) solicita acordul scris al candidatului/titularului pentru efectuarea verificarii
de securitate, in forma standard stabilita de actele normative.

(2) Entitatea publicd inainteaza Serviciului solicitarea motivata privind
initierea verificdrii de securitate pentru nivelul de clasificare solicitat, impreuna cu
actele mentionate la alin. (1) lit. b) si c).

(3) In cazul in care entitatea publici intrd in posesia unor informatii relevante
pentru verificarea de securitate referitoare la persoana supusa verificarii, aceasta
notifica Serviciul, la orice etapa a procesului de verificare.

(4) Entitatea publica notifica imediat Serviciul ori de cate ori intrd in posesia
unor informatii relevante pentru securitate referitoare la o persoana care detine un
aviz de securitate a personalului, in vederea aplicarii prevederilor art. 20 alin. (3).

Articolul 22. Deciziile privind autorizarea accesului la informatii clasificate

(1) Decizia privind autorizarea accesului la informatii clasificate se 1a de
conducdtorul entitdtii cu drept de numire in functie a persoanei, prin emiterea
autorizatiei de acces la informatii clasificate pana la un nivel specificat si pana la o
datd precisa, care nu poate depasi termenul de valabilitate a avizului de securitate a
personalului. Decizia se adopta in termen de 10 zile de la receptionarea avizului de
securitate a personalului emis in corespundere cu art. 17 alin. (4).

(2) In cazul in care Serviciul a refuzat eliberarea avizului de securitate a
personalului in conditiile art. 17 alin. (5), entitatea publicd comunica persoanei
vizate acest fapt, inclusiv temeiul si esenta motivelor refuzului, si nu emite
autorizatia de acces la informatii clasificate. Persoana vizata poate solicita
Serviciului reexaminarea concluziei si poate contesta refuzul in conditiile alin. (12).

(3) Prin derogare de la alin. (1), autorizatia de acces la informatii clasificate
de nivelul ,,Restrictionat” se acorda de conducétorul entitatii cu drept de numire in
functie a persoanei, fard aviz de securitate a personalului, pe baza rezultatului
verificdrii interne care include cel putin verificarea cazierului judiciar.

(4) Daca necesitatea accesului la informatii clasificate nu este legata de locul
de munca, de serviciu ori de studii, autorizatia de acces la informatii clasificate poate
fi emisa la locul desfasurarii activitdtii legate de informatiile clasificate, de catre
conducatorul entitatii beneficiare a lucrarilor legate de informatiile clasificate ori de
catre conducatorul entitatii unde se desfasoard activitatea respectiva, in conditii
generale.

(5) Personalul contractantilor si al subcontractantilor obtine autorizatia de
acces la informatii clasificate conform prevederilor de securitate din contractul



clasificat, cu respectarea cerintelor stabilite de prezenta lege si de alte acte
normative.

(6) Despre orice angajare intr-o functie care implicd acces la informatii
clasificate si despre emiterea autorizatiei de acces la informatii clasificate pana la un
nivel specificat si pand la o anumitad datd, entitatea publica informeaza Serviciul in
termen de 10 zile lucratoare. Despre suspendarea accesului la informatii clasificate
sau despre retragerea autorizatiei de acces la informatii clasificate, entitatea publica
informeaza Serviciul si persoana vizatd in termen de 3 zile lucratoare, persoana
vizatd avand dreptul sa solicite sa fie audiata de entitatea publica.

(7) Consiliul Uniunii Avocatilor autorizeaza accesul avocatilor la informatii
clasificate in conformitate cu prezenta lege si cu propriul regulament, care se
coordoneaza cu Serviciul.

(8) Consiliul Camerei Notariale autorizeaza accesul notarilor la informatii
clasificate in conformitate cu prezenta lege si cu propriul regulament, care se
coordoneaza cu Serviciul.

(9) Consiliul Uniunii Nationale a Executorilor Judecatoresti autorizeaza
accesul executorilor judecatoresti la informatii clasificate in conformitate cu
prezenta lege si cu propriul regulament, care se coordoneaza cu Serviciul.

(10) In cadrul procedurilor administrative privind avizarea de securitate si
autorizarea accesului la informatii clasificate, actele administrative, actiunile sau
inactiunile entitatilor publice si ale Serviciului pot fi contestate in conformitate cu
prevederile Codului administrativ al Republicii Moldova nr. 116/2018.

Articolul 23. Certificarea avizului de securitate a personalului

(1) In cazul intentiei de angajare sau de transfer in cadrul altei entitati publice
ori al detasarii in cadrul altei entitdti publice, inclusiv in alte state, misiuni sau
organizatii internationale, intr-o functie care necesita acces la informatii clasificate
la nivelul ,,Confidential” sau la un nivel superior, persoana solicita Serviciului
eliberarea certificarii avizului de securitate a personalului, cu conditia ca atat avizul,
cat si certificarea sa ramana valabile pentru o perioada suficientd desfasurarii
procedurilor de angajare sau de transfer.

(2) Serviciul elibereaza certificarea, care indicda nivelul de acces
(,,Confidential" sau superior), durata de valabilitate a avizului de securitate a
personalului si data expirarii certificarii.

(3) Entitatea publica in care persoana urmeaza sa se angajeze sau sd se
transfere accepta certificarea avizului de securitate a personalului, cu conditia ca atat
avizul, cat si certificarea s ramanad valabile, si emite, in baza acesteia, o autorizatie
de acces la informatii clasificate de nivel corespunzator. Avizul de securitate a
personalului acopera orice functie detinuta de persoana in cauza in cadrul entitatii



publice, corespunzator nivelului de acces indicat sau unui nivel inferior. Entitatea
publica in care persoana isi preia functia informeaza Serviciul, in termen de 10 zile,
cu privire la angajarea persoanei si la eliberarea autorizatiei de acces la informatii
clasificate.

(4) Persoanele detasate in cadrul altor entitati publice, intr-o functie care
necesitd acces la informatii clasificate la nivelul ,,Confidential” sau la un nivel
superior, prezinta entitatii publice la care sunt detasate, inainte de preluarea functiei,
o certificare valabild a avizului de securitate a personalului, pe baza careia entitatea
publica emite o autorizatie de acces la informatii clasificate.

(5) Persoanele detasate in cadrul institutiilor internationale, intr-o functie care
necesitd acces la informatii clasificate la nivelul ,,Confidential” sau la un nivel
superior, prezinta institutiei internationale, inainte de preluarea functiei, o certificare
valabila a avizului de securitate a personalului, pe baza careia institutia
internationalad emite o autorizatie de acces la informatii clasificate.

(6) Daca persoana nu 1isi incepe activitatea in termen de 12 luni de la
receptionarea avizului de securitate a personalului sau daca intervine o pauza de 12
luni in exercitarea atributiilor sale, entitatea publicd notifica Serviciul si solicita
confirmarea mentinerii valabilitatii avizului de securitate a personalului.

(7) Accesul cetatenilor strdini si al apatrizilor la informatii clasificate se
acorda in temeiul tratatelor internationale la care Republica Moldova este parte, in
bazd de reciprocitate, cu conditia detinerii unei certificari valabile a avizului de
securitate a personalului, coordonatd in prealabil cu Serviciul, pe baza careia
entitatea publicd emite o autorizatie de acces la informatii clasificate. Entitatea
publicd informeaza Serviciul, in termen de 10 zile, cu privire la eliberarea
autorizatiei de acces la informatii clasificate, la nivelul de acces si la valabilitatea
acesteia.

(8) In lipsa unei certificari valabile a avizului de securitate a personalului si a
tratatelor internationale Tn materie de protectie reciprocd a informatiilor clasificate
la care Republica Moldova este parte, accesul cetatenilor strdini si al apatrizilor la
informatii clasificate se acordd cu titlu de exceptie, tinand cont de necesitatea
asigurdrii securitatii nationale a Republicii Moldova, in temeiul dispozitiei scrise a
Prim-ministrului, adoptata in baza propunerilor motivate ale entitatii publice, cu
conditia obtinerii prealabile de la Serviciu, In conditii generale, a avizului de
securitate a personalului pentru fiecare cetatean strain sau apatrid. Entitatea publica
emite autorizatia de acces la informatii clasificate si informeaza Serviciul, in termen
de 10 zile, cu privire la eliberarea acesteia, la nivelul de acces si la valabilitatea ei.



Articolul 24. Suspendarea accesului la informatii clasificate

(1) Accesul la informatii clasificate poate fi suspendat in urmatoarele situatii:

a) la initierea reverificarii de securitate prevazute la art. 20 alin. (3), pana la
adoptarea unei decizii privind mentinerea sau retragerea avizului de securitate a
personalului, dar nu mai mult decat termenele prevazute la art. 17 alin. (2) si (3);

b) la dobandirea calitatii de banuit, Tnvinuit sau inculpat intr-o cauza penala
privind o infractiune contra pacii si securitdtii omenirii, infractiune de razboi,
infractiune contra securitatii publice si a ordinii publice, infractiune contra
autoritatilor publice si a securitatii de stat, infractiune contra bunei desfasurari a
activitdtii n sfera publicd, infractiune contra justitiei ori pentru o alta infractiune
savarsita cu intentie care o face incompatibila cu accesul la informatii clasificate,
pana la solutionarea definitiva a cauzei;

c¢) la initierea unei investigatii de serviciu in legaturd cu incalcarea regulilor
de gestionare a informatiilor clasificate, pana la finalizarea investigatiei si adoptarea
unei decizii definitive de catre entitatea publica, dar nu mai mult de 30 de zile
lucratoare;

d) la suspendarea raporturilor de serviciu ale titularului autorizatiei de acces
la informatii clasificate pe o durata de pana la 12 luni.

(2) Pe perioada suspendarii accesului la informatii clasificate, titularului
autorizatiei de acces la informatii clasificate i se interzice accesul la orice document
clasificat ori sistem informational clasificat, cu exceptia celor care vizeaza
rezultatele reverificarii sau ale investigatiei de serviciu efectuate in privinta sa.

(3) Durata suspendarii nu prelungeste durata valabilitatii autorizatiei de acces
la informatii clasificate.

(4) Decizia entitatii publice de suspendare a accesului la informatii clasificate,
emisd in temeiul prezentului articol, poate fi contestatd in conformitate cu
prevederile Codului administrativ al Republicii Moldova nr. 116/2018.

Articolul 25. Incetarea accesului la informatii clasificate

(1) Incetarea accesului la informatii clasificate are loc in urmitoarele situatii:

a) la expirarea termenului de valabilitate a avizului de securitate a
personalului;

b) la adoptarea unei decizii de retragere a avizului de securitate a personalului;

c) la ramanerea definitiva a unei hotarari judecatoresti de condamnare pentru
o infractiune prevazuta la art. 18 lit. f);

d) la incalcarea grava sau repetatd a regulilor de gestionare a informatiilor
clasificate;

e) la pierderea cetdteniei Republicii Moldova;



f) la incetarea raporturilor de serviciu ori a contractului individual de munca
ce implica lucrul cu informatii clasificate;

g) la acordarea accesului la informatii clasificate de nivel superior, in
conditiile art. 20 alin. (2) lit. b);

h) la suspendarea raporturilor de serviciu ale titularului autorizatiei de acces
la informatii clasificate pe o duratd mai mare de 12 luni.

(2) La adoptarea deciziei de incetare a accesului la informatii clasificate,
entitatea publicd comunica persoanei vizate temeiul, precum si, cel putin sumar,
esenta motivelor care au stat la baza deciziei, Tn masura in care comunicarea nu
aduce atingere securitdtii nationale.

(3) Adoptarea deciziei de Incetare a accesului la informatii clasificate conduce
la retragerea autorizatiei de acces la informatii clasificate.

(4) In cazul incetdrii accesului la informatii clasificate si al retragerii
autorizatiei de acces la informatii clasificate ca urmare a unor actiuni sau inactiuni
ce constituie incalcari ale normelor de protectie a informatiilor clasificate, persoana
are dreptul sa obtind un nou aviz de securitate a personalului si o noud autorizatie de
acces la informatii clasificate daca, la momentul solicitarii, au expirat urmatoarele
termene:

a) 7 ani de la data ramanerii definitive a actului prin care se constata ca fapta
persoanei constituie infractiune in domeniul respectiv;

b) 4 ani de la data ramanerii definitive a actului prin care se constata ca fapta
persoanei constituie contraventie in domeniul respectiv;

c) 2 ani de la data ramanerii definitive a actului prin care se constata ca fapta
persoanei constituie o incalcare disciplinara in domeniul respectiv.

(5) Decizia entitatii publice de incetare a accesului la informatii clasificate si
de retragere a autorizatiei de acces la informatii clasificate, emisd in temeiul
prezentului articol, poate fi contestatd in conformitate cu prevederile Codului
administrativ al Republicii Moldova nr. 116/2018.

Articolul 26. Evidenta avizelor de securitate a personalului si a autorizatiilor
de acces

Serviciul tine evidenta avizelor de securitate a personalului, iar fiecare entitate
publica tine evidenta autorizatiilor de acces la informatii clasificate pe care le emite.
Evidentele respective contin cel putin detalii cu privire la nivelul informatiilor
clasificate la care este permis accesul persoanei, data acordarii avizului de securitate
a personalului, dupa caz, si durata valabilitatii acestuia.



Articolul 27. Exceptiile de la obligatia detinerii avizului de securitate a
personalului

(1) Au dreptul de acces la informatii clasificate de toate nivelurile de la data
numirii sau alegerii lor in functie, fara obligatia obtinerii avizului de securitate a
personalului si fard autorizare de acces la informatii clasificate, urmatoarele
persoane:

a) Presedintele Republicii Moldova;

b) Presedintele Parlamentului;

c) deputatii in Parlament;

d) membrii Guvernului;

e) directorul Serviciului de Informatii si Securitate;

f) directorul Serviciului de Protectie si Paza de Stat;

g) guvernatorul Bancii Nationale a Moldovei;

h) presedintele Curtii de Conturi;

1) presedintele Consiliului Superior al Magistraturii;

) judecatorii instantelor judecatoresti si ai Curtii Constitutionale;

k) presedintele Consiliului Superior al Procurorilor;

1) Procurorul General.

(2) Persoanele prevazute la alin. (1) au dreptul de acces la informatiile
clasificate in masura in care accesul este strict necesar pentru exercitarea atributiilor
prevazute expres de lege.

(3) Accesul persoanelor prevazute la alin. (1) se acordd dupd semnarea
obligatiei scrise privind nedivulgarea informatiilor clasificate. Persoanele respective
sunt instruite de cdtre Serviciu cu privire la normele si procedurile de securitate
pentru protectia informatiilor clasificate si isi asuma responsabilitatile cu privire la
protectia informatiilor respective, fapt confirmat in scris. Confirmarile scrise se
pastreaza la Serviciu.

(4) Prevederile alin. (1) nu se aplica cetatenilor Republicii Moldova care detin
si cetdtenia altui stat. Accesul acestora la informatii clasificate se acorda in ordinea
generald prevazutd de prezenta lege, dupa efectuarea verificarii de securitate.
Solicitarea de efectuare a verificarii de securitate se depune de cdtre persoana
imputernicitd sa faca numirea in functie sau de catre Presedintele Parlamentului, in
cazul deputatilor.

(5) Accesul la informatii clasificate al titularilor functiilor prevazute la alin.
(1) si (4) poate fi suspendat sau poate inceta in conditiile generale stabilite de
prezenta lege.



Subsectiunea a 5-a
Educatia si constientizarea in materie de securitate

Articolul 28. Educatia protectiva

(1) Educatia protectiva are ca obiectiv instruirea persoanelor care au sau
urmeazd sd aiba acces la informatii clasificate in vederea aplicarii masurilor
referitoare la protectia acestor informatii. Entitatile publice tin evidenta instruirilor
si asigurd pregdtirea tuturor persoanelor vizate care nu au participat la instruirile
organizate.

(2) Toate persoanele carora li s-a acordat un aviz de securitate a personalului
confirma 1n scris, prin semnarea fiselor de instruire, faptul ca au fost instruite cu
privire la protectia informatiilor clasificate si la consecintele compromiterii acestora.

(3) Persoanele autorizate sa aiba acces la informatii clasificate sunt informate
initial si, ulterior, periodic cu privire la responsabilitdtile care le revin si la
amenintdrile la adresa securitdtii informatiilor clasificate si sunt obligate sa raporteze
imediat structurii de securitate a entitdtii orice abordare sau activitate pe care o
considera suspectd ori neobisnuita.

(4) Persoanele care inceteaza sa exercite atributii ce necesitd acces la
informatii clasificate sunt informate cu privire la obligatiile care le revin in
continuare pentru protectia informatiilor clasificate si confirma in scris acest fapt.

Subsectiunea a 6-a
Imprejurari exceptionale

Articolul 29. Acordarea autorizatiilor temporare de acces la informatii
clasificate

(1) Din motive de urgentd, in cazuri de interes de serviciu justificate
corespunzator printr-o decizie scrisd si in asteptarea finalizarii unei verificari de
securitate complete, entitatea publica poate acorda angajatilor o autorizatie
temporara de acces la informatii clasificate pentru o functie specifica, dupa
consultarea Serviciului si cu conditia ca rezultatul verificarilor preliminare sa ateste
ca nu se cunosc informatii adverse. Autorizatiile temporare sunt valabile cel mult 3
luni si nu permit accesul la informatii clasificate ,,Strict secret”.

(2) Toate persoanele carora li s-a acordat o autorizatie temporara confirma in
scris, prin fise de instruire, faptul ca isi inteleg obligatiile cu privire la protectia
informatiilor clasificate, precum si consecintele compromiterii acestora. Entitatea
publica tine evidenta acestor fise de instruire.



Articolul 30. Numirea provizorie, accesul unic si accesul de urgenta la
informatii clasificate

(1) In cazul in care o persoani urmeazi si fie numitd intr-o functie care
necesitd un aviz de securitate a personalului de nivel superior celui detinut, numirea
se poate face provizoriu, cu conditia ca:

a) necesitatea vitald de acces la informatiile clasificate de nivel superior sa fie
justificatd, in scris, de catre superiorul persoanei in cauza,

b) accesul sa fie limitat la anumite informatii clasificate, in sprijinul numirii;

c) persoana sa detind un aviz de securitate a personalului valabil de nivel
inferior;

d) sa fie initiate demersurile pentru obtinerea accesului la nivelul necesar
functiet in cauza;

e) persoana sa nu fi incélcat in mod grav sau repetat normele de securitate;

f) numirea persoanei sd fie aprobatd de structura de securitate a entitatii
publice;

g) exceptia sa fie consemnatd, Tmpreuna cu descrierea informatiilor la care a
fost aprobat accesul.

(2) Procedura prevazuta la alin. (1) se utilizeaza pentru accesul unic la
informatii clasificate de nivelul imediat superior celui pentru care persoana detine
aviz de securitate a personalului. Nu se recurge in mod repetat la aceasta procedura.

(3) In imprejurari absolut exceptionale, precum misiunile in medii ostile sau
perioadele de tensiune internationala crescanda, cand masurile de urgenta o impun,
in special in scopul salvarii de vieti, entitatile publice pot acorda, in scris, acces la
informatii clasificate ,,Confidential” sau ,,Secret” unor persoane care nu detin avizul
de securitate a personalului necesar, cu conditia ca permisiunea sa fie absolut
necesara si s nu existe suspiciuni intemeiate cu privire la loialitatea, onestitatea si
increderea inspiratd de persoana respectivd. Permisiunea se consemneazd, cu
descrierea informatiilor la care s-a aprobat accesul.

(4) In cazul informatiilor clasificate ,,Strict secret”, accesul de urgentd este
limitat la persoanele care beneficiaza de acces autorizat la informatii clasificate
,.Secret”.

Articolul 31. Raportarea despre imprejurarile exceptionale

Entitatile publice notificd imediat Serviciul cu privire la fiecare caz de
recurgere la una dintre procedurile prevazute la art. 29 si 30 si prezinta Serviciului
un raport anual de ansamblu privind aplicarea acestora.



Articolul 32. Accesul potential 1a informatii clasificate

Curierii, gardienii si escortele, ale caror functii implicd un acces potential la
informatii clasificate, detin un aviz de securitate a personalului de nivel
corespunzator, sunt informati cu privire la procedurile de securitate si sunt instruiti
asupra obligatiilor de protectie a informatiilor care le sunt incredintate.

Articolul 33. Participarea la sedintele clasificate

(1) Fara a aduce atingere art. 27, persoanele desemnate sa participe la sedinte
in cadrul carora se discuta informatii clasificate la nivelul ,,Confidential" sau la un
nivel superior pot participa numai dupa ce se confirma cd detin un aviz de securitate
a personalului. Dovada avizului de securitate a personalului este transmisd de
entitatea publica care a delegat persoana desemnata catre entitatea organizatoare a
sedintei clasificate sau, in cazuri exceptionale, poate fi prezentatd nemijlocit de
persoana desemnatd. Dupad caz, se poate folosi o listd centralizatd de nume,
cuprinzand dovada relevantd a avizului de securitate a personalului.

(2) In cazul in care avizul de securitate a personalului este retras persoanei
desemnate, entitatea publicd informeaza despre acest fapt entitatea organizatoare.

Sectiunea a 3-a
SECURITATEA FIZICA

Articolul 34. Securitatea fizica

(1) Securitatea fizica reprezintd aplicarea masurilor de protectie fizica si
tehnica in vederea impiedicarii accesului neautorizat la informatiile clasificate.

(2) Masurile de securitate fizica sunt concepute astfel incat sd Tmpiedice
accesul disimulat sau fortat al unei persoane neautorizate, sa descurajeze, sa
impiedice si sd detecteze actiunile neautorizate si sd permitd separarea personalului
in ceea ce priveste accesul acestuia la informatiile clasificate, pe baza principiului
necesitatii de a cunoaste. Aceste masuri sunt stabilite pe baza unui proces de
management al riscului.

(3) Masurile de securitate fizica sunt instituite pentru toate spatiile, inclusiv
incintele, cladirile, birourile, incdperile si alte zone in care sunt gestionate sau
pastrate informatii clasificate, inclusiv zonele care adapostesc sisteme informatice si
de comunicatii.

(4) Zonele in care sunt pastrate informatii clasificate la nivelul ,,Confidential”
sau la un nivel superior sunt stabilite ca zone securizate, in conformitate cu actele
normative.



(5) In vederea protectiei informatiilor clasificate la nivelul ,,Confidential” sau
la un nivel superior se utilizeazd numai echipamente sau dispozitive aprobate.

(6) Modul de asigurare a securitatii fizice a informatiilor clasificate este
stabilit de Guvern.

Sectiunea a 4-a
SECURITATEA SISTEMELOR INFORMATICE
SI DE COMUNICATII

Articolul 35. Protectia informatiilor clasificate in sisteme informatice si de
comunicatii

(1) Sistemele informatice si de comunicatii gestioneaza informatii clasificate
in conformitate cu conceptul de asigurare a informatiilor.

(2) Asigurarea informatiilor in domeniul sistemelor informatice si de
comunicatii reprezinta certitudinea faptului ca aceste sisteme vor proteja informatiile
pe care le gestioneaza si vor functiona corespunzator, atunci cand este necesar, sub
controlul utilizatorilor legitimi. Asigurarea informatiilor se bazeaza pe un proces de
management al riscului.

(3) O asigurare a informatiilor eficientd garanteazd grade adecvate de
confidentialitate, integritate, disponibilitate, nerepudiere si autenticitate.

(4) Toate sistemele informatice si de comunicatii sunt supuse unui proces de
acreditare de catre Serviciu. Acreditarea urmareste sa garanteze faptul ca au fost puse
in aplicare toate masurile de securitate corespunzatoare si cd s-a obtinut un nivel
suficient de protectie a informatiilor clasificate si a sistemelor informatice si de
comunicatii, n conformitate cu actele normative. Declaratia de acreditare stabileste
nivelul maxim de clasificare a informatiilor care poate fi gestionat de sistem, precum
si termenii si conditiile acreditarii respective.

(5) Se pun in aplicare masuri de securitate Tn domeniul informatiilor pentru a
proteja sistemele informatice si de comunicatii care trateaza informatii clasificate la
nivelul ,,Confidential” si la un nivel superior impotriva compromiterii acestor
informatii prin emisii electromagnetice neintentionate. Masurile de securitate
respective sunt proportionale cu riscul de exploatare si nivelul de clasificare a
informatiilor.

(6) In cazurile in care protectia informatiilor clasificate este asigurati prin
produse criptografice, acestea sunt aprobate de Serviciu.

(7) In cursul transmiterii informatiilor clasificate prin mijloace electronice, se
folosesc produse criptografice aprobate. Fara a aduce atingere acestei cerinte, pot fi



aplicate proceduri specifice in situatii de urgenta sau in cadrul unor configuratii
tehnice specifice, in conformitate cu actele normative.

(8) Modul de protectie a informatiilor clasificate in sisteme informatice si de
comunicatii se stabileste de Guvern.

Sectiunea a 5-a
MANAGEMENTUL INFORMATIILOR CLASIFICATE

Articolul 36. Managementul informatiilor clasificate

(1) Managementul informatiilor clasificate constad in aplicarea unor masuri
administrative pentru a controla informatiile clasificate pe durata ciclului lor de
viatd, in vederea completarii masurilor prevazute la sectiunile 2, 3 si 4, contribuind
astfel la descurajarea si detectarea compromiterii sau pierderii deliberate sau
accidentale a informatiilor de acest tip. Masurile respective se refera, in special, la
crearea, inregistrarea, copierea, traducerea, reducerea nivelului de clasificare,
declasificarea, transportul si distrugerea informatiilor clasificate.

(2) Din motive de securitate, informatiile clasificate sunt inregistrate, la
primirea acestora, inainte de a fi distribuite. In acest scop, entitatile infiinteaza
sisteme de registre. Informatiile clasificate ,,Strict secret” sunt inregistrate in registre
speciale.

(3) Incintele unde sunt gestionate sau pastrate informatii clasificate sunt
supuse unor inspectii periodice de catre Serviciu.

(4) Informatiile clasificate sunt transmise Intre incinte situate in afara zonelor
protejate fizic dupa cum urmeaza:

a) ca reguld generald, informatiile clasificate sunt transmise prin mijloace
electronice protejate prin intermediul unor produse criptografice aprobate;

b) in situatiile in care nu se utilizeazd mijloacele prevazute la lit. a),
informatiile clasificate sunt transportate:

1) pe suport electronic (chei USB, CD-uri, hard diskuri sau alte suporturi
electronice) protejat prin intermediul unor produse criptografice aprobate; sau

2) in toate celelalte cazuri, conform indicatiilor primite de la Serviciu, in
conformitate cu masurile de protectie prevazute de actele normative.

(5) Modul de asigurare a managementului informatiilor clasificate este stabilit
de Guvern.



Capitolul IV
SECURITATEA INDUSTRIALA

Articolul 37. Securitatea industriala

(1) Securitatea industriald consta in aplicarea de masuri in vederea asigurarii
protectiei informatiilor clasificate de cétre contractanti si subcontractanti in cursul
negocierilor anterioare incheierii contractelor si pe toatd durata contractelor
clasificate incheiate de entitatile publice. Astfel de contracte nu implica accesul la
informatii clasificate ,,Strict secret”.

(2) Entitatile publice pot incredinta prin contract sarcini care implicad sau
determina accesul la informatii clasificate sau gestionarea sau pastrarea acestora de
entitdti industriale sau de alta natura inregistrate in Republica Moldova sau intr-un
alt stat in conditiile actelor normative.

(3) Atunci cand atribuie contracte clasificate entitatilor industriale sau de alta
naturd, entitatile publice, in calitate de autoritate contractantd, asigura respectarea
standardelor minime privind securitatea industriala stabilite de actele normative si
mentionate in contract.

(4) Serviciul asigurd ca atat contractantii, cat si subcontractantii iau toate
masurile necesare pentru protectia informatiilor clasificate in cursul negocierilor
premergatoare contractului, precum si pe parcursul executdrii contractelor
clasificate.

(5) Serviciul asigura ca atat contractantii, cat si subcontractantii inregistrati in
Republica Moldova si care participa la contracte sau subcontracte necesitand
accesul, in obiectivele lor, la informatii clasificate ,,Confidential” sau ,,Secret”, fie
in cursul executdrii contractelor respective, fie in etapa precontractuala, trebuie sa
detind aviz de securitate industriala, la nivelul de clasificare necesar.

(6) Personalului contractantului sau al subcontractantului ale carui atributii
pot necesita accesul la informatii clasificate ,,Confidential” sau ,,Secret” in scopul
executarii unui contract clasificat i se acordad avize de securitate a personalului de
catre Serviciu, in conformitate cu prevederile din capitolul I11.

(7) Serviciul aproba orientari privind securitatea industriala, descriind in
special cerinte detaliate referitoare la avizul de securitate industriald, anexa de
securitate, vizite, transmiterea si transportul informatiilor clasificate.

(8) Modul de asigurare a securitatii industriale este stabilit de Guvern.



Capitolul V
PARTAJAREA SI TRANSMITEREA
INFORMATIILOR CLASIFICATE

Articolul 38. Partajarea si transmiterea informatiilor clasificate

(1) Entitatile pot partaja informatiile clasificate pe care le detin cu alte entitati
din Republica Moldova, daca entitatea destinatara este autorizatd sa gestioneze
informatii clasificate de nivelul corespunzator si asigura protectia acestora in
conditiile prezentei legi.

(2) Transmiterea informatiilor clasificate catre alte state sau cétre organizatii
internationale se realizeaza in temeiul tratatelor internationale, care contin dispozitii
ce garanteaza ca destinatarii protejeaza informatiile clasificate la standarde cel putin
la fel de stricte ca cele prevazute de prezenta lege si alte acte normative.

(3) In lipsa tratatelor internationale previzute la alin. (2), informatiile
clasificate pot fi transmise altor state sau organizatii internationale Tn modul stabilit
de Guvern.

(4) Entitatile publice si entitatile industriale sau de altd natura desemneaza
registre care servesc drept puncte principale de intrare si de iesire pentru informatiile
clasificate partajate sau schimbate la nivel national.

(5) Modul de partajare si transmitere a informatiilor clasificate se stabileste de
Guvern.

Capitolul VI
ORGANIZAREA SI CONTROLUL SISTEMULUI
DE PROTECTIE A INFORMATIILOR CLASIFICATE

Articolul 39. Responsabilitatea pentru punerea in aplicare a legii

(1) Serviciul, in calitate de autoritate nationald de securitate, intreprinde toate
masurile necesare pentru a asigura punerea in aplicare a prezentei legi si a altor acte
normative Tn domeniul protectiei informatiilor clasificate.

(2) Serviciul poate emite indrumari metodologice in vederea asigurdrii unei
interpretari si aplicari adecvate a legislatiei privind protectia informatiilor
clasificate.

(3) Conducatorii entitatilor publice intreprind toate masurile necesare pentru
a asigura, in cazul detinerii sau gestiondrii informatiilor clasificate, aplicarea
corespunzatoare a legislatiei privind protectia informatiilor clasificate.

(4) Entitatile publice si entitatile industriale sau de altd naturd, dupa
coordonarea cu Serviciul, adoptd normele interne care stabilesc particularititile de
punere in aplicare a legislatiei privind protectia informatiilor clasificate.



Articolul 40. Atributiile Serviciului si ale entitatilor publice

(1) Serviciul:

a) coordoneaza normele interne de protectie a informatiilor clasificate in
entitatile publice;

b) efectueaza vizite de evaluare a entitdtilor publice si a entitatilor industriale
sau de alta naturd, in scopul stabilirii eficienteir masurilor puse in aplicare pentru
protectia informatiilor clasificate;

c) realizeazd controlul masurilor de securitate destinate protectiei
informatiilor clasificate din cadrul entitatilor publice si entitatilor industriale sau de
alta natura;

d) elaboreaza si prezintd Guvernului spre aprobare proiecte de acte normative
in domeniul protectiei informatiilor clasificate;

e) ofera consultanta entitatilor publice si entitatilor industriale si de alta natura
cu privire la natura amenintarilor la adresa securitdtii informatiilor clasificate si la
mijloacele de protectie impotriva acestora, precum si cu privire la masurile
organizatorice de protectie;

f) colaboreaza cu autorititile nationale de securitate ale altor state si cu
structurile de securitate ale organizatiilor internationale privind protectia
informatiilor clasificate;

g) efectueaza verificarile de securitate a personalului;

h) efectueaza verificarile de securitate ale entitatilor industriale sau de alta
natura privind capacitatea entitatilor respective de a proteja informatiile clasificate
la care ar urma sa aiba acces in baza unor activitdti contractuale;

1) elibereazd avizele de securitate a personalului si avizele de securitate
industriala;

j) acrediteaza sistemele de protectie a informatiilor clasificate;

k) organizeaza si coordoneaza certificarea si expertiza mijloacelor de
protejare criptografica si tehnica a informatiilor clasificate;

1) creeaza sisteme guvernamentale de comunicatii, asigura functionarea,
securitatea, intretinerea, dezvoltarea si modernizarea acestor sisteme in scopul
asigurdrii unui schimb protejat de informatii clasificate;

m) constata cazurile de incdlcare a normelor privind protectia informatiilor
clasificate;

n) asigurd curieratul diplomatic si exercitd controlul asupra circuitului
informatiilor clasificate si al informatiilor de serviciu intre Ministerul Afacerilor
Externe si misiunile diplomatice si oficiile consulare ale Republicii Moldova din
strainatate;



0) este responsabil cu masurile de securitate pentru protectia informatiilor UE
clasificate, in corespundere cu art. 15 alin. (3) lit. a) si b) din Decizia 2013/488/UE
a Consiliului;

p) exercita functiile aferente asigurarii informatiilor in domeniul sistemelor
informatice si de comunicatii conform art. 10 alin. (8) st (9) din Decizia
2013/488/UE a Consiliului si in modul stabilit de Guvern;

q) elibereaza avizele de securitate pentru accesul la informatii clasificate
NATO, in modul stabilit de Guvern;

r) asigurd evidenta, gestionarea si controlul informatiilor clasificate NATO;

s) exercita si alte atributii prevazute de actele normative in domeniul protectiei
informatiilor clasificate.

(2) Conducatorul entitatii publice este responsabil de protectia informatiilor
clasificate in cadrul entititii. In aceasti calitate, conducatorul:

a) aproba si pune in aplicare norme interne de securitate in coordonare cu
Serviciul;

b) aproba nomenclatoarele departamentale de informatii care urmeaza a fi
clasificate si listele functiilor care necesitd acces la informatii clasificate;

c) organizeaza functionarea structurilor de securitate responsabile de
implementarea masurilor de protectie a informatiilor clasificate;

d) colaboreaza cu Serviciul cu privire la toate chestiunile de securitate privind
protectia informatiilor clasificate relevante pentru activitatea entitatii publice;

e) acorda autorizatia de acces la informatii clasificate personalului entitatii;

f) dispune efectuarea de investigatii cu privire la orice compromitere sau
pierdere, reald sau prezumatd, de informatii clasificate detinute sau elaborate de
entitatea publicd si notificd Serviciul despre astfel de circumstante si solicita
implicarea Serviciului in procesul de investigatie;

g) dispune efectuarea inspectiilor periodice ale masurilor de securitate pentru
protectia informatiilor clasificate in incinta entitatii, de catre structura de securitate
sau functionarul de securitate;

h) elaboreaza si aprobd norme interne privind mecanismul de verificare in
vederea acordarii autorizatiei de acces la nivelul ,,Restrictionat” pentru personalul
din cadrul entitatii publice;

1) dispune si/sau efectueaza, impreund si de comun acord cu Serviciul,
evaluari periodice ale madsurilor de securitate pentru protectia informatiilor
clasificate din cadrul serviciilor si incintelor apartinand entitatilor din subordine;

j) notifica Serviciul despre orice indiciu sau suspiciune ce pot genera riscuri
de securitate in privinta informatiilor clasificate;



k) se asigura ca masurile de securitate sunt coordonate cu Serviciul, inclusiv
in ceea ce priveste natura amenintarilor la adresa securitatii informatiilor clasificate
si mijloacele de protectie Tmpotriva acestora;

1) solicitd Serviciului realizarea masurilor de verificare in vederea emiterii
avizului de securitate a personalului in vederea acordarii autorizatiei de acces de
nivelul ,,Confidential” si de nivel superior;

m) exercitd si alte atributii prevdazute de actele normative in domeniul
protectiei informatiilor clasificate.

(4) In indeplinirea acestor responsabilititi, entititile publice pot recurge la un
contractant care sd efectueze, sub conducerea si supravegherea acesteia, sarcini
legate de asigurarea securitatii.

Articolul 41. Controlul asigurarii protectiei informatiilor clasificate

(1) Conducatorii entitatilor publice, prin structurile de securitate sau
functionarii de securitate, exercitd controlul permanent al asigurarii protectiei
informatiilor clasificate detinute de entitatile pe care le conduc.

(2) Serviciul efectueaza controlul asigurarii protectiei informatiilor clasificate
in cadrul entitdtilor publice si al entitatilor industriale sau de alta natura care detin
sau gestioneaza informatii clasificate. In exercitarea controlului, personalul
Serviciului au acces, in conditiile legii, in incintele si la documentele, registrele si
sistemele informatice si de comunicatii ale entitdtii controlate, Tn masura necesara
verificarii respectdrii legislatiei privind protectia informatiilor clasificate.

(3) Concluziile intocmite de Serviciu in baza rezultatelor controlului sunt
obligatorii pentru persoanele cu functii de raspundere din cadrul entitatilor
controlate.

(4) Parlamentul exercita controlul asupra executarii legislatier privind
protectia informatiilor clasificate prin comisia permanentd de profil si prin
subcomisia specializatd de control asupra activitdtii Serviciului, in conditiile
Regulamentului Parlamentului.

CAPITOLUL VII
DISPOZITII FINALE SI TRANZITORII

Articolul 42. Dispozitiile finale

(1) Prezenta lege intra in vigoare pe 1 ianuarie 2028, cu exceptia art. 1 alin.
(4) si art. 40 alin. (1) lit. o) st p), care intrda in vigoare la data aderarii Republicii
Moldova la Uniunea Europeana.



(2) La data intrarii in vigoare a prezentei legi, Legea nr. 245/2008 cu privire
la secretul de stat (Monitorul Oficial al Republicii Moldova, 2009, nr. 45-46, art.
123) se abroga.

(3) Pana la intrarea in vigoare a prezentei legi:

a) Guvernul:

1) va prezenta Parlamentului propuneri pentru aducerea legislatiei in vigoare
in concordanta cu prezenta lege;

2) va aduce actele sale normative in concordanta cu prezenta lege;

3) va aproba actele normative necesare executarii prezentei legi;

b) Serviciul va elabora actele normative departamentale necesare executarii
prezentei legi;

c) Consiliul Uniunii Avocatilor, Consiliul Camerei Notariale si Consiliul
Uniunii Nationale a Executorilor Judecatoresti vor aproba, in coordonare cu
Serviciul, regulamentele prevazute la art. 22 alin. (7)—(9).

(4) Pana la intrarea in vigoare a prezentei legi, entitatile care detin informatii
atribuite la secret de stat adopta norme interne de securitate aliniate la cerintele
prezentei legi.

Articolul 43. Dispozitiile tranzitorii

(1) Dupa intrarea in vigoare a prezentei legi:

a) informatiile atribuite la secret de stat in temeiul Legii nr. 245/2008 cu
privire la secretul de stat se echivaleaza cu nivelurile de clasificare prevazute de
prezenta lege si sunt protejate in conformitate cu prevederile prezentei legi;

b) autorizatiile de acces emise in temeiul Legii nr. 245/2008 cu privire la
secretul de stat is1 pastreaza termenul de valabilitate si continud sa fie acceptate in
conformitate cu prevederile corespunzatoare ale prezentei legi.

(2) Cauzele civile, contraventionale, penale si de contencios administrativ se
examineaza si se solutioneaza in conformitate cu prevederile legii in vigoare la data
aparitiei raportului juridic litigios.

PRESEDINTELE PARLAMENTULUI



NOTA DE FUNDAMENTARE
a proiectului de lege privind protectia informatiilor clasificate

1. Denumirea autorului proiectului

Proiectul de lege privind protectia informatiilor clasificate a fost elaborat de
Ministerul Justitiei in comun cu Serviciul de Informatii si Securitate.

2. Conditiile ce au impus elaborarea proiectului

2.1. Temeiul legal si sursa proiectului

Prezentul proiect are drept scop realizarea actiunii nr. 1 din Capitolul 31 al
Programului national de aderare a Republicii Moldova la Uniunea Europeana pentru
anii 2025-2029, aprobat prin Hotararea Guvernului nr. 306/2025.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia,
inclusiv a cadrului normativ aplicabil si a deficientelor normative

Cadrul normativ in vigoare este constituit din Legea nr. 245/2008 cu privire la
secretul de stat si actele normative subsecvente, inclusiv Hotararea Guvernului nr.
1176/2010. Pe parcursul aplicarii Legii nr. 245/2008, autoritdtile responsabile au
identificat atat dificultati, cat si omisiuni care, per ansamblu, diminueaza capacitatea
statului de a-si proteja informatiile sensibile a caror divulgare neautorizata ar cauza
prejudicii de diferite grade securitdtii nationale a Republicii Moldova.

Totodata, in procesul de negociere, semnare si implementare a Acordului
dintre Republica Moldova si Uniunea Europeana privind procedurile de securitate
pentru schimbul si protectia informatiilor clasificate, semnat la Bruxelles la 31 martie
2017, s-au evidentiat discrepante majore intre normele nationale si cele europene, in
special reglementarea fragmentara a securitdtii industriale, a partajarii i transmiterii
informatiilor clasificate, precum si a protectiei informatiilor in sistemele informatice
si de comunicatii.

Aceste deficiente necesita inlocuirea integrald a cadrului legislativ existent cu
o noud lege, aliniatd la terminologia, principiile si standardele minime de securitate
consacrate la nivelul Uniunii Europene. Aditional, in contextul integrarii Republicii
Moldova la Uniunea Europeana, este necesara stabilirea cadrului national de aplicare
a Deciziei 2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de
securitate pentru protectia informatiilor UE clasificate.




3. Obiectivele urmarite si solutiile propuse

Obiectivul prezentului proiect consta in alinierea cadrului normativ din
domeniul protectiei informatiilor clasificate la terminologia, principiile si
standardele minime de securitate consacrate la nivelul Uniunii Europene, precum si
stabilirea cadrului national de aplicare a Deciziei 2013/488/UE.

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul este structurat in VII capitole si 43 de articole. In continuare, in
cadrul prezentului compartiment, vor fi descrise detaliat principalele prevederi ale
proiectului, per fiecare capitol, pentru stabilirea sensului exact al normelor juridice
propuse.

CAPITOLUL I - DISPOZITII GENERALE

Articolul 1 stabileste obiectul legii — cadrul juridic al protectiei informatiilor
clasificate — si domeniul de aplicare: entitatile care detin sau gestioneaza informatii
clasificate si persoanele fizice care, in exercitarea atributiilor, acceseaza asemenea
informatii. Legea se aplica si informatiilor clasificate primite de la state straine sau
organizatii internationale, in conditiile tratatelor internationale ori ale acordurilor de
securitate Incheiate conform legii. Potrivit art. 1 alin. (4), capitolele III-VI se vor
aplica in mod corespunzator si informatiilor UE clasificate, in corespundere cu
Decizia 2013/488/UE. Aceasta dispozitie va intra in vigoare la data aderarii
Republicii Moldova la Uniunea Europeand, moment de la care Decizia va deveni
aplicabila Republicii Moldova in calitate de stat membru.

Articolul 2 defineste 15 notiuni principale, preluate, in esentd, din apendicele
A la Decizia 2013/488/UE. Notiunea centrald a proiectului de lege este cea de
,informatii clasificate”, definite drept orice informatii sau materiale carora li s-a
atribuit o clasificare de securitate in conditiile prezentei legi, a caror divulgare
neautorizata poate cauza prejudicii de diferite grade securitatii nationale a Republicii
Moldova.

Astfel, elementul definitoriu al notiunii de ,,informatii clasificate” este criteriul
material al divulgarii neautorizate susceptibile sd cauzeze prejudicii securitatii
nationale. Notiunea de ,,securitate nationala” are semnificatia prevazuta la art. 3 pct.
8 din Legea nr. 249/2025 privind securitatea nationalda a Republicii Moldova, si
anume totalitatea actiunilor si masurilor Intreprinse pentru a asigura existenta,
stabilitatea si dezvoltarea durabild a Republicii Moldova prin protejarea suveranitatii,
independentei si unitatii statului, a integritdtii teritoriale a tarii, a valorilor si




intereselor nationale, precum si a drepturilor si libertatilor fundamentale de
amenintarile si pericolele, interne sau externe, de orice natura.

Notiunea de ,.entitate publica" cuprinde patru categorii (autoritati publice,
institutii publice, intreprinderi de stat sau municipale, societdti comerciale cu capital
integral sau majoritar public), iar ,,entitatea industriala sau de alta natura" acopera
orice persoana fizica sau juridica furnizoare de bunuri, lucrari sau servicii, inclusiv
din sectorul privat. Definitiile notiunilor de ,,emitent" si ,,detindtor" consacra
principiul controlului emitentului si, respectiv, principiul necesitatii de a cunoaste,
transversale Intregii legi.

CAPITOLUL II - CLASIFICAREA INFORMATIILOR

Articolul 3 permite clasificarea numai a informatiilor a caror divulgare
neautorizatd poate cauza un prejudiciu real si identificabil securitdtii nationale si care
se incadreaza in una dintre categoriile expres enumerate, grupate in patru domenii:
apararea nationald; capacitatea de aparare si mobilizare a statului; relatiile externe;
securitatea statului si asigurarea ordinii de drept.

Elementul esential al procesului de clasificare este prevazut la art. 3 alin. (2),
care instituie expres testul interesului public: informatiile se clasificd numai daca
prejudiciul potential pentru securitatea nationald prevaleaza in raport cu interesul
public in accesarea informatiei. Norma transforma clasificarea dintr-o prerogativa
discretionara intr-o decizie supusa unui criteriu material verificabil.

Articolul 4 enumera categoriile de informatii care nu pot fi clasificate
(incalcarile drepturilor omului, starea mediului, accidentele si catastrofele, starea
sanatatii populatiei, faptele de incalcare a legii de catre entitdtile publice si persoanele
cu functii de raspundere etc.) — garantie de transparentd care impiedicd utilizarea
clasificarii pentru ascunderea ilegalitatilor.

Articolul 5 stabileste cele patru niveluri de clasificare — ,,Strict secret”,
»Secret”, ,,Confidential” si ,,Restrictionat” — definite prin gravitatea prejudiciului pe
care divulgarea neautorizatd il poate cauza securitatii nationale, in deplina
corespondentd cu nivelurile TRES SECRET UE/EU TOP SECRET, SECRET
UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL si RESTREINT
UE/EU RESTRICTED prevazute la art. 2 alin. (2) din Decizie. Sistemul marcajelor
de clasificare si al marcajelor suplimentare asigurd identificarea si gestionarea
corespunzatoare a informatiilor.

Articolul 6 consacrd principiul controlului emitentului: informatiile nu pot fi
supuse reducerii nivelului de clasificare sau declasificate si niciun marcaj nu poate fi
modificat ori eliminat fard acordul prealabil scris al emitentului. Articolul
reglementeaza Nomenclatorul informatiilor clasificate, aprobat de Guvern in scopul




promovarii unei politici de stat unice, si nomenclatoarele departamentale, elaborate
de entitatile publice In baza si in limitele Nomenclatorului, aprobate dupa
coordonarea cu Serviciul de Informatii si Securitate si supuse reevaluarii periodice,
cel putin o data la 5 ani.

Articolul 7 limiteaza durata maxima a clasificarii la 25, 15, 10 si, respectiv, 5
ani, in functie de nivel, cu posibilitatea prelungirii motivate, care nu poate depasi
jumatate din durata initiald. Prin derogare, informatiile privind persoanele care
colaboreaza sau au colaborat confidential cu organele care desfasoard activitate
contrainformativa, informativa externa sau speciala de investigatii se clasifica pe
duratd nedeterminata — protectie justificatd de riscul permanent la care sunt expuse
aceste persoane.

Articolul 8 reglementeaza declasificarea (la expirarea termenului, la
schimbarea circumstantelor, la modificarea art. 3 sau 4 ori in temeiul unei decizii
care constatd clasificarea neintemeiatd), inclusiv competenta Serviciului de a decide
declasificarea informatiilor clasificate neintemeiat si regimul special al fondurilor
arhivistice. Articolul 9, la randul sau, instituie dreptul oricarei persoane fizice sau
juridice de a contesta clasificarea in conformitate cu Codul administrativ nr.
116/2018, asigurand controlul judiciar al deciziei de clasificare.

CAPITOLUL III - SECURITATEA INFORMATIILOR
CLASIFICATE

Capitolul III constituie nucleul proiectului si este structurat in cinci sectiuni,
corespunzdtoare celor patru componente ale securitdtii (securitatea personalului,
securitatea fizicd, securitatea sistemelor informatice s1 de comunicatii,
managementul informatiilor), precedate de dispozitii generale.

Sectiunea 1 (art. 10-12) stabileste responsabilitatea detinatorului pentru
protectia informatiei, obligatia protejarii informatiilor primite de la alte state sau
organizatii internationale la nivel echivalent, precum si procesul de gestionare a
riscului de securitate, intemeiat pe conceptul apararii in profunzime si pe principiul
proportionalitatii masurilor cu nivelul de clasificare, forma si volumul informatiilor
si evaluarea amenintarii. Entitatile elaboreaza, coordoneaza cu Serviciul si aplica
Programul de prevenire a scurgerii informatiilor clasificate si Planul de urgenta.
Articolul 12 defineste 1incdlcarea securitdtii si compromiterea informatiilor
clasificate, instituie obligatia raportarii imediate catre Serviciu a oricdrei incalcari
sau suspiciuni de incdlcare, reglementeaza masurile obligatorii in caz de
compromitere cunoscutd sau prezumata (informarea emitentului, investigarea de
catre persoane neimplicate, evaluarea prejudiciilor, prevenirea repetarii, notificarea




Serviciului si, dupa caz, a autoritatii ierarhic superioare) si stabileste raspunderea
disciplinara, contraventionald sau penald a persoanelor responsabile.

Sectiunea a 2-a (art. 13-33) reglementeazd regimul juridic al securitétii
personalului. Elementul structurant este distinctia, consacratd la art. 13 alin. (2),
dintre avizul de securitate a personalului (actul Serviciului care confirma rezultatul
verificarii de securitate si care nu conferd, prin el insusi, dreptul de acces) si
autorizatia de acces la informatii clasificate (actul conducatorului entitatii prin care
accesul se acorda efectiv, cu respectarea principiului necesitatii de a cunoaste).

Articolul 14 conditioneaza accesul de Tmplinirea varstei de 18 ani si de
parcurgerea a trei etape: stabilirea necesitatii de a cunoaste; instruirea si confirmarea
scrisd a responsabilitdtilor; pentru nivelul ,,Confidential" sau superior — acordarea
prealabild a avizului de securitate a personalului si autorizarea accesului ori
autorizarea 1n alt mod, prin natura functiilor detinute. Articolul 15 obliga entitatile
publice sa aprobe, dupd coordonarea cu Serviciul, listele functiilor care necesita
acces, cerinta fiind stipulata in fisa postului.

Articolele 1620 reglementeaza avizul de securitate a personalului. Evaluarea
si emiterea avizului revin Serviciului. Avizul se acorda cetdtenilor Republicii
Moldova, accesul cetatenilor straini si al apatrizilor fiind reglementat distinct (art. 23
alin. (7) si (8)).

Verificarea de securitate se desfasoara pe baza chestionarului de securitate, in
termen de pana la 60 de zile lucratoare pentru nivelul ,,Confidential” si pana la 90 de
zile lucratoare pentru nivelurile ,,Secret” si ,,Strict secret”, cu posibilitatea prelungirii
rezonabile, de cel mult 6 luni, in cazul aparitiei unor riscuri ce necesita verificari
suplimentare. Refuzul eliberdrii avizului se comunicd entititii printr-o concluzie
executorie, care nu exclude o solicitare repetatad dupa inlaturarea imprejurarilor, dar
nu mai devreme de 12 luni. Sunt reglementate exhaustiv temeiurile de suspendare a
verificarii (inclusiv dependenta aprecierii de solutionarea definitivd a unei cauze
penale in care subiectul are calitatea de banuit, invinuit sau inculpat — solutie care
protejeaza prezumtia de nevinovatie, evitdand un refuz intemeiat pe o acuzatie
nesolutionatd) si de incetare a acesteia.

Articolul 18 stabileste criteriile verificarii: Serviciul efectueaza o evaluare
generald a loialitatii, onestitatii si Tncrederii inspirate de persoana, pe baza criteriilor
enumerate la alin. (2) — aliniate la pct. 7 din anexa I la Decizie si completate cu
elemente specifice contextului national de securitate (separatismul, diversiunea,
sprijinirea activitatilor ostile ale unor state straine). Pentru nivelurile ,,Secret” si
,»otrict secret” se verificd suplimentar situatia financiard, parcursul educational,
situatia profesionald, serviciul militar si se realizeaza interviuri, in corespundere cu
pct. 8 din anexa I. Conduita si imprejurdrile de viatd ale sotului/sotiei ori ale
concubinului/concubinei pot fi luate in considerare numai in masura relevantei




pentru criteriile de securitate, solutie care limiteaza ingerinta 1n viata privata a tertilor
la strictul necesar.

Articolul 19 dimensioneaza perioadele de acoperire ale verificarii initiale — cel
putin ultimii 5, 7 si, respectiv, 10 ani, in functie de nivel, sau perioada de la implinirea
varstei de 18 ani — 1n corespundere cu pct. 10-12 din anexa I, si stabileste o
valabilitate unica a avizului de 5 ani pentru toate nivelurile.

Articolul 20 reglementeaza revalidarea in doud forme: reverificarea cu
eliberarea unui nou aviz (la expirarea valabilitatii ori la necesitatea unui nivel
superior) si reverificarea fard aviz nou, in scopul mentinerii sau retragerii avizului
existent, declansatd de indicii clare sau suspiciuni rezonabile privind riscuri de
securitate. Verificarile de revalidare acopera doar perioada scursa de la verificarea
anterioara. Cererea se depune cu cel putin 3 luni Tnainte de expirare, iar daca
verificarea nu se finalizeaza la termen, Serviciul poate prelungi valabilitatea avizului
existent cu cel mult 6 luni, dupa care persoanei 1 se incredinteaza atributii fara acces.

Articolele 21-26 reglementeaza autorizatia de acces. Entitatea publica pune la
dispozitie chestionarul de securitate (al carui model se aproba de Guvern), il clasifica,
dupa completare, la nivelul ,,Restrictionat”, solicita acordul scris al persoanei pentru
efectuarea verificarii si Tnainteazd Serviciului solicitarea motivatd. Decizia de
autorizare se adopta de conducatorul entitdtii in termen de 10 zile de la receptionarea
avizului, prin emiterea autorizatiei pand la un nivel specificat si o data precisa, care
nu poate depisi valabilitatea avizului. In cazul refuzului avizului, entitatea comunici
persoanei esenta motivelor, in masura in care comunicarea nu aduce atingere
securitdtii nationale, iar persoana poate solicita Serviciului reexaminarea concluziei
si poate contesta refuzul in instanta de contencios administrativ. Pentru nivelul
,Restrictionat”, autorizatia se acorda fara aviz, pe baza verificarii interne care include
cel putin verificarea cazierului judiciar. Element de noutate, art. 22 alin. (7)—(9)
incredinteaza autorizarea accesului avocatilor, notarilor si executorilor judecatoresti
organelor de autoadministrare ale profesiilor respective (Consiliul Uniunii
Avocatilor, Consiliul Camerei Notariale, Consiliul Uniunii Nationale a Executorilor
Judecatoresti), in conformitate cu legea si cu regulamentele proprii, coordonate cu
Serviciul — solutie care conciliaza cerintele de securitate cu autonomia profesiilor
juridice liberale.

Articolul 23 reglementeaza certificarea avizului ca instrument de portabilitate
la angajare, transfer si detasare, inclusiv internationala, precum si accesul cetatenilor
straini si al apatrizilor (in temeiul tratatelor, pe baza de reciprocitate si certificare
valabild; in lipsa acestora — cu titlu de exceptie, prin dispozitia scrisd a Prim-
ministrului, cu avizul prealabil al Serviciului). Articolul 26 instituie evidenta
distribuita: Serviciul tine evidenta avizelor, iar fiecare entitate — evidenta
autorizatiilor pe care le emite.




Articolele 24 si 25 reglementeaza suspendarea si incetarea accesului, cu
enumerarea exhaustiva a temeiurilor, interdictia accesului pe durata suspendatrii,
comunicarea esentei motivelor la Incetare si dreptul de contestare potrivit Codului
administrativ. Persoana careia accesul i-a incetat ca urmare a incdlcarilor poate
obtine un nou aviz dupd expirarea termenelor de reabilitare diferentiate: 7 ani
(infractiune), 4 ani (contraventie), 2 ani (incalcare disciplinard) — termene care
asigurd proportionalitatea consecintei cu gravitatea faptei.

Articolul 27 reglementeaza exceptiile de la obligatia detinerii avizului pentru
un sir de demnitari care au acces prin natura functiei, de la data numirii sau alegerii,
fara aviz si fara autorizatie de acces. Aceasta exceptie este incadrata in trei garantii:

a) accesul se exercitd numai in masura in care este strict necesar exercitarii

atributiilor prevazute expres de lege (principiul necesitdtii de a cunoaste
ramane pe deplin aplicabil);

b) accesul se acorda dupa semnarea obligatiei scrise de nedivulgare si

instruirea de catre Serviciu, cu confirmare scrisa;

c) accesul poate fi suspendat sau poate inceta in conditiile generale ale legii.

Persoanele care detin si cetatenia altui stat urmeaza ordinea generala, dupa
efectuarea verificarii de securitate.

Articolul 28 reglementeaza educatia si constientizarea in materie de securitate:
instruirea initiald si periodicd, confirmarile scrise, obligatia de a raporta imediat
structurii de securitate orice abordare sau activitate suspecta ori neobisnuitd, precum
st informarea persoanelor la incetarea atributiilor cu privire la obligatiile care le revin
in continuare.

Articolele 29-31 reglementeazda imprejurdrile exceptionale: autorizatiile
temporare (valabile cel mult 3 luni, fara acces la ,,Strict secret”, conditionate de
verificari preliminare fara informatii adverse si de consultarea Serviciului); numirea
provizorie si accesul unic la nivelul imediat superior (nerepetitiv, cu justificare scrisa
si consemnare); accesul de urgentd in imprejurari absolut exceptionale, in special
pentru salvarea de vieti (pentru ,,Strict secret” — limitat la detinatorii accesului
»Secret”). Fiecare recurgere la aceste proceduri se notifica imediat Serviciului, care
primeste s1 un raport anual de ansamblu.

Articolul 32 impune avizarea persoanelor cu acces potential (curieri, gardieni,
escorte), iar articolul 33 conditioneaza participarea la sedintele clasificate de
confirmarea avizului, cu mecanismul dovezii transmise entitatii organizatoare si
informarea acesteia in cazul retragerii avizului.

Sectiunea a 3-a (art. 34) stabileste cadrul securitdtii fizice: obiectivele
masurilor (impiedicarea accesului disimulat sau fortat, descurajarea, detectarea,
separarea personalului pe baza necesitdtii de a cunoaste), stabilirea lor pe baza




managementului riscului, instituirea zonelor securizate pentru nivelul ,,Confidential”
si superior si utilizarea exclusiva a echipamentelor aprobate, modul de asigurare fiind
stabilit de Guvern.

Sectiunea a 4-a (art. 35) reglementeaza protectia informatiilor in sistemele
informatice si de comunicatii pe baza conceptului de asigurare a informatiilor
(confidentialitate, integritate, disponibilitate, nerepudiere, autenticitate), acreditarea
obligatorie a sistemelor de catre Serviciu, protectia Tmpotriva emisiilor
electromagnetice neintentionate si utilizarea produselor criptografice aprobate de
Serviciu.

Sectiunea a 5-a (art. 36) reglementeaza managementul informatiilor pe durata
ciclului de viata: sistemele de registre (registre speciale pentru ,,Strict secret™),
inspectiile periodice ale Serviciului si regulile de transmitere intre incinte, cu
prioritatea mijloacelor electronice protejate criptografic.

CAPITOLUL IV — SECURITATEA INDUSTRIALA

Capitolul IV extinde protectia asupra sectorului privat, reglementand masurile
aplicabile contractantilor si subcontractantilor in cursul negocierilor precontractuale
si pe toatd durata contractelor clasificate. Contractele clasificate nu pot implica
accesul la informatii ,,Strict secret”. Contractantii si subcontractantii care necesita
acces, in obiectivele lor, la informatii ,,Confidential” sau ,,Secret” trebuie sa detina
aviz de securitate industriald la nivelul de clasificare necesar, iar personalul acestora
obtine avize de securitate a personalului in conditiile capitolului II1. Serviciul aproba
orientari privind securitatea industriala (avizul de securitate industrialda, anexa de
securitate, vizitele, transmiterea si transportul informatiilor), iar modul de asigurare
a securitatii industriale se stabileste de Guvern.

CAPITOLUL V - PARTAJAREA SI TRANSMITEREA
INFORMATIILOR CLASIFICATE

Partajarea internd a informatiilor clasificate este conditionatd de autorizarea
entitatii destinatare pentru nivelul corespunzator si de asigurarea protectiei.

Transmiterea catre alte state sau cdtre organizatii internationale se realizeaza
in temeiul tratatelor internationale care garanteaza protectia la standarde cel putin la
fel de stricte ca cele nationale. In lipsa tratatelor, transmiterea are loc in modul stabilit
de Guvern. Entitdtile desemneaza registre care servesc drept puncte principale de
intrare si de iesire pentru informatiile partajate sau schimbate — mecanism care
asigura trasabilitatea circuitului.




CAPITOLUL VI - ORGANIZAREA SI CONTROLUL SISTEMULUI
DE PROTECTIE A INFORMATIILOR
CLASIFICATE

Articolul 39 desemneazd Serviciul de Informatii si Securitate in calitate de
autoritate nationald de securitate, responsabild de punerea in aplicare a legii,
stabileste responsabilitatea conducdtorilor entitatilor publice pentru aplicarea
legislatiei la nivelul entitatilor, obligatia entitatilor publice si industriale de a adopta,
dupa coordonarea cu Serviciul, norme interne de aplicare, precum si competenta
Serviciului de a emite indrumari metodologice.

Articolul 40 detaliaza atributiile Serviciului (coordonarea normelor interne;
vizitele de evaluare si controlul masurilor de securitate; elaborarea proiectelor de acte
normative; consultanta; cooperarea cu autoritdtile nationale de securitate ale altor
state si cu structurile de securitate ale organizatiilor internationale; efectuarea
verificarilor de securitate a personalului si ale entitdtilor industriale; eliberarea
avizelor de securitate a personalului si a avizelor de securitate industriald; acreditarea
sistemelor; certificarea si expertiza mijloacelor criptografice si tehnice; crearea si
administrarea sistemelor guvernamentale de comunicatii; constatarea incalcarilor;
curieratul diplomatic) si atributiile conducatorului entitdtii publice (aprobarea
normelor interne si a nomenclatoarelor departamentale; organizarea structurilor de
securitate; acordarea autorizatiilor de acces; dispunerea investigatiilor si a
inspectiilor; notificarea Serviciului). Atributiile privind masurile de securitate pentru
protectia informatiilor UE clasificate si functiille de asigurare a informatiilor
prevazute de Decizia 2013/488/UE (art. 40 alin. (1) lit. 0) si p)) intrd in vigoare la
data aderarii Republicii Moldova la Uniunea Europeand, iar atributiile privind
informatiile clasificate NATO (lit. q) sir)) se exercita de la intrarea 1n vigoare a legii,
in temeiul cadrului de cooperare existent cu Alianta.

Articolul 41 instituie sistemul de control pe trei niveluri: controlul permanent
exercitat de conducatorii entitdtilor prin structurile sau functionarii de securitate;
controlul Serviciului asupra entitatilor publice si industriale, cu prerogative de acces
in incinte si la documente, registre si sisteme, Tn madsura necesard verificarii
respectarii legislatiei, concluziile controlului fiind obligatorii pentru persoanele cu
functii de raspundere; controlul parlamentar asupra executarii legislatiei, exercitat
prin comisia permanenta de profil si prin subcomisia specializatd de control asupra
activitatii Serviciului, in conditiile Regulamentului Parlamentului — mecanism care
asigura supravegherea democratica a intregului sistem.




CAPITOLUL VII - DISPOZITII FINALE SI TRANZIOTRII

Legea intrd in vigoare la 1 ianuarie 2028, cu exceptia art. 1 alin. (4) si art. 40
alin. (1) lit. 0) si p), care intrd in vigoare la data aderarii Republicii Moldova la
Uniunea Europeana.

La data intrarii in vigoare se abroga Legea nr. 245/2008 cu privire la secretul
de stat. Dispozitiile tranzitorii asigurd continuitatea protectiei: informatiile atribuite
la secret de stat se echivaleaza cu nivelurile de clasificare ale noii legi, autorizatiile
de acces emise in temeiul Legii nr. 245/2008 isi pastreaza valabilitatea, iar cauzele
aflate pe rol se solutioneaza potrivit legii in vigoare la data aparitiei raportului juridic
litigios.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au
fost luate in considerare

In vederea atingerii obiectivului trasat, optiuni alternative nu au fost
identificate.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu implica crearea unor institutii noi i nu produce impacturi
structurale asupra sistemului administratiei publice: rolul de autoritate nationala de
securitate revine Serviciului de Informatii si Securitate, care exercitd deja functii in
domeniu in temeiul cadrului actual.

Pentru entitatile publice care detin sau gestioneazd informatii clasificate,
proiectul clarifica si sistematizeaza obligatiile existente: organizarea structurilor sau
desemnarea functionarilor de securitate, adoptarea normelor interne coordonate cu
Serviciul, elaborarea nomenclatoarelor departamentale, tinerea evidentei
autorizatiilor si a instruirilor, instituirea sistemelor de registre. Delimitarea clard a
competentelor intre Serviciu (verificarea de securitate si emiterea avizelor) si
conducatorii entitatilor (autorizarea accesului) elimind incertitudinile din practica
actuald si reduce riscul de aplicare neuniforma.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor prezentului proiect de lege nu implica cheltuieli
financiare suplimentare.




4.3. Impactul asupra sectorului privat

Nu este aplicabil.

4.4. Impactul social

Nu este aplicabil.

4.4.1. Impactul asupra protectiei datelor cu caracter personal

Nu este aplicabil.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale
UE in legislatia nationala

Prezentul proiect stabileste cadrul national de aplicare a Deciziei 2013/488/UE
Deciziei 2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de
securitate pentru protectia informatiilor UE clasificate.

Decizia 2013/488/UE nu este un act supus transpunerii, c¢i un act al Consiliului
care stabileste normele de securitate pentru protectia informatiilor UE clasificate, ale
carui dispozitii rezerva expres actelor cu putere de lege si normelor administrative
ale statelor membre reglementarea unor materii esentiale. Prin urmare, proiectul
stabileste cadrul national de aplicare cerut de art. 1 alin. (2), art. 7 alin. (4), art. 9 alin.
(2), art. 10 alin. (8) s1(9), art. 11 alin. (5) s1 (6), art. 15 alin. (3) si art. 16 alin. (3) din
Decizie, cuprinzdnd desemnarea autoritatilor = competente, procedurile
administrative, sanctiunile si mecanismele de control, si preia in dreptul intern
principiile de baza si standardele minime de securitate ale Deciziei.

In temeiul pct. 15 din Regulamentul privind armonizarea legislatiei Republicii
Moldova cu legislatia UE, aprobat prin Hotararea Guvernului nr. 1171/2018, pentru




proiectele de acte normative cu relevanta UE care nu au ca scop transpunerea directa
a legislatiei UE, dar urmaresc crearea cadrului juridic national necesar pentru
implementarea legislatiei UE, nu este necesard intocmirea tabelului de concordanta.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern
necesar pentru implementarea legislatiei UE

Punerea in aplicare a legii presupune adoptarea, pana la intrarea acesteia in
vigoare, a actelor normative de executare: hotdrarile Guvernului privind
Nomenclatorul informatiilor clasificate, modelul chestionarului de securitate,
securitatea fizica, protectia informatiilor in sistemele informatice si de comunicatii,
managementul informatiilor clasificate, securitatea industriala si partajarea
informatiilor; actele normative departamentale ale Serviciului; regulamentele
organelor de autoadministrare ale profesiilor juridice prevazute la art. 22 alin. (7)—

).

6. Avizarea si consultarea publica a proiectului

Initierea elaborarii prezentului proiect de lege a fost anuntata la 24 iulie 2025
(link). Propuneri sau recomandéri nu au fost receptionate.

7. Modul de incorporare a actului in cadrul normativ existent

Adoptarea proiectului de lege va necesita modificarea cadrului normativ conex
in corespundere cu noile prevederi.

8. Masurile necesare pentru implementarea prevederilor proiectului
actului normativ

Punerea in aplicare a legii presupune adoptarea, pana la intrarea acesteia in
vigoare, a actelor normative de executare: hotdrarile Guvernului privind
Nomenclatorul informatiilor clasificate, modelul chestionarului de securitate,
securitatea fizica, protectia informatiilor in sistemele informatice si de comunicatii,
managementul informatiilor clasificate, securitatea industriala si1 partajarea
informatiilor; actele normative departamentale ale Serviciului; regulamentele
organelor de autoadministrare ale profesiilor juridice prevazute la art. 22 alin. (7)—

(9).

Secretar de stat Mihai GHEORGHIES
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CERERE nr. 03/8720 din 31 iulie 2026

privind inregistrarea de ciatre Cancelaria de Stat
a proiectului de lege privind protectia informatiilor clasificate

Nr.
crt.

Criterii de inregistrare

Nota autorului

Categoria si denumirea proiectului

Proiect de lege
informatiilor clasificate

privind  protectia

Autoritatea care a elaborat proiectul

Ministerul Justitiei

Justificarea depunerii cererii

Implementarea legislatiei UE

Referinta la documentul de planificare care
prevede elaborarea proiectului

Actiunea nr. 1 din Capitolul 31 al
Programului national de aderare a
Republicii Moldova la Uniunea Europeana
pentru anii  2025-2029, aprobat prin
Hotararea Guvernului nr. 306/2025.

Lista autoritatilor si institutiilor a caror
avizare este necesara

1) Cancelaria de Stat (Centrul de
Armonizare a Legislatiei);

2) Ministerul Apararii,

3) Ministerul Afacerilor Interne;

4) Ministerul Energiei;

5) Ministerul Mediului;

6) Ministerul Educatiei si Cercetarii;

7) Ministerul Agriculturii si  Industriei
Alimentare;

8) Ministerul Dezvoltarii Economice si
Digitalizarii;

9) Ministerul Finantelor;

10) Ministerul Muncii si Protectiei Sociale;

11) Ministerul Afacerilor Externe;

12) Ministerul Infrastructurii si Dezvoltarii
Regionale;

13) Ministerul Sanatatii;

14) Ministerul Culturii;

15) Serviciul de Informatii si Securitate;

16) Banca Nationald a Moldovei;

17) Curtea de Conturi;

18) Consiliul Superior al Magistraturii;

19) Curtea Suprema de Justitie;

20) Consiliul Superior al Procurorilor;

21) Procuratura Generala;

Termenul-limitd pentru depunerea avizelor
si/sau expertizelor

15 zile lucratoare

Persoana responsabila de promovarea
proiectului

Victor KALUGHIN
Consultant principal, Directia elaborare
acte normative, Ministerul Justitiei;

Tel.: (022) 20 14 69;
Email: victor.kalughin@)justice.gov.md



mailto:victor.kalughin@justice.gov.md

Anexe 1) Proiectul de lege;
2) Nota de fundamentare;

Data si ora depunerii cererii Conform semnaturii

Secretar de stat Mihai GHEORGHIES
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