Proiect
UE
LEGE
privind certificarea securitatii cibernetice
Parlamentul adopta prezenta lege organica.

Prezenta lege pune in aplicare partial Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea
securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare
a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica),
publicat in Jurnalul Oficial al Uniunii Europene L 151 din 7 iunie 2019, CELEX:
32019R0881, asa cum a fost modificat ultima datd prin Regulamentul (UE) 2025/37
al Parlamentului European si al Consiliului din 19 decembrie 2024 de modificare a
Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate gestionate,
publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 2025/37 din 15 ianuarie
2025, CELEX: 32025R0037.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Obiect

(1) Prezenta lege stabileste cadrul juridic si institutional privind certificarea
securitatii cibernetice a produselor TIC, serviciilor TIC, proceselor TIC si serviciilor
de securitate gestionate, inclusiv privind:

a) elaborarea, aprobarea, administrarea si revizuirea sistemelor nationale de
certificare a securitdtii cibernetice;

b) desemnarea, atributiile si competentele autoritatii nationale de certificare a
securitdtii cibernetice;

c) acreditarea, autorizarea, recunoasterea si supravegherea organismelor de
evaluare a conformitatii;

d) emiterea, mentinerea, suspendarea, retragerea si reinnoirea certificatelor de
securitate cibernetica, precum si autoevaluarea conformitatii si declaratia de
conformitate;

e) recunoasterea certificatelor europene de securitate cibernetica, a declaratiilor
de conformitate UE si a rezultatelor evaludrii conformitatii;

f) transparenta, supravegherea, raspunderea si caile de atac in domeniul
certificarii securitdtii cibernetice.



(2) Scopul prezentei legi constd in asigurarea unui nivel adecvat de
securitate ciberneticd a produselor TIC, a serviciilor TIC, a proceselor TIC si
a serviciilor de securitate gestionate puse la dispozitie pe piata Republicii Moldova.

Articolul 2. Domeniul de aplicare

(1) Prezenta lege se aplica certificarii securitdtii cibernetice si autoevaluarii
conformitdtii produselor TIC, serviciilor TIC, proceselor TIC si serviciilor de
securitate gestionate, efectuate in cadrul sistemelor nationale de certificare a
securitatii cibernetice, precum si recunoasterii certificatelor si a declaratiilor de
conformitate emise in cadrul sistemelor europene de certificare a securitatii
cibernetice.

(2) Prezenta lege se aplica producatorilor si furnizorilor de produse TIC,
servicii TIC, procese TIC si servicii de securitate gestionate, indiferent de locul
inregistrarii acestora, in madsura in care produsele, serviciile sau procesele respective
sunt puse la dispozitie pe piata Republicii Moldova ori sunt certificate, la cerere, in
cadrul unui sistem national, precum si organismelor de evaluare a conformitatii care
desfasoara activitati de evaluare in cadrul sistemelor nationale de certificare.

3) Prezenta lege nu aduce atingere competentelor autoritatilor publice in
ceea ce priveste activitatile aferente securitatii publice, apararii, securitdtii nationale
si nici activitatilor statului din domeniul dreptului penal.

Articolul 3. Notiuni

In sensul prezentei legi, urmatoarele notiuni semnifica:

acreditare - astfel cum este definit la art. 2 din Legea nr. 235/2011 privind
activitdtile de acreditare si de evaluare a conformitatii;

administrarea incidentului - procedurile utilizate pentru detectarea, analiza si
limitarea unui incident cibernetic si raspunsul la acesta;

amenintare cibernetica - astfel cum este definit la art. 2 din Legea nr. 48/2023
privind securitatea cibernetica;

autoevaluare a conformitatii - actiune desfasurata de un producator sau de un
furnizor de produse TIC, de servicii TIC, de procese TIC sau de servicii de securitate
gestionate care evalueaza daca respectivele produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate indeplinesc cerintele unui sistem de certificare
a securitatii cibernetice specific;

certificat de securitate cibernetica — document emis de un organism relevant
prin care se atestd cd un anumit produs TIC, serviciu TIC, proces TIC sau serviciu
de securitate gestionat a fost evaluat in scopul verificarii conformitatii cu cerintele
de securitate specifice prevazute in cadrul unui sistem de certificare a securitatii
cibernetice;

evaluare a conformitatii - astfel cum este definit la art. 2 din Legea nr.
235/2011;



furnizor de servicii digitale - persoand juridica care furnizeaza un serviciu
digital;

incident cibernetic - astfel cum este definit la art. 2 din Legea nr. 48/2023
privind securitatea cibernetica;

nivel de asigurare - temeiul increderii ca un produs TIC, un serviciu TIC, un
proces TIC sau un serviciu de securitate gestionat Intruneste cerintele de securitate
ale unui sistem de certificare a securitatii cibernetice specific si indica nivelul la care
a fost evaluat un produs TIC, un serviciu TIC, un proces TIC sau un serviciu de
securitate gestionat, dar care nu masoara ca atare securitatea produsului TIC, a
serviciului TIC, a procesului TIC sau a serviciului de securitate gestionat in cauza;

organism national de acreditare - astfel cum este definit la art. 2 din Legea nr.
235/2011;

organism de evaluare a conformitatii - astfel cum este definit la art. 2 din Legea
nr. 235/2011;

proces al tehnologiei informatiei si comunicatiilor (proces TIC) - astfel cum
este definit la art. 2 din Legea nr. 48/2023 privind securitatea cibernetica;

produs al tehnologiei informatiei si comunicatiilor (produs TIC) - astfel cum
este definit la art. 2 din Legea nr. 48/2023 privind securitatea cibernetica;

securitate cibernetica - astfel cum este definit la art. 2 din Legea nr. 48/2023
privind securitatea cibernetica;

serviciu al tehnologiei informatiei si comunicatiilor (serviciu TIC) - astfel cum
este definit la art. 2 din Legea nr. 48/2023 privind securitatea cibernetica;

serviciu de securitate gestionat - serviciu furnizat unei parti terte care consta in
desfasurarea sau furnizarea de asistentd pentru activitati legate de gestionarea
riscurilor in materie de securitate cibernetica, cum ar fi gestionarea incidentelor
cibernetice, testele de rezistenta la intruziuni, auditurile de securitate si consultanta,
inclusiv consultanta de specialitate, in legatura cu asistenta tehnica;

sistem european de certificare a securitdtii cibernetice - set cuprinzator de
norme, cerinte tehnice, standarde si proceduri, instituite la nivelul Uniunii, care se
aplica certificarii sau evaludrii conformitdtii anumitor produse TIC, servicii TIC,
procese TIC sau servicii de securitate gestionate;

sistem national de certificare a securitatii cibernetice - set cuprinzator de
norme, cerinte tehnice, standarde si proceduri elaborate si adoptate de o autoritate
nationald publica, care se aplica certificarii sau evaluarii conformitétii produselor
TIC, serviciilor TIC, proceselor TIC sau serviciilor de securitate gestionate care intra
in domeniul de aplicare al sistemului in cauza;

specificatie tehnica - document care stabileste cerintele tehnice pe care trebuie
sd le indeplineasca un produs TIC, un serviciu TIC, un proces TIC sau un serviciu
de securitate gestionat, ori procedurile de evaluare a conformitatii referitoare la
acestea;

standard - astfel cum este definit la art. 2 din Legea nr. 20/2016 cu privire la
standardizarea nationala.



Capitolul 11
CADRUL INSTITUTIONAL

Articolul 4. Autoritatea nationala de certificare a securitatii cibernetice

(1) Agentia pentru Securitate Ciberneticd (in continuare — Agentia) este
desemnata in calitate de autoritate nationala de certificare a securitatii cibernetice.

(2) In exercitarea atributiilor previzute de prezenta lege, Agentia este
independenta, Tn ceea ce priveste organizarea, luarea deciziilor si structura juridica,
de entitatile pe care le supravegheaza.

(3) Activitatile Agentiei aferente emiterii certificatelor de securitate
cibernetica, exercitate in conditiile art. 16 alin. (2), sunt strict separate, din punct de
vedere organizatoric si functional, de activitatile de supraveghere prevazute de
prezenta lege si se desfasoard independent unele de celelalte.

Articolul 5. Atributiile autoritatii nationale de certificare a securitatii
cibernetice

(1) Agentia, in calitate de autoritate nationald de certificare a securitatii
cibernetice, exercitd urmatoarele atributii:

a) supravegheaza si asigura respectarea normelor incluse in sistemele nationale
de certificare a securitdtii cibernetice, inclusiv a normelor de monitorizare a
conformitatii produselor TIC, serviciilor TIC, proceselor TIC si serviciilor de
securitate gestionate cu cerintele certificatelor de securitate cibernetica emise pe
teritoriul Republicii Moldova, in cooperare cu alte autoritdti competente de
supraveghere a pietei;

b) monitorizeaza s1 asigurd respectarea obligatiilor producatorilor si
furnizorilor de produse TIC, servicii TIC, procese TIC sau servicii de securitate
gestionate stabiliti pe teritoriul Republicii Moldova care efectueaza autoevaluarea
conformitdtii, inclusiv a obligatiilor prevazute la art. 18;

c) asistd si sprijind organismul national de acreditare la monitorizarea si
supravegherea activitdtilor organismelor de evaluare a conformitatii in sensul
prezentei legi, fard a aduce atingere competentelor acestuia stabilite prin Legea nr.
235/2011;

d) autorizeaza organismele de evaluare a conformitdtii in conditiile art. 21 si
restrictioneaza, suspenda sau retrage autorizatia in cazul in care organismele de
evaluare a conformitatii incalca cerintele prezentei legi sau ale sistemelor nationale
de certificare;

e) examineaza plangerile persoanelor fizice sau juridice in conditiile art. 29 si
informeaza reclamantul despre stadiul si rezultatul examinarii,

f) elaboreaza, cu consultarea partilor interesate, proiectele sistemelor nationale
de certificare a securitdtii cibernetice si le propune spre aprobare in conditiile art. 9;



g)tine evidenta certificatelor de securitate ciberneticd si al declaratiilor de
conformitate si asigurd caracterul public al acestuia in conditiile art. 26;

h) coopereaza cu autoritdtile de certificare a securitatii cibernetice din alte state,
cu Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) si cu alte
structuri europene si internationale relevante, inclusiv prin schimbul de informatii
cu privire la o posibilda neconformitate a produselor TIC, a serviciilor TIC, a
proceselor TIC sau a serviciilor de securitate gestionate cu cerintele aplicabile;

1) monitorizeazd evolutiile relevante din domeniul certificarii securitdtii
cibernetice, inclusiv evolutia sistemului european de certificare a securitatii
cibernetice;

J) elaboreaza si publicd anual pe pagina sa web oficiala un raport de sinteza
privind activitatea de certificare a securitatii cibernetice si masurile intreprinse in
temeiul prezentei legi;

k) promoveaza certificarea securitdtii cibernetice si informeaza opinia publica,
producatorii, furnizorii si utilizatorii cu privire la beneficiile si conditiile acesteia.

(2) Atributiile prevazute la alin. (1) se exercitd in conformitate cu
procedurile stabilite de prezenta lege, de sistemele nationale de certificare si de
actele normative aprobate in vederea executarii prezentei legi.

Articolul 6. Competentele autoritatii nationale de certificare a securitatii
cibernetice

(1) In vederea exercitirii atributiilor prevazute la art. 5, Agentia dispune
de urmatoarele competente:

a) sa solicite organismelor de evaluare a conformitatii, titularilor de certificate
de securitate cibernetica si entitatilor care emit declaratii de conformitate sa
furnizeze toate informatiile necesare pentru indeplinirea atributiilor sale;

b)sd efectueze investigatii, sub formd de audituri sau controale, asupra
organismelor de evaluare a conformitdtii, a titularilor de certificate de securitate
cibernetica si a entitdtilor care emit declaratii de conformitate, pentru a verifica
respectarea prevederilor prezentei legi si ale sistemelor nationale de certificare;

c) sa dispund masuri adecvate, in conformitate cu legislatia, pentru a asigura ca
organismele de evaluare a conformitatii, titularii de certificate de securitate
cibernetica si entitdtile care emit declaratii de conformitate respectd prezenta lege si
sistemele nationale de certificare;

d) sa obtina acces, in conditiile legii, la sediile organismelor de evaluare a
conformitdtii si ale titularilor de certificate de securitate ciberneticd, in scopul
desfasurarii investigatiilor prevazute la lit. b);

e) sa retragd, in conditiile prezentei legi si ale sistemelelor nationale de
certificare, certificatele de securitate cibernetica emise de Agentie sau de
organismele de evaluare a conformitatii, atunci cand acestea nu sunt conforme cu
prezenta lege sau cu sistemul nationald de certificare;



f) sa aplice sanctiuni in conditiile art. 38 si sa ceara incetarea imediata a
incalcarilor obligatiilor prevdzute de prezenta lege.

(2) Controalele asupra activitdtii de intreprinzdtor se planificd, se
efectueaza si se inregistreaza in conditiile Legii nr. 131/2012 privind controlul de
stat asupra activitatii de intreprinzator.

Articolul 7. Consiliul consultativ pentru certificarea securitatii cibernetice

(1) Pe langa Agentie se constituie Consiliul consultativ pentru certificarea
securitatii cibernetice (in continuare — Consiliul consultativ), organ consultativ fara
personalitate juridica, format din reprezentanti ai autoritatilor publice cu competente
in domeniu, ai organismului national de standardizare, ai mediului de afaceri si
asociatiilor profesionale din domeniul tehnologiei informatiei si comunicatiilor, ai
mediului academic si ai societdtii civile.

(2) Consiliul consultativ exercitd urmatoarele functii:

a) avizeaza consultativ proiectele sistemelor nationale de certificare a
securitdtii cibernetice;

b) formuleazd recomandari privind prioritizarea domeniilor pentru care se
elaboreaza sisteme nationale de certificare, tinand cont de nivelul riscurilor si de
cererea de pe piata;

c) contribuie la corelarea sistemelor nationale cu standardele europene si
internationale si cu sistemele europene de certificare a securitdtii cibernetice;

d) examineaza alte chestiuni relevante pentru dezvoltarea cadrului national de
certificare a securitdtii cibernetice.

3) Activitatea membrilor Consiliului consultativ nu este remunerata.

(4) Regulamentul de organizare si functionare si componenta nominala ale
Consiliului consultativ se aproba prin ordin al directorului Agentiei, cu asigurarea
reprezentativitdtii echilibrate a partilor interesate.

Articolul 8. Cooperarea institutionala

(1) Agentia si organismul national de acreditare coopereazd in vederea
asigurarii functiondrii coerente a cadrului national de certificare a securitatii
cibernetice, inclusiv prin informare reciprocd privind acreditarea, autorizarea,
suspendarea sau retragerea acreditarii ori a autorizatiei organismelor de evaluare a
conformitdtii.

(2) In cazul in care constata ¢ un organism de evaluare a conformititii nu
mai indeplineste conditiile prevazute de prezenta lege sau de sistemul nationald de
certificare, Agentia informeazd organismul national de acreditare, care examineaza
informatiile si decide asupra masurilor necesare in conditiile Legii nr. 235/2011.

(3) In cazul sistemelor de certificare care implica prelucrarea datelor cu
caracter personal, Agentia coopereaza cu Centrul National pentru Protectia Datelor
cu Caracter Personal.



4) Agentia poate incheia, in conditiile legii, acorduri de cooperare cu
autoritatile nationale de certificare a securitdtii cibernetice din alte state, precum si
acorduri de lucru cu ENISA si cu alte structuri europene si internationale relevante,
inclusiv in vederea schimbului de informatii, de experienta si de bune practici.

Capitolul ITI
SISTEMELE NATIONALE DE CERTIFICARE A SECURITATII
CIBERNETICE

Articolul 9. Elaborarea si aprobarea sistemelor nationale de certificare

(1) Sistemele nationale de certificare a securitatii cibernetice se elaboreaza
de Agentie, cu consultarea Consiliului consultativ si a altor parti interesate, si se
aprobd de Guvern.

(2) Prioritizarea elabordarii sistemelor nationale de certificare se realizeaza
in baza analizei riscurilor de securitate cibernetica, a cererii de certificare de pe piata
nationala si a evolutiei sistemelor europene de certificare a securitdtii cibernetice.

3) La elaborarea sistemelor nationale de certificare se urmareste
utilizarea acelorasi niveluri de asigurare, criterii si metode de evaluare, precum si a
standardelor europene si internationale relevante.

4) Proiectele sistemelor nationale de certificare se supun consultarilor
publice in conditiile Legii nr. 239/2008 privind transparenta in procesul decizional.
(5) Sistemele nationale de certificare se evalueazd si, dupa caz, se

revizuiesc de catre Agentie cel putin o datd la 5 ani, tindndu-se cont de evolutia
amenintarilor cibernetice, a standardelor aplicabile si a sistemelor europene de
certificare.

Articolul 10. Obiectivele de securitate ale sistemelor nationale de
certificare pentru produsele TIC, serviciile TIC si procesele TIC

Un sistem national de certificare a securitatii cibernetice pentru produsele TIC,
serviciile TIC sau procesele TIC este conceput pentru a indeplini, dupa caz, cel putin
urmatoarele obiective de securitate:

a) sa protejeze datele stocate, transmise sau prelucrate intr-un alt mod impotriva
stocarii, prelucrarii, accesului sau divulgarii accidentale sau neautorizate pe intregul
ciclu de viata al produsului TIC, serviciului TIC sau procesului TIC;

b) sa protejeze datele stocate, transmise sau prelucrate intr-un alt mod Impotriva
distrugerii, pierderii sau modificdrii accidentale sau neautorizate ori lipsei de
disponibilitate pe intregul ciclu de viatd al produsului TIC, serviciului TIC sau
procesului TIC;

c) sa asigure faptul ca persoanele, programele sau dispozitivele autorizate pot
avea acces numai la datele, serviciile sau functiile la care se refera drepturile lor de
acces;



d) sa identifice si sa documenteze dependentele si vulnerabilitatile cunoscute;

e) sa Tnregistreze care sunt datele, serviciile sau functiile care au fost accesate,
utilizate sau procesate in alt mod, in ce moment si de cétre cine;

f) sa faca posibil sa se verifice care sunt datele, serviciile sau functiile care au
fost accesate, utilizate sau procesate in alt mod, in ce moment si de catre cine;

g)sa verifice ca produsele TIC, serviciile TIC si procesele TIC nu contin
vulnerabilitati cunoscute;

h) sa restabileasca disponibilitatea datelor, serviciilor si functiilor si accesul la
acestea in timp util in cazul unui incident fizic sau tehnic;

1) sa asigure ca produsele TIC, serviciile TIC si procesele TIC sunt securizate
implicit si incepand cu momentul conceperii;

j) sd asigure ca produsele TIC, serviciile TIC si procesele TC sunt furnizate cu
software si hardware actualizate care nu contin vulnerabilititi cunoscute public si ca
sunt prevazute cu mecanisme pentru actualizari securizate.

Articolul 11. Obiectivele de securitate ale sistemelor nationale de
certificare pentru serviciile de securitate gestionate

Un sistem national de certificare a securitatii cibernetice pentru serviciile de
securitate gestionate este conceput pentru a indeplini, dupd caz, cel putin
urmadtoarele obiective de securitate:

a) ca serviciile de securitate gestionate sunt furnizate de personal care are
competenta, expertiza si experienta necesare, inclusiv un nivel suficient si adecvat
de cunostinte tehnice si competente in domeniul specific, experienta suficienta si
adecvata si cel mai inalt grad de integritate profesionala;

b) ca furnizorul dispune de proceduri interne adecvate pentru a se asigura ca
serviciile de securitate gestionate sunt furnizate la un nivel suficient si adecvat de
calitate In orice moment;

c) ca datele accesate, stocate, transmise sau prelucrate in alt mod in legatura cu
furnizarea de servicii de securitate gestionate sunt protejate Tmpotriva accesului
accidental sau neautorizat, a stocarii, a divulgarii, a distrugerii, a altor prelucrari, a
pierderii, a modificarii sau a lipsei disponibilitatii;

d) ca disponibilitatea datelor, a serviciilor si a functiilor si accesul la acestea
sunt restabilite Tn timp util in cazul unui incident fizic sau tehnic;

¢) ca persoanele, programele sau dispozitivele autorizate pot avea acces numai
la datele, serviciile sau functiile la care se refera drepturile lor de acces;

f) ca se tine o evidenta care este disponibila pentru a se stabili care sunt datele,
serviciile sau functiile care au fost accesate, utilizate sau procesate in alt mod,
precum si in ce moment si de catre cine au fost accesate, utilizate sau procesate
acestea,

g) cd produsele TIC, serviciile TIC si procesele TIC utilizate pentru furnizarea
serviciilor de securitate gestionate sunt securizate incepand cu momentul conceperii



si in mod implicit si, dupa caz, includ cele mai recente actualizari de securitate si nu
contin vulnerabilitdti cunoscute public.

Articolul 12. Elemente ale sistemelor nationale de certificare a securitatii
cibernetice

(1) Un sistem national de certificare a securitatii cibernetice include cel
putin urmatoarele elemente:

a) obiectul si sfera de aplicare a sistemului de certificare, inclusiv tipul sau
categoriile de produse TIC, servicii TIC, procese TIC si servicii de securitate
gestionate acoperite;

b) o descriere clard a scopului sistemului si a modului in care standardele
selectate, metodele de evaluare si nivelurile de asigurare corespund nevoilor
utilizatorilor preconizati ai sistemului;

c) trimitert la standardele internationale, europene sau nationale aplicate in
cadrul evaluarii sau, in cazul in care astfel de standarde nu sunt disponibile sau nu
sunt adecvate, la specificatii tehnice sau la alte cerinte de securitate cibernetica
definite 1n sistemul european de certificare a securitdtii cibernetice;

d) dupa caz, unul sau mai multe niveluri de asigurare;

e) o precizare care indicd dacd autoevaluarea conformitatii este permisd in
cadrul sistemului;

f) dupa caz, cerinte specifice sau suplimentare carora se supun organismele de
evaluare a conformitdtii pentru a garanta competenta tehnica a acestora de a evalua
cerintele de securitate cibernetica;

g) criteriile si metodele specifice de evaluare, inclusiv tipurile de evaluari,
utilizate pentru a demonstra ca sunt indeplinite obiectivele de securitate aplicabile
mentionate la art. 10 s1 11;

h) dupa caz, informatiile necesare pentru certificare care trebuie furnizate sau
puse in alt mod la dispozitia organismelor de evaluare a conformitatii de catre
solicitant;

1) in cazul 1n care sistemul prevede marci sau etichete, conditiile in care pot fi
utilizate aceste marci sau etichete;

J) normele pentru monitorizarea conformitatii produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de securitate gestionate cu cerintele certificatelor
nationale de securitate cibernetica sau ale declaratiilor de conformitate, inclusiv
mecanisme care sa demonstreze conformitatea neintrerupta cu cerintele de securitate
cibernetica specificate;

k) dupa caz, conditiile de eliberare, de mentinere, de continuare si de reinnoire
a certificatelor europene de securitate cibernetica, precum si conditiile de extindere
sau de restrangere a domeniului de aplicare a certificarii;

1) normele privind consecintele neconformitdtii produselor TIC, serviciilor
TIC, proceselor TIC sau serviciilor de securitate gestionate care au fost certificate



sau pentru care a fost eliberatd o declaratie de conformitate, dar care nu sunt
conforme cu cerintele sistemului;

m) normele privind modalitatile de raportare si solutionare a
vulnerabilitdtilor Tn materie de securitate cibernetica nedetectate anterior ale
produselor TIC, serviciilor TIC si proceselor TIC;

n) dupa caz, normele privind pastrarea evidentelor de cétre organismele de
evaluare a conformitatii;

o) identificarea sistemelor nationale sau internationale de certificare a
securitatii cibernetice care se refera la aceleasi tipuri sau categorii de produse TIC,
servicii TIC, procese TIC sau servicii de securitate gestionate, cerintele de securitate
si criteriile si metodele de evaluare si nivelurile de asigurare;

p) continutul si formatul certificatelor europene de securitate cibernetica si ale
declaratiilor de conformitate care urmeaza sa fie eliberate;

q) perioada de valabilitate a declaratiei de conformitate, documentatia tehnica
si toate celelalte informatii relevante care sunt puse la dispozitie de producatorul sau
de furnizorul de produse TIC, de servicii TIC, de procese TIC sau de servicii de
securitate gestionate;

r) perioada maxima de valabilitate a certificatelor nationale de securitate
cibernetica eliberate In temeiul sistemului;

s) politica de divulgare pentru certificatele nationale de securitate cibernetica
eliberate modificate sau retrase in temeiul sistemului;

t) conditiile pentru recunoasterea reciproca a sistemelor de certificare cu tari
terte;

u) formatul si procedurile care trebuie urmate de producatori sau de furnizori
de produse TIC, de servicii TIC sau de procese TIC atunci cand furnizeaza si
actualizeaza informatiile suplimentare privind securitatea cibernetica.

(2) Cerintele specificate ale sistemului national de certificare sunt in
concordanta cu cerintele legale aplicabile.

Articolul 13. Nivelurile de asigurare

(1) Un sistem national de certificare a securitatii cibernetice poate stabili
unul sau mai multe dintre urmatoarele niveluri de asigurare pentru produsele TIC,
serviciile TIC, procesele TIC si serviciile de securitate gestionate: ,,de baza”,
,substantial” sau ,,ridicat”. Nivelul de asigurare este corespunzator nivelului riscului
asociat cu utilizarea preconizatd a unui produs TIC, serviciu TIC, proces TIC sau
serviciu de securitate gestionat, inteles ca probabilitate si impact al unui incident
cibernetic.

(2) Certificatele nationale de securitate ciberneticd si declaratiile de
conformitate fac trimitere la orice nivel de asigurare prevazut in sistemul national de
certificare a securitdtii cibernetice in temeiul caruia a fost emis certificatul national
de securitate cibernetica sau declaratia de conformitate.



3) Cerintele de securitate corespunzatoare fiecarui nivel de asigurare sunt
prevazute de sistemul national de certificare a securitatii cibernetice relevant,
inclusiv functiile de securitate corespunzdtoare si rigoarea si profunzimea
corespunzatoare ale evaluarii asupra produsului TIC, serviciului TIC, procesului
TIC sau serviciului de securitate gestionat.

(4) Certificatul sau declaratia de conformitate face trimitere la specificatii
tehnice, standarde si proceduri conexe acestora, inclusiv controale tehnice, al caror
scop este de a diminua riscul de incidente cibernetice sau de a le preintampina.

(5) Un certificat national de securitate ciberneticd sau o declaratie de
conformitate care face trimitere la nivelul de asigurare ,,de baza” ofera asigurare cu
privire la faptul ca produsele TIC, serviciile TIC, procesele TIC sau serviciile de
securitate gestionate pentru care se elibereaza certificatul respectiv sau declaratia de
conformitate respectiva indeplinesc cerintele de securitate corespunzatoare, inclusiv
functiile de securitate, si ca acestea au fost evaluate la un nivel care urmareste
minimizarea riscurilor de bazd cunoscute de incidente si de atacuri cibernetice.
Activitatile de evaluare care trebuie sa fie intreprinse includ cel putin o examinare a
documentatiei tehnice. In cazurile in care o astfel de examinare nu este adecvata, se
desfasoard activitdti de evaluare inlocuitoare cu efect echivalent.

(6) Un certificat national de securitate cibernetica care face trimitere la
nivelul de asigurare ,,substantial” ofera asigurare cu privire la faptul ca produsele
TIC, serviciile TIC, procesele TIC sau serviciile de securitate gestionate pentru care
se elibereaza certificatul respectiv indeplinesc cerintele de securitate
corespunzatoare, inclusiv functiile de securitate, si ca acestea au fost evaluate la un
nivel care urmareste minimizarea riscurilor pentru securitatea cibernetica cunoscute
si ariscului de incidente si de atacuri cibernetice desfasurate de actori cu competente
st resurse limitate. Activitdtile de evaluare care trebuie sa fie intreprinse includ cel
putin urmatoarele: o examinare pentru a demonstra absenta vulnerabilitatilor
cunoscute public si testarea pentru a demonstra ca produsele TIC, serviciile TIC,
procesele TIC sau serviciile de securitate gestionate implementeaza corect functiile
de securitate necesare. In cazurile in care oricare dintre aceste activitati de evaluare
nu este adecvata, se desfasoard activitati de evaluare inlocuitoare cu efect echivalent.

(7) Un certificat national de securitate cibernetica care face trimitere la
nivelul de asigurare ,ridicat” oferd asigurare cu privire la faptul ca produsele TIC,
serviciile TIC, procesele TIC sau serviciile de securitate gestionate pentru care se
elibereaza certificatul respectiv indeplinesc cerintele de securitate corespunzatoare,
inclusiv functiile de securitate, si cd acestea au fost evaluate la un nivel care
urmareste minimizarea riscului de atacuri cibernetice de ultima generatie desfasurate
de actori cu competente si resurse substantiale. Activitdtile de evaluare care trebuie
sa fie Intreprinse includ cel putin urmatoarele: o examinare pentru a demonstra
absenta vulnerabilitadtilor cunoscute public; testarea pentru a demonstra ca produsele
TIC, serviciile TIC, procesele TIC sau serviciile de securitate gestionate
implementeaza corect functiile de securitate necesare, la nivel de ultima generatie;



si 0 evaluare a rezistentei acestora la atacatori competenti prin teste de rezistenta la
intruziuni. In cazurile in care oricare dintre aceste activititi de evaluare nu este
adecvatd, se desfasoara activitati inlocuitoare cu efect echivalent.

(8) Un sistem national de certificare a securitatii cibernetice poate specifica
mai multe niveluri de evaluare in functie de rigoarea si profunzimea metodologiei
de evaluare utilizate. Fiecare dintre nivelurile de evaluare corespunde unuia dintre
nivelurile de asigurare si este definit printr-o combinatie corespunzatoare de
componente ale asigurarii.

Articolul 14. Corelarea sistemelor nationale cu sistemele europene de
certificare

(1) Nu se elaboreaza si nu se aproba sisteme nationale de certificare pentru
tipurile sau categoriile de produse TIC, servicii TIC, procese TIC ori servicii de
securitate gestionate acoperite de un sistem european de certificare a securitatii
cibernetice ale carei certificate sunt recunoscute in Republica Moldova in conditiile
art. 24, cu exceptia cazurilor justificate de motive de interes public.

(2) Fiecare sistem national de certificare include clauze de tranzitie
aplicabile in cazul recunoasterii in Republica Moldova a unui sistem european de
certificare care acopera aceleasi tipuri sau categorii de produse TIC, servicii TIC,
procese TIC ori servicii de securitate gestionate, inclusiv privind incetarea, in tot sau
in parte, a efectelor sistemului national.

3) In cazul incetdrii efectelor unui sistem national de certificare in
conditiile alin. (2), certificatele de securitate cibernetica emise anterior in cadrul
acesteia raman valabile pand la data expirarii lor, fara posibilitatea reinnoirii pentru
domeniile acoperite de sistemul european recunoscut.

Capitolul IV
CERTIFICAREA ST AUTOEVALUAREA CONFORMITATII

Articolul 15. Certificarea securitatii cibernetice

(1) Produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate care au fost certificate in cadrul unui sistem national de certificare a
securitatii cibernetice sunt considerate a fi conforme cu cerintele acestui sistem.

(2) Certificarea securitdtii cibernetice este voluntard, cu exceptia cazurilor
in care legislatia Republicii Moldova prevede altfel.

(3) Agentia evalueaza periodic eficienta si utilizarea sistemelor nationale
de certificare a securitdtii cibernetice aprobate si analizeaza daca un anumit sistem
national de certificare a securitdtii cibernetice trebuie sa devind obligatoriu, pentru a
se asigura un nivel adecvat de securitate cibernetica a produselor TIC, a serviciilor
TIC, a proceselor TIC si a serviciilor de securitate gestionate in Republica Moldova
si pentru a se imbunatati functionarea pietei interne.

4) Atunci cand pregateste evaluarea, Agentia:



a) 1a Tn considerare impactul masurilor asupra producatorilor sau furnizorilor
de astfel de produse TIC, servicii TIC, procese TIC sau servicii de securitate
gestionate, precum si asupra utilizatorilor in ceea ce priveste costul masurilor
respective, avantajele societale sau economice care decurg din nivelul sporit de
securitate preconizat pentru produsele TIC, serviciile TIC, procesele TIC sau
serviciile de securitate gestionate vizate;

b) tine seama de existenta si de punerea in aplicare a sistemelor europene de
certificare a securitdtii cibernetice;

c) desfasoara un proces de consultare deschis, transparent si cuprinzator cu
toate partile interesate relevante;

d)ia in considerare termenele de punere in aplicare, precum si masurile si
perioadele de tranzitie, in special In ceea ce priveste impactul posibil al masurilor
asupra producatorilor sau a furnizorilor de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate, inclusiv asupra intereselor si nevoilor specifice
ale IMM-urilor, inclusiv ale microintreprinderilor;

e) propune cea mai rapidd si mai eficace modalitate de punere in aplicare a
tranzitiei de la un sistem de certificare voluntar la unul obligatoriu.

(5) Persoana fizicd sau juridica care isi supune certificarii produsele TIC,
serviciile TIC, procesele TIC sau serviciile de securitate gestionate pune la dispozitia
Agentiel, in cazul in care aceasta este organismul care elibereaza certificatul national
de securitate cibernetica, sau la dispozitia organismului de evaluare a conformitatii
toate informatiile necesare pentru desfasurarea certificarii.

Articolul 16. Emiterea certificatelor de securitate cibernetica

(1) Certificatele de securitate cibernetica care fac trimitere la nivelul de
asigurare ,,de baza” sau ,substantial” se emit de organismele de evaluare a
conformitdtii acreditate si, dupa caz, autorizate in conditiile prezentei legi, pe baza
criteriilor incluse in sistemul national de certificare.

(2) Certificatele de securitate cibernetica care fac trimitere la nivelul de
asigurare ,,ridicat” se emit de Agentie sau, in cazurile prevazute de sistemul national
de certificare, de un organism de evaluare a conformitatii, cu conditia aprobarii
prealabile a fiecdrui certificat de catre Agentie ori a delegarii generale prealabile a
acestei atributii de catre Agentie organismului de evaluare a conformitatii respectiv.

3) In cazul in care Agentia emite certificate de securitate cibernetica in
conditiile alin. (2), subdiviziunea de certificare a Agentiei se acrediteaza ca organism
de evaluare a conformitatii in conditiile art. 20.

4) Certificatul de securitate ciberneticd se emite in baza criteriilor si a
procedurilor stabilite de sistemul national de certificare si a raportului de evaluare a
conformitatii, pentru perioada de valabilitate prevazuta de sistem, cu posibilitatea
reinnoirii in conditiile acesteia.

Articolul 17. Mentinerea, suspendarea si retragerea certificatelor



(1) Titularul certificatului de securitate cibernetica informeaza organismul
emitent sau, dupa caz, Agentia cu privire la toate vulnerabilitatile sau neregulile
detectate ulterior emiterii certificatului, care privesc securitatea produsului TIC,
serviciului TIC, procesului TIC sau serviciului de securitate gestionat certificat,
precum si cu privire la orice modificare care poate afecta conformitatea cu cerintele
de certificare.

(2) Organismul emitent sau, dupa caz, Agentia suspenda certificatul de
securitate ciberneticd in cazul in care constatd ca produsul TIC, serviciul TIC,
procesul TIC sau serviciul de securitate gestionat certificat nu mai indeplineste
temporar cerintele sistemului de certificare, acordand titularului un termen pentru
remedierea neconformitatilor.

3) Certificatul de securitate cibernetica se retrage in cazul in care:

a) neconformitdtile nu au fost remediate in termenul acordat;

b) certificatul a fost obtinut in baza unor informatii false sau incomplete;

c) titularul impiedica desfasurarea activitdtilor de monitorizare a conformitatii;

d) in alte cazuri prevazute de sistemul national de certificare.

(4) Suspendarea si retragerea certificatelor se aduc la cunostinta publicului
in conditiile politicii de divulgare prevazute de sistemul national de certificare.

Articolul 18. Autoevaluarea conformitatii si declaratia de conformitate

(1) Un sistem national de certificare a securitdtii cibernetice poate permite
efectuarea unei autoevaludari a conformitatii pe raspunderea exclusivd a
producdtorului sau a furnizorului de produse TIC, servicii TIC, procese TIC sau
servicii de securitate gestionate. O astfel de autoevaluare a conformitatii este permisa
numai in cazul produselor TIC, serviciilor TIC, proceselor TIC sau serviciilor de
securitate gestionate care prezinta un risc redus corespunzand nivelului de asigurare
,,de baza”.

(2) Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate poate elibera o declaratie de conformitate care
mentioneazd cd s-a demonstrat indeplinirea cerintelor prevazute in sistem. Prin
eliberarea unei astfel de declaratii, producatorul sau furnizorul de produse TIC,
servicii TIC, procese TIC sau servicii de securitate gestionate 1isi asuma
responsabilitatea pentru conformitatea produsului TIC, a serviciului TIC, a
procesului TIC sau a serviciului de securitate gestionat cu cerintele stabilite in
sistemul respectiv.

3) Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate pune la dispozitia Agentiei, pe durata stabilita in
sistemul national de certificare a securitatii cibernetice corespunzator, declaratia de
conformitate, documentatia tehnica si toate celelalte informatii relevante legate de
conformitatea cu sistemul a produselor TIC, a serviciilor TIC, a proceselor TIC sau
a serviciilor de securitate gestionate.



4) Emiterea declaratiei de conformitate este voluntara, cu exceptia cazului
in care prin lege se prevede altfel.

Articolul 19. Informatii suplimentare privind securitatea cibernetica
pentru produsele TIC, serviciile TIC si procesele TIC certificate

(1) Producatorul sau furnizorul de produse TIC, servicii TIC sau procese
TIC certificate sau de produse TIC, servicii TIC sau procese TIC pentru care a fost
eliberatd o declaratie de conformitate pune la dispozitia publicului urmatoarele
informatii suplimentare privind securitatea cibernetica:

a) orientari si recomandari care sa le serveascd utilizatorilor finali la
configurarea, instalarea, derularea, functionarea si intretinerea securizate a
produselor TIC sau serviciilor TIC;

b) perioada in timpul careia se ofera asistentd in materie de securitate
utilizatorilor finali, mai ales in ceea ce priveste disponibilitatea actualizarilor legate
de securitatea cibernetica;

c) informatii de contact ale producatorului sau furnizorului si metode acceptate
pentru primirea informatiilor despre vulnerabilitate de la utilizatorii finali si de la
cercetdtori din domeniul securitatii;

d) o trimitere la registrele online care contin vulnerabilititile divulgate public
legate de produsul TIC, de serviciul TIC sau de procesul TIC si orice avertismente
relevante in materie de securitate cibernetica.

(2) Informatiile mentionate la alin. (1) se pun la dispozitie in format
electronic si raman disponibile si se actualizeaza dupa cum este necesar cel putin
pana la expirarea certificatului national de securitate cibernetica sau a declaratiei de
conformitate aferente.

Capitolul V
ORGANISMELE DE EVALUARE A CONFORMITATII

Articolul 20. Acreditarea organismelor de evaluare a conformitatii

(1) Organismele de evaluare a conformitatii care desfasoard activitati de
evaluare in cadrul sistemelor nationale de certificare a securitatii cibernetice se
acrediteazd de organismul national de acreditare in conformitate cu Legea nr.
235/2011. Acreditarea se acorda numai organismelor de evaluare a conformitatii care
indeplinirea cerintelor prevazute la art. 22.

(2) Acreditarea se acordd pentru o perioada de 4 ani, cu efectuarea
supravegherii periodice pe durata ciclului de acreditare, si poate fi reinnoita in
conditiile prevazute de Legea nr. 235/2011, daca organismul de evaluare a
conformitdtii continua sa indeplineasca cerintele de acreditare.

3) Organismul national de acreditare ia toate masurile corespunzitoare,
pentru a restrange, a suspenda sau a retrage acreditarea unui organism de evaluare a
conformitdtii in cazul in care conditiile de acreditare nu sunt sau nu mai sunt



indeplinite ori in cazul in care organismul de evaluare a conformitatii incalca
prezenta lege.

(4) Organismul national de acreditare informeaza Agentia, in termen de 3
zile lucratoare, cu privire la acordarea, restrangerea, suspendarea, retragerea sau
reinnoirea acreditdrii organismelor de evaluare a conformitatii in domeniul
securitatii cibernetice.

Articolul 21. Autorizarea organismelor de evaluare a conformitatii

(1) In cazul in care un sistem national de certificare stabileste cerinte
specifice sau suplimentare in conditiile art. 12 alin. (1) lit. f), numai organismele de
evaluare a conformitatii care indeplinesc aceste cerinte sunt autorizate de Agentie
pentru indeplinirea atributiilor in temeiul sistemului respectiv.

(2) Procedura de autorizare, documentele necesare, termenele de
examinare, precum si temeiurile de restrictionare, suspendare si retragere a
autorizatiei se stabilesc prin regulament aprobat de Guvern, cu respectarea
principiilor transparentei, impartialitatii si proportionalitatii.

3) Agentia tine evidenta organismelor de evaluare a conformitatii
acreditate, autorizate si recunoscute si o publica pe pagina sa web oficiala.

Articolul 22. Cerinte care trebuie indeplinite de organismele de evaluare a
conformitatii

Organismele de evaluare a conformitatii care doresc sa fie acreditate
indeplinesc urmatoarele cerinte:

1) Un organism de evaluare a conformitatii trebuie sa fie infiintat in temeiul
legislatiei nationale si s aiba personalitate juridica.

2) Un organism de evaluare a conformitatii trebuie sa fie un organism tert care
este independent de organizatia sau de produsele TIC, de serviciile TIC, de procesele
TIC sau de serviciile de securitate gestionate pe care le evalueaza.

3) Un organism care apartine unei asociatii de intreprinderi sau unei federatii
profesionale care reprezintd intreprinderile implicate in conceperea, producerea,
furnizarea, asamblarea, utilizarea sau intretinerea produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de securitate gestionate pe care le evalueaza poate fi
considerat un organism de evaluare a conformitdtii, cu conditia sa demonstreze ca
este independent si ca nu exista conflicte de interese.

4) Organismele de evaluare a conformitatii, personalul de conducere de nivel
superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformitatii nu pot fi proiectantul, producatorul, furnizorul, instalatorul,
cumparatorul, proprietarul, utilizatorul sau operatorul de intretinere al produsului
TIC, al serviciului TIC, al procesului TIC sau al serviciului de securitate gestionat
care este evaluat ori reprezentantul autorizat al vreuneia dintre aceste parti. Aceasta
interdictie nu Tmpiedica utilizarea produselor TIC evaluate care sunt necesare pentru
operatiunile organismului de evaluare a conformitétii sau utilizarea acestor produse
TIC in scopuri personale.



5) Organismele de evaluare a conformitatii, personalul de conducere de nivel
superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformitatii nu pot fi direct implicate in conceperea, producerea sau
constructia, furnizarea, comercializarea, instalarea, utilizarea sau intretinerea
produselor TIC, serviciilor TIC, proceselor TIC sau serviciilor de securitate
gestionate care sunt evaluate si nu pot reprezenta partile angajate n acele activitati.
Organismele de evaluare a conformitatii, personalul de conducere de nivel superior
al acestora si persoanele responsabile cu indeplinirea atributiilor de evaluare a
conformitatii nu se implica in activitati care le-ar putea afecta impartialitatea sau
integritatea in ceea ce priveste activitatile de evaluare a conformitatii. Aceasta
interdictie se aplicd in special serviciilor de consultanta.

6) Daca un organism de evaluare a conformitatii este detinut sau gestionat de o
autoritate sau de o institutie publica, se asigurad si se documenteaza independenta si
absenta oricarui conflict de interese intre Agentie, pe de o parte, si organismul de
evaluare a conformitatii, pe de alta parte.

7) Organismele de evaluare a conformitatii se asigura ca activitatile filialelor si
ale subcontractantilor lor nu afecteazd confidentialitatea, obiectivitatea sau
impartialitatea activitatilor lor de evaluare a conformitétii.

8) Organismele de evaluare a conformitatii si personalul acestora indeplinesc
activititile de evaluare a conformitdtii cu cel mai inalt grad de integritate
profesionald si cu competenta tehnica necesard in domeniul respectiv si nu sunt
supuse niciunei presiuni si niciunei persuasiuni, inclusiv de naturd financiard, care
le-ar putea influenta deciziile sau rezultatele activitdtilor lor de evaluare a
conformitatii, Tn special in ceea ce priveste persoanele sau grupurile de persoane
avand interese legate de rezultatele acelor activitati.

9) Un organism de evaluare a conformitatii trebuie sa fie capabil sa efectueze
toate atributiile de evaluare a conformitdtii care ii sunt atribuite in temeiul prezentei
legi, indiferent daca atributiile respective sunt realizate in mod direct de organismul
de evaluare a conformitatii sau in numele sdu si pe raspunderea sa. Orice
subcontractare sau consultare a personalului extern este documentata in mod
adecvat, nu implica intermediari si face obiectul unui acord scris care vizeaza, intre
altele, confidentialitatea si conflictele de interese. Organismul de evaluare a
conformitdtii Tn cauza isi asuma intreaga raspundere pentru atributiile indeplinite.

10)  In orice moment si pentru fiecare proceduri de evaluare a conformititii
si fiecare tip, categorie sau subcategorie de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate, organismul de evaluare a conformitétii dispune
de:

a) personalul necesar avand cunostintele tehnice necesare si experienta
suficienta si corespunzdtoare pentru a efectua atributiile de evaluare a conformitatii;

b) descrierile necesare ale procedurilor pe baza carora se realizeaza evaluarea
conformitdtii, asigurandu-se transparenta acelor proceduri si posibilitatea de a le
reproduce.



c) procedurile necesare pentru a-si desfasura activitatea tinand seama n mod
corespunzator de dimensiunea unei intreprinderi, de sectorul in care 1si desfasoara
activitatea si de structura acesteia, de gradul de complexitate a tehnologiei
produsului TIC, serviciului TIC, procesului TIC sau serviciului de securitate
gestionat Tn cauza, precum si de caracterul de serie sau de masa al procesului de
productie.

11)  Un organism de evaluare a conformitatii dispune de mijloacele necesare
pentru a indeplini Tn mod corespunzator atributiile tehnice si administrative legate
de activitatile de evaluare a conformitatii si sa aiba acces la toate echipamentele sau
facilitatile necesare.

12)  Personalul responsabil cu indeplinirea activititilor de evaluare a
conformitdtii posedd urmatoarele calitati:

a) o bund pregatire tehnica si profesionald care acoperd toate activitdtile de
evaluare a conformitatii;

b) cunostinte satisfacatoare ale cerintelor evaluarilor conformitatii pe care le
realizeaza si autoritatea corespunzatoare pentru realizarea acestor evaludri;

c) cunostinte si o Intelegere corespunzdtoare a cerintelor si standardelor de
testare aplicabile;

d) abilitatea necesarad pentru a elabora certificate, evidente si rapoarte care sa
demonstreze ca evaludrile conformitatii au fost realizate.

13)  Se garanteazd impartialitatea organismelor de evaluare a conformitatii,
a personalului de conducere de nivel superior si a persoanelor responsabile cu
indeplinirea atributiilor de evaluare a conformitatii, precum si a subcontractantilor.

14)  Remuneratia personalului de conducere de nivel superior si a
persoanelor responsabile cu indeplinirea atributiilor de evaluare a conformitatii nu
depinde de numadrul de evaluari ale conformitatii realizate sau de rezultatele
evaluarilor respective.

15)  Organismele de evaluare a conformitatii incheie o asigurare de
raspundere civila.

16)  Organismul de evaluare a conformitdtii si personalul sau, comitetele,
filialele, subcontractantii si orice organism asociat sau personalul organismelor
externe ale unui organism de evaluare a conformitatii pastreaza confidentialitatea si
secretul profesional in legdtura cu toate informatiile obtinute in indeplinirea
atributiilor de evaluare a conformitatii care le revin in temeiul prezentei legi, cu
exceptia cazului in care divulgarea este cerutd de legislatie si cu exceptia relatiei cu
autoritatile competente. Drepturile de proprietate intelectuald sunt protejate.
Organismul de evaluare a conformitatii dispune de proceduri documentate in ceea
ce priveste cerintele prezentului punct.

17)  Cu exceptia pct. 16, cerintele din prezentul articol nu Tmpiedica in
schimburile de informatii tehnice si de orientari in materie de reglementare intre un
organism de evaluare a conformitatii si o persoana care solicitd certificarea, sau care
intentioneaza sa solicite certificarea.



18)  Organismele de evaluare a conformitatii functioneaza in conformitate
cu un ansamblu de termeni si conditii coerente, echitabile si rezonabile, tindnd seama
de interesele IMM-urilor, in ceea ce priveste taxele.

19)  Organismele de evaluare a conformitdtii indeplinesc cerintele
standardului relevant, armonizat la nivel national, pentru acreditarea organismelor
de evaluare a conformitatii care efectueaza certificarea produselor TIC, serviciilor
TIC, proceselor TIC sau serviciilor de securitate gestionate.

20)  Organismele de evaluare a conformitatii se asigurd ca laboratoarele de
testare utilizate in scopul evaluarii conformitatii respecta cerintele standardului
relevant, armonizat la nivel national, pentru acreditarea laboratoarelor care
efectueaza testari.

Articolul 23. Recunoasterea organismelor de evaluare a conformitatii
acreditate in statele membre ale Uniunii Europene

(1) Organismele de evaluare a conformitdtii acreditate de un organism
national de acreditare dintr-un stat membru al Uniunii Europene, pot efectua evaluari
ale conformitatii in cadrul sistemelor nationale de certificare a securitdtii cibernetice,
cu indeplinirea cumulativa a urmatoarelor conditii:

a) acreditarea este valabild si este emisd pentru domeniul relevant de evaluare
a conformitatii;

b) organismul respectd cerintele aplicabile stabilite de sistemul national de
certificare;

c) existd mecanisme adecvate de cooperare si de schimb de informatii intre
organism si Agentie;

d) organismul acceptd aplicarea cerintelor de supraveghere si de control
prevazute de prezenta lege si de sistemul national de certificare.

(2) Recunoasterea prevazuta la alin. (1) se efectueaza de Agentie, cu
consultarea organismului national de acreditare, in conditiile regulamentului aprobat
de Guvern.

Capitolul VI
RECUNOASTEREA CERTIFICATELOR

Articolul 24. Recunoasterea certificatelor europene de securitate
cibernetica

(1) Prin derogare de la art. 31 din Legea nr. 235/2011, certificatele europene
de securitate ciberneticd si declaratiile de conformitate UE, emise in cadrul
sistemelor europene de certificare a securitdtii cibernetice, se recunosc in Republica
Moldova fard repetarea procedurilor de evaluare a conformitdtii, in conditiile
stabilite de Guvern.

(2) Lista sistemelor europene de certificare ale caror certificate si declaratii
de conformitate UE se recunosc in Republica Moldova, precum si conditiile si
procedura de recunoastere, se aprobd de Guvern, la propunerea Agentiei.



3) Recunoasterea prevazutd la alin. (1) poate fi intemeiatd pe tratatele
internationale la care Republica Moldova este parte sau poate fi instituitd unilateral,
in baza verificarii echivalentei tehnice si procedurale a sistemului european in cauza.

4) Certificatele europene de securitate ciberneticd recunoscute in
conditiile prezentului articol produc aceleasi efecte juridice ca certificatele de
securitate cibernetica emise in cadrul sistemelor nationale de certificare la nivelul de
asigurare corespunzator.

Articolul 25. Recunoasterea certificatelor emise in alte state

Certificatele de securitate ciberneticd emise in cadrul sistemelor de certificare
ale altor state se recunosc in Republica Moldova in temeiul tratatelor internationale
la care Republica Moldova este parte, cu respectarea principiilor reciprocitatii si
echivalentei cerintelor de securitate, a criteriilor si a metodelor de evaluare.

Capitolul VII
TRANSPARENTA, CONFIDENTIALITATE SI PROTECTIA
DATELOR CU CARACTER PERSONAL

Articolul 26. Evidenta certificatelor de securitate cibernetica si al
declaratiilor de conformitate

(1) Agentia tine evidenta certificatelor de securitate cibernetica si al
declaratiilor de conformitate si asigura publicarea informatiilor relevante privind
acestea pe pagina sa web oficiala.

(2) Agentia publica cel putin urmatoarele informatii:

a) emitentul;

b) titularul;

c) obiectul certificarii;

d) sistemul de certificare aplicabil;

e) nivelul de asigurare;

f) perioada de valabilitate;

g) statutul certificatului sau al declaratiei de conformitate, inclusiv mentiunile
privind suspendarea, retragerea ori expirarea acestora.

3) Organismele de evaluare a conformitdtii si entitatile care emit declaratii
de conformitate transmit Agentiei informatiile necesare pentru tinerea evidentei
certificatelor de securitate cibernetica si al declaratiilor de conformitate in termenul
stabilit de sistemul national de certificare, dar nu mai tarziu de 3 zile lucratoare de
la data emiterii, suspendarii, retragerii sau modificarii certificatului ori a declaratiei
de conformitate.

Articolul 27. Publicarea sistemelor nationale de certificare



(1) Sistemele nationale de certificare a securitatii cibernetice, precum si
modificarile acestora, se publica in Monitorul Oficial al Republicii Moldova si pe
pagina web oficiala a Agentiei.

(2) Agentia publicd pe pagina sa web oficiala ghiduri si materiale
explicative privind aplicarea sistemelor nationale de certificare, adresate
producatorilor, furnizorilor, organismelor de evaluare a conformitatii si utilizatorilor.

Articolul 28. Confidentialitatea si protectia datelor cu caracter personal

(1) Informatiile obtinute de Agentie, de organismul national de acreditare
si de organismele de evaluare a conformitatii in exercitarea atributiilor prevazute de
prezenta lege se utilizeaza exclusiv in scopul exercitdrii acestor atributii. Informatiile
care constituie secret comercial, alte informatii confidentiale, precum si drepturile
de proprietate intelectuala sunt protejate in conditiile legii.

(2) Fiecare sistem national de certificare stabileste delimitarea dintre
informatiile care se publicd si informatiille cu caracter confidential aferente
procesului de certificare.

3) Prelucrarea datelor cu caracter personal in cadrul proceselor de
certificare, inclusiv in legatura cu gestionarea cererilor de certificare, tinerea
evidentei, examinarea plangerilor si publicarea informatiilor, se efectueaza in
conformitate cu Legea nr. 195/2024 privind protectia datelor cu caracter personal.

Capitolul VIII
RASPUNDEREA JURIDICA, PROCEDURA DE CONSTATARE SI
SANCTIUNILE

Articolul 29. Dreptul de a depune plangere

(1) Persoanele fizice sau juridice au dreptul sa depuna o plangere la Agentie
in legdtura cu potentialele incalcari ale prezentei legi.

(2) Termenul de prescriptie pentru depunerea plangerii este de un an de la
data la care persoana putea sa ia cunostinta de presupusa incalcare, insd nu mai tarziu
de 3 ani de la data presupusei incalcari.

3) In cazul unei presupuse incilcari continue sau prelungite, termenul de
prescriptie Incepe sa curga de la data savarsirii ultimei actiuni sau inactiuni.

(4) In cazul in care plangerea este depusd dupi expirarea termenului de
prescriptie prevazut la alin. (2) si (3), Agentia o respinge.

(5) Agentia informeaza autorul plangerii cu privire la evolutia si rezultatul
plangerii, inclusiv cu privire la posibilitatea de a contesta actele acestuia in
conformitate cu art. 30.

(6) Plangerea se examineaza in termen de 20 de zile lucratoare de la data
depunerii. In cazuri justificate de complexitatea examinirii, termenul poate fi
prelungit cu cel mult 20 de zile lucratoare, cu informarea autorului plangerii.



(7) Prevederile Codului administrativ se aplica numai in masura in care nu
contravin prezentei legi

Articolul 30. Dreptul de a contesta actiunile sau inactiunile

(1) Actiunile sau inactiunile Agentiei pot fi contestate direct in instanta de
judecata, conform Codului administrativ, fara respectarea procedurii prealabile.

(2) In cazul in care Agentia nu examineazi o plangere sau nu informeaza
autorul acesteia in termen de 3 luni cu privire la progresele ori la solutionarea
plangerii depuse conform art. 29, persoana afectatd poate contesta inactiunile
Agentiei direct in instanta de judecatd, conform Codului administrativ, fara
respectarea procedurii prealabile.

Articolul 31. Initierea procedurii de constatare

(1) Agentia initiazd procedura de constatare a presupuselor cazuri de
incalcare a prezentei legi:

a) la plangerea oricdrei persoane afectate; sau

b) din oficiu, in baza informatiilor de care dispune cu privire la presupusa
incalcare a prezentei legi.

(2) Procedura de constatare cuprinde:

a) examinarea preliminard; si/sau

b) investigarea.

3) In orice stadiu al procedurii, partile pot conveni asupra unei solutii
amiabile, confirmata prin incheierea Agentiei, care pune capat procedurii fard a
stabili o Tncdlcare, dar cu obligatia corectarii comportamentului.

(4) Investigarea se dispune atunci cand, in urma examinarii preliminare,
existd temeiuri rezonabile pentru a suspecta incilcarea prezentei legi. In celelalte
cazuri, etapa investigarii este omisa.

Articolul 32. Examinarea preliminara a plangerii

(1) Plangerea depusa la Agentie privind presupuse incalcari ale prezentei
legi contine:

a) datele de identificare ale autorului plangerii (numele, prenumele sau
denumirea, adresa sau sediul, adresa de posta electronicd);

b) specificarea circumstantelor de fapt si de drept referitoare la pretinsa
incalcare a prezentei legi;

c) informatii care permit identificarea entitatii ce a comis pretinsa incalcare, in
masura n care este posibil;

d) masurile solicitate a fi intreprinse de Agentie;

e) dupa caz, informatii privind adresarile Tnaintate entitatii ce a comis pretinsa
incalcare, precum si rezultatul acestora;

f) semnatura autorului plangerii sau a reprezentantului sau, iar n cazul
plangerilor transmise n forma electronicd, semnatura electronica.



(2) Examinarea preliminard a plangerii se efectueaza in termen de 30 de
zile de la data inregistrarii. In cadrul acesteia, Agentia determina daci exista temeiuri
rezonabile pentru a suspecta incélcarea prezentei legi.

(3) Plangerile anonime sau cele depuse fara indicarea datelor de contact ale
autorului nu se examineaza.

(4) In cazul in care consideri ca, in baza informatiilor prezentate, nu exista
temeiuri rezonabile pentru a suspecta incdlcarea prezentei legi, Agentia respinge
motivat plangerea si informeaza autorul despre acest fapt.

Articolul 33. Investigarea

(1) Investigarea reprezintd activitatea de colectare si administrare a
informatiilor cu privire la pretinsa incalcare, acumulate in conditiile prezentei legi.

(2) Daca dupd examinarea preliminard se constatd cd existd temeiuri
rezonabile pentru a suspecta incédlcarea prezentei legi, Agentia emite o dispozitie de
Initiere a investigarii.

3) Investigarile din oficiu se pot efectua:

a) in baza informatiilor privind presupuse incalcari ale prezentei legi obtinute
din alte surse, cum ar fi sesizdrile altor autoritati publice, mass-media, rapoarte de
audit ale conformitatii sau orice alte informatii care indicd in mod rezonabil asupra
unei posibile incalcari;

b)in vederea cooperdrii internationale in domeniul certificdrii securitatii
cibernetice.

(4) La efectuarea investigarii, Agentia are dreptul:

a) sa solicite si sa obtina accesul la toate documentele, informatiile, sistemele
informatice si datele necesare pentru efectuarea investigarii;

b) sa solicite si sa primeasca explicatii si documente de la entitatea investigata,
intr-un termen rezonabil stabilit in functie de complexitatea solicitarii;

c) sa audieze persoana investigata sau reprezentantul legal al acesteia asupra
faptelor relevante pentru obiectul investigarii si, dupd caz, sd Iinregistreze
raspunsurile acestora, cu informarea prealabila a persoanei audiate;

d) sa solicite sprijinul altor autoritdti competente pentru efectuarea investigarii.

(5) Pe parcursul efectudrii investigarii, persoana investigata are dreptul:

a) sa obtind o copie a delegatiei de efectuare a investigarii;

b) sa prezinte probe si explicatii referitoare la obiectul investigarii;

c)sd fie asistata de avocati sau alti reprezentanti imputerniciti conform
legislatiei;

d) sa conteste deciziile Agentiei in instanta de judecatd competenta.

(6) Toate persoanele juridice de drept public sau de drept privat si
persoanele fizice sunt obligate sa se conformeze investigarii efectuate de Agentie,
inclusiv prin asigurarea conditiilor pentru buna desfasurare a acesteia.

(7) Termenul de efectuare a investigarii este de pand la 6 luni de la data
initierii, cu posibilitatea prelungirii justificate cu cate o luna, dar nu mai mult de 12



luni de la data initierii, in functie de complexitatea cauzei, de volumul de informatii
ce urmeaza a fi obtinute si examinate si de comportamentul participantilor la
procedura de investigare.

(8) Rezultatul investigérii este consemnat intr-un proiect de decizie, care
prevede constatarea sau lipsa incalcarii, masurile corective si sanctiunile aplicabile.
Proiectul de decizie se comunica persoanei investigate, cu acordarea unui termen de
30 de zile pentru Tnaintarea unor eventuale obiectii.

9) Confidentialitatea informatiilor obtinute pe parcursul investigarii este
asigurata de catre personalul Agentiei implicat in procedura.

Articolul 34. Emiterea si comunicarea deciziilor

(1) La finalizarea investigarii, Agentia emite decizia motivatd cu privire la
constatarea sau lipsa incalcarii prezentei legi si cu privire la aplicarea masurilor
corective si a sanctiunilor, dupa caz.

(2) Decizia se comunicd persoanei investigate in termen de 10 zile
lucratoare de la data emiterii.

3) Deciziile Agentiei pot fi contestate direct in instanta de judecata
competenta, conform Codului administrativ, fara respectarea procedurii prealabile.

4) Agentia publica rezumatul deciziilor emise, in care reflectd natura
incalcarilor depistate, motivarea deciziei, masurile dispuse, precum si sanctiunile
aplicate.

Articolul 35. Executarea deciziilor Agentiei

(1) Deciziile Agentiei se executd in termenul mentionat in ele, cu obligatia
persoanei investigate de a informa in scris Agentia despre masurile intreprinse.

(2) Termenul de executare benevold a amenzii este de cel putin doua luni
de la data comunicarii deciziei.

3) Deciziile Agentiei se executd silit in conformitate cu prevederile
Codului de executare.

Articolul 36. Masurile corective

(1) In cazul constatirii incilcirii prezentei legi sau a sistemelor nationale
de certificare, Agentia poate dispune, prin decizie motivatda, urmatoarele masuri
corective:

a) suspendarea dreptului de utilizare a certificatului, a marcii sau a etichetei de
certificare;

b) interzicerea referirii la certificare ori la declaratia de conformitate in
activitatea de promovare sau de comercializare;

c) retragerea certificatului de securitate cibernetica, in conditiile art. 17 alin.
3);

d) informarea publicului, iIn cazul in care neconformitatea prezintd riscuri
pentru utilizatori.



(2) Masurile corective sunt proportionale cu natura si gravitatea incalcarii
si pot fi aplicate separat sau cumulativ cu sanctiunile prevazute la art. 38.

Articolul 37. Sanctiunile

(1) Pentru incalcarile prevazute la art. 38, Agentia aplicd amenzi. Amenzile
aplicate sunt, in fiecare caz, eficace, proportionale si disuasive si se varsa la bugetul
de stat.

(2) La aplicarea amenzii si la determinarea cuantumului acesteia se iau in
considerare, in fiecare caz, urmatoarele circumstante:

a) natura, gravitatea si durata incalcarii, inclusiv nivelul de asigurare aplicabil
si impactul potential asupra utilizatorilor;

b) caracterul intentionat al incalcarii sau comiterea acesteia din neglijenta;

c) actiunile intreprinse pentru a reduce prejudiciul si pentru a remedia
incalcarea;

d) eventualele incélcari anterioare relevante;

e) gradul de cooperare cu Agentia pentru remedierea incdlcarii si atenuarea
posibilelor efecte negative;

f) beneficiile financiare dobandite sau pierderile evitate ca urmare a incalcarii,
in masura in care acestea pot fi stabilite;

g) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului.

3) In cazul unei incalcari minore sau in cazul in care amenda susceptibild
de a fi aplicatd ar constitui o sarcind disproportionata pentru o persoana fizica, poate
fi emis un avertisment in locul amenzii.

(4) Sanctiunile se aplicd in termen de un an de la data constatarii incdlcarii,
dar nu mai tarziu de 3 ani de la data comiterii acesteia.

(5) Aplicarea sanctiunii nu exonereaza persoana sanctionata de obligatia de
a Inceta incdlcarea si de a executa masurile corective dispuse.

Articolul 38. incilcirile pasibile de amendi

(1) Se aplica amenzi de pana la 100 000 de lei pentru:

a) utilizarea unui certificat de securitate cibernetica suspendat, retras ori expirat
sau referirea falsa la detinerea unui certificat ori a unei declaratii de conformitate;

b) utilizarea marcilor sau a etichetelor de certificare cu incdlcarea conditiilor
stabilite de sistemul national de certificare;

(2) Se aplica amenzi de pana la 200 000 de lei pentru:

a) desfasurarea, in cadrul unui sistem national de certificare a securitatii
cibernetice, a activitdtilor de evaluare a conformitatii sau emiterea certificatelor de
securitate cibernetica de catre un organism neacreditat ori, dupa caz, neautorizat sau
nerecunoscut in conditiile prezentei legi;

b) falsificarea rezultatelor evaluarii conformitatii sau emiterea certificatelor in
baza unor informatii despre care organismul emitent cunostea ca sunt false;



c) Tmpiedicarea desfasurdrii investigatiilor, a auditurilor sau a controalelor
efectuate in conditiile art. 6;

d) neexecutarea masurilor corective dispuse in conditiile art. 36.

(3) Amenzile se aplica prin decizie a Agentiei, care poate fi contestatd in
conditiile art. 30.

Capitolul IX
DISPOZITII FINALE

Articolul 39. Dispozitii finale

(1) Prezenta lege intra n vigoare la expirarea a 18 luni de la data publicarii
in Monitorul Oficial al Republicii Moldova.

(2) Guvernul, in termen de 18 luni de la data publicarii prezentei legi:

a) va aproba regulamentul privind procedura de autorizare si de recunoastere a
organismelor de evaluare a conformitatii in domeniul certificarii securitatii
cibernetice;

b) va aproba metodologia de elaborare a sistemelor nationale de certificare a
securitdtii cibernetice;

c) va aproba lista sistemelor europene de certificare ale caror certificate se
recunosc in Republica Moldova, precum si conditiile si procedura de recunoastere;

d) va aduce actele sale normative in concordantad cu prezenta lege.

Presedintele Parlamentului



NOTA DE FUNDAMENTARE
la proiectul de lege privind certificarea securitatii cibernetice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul de lege privind certificarea securitatii cibernetice (in continuare-proiectul de lege) a
fost elaborat de catre Ministerul Dezvoltérii Economice si Digitalizarii (in continuare - MDED).

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupd caz, sursa proiectului actului normativ

Prezentul proiect de lege a fost elaborat in vederea punerii in aplicare partiale a Regulamentului
(UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor, precum si de abrogare a
Regulamentului (UE) nr. 526/2013 (Cybersecurity Act), asa cum a fost modificat ultima data prin
Regulamentul (UE) 2025/37 al Parlamentului European si al Consiliului din 19 decembrie 2024.

Necesitatea elabordrii proiectului deriva din obligatiile asumate de Republica Moldova in
procesul de aderare la Uniunea Europeana si de armonizare progresiva a legislatiei nationale cu
acquis-ul Uniunii Europene in domeniul securitatii cibernetice.

Armonizarea legislatiei nationale cu Regulamentului (UE) 2019/881 este prevazuta in
Programul national de aderare a Republicii Moldova la Uniunea Europeana pentru anii 2025-2029,
aprobat prin Hotararea Guvernului nr. 306/2025, in cadrul Clusterului 3 ,,Competitivitate si
Crestere Incluziva”, capitolul 10 ,,Societatea informationald si mass-media”, actiunea normativa
37, termen de realizare decembrie 2026, care stabileste masurile necesare pentru alinierea cadrului
normativ national la legislatia Uniunii Europene in domeniul securitdtii cibernetice, inclusiv
actiunea privind instituirea unui mecanism national de certificare a securitatii cibernetice, care sa
includa un set de norme, cerinte tehnice, standarde si proceduri aplicabile certificarii sau evaludrii
conformitatii produselor TIC, serviciilor TIC si proceselor TIC.

Prin urmare, proiectul de lege reprezintd instrumentul normativ necesar pentru instituirea
cadrului juridic privind certificarea securitdtii cibernetice in Republica Moldova, asigurand
compatibilitatea cu sistemul european de certificare a securitdtii cibernetice si creand premisele
recunoasterii si aplicarii schemelor europene de certificare la nivel national.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Republica Moldova dispune de un cadru normativ si institutional care reglementeaza
guvernanta securitdtii cibernetice, nsa acesta nu acopera domeniul certificarii securitatii
cibernetice. Prin adoptarea Legii nr. 48/2023 privind securitatea ciberneticd, care transpune
Directiva (UE) 2022/2555 (NIS 2), au fost instituite cerinte privind gestionarea riscurilor de
securitate cibernetica, notificarea incidentelor si supravegherea entitatilor esentiale si importante.
Totodata, in temeiul Legii nr. 48/2023 si al Hotdrarii Guvernului nr. 1028/2023, a fost constituita
Agentia pentru Securitate Cibernetica, care exercita atributiile de autoritate competentd si de echipa
nationald de raspuns la incidente de securitate ciberneticd (CSIRT), asigurand functionalitati
institutionale comparabile cu cele prevazute de Regulamentul (UE) 2019/881 in domeniul
guvernantei securitatii cibernetice.




Cu toate acestea, cadrul normativ national nu reglementeaza componenta privind certificarea
securititii cibernetice, reglementati prin Titlul ITT al Regulamentului (UE) 2019/881. In consecinta,
legislatia Republicii Moldova nu instituie mecanismele juridice si institutionale necesare
implementarii unui sistem national de certificare a securitatii cibernetice compatibil cu sistemul
european.

Analiza cadrului normativ national in raport cu prevederile Regulamentului (UE) 2019/881 a
evidentiat urmdtoarele deficiente si lacune normative principale:

1. Nu este desemnata o autoritate nationald de certificare a securitdtii cibernetice, investita cu
atributiile prevazute la art. 58 din Regulamentul (UE) 2019/881, inclusiv in ceea ce priveste
supravegherea aplicarii sistemelor de certificare, autorizarea organismelor de evaluare a
conformitatii, examinarea plangerilor, suspendarea sau retragerea certificatelor si aplicarea
masurilor de executare.

2. Nu existd un cadru juridic privind sistemele de certificare a securitatii cibernetice, inclusiv
proceduri privind elaborarea, aprobarea, implementarea, monitorizarea si revizuirea acestora.

3. Nu sunt reglementate nivelurile de asigurare a securitatii cibernetice (,,de baza”,
»substantial” si ,,ridicat”), precum si cerintele si procedurile de evaluare corespunzatoare fiecarui
nivel, in conformitate cu art. 52 din Regulamentul (UE) 2019/881.

4. Nu este reglementat mecanismul de autoevaluare a conformitatii si declaratia UE de

conformitate Tn domeniul securitatii cibernetice, prevazute la art. 53 din Regulamentul (UE)
2019/881.

5. Terminologia specifica domeniului certificarii securitatii cibernetice (produs TIC, serviciu
TIC, proces TIC, serviciu de securitate gestionat, sistem european de certificare a securitatii
cibernetice, nivel de asigurare, certificat european de securitate cibernetica etc.) este partial definita
in legislatia nationala.

6. Nu sunt instituite mecanismele necesare implementarii si supravegherii certificarii, inclusiv
o evidentd a certificatelor de securitate cibernetica, norme privind transparenta si confidentialitatea
informatiilor aferente procesului de certificare, un regim sanctionator specific si mecanisme de
recunoastere si valorificare pe teritoriul Republicii Moldova a certificatelor emise in cadrul
sistemelor europene de certificare a securitatii cibernetice.

Deficientele mentionate Impiedica instituirea si functionarea unui mecanism national de
certificare a securitdtii cibernetice compatibil cu sistemul european si nu permit recunoasterea si
valorificarea certificatelor europene de securitate cibernetica pe teritoriul Republicii Moldova.

Totodatd, analiza releva existenta unor premise institutionale favorabile implementarii noului
cadru normativ. Republica Moldova dispune deja de infrastructura nationald de acreditare si
evaluare a conformitatii, reglementata prin Legea nr. 235/2011 privind activitatile de acreditare si
de evaluare a conformitatii, inclusiv de mecanismul recunoasterii in vederea notificarii prevazut
de Capitolul IV! al acesteia. De asemenea, cadrul national de standardizare este reglementat prin
Legea nr. 20/2016 cu privire la standardizarea nationald, iar legislatia nationald stabileste deja
mecanisme de certificare Intr-un domeniu conex, respectiv certificarea in materia protectiei datelor
cu caracter personal, reglementatd de art. 42—43 din Legea nr. 195/2024 privind protectia datelor
cu caracter personal. Aceste elemente demonstreazd ca Republica Moldova dispune de
infrastructura institutionald necesara pentru implementarea unui sistem national de certificare a
securitatii cibernetice, fiind necesara instituirea cadrului juridic specific si atribuirea competentelor
corespunzatoare autoritatilor implicate.




Absenta unui cadru juridic privind certificarea securitatii cibernetice produce efecte negative
atat asupra autoritatilor publice si utilizatorilor de produse, servicii si procese TIC, cat si asupra
mediului de afaceri. In lipsa unor mecanisme de certificare recunoscute, autorititile contractante si
ceilalti beneficiari nu dispun de un instrument obiectiv pentru verificarea nivelului de securitate al
produselor, serviciilor si proceselor TIC pe care le utilizeazd sau le achizitioneaza. Totodata,
producatorii si furnizorii din Republica Moldova nu beneficiazd de posibilitatea obtinerii unei
certificari compatibile cu cadrul european pe piata nationald, ceea ce le reduce competitivitatea pe
piata Uniunii Europene si poate genera costuri suplimentare de conformare. in acelasi timp, lipsa
unor dispozitii privind recunoasterea certificatelor europene de securitate ciberneticad creeaza
incertitudine juridica si riscul duplicarii procedurilor de evaluare a conformittii.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de lege urmareste instituirea, pentru prima datd in Republica Moldova, a cadrului
juridic si institutional privind certificarea securitdtii cibernetice a produselor TIC, serviciilor TIC,
proceselor TIC si serviciilor de securitate gestionate, in conformitate cu principiile si cerintele
stabilite de Titlul III al Regulamentului (UE) 2019/881 privind certificarea securititii cibernetice
pentru tehnologia informatiei si comunicatiilor.

Proiectul instituie un mecanism national de certificare a securitdtii cibernetice, stabileste
autoritatile si entitatile implicate, procedurile de certificare si evaluare a conformitatii, conditiile
de recunoastere a certificatelor europene, precum si masurile necesare pentru supravegherea si
asigurarea respectarii cerintelor aplicabile.

Proiectul de lege este structurat in 9 capitole, dupd cum urmeaza:

Capitolul I ,.Dispozitii generale” (art. 1-3) stabileste obiectul, scopul si domeniul de aplicare al
legii, precum si principalele notiuni utilizate in domeniul certificarii securitatii cibernetice. Sunt
introduse notiuni armonizate cu Regulamentul (UE) 2019/881, inclusiv cele privind serviciile de
securitate gestionate, nivelurile de asigurare, autoevaluarea conformitatii, certificatele de securitate
cibernetica si sistemele de certificare.

Capitolul II ,.Cadrul institutional” (art. 4-8) desemneazd Agentia pentru Securitate Cibernetica
in calitate de autoritate nationala de certificare a securitdtii cibernetice si stabileste atributiile
acesteia. Sunt instituite garantii privind independenta si separarea functionala dintre activitatile de
certificare si cele de supraveghere. Totodatd, sunt reglementate mecanismele de cooperare cu
MOLDAUC, autoritdtile de protectie a datelor cu caracter personal, autoritdtile de supraveghere a
pietei si organismele europene relevante.

Capitolul III ,Sistemele nationale de certificare a securitatii cibernetice” (art. 9—14)
reglementeaza elaborarea, aprobarea si aplicarea sistemelor nationale de certificare. Sunt stabilite
obiectivele de securitate pentru produsele TIC, serviciile TIC, procesele TIC si serviciile de
securitate gestionate, elementele obligatorii ale sistemelor de certificare, precum si nivelurile de
asigurare ,,de baza”, ,,substantial” si ,,ridicat”. Totodata, sunt prevdzute mecanismele de corelare a
sistemelor nationale cu sistemele europene de certificare.

Capitolul 1V ,.Certificarea si autoevaluarea conformitatii” (art. 15-19) stabileste caracterul
voluntar al certificarii, conditiile n care aceasta poate deveni obligatorie prin lege, procedurile de
emitere, suspendare si retragere a certificatelor, precum si mecanismul de autoevaluare a
conformitatii pentru nivelul de asigurare ,,de baza”. Sunt stabilite obligatii privind informarea
utilizatorilor cu privire la caracteristicile de securitate ale produselor si serviciilor certificate.




Capitolul V ,,Organismele de evaluare a conformitatii” (art. 20—23) reglementeaza acreditarea
si autorizarea organismelor care efectueazd evaluarea conformitatii, cerintele privind
independenta, impartialitatea, competenta tehnicad si confidentialitatea acestora, precum si
mecanismele de recunoastere a organismelor acreditate in statele membre ale Uniunii Europene.

Capitolul VI ,.Recunoasterea certificatelor” (art. 24-25) instituie mecanismul de recunoastere
in Republica Moldova a certificatelor europene de securitate cibernetica si a declaratiilor UE de
conformitate, fara repetarea procedurilor de evaluare, precum si conditiile de recunoastere a
certificatelor emise in alte state.

Capitolul VII ,, Transparenta, confidentialitate si protectia datelor cu caracter personal” (art. 26—
28) stabileste obligatiile privind publicitatea sistemelor de certificare si reglementeaza protectia
informatiilor confidentiale si a datelor cu caracter personal.

Capitolul VIII ,.Raspunderea juridicd, procedura de constatare si sanctiunile” (art. 29—38)
instituie mecanismele de examinare a plangerilor, efectuare a investigatiilor, aplicare a masurilor
corective si sanctiunilor pentru incédlcarea prevederilor legii. Capitolul stabileste garantiile
procedurale aplicabile persoanelor investigate si posibilitatea contestdrii directe in instanta de
judecata a actelor emise de Agentie.

Capitolul IX ..Dispozitii finale” (art.39) stabileste termenul de intrare In vigoare a legii, precum
si obligatiile Guvernului privind aprobarea actelor normative necesare implementarii acesteia.

Elementele de noutate ale proiectului constau in:

1. instituirea, pentru prima datd, a unui cadru juridic national privind certificarea securitatii
cibernetice, compatibil cu cadrul european;

2. desemnarea Agentiei pentru Securitate Ciberneticd in calitate de autoritate nationald de
certificare si stabilirea atributiilor acesteia;

3. introducerea mecanismelor de certificare pentru produse TIC, servicii TIC, procese TIC si
servicii de securitate gestionate;

4. introducerea nivelurilor de asigurare a securitatii cibernetice si a mecanismului de
autoevaluare a conformitatii;

5. stabilirea mecanismului de recunoastere a certificatelor europene de securitate cibernetica;

6. instituirea unui mecanism complet de supraveghere, control si sanctionare a incalcarilor in
domeniul certificarii securitatii cibernetice.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

In cadrul procesului de elaborare a proiectului de lege si in baza Raportului de analizi a
deficientelor legislative, au fost examinate mai multe optiuni de interventie normativa pentru
instituirea cadrului juridic privind certificarea securitatii cibernetice.

Optiunea | — completarea Legii nr. 48/2023 privind securitatea cibernetica cu un capitol dedicat
certificdrii securitdtii cibernetice.

Aceasta optiune nu a fost selectatd, intrucat domeniul certificarii securitatii cibernetice are un
obiect de reglementare distinct fatd de mecanismele generale de guvernanta a securitdtii cibernetice
instituite prin Legea nr. 48/2023. Certificarea implica reglementarea unor aspecte specifice privind
evaluarea conformitatii produselor TIC, serviciilor TIC, proceselor TIC si serviciilor de securitate
gestionate, acreditarea si autorizarea organismelor de evaluare a conformitatii, recunoasterea
certificatelor si supravegherea aplicarii sistemelor de certificare.




Totodatd, includerea acestor norme in Legea nr. 48/2023 ar fi condus la extinderea substantiald
a obiectului acesteia si la combinarea a doua domenii de reglementare cu finalitati diferite:
gestionarea riscurilor si a incidentelor de securitate ciberneticd, pe de o parte, si evaluarea si
certificarea nivelului de securitate al produselor, serviciilor si proceselor TIC, pe de altd parte. O
astfel de abordare ar putea afecta coerenta si claritatea cadrului normativ existent.

Optiunea II — mentinerea situatiei actuale (statu-quo), cu eventuala recunoastere informald a
certificatelor europene de securitate cibernetica.

Aceasta optiune nu a fost selectatd, intrucat mentinerea cadrului normativ actual nu ar permite
instituirea unui mecanism national de certificare compatibil cu Regulamentul (UE) 2019/881 si nu
ar asigura un temei juridic pentru recunoasterea certificatelor europene de securitate cibernetica.

O asemenea abordare ar mentine incertitudinea juridicad pentru producatorii, furnizorii si
utilizatorii de produse si servicii TIC, nu ar permite exercitarea unor atributii de supraveghere de
catre o autoritate desemnatd si nu ar asigura realizarea angajamentelor asumate de Republica
Moldova in procesul de aderare la Uniunea Europeana.

Optiunea selectatd — adoptarea unei legi speciale privind certificarea securitdtii cibernetice,
completata de acte normative subordonate pentru punerea in aplicare.

Aceastda optiune asigurd un cadru juridic previzibil si complet pentru instituirea sistemului
national de certificare a securitatii cibernetice, permite delimitarea clard a competentelor
institutionale si asigurd compatibilitatea cu mecanismele europene de certificare.

Totodata, solutia valorifica infrastructura institutionald existentd in domeniul acreditarii si
evaluarii conformitatii, inclusiv rolul MOLDAC, precum si experienta acumulatd prin
mecanismele de certificare instituite In alte domenii, inclusiv prin Legea nr. 195/2024 privind
protectia datelor cu caracter personal.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea proiectului de lege va genera un impact institutional asupra sectorului public
prin atribuirea Agentiei pentru Securitate Cibernetica a unei functii noi, cea de autoritate nationala
de certificare a securitatii cibernetice.

Exercitarea acestei functii va presupune dezvoltarea unor capacitati institutionale suplimentare,
inclusiv:

1. elaborarea si gestionarea sistemelor nationale de certificare a securitatii cibernetice;
2. asigurarea supravegherii aplicarii acestora;

3. examinarea plangerilor si a sesizarilor privind activitatile de certificare;

4. evidenta certificatelor de securitate cibernetica si al declaratiilor de conformitate;

5. exercitarea atributiilor de control si aplicarea masurilor prevazute de cadrul normativ.

In acest context, va fi necesara ajustarea cadrului organizatoric si functional al Agentiei pentru
Securitate Ciberneticd, inclusiv a Regulamentului privind organizarea si functionarea Agentiei,
aprobat prin Hotararea Guvernului nr. 1028/2023, prin instituirea capacitatilor necesare exercitarii
noilor atributii si asigurarea separdrii organizatorice si functionale a activitdtilor de certificare de
cele de supraveghere. De asemenea, vor fi necesare ajustdri ale structurii si efectivului-limitd al
Agentiei, in conformitate cu procedurile aplicabile.




Implementarea proiectului va avea impact si asupra Centrului National de Acreditare
MOLDAC, care isi va extinde domeniul de activitate prin dezvoltarea si aplicarea schemelor de
acreditare pentru organismele de evaluare a conformitatii care vor activa in domeniul certificarii
securitatii cibernetice. Aceste activitati se incadreaza in mandatul existent al MOLDAC, stabilit
prin Legea nr. 235/2011 privind activitdtile de acreditare si de evaluare a conformitétii, si vor fi
realizate in baza standardelor europene si internationale aplicabile.

Totodatd, Guvernul si autoritdtile administratiei publice centrale responsabile vor asigura
elaborarea si aprobarea actelor normative subordonate necesare punerii in aplicare a prevederilor
legii, inclusiv a celor referitoare la procedurile de certificare, recunoasterea certificatelor europene
si aplicarea sistemelor nationale de certificare.

Pe termen mediu si lung, instituirea cadrului national de certificare a securitdtii cibernetice va
produce efecte pozitive asupra sectorului public 1n calitate de utilizator si beneficiar al produselor,
serviciilor si proceselor TIC. Autoritdtile publice vor dispune de un instrument obiectiv pentru
evaluarea nivelului de securitate cibernetica al solutiilor TIC utilizate sau achizitionate, ceea ce va
contribui la reducerea riscurilor asociate utilizarii tehnologiilor digitale si la consolidarea securitatii
infrastructurilor informationale de stat.

4.2. Impactul financiar si argumentarea costurilor estimative

Proiectul de lege atribuie Agentiei pentru Securitate Cibernetica un mandat nou, distinct de cel
exercitat In prezent in temeiul Legii nr. 48/2023 privind securitatea cibernetica, si anume cel de
autoritate nationald de certificare a securitatii cibernetice (art. 46 din proiect). Atributiile aferente
acestui mandat nu se regdsesc in Regulamentul de organizare si functionare a Agentiei, aprobat
prin Hotararea Guvernului nr. 1028/2023, si nici in fisele de post ale personalului existent. Este
vorba, 1n special, de: elaborarea, consultarea, aprobarea si revizuirea periodicd a sistemelor
nationale de certificare; autorizarea si monitorizarea organismelor de evaluare a conformitatii, in
cooperare cu MOLDAC; supravegherea titularilor de certificate si a producatorilor/furnizorilor
care emit declaratii de conformitate; recunoasterea certificatelor europene de securitate cibernetica;
evidenta certificatelor si al declaratiilor de conformitate; examinarea plangerilor, efectuarea
investigatiilor, aplicarea masurilor corective si a sanctiunilor (Capitolul VIII); cooperarea cu
MOLDAC, ENISA si autoritatile nationale de certificare din statele membre ale UE; asigurarea
secretariatului Consiliului consultativ pentru certificarea securitdtii cibernetice si elaborarea
raportului anual de sinteza.

In vederea exercitarii atributiilor de autoritate nationala de certificare a securititii cibernetice si
a responsabilitatilor conexe Agentia pentru Securitate Ciberneticd va necesita suplimentarea
efectivului-limita cu o subdiviziune specializata, estimata la 4 unitéti de personal: 1 sef de sectie si
3 specialisti principali.

Necesarul de resurse umane si costurile salariale lunare estimate, calculate in baza grilelor de
salarizare stabilite de Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar
(sumele incluzand salariul de baza, sporul de performanta de 10% si sporul specific de 120% pentru
fiecare functie), se prezinta dupa cum urmeaza:

Functia Salariul lunar estimat (lei)

Sef sectie 35294

Specialist principal 22759




Specialist principal 22759
Specialist principal 22759
TOTAL lunar 103 571

Costul anual estimat al fondului de salarizare pentru subdiviziunea nou-creatd este de
aproximativ 1 242 852 lei (103 571 lei x 12 luni), suma la care se adauga contributiile de asigurari
sociale si medicale obligatorii datorate de angajator, potrivit legislatiei in vigoare.

Necesitatea unei subdiviziuni distincte, cu personal propriu, rezultd direct din cerintele de
independenta si separare stabilite de proiect, preluate din art. 58 alin. (3) si (4) din Regulamentul
(UE) 2019/881. Potrivit art. 4 alin. (3) si (4) din proiect, activitatile Agentiei aferente emiterii
certificatelor sunt strict separate, din punct de vedere organizatoric si functional, de activitatile
de supraveghere si se desfasoard independent unele de celelalte. Totodata, potrivit art. 16 alin.
(3) din proiect, in cazul in care Agentia emite certificate de nivel ,ridicat”, subdiviziunea sa de
certificare se acrediteaza ca organism de evaluare a conformitatii, ceea ce presupune respectarea
cerintelor de impartialitate, competenta si documentare a personalului prevazute in anexa la
Regulament si in standardul SM EN ISO/IEC 17065. Aceste cerinte exclud posibilitatea
cumularii noilor atributii de catre personalul care exercitd in prezent functii de supraveghere a
entitatilor esentiale si importante sau de raspuns la incidente, intrucat o asemenea cumulare ar
genera conflicte de interese si ar compromite atat independenta ceruta de lege, cat si eligibilitatea
pentru acreditare.

Efectivul de 4 unitati reprezinta dimensiunea minima care permite exercitarea separatd a celor
trei linii functionale ale mandatului (cadrul normativ si sistemele de certificare; organismele de
evaluare a conformitdtii si evidenta certificatelor/declaratiilor; supravegherea, plangerile si
executarea), sub o coordonare unica, precum si asigurarea continuitdtii activitatii in caz de
absenta a unui angajat. Repartizarea atributiilor pe functii se prezinta dupa cum urmeaza:

(sisteme de certificare)

Functia Atributii principale
Sef sectie Coordonarea  subdiviziunii; elaborarea actelor normative
subordonate si a metodologiilor (art. 39 alin. (2) din proiect);
cooperarea cu MOLDAC, ENISA si autoritatile de certificare din
statele membre; secretariatul Consiliului consultativ; raportul anual
de sintezd; asigurarea separdarii functionale.
Specialist principal | Elaborarea si revizuirea sistemelor nationale de certificare;

monitorizarea standardelor europene si internationale relevante
(ISO/IEC 15408, EN 17640, schema EUCC); organizarea
consultdrilor publice; corelarea cu sistemele europene si
recunoasterea certificatelor europene (art. 14, 24-25).

Specialist principal
(organisme de evaluare si
evidenta

certificatelor/declaratiilor)

Autorizarea si  monitorizarea organismelor de evaluare a
conformitatii, in cooperare cu MOLDAC; evidenta declaratiilor de
conformitate; tinerea s actualizarea evidentei
certificatelor/declaratiilor, precum si publicarea informatiilor despre
acestea; verificarea informatiilor suplimentare puse la dispozitie de
titulari.

Specialist principal
(supraveghere si
executare)

Examinarea plangerilor; efectuarea investigatiilor si auditurilor;
aplicarea masurilor corective, suspendarea si retragerea
certificatelor; constatarea incalcdrilor si aplicarea sanctiunilor;
reprezentarea Agentiei 1n litigii.




Structura propusd corespunde practicii statelor membre ale Uniunii Europene, in care
atributiile de autoritate nationala de certificare a securitatii cibernetice sunt exercitate, de regula,
de subdiviziuni dedicate din cadrul agentiilor nationale de securitate cibernetica (de exemplu,
Directia Evaluare si Certificare Securitate Cibernetica Noi Tehnologii, Produse si Servicii
(EVAL) - Directoratul National de Securitate Ciberneticd (DNSC) - Romania, Certification and
Compliance Division - Government Office of the Republic of Slovenia for Information Security
(GISO), National Cybersecurity Certification Unit - National Security Authority (NBU) -
Slovacia; National Cybersecurity Certification Authority (NCCA) - Centre for Cybersecurity
Belgium (CCB) etc.). In etapa initiald, se preconizeazi ca certificatele de nivel ,ridicat” sa fie
emise preponderent prin delegare catre organisme de evaluare a conformitatii, in conditiile art.
16 alin. (2) din proiect; in cazul in care volumul activitatii de emitere a certificatelor de catre
Agentie o va justifica, necesarul de personal va fi reevaluat.

La momentul actual, In cadrul Agentiei pentru Securitate Cibernetica sunt prevazute 44 de
functii, dintre care 31 sunt ocupate, iar 13 sunt vacante, ceea ce reprezinta o rata de incadrare de
70,5%. Acest nivel de ocupare nu indica existenta unui surplus de personal, ci reflectd etapa de
consolidare institutionald a Agentiei, care este o autoritate relativ recent constituita si devenita
functionala in anul 2024. De la constituire si pana in prezent, Agentia si-a consolidat treptat
capacitatea administrativa si operationald, iar procesul de recrutare a personalului continua, fiind
planificate noi angajari In vederea ocupdrii functiilor vacante si asigurarii capacittii necesare
pentru exercitarea integrala a atributiilor stabilite prin lege.

Functiile vacante existente in cadrul Agentiei sunt destinate exercitdrii atributiilor deja
stabilite prin Legea nr. 48/2023 si Hotararea Guvernului nr. 1028/2023, in special celor privind
supravegherea entitdtilor esentiale si importante, functionarea echipei nationale de raspuns la
incidente de securitate ciberneticd (CSIRT), precum si gestionarea incidentelor si a crizelor de
securitate cibernetica. Volumul acestor activitati este in crestere, inclusiv ca urmare a extinderii
obligatiilor ce decurg din procesul de transpunere si implementare a Directivei (UE) 2022/2555
(NIS 2). In aceste conditii, ocuparea functiilor vacante este necesara pentru asigurarea capacittii
Agentiei de a-si exercita in mod corespunzédtor mandatul existent.

Redirectionarea functiilor vacante cétre exercitarea noilor atributii Tn domeniul certificarii
securitatii cibernetice nu ar conduce la acoperirea necesarului real de personal, ci la transferarea
deficitului de resurse umane de la atributiile existente cdtre noile atributii. O asemenea solutie
ar diminua capacitatea Agentiei de a asigura supravegherea entitatilor reglementate, raspunsul
la incidente si gestionarea crizelor cibernetice, domenii care prezinta, de asemenea, o importanta
directd n contextul procesului de integrare europeana.

Prin urmare, noile atributii instituite prin proiect nu pot fi acoperite nici prin redistribuirea
personalului existent, nici prin utilizarea functiilor vacante prevdzute pentru consolidarea
capacitdtii Agentiei in domeniile deja reglementate. Personalul care urmeaza a fi recrutat pentru
ocuparea acestor functii este necesar pentru exercitarea atributiilor existente si nu reprezinta o
rezerva de personal disponibild pentru preluarea unor competente suplimentare.

In plus, exercitarea atributiilor de certificare a securititii cibernetice presupune competente
profesionale specializate, distincte de cele necesare pentru supravegherea entitdtilor si rdspunsul
la incidente. Acestea includ, dupd caz, competente in domeniul evaluarii conformitatii,
standardelor ISO/IEC 17065 si ISO/IEC 17025, metodologiilor Common Criteria si EN 17640,
precum si al standardizarii si al schemelor europene de certificare a securitatii cibernetice. Prin
urmare, pentru exercitarea efectivd si corespunzatoare a noilor atributii este necesard alocarea
unor resurse umane distincte, cu profil profesional adecvat domeniului certificarii.




Cu referire la impactul asupra activitatii Centrului National de Acreditare MOLDAC,
acreditarea organismelor de evaluare a conformitatii care vor activa in cadrul schemelor
nationale de certificare a securitatii cibernetice se Incadreaza in mandatul existent al MOLDAC,
stabilit prin Legea nr. 235/2011 privind activitétile de acreditare si de evaluare a conformitatii.
Acreditarea acestora se va realiza in baza standardelor aplicabile deja de MOLDAC, inclusiv
SM EN ISO/IEC 17065, pentru organismele de certificare a produselor, proceselor si serviciilor,
st SM EN ISO/IEC 17025, pentru laboratoarele de incercari si etalonari, completate, dupa caz,
cu cerintele specifice prevazute de schemele nationale de certificare a securitdtii cibernetice. Prin
urmare, proiectul nu atribuie MOLDAC o functie institutionald noud, ci extinde domeniul de
aplicare al activitatilor de acreditare in limitele mandatului sau legal, fard a impune, in aceasta
etapd, majorarea efectivului-limitd al institutiei.

Impactul financiar asupra MOLDAC va consta, in principal, in costuri initiale aferente
dezvoltarii capacitdtii de acreditare in domeniul securitatii cibernetice, inclusiv elaborarii si
implementdrii programelor de acreditare, precum si instruirii si calificarii personalului si
evaluatorilor implicati. In cazul evaluirilor care necesitd expertiza tehnica specializata si care
nu este disponibild la nivel national, MOLDAC va putea recurge, in conditiile legii si ale
regulilor aplicabile, la experti tehnici din cadrul organismelor nationale de acreditare membre
ale Cooperdarii Europene pentru Acreditare (EA). Costurile aferente implicarii unor asemenea
experti vor fi incluse in costul serviciilor de acreditare si suportate de solicitant, potrivit tarifelor
aplicabile.

Cheltuielile initiale necesare dezvoltarii capacitatilor MOLDAC 1n acest domeniu vor putea
fi acoperite din sursele financiare disponibile institutiei si, dupa caz, din programe de asistenta
tehnicd externa destinate dezvoltarii infrastructurii calitdtii si consolidarii capacitatilor de
evaluare a conformitatii.

Serviciile de acreditare a organismelor de evaluare a conformitatii in domeniul securitatii
cibernetice vor fi prestate contra cost, in baza tarifelor aprobate de MOLDAC in conditiile legii.
Acestea vor acoperi, dupa caz, etapele aferente examinarii cererii, evaludrii documentare,
evaluarii la fata locului, supravegherii si reacreditarii, in conformitate cu cadrul normativ
aplicabil. Acreditarea va fi acordatd pentru perioada si in conditiile prevazute de cadrul legal si
de regulile de acreditare aplicabile.

Avand in vedere dimensiunea actuala a pietei nationale si caracterul voluntar al certificarii,
se estimeaza cd, In primii 3—5 ani de la intrarea in vigoare a legii, numarul organismelor de
evaluare a conformitatii care vor solicita acreditarea in domeniul securitatii cibernetice va fi unul
redus. In consecintd, impactul suplimentar asupra activitatii si resurselor MOLDAC este estimat
a fi unul limitat si gradual. Cuantumul exact al veniturilor si al cheltuielilor aferente exercitarii
acestor activitdti urmeaza a fi determinat in cadrul procedurii de avizare, in baza informatiilor si
estimarilor prezentate de MOLDAC.

4.3. Impactul asupra sectorului privat

Proiectul de lege are un impact preponderent pozitiv asupra sectorului privat, prin instituirea
unui cadru juridic predictibil si armonizat cu mecanismele europene de certificare a securitatii
cibernetice. Certificarea securitatii cibernetice este instituitd ca mecanism voluntar, astfel Tncét
proiectul nu introduce obligatii generale de certificare pentru producatorii, furnizorii sau prestatorii
de servicii din domeniul tehnologiilor informatiei si comunicatiilor si nu genereaza costuri
obligatorii de conformare pentru intregul mediu de afaceri.




Caracterul voluntar al certificarii reprezinta un principiu fundamental preluat din Regulamentul
(UE) 2019/881 (art. 56), menit sa evite impunerea unor sarcini disproportionate asupra operatorilor
economici inca din etapa initiala de instituire a mecanismului. Potrivit art. 15 alin. (2)—(4) din
proiectul de lege, certificarea raimane voluntara, cu exceptia cazurilor in care legislatia Republicii
Moldova prevede altfel. Agentia pentru Securitate Ciberneticd evalueaza periodic eficienta si
gradul de utilizare a fiecarui sistem national de certificare aprobat si analizeaza necesitatea trecerii
acestuia la caracter obligatoriu, exclusiv atunci cdnd o asemenea masurd este necesard pentru
asigurarea unui nivel adecvat de securitate cibernetica a produselor TIC, serviciilor TIC, proceselor
TIC sau serviciilor de securitate gestionate vizate si pentru imbundtatirea functionarii pietei interne.

Decizia de a propune trecerea de la caracterul voluntar la cel obligatoriu al unui sistem de
certificare nu poate fi luatd in mod discretionar, fiind conditionatd de o evaluare care ia in
considerare, cumulativ, conform art. 15 alin. (4) din proiect: impactul masurii asupra
producdtorilor si furnizorilor vizati, precum si asupra utilizatorilor, raportat la avantajele
economice generate de nivelul sporit de securitate preconizat; existenta si gradul de aplicare a
sistemelor europene de certificare echivalente; rezultatele unui proces de consultare deschis,
transparent si cuprinzdtor cu toate partile interesate relevante; termenele si masurile de tranzitie
adecvate, cu luarea In considerare specifica a intereselor si nevoilor intreprinderilor mici si mijlocii,
inclusiv ale microintreprinderilor; precum si identificarea celei mai rapide si eficace modalitati de
punere in aplicare a tranzitiei. Orice propunere de introducere a caracterului obligatoriu al
certificdrii pentru o categorie determinatd de produse TIC, servicii TIC, procese TIC sau servicii
de securitate gestionate va necesita, prin urmare, o interventie normativa distincta, adoptata cu
respectarea procedurilor legislative aplicabile, inclusiv a cerintelor de consultare publica.

Din perspectiva mediului de afaceri, experienta statelor membre ale Uniunii Europene indica o
variatie semnificativa a costurilor asociate certificarii securitatii cibernetice, in functie de nivelul
de asigurare vizat si de complexitatea produsului evaluat. Evaludrile complete de tip Common
Criteria la niveluri de asigurare ridicate, utilizate in mod traditional pentru produse cu profil de risc
ridicat (de exemplu, componente hardware securizate, carduri inteligente, dispozitive critice), pot
atinge, potrivit datelor de piatd disponibile, costuri de ordinul a 100 000—-300 000 euro per produs,
tinand cont de complexitatea documentatiei tehnice si de profunzimea testelor de penetrare
necesare. Pentru a rdspunde nevoilor operatorilor de dimensiuni mai mici, la nivel european a fost
dezvoltatd metodologia de evaluare cu durata fixa (FITCEM, standardul EN 17640), care limiteaza,
de regulad, durata evaludrii la 25-35 de zile-persoand, oferind o alternativa considerabil mai
accesibila din punct de vedere al costurilor si termenelor, adaptata in special intreprinderilor mici
si mijlocii. Diferenta semnificativd dintre aceste doud abordari confirma necesitatea ca sistemele
nationale de certificare care urmeazad a fi elaborate in temeiul prezentului proiect de lege sa
prevadd, acolo unde este posibil, metodologii de evaluare proportionale cu nivelul de risc si cu
capacitatea financiard a operatorilor economici vizati, inclusiv prin preluarea unor metodologii
europene cu durata si cost previzibile.

Costurile aferente certificarii vor interveni exclusiv in cazul entitatilor care vor decide sa solicite
certificarea produselor TIC, serviciilor TIC, proceselor TIC sau serviciilor de securitate gestionate,
in functie de necesitatile comerciale, de cerintele beneficiarilor sau de avantajele competitive
urmadrite. Aceste costuri reprezintd investitii voluntare In demonstrarea nivelului de securitate al
solutiilor oferite si nu constituie sarcini administrative impuse tuturor operatorilor economici.

Pentru producatorii si furnizorii nationali de produse si servicii TIC, proiectul creeaza

posibilitatea utilizarii unui mecanism oficial de confirmare a caracteristicilor de securitate ale
solutiilor dezvoltate sau furnizate. Obtinerea unui certificat de securitate ciberneticd va permite




acestor entitati sa demonstreze clientilor, partenerilor comerciali si autoritdtilor contractante
existenta unor niveluri verificate de securitate, sporind increderea in produsele si serviciile oferite.

Instituirea unui sistem national compatibil cu cadrul european de certificare va contribui, de
asemenea, la cresterea competitivitatii operatorilor economici autohtoni pe pietele externe, prin
reducerea barierelor tehnice si facilitarea recunoasterii certificarilor obtinute in Republica Moldova
in contexte economice internationale. In special, alinierea la cerintele Regulamentului (UE)
2019/881 creeaza premise pentru integrarea graduala a furnizorilor nationali de produse si servicii
TIC in lanturile europene de furnizare a solutiilor digitale securizate.

Proiectul va avea efecte pozitive si asupra sectorului prestatorilor de servicii specializate in
domeniul evaludrii conformitatii si securitatii cibernetice. Instituirea mecanismelor de acreditare
si autorizare a organismelor de evaluare a conformitatii va crea conditii pentru dezvoltarea unei
noi piete de servicii, inclusiv pentru organismele de certificare, laboratoarele de testare si expertii
tehnici care vor participa la procesele de evaluare a securitatii produselor, serviciilor si proceselor
TIC.

In acelasi timp, proiectul asigura premise pentru reducerea costurilor indirecte suportate de
operatorii economici care activeaza pe mai multe piete. Recunoasterea certificatelor europene de
securitate cibernetica si a declaratiilor de conformitate emise in cadrul sistemelor europene de
certificare va evita repetarea procedurilor de evaluare si va diminua riscul efectuarii unor evaluari
paralele pentru aceleasi produse sau servicii.

Un element important pentru mediul de afaceri il constituie asigurarea accesibilitatii
mecanismului de certificare, inclusiv pentru intreprinderile mici si mijlocii. In acest sens, proiectul
stabileste cerinte privind aplicarea unor conditii echitabile si rezonabile de tarifare a serviciilor de
evaluare a conformitdtii, cu luarea in considerare a capacitatilor si intereselor IMM-urilor, astfel
incat certificarea sa nu devina o bariera disproportionata pentru operatorii economici de dimensiuni
reduse.

Totodata, proiectul instituie un regim previzibil de supraveghere si rdspundere juridica, aplicabil
entitatilor implicate In procesul de certificare. Procedurile privind examinarea plangerilor,
efectuarea investigatiilor si aplicarea masurilor corective includ garantii procesuale pentru
persoanele investigate, inclusiv dreptul de a prezenta obiectii, dreptul la aparare si posibilitatea
contestdrii actelor emise de Agentia pentru Securitate Ciberneticd in instanta de judecata.

Regimul sanctionator instituit prin proiect urmareste asigurarea unui nivel adecvat de respectare
a cerintelor de certificare, fara a crea o povara disproportionatd asupra mediului de afaceri.
Stabilirea criteriilor de individualizare a sanctiunilor, aplicarea principiilor eficacitdtii,
proportionalitdtii si caracterului disuasiv, precum si delimitarea clard a faptelor sanctionabile
contribuie la asigurarea unui echilibru intre protejarea securitatii cibernetice si mentinerea unui
climat favorabil activitatii economice.

In ansamblu, proiectul creeaz premise pentru dezvoltarea unui ecosistem national de certificare
a securitdtii cibernetice, cresterea increderii in produsele si serviciile digitale furnizate pe piata
Republicii Moldova, stimularea inovarii si facilitarea integrarii operatorilor economici nationali in
economia digitala europeana.

4.4. Impactul social

Proiectul de lege produce un impact social pozitiv, in principal prin cresterea nivelului de
securitate si de incredere in produsele, serviciile si procesele TIC utilizate de cetdteni, autoritati
publice si organizatii private.




Instituirea unui mecanism transparent si verificabil de certificare a securitdtii cibernetice va
permite utilizatorilor finali sa identifice solutiile digitale care corespund unor niveluri determinate
de securitate, contribuind la cresterea gradului de Incredere in utilizarea tehnologiilor informatiei
si comunicatiilor.

Impactul este relevant in special in contextul extinderii serviciilor publice electronice si al
cresterii dependentei societdatii de infrastructurile digitale. Prin reducerea riscurilor asociate
utilizarii unor produse si servicii TIC vulnerabile, proiectul contribuie indirect la protejarea
utilizatorilor impotriva incidentelor de securitate cibernetica si la consolidarea rezilientei digitale
a societatii.

Totodatd, cadrul de certificare instituit va contribui la cresterea gradului de constientizare
privind importanta securitatii cibernetice si la promovarea unor practici mai sigure de dezvoltare,
furnizare si utilizare a solutiilor digitale.

4.4.1. Impactul asupra datelor cu caracter personal

Implementarea proiectului de lege implica prelucrarea unui volum limitat de date cu caracter
personal, necesare pentru realizarea atributiilor prevazute de lege, inclusiv gestionarea cererilor de
certificare, evidenta certificatelor de securitate cibernetica si al declaratiilor de conformitate,
examinarea plangerilor si exercitarea atributiilor de supraveghere.

Art. 28 din proiect stabileste expres obligatia efectuarii prelucrarilor de date cu caracter personal
in conformitate cu prevederile Legii nr. 195/2024 privind protectia datelor cu caracter personal, cu
respectarea principiilor legalitatii, transparentei, limitarii scopului si minimizarii datelor.

Evidenta certificatelor de securitate cibernetica si al declaratiilor de conformitate va contine, in
principal, informatii referitoare la persoane juridice, titularii certificatelor, producatorii, furnizorii
si organismele de evaluare a conformitatii. Datele referitoare la persoane fizice vor fi incluse doar
in masura in care sunt necesare pentru identificarea persoanelor responsabile sau pentru exercitarea
atributiilor legale ale Agentiei pentru Securitate Cibernetica.

Totodata, fiecare sistem national de certificare va stabili delimitarea dintre informatiile destinate
publicarii si informatiile confidentiale, asigurand un echilibru intre necesitatea transparentei
procesului de certificare si protejarea informatiilor care constituie secret comercial sau date cu
caracter personal.

4.4.2. Impactul asupra echitdtii si egalititii de gen

Proiectul de lege are caracter neutru din perspectiva egalitatii de gen si nu instituie tratamente
diferentiate in functie de sex sau de alte criterii protejate. Accesul la certificare, la acreditare si la
activitatile de evaluare a conformitatii este deschis, in conditii egale, tuturor persoanelor care
indeplinesc cerintele legale.

4.5. Impactul asupra mediului

Proiectul de lege nu are un impact negativ direct asupra mediului inconjurator si nu implica
activitdti cu potential de poluare sau de afectare a echilibrului ecologic.

4.6. Alte impacturi si informatii relevante




Proiectul de lege contribuie la consolidarea rezilientei cibernetice nationale, dezvoltarea
ecosistemului de securitate cibernetica si apropierea cadrului normativ national de acquis-ul
Uniunii Europene in domeniu.

Instituirea unui mecanism national de certificare compatibil cu Regulamentul (UE) 2019/881
va crea premise pentru dezvoltarea capacitdtilor institutionale si economice necesare participarii
Republicii Moldova la mecanismele europene de certificare a securitatii cibernetice.

Prevederile privind corelarea sistemelor nationale de certificare cu sistemele europene si
recunoasterea certificatelor europene asigurd continuitatea juridicd si tehnicd a mecanismului
instituit, evitand aparitia unor sisteme paralele si reducand riscul unor costuri suplimentare pentru
autoritati si mediul privat in procesul de integrare europeana.

In ansamblu, proiectul reprezintd o componenta importanta a procesului de aliniere a Republicii
Moldova la standardele europene privind securitatea digitala si contribuie la crearea unui spatiu
digital mai sigur si mai de incredere pentru cetateni, autoritati si mediul de afaceri.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul nu transpune directive ale Uniunii Europene. Potrivit pct. 82 din Regulamentul privind
armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene, aprobat prin Hotararea
Guvernului nr. 497/2026, informatiile privind punerea in aplicare a Regulamentului (UE) 2019/881
sunt prezentate la compartimentul 5.2.

5.2. Masuri normative care urmdresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul de lege pune in aplicare partial, prin masuri nationale, Regulamentul (UE) 2019/881
al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Cibernetica) si privind certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea cibernetica), publicat in Jurnalul Oficial al Uniunii Europene
L 151 din 7 iunie 2019, CELEX: 32019R0881, asa cum a fost modificat ultima data prin
Regulamentul (UE) 2025/37 al Parlamentului European si al Consiliului din 19 decembrie 2024
de modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate
gestionate, publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 2025/37 din 15 ianuarie
2025, CELEX: 32025R0037.

Avand in vedere natura juridica a regulamentelor Uniunii Europene, care sunt acte cu
aplicabilitate directd in statele membre, proiectul nu transpune Regulamentul (UE) 2019/881, ci
asigurd punerea in aplicare a acestuia prin masuri nationale, potrivit subpct. 44.1 din Regulamentul
privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene, aprobat prin
Hotdrarea Guvernului nr. 497/2026: preia fidel prevederile materiale ale Titlului III al
Regulamentului, necesare aplicarii efective a acestora in perioada anterioara aderdrii, desemneaza
autoritatea competentd si stabileste atributiile, procedurile, sanctiunile si mecanismele de
cooperare si control necesare.

Titlul IIT al Regulamentului instituie cadrul european de certificare a securitdtii cibernetice, in
scopul imbunatatirii conditiilor de functionare a pietei interne prin cresterea nivelului de securitate
cibernetica si prin permiterea unei abordari armonizate la nivelul Uniunii a sistemelor europene de
certificare a securitdtii cibernetice, in vederea crearii unei piete unice digitale pentru produsele
TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate. Prevederile Titlului IIT al
Regulamentului nu au constituit anterior obiect al armonizarii legislatiei nationale.




In acest sens, proiectul preia fidel, cu adaptirile minime necesare integrarii in ordinea juridica
nationald, in special, urmatoarele elemente ale cadrului european:

1. notiunile si conceptele fundamentale prevazute la art. 2 din Regulament, inclusiv cele
privind produsul TIC, serviciul TIC, procesul TIC, serviciul de securitate gestionat, nivelul de
asigurare, autoevaluarea conformitétii si sistemele de certificare a securitatii cibernetice;

2. obiectivele de securitate ale sistemelor de certificare aplicabile produselor TIC, serviciilor
TIC si proceselor TIC (art. 51), precum si serviciilor de securitate gestionate (art. 51a);

3. nivelurile de asigurare ,,de baza”, ,substantial” si ,ridicat” si activititile minime de
evaluare corespunzatoare (art. 52);

4. mecanismul de autoevaluare a conformitatii si declaratia de conformitate pentru nivelurile
de asigurare corespunzatoare (art. 53);

5. elementele obligatorii ale sistemelor de certificare (art. 54) si obligatiile privind furnizarea
informatiilor suplimentare referitoare la securitatea cibernetica (art. 55);

6. principiul caracterului voluntar al certificarii si conditiile in care aceasta poate deveni
obligatorie (art. 56);

7. regulile privind relatia dintre sistemele nationale si sistemele europene de certificare (art.
57);

8. statutul, atributiile si competentele autoritatii nationale de certificare a securitatii
cibernetice (art. 58);

9. cerintele privind acreditarea organismelor de evaluare a conformitatii (art. 60);

10. mecanismele privind depunerea plangerilor si asigurarea unei céi de atac efective (art. 63
si 64);

11. obligatia instituirii unui regim sanctionator eficace, proportional si disuasiv (art. 65);

12. cerintele aplicabile organismelor de evaluare a conformitatii stabilite in anexa la
Regulament.

Totodata, proiectul nu preia prevederile Regulamentului (UE) 2019/881 care reglementeaza
exclusiv mecanisme institutionale interne ale Uniunii Europene si care nu sunt aplicabile unui stat
care nu este membru al Uniunii Europene. In aceastd categorie se includ, in special, dispozitiile
privind organizarea si functionarea ENISA (Titlul II), programul de activitate al Uniunii si
procedura de adoptare a sistemelor europene de certificare de catre Comisia Europeana (art. 46—
50), evaluarea inter pares intre autoritdtile nationale de certificare ale statelor membre (art. 59),
notificarea catre Comisia Europeana (art. 61), Grupul european pentru certificarea securitatii
cibernetice (ECCQG) (art. 62), precum si dispozitiile finale referitoare la aplicarea regulamentului
in cadrul Uniunii Europene. In tabelul de concordantd, aceste prevederi sunt reflectate cu
calificativele ,,prevederi UE neaplicabile” sau, dupa caz, ,prevederi UE direct aplicabile la
aderare”.

Principiile relevante ale acestor mecanisme au fost valorificate prin solutii nationale
echivalente, inclusiv instituirea Consiliului consultativ pentru certificarea securitatii cibernetice,
stabilirea mecanismelor de cooperare institutionald si internationald si posibilitatea cooperdrii cu
ENISA.

Gradul de compatibilitate a proiectului cu Regulamentul (UE) 2019/881 este ,,pus in aplicare
partial”, corespunzator clauzei de armonizare, si este reflectat in tabelul de concordantd intocmit
conform modelului 2 din anexa nr. 2 la Regulamentul aprobat prin Hotararea Guvernului nr.
497/2026, care insoteste proiectul de lege si se actualizeaza in functie de modificarile operate in
textul proiectului pand la adoptarea finald a acestuia.

Proiectul de lege urmareste crearea cadrului juridic intern necesar pentru aplicarea principiilor
si mecanismelor europene privind certificarea securitdtii cibernetice si pentru asigurarea unei
tranzitii eficiente catre cadrul juridic al Uniunii Europene in domeniu.

In acest sens, proiectul instituie mecanismele nationale necesare pentru:

1. functionarea unui sistem national de certificare a securitatii cibernetice bazat pe aceleasi
principii, niveluri de asigurare si cerinte tehnice aplicabile in cadrul european;




2. recunoasterea certificatelor europene de securitate ciberneticd si a declaratiilor de
conformitate emise in cadrul sistemelor europene de certificare;

3. recunoasterea organismelor de evaluare a conformitatii acreditate in statele membre ale
Uniunii Europene, in conditiile stabilite de cadrul normativ national;

4. integrarea progresiva a mecanismului national in cadrul european de certificare a securitatii
cibernetice la momentul aderarii Republicii Moldova la Uniunea Europeana.

Prin instituirea acestor mecanisme, proiectul asigura evitarea credrii unor sisteme paralele de
certificare si protejarea investitiilor realizate de autoritati si operatorii economici in dezvoltarea
capacitatilor de certificare si evaluare a conformitatii.

La momentul aderarii Republicii Moldova la Uniunea Europeana, prevederile Regulamentului
(UE) 2019/881 vor deveni aplicabile in mod direct, iar, potrivit subpct. 38.2 din Regulamentul
aprobat prin Hotararea Guvernului nr. 497/2026, legea urmeaza a fi abrogata si inlocuitd cu un act
normativ care stabileste cadrul national de aplicare, cu trimitere directa la actul Uniunii Europene,
fara preluarea prevederilor materiale ale acestuia.

6. Avizarea si consultarea publica a proiectului actului normativ

In scopul respectarii prevederilor Legii nr. 239/2008 privind transparenta in procesul decizional,
anuntul privind initierea elaborarii proiectului de hotarare a fost publicat pe portalul guvernamental
www.particip.ecov.nd, la urmatorul link: (https://particip.cov.md/ro/document/stages/anunt-
privind-initierea-elaborarii-proiectului-de-lege-cu-privire-la-aprobarea-sistemului-national-
d/16524).

Totodata, proiectul de lege urmeaza a fi supus avizarii si consultarii publice In conformitate cu
art. 32 din Legea nr. 100/2017 cu privire la actele normative, prin expedierea acestuia tuturor
autoritatilor publice implicate n procesul de avizare , Cancelaria de Stat (Centrul de Armonizare
a Legislatiei); Ministerul Justitiei; Ministerul Infrastructurii si Dezvoltarii Regionale; Ministerul
Afacerilor Externe; Ministerul Finantelor; Ministerul Educatiei si Cercetarii; Ministerul Energiei,
Ministerul Mediului, Ministerul Agriculturii si Industriei Alimentare, Ministerul Muncii si
Protectiei Sociale, Ministerul Afacerilor Interne, Ministerul Sanatatii, Ministerul Culturii, IP
Agentia Servicii Publice; Centrul National pentru Protectia Datelor cu Caracter Personal; IP
Serviciul Tehnologia Informatiei si Securitate Cibernetica, Biroul de Investigare a Accidentelor si
Incidentelor in Transporturi, Compania Nationald de Asigurari in Medicind, Casa Nationald de
Asigurdri Sociale, Biroul National de Statistica, Agentia Proprietatii Publice, Agentia Nationala
pentru Siguranta Alimentelor, Agentia Medicamentului si Dispozitivelor Medicale, Agentia
Geodezie, Cartografie si Cadastru, Agentia de Stat pentru Proprietatea Intelectuala, Agentia
Nationala pentru Reglementare in Comunicatii inclusiv Agentiei pentru Securitate Cibernetica,
Centrului National de Acreditare (MOLDAC), Institutului de Standardizare din Moldova, precum
st asociatiilor profesionale din domeniul tehnologiei informatiei si comunicatiilor si mediului
academic. Sinteza obiectiilor si propunerilor va fi intocmita si publicatd in conditiile legii.

7. Concluziile expertizelor

Conform art. 36 si 37 din Legea nr. 100/2017 cu privire la actele normative, proiectul va fi supus
expertizei anticoruptie si expertizei juridice, obiectiile si propunerile urmand a fi luate in
considerare la definitivarea acestuia.

8. Modul de incorporare a actului in cadrul normativ existent



http://www.particip.gov.md/
https://particip.gov.md/ro/document/stages/anunt-privind-initierea-elaborarii-proiectului-de-lege-cu-privire-la-aprobarea-sistemului-national-d/16524
https://particip.gov.md/ro/document/stages/anunt-privind-initierea-elaborarii-proiectului-de-lege-cu-privire-la-aprobarea-sistemului-national-d/16524
https://particip.gov.md/ro/document/stages/anunt-privind-initierea-elaborarii-proiectului-de-lege-cu-privire-la-aprobarea-sistemului-national-d/16524

Proiectul de lege se integreaza in cadrul normativ existent prin instituirea unui regim juridic
special privind certificarea securitatii cibernetice, complementar cadrului general de guvernanta a
securitatii cibernetice instituit prin Legea nr. 48/2023 privind securitatea cibernetica.

Proiectul nu modifica principiile si mecanismele generale stabilite prin Legea nr. 48/2023, ci
dezvolta o componentd distinctd a acestora, referitoare la evaluarea si confirmarea nivelului de
securitate al produselor TIC, serviciilor TIC, proceselor TIC si serviciilor de securitate gestionate.
Proiectul nu implica abrogarea actelor normative in vigoare.

Aplicarea prevederilor proiectului va fi realizata in corelare cu urmatoarele acte normative:

1. Legea nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste cadrul institutional
general in domeniul securitdtii cibernetice, atributiile Agentiei pentru Securitate Cibernetica si
terminologia de baza utilizata;

2. Legeanr. 235/2011 privind activitatile de acreditare si de evaluare a conformitatii, in ceea
ce priveste acreditarea organismelor de evaluare a conformitatii si rolul organismului national de
acreditare (MOLDAC);

3. Legea nr. 20/2016 cu privire la standardizarea nationald, in ceea ce priveste utilizarea
standardelor nationale si internationale aplicabile proceselor de evaluare a conformitatii;

4. Legea nr. 195/2024 privind protectia datelor cu caracter personal, In ceea ce priveste
prelucrarea datelor cu caracter personal in cadrul procedurilor de certificare, tinerea registrelor si
aplicarea masurilor de supraveghere;

5. Codul administrativ nr. 116/2018, in ceea ce priveste procedura administrativa, emiterea
actelor administrative si exercitarea cailor de atac;

6. Legeanr. 131/2012 privind controlul de stat asupra activitatii de Intreprinzator, in ceea ce
priveste efectuarea controalelor si exercitarea atributiilor de supraveghere de catre Agentia pentru
Securitate Cibernetica;

7. Legea nr. 239/2008 privind transparenta in procesul decizional, in ceea ce priveste
consultarea publicd a proiectelor sistemelor nationale de certificare si a actelor normative
subordonate.

Pentru implementarea efectiva a legii vor fi necesare elaborarea si aprobarea actelor normative
subordonate prevazute in dispozitiile finale ale proiectului, inclusiv cele referitoare la:

1. procedura de autorizare si recunoastere a organismelor de evaluare a conformitatii;

2. metodologia de elaborare si aprobare a sistemelor nationale de certificare a securitatii
cibernetice;

3. procedura de recunoastere a certificatelor europene de securitate cibernetica.

Totodata, va fi necesard ajustarea cadrului institutional aferent Agentiei pentru Securitate
Cibernetica, inclusiv a Hotdrarii Guvernului nr. 1028/2023 cu privire la constituirea, organizarea
st functionarea Agentiei pentru Securitate Cibernetica, in vederea reflectdrii noilor atributii privind
certificarea securitdtii cibernetice si asigurarii separarii functionale dintre activitatile de certificare
si cele de supraveghere.

9. Masuri necesare pentru implementarea prevederilor proiectului actului normativ

Implementarea legii presupune realizarea, in mod etapizat, a unui set de masuri normative,
institutionale si operationale, dupd cum urmeaza:




1. In termen de 18 luni de la data publicarii legii, elaborarea si aprobarea de catre Guvern a
actelor normative necesare punerii in aplicare a prevederilor legii, inclusiv:

a) regulamentul privind procedura de autorizare si recunoastere a organismelor de evaluare a
conformitatii;

b) metodologia de elaborare, aprobare si revizuire a sistemelor nationale de certificare a
securitatii cibernetice;

c) lista sistemelor europene de certificare ale caror certificate si declaratii de conformitate sunt
recunoscute in Republica Moldova, precum si conditiile si procedura de recunoastere;

d) ajustarea cadrului normativ privind organizarea si functionarea Agentiei pentru Securitate
Cibernetica, inclusiv a Hotararii Guvernului nr. 1028/2023.

2. Consolidarea capacitatilor institutionale ale Agentiei pentru Securitate Cibernetica, prin
instituirea subdiviziunii responsabile de certificarea securitatii cibernetice, asigurarea separarii
organizatorice si functionale a activitdtilor de certificare de cele de supraveghere, precum si prin
asigurarea incadrarii cu personal calificat si dezvoltarea competentelor necesare.

3. Dezvoltarea capacitatilor organismului national de acreditare (MOLDAC) pentru aplicarea
mecanismelor de acreditare in domeniul certificarii securitatii cibernetice, inclusiv elaborarea si
aplicarea schemelor de acreditare pentru organismele de evaluare a conformitatii, Tn cooperare cu
Agentia pentru Securitate Cibernetica.

4. Instituirea Consiliului consultativ pentru certificarea securitatii cibernetice si aprobarea
cadrului organizatoric necesar functiondrii acestuia, in vederea asigurarii participarii autoritatilor
publice, mediului de afaceri, mediului academic si altor parti interesate la dezvoltarea cadrului
national de certificare.

5. Elaborarea si aprobarea primelor sisteme nationale de certificare a securitatii cibernetice,
cu prioritizarea domeniilor TIC cu nivel ridicat de risc, relevanta strategica sau importanta pentru
functionarea serviciilor esentiale, precum si elaborarea ghidurilor si materialelor metodologice de
aplicare.

6. Desfasurarea activitatilor de informare, instruire si promovare a mecanismului de
certificare, adresate producatorilor, furnizorilor de produse si servicii TIC, organismelor de
evaluare a conformitatii, autorititilor publice si utilizatorilor finali, Tn vederea asigurarii unei
aplicdri uniforme a noilor prevederi.

7.  Monitorizarea si evaluarea implementarii cadrului de certificare, inclusiv prin elaborarea si
publicarea raportului anual de sintezd de catre Agentia pentru Securitate Cibernetica, precum si
prin evaluarea periodica a eficientei si utilizdrii sistemelor nationale de certificare, cu revizuirea
acestora cel putin o datd la 5 ani sau ori de cate ori evolutiile tehnologice si de reglementare o
impun.

Secretar de stat Natalia Selevestru




TABEL DE CONCORDANTA

1. Titlul actului Uniunii Europene

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii cibernetice

entru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (Text cu relevanta pentru SEE), CELEX: 32019R0881, asa cum a fost

modificat ultima datd prin Regulamentul (UE) 2025/37 al Parlamentului European si al Consiliului din 19 decembrie 2024 de modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate
gestionate, CELEX: 32025R0037.

2. Titlul actului normativ national

Proiectul de lege privind certificarea securitatii cibernetice

3. Gradul de compatibilitate — pus in aplicare partial

4. Autoritatea/persoana responsabili - Ministerul Dezvoltérii Economice si Digitalizarii /

5. ......2026

6.
Actul UE in limba romana Actul UE in limba engleza Actul/actele normativ/e Traducerea actului/actelor Gradul de Observatiile Observatiile Comisiei
7 8 national/e in limba roména normativ/e in limba engleza compatibilitate Republicii Moldova Europene
9 10 11 12 13
TITLUL I TITLE I Capitolul I
DISPOZITII GENERALE GENERAL PROVISIONS DISPOZITII GENERALE
Articolul 1 Article 1 Articolul 1. Obiect
Obiect si domeniu de aplicare | Subject matter and scope
(1) In vederea asigurarii bunei | (1) With a view to ensuring the | (1) Prezenta lege stabileste Compatibil

functionari a pietei interne, | proper functioning of the | cadrul juridic si institutional
urmarind In  acelasi timp | internal market while aiming | privind certificarea securitatii
atingerea, in Uniune, a unui | to achieve a high level of | cibernetice a produselor TIC,
nivel ridicat de securitate | cybersecurity, cyber resilience | serviciilor TIC, proceselor TIC si

cibernetica, de rezilientd | and trust within the Union, this | serviciilor de securitate
cibernetica si de 1incredere, | Regulation lays down: gestionate, inclusiv privind:
prezentul regulament stabileste: | (a) objectives, tasks and | a) claborarea, aprobarea,
(a) obiectivele, atributiile si | organisational matters relating | administrarea  si  revizuirea
aspectele organizationale legate | to ENISA (the European | sistemelor nationale de
de ENISA (Agentia Uniunii | Union Agency for | certificare a securitatii
Europene pentru  Securitate | Cybersecurity); and cibernetice;

Cibernetica); si (b) a framework for the | b) desemnarea, atributiile
(b) un cadru pentru instituirea de | establishment of FEuropean | si ~ competentele  autoritatii
sisteme europene de certificare | cybersecurity certification | nationale de certificare a
asecuritatii  cibernetice  cu | schemes for the purpose of | securititii cibernetice;

scopul de aasigura un nivel | ensuring an adequate level of | c) acreditarea,

adecvat de securitate cibernetica | cybersecurity for ICT | autorizarea, recunoasterea si

aproduselor TIC, aserviciilor | products, ICT services, ICT | supravegherea organismelor de
TIC, aproceselor TIC si | processes, and managed | evaluare a conformitatii;

aservicillor ~ de  securitate | security services in the Union, | d) emiterea, mentinerea,
gestionate in Uniune, precum si | as well as for the purpose of | suspendarea,  retragerea  si
cu scopul de aevita | avoiding the fragmentation of | reinnoirea  certificatelor  de

fragmentarea pietei interne in | the internal market with regard | securitate cibernetica, precum si
ceea ce priveste sistemele de | to cybersecurity certification | autoevaluarea conformitatii si
schemes in the Union. declaratia de conformitate;




certificare a securitatii
cibernetice din Uniune.

Cadrul mentionat la primul
paragraf litera (b) se aplica fara
a aduce atingere dispozitiilor
specifice cuprinse in alte acte

juridice ale Uniunii privind
certificarea  voluntard  sau
obligatorie.

The framework referred to in
point (b) of the first
subparagraph applies without
prejudice to specific
provisions in other Union
legal acts regarding voluntary
or mandatory certification.

e) recunoasterea
certificatelor europene de
securitate cibernetica, a
declaratiilor de conformitate UE
si a rezultatelor evaluarii
conformitatii;

f) transparenta,

supravegherea, raspunderea si
caile de atac in domeniul
certificarii securitdtii cibernetice.
2) Scopul prezentei legi
constd in asigurarea unui nivel
adecvat de securitate cibernetica
a produselor TIC, a serviciilor
TIC, a proceselor TIC si a
serviciilor de securitate
gestionate puse la dispozitie pe
piata Republicii Moldova.

Articolul 2. Domeniul de
aplicare

8 Prezenta lege se aplica
certificarii securitatii cibernetice
si autoevaluarii conformitatii
produselor TIC, serviciilor TIC,
proceselor TIC si serviciilor de
securitate gestionate, efectuate in
cadrul sistemelor nationale de

certificare a securitatii
cibernetice, precum si
recunoasterii certificatelor si a
declaratiilor de conformitate
emise in cadrul sistemelor

europene de certificare a
securitatii cibernetice.

?2) Prezenta lege se aplica
producatorilor si furnizorilor de
produse TIC, servicii TIC,
procese TIC si servicii de
securitate gestionate, indiferent
de locul inregistrarii acestora, in
masura in care produsele,
serviciile sau procesele
respective sunt puse la dispozitie
pe piata Republicii Moldova ori
sunt certificate, la cerere, in
cadrul unui sistem national,
precum si organismelor de
evaluare a conformitatii care




desfasoard activitati de evaluare
in cadrul sistemelor nationale de
certificare.

(2) Prezentul regulament nu | (2) This Regulation is without | (3) Prezenta lege nu aduce Compatibil
aduce atingere competentelor | prejudice to the competences | atingere competentelor

statelor membre in ceea ce | of the Member States | autoritdtilor publice in ceea ce

priveste activitdtile aferente | regarding activities | priveste activitatile aferente

securitatii  publice, apdrdrii, | concerning public security, | securitdtii  publice, apararii,

securitdtii nationale si nici | defence, national security and | securitdtii nationale i nici

activitatilor statului din | the activities of the State in | activitatilor statului din domeniul

domeniul dreptului penal. areas of criminal law. dreptului penal.

Articolul 2 Definitii Article 2 Definitions Articolul 3. Notiuni

in sensul prezentului | For the purposes of this | In  sensul prezentei legi, Compatibil
regulament, se aplicd | Regulation, the following | urmatoarele notiuni semnifica:

urmatoarele definitii: definitions apply:

1. ,securitate  cibernetica” | 1. ‘cybersecurity’ means the | securitate cibernetica - astfel cum Compatibil
inseamna activitdtile necesare | activities necessary to protect | este definit la art. 2 din Legea nr.

pentru protejarea retelelor si a | network and information | 48/2023  privind  securitatea

sistemelor informatice, a | systems, the users of such | ciberneticd;

utilizatorilor unor astfel de | systems, and other persons

sisteme si a altor persoane | affected by cyber threats;

afectate de amenintari

cibernetice;

2. ,retea si sistem informatic” | 2. ‘network and information | Art. 2 din Legea nr. 48/2023 Compatibil Notiunea nu  este

inseamna retea si  sistem
informatic astfel cum sunt
definite la articolul 4 punctul 1
din Directiva (UE) 2016/1148;

system’ means a network and
information system as defined
in point (1) of Article 4 of
Directive (EU) 2016/1148;

privind securitatea cibernetica
(notiunea ,retea si  sistem
informatic”).

preluatd  distinct in
proiect, fiind definita la
art. 2 din Legea nr.
48/2023 privind
securitatea cibernetica,
la care trimit notiunile
de securitate
cibernetica, produs
TIC, serviciu TIC si
proces TIC din art. 3 din
proiect.

3. ,strategie nationald privind
securitatea  retelelor si a
sistemelor informatice”
inseamnd o strategie nationald
privind securitatea retelelor si a
sistemelor informatice astfel
cum este definitda la articolul 4
punctul 3 din Directiva (UE)
2016/1148;

3. ‘national strategy on the
security of network and
information systems’ means a
national strategy on the
security of network and
information systems  as
defined in point (3) of Article
4 of Directive (EU)
2016/1148;

Prevederi UE
direct aplicabile
la aderare

Notiunea respectiva se
utilizeazd in prevederi
ale Regulamentului UE
care nu pot fi puse in
aplicare  de  catre
Republica Moldova in
calitate de stat candidat,
avand 1n vedere cd
acestea sunt concepute
pentru statele membre
ale Uniunii Europene si
va  deveni direct
aplicabild  Republicii




Moldova de la data
aderarii  la  Uniunea
Europeana.

4. ,operator de servicii
esentiale” Inseamna un operator
de servicii esentiale astfel cum
este definit la articolul 4 punctul

4 din Directiva (UE) 2016/1148;

4. ‘operator of essential
services’ means an operator of
essential services as defined in
point (4) of Article 4 of
Directive (EU) 2016/1148;

Prevederi UE
direct aplicabile
la aderare

Notiunea respectiva se
utilizeaza in prevederi
ale Regulamentului UE
care nu pot fi puse in
aplicare  de  catre
Republica Moldova in
calitate de stat candidat,
avand in vedere ca
acestea sunt concepute
pentru statele membre
ale Uniunii Europene si
va deveni direct
aplicabila  Republicii
Moldova de la data
aderarii la  Uniunea
Europeana.

5. ,furnizor de servicii digitale”
inseamna un furnizor de servicii
digitale astfel cum este definit la
articolul 4 punctul 6 din
Directiva (UE) 2016/1148;

5. ‘digital service provider’
means a digital service
provider as defined in point (6)
of Article 4 of Directive (EU)
2016/1148;

furnizor de servicii digitale -
persoana juridica care furnizeaza
un serviciu digital;

Compatibil

6. ,incident” 1inseamnd un
incident astfel cum este definit la
articolul 4 punctul 7 din
Directiva (UE) 2016/1148;

6. ‘incident’ means an incident
as defined in point (7) of
Article 4 of Directive (EU)
2016/1148;

incident cibernetic - astfel cum
este definit la art. 2 din Legea nr.
48/2023  privind  securitatea
cibernetica,

Compatibil

7. ,,administrarea incidentului”
inseamnd o administrare a
incidentului astfel cum este
definitd la articolul 4 punctul 8
din Directiva (UE) 2016/1148;

7. ‘incident handling’ means
incident handling as defined in
point (8) of Article 4 of
Directive (EU) 2016/1148;

administrarea  incidentului -
procedurile  utilizate  pentru
detectarea, analiza si limitarea
unui incident cibernetic i
raspunsul la acesta;

Compatibil

8. ,amenintare ciberneticd”
inseamnd orice circumstanta,
eveniment sau actiune potentiala
care ar putea cauza daune sau
perturbari la nivelul retelelor si
al  sistemelor  informatice,
precum si la nivelul utilizatorilor
unor astfel de sisteme si al altor
persoane, sau care poate avea un
alt fel de impact negativ asupra
acestora,

8. ‘cyber threat’ means any
potential circumstance, event
or action that could damage,
disrupt or otherwise adversely
impact network and
information systems, the users
of such systems and other
persons;

amenintare ciberneticd - astfel
cum este definit la art. 2 din
Legea nr. 48/2023 privind
securitatea cibernetica;

Compatibil

9. ,sistem european de
certificare a securitatii
cibernetice” inseamna un set
cuprinzator de norme, cerinte

9. ‘European cybersecurity
certification scheme’ means a
comprehensive set of rules,
technical requirements,

sistem european de certificare a
securitatii cibernetice -  set
cuprinzdtor de norme, cerinte
tehnice, standarde si proceduri,

Compatibil




tehnice, standarde si proceduri,
instituite la nivelul Uniunii, care
se aplica certificarii sau evaluarii
conformitdtii anumitor produse
TIC, servicii TIC, procese TIC
sau servicii de securitate
gestionate;

standards and procedures that
are established at Union level
and that apply to the
certification or conformity
assessment of specific ICT
products, ICT services, ICT
processes or managed security
services;

instituite la nivelul Uniunii, care
se aplica certificarii sau evaluarii
conformitdtii anumitor produse
TIC, servicii TIC, procese TIC
sau servicii de  securitate
gestionate;

10. ,sistem  national de
certificare a securitatii
cibernetice” inseamnd un set
cuprinzdtor de norme, cerinte
tehnice, standarde si proceduri
elaborate si adoptate de o
autoritate nationald publicd, care
se aplica certificarii sau evaluarii
conformitatii produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care intrd in domeniul
de aplicare al sistemului in
cauza;

10. ‘national cybersecurity
certification scheme’ means a
comprehensive set of rules,
technical requirements,
standards and procedures
developed and adopted by a
national public authority and
that apply to the certification
or conformity assessment of
ICT products, ICT services,
ICT processes or managed
security services falling under
the scope of the specific
scheme;

sistem national de certificare a
securitatii  cibernetice - set
cuprinzator de norme, cerinte
tehnice, standarde si proceduri
elaborate si adoptate de o
autoritate nationala publica, care
se aplica certificarii sau evaluarii
conformitdtii produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care intra in domeniul
de aplicare al sistemului in cauza,

Compatibil

11. ,certificat european de
securitate cibernetica” inseamna
un document emis de un
organism relevant prin care se
atestd ca un anumit produs TIC,
serviciu TIC, proces TIC sau
serviciu de securitate gestionat a
fost evaluat in scopul verificarii
conformitatii cu cerintele de
securitate specifice prevazute in
cadrul unui sistem european de
certificare a securitatii
cibernetice;

11. ‘European cybersecurity
certificate’ means a document
issued by a relevant body,
attesting that a given ICT
product, ICT service, ICT
process or managed security
service has been evaluated for
compliance  with  specific
security requirements laid
down in a  European
cybersecurity certification
scheme;

certificat de securitate cibernetica
— document emis de un organism
relevant prin care se atestd cd un
anumit produs TIC, serviciu TIC,
proces TIC sau serviciu de
securitate gestionat a fost evaluat
in scopul verificarii conformitatii
cu cerintele de securitate
specifice prevazute in cadrul unui
sistem de certificare a securitatii
cibernetice;

Compatibil

12. ,,produs TIC” inseamna un
element sau un grup de elemente
al unei retele sau al unui sistem
informatic;

12. ‘ICT product’ means an
element or a group of elements
of a network or information
system;

produs al tehnologiei informatiei
si comunicatiilor (produs TIC) -
astfel cum este definit la art. 2 din
Legea nr. 48/2023 privind
securitatea cibernetica;

Compatibil

13. ,,serviciu TIC” inseamna un
serviciu care consta integral sau
preponderent 1in transmiterea,
stocarea, extragerea sau
prelucrarea informatiei prin
intermediul  retelelor si al
sistemelor informatice;

13. ‘ICT service’ means a
service consisting fully or
mainly in the transmission,
storing, retrieving or
processing of information by
means of network and
information systems;

serviciu al tehnologiei
informatiei §i comunicatiilor
(serviciu TIC) - astfel cum este
definit la art. 2 din Legea nr.
48/2023  privind  securitatea
cibernetica;

Compatibil




14. ,proces TIC” inseamna un
set de activitdti desfasurate
pentru a concepe, a dezvolta, a
furniza sau a intretine un produs
TIC sau un serviciu TIC;

14. ‘ICT process’ means a set
of activities performed to
design, develop, deliver or
maintain an ICT product or
ICT service;

proces al tehnologiei informatiei
si comunicatiilor (proces TIC) -
astfel cum este definit la art. 2 din
Legea nr. 48/2023 privind
securitatea cibernetica;

Compatibil

14a. ,serviciu de securitate
gestionat” inseamna un serviciu
furnizat unei parti terte care
consta in desfasurarea sau
furnizarea de asistentd pentru
activitati legate de gestionarea
riscurilor in materie de securitate
cibernetica, cum ar fi
gestionarea incidentelor, testele
de rezistentd la intruziuni,
auditurile de securitate si
consultanta, inclusiv consultanta
de specialitate, in legaturd cu
asistenta tehnica;

14a.  ‘managed  security
service’ means a service
provided to a third party
consisting of carrying out, or
providing  assistance  for,
activities relating to
cybersecurity risk
management, such as incident
handling, penetration testing,
security audits and consulting,
including  expert advice,
related to technical support;

serviciu de securitate gestionat -
serviciu furnizat unei parti terte
care constd In desfasurarea sau
furnizarea de asistentd pentru
activitati legate de gestionarea
riscurilor in materie de securitate
cibernetica, cum ar fi gestionarea
incidentelor cibernetice, testele
de rezistentd la intruziuni,
auditurile de securitate si
consultanta, inclusiv consultanta
de specialitate, in legdtura cu
asistenta tehnica;

Compatibil

15.  ,acreditare” inseamna
acreditare astfel cum este
definita la articolul 2 punctul 10
din Regulamentul (CE) nr.
765/2008;

15.  ‘accreditation’ means
accreditation as defined in
point (10) of Article 2 of
Regulation (EC) No 765/2008;

acreditare - astfel cum este definit
la art. 2 din Legea nr. 235/2011
privind activitatile de acreditare
si de evaluare a conformitatii;

Compatibil

16. ,organism national de
acreditare” inseamna un
organism national de acreditare
astfel cum este definit la
articolul 2 punctul 11 din
Regulamentul (CE)
nr. 765/2008;

16. ‘national accreditation
body’ means a national
accreditation body as defined
in point (11) of Article 2 of
Regulation (EC) No 765/2008;

organism national de acreditare -
astfel cum este definit la art. 2 din
Legea nr. 235/2011;

Compatibil

17. ,evaluare a conformitatii”
inseamnd o  evaluare a
conformitatii astfel cum este
definita la articolul 2 punctul 12
din Regulamentul (CE)
nr. 765/2008;

17. ‘conformity assessment’
means a conformity
assessment as defined in point
(12) of Article 2 of Regulation
(EC) No 765/2008;

evaluare a conformitatii - astfel
cum este definit la art. 2 din
Legea nr. 235/2011;

Compatibil

18. ,organism de evaluare a
conformitatii” inseamna un
organism de evaluare a
conformitatii astfel cum este
definit la articolul 2 punctul 13
din Regulamentul (CE)
nr. 765/2008;

18. ‘conformity assessment
body’ means a conformity
assessment body as defined in
point (13) of Article 2 of
Regulation (EC) No 765/2008;

organism de evaluare a
conformitatii - astfel cum este
definit la art. 2 din Legea nr.
235/2011;

Compatibil

19. ,standard” Inseamnd un
standard astfel cum este definit
la articolul 2 punctul 1 din

19. ‘standard’ means a
standard as defined in point (1)
of Article 2 of Regulation
(EU) No 1025/2012;

standard - astfel cum este definit
la art. 2 din Legea nr. 20/2016 cu
privire la standardizarea
nationala.

Compatibil




Regulamentul (UE)
nr. 1025/2012;

20. 20. ‘technical specification’ | specificatie tehnicd - document Compatibil
,.specificatie tehnicd” inseamnd | means a document that | care stabileste cerintele tehnice

un document care stabileste | prescribes  the  technical | pe  care trebuie sd le

cerintele tehnice pe care trebuie | requirements to be met by, or | indeplineasca un produs TIC, un

sd le indeplineasca un produs | conformity assessment | serviciu TIC, un proces TIC sau

TIC, un serviciu TIC, un proces | procedures relating to, an ICT | un  serviciu de  securitate

TIC sau un serviciu de securitate | product, ICT service, ICT | gestionat, ori procedurile de

gestionat, ori procedurile de | process or managed security | evaluare a conformitatii

evaluare a conformitatii | service; referitoare la acestea;

referitoare la acestea;

21. ,nivel de asigurare” | 21. ‘assurance level’ means a | nivel de asigurare - temeiul Compatibil
inseamna temeiul increderii cd | basis for confidence that an | increderii ca un produs TIC, un

un produs TIC, un serviciu TIC, | ICT product, ICT service, ICT | serviciu TIC, un proces TIC sau

un proces TIC sau un serviciu de | process or managed security | un  serviciu de  securitate

securitate gestionat 1intruneste | service meets the security | gestionat intruneste cerintele de

cerintele de securitate ale unui | requirements of a specific | securitate ale unui sistem de

sistem european de certificare a | European cybersecurity | certificare a securitatii

securitatii cibernetice specific si | certification scheme, and | cibernetice specific si indicad

indicd nivelul la care a fost | indicates the level at which an | nivelul la care a fost evaluat un

evaluat un produs TIC, un | ICT product, ICT service, ICT | produs TIC, un serviciu TIC, un

serviciu TIC, un proces TIC sau | process or managed security | proces TIC sau un serviciu de

un serviciu de securitate | service has been evaluated but | securitate gestionat, dar care nu

gestionat, dar care nu masoara ca | as such does not measure the | masoard ca atare securitatea

atare securitatea produsului TIC, | security of the ICT product, | produsului TIC, a serviciului

a serviciului TIC, a procesului | ICT service, ICT process or | TIC, a procesului TIC sau a

TIC sau a serviciului de | managed security service | serviciului de securitate gestionat

securitate gestionat in cauza, concerned; in cauza;

22. »autoevaluare a | 22. ‘conformity self- | autoevaluare a conformitatii - Compatibil

conformitdtii”  inseamna o
actiune desfasurata de un
producitor sau de un furnizor de
produse TIC, de servicii TIC, de
procese TIC sau de servicii de
securitate  gestionate  care
evalueazd dacd respectivele
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate indeplinesc
cerintele unui sistem european
de certificare a securitatii
cibernetice specific.

assessment’ means an action
carried out by a manufacturer
or provider of ICT products,
ICT services, ICT processes or
managed security services,
which evaluates whether those
ICT products, ICT services,
ICT processes or managed
security services meet the
requirements of a specific
European cybersecurity
certification scheme.

actiune desfasuratd de un
producitor sau de un furnizor de
produse TIC, de servicii TIC, de
procese TIC sau de servicii de
securitate gestionate care
evalueazd daca respectivele
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate indeplinesc
cerintele unui  sistem de
certificare a securitatii
cibernetice specific;

TITLULII

ENISA (AGENTIA UNIUNIIL
EUROPENE PENTRU
SECURITATE

CIBERNETICA)

TITLE 11

ENISA (THE EUROPEAN
UNION AGENCY FOR
CYBERSECURITY)

Prevederile titlului 1I
(art. 3-45)
reglementeaza

mandatul, obiectivele,
atributiile, organizarea




si functionarea ENISA
si, prin obiectul lor, nu
necesita masuri
nationale de punere in
aplicare.

CAPITOLULI CHAPTER I

Mandat si obiective Mandate and objectives
Articolul 3 Article 3

Mandat Mandate

(1) ENISA indeplineste | (1) ENISA shall carry out the
atributiile  care  ii  sunt | tasks assigned to it under this
incredintate in temeiul | Regulation for the purpose of

prezentului regulament in scopul
de a asigura un nivel comun
ridicat de securitate cibernetica
in intreaga Uniune, inclusiv
sprijinind in mod activ statele
membre si institutiile, organele,
oficiile si agentiile Uniunii
pentru a-si imbunatati
securitatea ciberneticd. ENISA
serveste drept punct de referinta
in ceea ce priveste consilierea si
expertiza in materie de securitate
ciberneticd pentru institutiile,
organele, oficiille si agentiile
Uniunii, precum si pentru alte
parti interesate relevante din
Uniune.

ENISA contribuie la reducerea
fragmentarii pe piata interna prin
indeplinirea atributiilor care fi
sunt incredintate in temeiul
prezentului regulament.

achieving a high common
level of cybersecurity across
the Union, including by
actively supporting Member
States, Union institutions,
bodies, offices and agencies in
improving cybersecurity.
ENISA shall act as a reference
point for advice and expertise
on cybersecurity for Union
institutions, bodies, offices
and agencies as well as for
other relevant Union
stakeholders.

ENISA shall contribute to
reducing the fragmentation of
the internal market by carrying
out the tasks assigned to it
under this Regulation.

Prevederi UE
neaplicabile

?2) ENISA indeplineste
atributiille  care 11 sunt
incredintate prin acte juridice ale
Uniunii care stabilesc masuri de
apropiere a actelor cu putere de
lege si a actelor administrative
ale statelor membre care au
legatura cu securitatea
cibernetica.

(2) ENISA shall carry out the
tasks assigned to it by Union
legal acts that set out measures
for approximating Member
State laws, regulations and
administrative provisions
which  are related to
cybersecurity.

Prevederi UE
neaplicabile

(3) In indeplinirea atributiilor
sale, ENISA actioneazd in mod
independent, evitand sa dubleze
activitatile statelor membre si

(3) When carrying out its
tasks, ENISA shall act
independently while avoiding
the duplication of Member
State activities and taking into

Prevederi UE
neaplicabile




tinand seama de expertiza pe
care o au deja statele membre.

consideration existing
Member State expertise.

(4) ENISA 1si dezvolta propriile | (4) ENISA shall develop its Prevederi UE
resurse, inclusiv capacitatile si | own resources, including neaplicabile
competentele tehnice si umane, | technical and human

necesare pentru a indeplini | capabilities and skills,

atributiile ~ care  1i  sunt | necessary to perform the tasks

incredintate in temeiul | assigned to it under this

prezentului regulament. Regulation.

Articolul 4 Article 4

Obiective Objectives

(1) ENISA este un centru de | (1) ENISA shall be a centre of Prevederi UE
expertiza in materie de securitate | expertise on cybersecurity by neaplicabile
cibernetica, datorita | virtue of its independence, the

independentei  sale, calitdtii | scientific and technical quality

stiintifice si tehnice a consilierii | of the advice and assistance it

si asistentei acordate si a | delivers, the information it

informatiilor furnizate, | provides, the transparency of

transparentei procedurilor de | its operating procedures, the

operare si  metodelor de | methods of operation, and its

functionare, precum si a | diligence in carrying out its

diligentei cu care isi indeplineste | tasks.

atributiile.

(2) ENISA ofera asistentd | (2) ENISA shall assist the Prevederi UE
institutiilor, organelor, oficiilor | Union institutions, bodies, neaplicabile
si agentiilor Uniunii, precum si | offices and agencies, as well as

statelor membre, la elaborarea si | Member States, in developing

punerea in aplicare a politicilor | and implementing Union

Uniunii legate de securitatea | policies related to

ciberneticd, inclusiv a politicilor | cybersecurity, including

sectoriale privind securitatea | sectoral policies on

cibernetica. cybersecurity.

(3) ENISA sprijind consolidarea | (3) ENISA shall support Prevederi UE
capacitatilor si procesul de | capacity-building and neaplicabile

pregatire in intreaga Uniune,
furnizand asistentd institutiilor,
organelor, oficiilor si agentiilor
Uniunii, precum si statelor
membre si partilor interesate din
sectorul public si privat pentru a
spori protectia retelelor si a
sistemelor  informatice  ale
acestora, pentru a dezvolta si a
imbunatati rezilienta cibernetica
si capacitatile de raspuns si
pentru a dezvolta aptitudini si
competente in domeniul
securitdtii cibernetice.

preparedness across the Union
by assisting the Union
institutions, bodies, offices
and agencies, as well as
Member States and public and
private  stakeholders, to
increase the protection of their
network and information
systems, to develop and
improve cyber resilience and
response capacities, and to
develop skills and
competencies in the field of
cybersecurity.




4) ENISA promoveaza
cooperarea, inclusiv schimbul de
informatii $i coordonarea la
nivelul Uniunii 1intre statele
membre, institutiile, organele,
oficiile si agentiile Uniunii si
partile interesate relevante din
sectorul public si privat cu
privire la chestiuni legate de
securitatea cibernetica.

(4) ENISA shall promote
cooperation, including
information  sharing  and
coordination at Union level,
among Member States, Union
institutions, bodies, offices
and agencies, and relevant
private and public
stakeholders on  matters
related to cybersecurity.

Prevederi UE
neaplicabile

(5) ENISA contribuie la sporirea
capacitatilor de  securitate
ciberneticd la nivelul Uniunii
pentru a sprijini actiunile statelor
membre 1n materie de prevenire
a amenintarilor cibernetice si de
raspuns la acestea, in special in
cazul incidentelor
transfrontaliere.

(5) ENISA shall contribute to
increasing cybersecurity
capabilities at Union level in
order to support the actions of
Member States in preventing
and responding to cyber
threats, in particular in the
event of cross-border
incidents.

Prevederi UE
neaplicabile

6) ENISA promoveaza
recurgerea  la  certificarea
europeand a securitatii
cibernetice, cu scopul de a evita
fragmentarea pietei interne.
ENISA contribuie la instituirea
si mentinerea unui cadru de
certificare europeand a
securitatii cibernetice in
conformitate cu titlul III din
prezentul regulament, pentru a
creste transparenta securitatii
cibernetice a produselor TIC, a
serviciilor TIC, a proceselor TIC
si a serviciilor de securitate
gestionate, consolidand astfel
increderea in piata internd
digitald si in competitivitatea
acesteia.

(6) ENISA shall promote the
use of European cybersecurity
certification with a view to
avoiding the fragmentation of
the internal market. ENISA
shall contribute to the
establishment and
maintenance of a European
cybersecurity certification
framework in accordance with
Title III of this Regulation
with a view to increasing the
transparency of the
cybersecurity of ICT products,
ICT services, ICT processes
and managed security
services, thereby
strengthening trust in the
digital internal market and its
competitiveness.

Prevederi UE
neaplicabile

(7) ENISA promoveaza un nivel
ridicat de sensibilizare in
privinta securitdtii cibernetice,
inclusiv a igienei cibernetice si
alfabetizarii ~ cibernetice  a
cetatenilor, organizatiilor si

(7) ENISA shall promote a
high level of cybersecurity
awareness, including cyber-
hygiene and cyber-literacy
among citizens, organisations
and businesses.

Prevederi UE
neaplicabile

intreprinderilor.
CAPITOLULII CHAPTER II
Atributii Tasks




Articolul 5

Elaborarea si punerea in
aplicare a politicii si a
dreptului Uniuni

Article 5

Development and
implementation of Union
policy and law

ENISA contribuie la elaborarea

si punerea in aplicare a politicii

si a dreptului Uniunii:

l.acordand asistenta si consiliere
cu privire la elaborarea si
revizuirea  politicii  si  a
dreptului Uniunii in domeniul
securitatii cibernetice, precum
si cu privire la initiative
politice si legislative sectoriale
in cazul in care sunt implicate
aspecte legate de securitatea
ciberneticd, in special prin
furnizarea de avize
independente si analize si prin
desfasurarea de lucrari
pregititoare;

2.acordand asistentd statelor
membre pentru punerea in
aplicare cu coerenta a politicii
si dreptului Uniunii privind
securitatea ciberneticd, mai
ales in ceea ce priveste
Directiva (UE) 2016/1148,
inclusiv  prin  intermediul
emiterii avizelor, orientarilor,
consilierii si bunelor practici
referitoare la teme precum
gestionarea riscurilor,
raportarea  incidentelor  si
schimbul de  informatii,
precum si facilitind schimbul
de bune practici intre
autoritatile competente in
aceasta privinta;

3.acordand asistentd statelor
membre si institutiilor,
organelor, oficiilor si
agentiilor Uniunii la
elaborarea si promovarea unor
politici in materie de securitate
cibernetica legate de

integritatii generale a

ENISA shall contribute to the
development and
implementation of Union
policy and law, by:

(1) assisting and advising on
the development and review of
Union policy and law in the
field of cybersecurity and on
sector-specific policy and law
initiatives ~ where = matters
related to cybersecurity are
involved, in particular by
providing its independent
opinion and analysis as well as
carrying out preparatory work;
(2) assisting Member States to
implement the Union policy
and law regarding
cybersecurity consistently, in
particular in relation to
Directive (EU) 2016/1148,
including by means of issuing
opinions, guidelines,
providing advice and best
practices on topics such as risk
management, incident
reporting and information
sharing, as well as by
facilitating the exchange of
best practices between
competent authorities in that
regard;

(3) assisting Member States
and Union institutions, bodies,
offices and agencies in
developing and promoting
cybersecurity policies related
to sustaining the general
availability or integrity of the
public core of the open
internet;

(4) contributing to the work of
the  Cooperation  Group
pursuant to Article 11 of

Prevederi UE
neaplicabile




nucleului public al internetului
deschis;

4.contribuind la  activitatea
grupului de cooperare instituit
in temeiul articolului 11 din

Directiva (UE) 2016/1148,

prin furnizarea de expertiza si

de asistentd;
5.sprijinind:

(a)elaborarea si punerea in
aplicare a politicii Uniunii
in domeniul identitatii
electronice si al serviciilor
de incredere, in special
furnizdnd  consiliere  si
orientari tehnice, precum si
prin facilitarea schimbului
de bune practici 1intre
autoritatile competente;

(b)promovarea unui  nivel
sporit de securitate a
comunicatiilor electronice,
inclusiv prin furnizarea de
consiliere si de expertiza,
precum si prin facilitarea
schimbului de bune practici
intre autoritatile
competente;

(c)statele membre in punerea
in aplicare a aspectelor

specifice legate de
securitatea cibernetica
cuprinse in politica si

dreptul Uniunii referitoare
la protectia datelor si a vietii
private,  inclusiv  prin
consilierea Comitetului
european pentru protectia
datelor, la cerea acestuia.
6.sprijinind revizuirea periodica
a activitatilor legate de politica
Uniunii prin elaborarea unui
raport anual privind stadiul
punerii in aplicare a cadrului
juridic aplicabil in ceea ce

priveste:
(a)informarile privind
notificarile incidentelor

Directive (EU) 2016/1148, by
providing its expertise and
assistance;

(5) supporting:

(b) the promotion of an
enhanced level of security of
electronic  communications,
including by providing advice
and expertise, as well as by
facilitating the exchange of
best practices between
competent authorities;

(c) Member States in the
implementation of specific
cybersecurity aspects of Union
policy and law relating to data

protection  and  privacy,
including by providing advice
to the European Data
Protection Board  upon
request;

(6) supporting the regular
review of Union policy

activities by preparing an
annual report on the state of
the implementation of the
respective legal framework
regarding:

(d) information on Member
States’ incident notifications
provided by the single points
of contact to the Cooperation
Group pursuant to Article
103) of Directive (EU)
2016/1148;

(e) summaries of notifications
of breach of security or loss of
integrity received from trust
service providers provided by
the supervisory bodies to
ENISA, pursuant to Article
19(3) of Regulation (EU) No
910/2014 of the European
Parliament and of the Council
(1)

(f) notifications of security
incidents transmitted by the
providers of public electronic




transmise de statele
membre prin punctele unice
de contact grupului de
cooperare  in  temeiul
articolului 10 alineatul (3)
din Directiva (UE)
2016/1148;

(b)rezumatul notificarilor
privind incélcarea
securitatii sau pierderea
integritatii primite de la
prestatorii de servicii de
incredere, transmise
ENISA de organismele de
supraveghere 1in temeiul
articolului 19 alineatul (3)
din Regulamentul (UE)
nr. 910/2014 al
Parlamentului European si
al Consiliului (*);

(c)notificarile privind
incidentele de securitate
transmise de furnizorii de
retele publice de
comunicatii electronice sau
servicii de comunicatii
electronice destinate
publicului, transmise
ENISA de autoritatile
competente in  temeiul
articolului 40 din Directiva

communications networks or
of publicly available
electronic ~ communications
services, provided by the
competent  authorities  to
ENISA, pursuant to Article 40
of Directive (EU) 2018/1972.

(UE) 2018/1972.
Articolul 6 Article 6
Consolidarea capacitatilor Capacity-building
(1) ENISA acorda asistenta: (1) ENISA shall assist: Prevederi UE
(a)statelor membre, in eforturile | (a) Member States in their neaplicabile

lor de a  imbunatati
prevenirea, detectarea  si
analizarea amenintarilor
cibernetice si a incidentelor si
capacitatea de raspuns la
acestea, prin  furnizarea
cunostintelor si a expertizei
necesare;

(b)statelor membre si
institutiilor, organelor,
oficiilor si agentiilor Uniunii
la elaborarea si punerea in

efforts to improve the
prevention, detection and
analysis of, and the capability
to respond to cyber threats and
incidents by providing them
with knowledge and expertise;
(b) Member States and Union
institutions, bodies, offices
and agencies in establishing
and implementing
vulnerability disclosure
policies on a voluntary basis;



https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32019R0881#ntr23-L_2019151RO.01001501-E0023

aplicare a politicilor pentru
divulgarea vulnerabilitatilor
in mod voluntar;

(c)institutiilor, organelor,
oficiilor si agentiilor Uniunii,
in eforturile lor de a
imbunatati prevenirea,
detectarea si analiza
amenintdrilor cibernetice si a
incidentelor si de a imbunatati
capacitatile de raspuns la
astfel de amenintari
cibernetice si incidente, mai
ales printr-un sprijin adecvat
acordat CERT-UE;

(d)statelor membre in ceea ce
priveste dezvoltarea
echipelor CSIRT nationale, la
solicitarea  acestora, in
temeiul articolului 9 alineatul
(5) din Directiva (UE)
2016/1148;

(e)statelor membre in ceea ce
priveste elaborarea
strategiilor nationale privind
securitatea retelelor si a
sistemelor informatice, la
solicitarea acestora in temeiul
articolului 7 alineatul (2) din
Directiva (UE) 2016/1148 si
promoveaza difuzarea acestor
strategii in Intreaga Uniune si
constata progresele
inregistrate in punerea lor in
aplicare, pentru a promova
bunele practici;

(f)institutiilor Uniunii, in ceea ce

(¢) Union institutions, bodies,
offices and agencies in their
efforts to improve the
prevention, detection and
analysis of cyber threats and
incidents and to improve their
capabilities to respond to such
cyber threats and incidents, in
particular through appropriate
support for the CERT-EU;

(d) Member States in
developing national CSIRTs,
where requested pursuant to
Article 9(5) of Directive (EU)
2016/1148;

(e) Member States in
developing national strategies
on the security of network and
information systems, where
requested pursuant to Article
7(2) of Directive (EU)
2016/1148, and promote the

dissemination of  those
strategies and note the
progress in their
implementation across the
Union in order to promote best
practices;

(f) Union institutions  in
developing and reviewing
Union strategies regarding

cybersecurity, promoting their
dissemination and tracking the

progress in their
implementation;
(g) national and Union

CSIRTs in raising the level of

priveste elaborarea si | their capabilities, including by
revizuirea strategiilor Uniunii | promoting  dialogue  and
referitoare  la  securitatea | exchanges of information,
cibernetica, promovarea | with a view to ensuring that,
difuzarii acestora, precum si | with regard to the state of the
urmarirea progreselor | art, each CSIRT possesses a
inregistrate in punerea lor in | common set of minimum
aplicare; capabilities and  operates
(g)echipelor CSIRT nationale si | according to best practices;
ale Uniunii, in ceea ce | (h) Member States by
priveste cresterea nivelului | regularly  organising  the




capacitatilor proprii, inclusiv
prin promovarea dialogului si
a schimbului de informatii,
pentru a garanta ca, avand in
vedere stadiul actual al
tehnologiei, fiecare echipa
CSIRT dispune de un set
comun de capacitati minime
si functioneaza in
conformitate cu cele mai
bune practici;

(h)statelor membre, prin
organizarea in mod regulat a
exercitiillor in materie de
securitate  cibernetica la
nivelul Uniunii mentionate la
articolul 7 alineatul (5) cel
putin o data la doi ani si prin
formularea de recomandari
de politici bazate pe procesul
de evaluare a exercitiilor si pe
invatamintele desprinse 1n
urma acestora;

(i)organismelor publice
relevante, prin oferirea de
cursuri de formare privind
securitatea cibernetica, 1in
cooperare cu partile interesate
acolo unde este cazul;

(j)grupului de cooperare, in ceea
ce priveste schimbul de bune
practici, in special in ceea ce
priveste identificarea de catre
statele membre a operatorilor
de servicii esentiale, in
temeiul articolului 11
alineatul (3) litera (I) din
Directiva (UE) 2016/1148,
inclusiv  in legaturd cu
dependenta  transfrontaliera
legata de riscuri si incidente.

cybersecurity  exercises  at
Union level referred to in
Article 7(5) on at least a
biennial basis and by making
policy recommendations
based on the evaluation
process of the exercises and
lessons learned from them;

(i) relevant public bodies by
offering trainings regarding
cybersecurity, where
appropriate in cooperation
with stakeholders;

(j) the Cooperation Group, in
the exchange of best practices,
in particular with regard to the
identification by Member
States of operators of essential
services, pursuant to point (1)
of Article 11(3) of Directive
(EU) 2016/1148, including in
relation  to  cross-border
dependencies, regarding risks
and incidents.

(2) ENISA sprijind schimbul de
informatii in cadrul sectoarelor
si intre acestea, mai ales in
sectoarele enumerate in anexa II
la Directiva (UE) 2016/1148,
prin furnizarea de bune practici
si de orientari  privind

(2) ENISA shall support
information sharing in and
between sectors, in particular
in the sectors listed in Annex I1
to Directive (EU) 2016/1148,
by providing best practices
and guidance on available
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instrumentele disponibile,
proceduri, precum si privind
modul de abordare a aspectelor
de reglementare legate de
schimbul de informatii.

tools, procedures, as well as on
how to address regulatory
issues related to information-
sharing.

Articolul 7
Cooperarea operationald la
nivelul Uniunii

Article 7
Operational cooperation at
Union level

(1) ENISA sprijind cooperarea
operationala intre statele
membre, institutiile, organele,
oficiile si agentiile Uniunii,
precum si intre partile interesate.

(1) ENISA shall support
operational cooperation
among Member States, Union
institutions, bodies, offices
and agencies, and between
stakeholders.
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(2) ENISA coopereaza la nivel
operational si stabileste sinergii
cu institutiile, organele, oficiile
si agentiile Uniunii, inclusiv cu
CERT-UE, cu serviciile care au
atributii.  de  combatere a
criminalitatii informatice si cu
autoritatile de supraveghere care
au atributii de protectie a vietii
private si a datelor cu caracter
personal, in vederea abordarii
problemelor de interes comun,
inclusiv prin:

(a)schimbul de know-how si de
bune practici;

(b)furnizarea de consiliere si
emiterea de orientdri privind
chestiunile relevante legate
de securitatea cibernetica;

(c)stabilirea modalitatilor
practice pentru executarea
unor atributii specifice, dupa
consultarea Comisiei.

(2) ENISA shall cooperate at
the operational level and
establish synergies with Union
institutions, bodies, offices
and agencies, including the
CERT-EU, with the services
dealing with cybercrime and
with supervisory authorities
dealing with the protection of
privacy and personal data,
with a view to addressing
issues of common concern,
including by means of:

(a) the exchange of know-how
and best practices;

(b) the provision of advice and
issuing of guidelines on
relevant matters related to
cybersecurity;

(c) the establishment of
practical arrangements for the
execution of specific tasks,
after consulting the
Commission.
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(3) ENISA asigura secretariatul
retelei CSIRT in temeiul
articolului 12 alineatul (2) din
Directiva (UE) 2016/1148 si, in
aceastd capacitate, sprijina activ
schimbul de informatii si
cooperarea  intre = membrii
acesteia.

(3) ENISA shall provide the
secretariat of the CSIRTs
network pursuant to Article
12(2) of Directive (EU)
2016/1148, and in that
capacity shall actively support
the information sharing and
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the cooperation among its
members.

(4) ENISA  sprijind  statele
membre in cooperarea
operationala cu reteaua CSIRT:
(a)acordandu-le consiliere cu
privire la modul in care isi pot
imbunatati capacitatile de a
preveni, de a detecta
incidentele si de a raspunde la
acestea, precum si acordandu-
le consiliere, la cererea unuia
sau mai multor state membre,
in legdtura cu o amenintare
cibernetica specifici;
(b)acordandu-le asistentd, la
cererea unuia sau mai multor
state membre, la evaluarea
incidentelor cu un impact
semnificativ sau substantial
prin furnizarea de expertiza si
prin facilitarea administrarii
din punct de vedere tehnic a
respectivelor incidente, mai
ales sustinand  schimbul
voluntar ~ de  informatii
relevante si de solutii tehnice
intre statele membre;
(c)analizand vulnerabilitatile si
incidentele pe baza
informatiilor disponibile
public sau a informatiilor
furnizate in mod voluntar de
statele membre in acest scop;
si
(d)la cererea unuia sau mai
multor state membre, oferind
sprijin  in  legaturd cu
anchetele tehnice ex
post privind incidentele cu un
impact semnificativ  sau
substantial in  intelesul
Directivei (UE) 2016/1148.
in indeplinirea acestor atributii,
ENISA si CERT-UE desfésoara
0 cooperare structuratd pentru a
beneficia de sinergii si pentru a
evita dublarea activitatilor.

(4) ENISA shall support
Member States with respect to
operational cooperation within
the CSIRTSs network by:

(a) advising on how to
improve their capabilities to
prevent, detect and respond to
incidents and, at the request of
one or more Member States,
providing advice in relation to
a specific cyber threat;

(b) assisting, at the request of
one or more Member States, in
the assessment of incidents
having a significant or
substantial impact through the
provision of expertise and
facilitating  the technical
handling of such incidents
including in particular by
supporting the  voluntary
sharing of relevant
information and technical
solutions between Member
States;

(c) analysing vulnerabilities
and incidents on the basis of
publicly available information
or information provided
voluntarily by Member States
for that purpose; and

(d) at the request of one or
more Member States,
providing support in relation
to ex-post technical inquiries
regarding incidents having a
significant or  substantial
impact within the meaning of
Directive (EU) 2016/1148.

In performing those tasks,
ENISA and CERT-EU shall
engage in structured
cooperation to benefit from
synergies and to avoid the
duplication of activities.

Prevederi UE
neaplicabile




(5) ENISA organizeaza exercitii
periodice de securitate
cibernetica la nivelul Uniunii si
sprijina  statele membre si
institutiile, organele, oficiile si
agentiile Uniunii in ceea ce
priveste organizarea de exercitii
de securitate cibernetica, la
cererea acestora. Aceste exercitii
de securitate cibernetica la
nivelul Uniunii pot include
elemente tehnice, operationale
sau strategice. Din doi in doi ani,
ENISA organizeaza un exercitiu
cuprinzator la scara larga.

Dupa caz, ENISA contribuie, de

asemenea, la exercitiile
sectoriale de securitate
cibernetica si sprijina

organizarea acestora, impreund
cu organizatiile relevante care
participd, de asemenea, la
exercitiile de securitate
cibernetica desfasurate la nivelul
Uniunii.

(5) ENISA shall regularly
organise cybersecurity
exercises at Union level, and
shall support Member States
and Union institutions, bodies,
offices and agencies in
organising cybersecurity
exercises  following  their
requests. Such cybersecurity
exercises at Union level may
include technical, operational
or strategic clements. On a
biennial basis, ENISA shall
organise a large-scale
comprehensive exercise.

Where appropriate, ENISA
shall also contribute to and
help organise sectoral
cybersecurity exercises
together with relevant
organisations that also
participate in cybersecurity
exercises at Union level.
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(6) In strénsi cooperare cu
statele membre, ENISA
intocmeste periodic un raport
aprofundat  asupra  situatiei
tehnice n materie de securitate
ciberneticai la nivelul UE
referitor la  incidente  si
amenintari cibernetice, pe baza
informatiilor disponibile public,
a propriei sale analize si pe baza
unor rapoarte transmise de
echipele CSIRT ale statelor
membre sau punctele unice de
contact instituite prin Directiva
(UE) 2016/1148, in ambele
cazuri in mod voluntar, EC3 si
CERT-UE, printre altele.

(6) ENISA, in close
cooperation with the Member
States, shall prepare a regular
in-depth EU Cybersecurity
Technical Situation Report on
incidents and cyber threats
based on publicly available
information, its own analysis,
and reports shared by, among
others, the Member States’
CSIRTs or the single points of
contact established by
Directive (EU) 2016/1148,
both on a voluntary basis, EC3
and CERT-EU.
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(7) ENISA contribuie la
pregatirea unui raspuns bazat pe
cooperare, atat la nivelul
Uniunii, cat si la cel al statelor
membre, la incidentele sau
crizele transfrontaliere de mare

(7) ENISA shall contribute to
developing a cooperative
response at Union and
Member States level to large-
scale cross-border incidents or
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amploare legate de securitatea

cibernetica, in principal prin:

(a)agregarea  si  analizarea
rapoartelor autoritatilor
nationale care fac parte din
domeniul public sau sunt puse
la dispozitie in mod voluntar,
cu scopul de a contribui la o
constientizare ~comund a
situatiei;

(b)asigurarea unui flux eficient
de informatii si furnizarea de
mecanisme decizionale de
activare intre reteaua CSIRT
si factorii de decizie la nivel
politic si tehnic ai Uniunii;

(c)facilitarea, la cerere, a
administrarii din punct de
vedere tehnic a acestor
incidente sau crize, mai ales
prin  sprijinirea  partajarii
voluntare a solutiilor tehnice
intre statele membre;

(d)sprijinirea institutiilor,
organelor, oficiilor si
agentiilor Uniunii precum si,
la cererea acestora, a statelor
membre, in ceea ce priveste
comunicarea publica
referitoare la  astfel de
incidente sau crize;

(e)testarea planurilor de
cooperare menite sa raspunda
la aceste incidente sau crize la
nivelul Uniunii si, la cerere,
sprijinirea statelor membre in
ceea ce priveste testarea
respectivelor planuri la nivel
national.

crises related to cybersecurity,
mainly by:

(a) aggregating and analysing
reports from national sources
that are in the public domain or
shared on a voluntary basis
with a view to contributing to
the establishment of common
situational awareness;

(b) ensuring the efficient flow
of information and the
provision of  escalation
mechanisms  between the
CSIRTs network and the
technical and political
decision-makers at Union
level;

(c) upon request, facilitating
the technical handling of such
incidents or crises, including,
in particular, by supporting the
voluntary sharing of technical
solutions between Member
States;

(d) supporting Union
institutions, bodies, offices
and agencies and, at their
request, Member States, in the
public communication relating
to such incidents or crises;

(e) testing the cooperation
plans for responding to such
incidents or crises at Union
level and, at their request,
supporting Member States in
testing such plans at national
level.

Articolul 8
Piata, certificarea securitatii
cibernetice si standardizarea

Article 8

Market, cybersecurity
certification, and
standardisation

(1) ENISA sprijind si
promoveaza  elaborarea  si
punerea in aplicare a politicii
Uniunii  privind  certificarea

securitatii cibernetice

(1) ENISA shall support and
promote the development and
implementation of Union
policy on the cybersecurity
certification of ICT products,
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a produselor TIC, a serviciilor
TIC, aproceselor TIC si
aserviciillor de  securitate
gestionate, astfel cum se prevede
in titlul III din prezentul
regulament, prin:
(a)monitorizarea permanentd a
evolutiilor din  domenii
conexe standardizarii  si
recomandarea unor
specificatii tehnice adecvate
pentru a fi utilizate la
dezvoltarea unor sisteme
europene de certificare a
securitdtii  cibernetice, 1in
temeiul articolului 54
alineatul (1) litera (c), in
cazurile in care standardele
nu sunt disponibile;
(b)pregatirea propunerilor de
sisteme europene de
certificare a securitatii
cibernetice  (denumite in
continuare ,,propuneri de
sisteme”) pentru produsele
TIC, serviciile TIC, procesele
TIC si serviciile de securitate
gestionate, in conformitate cu
articolul 49;

(c)evaluarea sistemelor
europene de certificare a
securitatii cibernetice

adoptate, in conformitate cu
articolul 49 alineatul (8);

(d)participarea la
evaluarile inter pares in
temeiul articolului 59
alineatul (4);

(e)oferirea de asistenta Comisiei
in ceea ce priveste asigurarea
secretariatului  ECCG, 1in
temeiul articolului 62
alineatul (5).

ICT services, ICT processes
and managed security
services, as established in Title
III of this Regulation, by:

(a) monitoring developments,
on an ongoing basis, in related
areas of standardisation and
recommending  appropriate
technical specifications for use
in the development of
European cybersecurity
certification schemes pursuant
to point (c) of Article 54(1)
where standards are not
available;

(b)  preparing  candidate
European cybersecurity
certification schemes
(candidate schemes) for ICT
products, ICT services, ICT
processes and  managed
security services in
accordance with Article 49;
(c) evaluating adopted
European cybersecurity
certification ~ schemes  in
accordance with Article 49(8);
(d) participating in peer
reviews pursuant to Article
59(4);

(e) assisting the Commission
in providing the secretariat of
the ECCG pursuant to Article
62(5).

2) ENISA asigura
secretariatului Grupului partilor
interesate pentru certificarea
securitatii cibernetice, in temeiul
articolului 22 alineatul (4).

(2) ENISA shall provide the
secretariat of the Stakeholder
Cybersecurity  Certification
Group pursuant to Article
22(4).
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(3) ENISA compileaza si publica
orientdri si dezvolta bune
practici In ceea ce priveste
cerintele in materie de securitate
cibernetica pentru produsele
TIC, serviciile TIC, procesele
TIC si serviciile de securitate
gestionate, in cooperare cu
autoritatile nationale de
certificare de securitate si cu
industria, in cadrul unui proces
oficial, standardizat si
transparent.

(3) ENISA shall compile and
publish guidelines and
develop good  practices,
concerning the cybersecurity
requirements for ICT
products, ICT services, ICT
processes and  managed
security services, in
cooperation  with  national
cybersecurity certification
authorities and industry in a
formal, structured and
transparent way.
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(4) ENISA contribuie la
consolidarea capacitdtilor in
legatura cu  procesele de
evaluare si certificare prin
compilarea si emiterea unor
orientari, precum si oferind
sprijin  statelor membre, la
cererea lor.

(4) ENISA shall contribute to
capacity-building related to
evaluation and certification
processes by compiling and
issuing guidelines as well as
by providing support to
Member States at their
request.
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(5) ENISA faciliteaza elaborarea
si adoptarea de standarde
europene si internationale pentru
gestionarea riscurilor si pentru
securitatea produselor TIC, a
serviciilor TIC, a proceselor TIC
si a serviciilor de securitate
gestionate.

(5) ENISA shall facilitate the
establishment and take-up of
European and international
standards for risk management
and for the security of ICT
products, ICT services, ICT
processes and  managed
security services.
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(6) ENISA celaboreaza, in
colaborare cu statele membre si
industria, avize si orientdri in
ceea ce priveste domeniile
tehnice legate de cerintele de
securitate pentru operatorii de
servicii esentiale si pentru
furnizorii de servicii digitale,
precum si in ceea ce priveste
standardele deja  existente,
inclusiv standardele nationale
ale statelor membre, in temeiul
articolului 19 alineatul (2) din
Directiva (UE) 2016/11438.

(6) ENISA shall draw up, in
collaboration with Member
States and industry, advice and
guidelines  regarding  the
technical areas related to the
security ~ requirements  for
operators of essential services
and digital service providers,
as well as regarding already
existing standards, including
Member  States’ national
standards, pursuant to Article
19(2) of Directive (EU)
2016/1148.
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(7) ENISA efectueaza si
disemineazd analize periodice
privind principalele tendinte de
pe piata securitdtii cibernetice,
atdt din punctul de vedere al

(7) ENISA shall perform and
disseminate regular analyses
of the main trends in the
cybersecurity market on both
the demand and supply sides,
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cererii, cat si al ofertei, in
vederea stimularii pietei
securitatii cibernetice in cadrul
Uniunii.

with a view to fostering the
cybersecurity market in the
Union.

Articolul 9
Cunostinte si informare

Article 9
Knowledge and information

ENISA:

(a)efectueaza analize ale
tehnologiilor emergente si
furnizeaza evaluari tematice
privind impactul preconizat
din punct de vedere societal,
juridic, economic si de
reglementare al inovatiilor
tehnologice 1n materie de
securitate cibernetica;

(b)efectucaza analize strategice
pe termen lung  ale
amenintarilor cibernetice si
incidentelor, pentru a
identifica tendintele
emergente si a contribui la
prevenirea incidentelor;

(c)in cooperare cu experti ai
autoritdtilor statelor membre
si cu partile interesate
relevante, furnizeaza
consiliere, orientari si bune
practici pentru securitatea
retelelor si a sistemelor
informatice, in special pentru
securitatea  infrastructurilor
care  sprijind  sectoarele
enumerate in anexa II la
Directiva (UE) 2016/1148,
precum si a celor utilizate de
furnizorii de servicii digitale
enumerati in anexa III la
respectiva directiva;

(d)culege, organizeaza si pune la
dispozitia publicului, prin
intermediul  unui  portal
dedicat, informatii privind
securitatea cibernetica
furnizate de institutiile,
organele, oficiile si agentiile
Uniunii si informatii privind
securitatea cibernetica

ENISA shall:

(a) perform analyses of
emerging technologies and
provide topic-specific
assessments on the expected
societal, legal, economic and

regulatory impact of
technological innovations on
cybersecurity;

(b) perform long-term
strategic analyses of cyber
threats and incidents in order
to identify emerging trends
and help prevent incidents;

(c) in cooperation with experts
from Member States
authorities and  relevant
stakeholders, provide advice,
guidance and best practices for
the security of network and
information  systems, in
particular for the security of
the infrastructures supporting
the sectors listed in Annex I to
Directive (EU) 2016/1148 and
those used by the providers of
the digital services listed in
Annex III to that Directive;
(d) through a dedicated portal,
pool, organise and make
available to the public
information on cybersecurity
provided by the Union
institutions, bodies, offices
and agencies and information
on cybersecurity provided on a
voluntary basis by Member
States and private and public
stakeholders;

(e) collect and analyse
publicly available information
regarding significant incidents
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furnizate, in mod voluntar, de
statele membre si de partile
interesate private si publice;

(e)culege si analizeaza
informatiile disponibile
public cu  privire la
incidentele semnificative si
compileazd  rapoarte, cu
scopul de a oferi orientari
pentru cetatenii, organizatiile
si Intreprinderile din Intreaga
Uniune.

and compile reports with a
view to providing guidance to
citizens, organisations and
businesses across the Union.

Articolul 10

Article 10

Sensibilizare si educare Awareness-raising and

education
ENISA: ENISA shall: Prevederi UE
(a)sensibilizeaza publicul in | (a) raise public awareness of neaplicabile

legatura cu riscurile pentru
securitatea  cibernetica i
ofera orientari cu privire la
bune practici pentru
utilizatorii individuali,
inclusiv cu privire la igiena
ciberneticd si alfabetizarea

cibernetica, destinate
cetatenilor, organizatiilor si
intreprinderilor;

(b)in cooperare cu statele
membre si cu institutiile,
organele, oficiile si agentiile
Uniunii, precum i cu
industria, organizeaza
campanii  periodice  de
informare pentru sporirea
securitatii cibernetice si a
vizibilitatii ~ acesteia  in
Uniune si stimuleaza o ampla
dezbatere publicd;

(c)ofera  asistenta  statelor
membre in eforturile acestora
de a sensibiliza publicul in
legdtura  cu  securitatea
cibernetica si de a promova
educarea in privinta
securitatii cibernetice;

(d)sustine  coordonarea  mai
stransd si schimbul de bune
practici intre statele membre

cybersecurity  risks, and
provide guidance on good
practices for individual users
aimed at citizens,
organisations and businesses,
including cyber-hygiene and
cyber-literacy;

(b) in cooperation with the
Member States, Union
institutions, bodies, offices
and agencies and industry,
organise  regular outreach
campaigns to increase
cybersecurity and its visibility
in the Union and encourage a
broad public debate;

(c) assist Member States in
their  efforts to  raise
cybersecurity awareness and
promote cybersecurity
education;

(d) support closer coordination
and exchange of best practices
among Member States on
cybersecurity awareness and
education.




privind  sensibilizarea  si
educarea  in domeniul
securitatii cibernetice.

Articolul 11
Cercetare si inovare

Article 11
Research and innovation

In ceea ce priveste cercetarea si

inovarea, ENISA:

(a)consiliaza institutiile,
organele, oficiile si agentiile
Uniunii si statele membre cu
privire la necesitatile si
prioritatile in materie de
cercetare in domeniul
securitdtii cibernetice pentru
a face posibile raspunsuri
eficace la riscurile  si
amenintarile cibernetice
actuale si emergente, inclusiv
in privinta tehnologiilor
informatiei si comunicatiilor
noi si emergente, si pentru o
folosire eficace a
tehnologiilor de prevenire a
riscurilor;

(b)participd, in cazul in care
Comisia i-a conferit
competentele relevante, la
etapa de punere in aplicare a
programelor de finantare a
cercetdrii si inovarii sau in
calitate de beneficiar al
acestora.

(c)contribuie la agenda
strategica in privinta
cercetarii si  inovarii in
domeniul securitatii

cibernetice la nivelul Uniunii.

In relation to research and
innovation, ENISA shall:

(a) advise the Union
institutions, bodies, offices
and agencies and the Member
States on research needs and
priorities in the field of
cybersecurity, with a view to
enabling effective responses to
current and emerging risks and
cyber threats, including with
respect to new and emerging
information and
communications technologies,
and with a view to using risk-
prevention technologies
effectively;

(b) where the Commission has
conferred the relevant powers
on it, participate in the
implementation  phase  of
research and  innovation
funding programmes or as a
beneficiary;

(c) contribute to the strategic
research and  innovation
agenda at Union level in the
field of cybersecurity.
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Articolul 12
Cooperarea internationali

Article 12
International cooperation

ENISA contribuie la eforturile
Uniunii de cooperare cu tari terte
si cu organizatii internationale,
precum si in cadrele
internationale de cooperare
relevante, pentru a promova
cooperarea internationala
privind aspecte legate de
securitatea cibernetica prin:

ENISA shall contribute to the
Union’s efforts to cooperate
with  third countries and
international organisations as
well as within relevant
international cooperation
frameworks to  promote
international cooperation on
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(a)participarea ca observator la
organizarea de  exercitil
internationale si realizarea de
analize si  de rapoarte
destinate  consiliului  de

administratie privind
rezultatele acestor exercitii,
dupa caz;

(b)facilitarea, la  solicitarea
Comisiei, a schimbului de
bune practici;

(c)furnizarea  de  expertiza
Comisieli, la cererea acesteia;

(d)consilierea  si  sprijinirea
Comisiei 1n legatura cu
chestiuni privind acorduri cu
téri terte pentru recunoasterea
reciproca a certificatelor de
securitate  cibernetica, in
colaborare cu ECCG instituit
in temeiul articolului 62.

issues related to cybersecurity,
by:

(a where appropriate,
engaging as an observer in the
organisation of international
exercises, and analysing and
reporting to the Management
Board on the outcome of such
exercises;

(b) at the request of the
Commission, facilitating the
exchange of best practices;

(c) at the request of the
Commission, providing it with
expertise;

(d) providing advice and
support to the Commission on
matters concerning
agreements for the mutual
recognition of cybersecurity
certificates with third
countries, in collaboration
with the ECCG established
under Article 62.

CAPITOLUL III CHAPTER III
Organizarea agentiei Organisation of ENISA
Articolul 13 Article 13

Structura ENISA Structure of ENISA

Structura administrativd si de | The  administrative  and Prevederi UE
conducere a ENISA este | management structure of neaplicabile
compusa din urmatoarele: ENISA shall be composed of
(a)un consiliu de administratie; | the following:
(b) un comitet executiv; (a) a Management Board;
(c) un director executiv; (b) an Executive Board;
(djun grup consultativ al | (c) an Executive Director;

ENISA; (d) an ENISA Advisory
(e)o retea a ofiterilor nationali de | Group;

legatura. (e) a National Liaison Officers

Network.

Sectiunea 1 Section 1
Consiliul de administratie Management Board
Articolul 14 Article 14
Componenta consiliului de | Composition of the
administratie Management Board
(1) Consiliul de administratie | (1) The Management Board Prevederi UE
este compus din cate un membru | shall be composed of one neaplicabile

numit de fiecare stat membru, si
din doi membri numiti de

member appointed by each
Member State, and two




Comisie. Toti membrii au drept
de vot.

members appointed by the
Commission. All members
shall have the right to vote.

(2) Fiecare membru al
consiliului de administratie are
un supleant. Supleantul
reprezintd membrul in absenta
acestuia din urma.

(2) Each member of the
Management Board shall have
an alternate. That alternate
shall represent the member in
the member’s absence.
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(3) Membrii consiliului de
administratie ~ §i  supleantii
acestora sunt numiti pe baza
cunostintelor lor in domeniul
securitatii cibernetice, tinand
cont de competentele lor
manageriale, administrative si
bugetare relevante. Comisia si
statele membre depun eforturi
pentru a  limita  rotatia
reprezentantilor lor in cadrul
consiliului de administratie, cu
scopul de a asigura continuitatea
activitatii acestuia. Comisia si
statele ~ membre  urmaresc
obtinerea unei  reprezentari
echilibrate  din  perspectiva
genului in  consiliul de
administratie.

(3) Members of  the
Management Board and their
alternates shall be appointed
on the Dbasis of their
knowledge in the field of
cybersecurity, taking into
account their relevant
managerial, administrative
and budgetary skills. The
Commission and the Member
States shall make efforts to
limit the turnover of their
representatives on the
Management Board, in order
to ensure continuity of the
Management Board’s work.
The Commission and the
Member States shall aim to
achieve gender balance on the
Management Board.
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4 Durata mandatului
membrilor consiliului de
administratie si al membrilor
supleanti este de patru ani. Acest
mandat se poate reinnoi.

(4) The term of office of the
members of the Management
Board and their alternates
shall be four years. That term
shall be renewable.

Prevederi UE
neaplicabile

Articolul 15
Functiile consiliului de
administratie

Article 15
Functions of the
Management Board

(1) Consiliul de administratie:

(a)stabileste directia generald de
functionare a ENISA si se
asigurd ca ENISA
functioneaza in conformitate
cu normele si principiile

stabilite in prezentul
regulament; acesta asigura in
acelasi timp coerenta

activitatii ENISA cu
activitatile desfasurate de

(1) The Management Board
shall:

(a) establish the general
direction of the operation of
ENISA and ensure that ENISA
operates in accordance with
the rules and principles laid
down in this Regulation; it
shall also ensure the
consistency of ENISA’s work
with activities conducted by
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statele membre si cu cele de la
nivelul Uniunii;

(b)adopta proiectul de document
unic de programare al ENISA
mentionat la articolul 24,

inainte de  transmiterea
acestuia ~ Comisiei  spre
avizare;

(c)adoptd documentul unic de
programare al ENISA, tindnd
seama de avizul Comisiei;

(d)supravegheaza punerea in
aplicare a  programarii
multianuale si anuale
cuprinse in documentul unic
de programare;

(e)adopta bugetul anual al
ENISA si exercita alte functii
privind bugetul ENISA in
conformitate cu capitolul IV;

(f)evalueazad si adoptd raportul
anual consolidat  privind
activitatile ~ ENISA, care
include conturile ENISA si
descrierea modului in care
aceasta si-a atins indicatorii
de performanta, transmite
Parlamentului European,
Consiliului, Comisiei si Curtii
de Conturi, pana la data de 1
iulie a anului urmator, atat
raportul  anual, cat si
evaluarea acestuia, si publica
raportul anual;

(g)adopta normele financiare
aplicabile ENISA in
conformitate cu articolul 32;

(h)adopta o strategie de
combatere a fraudei care sa
fie proportionald cu riscurile
de frauda, tinand seama de
analiza  cost-beneficiu a
masurilor care urmeaza sa fie
puse in aplicare;

(i)adoptd norme de prevenire si
gestionare a conflictelor de
interese in cazul membrilor
sai;

the Member States as well as
at Union level;

(b) adopt ENISA’s draft single
programming document
referred to in Article 24,
before its submission to the
Commission for an opinion;
(c) adopt ENISA’s single
programming document,
taking into account the
Commission opinion;
(d) supervise
implementation of  the
multiannual and  annual
programming included in the
single programming
document;

(e) adopt the annual budget of
ENISA and exercise other
functions in respect of
ENISA’s budget in accordance
with Chapter 1V;

(f) assess and adopt the
consolidated annual report on
ENISA’s activities, including
the accounts and a description
of how ENISA has met its
performance indicators,
submit both the annual report
and the assessment thereof by
1 July of the following year, to
the European Parliament, to
the Council, to the
Commission and to the Court
of Auditors, and make the
annual report public;

(g) adopt the financial rules
applicable to ENISA in
accordance with Article 32;
(h) adopt an anti-fraud
strategy that is proportionate
to the fraud risks, having
regard to a cost-benefit
analysis of the measures to be
implemented;

(i) adopt rules for the
prevention and management

the




(j)asigurd  luarea  mdsurilor
adecvate pentru a da curs
concluziilor si recomandarilor
care rezultd din investigatiile
efectuate de Oficiul European
de Lupta Antifraudd (OLAF)
si din diferitele rapoarte si
evaluari de audit intern sau
extern;

(k)adopta  regulamentul de
procedurd, inclusiv norme
pentru  decizii  provizorii
privind  delegarea  unor
atributii specifice in temeiul
articolului 19 alineatul (7);

(lexercitd, in ceea ce priveste

personalul ENISA,
competentele conferite
autoritatii mputernicite sa
facd numiri si autoritatii

abilitate sd incheie contracte
de muncd (denumite 1in
continuare ,,competentele de
autoritate Imputernicitd sa
facd numiri”) prin Statutul

functionarilor Uniunii
Europene (Statutul
functionarilor) si Regimul

aplicabil celorlalti agenti ai
Uniunii Europene (Regimul

aplicabil celorlalti agenti),
stabilite prin Regulamentul
(CEE, Euratom, CECO)

nr. 259/68 al Consiliului (*%),
in conformitate cu alineatul
(2) din prezentul articol;

(m)adopta norme de aplicare a
Statutului functionarilor si a
Regimului aplicabil
celorlalti agenti in
conformitate cu procedura
prevazuta la articolul 110 din
Statutul functionarilor;

(n)numeste directorul executiv
si, dupa caz, 1i prelungeste
mandatul sau il demite din
functie, In conformitate cu
articolul 36;

of conflicts of interest in
respect of its members;

(j) ensure adequate follow-up
to the findings and
recommendations  resulting
from investigations of the
European Anti-Fraud Office
(OLAF) and the wvarious
internal or external audit
reports and evaluations;

(k) adopt its rules of
procedure, including rules for
provisional decisions on the
delegation of specific tasks,
pursuant to Article 19(7);

(1) with respect to the staff of
ENISA, exercise the powers
conferred by the Staff
Regulations of Officials (the
‘Staff Regulations of
Officials’) and the Conditions
of Employment of Other
Servants of the European
Union (the ‘Conditions of
Employment of Other
Servants’), laid down in
Council Regulation (EEC,
Euratom, ECSC) No 259/68 (
2 ) on the appointing authority
and on the Authority
Empowered to Conclude a
Contract of Employment
(‘appointing authority
powers’) in accordance with
paragraph 2 of this Article;
(m) adopt rules implementing
the Staff Regulations of
Officials and the Conditions of
Employment of Other
Servants in accordance with
the procedure provided for in
Article 110 of the Staff
Regulations of Officials;

(n) appoint the Executive
Director and where relevant
extend his or her term of office
or remove him or her from
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(o)numeste un contabil, care
poate fi contabilul Comisiei si
care este pe  deplin
independent in indeplinirea
indatoririlor sale;

(p)ia toate deciziile privind
instituirea structurilor interne
ale ENISA si, dacd este
necesar, privind modificarea
acestora, luand in considerare
nevoile activitatii agentiei si
avand in vedere buna
gestiune bugetara;

(q)autorizeaza stabilirea
acordurilor de lucru in ceea
ce priveste articolul 7;

(r)autorizeaza stabilirea sau
incheierea  acordurilor de
lucru in conformitate cu
articolul 42.

office in accordance with
Atrticle 36;

(o) appoint an accounting
officer, who may be the

Commission’s accounting
officer, who shall be wholly
independent in the

performance of his or her
duties;

(p) take all decisions
concerning the establishment
of ENISA’s internal structures
and, where necessary, the
modification of those internal
structures, taking into
consideration ENISA’s
activity needs and having
regard to sound budgetary
management;

(q) authorise the establishment
of working arrangements with
regard to Article 7;

(r) authorise the establishment
or conclusion of working
arrangements in accordance
with Article 42.

(2) In conformitate cu articolul
110 din Statutul functionarilor,
consiliul de administratie adopta
o decizie in baza articolului 2
alineatul (1) din  Statutul
functionarilor si a articolului 6
din Regimul aplicabil celorlalti
agenti, prin care competentele
relevante de autoritate
imputernicita sa faca numiri sunt
delegate directorului executiv si
in care sunt stabilite conditiile in
care aceastd delegare de
competente poate fi suspendata.
Directorul executiv poate sd
subdelege aceste competente.

(2) In accordance with Article
110 of the Staff Regulations of
Officials, the Management
Board shall adopt a decision
based on Article 2(1) of the
Staff Regulations of Officials
and Article 6 of the Conditions
of Employment of Other
Servants, delegating  the
relevant appointing authority
powers to the Executive
Director and determining the
conditions under which that
delegation of powers can be
suspended. The Executive
Director may sub-delegate
those powers.
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(3) In cazul in care apar
imprejurdri exceptionale care
impun acest lucru, consiliul de
administratie poate adopta o
decizie pentru a suspenda

3) Where exceptional
circumstances so require, the
Management Board may adopt
a decision to temporarily
suspend the delegation of
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temporar delegarea
competentelor de autoritate
imputernicitd sa facd numiri
catre directorul executiv si
delegarea competentelor
subdelegate de catre directorul
executiv si sa le exercite el insusi
sau sa le delege unuia dintre
membrii sdi ori unui alt membru
al personalului decat directorul
executiv.

appointing authority powers to
the Executive Director and
any appointing  authority
powers sub-delegated by the
Executive Director and instead
exercise them itself or delegate
them to one of its members or
to a staff member other than
the Executive Director.

Articolul 16
Presedintele Consiliului de
administratie

Article 16
Chairperson of the
Management Board

Consiliul de administratie alege
cu o majoritate de doud treimi
din membrii sdi un presedinte si
un vicepresedinte dintre
membrii sdi. Mandatul acestora
este de patru ani si poate fi
reinnoit o data. Cu toate acestea,
daca pe durata mandatului
inceteazd calitatea acestora de
membri ai consiliului de
administratie, mandatul lor
expird automat la aceeasi data.
Vicepresedintele 1l inlocuieste
pe presedinte din oficiu in cazul
in care acesta din urma nu {si
poate exercita prerogativele.

The Management Board shall
elect a Chairperson and a
Deputy Chairperson  from
among its members, by a
majority of two thirds of the
members. Their terms of office
shall be four years, which shall
be renewable once. If,
however, their membership of
the Management Board ends
at any time during their term of
office, their term of office
shall automatically expire on
that date. The Deputy Chair
shall replace the Chairperson
ex officio if the Chairperson is
unable to attend to his or her
duties.
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Articolul 17
Reuniunile consiliului de
administratie

Article 17
Meetings of the
Management Board

(1) Reuniunile consiliului de
administratie sunt convocate de
presedintele acestuia.

(1)  Meetings of  the
Management Board shall be
convened by its Chairperson.
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(2) Consiliul de administratie se
reuneste in sedintd ordinara cel
putin de doud ori pe an. De
asemenea, consiliul se reuneste
in sedintd extraordinard la
cererea presedintelui acestuia, a
Comisiei sau la cererea a cel
putin o treime din membrii sai.

(2) The Management Board
shall hold at least two ordinary
meetings a year. It shall also
hold extraordinary meetings at
the request of its Chairperson,
at the request of the
Commission, or at the request
of at least one third of its
members.
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(3) Directorul executiv ia parte
la sedintele consiliului de
administratie, dar nu are drept de
vot.

(3) The Executive Director
shall take part in the meetings
of the Management Board but
shall not have the right to vote.
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4) Membrii Grupului
consultativ al ENISA pot lua
parte la reuniunile consiliului de
administratie, la  invitatia
presedintelui, dar nu au drept de
vot.

(4) Members of the ENISA
Advisory Group may take part
in the meetings of the
Management Board at the
invitation of the Chairperson,
but shall not have the right to
vote.
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(5) Membrii consiliului de
administratie si supleantii lor pot
sia fie asistati in cursul
reuniunilor  consiliului  de
administratie de consilieri sau de
experti, sub rezerva
regulamentului de procedura al
consiliului de administratie.

(5) The members of the
Management Board and their
alternates may be assisted at
the  meetings of  the
Management  Board by
advisers or experts, subject to
the rules of procedure of the
Management Board.
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(6) ENISA asigura secretariatul
consiliului de administratie.

(6) ENISA shall provide the
secretariat of the Management
Board.

Prevederi UE
neaplicabile

Articolul 18
Regulile de vot ale consiliului
de administratie

Article 18
Voting  rules of the
Management Board

(1) Consiliul de administratie isi
adopta deciziile cu majoritatea
membrilor séi.

(1) The Management Board
shall take its decisions by a
majority of its members.

Prevederi UE
neaplicabile

2) Pentru adoptarea
documentului unic de
programare si a bugetului anual,
precum si pentru numirea,
prelungirea mandatului  sau
demiterea  din  functie a
directorului  executiv,  este
necesard o majoritate de douad
treimi din membrii consiliului de
administratie.

(2) A majority of two-thirds of
the  members of the
Management Board shall be
required for the adoption of
the single  programming
document and of the annual
budget and for the
appointment, extension of the
term of office or removal of
the Executive Director.
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(3) Fiecare membru dispune de

(3) Each member shall have
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un vot. In absenta unui membru, | one vote. In the absence of a neaplicabile
dreptul sau de vot poate fi | member, their alternate shall
exercitat de supleantul sau. be entitled to exercise the

member’s right to vote.
(4) Presedintele consiliului de | (4) The Chairperson of the Prevederi UE
administratie participa la vot. Management Board shall take neaplicabile

part in the voting.




(5) Directorul executiv nu

(5) The Executive Director
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participa la vot. shall not take part in the neaplicabile
voting.

(6) Regulamentul de procedurda | (6) The Management Board’s Prevederi UE

al consiliului de administratie | rules of procedure shall neaplicabile

stabileste in mod detaliat | establish more detailed voting

modalitatile de vot, in special | arrangements, in particular the

conditiile in care un membru | circumstances in which a

poate actiona in numele altui | member may act on behalf of

membru. another member.

Sectiunea 2 Section 2

Comitetul executiv Executive Board

Articolul 19 Article 19

Comitetul executiv Executive Board

(1) Consiliul de administratie | (1) The Management Board Prevederi UE

este asistat de un comitet | shall be assisted by an neaplicabile

executiv. Executive Board.

(2) Comitetul executiv: (2) The Executive Board shall: Prevederi UE

(a)pregateste  deciziile care | (a) prepare decisions to be neaplicabile

urmeaza sa fie adoptate de
consiliul de administratie;
(b)asigura, impreuna cu
consiliul de administratie,
luarea masurilor adecvate
pentru a da curs concluziilor
si recomandarilor provenite
din investigatiile OLAF si
diferitele rapoarte si evaludri
de audit intern sau extern;
(c)fara a aduce atingere
responsabilitatilor
directorului executiv,
prevazute la articolul 20, il
asistda si 1l consiliazd pe
directorul executiv in ceea ce
priveste punerea in aplicare a
deciziilor  consiliului  de
administratie privind aspecte
administrative si bugetare in
temeiul articolului 20.

adopted by the Management
Board;

(b) together with  the
Management Board, ensure
the adequate follow-up to the
findings and
recommendations  stemming
from investigations of OLAF
and the various internal or
external audit reports and
evaluations;

(c) without prejudice to the
responsibilities of the
Executive Director set out in
Article 20, assist and advise
the Executive Director in
implementing the decisions of
the Management Board on
administrative and budgetary
matters pursuant to Article 20.

(3) Comitetul  executiv  este
format din cinci membri.
Membrii comitetului executivi
sunt numiti dintre membrii
consiliului de administratie.
Dintre membri, unul este
presedintele  Consiliului  de

(3) The Executive Board shall
be composed of five members.
The members of the Executive
Board shall be appointed from
among the members of the
Management Board. One of
the members shall be the
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administratie, care poate prezida
si comitetul executiv, si unul este
unul  dintre  reprezentantii
Comisiei. Numirile membrilor
comitetului executiv urmaresc
asigurarea unei reprezentari
echilibrate  din  perspectiva
genului In comitetul executiv.
Directorul executiv ia parte la
reuniunile comitetului executiv,
dar nu are drept de vot.

Chairperson of the
Management Board, who may
also chair the Executive
Board, and another shall be
one of the representatives of
the Commission. The
appointments of the members
of the Executive Board shall
aim to ensure gender balance
on the Executive Board. The
Executive Director shall take
part in the meetings of the
Executive Board but shall not
have the right to vote.

4) Durata mandatului
membrilor comitetului executiv
este de patru ani. Acest mandat
se poate reinnoi.

(4) The term of office of the
members of the Executive
Board shall be four years. That
term shall be renewable.

Prevederi UE
neaplicabile

(5) Comitetul executiv se
intruneste cel putin o data la trei
luni. Presedintele comitetului
executiv  convoacd reuniuni
suplimentare la cererea
membrilor sdi.

(5) The Executive Board shall
meet at least once every three
months. The Chairperson of
the Executive Board shall
convene additional meetings
at the request of its members.
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(6) Consiliul de administratie
stabileste  regulamentul  de
procedura al comitetului
executiv.

(6) The Management Board
shall lay down the rules of
procedure of the Executive
Board.
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(7) Atunci cand este necesar din
motive de urgentd, comitetul
executiv poate lua anumite
decizii provizorii in numele
consiliului de administratie,
indeosebi cu privire la aspecte

legate de gestionarea
administrativa,  inclusiv  la
suspendarea delegarii

competentelor de autoritate
imputernicita sa facd numiri,
precum si cu privire la aspecte
bugetare. Astfel de decizii
provizorii se notificd consiliului
de administratie fara intarzieri
nejustificate.  Consiliul  de
administratie decide daca aproba
sau respinge decizia provizorie
in termen de cel mult trei luni de
la luarea deciziei. Comitetul

(7) When necessary because of
urgency, the Executive Board
may take certain provisional
decisions on behalf of the
Management Board, in
particular on administrative
management matters,
including the suspension of
the  delegation of the
appointing authority powers
and budgetary matters. Any
such provisional decisions
shall be notified to the
Management Board without
undue delay. The Management
Board shall then decide
whether to approve or reject
the provisional decision no
later than three months after
the decision was taken. The
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executiv nu ia decizii in numele
consiliului de administratie care
necesitd pentru aprobare o
majoritate de doua treimi din

Executive Board shall not take
decisions on behalf of the
Management  Board  that
require the approval of a

membrii consiliului de | majority of two-thirds of the

administratie. members of the Management
Board.

Sectiunea 3 Section 3

Directorul executiv Executive Director

Articolul 20 Article 20

Responsabilititile directorului
executiv

Duties of the Executive
Director

(1) ENISA este condusd de un
director executiv care este
independent in indeplinirea
atributiilor ~ sale.  Directorul
executiv raspunde in fata
consiliului de administratie.

(1) ENISA shall be managed
by its Executive Director, who
shall be independent in the
performance of his or her
duties. The Executive Director
shall be accountable to the
Management Board.
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(2) Directorul executiv prezintd
Parlamentului  European un
raport privind modul in care si-a
indeplinit atributiile, atunci cand
este invitat sa faca acest lucru.
Consiliul poate solicita
directorului executiv sa prezinte
un raport cu privire la
indeplinirea atributiilor sale.

(2) The Executive Director
shall report to the European
Parliament on the performance
of his or her duties when
invited to do so. The Council
may invite the Executive
Director to report on the
performance of his or her
duties.
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(3) Directorul executiv raspunde

de:

(a)administrarea  curentd a
ENISA;

(b)punerea in  aplicare a
deciziilor adoptate de
consiliul de administratie;

(c)elaborarea unui proiect de
document unic de programare
si  prezentarea  acestuia
consiliului de administratie
spre aprobare, inainte de a fi
trimis Comisieli;

(d)punerea in  aplicare a
documentului unic de
programare si  raportarea
catre consiliul de
administratie cu privire la
aceasta;

(3) The Executive Director
shall be responsible for:

(a) the day-to-day
administration of ENISA;

(b) implementing the
decisions adopted by the
Management Board;

(c) preparing the draft single
programming document and
submitting it to the
Management  Board  for
approval before its submission
to the Commission;

(d) implementing the single
programming document and
reporting to the Management
Board thereon;

(e) preparing the consolidated
annual report on ENISA’s
activities,  including  the
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(e)pregdtirea raportului anual
consolidat privind activitatile
ENISA, inclusiv punerea in
aplicare a programului anual
de activitate al ENISA, si
prezentarea acestuia
consiliului de administratie,
spre evaluare si adoptare;

(f)pregatirea unui  plan de
actiune pentru a da curs
concluziilor evaludrilor
retrospective i trimiterea
catre Comisie, din doi in doi
ani, a unui raport privind
progresele inregistrate;

(g)elaborarea unui plan de
actiune pentru a da curs
concluziilor rapoartelor de
audit intern sau extern,
precum si a investigatiilor
desfasurate de OLAF si
prezentarea, de doua ori pe an
Comisiei si periodic
consiliului de administratie, a
unui raport privind progresele
inregistrate;

(h)elaborarea  proiectului de
norme financiare aplicabile
ENISA, astfel cum se
mentioneaza la articolul 32;

(i)intocmirea  proiectului de
situatie a estimdrilor de
venituri si  cheltuieli ale
ENISA si executia bugetului
acesteia;

(j)protejarea intereselor
financiare ale Uniunii prin
aplicarea de masuri
preventive de combatere a
fraudei, a coruptiei si a altor
activitati ilegale, prin
realizarea de controale eficace
si, dacd se constatd nereguli,
prin  recuperarea  sumelor
platite nejustificat si, daca este
cazul, prin sanctiuni
administrative si financiare

implementation of ENISA’s
annual work programme, and
presenting it to the
Management  Board  for
assessment and adoption;

(f) preparing an action plan
that follows up on the
conclusions of the
retrospective evaluations, and
reporting on progress every
two years to the Commission;
(g) preparing an action plan
that follows up on the
conclusions of internal or
external audit reports, as well
as on investigations by OLAF
and reporting on progress
biannually to the Commission
and regularly to  the
Management Board;

(h) preparing the draft
financial rules applicable to
ENISA as referred to in Article
32;

(i) preparing ENISA’s draft
statement of estimates of
revenue and expenditure and
implementing its budget;

(j) protecting the financial
interests of the Union by the
application of preventive
measures  against  fraud,
corruption and any other
illegal activities, by effective
checks and, if irregularities are
detected, by the recovery of
the amounts wrongly paid and,
where appropriate, by
effective, proportionate and
dissuasive administrative and
financial penalties;

(k) preparing an anti-fraud
strategy for ENISA and
presenting it to  the
Management  Board  for
approval;

(1) developing and maintaining
contact with the business




eficace, proportionale  si
disuasive;

(k)pregatirea  unei  strategii
antifrauda pentru ENISA si
prezentarea acesteia
consiliului de administratie,
spre adoptare;

()stabilirea  si ~ mentinerea
contactului cu comunitatea de
afaceri si cu organizatiile
consumatorilor, in vederea
asigurarii unui dialog periodic
cu partile interesate relevante;

(m)desfasurarea de schimburi
periodice de opinii si de
informatii cu institutiile,
organele, oficiile si agentiile
Uniunii in ceea ce priveste
activitatile lor referitoare la
securitatea cibernetica,
pentru a asigura coerenta in
dezvoltarea si punerea in
aplicare a politicii Uniunii;

(n)indeplinirea altor atributii
care 1i sunt incredintate
directorului executiv  prin
prezentul regulament.

community and consumers’
organisations to ensure regular
dialogue with relevant
stakeholders;

(m) exchanging views and
information regularly with
Union institutions, bodies,
offices and agencies regarding
their activities relating to
cybersecurity  to  ensure
coherence in the development
and the implementation of
Union policy;

(n) carrying out other tasks
assigned to the Executive
Director by this Regulation.

(4) Dupa caz, in limitele
obiectivelor  si  atributiilor
ENISA, directorul executiv
poate infiinta grupuri de lucru
ad-hoc compuse din experti,
inclusiv experti din randul
autoritatilor competente ale
statelor membre. Directorul
executiv informeaza in prealabil
Consiliul de administratie cu
privire la  acest  aspect.
Procedurile referitoare in special
la componenta grupurilor de
lucru, la numirea expertilor
acestora de catre directorul
executiv si la functionarea lor
sunt prevazute in regulamentul
intern de functionare al ENISA.

(4) Where necessary and
within ENISA’s objectives and
tasks, the Executive Director
may set up ad hoc working
groups composed of experts,
including experts from the
Member States’ competent
authorities. The Executive
Director shall inform the
Management Board in
advance thereof. The
procedures  regarding  in
particular the composition of
the working groups, the
appointment of the experts of
the working groups by the
Executive Director and the
operation of the working
groups shall be specified in
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ENISA’s internal rules of
operation.

(5) Daca este necesar, in scopul
indeplinirii atributiilor ENISA in
mod eficient si eficace si pe baza
unei analize cost-beneficiu
adecvate, directorul executiv
poate decide infiintarea unuia
sau mai multor birouri locale
intr-unul sau mai multe state
membre. Inainte de a decide s
infiinteze un birou local,
directorul executiv cere opinia
statului membru sau a statelor
membre in cauza, inclusiv a
statului membru in care este
situat sediul ENISA, si obtine
acordul prealabil al Comisiei si
al consiliului de administratie. in
cazurile de dezacord in cursul
procesului de consultare Intre
directorul executiv si statele
membre in cauzd, chestiunea
este supusd Consiliului spre
dezbatere. Numarul total al
personalului din toate birourile
locale este pastrat la minimum si
nu depaseste 40 % din numarul
total al personalului ENISA care
se afla in statul membru in care
este situat sediul ENISA.
Numadarul  personalului  din
fiecare birou local nu depaseste
10% din numarul total al
personalului ENISA care se afla
in statul membru in care este
situat sediul ENISA.

Decizia de infiintare a unui birou
local precizeaza domeniul de
aplicare al activitatilor care
urmeaza sa fie efectuate in
cadrul respectivului birou local,
astfel incat sa se evite costurile
inutile si dublarea functiilor
administrative ale ENISA.

(5) Where necessary, for the
purpose of carrying out
ENISA’s tasks in an efficient
and effective manner and
based on an appropriate cost-
benefit analysis, the Executive
Director may decide to
establish one or more local
offices in one or more Member
States. Before deciding to
establish a local office, the
Executive Director shall seek
the opinion of the Member
States concerned, including
the Member State in which the
seat of ENISA is located, and
shall obtain the prior consent
of the Commission and the
Management Board. In cases
of disagreement during the
consultation process between
the Executive Director and the
Member States concerned, the
issue shall be brought to the
Council for discussion. The
aggregate number of staff in
all local offices shall be kept to
a minimum and shall not
exceed 40 % of the total
number of ENISA’s staff
located in the Member State in
which the seat of ENISA is
located. The number of the
staff in each local office shall
not exceed 10 % of the total
number of ENISA’s staff
located in the Member State in
which the seat of ENISA is
located.

The decision establishing a
local office shall specify the
scope of the activities to be
carried out at the local office in
a manner that avoids
unnecessary costs and
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duplication of administrative
functions of ENISA.

Sectiunea 4

Grupul consultativ al ENISA,
grupul partilor interesate
pentru certificarea securititii
cibernetice si reteaua ofiterilor
nationali de legitura

Section 4
ENISA Advisory Group, the
Stakeholder Cybersecurity
Certification Group and the
National Liaison Officers
Network

Articolul 21
Grupul consultativ al ENISA

Article 21
ENISA Adyvisory Group

(1) La propunerea directorului
executiv, consiliul de
administratie stabileste, in mod
transparent, grupul consultativ al
ENISA, alcatuit din experti
recunoscuti  care  reprezintd
partile interesate relevante, cum
ar fi industria TIC, furnizorii de
retele comunicatii electronice
sau de servicii de destinate
publicului, IMM-urile,
operatorii de servicii esentiale,
grupurile de  consumatori,
expertii din mediul academic in
domeniul securitdtii cibernetice
si reprezentanti ai autoritatilor
competente notificate in
conformitate cu Directiva (UE)
2018/1972, organizatiile de
standardizare europene, precum
si autoritatile de aplicare a legii
si cele de supraveghere a
protectiei datelor. Consiliul de
administratie depune eforturi
pentru a asigura un echilibru
adecvat din punct de vedere
geografic si al genului, precum
si un echilibru intre diversele
grupuri de parti interesate.

(1) The Management Board,
acting on a proposal from the
Executive  Director, shall
establish in a transparent
manner the ENISA Advisory
Group composed of
recognised experts
representing  the  relevant
stakeholders, such as the ICT
industry, providers of
electronic ~ communications
networks or services available
to the public, SMEs, operators
of essential services,
consumer groups, academic
experts in the field of

cybersecurity, and
representatives of competent
authorities notified in

accordance with Directive
(EU) 2018/1972, of European
standardisation organisations,
as well as of law enforcement
and data protection
supervisory authorities. The
Management Board shall aim
to ensure an appropriate
gender and  geographical
balance as well as a balance
between the different
stakeholder groups.
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(2) Procedurile privind Grupul
consultativ al ENISA, in special
cele referitoare la componenta
sa, la propunerea directorului
executiv mentionata la alineatul
(1), la numarul si numirea
membrilor sdi si la functionarea

(2) Procedures for the ENISA
Advisory Group, in particular
regarding its composition, the
proposal by the Executive
Director referred to in
paragraph 1, the number and
appointment of its members
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grupului consultativ al ENISA,
se detaliaza in normele interne
de functionare ale ENISA si se
fac publice.

and the operation of the
ENISA Advisory Group, shall
be specified in ENISA’s
internal rules of operation and
shall be made public.

(3) Grupul consultativ al ENISA
este prezidat de directorul
executiv sau de orice persoand
numitd de acesta de la caz la caz.

(3) The ENISA Advisory
Group shall be chaired by the
Executive Director or by any
person whom the Executive
Director appoints on a case-
by-case basis.
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“) Mandatul membrilor
grupului consultativ al ENISA
este de doi ani si jumatate.
Membrii consiliului de
administratie nu pot fi membri ai
grupului consultativ al ENISA.
Expertii Comisiei si ai statelor
membre au dreptul de a participa

la reuniunile grupului
consultativ al ENISA si la
activitatile acestuia.

Reprezentantii altor organisme
considerate relevante de catre
directorul executiv, care nu au
calitatea de membri ai grupului
consultativ al ENISA, pot fi
invitati sa participe la reuniunile
grupului consultativ al ENISA si
la activitatile acestuia.

(4) The term of office of the
members of the ENISA
Advisory Group shall be two-
and-a-half years. Members of
the Management Board shall
not be members of the ENISA
Advisory Group. Experts from
the Commission and the
Member States shall be
entitled to be present at the
meetings of the ENISA
Advisory Group and to
participate in its = work.
Representatives ~ of  other
bodies deemed to be relevant
by the Executive Director,
who are not members of the
ENISA Advisory Group, may
be invited to attend the
meetings of the ENISA
Advisory Group and to
participate in its work.
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(5) Grupul consultativ al ENISA
acordd consiliere ENISA 1in
exercitarea atributiilor sale, cu
exceptia aplicarii dispozitiilor
titlului  III  din  prezentul
regulament. Acesta  acorda
consiliere in special directorului
executiv in ceea ce priveste
elaborarea unei propuneri de
program anual de activitate al
ENISA si asigurarea
comunicdrii cu partile interesate
relevante referitor la aspecte
legate de programul anual de
activitate.

(5) The ENISA Advisory
Group shall advise ENISA in
respect of the performance of
ENISA’s tasks, except of the
application of the provisions
of Title III of this Regulation.
It shall in particular advise the
Executive Director on the
drawing up of a proposal for
ENISA’s annual work
programme, and on ensuring
communication  with  the
relevant stakeholders on issues
related to the annual work
programme.
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(6) Grupul consultativ al ENISA
informeaza periodic consiliul de
administratie despre activitatile
sale.

(6) The ENISA Advisory
Group shall inform the
Management Board of its
activities on a regular basis.

Prevederi UE
neaplicabile

Articolul 22
Grupul partilor interesate
pentru certificarea securititii
cibernetice

Article 22
Stakeholder Cybersecurity
Certification Group

(1) Se instituie Grupul partilor
interesate pentru certificarea
securitatii cibernetice.

(1) The Stakeholder
Cybersecurity  Certification
Group shall be established.
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(2) Grupul partilor interesate
pentru certificarea securitatii
cibernetice este alcatuit din
membri selectionati din randul
expertilor  recunoscuti  care
reprezintd  parti  interesate
relevante. Comisia selectioneaza
membrii  Grupului  partilor
interesate pentru certificarea
securitatii cibernetice pe baza
unei propuneri din partea
ENISA, printr-o cerere deschisd
si transparentd care asigurd
echilibrul intre diferitele grupuri
de parti interesate, precum si un
echilibru adecvat din punct de
vedere geografic si al genului.

2) The Stakeholder
Cybersecurity  Certification
Group shall be composed of
members selected from among

recognised experts
representing  the  relevant
stakeholders. The

Commission, following a
transparent and open call, shall
select, on the basis of a
proposal from ENISA,
members of the Stakeholder
Cybersecurity  Certification
Group ensuring a balance
between the different
stakeholder groups as well as
an appropriate gender and
geographical balance.
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(3) Grupul partilor interesate

pentru certificarea securitatii

cibernetice ~are urmatoarele
atributii:

(a)sd acorde Comisiei consiliere
in legaturda cu aspecte
strategice referitoare la cadrul
european de certificare a
securitatii cibernetice;

(b)la cerere, sa acorde consiliere
ENISA in legaturd cu
chestiuni generale si
strategice  referitoare la
atributiile ENISA in legdtura

cu piata, certificarea
securitatii  cibernetice  si
standardizarea;

(c)sa asiste Comisia la pregatirea
programul  de  activitate

3) The Stakeholder
Cybersecurity  Certification
Group shall:

(a) advise the Commission on
strategic issues regarding the
European cybersecurity
certification framework;

(b) upon request, advise
ENISA on general and
strategic matters concerning
ENISA’s tasks relating to

market, cybersecurity
certification, and
standardisation;

(c) assist the Commission in
the preparation of the Union
rolling work  programme
referred to in Article 47;
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etapizat la nivelul Uniunii
mentionat la articolul 47;

(d)sa emitd un aviz referitor la
programul de activitate
etapizat la nivelul Uniunii in
temeiul articolului 47
alineatul (4); si

(e)in cazuri urgente, sa acorde
consiliere Comisiei si ECCG
in legdturd cu necesitatea
unor sisteme de certificare
suplimentare fatd de cele
incluse in programul de
activitate etapizat la nivelul
Uniunii, astfel cum se
mentioneaza la articolele 47
si 48.

(d) issue an opinion on the

Union rolling work
programme pursuant to Article
47(4); and

(e) in urgent cases, provide
advice to the Commission and
the ECCG on the need for
additional certification
schemes not included in the
Union rolling work
programme, as outlined in
Atrticles 47 and 48.

(4) Grupul partilor interesate | (4) The Stakeholder Prevederi UE
pentru certificarea securitatii | Certification Group shall be neaplicabile
cibernetice este coprezidat de | co-chaired by the
reprezentantii Comisiei si ai | representatives of the
ENISA, iar secretariatul acestuia | Commission and of ENISA,
este asigurat de ENISA. and its secretariat shall be
provided by ENISA.
Articolul 23 Article 23
Reteaua ofiterilor nationali de | National Liaison Officers
legatura Network
(1) Consiliul de administratie, | (1) The Management Board, Prevederi UE
actionand la propunerea | acting on a proposal from the neaplicabile
directorului executiv, instituic o | Executive Director, shall set
retea a ofiterilor nationali de | up a National Liaison Officers
legatura, formata din | Network composed of
reprezentanti ai tuturor statelor | representatives of all Member
membre (ofiteri nationali de | States (National Liaison
legaturd). Fiecare stat membru | Officers). Each Member State
numeste un reprezentant in | shall appoint one
reteaua ofiterilor nationali de | representative to the National
legaturd. Reuniunile retelei | Liaison Officers Network. The
ofiterilor nationali de legaturd | meetings of the National
pot fi tinute 1in diverse | Liaison Officers Network may
configuratii ale expertilor dintr- | be held in different expert
un anumit domeniu. formations.
(2) Reteaua ofiterilor nationali | (2) The National Liaison Prevederi UE
de legatura faciliteaza in special | Officers Network shall in neaplicabile

schimbul de informatii intre
ENISA si statele membre si
sprijinda ENISA la diseminarea

particular facilitate the
exchange of information
between ENISA and the




activitatilor, constatdrilor si
recomanddrilor sale partilor
interesate relevante din intreaga
Uniune.

Member States, and shall

support ENISA in
disseminating its activities,
findings and

recommendations to  the
relevant stakeholders across
the Union.

(3) Ofiterii nationali de legaturd | (3) National Liaison Officers Prevederi UE
actioneazd drept punct de | shall act as a point of contact neaplicabile
contact la nivel national pentru a | at national level to facilitate
facilita cooperarea intre ENISA | cooperation between ENISA
si expertii nationali in contextul | and national experts in the
punerii in aplicare a programului | context of the implementation
anual de activitate al ENISA. of ENISA’s annual work
programme.
(4) Desi ofiterii nationali de | (4) While National Liaison Prevederi UE
legdtura coopereaza strans cu | Officers  shall  cooperate neaplicabile
reprezentantii statelor membre | closely with the Management
respective in cadrul consiliului | Board representatives of their
de administratie, reteaua | respective Member States, the
ofiterilor nationali de legaturd | National Liaisons Officers
insdsi nu dubleazd activitatea | Network itself shall not
consiliului de administratie, si | duplicate the work of the
nici a altor foruri ale Uniunii. Management Board or of other
Union forums.
(5) Functiile si procedurile | (5) The functions and Prevederi UE
pentru reteaua ofiterilor | procedures of the National neaplicabile
nationali de legaturda sunt | Liaisons Officers Network
specificate in normele interne de | shall be specified in ENISA’s
functionare ale ENISA si se fac | internal rules of operation and
publice. shall be made public.
Sectiunea 5 Section 5
Functionare Operation
Articolul 24 Article 24
Documentul unic de | Single programming
programare document
(1) ENISA 1isi desfasoara | (1) ENISA shall operate in Prevederi UE
activitatea in conformitate cu | accordance with a single neaplicabile
documentul sau unic de | programming document
programare care contine | containing its annual and
programarea sa anuald si | multiannual  programming,
multianuala si care include toate | which shall include all of its
activitatile sale planificate. planned activities.
(2) In fiecare an, directorul | (2) Each year, the Executive Prevederi UE
executiv elaboreaza un proiect | Director shall draw up a draft neaplicabile

de document unic de programare
care contine programarea anuala
si multianuald cu planificarea

single programming document
containing its annual and
multiannual programming




corespunzitoare a resurselor
financiare i  umane in
conformitate cu articolul 32 din
Regulamentul delegat (UE) nr.
1271/2013 al Comisiei (25) si
ludnd 1n considerare orientdrile
stabilite de Comisie.

with  the  corresponding
financial and human resources
planning in accordance with
Article 32 of Commission
Delegated Regulation (EU)
No 1271/2013 (1) and taking
into account the guidelines set
by the Commission.

(3) Péana la data de 30 noiembrie
a fiecarui an, consiliul de
administratie adopta
documentul unic de programare
mentionat la alineatul (1) si 1l
transmite Parlamentului
European, Consiliului si
Comisiei pand la data de 31
ianuarie a anului urmator,
impreuna cu orice alta versiune
ulterioara actualizata a
documentului respectiv.

(3) By 30 November each
year, the Management Board
shall adopt the single
programming document
referred to in paragraph 1 and
shall transmit it to the
European Parliament, to the
Council and to the
Commission by 31 January of
the following year, as well as
any subsequently updated
versions of that document.
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(4) Documentul unic de
programare se definitiveaza
dupd adoptarea definitivd a
bugetului general al Uniunii si,
daca este necesar, se ajusteaza in
mod corespunzator.

(4) The single programming
document shall become final
after the definitive adoption of
the general budget of the
Union and shall be adjusted as
necessary.
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(5) Programul anual de activitate
cuprinde obiectivele detaliate si
rezultatele preconizate, inclusiv
indicatorii de  performanta.
Acesta include si o descriere a
actiunilor care urmeaza sa fie
finantate i informatii care
indica resursele financiare si
umane alocate fiecarei actiuni,
in conformitate cu principiile
intocmirii  bugetului si  ale

gestionarii pe activitati.
Programul anual de activitate
concorda cu programul
multianual de activitate

mentionat la alineatul (7).
Acesta indicd in mod clar
atributiile care au fost adaugate,
modificate sau eliminate fata de
exercitiul financiar precedent.

(5) The annual work
programme shall comprise
detailed  objectives and
expected results including
performance indicators. It
shall also contain a description
of the actions to be financed
and an indication of the
financial and human resources
allocated to each action, in
accordance with the principles
of activity-based budgeting
and management. The annual
work programme shall be
coherent with the multiannual
work programme referred to in
paragraph 7. It shall clearly
indicate tasks that have been
added, changed or deleted in
comparison with the previous
financial year.

Prevederi UE
neaplicabile




(6) Consiliul de administratie
modifica programul anual de
activitate adoptat atunci cand o
noud atributie este incredintatd
ENISA. Orice  modificare
substantiala a programului anual
de activitate se adopta prin
aceeasi procedurd ca cea
utilizatd in cazul programului
initial. Consiliul de administratie
poate sa ii delege directorului
executiv competenta de a aduce
modificari nesubstantiale
programului anual de activitate.

(6) The Management Board
shall amend the adopted
annual work programme when
a new task is assigned to
ENISA. Any substantial
amendments to the annual
work programme shall be
adopted by the same
procedure as for the initial
annual work programme. The
Management Board may
delegate the power to make
non-substantial amendments
to the annual work programme
to the Executive Director.
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(7) Programul multianual de
activitate stabileste programarea
strategicd  globala, inclusiv
obiectivele, rezultatele
preconizate si indicatorii de
performantd. De asemenea,
acesta stabileste programarea
resurselor, inclusiv  bugetul
multianual si personalul.

(7) The multiannual work
programme shall set out the
overall strategic programming
including objectives, expected
results and  performance
indicators. It shall also set out
the resource programming
including multiannual budget
and staft.

Prevederi UE
neaplicabile

(8) Programarea resurselor se
actualizeaza anual. Programarea
strategica se actualizeazd dupa
caz, in special pentru a tine
seama de rezultatul evaluarii
mentionate la articolul 67.

(8) The resource programming
shall be updated annually. The
strategic programming shall
be updated where appropriate
and in particular where
necessary to address the
outcome of the evaluation
referred to in Article 67.
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Articolul 25
Declaratia de interese

Article 25
Declaration of interests

(1) Membrii consiliului de
administratie, directorul
executiv si functionarii detasati
temporar de statele membre
intocmesc, fiecare in parte, o
declaratie de angajamente si o
declaratie in care mentioneaza
absenta sau prezenta oricaror
interese directe sau indirecte
despre care s-ar putea considera
ca aduc atingere independentei
lor. Declaratiile sunt exacte si
complete, se fac anual in scris si

(1) Members of the
Management  Board, the
Executive  Director, and
officials seconded by Member
States on a temporary basis,
shall each make a declaration
of commitments and a
declaration indicating the
absence or presence of any
direct or indirect interest
which might be considered to
be prejudicial to  their
independence. The
declarations shall be accurate
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se actualizeaza ori de cate ori
este nevoie.

and complete, shall be made
annually in writing, and shall
be updated whenever
necessary.

(2) Membrii consiliului de | (2) Members of  the Prevederi UE
administratie, directorul | Management Board, the neaplicabile
executiv si expertii externi care | Executive  Director, and

participa la grupurile de lucru | external experts participating

ad-hoc declard, fiecare in parte, | in ad hoc working groups,

precis si complet, cel tarziu la | shall each accurately and

inceputul fiecdrei reuniuni, toate | completely declare, at the

interesele care ar putea fi | latest at the start of each

considerate ca aducand atingere | meeting, any interest which

independentei lor in ceea ce | might be considered to be

priveste punctele inscrise pe | prejudicial to their

ordinea de zi si se abtin de la | independence in relation to the

participarea  la  dezbaterile | items on the agenda, and shall

referitoare la punctele respective | abstain from participating in

si de la votul in legatura cu | the discussion of and voting on

acestea. such items.

(3) ENISA stabileste, 1in | (3) ENISA shall lay down, in Prevederi UE
regulamentul sdu intern de | its internal rules of operation, neaplicabile
functionare, modalitatile | the practical arrangements for

practice pentru normele | the rules on declarations of

referitoare la declaratiile de | interest referred to in

interese mentionate la alineatele | paragraphs 1 and 2.

(1)5i ).

Articolul 26 Article 26

Transparenti Transparency

(1) ENISA 1isi desfasoarda | (1) ENISA shall carry out its Prevederi UE
activitatile cu un nivel ridicat de | activities with a high level of neaplicabile

transparentd si in conformitate
cu articolul 28.

transparency and in
accordance with Article 28.

(2) ENISA se asigura ca
publicului si tuturor partilor
interesate li se furnizeazd
informatii adecvate, obiective,
fiabile si usor accesibile, in
special 1n ceea ce priveste
rezultatele activitatii sale. De
asemenea, agentia face publice
declaratiile de interese intocmite
in conformitate cu articolul 25.

(2) ENISA shall ensure that
the public and any interested
parties are provided with
appropriate, objective, reliable
and easily accessible
information, in particular with
regard to the results of its
work. It shall also make public
the declarations of interest
made in accordance with
Article 25.
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(3) Consiliul de administratie, pe
baza unei propuneri din partea
directorului  executiv, poate
autoriza pdrtile interesate sd

(3) The Management Board,
acting on a proposal from the
Executive  Director, may
authorise interested parties to
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participe ca observatori la unele
dintre activitatile ENISA.

observe the proceedings of
some of ENISA’s activities.

(4) ENISA stabileste, 1in | (4) ENISA shall lay down, in Prevederi UE
regulamentul siu intern de | its internal rules of operation, neaplicabile
functionare, modalitdtile | the practical arrangements for
practice de punere in aplicare a | implementing the
normelor privind transparenta | transparency rules referred to
mentionate la alineatele (1) si | in paragraphs 1 and 2.
2.
Articolul 27 Article 27
Confidentialitate Confidentiality
(1) Fara a aduce atingere | (1) Without prejudice to Prevederi UE
articolului 28, ENISA nu | Article 28, ENISA shall not neaplicabile
divulga tertilor informatiile pe | divulge to third parties
care le prelucreaza sau pe care le | information that it processes
primeste si pentru care s-a cerut, | or receives in relation to which
printr-o solicitare motivatad, un | a reasoned request for
tratament confidential. confidential treatment has
been made.
(2) Membrii consiliului de | (2) Members of  the Prevederi UE
administratie, directorul | Management  Board, the neaplicabile
executiv, membrii  Grupului | Executive Director, the
consultativ al ENISA, expertii | members of the ENISA
externi care participd la | Advisory Group, external
grupurile de lucru ad-hoc si | experts participating in ad hoc
membrii personalului ENISA, | working groups, and members
inclusiv  functionarii detasati | of the staff of ENISA,
temporar de statele membre, | including officials seconded
respectd cerintele de | by Member States on a
confidentialitate prevazute la | temporary basis, shall comply
articolul 339 din TFUE, chiar si | with  the  confidentiality
dupa incetarea atributiilor lor. requirements of Article 339
TFEU, even after their duties
have ceased.
(3) ENISA stabileste, 1in | (3) ENISA shall lay down, in Prevederi UE
regulamentul sdu intern de | its internal rules of operation, neaplicabile

functionare, modalitatile
practice de punere in aplicare a
normelor de confidentialitate
mentionate la alineatele (1) si

Q).

the practical arrangements for
implementing the
confidentiality rules referred
to in paragraphs 1 and 2.

(4) Daca este necesar pentru
realizarea atributiilor ENISA,
consiliul de administratie decide
sd acorde ENISA permisiunea de
a gestiona informatii clasificate.
in acest caz, ENISA, cu acordul
serviciilor Comisiei, adoptd

(4) If required for the
performance of ENISA’s
tasks, the Management Board
shall decide to allow ENISA to
handle classified information.
In that case ENISA, in
agreement with the
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norme de securitate care sd
aplice principiile de securitate
cuprinse in Deciziile (UE,
Euratom) 2015/443 (26) si
2015/444 (27) ale Comisiei.
Respectivele norme de
securitate  includ  dispozitii
privind schimbul, prelucrarea si

Commission services, shall
adopt security rules applying
the security principles set out
in Commission Decisions
(EU, Euratom) 2015/443 (1)
and 2015/444 (2). Those
security rules shall include
provisions for the exchange,

stocarea informatiilor | processing and storage of

clasificate. classified information.

Articolul 28 Article 28

Accesul la documente Access to documents

(1) Regulamentul (CE) nr | (1) Regulation (EC) No Prevederi UE
1049/2001 se aplica | 1049/2001 shall apply to neaplicabile
documentelor  detinute  de | documents held by ENISA.

ENISA.

(2) Consiliul de administratie | (2) The Management Board Prevederi UE
adopta modalitatile de punere in | shall adopt arrangements for neaplicabile
aplicare a Regulamentului (CE) | implementing Regulation

nr. 1049/2001 pana la 28 | (EC) No 1049/2001 by 28

decembrie 2019. December 2019.

(3) Deciziile adoptate de ENISA | (3) Decisions taken by ENISA Prevederi UE
in temeiul articolului 8 din | pursuant to Article 8 of neaplicabile

Regulamentul (CE) nr.
1049/2001 pot face obiectul unei
plangeri adresate
Ombudsmanului European 1in
temeiul articolului 228 din
TFUE sau al wunei actiuni
inaintate Curtii de Justitie a
Uniunii Europene in temeiul
articolului 263 din TFUE.

Regulation (EC) No
1049/2001 may be the subject
of a complaint to the European
Ombudsman under Article 228
TFEU or of an action before
the Court of Justice of the
European Union under Article
263 TFEU.

CAPITOLUL 1V CHAPTER IV

fntocmirea  si  structura | Establishment and structure

bugetului ENISA of ENISA’s budget

Articolul 29 Article 29

intocmirea bugetului ENISA Establishment of ENISA’s
budget

(1) In fiecare an, directorul
executiv intocmeste un proiect
de situatie a estimarilor de
venituri si cheltuieli ale ENISA
pentru  urmatorul  exercitiu
financiar si il  transmite
consiliului de administratie,
impreunda cu un proiect de
schemd de personal. Se asigura

(1) Each year, the Executive
Director shall draw up a draft
statement of estimates of
ENISA’s revenue and
expenditure for the following
financial year, and shall
transmit it to the Management
Board, together with a draft
establishment plan. Revenue

Prevederi UE
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un echilibru intre venituri si
cheltuieli.

and expenditure shall be in
balance.

(2) In fiecare an, pe baza
proiectului de situatie a
estimarilor, consiliul de
administratie adoptd situatia
estimdrilor de venituri si
cheltuieli ale ENISA pentru
urmatorul exercitiu financiar.

(2) Each year the Management
Board, on the basis of the draft
statement of estimates, shall
produce a statement of
estimates of ENISA’s revenue
and expenditure for the
following financial year.

Prevederi UE
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(3) In fiecare an, pana la data de
31 ianuarie, consiliul de
administratie transmite situatia
estimarilor, care face parte din
documentul unic de programare,
Comisiei si tarilor terte cu care
Uniunea a incheiat acorduri
astfel cum se mentioneaza la
articolul 42 alineatul (2).

(3) The Management Board,
by 31 January each year, shall
send the statement of
estimates, which shall be part
of the draft single
programming document, to
the Commission and the third
countries with which the
Union has concluded
agreements as referred to in
Article 42(2).
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(4) Pe baza situatiei estimarilor,
Comisia inscrie in proiectul de
buget general al Uniunii
estimdrile pe care le considera
necesare pentru schema de
personal si valoarea contributiei
care urmeaza sa fie suportata din
bugetul general al Uniunii, pe
care le prezintd Parlamentului
European si  Consiliului in
conformitate cu articolul 314 din
TFUE.

(4) On the basis of the
statement of estimates, the
Commission shall enter in the
draft general budget of the
Union the estimates it deems
to be necessary for the
establishment plan and the
amount of the contribution to
be charged to the general
budget of the Union, which it
shall submit to the European
Parliament and to the Council
in accordance with Article 314
TFEU.

Prevederi UE
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(5) Parlamentul European si
Consiliul autorizeaza creditele
reprezentand contributia Uniunii
alocata ENISA.

(5) The European Parliament
and the Council shall authorise
the appropriations for the
contribution from the Union to
ENISA.

Prevederi UE
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(6) Parlamentul European si

(6) The European Parliament

Prevederi UE

Consiliul adopta schema de | and the Council shall adopt neaplicabile
personal a ENISA. ENISA’s establishment plan.

(7) Consiliul de administratie | (7) The Management Board Prevederi UE
adoptad bugetul ENISA odata cu | shall adopt ENISA’s budget neaplicabile

documentul unic de programare.
Bugetul ENISA se definitiveaza
dupa adoptarea definitiva a
bugetului general al Uniunii.

together with the single
programming document.
ENISA’s budget shall become
final following the definitive




Daca este necesar, consiliul de
administratie ajusteaza bugetul
ENISA si documentul unic de
programare in conformitate cu
bugetul general al Uniunii.

adoption of the general budget
of the Union. Where
necessary, the Management
Board shall adjust ENISA’s
budget and single
programming document in
accordance with the general
budget of the Union.

Articolul 30
Structura bugetului ENISA

Article 30
Structure of ENISA’s budget

(1) Fara a aduce atingere altor
resurse, veniturile ENISA sunt
alcatuite astfel:

(a)dintr-o  contributie de la
bugetul general al Uniunii;
(b)din venituri alocate unor
cheltuieli specifice in
conformitate cu normele sale
financiare  mentionate la

articolul 32;

(c)dintr-o finantare din partea
Uniunii sub forma unor
acorduri de delegare sau de
granturi ad-hoc, in
conformitate cu normele sale
financiare = mentionate la
articolul 32 si cu dispozitiile
instrumentelor relevante care
sprijind politicile Uniunii,

(d)din eventuale contributii din
partea tarilor terte care
participa la lucrarile ENISA,
astfel cum se mentioneaza la
articolul 42;

(e)din orice contributie
voluntard din partea statelor
membre, in bani sau in natura.

Statele membre care oferd
contributii voluntare in temeiul
primului paragraf litera (e) nu
pot solicita niciun drept sau
serviciu specific ca rezultat al
acelor contributii.

(1) Without prejudice to other
resources, ENISA’s revenue
shall be composed of:

(a) a contribution from the
general budget of the Union;
(b) revenue assigned to
specific items of expenditure
in accordance with its
financial rules referred to in
Atrticle 32;

(c¢) Union funding in the form
of delegation agreements or ad
hoc grants in accordance with
its financial rules referred to in
Article 32 and with the
provisions of the relevant
instruments  supporting the
policies of the Union;

(d) contributions from third
countries participating in the
work of ENISA as referred to
in Article 42;

(e) any voluntary
contributions from Member
States in money or in kind.
Member States that provide
voluntary contributions under
point (e) of the first
subparagraph shall not claim
any specific right or service as
a result thereof.

Prevederi UE
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(2) Cheltuielile ENISA cuprind
cheltuieli cu personalul,
cheltuieli administrative si de
suport tehnic, cheltuieli cu
infrastructura si operationale,

(2) The expenditure of ENISA
shall include staff,
administrative and technical
support, infrastructure and
operational expenses, and

Prevederi UE
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precum si cheltuieli rezultate din
contracte cu parti terte.

expenses  resulting  from
contracts with third parties.

Articolul 31
Executia bugetara a ENISA

Article 31
Implementation of ENISA’s
budget

(1) Directorul executiv raspunde
de executia bugetului ENISA.

(1) The Executive Director
shall be responsible for the
implementation of ENISA’s
budget.

Prevederi UE
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(2) Auditorul intern al Comisiei
exercitd asupra ENISA aceleasi
prerogative ca si  asupra
serviciilor Comisiei.

(2) The Commission’s internal
auditor shall exercise the same
powers over ENISA as over
Commission departments.

Prevederi UE
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(3) Contabilul ENISA trimite
conturile provizorii contabilului
Comisiei si Curtii de Conturi
pentru  exercitiul  financiar
(exercitiul N) pana la data de 1
martie a urmatorului exercitiu
financiar (exercitiul N + 1).

(3) ENISA’s  accounting
officer shall send the
provisional accounts for the
financial year (year N) to the
Commission’s accounting
officer and to the Court of
Auditors by 1 March of the
following financial year (year
N+1).

Prevederi UE
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(4) Dupa primirea observatiilor
formulate de Curtea de Conturi
privind conturile provizorii ale
ENISA in temeiul articolului
246 din Regulamentul (UE,
Euratom) 2018/1046 al
Parlamentului European si al
Consiliului (*%), contabilul
ENISA intocmeste conturile
finale ale ENISA pe raspunderea
sa si le prezintd consiliului de
administratie in vederea avizarii.

(4) Upon the receipt of the
Court of Auditors’
observations on ENISA’s
provisional accounts pursuant
to Article 246 of Regulation
(EU, Euratom) 2018/1046 of
the European Parliament and
of the Council (1), ENISA’s
accounting officer shall draw
up ENISA’s final accounts
under his or her responsibility
and shall submit them to the
Management Board for an
opinion.
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(5) Consiliul de administratie
emite un aviz cu privire la
conturile finale ale ENISA.

(5) The Management Board
shall deliver an opinion on
ENISA’s final accounts.

Prevederi UE
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(6) Pana la data de 31 martic a
exercitiului N + 1, directorul
executiv transmite
Parlamentului European,
Consiliului, Comisiei si Curtii
de Conturi raportul privind
gestiunea bugetara si financiara.

(6) By 31 March of year N+ 1,
the Executive Director shall
transmit the report on the
budgetary and  financial
management to the European
Parliament, to the Council, to
the Commission and to the
Court of Auditors.

Prevederi UE
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https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32019R0881#ntr28-L_2019151RO.01001501-E0028

(7) Pana la data de 1 iulie a
exercitiului N + 1, contabilul
ENISA transmite Parlamentului
European, Consiliului,
contabilului Comisiei si Curtii
de Conturi conturile finale ale
ENISA, impreuna cu avizul
consiliului de administratie.

(7) By 1 July of year N + 1,
ENISA’s accounting officer
shall transmit ENISA’s final
accounts to the European
Parliament, to the Council, to
the Commission’s accounting
officer and to the Court of
Auditors, together with the
Management Board’s opinion.

Prevederi UE
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(8)La aceeasi datda la care
transmite conturile finale ale
ENISA, contabilul ENISA
transmite, de asemenea, Curtii
de Conturi si, in copie,
contabilului Comisiei, 0
scrisoare cuprinzand declaratiile
conducerii cu privire la conturile
finale respective.

(8) At the same date as the
transmission of ENISA’s final
accounts, ENISA’s accounting
officer shall also send to the
Court of  Auditors a
representation letter covering
those final accounts, with a
copy to the Commission’s
accounting officer.

Prevederi UE
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(9) Péana la data de 15 noiembrie
a exercitiului N + 1, directorul
executiv publicd conturile finale
ale ENISA 1n Jurnalul Oficial al
Uniunii Europene.

(9) By 15 November of year N
+ 1, the Executive Director
shall publish ENISA’s final
accounts in the Official
Journal of the European
Union.
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(10) Pana la data de 30
septembrie a exercitiului N + 1,
directorul executiv transmite
Curtii de Conturi un raspuns la
observatiile acesteia si
transmite, de asemenea, o copie
a raspunsului respectiv
consiliului de administratie si
Comisiei.

(10) By 30 September of year
N + 1, the Executive Director
shall send the Court of
Auditors a reply to its
observations and shall also
send a copy of that reply to the
Management Board and to the
Commission.
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(11) Directorul executiv prezinta
Parlamentului  European, la
cererea acestuia, orice informatii
necesare pentru buna
desfasurare a procedurii de
descarcare de gestiune pentru
exercitiul financiar in cauza in
conformitate cu articolului 261
alineatul (3) din Regulamentul
(UE, Euratom) 2018/1046.

(11) The Executive Director
shall submit to the European
Parliament, at the latter’s
request, any information
required for the smooth
application of the discharge
procedure for the financial
year concerned in accordance
with  Article 261(3) of
Regulation (EU, Euratom)
2018/1046.

Prevederi UE
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(12) La recomandarea
Consiliului, Parlamentul
European acordd, inaintea datei
de 15 mai a exercitiului N + 2,

(12) On a recommendation
from the Council, the
European Parliament shall,
before 15 May of year N + 2,

Prevederi UE
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descarcarea de gestiune
directorului executiv in ceea ce
priveste  executia  bugetului
pentru exercitiul N.

give a discharge to the
Executive Director in respect
of the implementation of the
budget for the year N.

Articolul 32
Reglementari financiare

Article 32
Financial rules

Normele financiare aplicabile
ENISA se adoptd de catre
consiliul de administratie dupa
consultarea Comisiei. Acestea
nu deroga de la Regulamentul
delegat (UE) nr. 1271/2013, cu
exceptia cazului o astfel de
derogare se impune in mod
special pentru functionarea
ENISA, iar Comisia si-a dat
acordul prealabil.

The financial rules applicable
to ENISA shall be adopted by
the Management Board after
consulting the Commission.
They shall not depart from
Delegated Regulation (EU)
No 1271/2013 unless such a
departure  is  specifically
required for the operation of
ENISA and the Commission
has given its prior consent.

Prevederi UE
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Articolul 33
Combaterea fraudei

Article 33
Combating fraud

(1) Pentru a facilita combaterea
fraudei, a coruptiei si a altor
activitati ilegale, in temeiul
Regulamentului (UE, Euratom)
nr. 883/2013 al Parlamentului
European si al Consiliului (*),
pand la 10 decembrie 2019,
ENISA adera la Acordul
interinstitutional din 25 mai
1999 dintre Parlamentul
European, Consiliul Uniunii
Europene si Comisia
Comunitatilor Europene privind
investigatiile interne desfasurate
de Oficiul European de Luptda
Antifrauda (OLAF) (*%). ENISA
adoptd dispozitiile
corespunzatoare care se aplica
tuturor  angajatilor  ENISA,
folosind modelul prevazut in
anexa la respectivul acord.

(1) 25 May 1999 between the
European Parliament, the
Council of the European
Union and the Commission of
the European Communities
concerning internal
investigations by the European
Anti-Fraud Office (OLAF)
(2). ENISA shall adopt
appropriate provisions
applicable to all employees of
ENISA, using the template set
out in the Annex to that
Agreement.

Prevederi UE
neaplicabile

(2) Curtea de Conturi are
competenta de a-i audita, pe
baza  documentelor si a
inspectiilor la fata locului, pe toti
beneficiarii de granturi,
contractantii si subcontractantii
care au primit fonduri ale
Uniunii din partea ENISA.

(2) The Court of Auditors shall
have the power of audit, on the
basis of documents and of on-
the-spot inspections, over all
grant beneficiaries,
contractors and subcontractors
who have received Union
funds from ENISA.

Prevederi UE
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(3) OLAF poate efectua
investigatii, inclusiv controale si
inspectii la fata locului, in
conformitate cu dispozitiile si
procedurile prevazute in
Regulamentul nr. 883/2013 si in
Regulamentul (Euratom, CE)
nr. 2185/96 al Consiliului 1),
pentru a stabili existenta unei
fraude, a unui act de coruptie sau
dacd a avut loc orice alta
activitate ilegala care afecteaza
interesele financiare ale Uniunii
in legaturd cu un grant sau un
contract finantat de ENISA.

(3) OLAF may carry out
investigations, including on-
the-spot checks and
inspections, in accordance
with the provisions and
procedures laid down in
Regulation (EU, Euratom) No
883/2013 and Council
Regulation (Euratom, EC) No
2185/96 (3), with a view to
establishing whether there has
been fraud, corruption or any
other illegal activity affecting
the financial interests of the
Union in connection with a
grant or a contract funded by
ENISA.

Prevederi UE
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(4)Fara a aduce atingere
alineatelor (1), (2) si (3),
acordurile de cooperare cu térile
terte sau cu organizatiile
internationale, contractele,
acordurile de grant si deciziile
de acordare a unui grant ale
ENISA contin dispozitii care
imputernicesc in mod expres
Curtea de Conturi si OLAF sa
efectueze astfel de audituri si
investigatii, in conformitate cu
competentele care le revin.

(4) Without prejudice to
paragraphs 1, 2 and 3,
cooperation agreements with
third countries or international
organisations, contracts, grant
agreements and grant
decisions of ENISA shall
contain provisions expressly
empowering the Court of
Auditors and OLAF to
conduct such audits and
investigations, according to
their respective competences.

Prevederi UE
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CAPITOLULYV CHAPTER YV
Personalul Staff
Articolul 34 Article 34

Dispozitii generale

General provisions

Personalului ENISA i se aplicd
Statutul functionarilor si
Regimul aplicabil celorlalti
agenti, precum $i normele
adoptate de comun acord de
institutiile ~ Uniunii ~ pentru
punerea in aplicare a Statutului
functionarilor si a Regimului
aplicabil celorlalti agenti.

The Staff Regulations of
Officials and the Conditions of
Employment of Other
Servants, as well as the rules
adopted by agreement
between the Union institutions
for giving effect to the Staff
Regulations of Officials and
the Conditions of Employment
of Other Servants shall apply
to the staff of ENISA.

Prevederi UE
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Articolul 35
Privilegii si imunitati

Article 35
Privileges and immunity



https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32019R0881#ntr31-L_2019151RO.01001501-E0031

Protocolul nr. 7  privind
privilegiile si  imunitatile
Uniunii Europene, anexat la
TUE si la TFUE, se aplica
ENISA si personalului acesteia.

Protocol No 7 on the
privileges and immunities of
the European Union, annexed
to the TEU and to the TFEU,
shall apply to ENISA and its
staff.

Prevederi UE
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Articolul 36
Directorul executiv

Article 36
Executive Director

(1) Directorul executiv este
angajat ca agent temporar al
ENISA in temeiul articolului 2
litera (a) din Regimul aplicabil
celorlalti agenti.

(1) The Executive Director
shall be engaged as a
temporary agent of ENISA
under point (a) of Article 2 of
the Conditions of Employment
of Other Servants.
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(2) Directorul executiv este
numit de  consiliul de
administratie dintr-o listd de
candidati propusa de Comisie, in
urma unei proceduri de selectie
deschise si transparente.

(2) The Executive Director
shall be appointed by the
Management Board from a list
of candidates proposed by the
Commission, following an
open and transparent selection
procedure.

Prevederi UE
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(3) In scopul incheierii
contractului de munca al
directorului executiv, ENISA
este reprezentatd de presedintele
Consiliului de administratie.

(3) For the purpose of
concluding the employment
contract with the Executive
Director, ENISA shall be
represented by the
Chairperson of the
Management Board.
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(4) Inainte de a fi numit in
functie, candidatul selectat de
consiliul de administratie este
invitat sa faca o declaratie in fata
comisiei competente a
Parlamentului European si sa
raspunda intrebarilor adresate de
membrii acesteia.

(4) Before appointment, the
candidate selected by the
Management Board shall be
invited to make a statement
before the relevant committee
of the European Parliament
and to answer Members’
questions.
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%) Durata mandatului
directorului executiv este de
cinci ani. Pana la sféarsitul
perioadei respective, Comisia
realizeazd o evaluare a
rezultatelor obtinute de
directorul executiv si viitoarele
atributii si provocdri ale ENISA.

(5) The term of office of the
Executive Director shall be
five years. By the end of that
period, the Commission shall
carry out an assessment of the
performance of the Executive
Director and ENISA’s future
tasks and challenges.

Prevederi UE
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(6) Consiliul de administratie
adopta deciziile privind
numirea, prelungirea mandatului
sau demiterea din functie a

(6) The Management Board
shall reach decisions on
appointment, extension of the
term of office or removal from

Prevederi UE
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directorului executiv in
conformitate cu articolul 18
alineatul (2).

office of the Executive
Director in accordance with
Article 18(2).

(7) La propunerea Comisiei, | (7) The Management Board, Prevederi UE
care ia in considerare evaluarea | acting on a proposal from the neaplicabile
mentionatd la alineatul (5), | Commission which takes into
consiliul de administratie poate | account  the  assessment
reinnoi mandatul directorului | referred to in paragraph 5, may
executiv o singurd datd, cu o | extend the term of office of the
perioada de cinci ani. Executive Director once by
five years.
(8) Consiliul de administratie | (8) The Management Board Prevederi UE
informeaza Parlamentul | shall inform the European neaplicabile
European in legdtura cu intentia | Parliament about its intention
sa de a prelungi mandatul | to extend the Executive
directorului executiv. In cursul | Director’s term of office.
perioadei de trei luni care | Within three months before
preceda prelungirea mandatului | any such extension, the
sau, directorul executiv, dacd | Executive Director, if invited,
este invitat, face o declaratie in | shall make a statement before
fata comisiei relevante a | the relevant committee of the
Parlamentului  European si | European Parliament and
raspunde intrebarilor | answer Members’ questions.
deputatilor.
(9) Un director executiv al carui | (9) An Executive Director Prevederi UE
mandat a fost prelungit nu poate | whose term of office has been neaplicabile
sd participe la o noud procedura | extended shall not participate
de selectie pentru acelasi post. in another selection procedure
for the same post.
(10) Directorul executiv poate fi | (10) The Executive Director Prevederi UE
demis din functie numai printr-o | may be removed from office neaplicabile

decizie a  consiliului de
administratie care actioneaza la
propunerea Comisiei.

only by decision of the
Management Board acting on
a  proposal from  the
Commission.

Articolul 37
Expertii nationali detasati si
alte categorii de personal

Article 37
Seconded national experts
and other staff

(1) ENISA poate face apel la
experti nationali detasati sau alte
categorii de personal care nu
sunt angajati ai ENISA. Acestor
categorii de personal nu li se
aplica Statutul functionarilor si
Regimul aplicabil celorlalti
agenti.

(1) ENISA may make use of
seconded national experts or
other staff not employed by
ENISA. The Staff Regulations
of Officials and the Conditions
of Employment of Other
Servants shall not apply to
such staff.
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(2) Consiliul de administratie
adoptd o decizie de stabilire a

(2) The Management Board
shall adopt a decision laying

Prevederi UE
neaplicabile




normelor aplicabile detasarii
expertilor nationali la ENISA.

down rules on the secondment
of national experts to ENISA.

CAPITOLUL VI CHAPTER VI

Dispozitii generale privind | General provisions
ENISA concerning ENISA

Articolul 38 Article 38

Statutul juridic al ENISA Legal status of ENISA

(1) ENISA este un organ al | (1) ENISA shall be a body of Prevederi UE

Uniunii si are personalitate | the Union and shall have legal neaplicabile

juridica. personality.

(2) In fiecare stat membru, | (2) In each Member State Prevederi UE

ENISA dispune de cea mai | ENISA shall enjoy the most neaplicabile

extinsd  capacitate  juridicd | extensive legal  capacity

acordatd persoanelor juridice in | accorded to legal persons

temeiul dreptului intern. Aceasta | under national law. It may, in

poate, in special, sa dobandeasca | particular, acquire or dispose

sau sa instrdineze bunuri mobile | of movable and immovable

si imobile si sd se constituie | property and be a party to legal

parte in proceduri judiciare. proceedings.

(3) ENISA este reprezentata de | (3) ENISA  shall be Prevederi UE

directorul siu executiv. represented by the Executive neaplicabile
Director.

Articolul 39 Article 39

Rispunderea ENISA Liability of ENISA

(1) Raspunderea contractuala a | (1) The contractual liability of Prevederi UE

ENISA este reglementatd de | ENISA shall be governed by neaplicabile

legea aplicabila contractului in | the law applicable to the

cauza. contract in question.

(2) Curtea de Justitie a Uniunii | (2) The Court of Justice of the Prevederi UE

Europene este competentd sa se | European Union shall have neaplicabile

pronunte 1in temeiul oricarei | jurisdiction to give judgment

clauze compromisorii cuprinse | pursuant to any arbitration

intr-un contract 1incheiat de | clause contained in a contract

ENISA. concluded by ENISA.

(3) In materie de raspundere | (3) In the case of non- Prevederi UE

necontractuala, ENISA, repard | contractual liability, ENISA neaplicabile

orice prejudiciu cauzat de | shall make good any damage

personalul sau in  cursul | caused by it or its staff in the

exercitarii atributiilor acestuia, | performance of their duties, in

in conformitate cu principiile | accordance with the general

generale comune legislatiilor | principles common to the laws

statelor membre. of the Member States.

(4) Curtea de Justitie a Uniunii | (4) The Court of Justice of the Prevederi UE

Europene este competentd in | European Union shall have neaplicabile

ceea ce priveste orice litigiu
privind repararea prejudiciilor
astfel cum se mentioneazd la
alineatul (3).

jurisdiction in any dispute
over compensation for damage
as referred to in paragraph 3.




(5) Raspunderea personald a

(5) The personal liability of

Prevederi UE

personalului ENISA fatd de | ENISA’s staff towards ENISA neaplicabile
ENISA este reglementata de | shall be governed by the
conditiile relevante care se | relevant conditions applying
aplica personalului ENISA. to ENISA’s staff.
Articolul 40 Article 40
Regimul lingvistic Language arrangements
(1) Regulamentul nr. 1 al | (1) Council Regulation No 1 Prevederi UE
Consiliului  (32) se aplica | (1) shall apply to ENISA. The neaplicabile
ENISA. Statele membre si | Member States and the other
celelalte organisme desemnate | bodies appointed by the
de catre statele membre se pot | Member States may address
adresa ENISA si pot primi | ENISA and receive a reply in
raspunsuri in una dintre limbile | the official language of the
oficiale ale institutiilor Uniunii, | institutions of the Union that
la alegerea acestora. they choose.
(2) Serviciile de traducere | (2) The translation services Prevederi UE
necesare functiondrii ENISA | required for the functioning of neaplicabile
sunt asigurate de catre Centrul | ENISA shall be provided by
de Traduceri pentru | the Translation Centre for the
Organismele Uniunii Europene. | Bodies of the European Union.
Articolul 41 Article 41
Protectia datelor cu caracter | Protection of personal data
personal
(1) Prelucrarea datelor cu | (1) The processing of personal Prevederi UE
caracter personal de catre | data by ENISA shall be subject neaplicabile
ENISA face obiectul | to Regulation (EU)
Regulamentului (UE) | 2018/1725.
2018/1725.
(2) Consiliul de administratie | (2) The Management Board Prevederi UE
adopta normele de punere in | shall adoptimplementing rules neaplicabile
aplicare  astfel cum  se | as referred to in Article 45(3)
mentioneazd la articolul 45 | of Regulation (EU)
alineatul (3) din Regulamentul | 2018/1725. The Management
(UE) 2018/1725. Consiliul de | Board may adopt additional
administratie  poate  adopta | measures necessary for the
dispozitiile suplimentare | application of Regulation
necesare pentru aplicarea de | (EU) 2018/1725 by ENISA.
catre ENISA a Regulamentului
(UE) 2018/1725.
Articolul 42 Article 42
Cooperarea cu tirile terte si cu | Cooperation with  third
organizatiile internationale countries and international
organisations
(1) In misura in care este | (1) To the extent necessary in Prevederi UE
necesar  pentru atingerea | order to achieve the objectives neaplicabile

obiectivelor stabilite in
prezentul regulament, ENISA

set out in this Regulation,
ENISA may cooperate with




poate coopera cu autoritdtile
competente din tarile terte sau cu
organizatiile internationale sau
cu ambele. In acest scop, ENISA
poate stabili acorduri de lucru cu
autoritatile din tari terte si cu
organizatii internationale, sub
rezerva aprobdrii prealabile a
Comisiei. Respectivele acorduri
de lucru nu creeaza obligatii
legale pentru Uniune si nici
pentru statele sale membre.

the competent authorities of
third countries or with
international organisations or
both. To that end, ENISA may
establish working
arrangements with the
authorities of third countries
and international
organisations, subject to the
prior  approval of the
Commission. Those working
arrangements shall not create
legal obligations incumbent on
the Union and its Member
States.

(2) ENISA este deschisa
participarii tarilor terte care au
incheiat acorduri cu Uniunea in
acest sens. In baza dispozitiilor
relevante ale acestor acorduri, se
stabilesc acorduri de lucru care
specificd, in special, caracterul,
amploarea  si  modalitatea
participdrii acestor tari terte la
activitatea ENISA, inclusiv
dispozitii referitoare la
participarea la initiativele puse
in practica de ENISA, la
contributiile financiare si la
personal. In ceea ce priveste
chestiunile legate de personal,
aceste acorduri de lucru
respectd, in orice caz, Statutul
functionarilor i Regimul
aplicabil celorlalti agenti.

(2) ENISA shall be open to the
participation of third countries
that have concluded
agreements with the Union to
that effect. Under the relevant

provisions of such
agreements, working
arrangements shall be

established  specifying in
particular the nature, extent
and manner in which those
third  countries are to
participate in ENISA’s work,
and shall include provisions
relating to participation in the
initiatives  undertaken by
ENISA, to financial
contributions and to staff. As
regards staff matters, those
working arrangements shall
comply with the Staff
Regulations of Officials and
Conditions of Employment of
Other Servants in any event.
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(3) Consiliul de administratie
adopta o strategie pentru relatiile
cu tari terte si cu organizatii
internationale, in ceea ce
priveste aspectele pentru care
ENISA este competenta.
Comisia se asigura ca ENISA isi
desfésoara activitatea in limitele
mandatului sdu si in cadrul

(3) The Management Board
shall adopt a strategy for
relations with third countries
and international organisations
concerning matters for which
ENISA is competent. The
Commission shall ensure that
ENISA operates within its
mandate and the existing
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institutional ~ existent  prin
incheierea de acorduri de lucru
adecvate cu directorul agentiei.

institutional framework by
concluding appropriate
working arrangements with
the Executive Director.

Articolul 43
Norme de securitate privind
protectia informatiilor

sensibile neclasificate si a
informatiilor clasificate

Article 43

Security rules on the
protection of sensitive non-
classified information and
classified information

Dupa consultarea Comisiei,
ENISA adoptd norme de
securitate care pun in aplicare
principiile de securitate cuprinse
in normele de securitate ale
Comisiei  pentru  protectia
informatiilor sensibile
neclasificate si a IUEC, astfel
cum sunt prevazute in Deciziile
(UE, Euratom) 2015/443 si (UE,
Euratom) 2015/444. Normele de
securitate ale ENISA includ
dispozitii privind  schimbul,
prelucrarea si stocarea unor
astfel de informatii.

After consulting the
Commission, ENISA shall
adopt security rules applying
the security principles
contained in the Commission’s
security rules for protecting
sensitive non-classified
information and EUCI, as set
out in Decisions (EU,
Euratom)  2015/443  and
2015/444. ENISA’s security
rules shall include provisions
for the exchange, processing
and  storage of such
information.

Prevederi UE
neaplicabile

Articolul 44
Acordul privind sediul si
conditiile de functionare

Article 44
Headquarters  Agreement
and operating conditions

(1) Prevederile necesare
referitoare la  sediul care
urmeaza sa fie pus la dispozitia
ENISA in statul membru gazda
si la facilitatile care urmeaza sa
fie oferite de statul membru
respectiv, precum si normele
specifice aplicabile in statul
membru gazda  directorului
executiv, membrilor consiliului
de administratie, personalului
ENISA si membrilor familiilor
acestora se stabilesc intr-un
acord privind sediul, incheiat
intre ENISA si statul membru
gazda dupa obtinerea aprobarii
consiliului de administratie.

1) The necessary
arrangements concerning the
accommodation to be

provided for ENISA in the
host Member State and the
facilities to be made available
by that Member State together
with  the specific rules
applicable in the host Member
State to the Executive
Director, members of the
Management Board, ENISA’s
staff and members of their
families shall be laid down in
a headquarters agreement
between ENISA and the host
Member State, concluded after
obtaining the approval of the
Management Board.
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(2) Statul membru care
gizduieste ENISA pune la

(2) ENISA’s host Member
State shall provide the best

Prevederi UE
neaplicabile




dispozitie cele mai bune conditii
posibile pentru a asigura buna
functionare a ENISA, tinand
cont de accesibilitatea
amplasamentului, existenta unor
facilitati adecvate de educatie
pentru copiii personalului, un
acces corespunzator la piata
muncii, la securitate sociala si la
asistentd medicala atdt pentru
copiii, cat si pentru sotii sau
sotiile personalului.

possible  conditions  for
ensuring the proper
functioning of ENISA, taking
into account the accessibility
of the location, the existence
of adequate education
facilities for the children of
staff members, appropriate
access to the labour market,
social security and medical
care for both children and
spouses of staff members.

Articolul 45
Controlul administrativ

Article 45
Administrative control

Activitatile ENISA fac obiectul
supravegherii de catre
Ombudsmanul European, 1in

The operations of ENISA shall
be supervised by the European
Ombudsman in accordance
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conformitate cu articolul 228 din | with Article 228 TFEU.

TFUE.

TITLUL III TITLE III

CADRUL DE CERTIFICARE | CYBERSECURITY

A SECURITATII | CERTIFICATION

CIBERNETICE FRAMEWORK

Articolul 46 Article 46 Prevederile art. 46-50
Cadrul european de certificare | European cybersecurity reglementeaza

a securititii cibernetice certification framework instituirea cadrului

european de certificare a
securitatii cibernetice si

activitatea Comisiel
Europene, a ENISA si a
ECCG privind

claborarea, adoptarea,
revizuirea si publicitatea
sistemelor europene de
certificare ~ §i,  prin
obiectul lor, nu necesita
masuri  nationale de
punere in aplicare.

(1) Se instituie cadrul european
de certificare a securitatii
cibernetice pentru a imbunatati
conditiile de functionare a pietei
interne prin cresterea nivelului
de securitate ciberneticd 1in
Uniune si prin permiterea unei
abordari armonizate la nivelul
Uniunii in privinta sistemelor
europene de  certificare  a

@9 The European
cybersecurity certification
framework shall be

established in order to
improve the conditions for the
functioning of the internal
market by increasing the level
of cybersecurity within the
Union and enabling a
harmonised approach at Union
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securitatii cibernetice, in scopul
credrii unei piete unice digitale
pentru produsele TIC, serviciile
TIC, procesele TIC si serviciile
de securitate gestionate.

level to European
cybersecurity certification
schemes, with a view to
creating a digital single market
for ICT products, ICT
services, ICT processes and
managed security services.

(2) Cadrul european de
certificare a securitatii
cibernetice prevede un
mecanism pentru instituirea
unor sisteme europene de
certificare a securitatii
cibernetice, si de atestare ca
produsele TIC, serviciile TIC si
procesele TIC care au fost
evaluate in conformitate cu
sistemele respective sunt
conforme cu cerintele de
securitate specificate, cu scopul
de a proteja disponibilitatea,
autenticitatea, integritatea sau
confidentialitatea datelor
stocate, transmise ori prelucrate
sau functiile ori serviciile oferite
de respectivele produse, servicii
si procese sau accesibile prin
intermediul acestora pe intregul
lor ciclu de viata. in plus, acesta
atesta ca serviciile de securitate
gestionate care au fost evaluate
in conformitate cu astfel de
sisteme respecta cerintele de
securitate specificate in scopul
protejarii disponibilitatii,
autenticitatii, integritatii i
confidentialitatii datelor care
sunt accesate, prelucrate, stocate
sau transmise in legdtura cu
furnizarea serviciilor respective
si cd serviciile respective sunt
furnizate in mod continuu de
personal care are competenta,
expertiza si experienta necesare,
cu un nivel suficient si adecvat

2) The European
cybersecurity certification
framework shall provide for a
mechanism  to  establish
European cybersecurity
certification schemes and to
attest that the ICT products,
ICT services and ICT
processes that have been
evaluated in accordance with
such schemes comply with
specified security
requirements for the purpose
of protecting the availability,
authenticity,  integrity = or
confidentiality of stored or
transmitted or processed data
or the functions or services
offered by, or accessible via,
those products, services and
processes throughout their life
cycle. In addition, it shall
attest that managed security
services that have been
evaluated in accordance with
such schemes comply with
specified security
requirements for the purpose
of protecting the availability,
authenticity, integrity and
confidentiality of data which
are accessed, processed, stored
or transmitted in relation to the
provision of those services,
and that those services are
provided continuously with
the requisite competence,
expertise and experience by
staff with a sufficient and
appropriate level of relevant
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de cunostinte tehnice relevante
si de integritate profesionala.

technical ~knowledge and
professional integrity.

Articolul 47

Programul de activitate
etapizat la nivelul Uniunii
pentru certificarea europeana
a securititii cibernetice

Article 47

The Union rolling work
programme for European
cybersecurity certification

(1) Comisia publicd un program
de activitate etapizat la nivelul
Uniunii  pentru  certificarea
europeand a securitatii
cibernetice (denumit in
continuare  ,,programul  de
activitate etapizat la nivelul
Uniunii”) in care se identifica
prioritdtile  strategice pentru
viitoarele sisteme europene de
certificare a securitatii
cibernetice.

(1) The Commission shall
publish a Union rolling work
programme for European
cybersecurity certification (the
‘Union rolling work
programme’)  that  shall
identify strategic priorities for
future European cybersecurity
certification schemes.
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(2) Programul de activitate
etapizat la nivelul Uniunii
include indeosebi o listd a
produselor TIC, a serviciilor
TIC, a proceselor TIC si a
serviciilor de securitate
gestionate, sau a categoriilor
acestora, care pot beneficia de
includerea in sfera de aplicare a
unui  sistem european de
certificare a securitatii
cibernetice.

(2) The Union rolling work
programme shall in particular
include a list of ICT products,
ICT services, ICT processes
and managed security
services, or categories thereof,
that are capable of benefiting
from being included in the
scope of a  European
cybersecurity certification
scheme.
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(3) Includerea in programul de
activitate etapizat la nivelul
Uniunii a unui anumit produs
TIC, serviciu TIC, proces TIC
ori a unor servicii de securitate
gestionate, sau a unor categorii a
acestora, se justifica in baza
unuia sau a mai multora dintre
considerentele urmatoare:
(a)disponibilitatea si dezvoltarea
sistemelor  nationale  de
certificare  a  securitatii
cibernetice care se aplica
oricarei categorii specifice de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate  gestionate, cu

(3) Inclusion in the Union
rolling work programme of
specific ICT products, ICT
services, ICT processes, or
managed security services, or
categories thereof, shall be
justified on the basis of one or
more of the following
grounds:

(a) the availability and the
development of  national
cybersecurity certification
schemes covering a specific
category of ICT products, ICT
services, ICT processes or
managed security services
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precadere 1n ceea ce priveste
riscul de fragmentare;

(b)politica sau dreptul relevant
al Uniunii sau al statelor
membre;

(c)cererea de pe piatd;
(ca) evolutiile tehnologice si
disponibilitatea si dezvoltarea
sistemelor internationale de
certificare  a  securitatii
cibernetice, a standardelor
internationale si a
standardelor  aplicate  in
industrie;

(d)dezvoltarile din aria
amenintdrilor cibernetice;
(e)solicitarea de pregatire a unei
propuneri de sistem specifice

de catre ECCG.

and, in particular, as regards
the risk of fragmentation;

(b) relevant Union or Member
State law or policy;

(c) market demand;

(ca) technological
developments and the
availability and development
of international cybersecurity
certification schemes and
international standards and
standards used by the industry;
(d) developments in the cyber
threat landscape;

(e) request for the preparation
of a specific candidate scheme
by the ECCG.

(4) Comisia tine seama in mod
corespunzator de avizele emise
in privinta proiectului de
program de activitate etapizat la
nivelul Uniunii de catre ECCG
si de catre Grupul partilor
interesate pentru certificare.

(4) The Commission shall take
due account of the opinions
issued by the ECCG and the
Stakeholder Certification
Group on the draft Union
rolling work programme.
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(5) Primul program de activitate
etapizat la nivelul Uniunii se
publicd pana la 28 iunie 2020.
Programul de activitate etapizat
la nivelul Uniunii se
actualizeaza cel putin o datd la
trei ani sau mai des, dacid este
necesar.

(5) The first Union rolling
work programme shall be
published by 28 June 2020.
The Union rolling work
programme shall be updated at
least once every three years
and more often if necessary.
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Articolul 48

Solicitarea unui sistem
european de certificare a
securititii cibernetice

Article 48

Request for a European
cybersecurity certification
scheme

(1) Comisia ii poate solicita
ENISA sa pregateascd o
propunere de sistem sau sd
revizuiasca un sistem european
de certificare a securitatii
cibernetice existent, pe baza
programului de activitate
etapizat la nivelul Uniunii.

(1) The Commission may
request ENISA to prepare a
candidate scheme or to review
an existing European
cybersecurity certification
scheme on the basis of the
Union rolling work
programme.
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(2) In cazuri justificate in mod | (2) In duly justified cases, the Prevederi UE
corespunzator, Comisia sau | Commission or the ECCG neaplicabile
ECCG i poate solicita ENISA sa | may request ENISA to prepare

pregateasca o propunere de sau | a candidate scheme or to

sd revizuiascd un sistem | review an existing European

european de certificare a | cybersecurity certification

securitatii cibernetice existent, | scheme which is not included

fara ca acestea sa fie incluse in | in the Union rolling work

programul de activitate etapizat | programme. The Union rolling

la nivelul Uniunii. Programul de | work programme shall be

activitate etapizat la nivelul | updated accordingly.

Uniunii se actualizeazd in

consecinta.

Articolul 49 Article 49

Pregatirea, adoptarea  si | Preparation, adoption and

revizuirea unui sistem | review of a European

european de certificare a | cybersecurity certification

securititii cibernetice scheme

(1) In urma unei solicitari din | (1) Following a request from Prevederi UE
partea Comisiei 1in temeiul | the Commission pursuant to neaplicabile
articolului 48, ENISA pregateste | Article 48, ENISA shall

o propunere de sistem care | prepare a candidate scheme

indeplineste cerintele aplicabile | that meets the applicable

prevazute la articolele 51, 51a, | requirements set out in

52 si 54. Articles 51, 51a, 52 and 54.

(2) In urma unei solicitari din | (2) Following a request from Prevederi UE
partea ECCG 1in temeiul | the ECCG pursuant to Article neaplicabile
articolului 48 alineatul (2), | 48(2), ENISA may prepare a

ENISA  poate pregati o | candidate scheme that meets

propunere de sistem care | the applicable requirements

indeplineste cerintele aplicabile | set out in Articles 51, 51a, 52

prevazute la articolele 51, 51a, | and 54. If ENISA refuses such

52 i 54. In cazul in care refuzi | a request, it shall give reasons

o astfel de solicitare, ENISA | for its refusal. Any decision to

prezintd motivele de refuz. Orice | refuse such a request shall be

decizie de refuz al unei astfel de | taken by the Management

solicitari se ia de catre consiliul | Board.

de administratie.

(3) Atunci cand pregiteste o | (3) When preparing a Prevederi UE
propunere de sistem, ENISA | candidate scheme, ENISA neaplicabile

consulta toate partile interesate
relevante in timp util, printr-un
proces de consultare formal,
deschis, transparent si
cuprinzator. Atunci cand
transmite Comisiei propunerea
de sistem in temeiul alineatului
(6), ENISA furnizeaza

shall consult all relevant
stakeholders in a timely
manner by means of a formal,
open, transparent and
inclusive consultation process.
When transmitting the
candidate scheme to the
Commission  pursuant  to




informatii cu privire la modul in
care a respectat prezentul
alineat.

paragraph 6, ENISA shall
provide information on the
manner in which it has
complied with this paragraph.

(4) Pentru fiecare propunere de
sistem, ENISA instituie un grup
de lucru ad-hoc in conformitate
cu articolul 20 alineatul (4) cu
scopul de a-i oferi ENISA
consiliere si expertiza specifice.
Respectivele grupuri de lucru
ad-hoc includ, dupa caz si fara a
aduce atingere procedurilor si
marjei de apreciere prevazute in
articolul 20 alineatul (4), experti
din administratiile publice ale
statelor membre, din institutiile,
organele, oficiille si agentiile
Uniunii si din sectorul privat.

(4) For each candidate
scheme, ENISA shall establish
an ad hoc working group in
accordance with Article 20(4)
for the purpose of providing
ENISA with specific advice
and expertise. Those ad hoc
working groups shall, as
appropriate  and  without
prejudice to the procedures
and discretion provided for in
Article 20(4), include experts
from the public
administrations of the Member
States, the Union institutions,
bodies, offices and agencies,
and the private sector.
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(5) ENISA coopereaza strans cu
ECCG. ECCG furnizeaza
ENISA asistenta si consiliere de
specialitate in legdtura cu
pregatirea propunerii de sistem
si adopta un aviz privind
propunerea de sistem.

(5) ENISA shall closely
cooperate with the ECCG. The
ECCG shall provide ENISA
with assistance and expert
advice in relation to the
preparation of the candidate
scheme and shall adopt an
opinion on the candidate
scheme.
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(6) ENISA tine seama in cea mai
mare masura posibild de avizul
ECCG fnainte de a transmite
Comisiei propunerea de sistem
pregatitd in conformitate cu
alineatele (3), (4) si (5). Avizul
ECCG nu este obligatoriu pentru
ENISA, iar lipsa unui astfel de
aviz nu Impiedicdi ENISA sd
transmitd Comisiei propunerea
de sistem.

(6) ENISA shall take utmost
account of the opinion of the
ECCG before transmitting the
candidate scheme prepared in
accordance with paragraphs 3,
4 and 5 to the Commission.
The opinion of the ECCG shall
not bind ENISA, nor shall the
absence of such an opinion
prevent ENISA from
transmitting the candidate
scheme to the Commission.
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(7) Pe baza propunerii de sistem
pregatite de ENISA, Comisia
poate adopta acte de punere in
aplicare care sia prevadd un
sistem european de certificare a
securitatii  cibernetice pentru

(7) The Commission may, on
the basis of the candidate
scheme prepared by ENISA,
adopt implementing  acts
providing for a European
cybersecurity certification
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produsele TIC, serviciile TIC,
procesele TIC si serviciile de
securitate ~ gestionate  care
indeplinesc cerintele relevante
prevazute la articolele 51, 51a,
52 si 54. Actele de punere in
aplicare respective se adoptd in
conformitate cu procedura de
examinare mentionata la
articolul 66 alineatul (2).

scheme for ICT products, ICT
services, ICT processes and
managed security services
which meets the relevant
requirements set out in
Atrticles 51, 51a, 52 and 54.
Those implementing acts shall
be adopted in accordance with
the examination procedure
referred to in Article 66(2).

(8) ENISA evalueaza cel putin o
data la cinci ani fiecare sistem
european de certificare a
securitatii cibernetice adoptat,
tinand seama de observatiile
primite de la partile interesate.
Daca este necesar, Comisia sau
ECCQG 1ii pot solicita ENISA sa
demareze procesul de elaborare
a unei propuneri revizuite de
sistem in conformitate cu
articolul 48 si cu prezentul
articol.

(8) At least every five years,
ENISA shall evaluate each
adopted European
cybersecurity certification
scheme, taking into account
the feedback received from
interested parties. If necessary,
the Commission or the ECCG
may request ENISA to start the
process of developing a
revised candidate scheme in
accordance with Article 48
and this Article.
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Articolul 49a

Informarea si consultarea
privind sistemele europene de
certificare a securitatii
cibernetice

Article 49a

Information and
consultation on the
European cybersecurity

certification schemes

(1) Comisia pune la dispozitia
publicului informatiile aferente
cererii sale citre ENISA de a
pregati o propunere de sistem
sau de a revizui un sistem
european de certificare a
securitatii cibernetice existent,
astfel cum se mentioneaza la
articolul 48.

(1) The Commission shall
make the information on its
request to ENISA to prepare a
candidate scheme or to review
an existing European
cybersecurity certification
scheme as referred to in
Article 48 publicly available.
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(2) in cursul pregitirii de citre
ENISA a unei propuneri de
sistem in temeiul articolului 49,
Parlamentul European, Consiliul
sau ambele institutii pot solicita
Comisiei, in calitatea sa de
presedinte al ECCG, si ENISA
sd prezinte trimestrial informatii
relevante cu privire la proiectul
unei propuneri de sistem. La
cererea Parlamentului European

(2) During the preparation of a
candidate scheme by ENISA
pursuant to Article 49, the
European Parliament, the
Council or both may request
the Commission, in its
capacity as chair of the ECCG,
and ENISA to present relevant
information on a draft
candidate scheme on a
quarterly basis. Upon the

Prevederi UE
neaplicabile




sau a Consiliului, ENISA, de
comun acord cu Comisia si fara
a aduce atingere articolului 27,
poate pune la  dispozitia
Parlamentului European si a
Consiliului partile relevante ale
proiectului unei propuneri de
sistem, fintr-un mod adecvat
nivelului de confidentialitate
necesar si, dupad caz, in mod
restrans.

request of the European
Parliament or the Council,
ENISA, in agreement with the
Commission and  without
prejudice to Article 27, may
make available to the
European Parliament and to
the Council relevant parts of a
draft candidate scheme in a
manner appropriate to the
confidentiality level required,
and where appropriate in a
restricted manner.

(3) Pentru a consolida dialogul
dintre institutiile Uniunii si
pentru a contribui la un proces
de consultare formal, deschis,
transparent  §i  cuprinzator,
Parlamentul European, Consiliul
sau ambele institutii pot invita
Comisia si ENISA sa discute
aspecte legate de functionarea
sistemelor europene de
certificare a securitatii
cibernetice pentru produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate.

(3) In order to enhance the
dialogue between the Union
institutions and to contribute
to a formal, open, transparent
and inclusive consultation
process, the European
Parliament, the Council or
both  may  invite the
Commission and ENISA to
discuss matters concerning the
functioning of  European
cybersecurity certification
schemes for ICT products, ICT
services, ICT processes or
managed security services.

Prevederi UE
neaplicabile

(4) Comisia tine seama, dupa
caz, de elementele care decurg
din opiniile exprimate de
Parlamentul European si de
Consiliu cu privire la aspectele
mentionate la alineatul (3) de la
prezentul articol atunci céand
evalueaza prezentul regulament
in temeiul articolului 67.

(4) The Commission shall take
into account, where
appropriate, elements arising
from the views expressed by
the European Parliament and
by the Council on the matters
referred to in paragraph 3 of
this Article when evaluating
this Regulation pursuant to
Article 67.

Prevederi UE
neaplicabile

Articolul 50

Site-ul referitor la sistemele
europene de certificare a
securitatii cibernetice

Article 50

Website on  European
cybersecurity certification
schemes

(1) ENISA intretine un site

(1) ENISA shall maintain a

Prevederi UE

dedicat care oferd informatii | dedicated website providing neaplicabile
despre sistemele europene de | information on, and
certificare a securitatii | publicising, European
cibernetice, certificatele | cybersecurity certification
europene de securitate | schemes, European




cibernetica si declaratiile de
conformitate UE, si le asigurad
publicitatea, inclusiv informatii
in ceea ce priveste sistemele
europene de certificare a
securitatii cibernetice care nu
mai sunt valabile, certificatele
europene de securitate
cibernetica si declaratiile de
conformitate UE retrase sau
expirate si registrul continand
legaturi catre informatii despre
securitatea cibernetica furnizate
in conformitate cu articolul 55.

cybersecurity certificates and
EU statements of conformity,
including information with
regard to European
cybersecurity certification
schemes which are no longer
valid, to withdrawn and
expired European
cybersecurity certificates and
EU statements of conformity,
and to the repository of links to
cybersecurity information
provided in accordance with
Article 55.

(2) Dupa caz, site-ul mentionat
la alineatul (1) indica si
sistemele nationale de certificare
a securitatii cibernetice care au
fost 1inlocuite de un sistem
european de certificare a
securitatii cibernetice.

(2) Where applicable, the
website  referred to  in
paragraph 1 shall also indicate
the national cybersecurity
certification schemes that have
been replaced by a European
cybersecurity certification
scheme.

Prevederi UE
neaplicabile

Articolul 51

Obiectivele de securitate ale
sistemelor europene de
certificare a securitatii
cibernetice pentru produsele
TIC, serviciile TIC si procesele
TIC

Article 51
Security objectives of
European cybersecurity

certification schemes for
ICT products, ICT services
and ICT processes

Articolul 10. Obiectivele de
securitate ale sistemelor
nationale de certificare pentru
produsele TIC, serviciile TIC si
procesele TIC

Un sistem european de
certificare a securitatii
cibernetice pentru produsele
TIC, serviciile TIC sau
procesele TIC este conceput
pentru a indeplini, dupa caz, cel
putin urmatoarele obiective de
securitate:

(a) sa protejeze datele stocate,
transmise sau prelucrate intr-un
alt mod impotriva stocarii,
prelucrarii,  accesului  sau
divulgarii  accidentale  sau
neautorizate pe intregul ciclu de
viata al  produsului TIC,
serviciului TIC sau procesului
TIC,;

(b) sa protejeze datele stocate,
transmise sau prelucrate intr-un

A European cybersecurity
certification scheme for ICT
products, ICT services or ICT
processes shall be designed to
achieve, as applicable, at least
the following security
objectives:

(a) to protect  stored,
transmitted or  otherwise
processed data against
accidental or unauthorised
storage, processing, access or
disclosure during the entire
life cycle of the ICT product,
ICT service or ICT process;
(b) to protect  stored,
transmitted or  otherwise
processed data against
accidental or unauthorised

Un sistem national de certificare
a securitatii cibernetice pentru
produsele TIC, serviciile TIC sau
procesele TIC este conceput
pentru a indeplini, dupa caz, cel
putin urmatoarele obiective de
securitate:

a) sd protejeze datele
stocate, transmise sau prelucrate
intr-un alt mod Impotriva
stocdrii, prelucrarii, accesului sau
divulgarii  accidentale  sau
neautorizate pe intregul ciclu de
viata al  produsului TIC,
serviciului TIC sau procesului
TIC,;

b) sd protejeze datele
stocate, transmise sau prelucrate
intr-un  alt mod impotriva
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alt mod impotriva distrugerii,
pierderii sau modificarii
accidentale sau neautorizate ori
lipsei de disponibilitate pe
intregul ciclu de wviata al
produsului TIC, serviciului TIC
sau procesului TIC;

(c)sa  asigure faptul ca
persoanele, programele sau
dispozitivele autorizate pot avea
acces numai la datele, serviciile
sau functiile la care se refera
drepturile lor de acces;

(d) sa identifice si s
documenteze dependentele si
vulnerabilitatile cunoscute;

(e) sa Inregistreze care sunt
datele, serviciile sau functiile
care au fost accesate, utilizate
sau procesate in alt mod, in ce
moment si de catre cine;

(f) sa faca posibil sa se verifice
care sunt datele, serviciile sau
functiile care au fost accesate,
utilizate sau procesate in alt
mod, in ce moment si de catre
cine;

(g) sa verifice ca produsele TIC,
serviciile TIC si procesele TIC

nu contin vulnerabilitati
cunoscute;

(h) sa restabileasca
disponibilitatea datelor,

serviciilor si functiilor si accesul
la acestea in timp util in cazul
unui incident fizic sau tehnic;

(i) sa asigure ca produsele TIC,
serviciile TIC si procesele TIC

sunt securizate implicit i
incepand cu momentul
conceperii;

(j) sa asigure ca produsele TIC,
serviciile TIC si procesele TC
sunt furnizate cu software si
hardware actualizate care nu
contin vulnerabilitati cunoscute
public si cd sunt prevazute cu

destruction, loss or alteration
or lack of availability during
the entire life cycle of the ICT
product, ICT service or ICT
process;

(c) that authorised persons,
programs or machines are able
only to access the data,
services or functions to which
their access rights refer;

(d) to identify and document
known dependencies and
vulnerabilities;

(e) to record which data,
services or functions have
been accessed, wused or
otherwise processed, at what
times and by whom;

(f) to make it possible to check
which data, services or
functions have been accessed,
used or otherwise processed,
at what times and by whom;
(g) to verify that ICT products,
ICT services and ICT
processes do not contain
known vulnerabilities;

(h) to restore the availability
and access to data, services
and functions in a timely
manner in the event of a
physical or technical incident;
(i) that ICT products, ICT
services and ICT processes are
secure by default and by
design;

() that ICT products, ICT
services and ICT processes are
provided with  up-to-date
software and hardware that do
not contain publicly known
vulnerabilities, and are
provided with mechanisms for
secure updates.

distrugerii, pierderii sau
modificarii  accidentale  sau
neautorizate ori lipsei de

disponibilitate pe intregul ciclu
de viata al produsului TIC,
serviciului TIC sau procesului
TIC,

c) sd asigure faptul ca
persoanele, programele  sau
dispozitivele autorizate pot avea
acces numai la datele, serviciile
sau functiile la care se referda
drepturile lor de acces;

d) sd identifice si sa
documenteze dependentele si
vulnerabilitatile cunoscute;

e) sd Inregistreze care
sunt datele, serviciile sau
functiile care au fost accesate,
utilizate sau procesate in alt mod,
in ce moment si de catre cine;

f) sd faca posibil sa se
verifice care sunt datele,
serviciile sau functiile care au
fost accesate, utilizate sau
procesate in alt mod, in ce
moment si de catre cine;

g) sd verifice cd produsele
TIC, serviciile TIC si procesele
TIC nu contin vulnerabilitati
cunoscute;

h) sd restabileasca
disponibilitatea datelor,
serviciilor si functiilor si accesul
la acestea in timp util in cazul
unui incident fizic sau tehnic;

i) sa asigure ca produsele
TIC, serviciile TIC si procesele
TIC sunt securizate implicit si

incepand cu momentul
conceperii;
1) sd asigure ca produsele

TIC, serviciile TIC si procesele
TC sunt furnizate cu software si
hardware actualizate care nu
contin vulnerabilitati cunoscute
public si ca sunt prevdzute cu




mecanisme pentru actualizari
securizate.

mecanisme pentru actualizari
securizate.

Articolul 51a

Obiectivele de securitate ale
sistemelor europene de
certificare a securitatii
cibernetice pentru serviciile de
securitate gestionate

Article 51a
Security objectives of
European cybersecurity

certification schemes for
managed security services

Articolul 11. Obiectivele de
securitate ale sistemelor
nationale de certificare pentru
serviciile de securitate
gestionate

Un sistem european de
certificare a securitatii
cibernetice pentru serviciile de
securitate gestionate este
conceput pentru a indeplini,
dupa caz, cel putin urmatoarele
obiective de securitate:

(a) ca serviciile de securitate
gestionate sunt furnizate de
personal care are competenta,
expertiza si experienta necesare,
inclusiv un nivel suficient si
adecvat de cunostinte tehnice si
competente in domeniul
specific, experientd suficienta si
adecvata si cel mai inalt grad de
integritate profesionald;

(b) ca furnizorul dispune de
proceduri interne  adecvate
pentru a se asigura ca serviciile
de securitate gestionate sunt
furnizate la un nivel suficient si
adecvat de calitate in orice
moment;

(c) ca datele accesate, stocate,
transmise sau prelucrate in alt
mod in legatura cu furnizarea de
servicii de securitate gestionate
sunt protejate impotriva
accesului accidental sau
neautorizat, a  stocdrii, a
divulgarii, a distrugerii, a altor
prelucrari, a pierderii, a
modificarii  sau a  lipsei
(d) ca disponibilitatea datelor, a
serviciilor si a functiilor si
accesul la acestea sunt restabilite

A European cybersecurity
certification ~ scheme  for
managed security services
shall be designed to achieve,
as applicable, at least the
following security objectives:
(a) that the managed security
services are provided with the
requisite competence,
expertise and experience,
including that the staff tasked
with providing those services
have a sufficient and
appropriate level of technical
knowledge and competence in
the specific field, sufficient
and appropriate experience,
and the highest degree of
professional integrity;

(b) that the provider has
appropriate internal
procedures in place to ensure
that the managed security
services are provided at
a sufficient and appropriate
level of quality at all times;
(c) that data accessed, stored,
transmitted or  otherwise
processed in relation to the
provision of managed security
services are protected against
accidental or unauthorised
access, storage, disclosure,
destruction, other processing,
or loss or alteration or lack of
availability;

(d) that the availability of, and
access to, data, services and

Un sistem national de certificare
a securitatii cibernetice pentru
serviciile de securitate gestionate
este conceput pentru a indeplini,
dupa caz, cel putin urmatoarele
obiective de securitate:

a) ca serviciile de
securitate gestionate sunt
furnizate de personal care are
competenta, expertiza si
experienta necesare, inclusiv un
nivel suficient si adecvat de
cunostinte tehnice si competente
in domeniul specific, experientd
suficienta si adecvata si cel mai
inalt grad de integritate
profesionala;

b) ca furnizorul dispune
de proceduri interne adecvate
pentru a se asigura ca serviciile
de securitate gestionate sunt
furnizate la un nivel suficient si
adecvat de calitate in orice
moment;

9] ca datele accesate,
stocate, transmise sau prelucrate
in alt mod in legatura cu
furnizarea de  servicii de
securitate gestionate sunt
protejate impotriva accesului
accidental sau neautorizat, a
stocarii, a divulgarii, a
distrugerii, a altor prelucrari, a
pierderii, a modificarii sau a
d) ca disponibilitatea
datelor, a serviciilor si a functiilor
si accesul la acestea sunt
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in timp util In cazul unui incident
fizic sau tehnic;

(e) ca persoanele, programele
sau dispozitivele autorizate pot
avea acces numai la datele,
serviciile sau functiile la care se
refera drepturile lor de acces;

(f) ca se tine o evidenta care este
disponibila pentru a se stabili
care sunt datele, serviciile sau
functiile care au fost accesate,
utilizate sau procesate in alt
mod, precum si in ce moment si
de catre cine au fost accesate,
utilizate sau procesate acestea;
(g) cd produsele TIC, serviciile
TIC si procesele TIC utilizate
pentru furnizarea serviciilor de
securitate  gestionate  sunt
securizate incepand cu
momentul conceperii si in mod
implicit si, dupa caz, includ cele
mai recente actualiziri de

functions is restored in
a timely manner in the event of
a physical or technical
incident;

(e) that authorised persons,
programs or machines are able
to access only the data,
services or functions to which
their access rights refer;

(f) that a record is kept and is
available for assessment, of
the data, services or functions
that have been accessed, used
or otherwise processed, at
what times and by whom;

(g) that the ICT products, ICT
services and ICT processes
deployed in the provision of
the managed security services
are secure by design and by
default and, where applicable,
include the Ilatest security
updates and do not contain

restabilite in timp util in cazul
unui incident fizic sau tehnic;

e) ca persoanele,
programele sau dispozitivele
autorizate pot avea acces numai
la datele, serviciile sau functiile
la care se refera drepturile lor de
acces;

f) cd se tine o evidentad
care este disponibild pentru a se
stabili care sunt datele, serviciile
sau functiile care au fost accesate,
utilizate sau procesate in alt mod,
precum si In ce moment si de
catre cine au fost accesate,
utilizate sau procesate acestea;

g) ca produsele TIC,
serviciile TIC si procesele TIC
utilizate  pentru  furnizarea

serviciilor de securitate
gestionate sunt securizate
incepand cu momentul

conceperii si in mod implicit si,

securitate si nu  contin | publicly known | dupa caz, includ cele mai recente

vulnerabilitati cunoscute public. | vulnerabilities. actualizdri de securitate si nu
contin vulnerabilitati cunoscute
public.

Articolul 52 Article 52 Articolul 13. Nivelurile de

Niveluri de asigurare ale | Assurance levels of | asigurare

sistemelor europene de | European cybersecurity

certificare a securitatii
cibernetice

certification schemes

(1) Un sistem european de
certificare a securitatii
cibernetice poate stabili unul sau
mai multe dintre urmaétoarele
niveluri de asigurare pentru
produsele TIC, serviciile TIC,
procesele TIC si serviciile de
securitate gestionate: ,,de baza”,
»Substantial”  sau ,ridicat”.
Nivelul de asigurare este
corespunzator nivelului riscului
asociat cu utilizarea preconizata
a unui produs TIC, serviciu TIC,
proces TIC sau serviciu de
securitate gestionat, inteles ca

(1) A European cybersecurity
certification  scheme may
specify one or more of the
following assurance levels for
ICT products, ICT services,
ICT processes and managed
security  services:  ‘basic’,
‘substantial’ or ‘high’. The
assurance level shall be
commensurate with the level
of the risk associated with the
intended use of the ICT
product, ICT service, ICT
process or managed security
service, in terms of the

1) Un sistem national de
certificare a securitatii
cibernetice poate stabili unul sau
mai multe dintre urmatoarele
niveluri de asigurare pentru
produsele TIC, serviciile TIC,
procesele TIC si serviciile de
securitate gestionate: ,,de baza”,
»substantial”  sau ,ridicat”.
Nivelul de asigurare este
corespunzator nivelului riscului
asociat cu utilizarea preconizata a
unui produs TIC, serviciu TIC,
proces TIC sau serviciu de
securitate gestionat, inteles ca
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probabilitate si impact al unui
incident.

probability and impact of an
incident.

probabilitate si impact al unui
incident cibernetic.

(2) Certificatele europene de
securitate cibernetica si
declaratiile de conformitate UE
fac trimitere la orice nivel de
asigurare prevazut in sistemul
european de certificare a
securitatii cibernetice in temeiul
caruia a fost emis certificatul
european de securitate
cibernetica sau declaratia de
conformitate UE.

(2) European cybersecurity
certificates and EU statements
of conformity shall refer to
any assurance level specified
in the European cybersecurity
certification scheme under
which the European
cybersecurity certificate or EU
statement of conformity is
issued.

2) Certificatele nationale
de securitate ciberneticd si
declaratiile de conformitate fac
trimitere la orice nivel de
asigurare prevazut in sistemul
national de certificare a
securitatii cibernetice in temeiul
caruia a fost emis certificatul
national de securitate cibernetica
sau declaratia de conformitate.

Compatibil

(3) Cerintele de securitate
corespunzatoare fiecdrui nivel
de asigurare sunt prevazute de
sistemul european de certificare
a securitatii cibernetice relevant,
inclusiv functiile de securitate
corespunzatoare si rigoarea si
profunzimea  corespunzatoare
ale evaluarii la care a fost supus
produsul TIC, serviciul TIC,
procesul TIC sau serviciul de
securitate gestionat.

(3) The security requirements
corresponding to each
assurance level shall be
provided in the relevant
European cybersecurity
certification scheme,
including the corresponding
security functionalities and the
corresponding  rigour and
depth of the evaluation that the
ICT product, ICT service, ICT
process or managed security
service is to undergo.

3) Cerintele de securitate
corespunzatoare fiecarui nivel de
asigurare sunt prevazute de
sistemul national de certificare a
securitatii cibernetice relevant,
inclusiv functiile de securitate
corespunzitoare si rigoarea si
profunzimea corespunzatoare ale
evaludrii asupra produsului TIC,
serviciului TIC, procesului TIC
sau serviciului de securitate
gestionat.

Compatibil

(4) Certificatul sau declaratia de
conformitate UE face trimitere
la specificatii tehnice, standarde
si proceduri conexe acestora,
inclusiv controale tehnice, al
caror scop este de a diminua
riscul de incidente de securitate
cibernetici sau de a le
preintampina.

(4) The certificate or the EU
statement of conformity shall
refer to technical
specifications, standards and
procedures related thereto,
including technical controls,
the purpose of which is to
decrease the risk of, or to
prevent cybersecurity
incidents.

4) Certificatul sau
declaratia de conformitate face
trimitere la specificatii tehnice,
standarde si proceduri conexe
acestora, inclusiv  controale
tehnice, al caror scop este de a
diminua riscul de incidente
cibernetice sau de a le
preintampina.

Compatibil

(5) Un certificat european de
securitate cibernetica sau o
declaratie de conformitate UE
care face trimitere la nivelul de
asigurare ,de bazd” oferd
asigurare cu privire la faptul ca
produsele TIC, serviciile TIC,
procesele TIC sau serviciile de
securitate gestionate pentru care
se elibereaza certificatul
respectiv  sau declaratia de
conformitate UE  respectivd

(5) A European cybersecurity
certificate or EU statement of
conformity that refers to
assurance level ‘basic’ shall
provide assurance that the ICT
products, ICT services, ICT
processes or managed security
services for which that
certificate or that EU
statement of conformity is
issued meet the corresponding
security requirements,

%) Un certificat national
de securitate cibernetica sau o
declaratie de conformitate care
face trimitere la nivelul de
asigurare ,de bazad” oferd
asigurare cu privire la faptul ca
produsele TIC, serviciile TIC,
procesele TIC sau serviciile de
securitate gestionate pentru care
se elibereaza certificatul
respectiv  sau declaratia de
conformitate respectiva

Compatibil




indeplinesc cerintele de
securitate corespunzatoare,
inclusiv functiile de securitate, si
ca acestea au fost evaluate la un
nivel care urmareste
minimizarea riscurilor de bazd
cunoscute de incidente si de
atacuri cibernetice. Activitatile
de evaluare care trebuie sd fie
intreprinse includ cel putin o
examinare a documentatiei
tehnice. In cazurile in care o
astfel de examinare nu este
adecvata, se desfasoara activitati
de evaluare inlocuitoare cu efect
echivalent.

including security
functionalities, and that they
have been evaluated at a level
intended to minimise the
known basic risks of incidents
and cyberattacks. The
evaluation activities to be
undertaken shall include at
least a review of technical
documentation. Where such a
review is not appropriate,
substitute evaluation activities
with equivalent effect shall be
undertaken.

indeplinesc cerintele de
securitate corespunzatoare,
inclusiv functiile de securitate, si
ca acestea au fost evaluate la un
nivel care urmareste minimizarea
riscurilor de bazd cunoscute de
incidente  si de  atacuri
cibernetice.  Activitdtile  de
evaluare care trebuie sa fie
intreprinse includ cel putin o
examinare a  documentatiei
tehnice. in cazurile in care o
astfel de examinare nu este
adecvata, se desfasoara activitati
de evaluare inlocuitoare cu efect
echivalent.

(6) Un certificat european de
securitate cibernetica care face
trimitere la nivelul de asigurare
»Substantial” ofera asigurare cu
privire la faptul ca produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate  pentru care  se
elibereaza certificatul respectiv
indeplinesc cerintele de
securitate corespunzatoare,
inclusiv functiile de securitate, si
ca acestea au fost evaluate la un

nivel care urmareste
minimizarea riscurilor pentru
securitatea cibernetica

cunoscute si a riscului de
incidente si de  atacuri
cibernetice desfasurate de actori
cu competente i resurse
limitate. Activitdtile de evaluare
care trebuie sa fie intreprinse
includ cel putin urmatoarele: o
examinare pentru a demonstra
absenta vulnerabilitatilor
cunoscute public si testarea
pentru a demonstra ca produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate implementeaza corect
functiile de securitate necesare.
in cazurile in care oricare dintre

(6) A European cybersecurity
certificate  that refers to
assurance level ‘substantial’
shall provide assurance that
the ICT products, ICT
services, ICT processes or
managed security services for
which that certificate is issued
meet the  corresponding
security requirements,
including security
functionalities, and that they
have been evaluated at a level
intended to minimise the
known cybersecurity risks,
and the risk of incidents and
cyberattacks carried out by
actors with limited skills and
resources. The evaluation
activities to be undertaken
shall include at least the
following: a review to
demonstrate the absence of
publicly known vulnerabilities
and testing to demonstrate that
the ICT products, ICT
services, ICT processes or
managed security services
correctly  implement  the
necessary security
functionalities. Where any
such evaluation activities are

6) Un certificat national
de securitate cibernetica care face
trimitere la nivelul de asigurare
»substantial” oferd asigurare cu
privire la faptul ca produsele TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate gestionate
pentru care se elibereaza
certificatul respectiv indeplinesc
cerintele de securitate
corespunzatoare, inclusiv
functiile de securitate, si ca
acestea au fost evaluate la un
nivel care urmareste minimizarea
riscurilor  pentru  securitatea
cibernetica cunoscute si a riscului
de incidente si de atacuri
cibernetice desfasurate de actori
cu competente si resurse limitate.
Activitdtile de evaluare care
trebuie sa fie intreprinse includ
cel putin  urmitoarele: o
examinare pentru a demonstra
absenta vulnerabilitatilor
cunoscute public si testarea
pentru a demonstra ca produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate implementeaza corect
functiile de securitate necesare.
in cazurile in care oricare dintre
aceste activitdti de evaluare nu

Compatibil




aceste activitati de evaluare nu
este adecvatd, se desfasoarda
activitati de evaluare
inlocuitoare cu efect echivalent.

not appropriate, substitute
evaluation activities with
equivalent effect shall be
undertaken.

este adecvatd, se desfdasoard
activitdti de evaluare inlocuitoare
cu efect echivalent.

(7) Un certificat european de
securitate ciberneticd care face
trimitere la nivelul de asigurare
Hridicat” ofera asigurare cu
privire la faptul cd produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate  pentru care  se
elibereaza certificatul respectiv
indeplinesc cerintele de
securitate corespunzatoare,
inclusiv functiile de securitate, si
ca acestea au fost evaluate la un
nivel care urmdreste
minimizarea riscului de atacuri
cibernetice de ultima generatie
desfasurate de actori cu
competente si resurse
substantiale.  Activitatile de
evaluare care trebuie sd fie
intreprinse includ cel putin
urmatoarele: o examinare pentru
a demonstra absenta
vulnerabilitatilor cunoscute
public; testarea pentru a
demonstra cd produsele TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate
gestionate implementeaza corect
functiile de securitate necesare,
la nivel de ultima generatie; si o
evaluare a rezistentei acestora la
atacatori competenti prin teste
de rezistentd la intruziuni. in
cazurile in care oricare dintre
aceste activitati de evaluare nu
este adecvata, se desfasoard
activitati inlocuitoare cu efect
echivalent.

(7) A European cybersecurity
certificate  that refers to
assurance level ‘high’ shall
provide assurance that the ICT
products, ICT services, ICT
processes or managed security
services for which that
certificate is issued meet the
corresponding security
requirements, including
security functionalities, and
that they have been evaluated
at a level intended to minimise
the risk of state-of-the-art
cyberattacks carried out by
actors with significant skills
and resources. The evaluation
activities to be undertaken
shall include at least the
following: a review to
demonstrate the absence of
publicly known
vulnerabilities;  testing  to
demonstrate that the ICT
products, ICT services, ICT
processes or managed security
services correctly implement
the necessary security
functionalities at the state of
the art; and an assessment of
their resistance to skilled
attackers, using penetration
testing. Where any such
evaluation activities are not
appropriate, substitute
activities with  equivalent
effect shall be undertaken.

7 Un certificat national
de securitate ciberneticd care face
trimitere la nivelul de asigurare
Hridicat” oferd asigurare cu
privire la faptul ca produsele TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate gestionate
pentru care se elibereaza
certificatul respectiv indeplinesc
cerintele de securitate
corespunzatoare, inclusiv
functiile de securitate, si ca
acestea au fost evaluate la un
nivel care urmareste minimizarea
riscului de atacuri cibernetice de
ultimd generatie desfasurate de
actori cu competente $i resurse
substantiale.  Activitdtile de
evaluare care trebuie sa fie
intreprinse includ cel putin
urmatoarele: o examinare pentru
a demonstra absenta
vulnerabilitatilor cunoscute
public;  testarea pentru a
demonstra ca produsele TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate gestionate
implementeaza corect functiile
de securitate necesare, la nivel de
ultima generatie; si o evaluare a
rezistentei acestora la atacatori
competenti prin teste de
rezistenti la intruziuni. In
cazurile in care oricare dintre
aceste activitati de evaluare nu
este adecvatid, se desfisoara
activitati inlocuitoare cu efect
echivalent.

Compatibil

(8) Un sistem european de
certificare a securitatii
cibernetice poate specifica mai
multe niveluri de evaluare in
functie de rigoarea si

(8) A European cybersecurity
certification scheme may
specify several evaluation
levels depending on the rigour
and depth of the evaluation

®) Un sistem national de
certificare a securitatii
cibernetice poate specifica mai
multe niveluri de evaluare in
functie de rigoarea si

Compatibil




profunzimea metodologiei de
evaluare utilizate. Fiecare dintre
nivelurile de evaluare
corespunde unuia dintre
nivelurile de asigurare si este
definit  printr-o  combinatie
corespunzitoare de componente
ale asigurarii.

methodology used. Each of the
evaluation levels shall
correspond to one of the
assurance levels and shall be
defined by an appropriate
combination of assurance
components.

profunzimea metodologiei de
evaluare utilizate. Fiecare dintre
nivelurile de evaluare corespunde
unuia dintre nivelurile de
asigurare si este definit printr-o
combinatie corespunzitoare de
componente ale asigurarii.

Articolul 53
Autoevaluarea conformitatii

Article 53
Conformity self-assessment

Articolul 18. Autoevaluarea
conformititii si declaratia de
conformitate

(1) Un sistem european de
certificare a securitatii
cibernetice  poate  permite
efectuarea unei autoevaluari a
conformitdtii pe raspunderea
exclusiva a producatorului sau a
furnizorului de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate.
O astfel de autoevaluare a
conformitdtii  este  permisd
numai in cazul produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care prezintd un risc
redus corespunzand nivelului de
asigurare ,,de baza”.

(1) A European cybersecurity
certification ~ scheme may
allow for the conformity self-
assessment under the sole
responsibility of the
manufacturer or provider of
ICT products, ICT services,
ICT processes or managed
security services. Conformity
self-assessment ~ shall  be
permitted only in relation to
ICT products, ICT services,
ICT processes or managed
security services that present a
low risk corresponding to
assurance level ‘basic’.

1) Un sistem national de
certificare a securitatii
cibernetice poate permite
efectuarea unei autoevaludri a
conformitdtii pe raspunderea
exclusiva a producatorului sau a
furnizorului de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate.
O astfel de autoevaluare a
conformitatii este permisa numai
in cazul produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care prezintd un risc
redus corespunzand nivelului de
asigurare ,,de baza”.

Compatibil

(2) Producatorul sau furnizorul
de produse TIC, servicii TIC,
procese TIC sau servicii de
securitate  gestionate  poate
elibera o  declaratie de
conformitate UE care
mentioneazd cd s-a demonstrat
indeplinirea cerintelor prevazute
in sistem. Prin eliberarea unei
astfel de declaratii, producétorul
sau furnizorul de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate
isi asuma responsabilitatea
pentru conformitatea produsului
TIC, a serviciului TIC, a
procesului TIC sau a serviciului
de securitate gestionat cu
cerintele stabilite in sistemul
respectiv.

(2) The manufacturer or
provider of ICT products, ICT
services, ICT processes or
managed security services
may issue an EU statement of
conformity stating that the
fulfilment of the requirements
set out in the scheme has been
demonstrated. By issuing such
a statement, the manufacturer
or provider of ICT products,
ICT services, ICT processes or
managed security services
shall assume responsibility for
the compliance of the ICT
product, ICT service, ICT
process or managed security
service with the requirements
set out in that scheme.

2) Producatorul sau
furnizorul de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate
poate elibera o declaratie de
conformitate care mentioneaza ca
s-a  demonstrat  indeplinirea
cerintelor prevazute in sistem.
Prin eliberarea unei astfel de
declaratii, producatorul sau
furnizorul de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate
isi  asumd  responsabilitatea
pentru conformitatea produsului
TIC, a serviciului TIC, a
procesului TIC sau a serviciului
de securitate gestionat cu
cerintele stabilite in sistemul
respectiv.

Compatibil




(3) Producatorul sau furnizorul | (3) The manufacturer or | (3) Producitorul sau Compatibil

de produse TIC, servicii TIC, | provider of ICT products, ICT | furnizorul de produse TIC,

procese TIC sau servicii de | services, ICT processes or | servicii TIC, procese TIC sau

securitate gestionate pune la | managed security services | servicii de securitate gestionate

dispozitia autoritatii nationale de | shall make the EU statement | pune la dispozitia Agentiei, pe

certificare a securitatii | of  conformity, technical | durata stabilitd in sistemul

cibernetice desemnate in temeiul | documentation, and all other | national de  certificare a

articolului 58, pe durata stabilitd | relevant information relating | securitatii cibernetice

in  sistemul european de | to the conformity of the ICT | corespunzator, declaratia de

certificare a securitatii | products, ICT services, ICT | conformitate, documentatia

cibernetice corespunzator, | processes or managed security | tehnicd si  toate  celelalte

declaratia de conformitate UE, | services with the scheme | informatii relevante legate de

documentatia tehnica si toate | available to the national | conformitatea cu sistemul a

celelalte informatii relevante | cybersecurity certification | produselor TIC, a serviciilor TIC,

legate de conformitatea cu | authority designated pursuant | a proceselor TIC sau a serviciilor

sistemul a produselor TIC, a | to Article 58 for the period | de securitate gestionate.

serviciilor TIC, a proceselor TIC | provided for in the

sau a serviciilor de securitate | corresponding European

gestionate. O copie a declaratiei | cybersecurity certification

de conformitate UE se transmite | scheme. A copy of the EU

citre autoritatea nationald de | statement of conformity shall

certificare a securitatii | be submitted to the national

cibernetice si catre ENISA. cybersecurity certification

authority and to ENISA.

(4) Eliberarea unei declaratii de | (4) The issuing of an EU | (4) Emiterea declaratiei de Compatibil

conformitate UE este voluntara, | statement of conformity is | conformitate este voluntard, cu

cu exceptia cazului in care se | voluntary, unless otherwise | exceptia cazului in care prin lege

prevede altfel in dreptul Uniunii | specified in Union law or | se prevede altfel.

sau dreptul statelor membre. Member State law.

(5) Declaratia de conformitate | (5) EU  statements  of Prevederi UE | Prevederea va deveni

UE este recunoscutd in toate | conformity shall be recognised direct aplicabile | direct aplicabila de la

statele membre. in all Member States. la aderare data aderdrii. Pana la
aceasta data,
recunoasterea in
Republica Moldova a
declaratiilor de
conformitate UE se
realizeazd in conditiile
art. 24 din proiect.

Articolul 54 Article 54 Articolul 12. Elemente ale

Elemente ale  sistemelor | Elements of European | sistemelor nationale de

europene de certificare a | cybersecurity certification | certificare a securitatii

securitatii cibernetice schemes cibernetice

(1) Un sistem european de | (1) A European cybersecurity | (1) Un sistem national de Compatibil

certificare a securitatii | certification scheme shall | certificare a securitatii

cibernetice include cel putin
urmatoarele elemente:

include at least the following
elements:

cibernetice include cel putin
urmatoarele elemente:




(a)obiectul si sfera de aplicare
asistemului de certificare,
inclusiv tipul sau categoriile
de produse TIC, servicii TIC,
procese TIC si servicii de
securitate gestionate
acoperite;

(b)o descriere clard a scopului
sistemului si a modului in

care standardele selectate,
metodele de evaluare si
nivelurile  de  asigurare
corespund nevoilor

utilizatorilor preconizati ai
sistemului;

(c)trimiteri  la  standardele
internationale, europene sau
nationale aplicate in cadrul
evaluarii sau, in cazul in care
astfel de standarde nu sunt
disponibile sau nu sunt
adecvate, la specificatiile
tehnice care  indeplinesc
cerintele prevazute in anexa II
la Regulamentul  (UE)
nr. 1025/2012 sau, daca astfel
de specificatii nu  sunt
disponibile, la specificatii
tehnice sau la alte cerinte de
securitate cibernetica definite
in sistemul european de
certificare  a  securitatii
cibernetice;

(d)dupa caz, unul sau mai multe
niveluri de asigurare;

(e)o precizare care indicd daca

autoevaluarea conformitatii
este permisa in cadrul
sistemului;

(f)dupa caz, cerinte specifice sau
suplimentare carora se supun
organismele de evaluare a
conformitatii pentru a garanta
competenta tehnica a acestora
de a evalua cerintele de
securitate cibernetici;

(g)criteriile si metodele
specifice de evaluare,

(a) the subject matter and
scope of the certification
scheme, including the type or
categories of ICT products,
ICT services, ICT processes or
managed security services
covered;

(b) a clear description of the
purpose of the scheme and of
how the selected standards,
evaluation  methods and
assurance levels correspond to
the needs of the intended users
of the scheme;

(c) references to the
international, European or
national standards applied in
the evaluation or, where such
standards are not available or
appropriate, to  technical
specifications that meet the
requirements set out in Annex
II to Regulation (EU) No

1025/2012  or, if such
specifications are not
available, to technical
specifications or other
cybersecurity  requirements
defined in the European
cybersecurity certification
scheme;

(d) where applicable, one or
more assurance levels;

(e) an indication of whether
conformity self-assessment is
permitted under the scheme;
(f) where applicable, specific
or additional requirements to
which conformity assessment
bodies are subject in order to
guarantee  their  technical
competence to evaluate the
cybersecurity requirements;
(g) the specific evaluation
criteria and methods to be
used, including types of
evaluation, in order to
demonstrate that the

a) obiectul si sfera de
aplicare a  sistemului  de
certificare, inclusiv tipul sau
categoriile de produse TIC,
servicii TIC, procese TIC si
servicii de securitate gestionate
acoperite;

b) o descriere clara a
scopului sistemului si a modului
in care standardele selectate,
metodele de evaluare si nivelurile
de asigurare corespund nevoilor
utilizatorilor ~ preconizati  ai
sistemului;

c) trimiteri la standardele
internationale, europene sau
nationale aplicate in cadrul
evaluarii sau, in cazul in care
astfel de standarde nu sunt
disponibile sau nu sunt adecvate,
la specificatii tehnice sau la alte
cerinte de securitate cibernetica
definite in sistemul european de
certificare a securitatii
cibernetice;

d) dupa caz, unul sau mai
multe niveluri de asigurare;

e) o precizare care indica
daca autoevaluarea conformitatii
este permisa in cadrul sistemului;
f) dupd caz, cerinte
specifice sau suplimentare carora
se supun organismele de evaluare
a conformitatii pentru a garanta
competenta tehnica a acestora de
a evalua cerintele de securitate
cibernetica;

g) criteriile si metodele
specifice de evaluare, inclusiv
tipurile de evaludri, utilizate
pentru a demonstra ca sunt
indeplinite obiectivele de
securitate aplicabile mentionate
laart. 10 si 11;

h) dupa caz, informatiile
necesare pentru certificare care
trebuie furnizate sau puse in alt
mod la dispozitia organismelor




inclusiv tipurile de evaluari,
utilizate pentru a demonstra
ca sunt indeplinite obiectivele
de  securitate  aplicabile
mentionate la articolele 51 si
51a;

(h)dupa  caz, informatiile
necesare pentru certificare
care trebuie furnizate sau
puse in alt mod la dispozitia
organismelor de evaluare a
conformitatii de catre
solicitant;

(i)in cazul 1n care sistemul
prevede marci sau etichete,
conditiile 1n care pot fi
utilizate aceste marci sau
etichete;

(j)normele pentru monitorizarea
conformitatii produselor TIC,
serviciilor TIC, proceselor
TIC sau serviciilor de
securitate ~ gestionate  cu

cerintele certificatelor
europene de securitate
cibernetica sau ale

declaratiilor de conformitate
UE, inclusiv mecanisme care
sa demonstreze conformitatea
neintreruptd cu cerintele de
securitate cibernetica
specificate;

(k)dupa caz, conditiile de
eliberare, de mentinere, de
continuare si de reinnoire a
certificatelor europene de
securitate cibernetica,
precum si conditiile de
extindere sau de restrangere a
domeniului de aplicare a
certificarii;

(I)normele privind consecintele
neconformitatii  produselor
TIC, serviciilor TIC,
proceselor TIC sau serviciilor
de securitate gestionate care
au fost certificate sau pentru
care a fost eliberata o

applicable security objectives
referred to in Articles 51 and
51a are achieved;

(h) where  applicable, the
information which is
necessary for certification and
which is to be supplied or
otherwise be made available to
the conformity assessment
bodies by an applicant;

(i) where the scheme provides
for marks or labels, the
conditions under which such
marks or labels may be used;
(j) rules for monitoring the
compliance of ICT products,
ICT services, ICT processes or
managed security services
with the requirements of the
European cybersecurity
certificates or the EU
statements of conformity,
including mechanisms to
demonstrate continued
compliance with the specified
cybersecurity requirements;
(k) where  applicable, the
conditions for issuing,
maintaining, continuing and
renewing  the  European
cybersecurity certificates, as
well as the conditions for
extending or reducing the
scope of certification;

(D) rules  concerning  the
consequences for ICT
products, ICT services,
ICT processes or managed
security services that have
been certified or for which an
EU statement of conformity
has been issued, but which do
not comply with the
requirements of the scheme;
(m) rules concerning how
previously undetected
cybersecurity  vulnerabilities
in ICT products, ICT services

de evaluare a conformitatii de
catre solicitant;

i) in cazul 1iIn care
sistemul prevede marci sau
etichete, conditiile in care pot fi
utilizate aceste marci sau
etichete;

1) normele pentru
monitorizarea conformitatii
produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de
securitate gestionate cu cerintele
certificatelor ~ nationale  de
securitate ciberneticd sau ale
declaratiilor de conformitate,
inclusiv. mecanisme care si
demonstreze conformitatea
neintreruptd cu cerintele de
securitate cibernetica specificate;
k) dupa caz, conditiile de
eliberare, de mentinere, de
continuare si de reinnoire a
certificatelor europene de
securitate ciberneticd, precum si
conditiile de extindere sau de
restrangere a domeniului de
aplicare a certificarii;

1) normele privind
consecintele neconformitatii
produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de
securitate gestionate care au fost
certificate sau pentru care a fost
eliberati o  declaratie de
conformitate, dar care nu sunt
conforme cu cerintele sistemului;
m) normele privind
modalitatile de raportare si
solutionare a vulnerabilitatilor in
materie de securitate cibernetica
nedetectate anterior ale
produselor TIC, serviciilor TIC si
proceselor TIC;

n) dupa caz, normele
privind pastrarea evidentelor de
catre organismele de evaluare a
conformitatii;




declaratie de conformitate
UE, dar care nu sunt conforme
cu cerintele sistemului;
(m)normele privind modalitatile
de raportare si solutionare a
vulnerabilitatilor in materie
de securitate cibernetica
nedetectate  anterior  ale
produselor TIC, serviciilor
TIC si proceselor TIC;
(n)dupd caz, normele privind
pastrarea evidentelor de catre
organismele de evaluare a
conformitatii;
(o)identificarea sistemelor
nationale sau internationale
de certificare a securitatii
cibernetice care se referd la
aceleasi tipuri sau categorii
de produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate,
cerintele de securitate si
criteriile si metodele de
evaluare si nivelurile de

asigurare;
(p)continutul si formatul
certificatelor europene de

securitate cibernetica si ale
declaratiilor de conformitate
UE care urmeaza sa fie
eliberate;

(q)perioada de wvalabilitate a
declaratiei de conformitate
UE, documentatia tehnica si
toate celelalte  informatii
relevante care sunt puse la
dispozitie de producatorul
sau de furnizorul de produse
TIC, de servicii TIC, de
procese TIC sau de servicii de
securitate gestionate;

(r)perioada maxima de
valabilitate a certificatelor
europene  de securitate
cibernetica  eliberate  in

temeiul sistemului;

and ICT processes are to be
reported and dealt with;

(n) where applicable, rules
concerning the retention of
records by conformity
assessment bodies;

(o) the  identification  of
national or international
cybersecurity certification

schemes covering the same
type or categories of ICT
products, ICT services, ICT
processes or managed security
services, security
requirements, evaluation
criteria and methods, and
assurance levels;

(p) the content and the format
of the European cybersecurity
certificates and the EU
statements of conformity to be
issued;

(q) the  period of the
availability of the EU
statement of  conformity,

technical documentation, and
all other relevant information
to be made available by the
manufacturer or provider of
ICT products, ICT services,
ICT processes or managed
security services;

(r) maximum  period of
validity of European
cybersecurity certificates

issued under the scheme;

(s) disclosure  policy  for
European cybersecurity
certificates issued, amended or
withdrawn under the scheme;
(t) conditions for the mutual
recognition of certification
schemes with third countries;

(u) where applicable, rules
concerning any peer
assessment mechanism

established by the scheme for
the authorities or bodies

0) identificarea sistemelor
nationale sau internationale de
certificare a securitatii
cibernetice care se refera la
aceleasi tipuri sau categorii de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate, cerintele de
securitate si criteriile si metodele
de evaluare si nivelurile de

asigurare;

p) continutul si formatul
certificatelor europene de
securitate ciberneticd si ale

declaratiilor de conformitate care
urmeaza sa fie eliberate;

q) perioada de valabilitate
a declaratiei de conformitate,
documentatia tehnica si toate
celelalte informatii relevante care
sunt puse la dispozitie de
producitorul sau de furnizorul de
produse TIC, de servicii TIC, de
procese TIC sau de servicii de
securitate gestionate;

r) perioada maxima de
valabilitate a  certificatelor
nationale de securitate

cibernetica eliberate in temeiul
sistemului;

s) politica de divulgare
pentru certificatele nationale de
securitate ciberneticd eliberate
modificate sau retrase in temeiul
sistemului;

t) conditiile pentru
recunoasterea  reciprocda  a
sistemelor de certificare cu tari
terte;

u) formatul si procedurile
care  trebuie  urmate  de
producitori sau de furnizori de
produse TIC, de servicii TIC sau
de procese TIC atunci cand
furnizeaza  si actualizeaza
informatiile suplimentare privind
securitatea cibernetica.




(s)politica de divulgare pentru
certificatele  europene de
securitate cibernetica
cliberate  modificate sau
retrase in temeiul sistemului;

(t)conditiile pentru
recunoasterea reciprocd a
sistemelor de certificare cu
tari terte;

(w)dupa caz, normele privind
orice mecanism de
evaluare inter pares instituit
in cadrul sistemului pentru
autoritatile sau organismele
care elibereazd certificate
europene  de  securitate
cibernetica pentru nivelul de
asigurare ,ridicat” in temeiul
articolului 56 alineatul (6).
Un astfel de mecanism nu
aduce atingere evaluarii inter
pares prevazute la articolul
59;

(v)formatul si procedurile care
trebuie urmate de producéatori
sau de furnizori de produse
TIC, de servicii TIC sau de
procese TIC atunci cand
furnizeaza si actualizeaza
informatiile suplimentare
privind securitatea
cibernetica in conformitate cu
articolul 55.

issuing European
cybersecurity certificates for
assurance level ‘high’

pursuant to Article 56(6). Such
mechanism shall be without
prejudice to the peer review
provided for in Article 59;

(v) format and procedures to
be followed by manufacturers
or providers of ICT products,
ICT services or ICT processes
in supplying and updating the
supplementary cybersecurity
information in accordance
with Article 55.

(2) Cerintele  specificate ale
sistemului european de
certificare a securitatii
cibernetice sunt in concordanta
cu cerintele legale aplicabile, in
special cu cerintele care decurg
din dreptul armonizat al Uniunii.

(2) The specified requirements
of the European cybersecurity
certification scheme shall be
consistent with any applicable
legal requirements, in
particular requirements
emanating from harmonised
Union law.

2) Cerintele  specificate
ale sistemului national de
certificare sunt in concordanta cu
cerintele legale aplicabile.

Compatibil

(3) In cazul in care un act juridic
specific al Uniunii prevede
astfel, un certificat sau o

(3) Where a specific Union
legal act so provides, a
certificate or an EU statement

Prevederi UE
direct aplicabile
la aderare

Prevederea va deveni
direct aplicabila de la
data aderarii.




declaratie de conformitate UE
eliberatd in cadrul unui sistem
european de certificare a
securitatii cibernetice poate fi
utilizatd pentru a demonstra
prezumtia de conformitate cu
cerintele din acel act juridic.

of conformity issued under a
European cybersecurity
certification scheme may be
used to demonstrate the
presumption of conformity
with requirements of that legal
act.

(4)In absenta unui drept | (4) In the absence of Prevederi UE | Prevederea va deveni
armonizat al Uniunii, dreptul | harmonised  Union  law, direct aplicabile | direct aplicabilda de la
unui  stat membru poate | Member State law may also la aderare data aderarii.

prevedea, de asemenea, cd se | provide that a European

poate folosi un sistem european | cybersecurity certification

de certificare a securitdtii | scheme may be used for

cibernetice pentru a stabili | establishing the presumption

prezumtia de conformitate cu | of conformity with legal

cerintele legale. requirements.

Articolul 55 Article 55 Articolul 19. Informatii

Informatii suplimentare | Supplementary suplimentare privind

privind securitatea ciberneticd | cybersecurity information | securitatea ciberneticad pentru

pentru produsele TIC, | for certified ICT products, | produsele TIC, serviciile TIC si

serviciile TIC si procesele TIC | ICT services and ICT | procesele TIC certificate

certificate processes

(1) Producatorul sau furnizorul | (1) The manufacturer or | (1) Producatorul sau Compatibil

de produse TIC, servicii TIC sau
procese TIC certificate sau de
produse TIC, servicii TIC sau
procese TIC pentru care a fost
eliberatd o declaratie de
conformitate UE pune la
dispozitia publicului
urmatoarele informatii
suplimentare privind securitatea
cibernetica:

(a)orientdri si recomandari care
sa le serveasca utilizatorilor
finali la configurarea,
instalarea, derularea,
functionarea si Intretinerea
securizate a produselor TIC
sau serviciilor TIC;

(b)perioada in timpul careia se
oferd asistentd in materie de
securitate utilizatorilor finali,
mai ales in ceea ce priveste
disponibilitatea actualizarilor
legate de securitatea
cibernetica;

provider of certified ICT
products, ICT services or ICT
processes or of ICT products,
ICT services and ICT
processes for which an EU
statement of conformity has
been issued shall make
publicly available the
following supplementary
cybersecurity information:

(a) guidance and
recommendations to assist end
users with  the secure
configuration, installation,
deployment, operation and
maintenance of the ICT
products or ICT services;

(b) the period during which
security support will be
offered to end wusers, in
particular as regards the
availability of cybersecurity
related updates;

(c) contact information of the
manufacturer or provider and

furnizorul de produse TIC,
servicii TIC sau procese TIC
certificate sau de produse TIC,
servicii TIC sau procese TIC
pentru care a fost eliberatd o
declaratie de conformitate pune
la dispozitia publicului
urmatoarele informatii
suplimentare privind securitatea
cibernetica:

a) orientari si
recomandari care sa le serveascd
utilizatorilor finali la
configurarea, instalarea,
derularea, functionarea si
intretinerea securizate a

produselor TIC sau serviciilor
TIC,

b) perioada in timpul
careia se ofera asistentd in
materie de securitate

utilizatorilor finali, mai ales in
ceea ce priveste disponibilitatea
actualizarilor legate de
securitatea cibernetica;




(c)informatii de contact ale
producatorului sau
furnizorului  si  metode
acceptate pentru primirea
informatiilor despre
vulnerabilitate de la
utilizatorii finali si de la
cercetatori din  domeniul
securitatii;

(d)o trimitere la registrele online
care contin vulnerabilitatile
divulgate public legate de
produsul TIC, de serviciul
TIC sau de procesul TIC si
orice avertismente relevante
in materie de securitate
cibernetica.

accepted methods for
receiving vulnerability
information from end users
and security researchers;

(d) a reference to online
repositories listing publicly
disclosed vulnerabilities
related to the ICT product, ICT
service or ICT process and to
any relevant cybersecurity
advisories.

c) informatii de contact
ale producatorului sau
furnizorului i metode acceptate
pentru primirea informatiilor
despre vulnerabilitate de la
utilizatorii finali si de la

cercetatori din domeniul
securitatii;

d) o trimitere la registrele
online care contin

vulnerabilitatile divulgate public
legate de produsul TIC, de
serviciul TIC sau de procesul TIC
si orice avertismente relevante in
materie de securitate cibernetica.

(2) Informatiile mentionate la
alineatul (1) se pun la dispozitie
in format electronic si raman
disponibile si se actualizeazd
dupa cum este necesar cel putin
pana la expirarea certificatului
european de securitate
cibernetica sau a declaratiei de
conformitate UE aferente.

(2) The information referred to
in paragraph 1 shall be
available in electronic form
and shall remain available and
be updated as necessary at
least until the expiry of the
corresponding European
cybersecurity certificate or EU
statement of conformity.

Informatiile mentionate la alin.
(1) se pun la dispozitie in format
electronic si raman disponibile si
se actualizeaza dupa cum este
necesar cel putin pana la
expirarea certificatului national
de securitate ciberneticd sau a
declaratiei de conformitate
aferente.

Compatibil

Articolul 56
Certificarea securitatii
cibernetice

Article 56
Cybersecurity certification

Articolul 15.  Certificarea
securititii cibernetice

(1) Produsele TIC, serviciile
TIC, procesele TIC si serviciile
de securitate gestionate care au
fost certificate in cadrul unui
sistem european de certificare a
securitatii cibernetice adoptat in
temeiul articolului 49 sunt
considerate a fi conforme cu
cerintele acestui sistem.

(1) ICT products, ICT
services, ICT processes and
managed security services that
have been certified under a
European cybersecurity
certification scheme adopted
pursuant to Article 49 shall be
presumed to comply with the
requirements of such scheme.

1) Produsele TIC,
serviciile TIC, procesele TIC si
serviciile de securitate gestionate
care au fost certificate in cadrul
unui  sistem  national de
certificare a securitatii
cibernetice sunt considerate a fi
conforme cu cerintele acestui
sistem.

Compatibil

(2) Certificarea securitatii
cibernetice este voluntard, cu
exceptia cazului in care se
prevede altfel in dreptul Uniunii
sau in dreptul unui stat membru.

2) The cybersecurity
certification shall be
voluntary, unless otherwise
specified by Union law or
Member State law.

2) Certificarea securitatii
cibernetice este voluntard, cu
exceptia cazurilor in care
legislatia Republicii Moldova
prevede altfel.

Compatibil

(3) Comisia evalueaza periodic
eficienta si utilizarea sistemelor
europene de certificare
a securitdtii cibernetice adoptate
si_analizeazd dacd un anumit

(3) The Commission shall
regularly assess the efficiency
and use of the adopted
European cybersecurity
certification schemes and

3) Agentia evalueaza
periodic eficienta si utilizarea
sistemelor nationale de
certificare a securitatii
cibernetice aprobate si analizeaza

Compatibil




sistem european de certificare
a securitatii cibernetice trebuie
sa devind obligatoriu prin
dreptul relevant al Uniunii,
pentru ase asigura un nivel
adecvat de securitate cibernetica
a produselor TIC, a serviciilor
TIC, aproceselor TIC si, de
la 4 februarie 2025, a serviciilor
de securitate gestionate 1in
Uniune si pentru a se Imbunatati
functionarea  pietei interne.
Prima astfel de evaluare se
efectueaza pand la 31 decembrie
2023, iar evaludrile ulterioare se
efectueaza cel putin din doi in
doi ani dupa aceastd datd. Pe
baza rezultatelor evaluarilor
respective, Comisia identifica
produsele TIC, serviciile TIC,
procesele TIC si serviciile de

securitate gestionate care fac
obiectul unui sistem de
certificare  existent si care

trebuie sa fie incluse intr-un
sistem de certificare obligatoriu.
Comisia se concentreaza cu
prioritate pe sectoarele
enumerate in anexa II la
Directiva (UE) 2016/1148, pe
care le evalueaza cel tarziu la doi
ani de la adoptarea primului
sistem european de certificare a
securitatii cibernetice.

Atunci cand

evaluarea, Comisia:
(a) ia in considerare impactul
masurilor asupra producatorilor
sau furnizorilor de astfel de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate, precum si
asupra utilizatorilor in ceea ce
priveste  costul  masurilor
respective, avantajele societale
sau economice care decurg din
nivelul sporit de securitate

pregateste

whether a specific European
cybersecurity certification
scheme is to be made
mandatory through relevant
Union law to ensure an
adequate level of
cybersecurity of ICT products,
ICT services, ICT processes
and, from 4 February 2025,
managed security services in
the Union and improve the
functioning of the internal
market. The first such
assessment shall be carried out
by 31 December 2023, and
subsequent assessments shall
be carried out at least every
two years thereafter. Based on
the outcome of those
assessments, the Commission
shall  identify the ICT
products, ICT services, ICT
processes and  managed
security services covered by
an  existing  certification
scheme which are to be
covered by a mandatory
certification scheme.

As a priority, the Commission
shall focus on the sectors listed
in Annex II to Directive (EU)
2016/1148, which shall be
assessed at the latest two years
after the adoption of the first

European cybersecurity
certification scheme.
When preparing the

assessment the Commission
shall:

(a) take into account the
impact of the measures on the
manufacturers or providers of
such ICT products, ICT
services, ICT processes or
managed security services and
on the users in terms of the
cost of those measures and the
societal or economic benefits

dacd un anumit sistem national de
certificare a securitatii
cibernetice trebuie sia devina
obligatoriu, pentru a se asigura un
nivel adecvat de securitate
cibernetica a produselor TIC, a
serviciilor TIC, a proceselor TIC
si a serviciilor de securitate
gestionate in Republica Moldova
si pentru a se Imbunatiti
functionarea pietei interne.

“) Atunci cand pregateste
evaluarea, Agentia:

a) ia in  considerare
impactul ~ masurilor  asupra
producitorilor sau furnizorilor de
astfel de produse TIC, servicii
TIC, procese TIC sau servicii de
securitate gestionate, precum si
asupra utilizatorilor in ceea ce
priveste costul masurilor
respective, avantajele societale
sau economice care decurg din
nivelul sporit de securitate
preconizat pentru produsele TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate gestionate
vizate;

b) tine seama de existenta
si de punerea in aplicare a
sistemelor europene de
certificare a securitatii
cibernetice;

9] desfasoara un proces de
consultare deschis, transparent si

cuprinzator cu toate partile
interesate relevante;
d) ia in  considerare

termenele de punere in aplicare,
precum si masurile si perioadele
de tranzitie, 1n special in ceea ce
priveste impactul posibil al
masurilor asupra producatorilor
sau a furnizorilor de produse TIC,
servicii TIC, procese TIC sau
servicii de securitate gestionate,
inclusiv_asupra intereselor si




preconizat pentru produsele
TIC, serviciile TIC, procesele
TIC sau serviciile de securitate
gestionate vizate;

(b) tine seama de existenta si de
punerea in aplicare a dreptului
relevant al statelor membre si al
tarilor terte;

(c) desfdsoarda un proces de
consultare deschis, transparent si
cuprinzator cu toate partile
interesate relevante si cu statele
membre;

(d) ia 1n considerare termenele
de punere 1n aplicare, precum si
masurile si  perioadele de
tranzitie, In special in ceea ce
priveste impactul posibil al
masurilor asupra producatorilor
sau a furnizorilor de produse
TIC, servicii TIC, procese TIC
sau servicii de securitate
gestionate,  inclusiv  asupra
intereselor si nevoilor specifice
ale IMM-urilor, inclusiv ale
microintreprinderilor;

(e) propune cea mai rapida si
mai eficace modalitate de punere
in aplicare a tranzitiei de la un
sistem de certificare voluntar la
unul obligatoriu.

stemming from the anticipated
enhanced level of security for
the targeted ICT products, ICT
services, ICT processes or
managed security services;

(b) take into account the
existence and implementation
of relevant Member State and
third country law;

(c)carry out an  open,
transparent and  inclusive
consultation process with all
relevant  stakeholders and
Member States;

(d) take into account any
implementation deadlines,
transitional measures and
periods, in particular with
regard to the possible impact
of the measure on the
manufacturers or providers of
ICT products, ICT services,
ICT processes or managed
security services, including
the specific interests and needs
of SMEs, including
microenterprises;

(e) propose the most speedy
and efficient way in which the
transition from a voluntary to
mandatory certification
schemes is to be implemented.

nevoilor specifice ale IMM-

urilor, inclusiv ale
microintreprinderilor;
e) propune cea mai rapida

si mai eficace modalitate de
punere in aplicare a tranzitiei de
la un sistem de certificare
voluntar la unul obligatoriu.

(4) Organismele de evaluare a
conformitdtii mentionate la
articolul 60 elibereaza certificate
europene de securitate
cibernetica in temeiul
prezentului articol, care fac
trimitere la nivelul de asigurare
»de bazad” sau ,substantial” pe
baza criteriilor incluse in
sistemul european de certificare
a securitatii cibernetice adoptat
de Comisie in temeiul articolului
49.

(4) The conformity assessment
bodies referred to in Article 60
shall issue European
cybersecurity certificates
pursuant to this Article
referring to assurance level
‘basic’ or ‘substantial’ on the
basis of criteria included in the
European cybersecurity
certification scheme adopted
by the Commission pursuant
to Article 49.

Articolul 16. Emiterea
certificatelor ~ de  securitate
cibernetica

1) Certificatele de
securitate cibernetica care fac
trimitere la nivelul de asigurare
,»de bazad” sau ,substantial” se
emit de organismele de evaluare
a conformitatii acreditate si, dupa
caz, autorizate 1in conditiile
prezentei legi, pe baza criteriilor
incluse in sistemul national de
certificare.

Compatibil

(5) Prin derogare de la alineatul
(4), in cazuri justificate in mod
corespunzator, un sistem

(5) By way of derogation from
paragraph 4, in duly justified
cases a European

Articolul 16. Emiterea
certificatelor de securitate
cibernetica

Compatibil




european de certificare a
securitatii  cibernetice poate
prevedea ca certificatele
europene de securitate
ciberneticd ce rezulta din acel
sistem pot fi emise numai de un
organism public. Acest
organism  este una  din
urmatoarele entitati:

(a)o autoritate nationala de
certificare  a  securitatii
cibernetice astfel cum este
mentionatd la articolul 58
alineatul (1); sau

(b)un organism public care este
acreditat ca organism de
evaluare a conformitatii in
temeiul articolului 60
alineatul (1).

cybersecurity certification
scheme may provide that
European cybersecurity
certificates resulting from that
scheme are to be issued only
by a public body. Such body
shall be one of the following:

(a) a national cybersecurity
certification  authority  as
referred to in Article 58(1); or
(b) a public body that is
accredited as a conformity
assessment body pursuant to
Atrticle 60(1).

2) Certificatele de
securitate cibernetica care fac
trimitere la nivelul de asigurare
Hridicat” se emit de Agentie sau,
in cazurile prevazute de sistemul
national de certificare, de un
organism de evaluare a
conformitatii, cu  conditia
aprobarii prealabile a fiecarui
certificat de citre Agentie ori a
delegarii generale prealabile a
acestei atributii de catre Agentie
organismului de evaluare a
conformitatii respectiv.

(6) In cazurile in care un sistem
european de certificare a
securitatii cibernetice adoptat in
temeiul articolului 49 impune un
nivel de asigurare ,ridicat”,

certificatul european de
securitate cibernetica in temeiul
sistemului respectiv se

elibereaza numai de o autoritate

nationala de certificare a

securitatii cibernetice sau, in

urmatoarele cazuri, de un

organism de evaluare a

conformitatii:

(a)cu aprobarea prealabild a
autoritdtii de certificare a
securitatii cibernetice pentru
fiecare certificat european de
securitate cibernetica
individual eliberat de un
organism de evaluare a
conformitatii; sau

(b)pe baza unei delegari
generale a atributiei de
eliberare a acestor certificate
europene de  securitate
cibernetica catre organismul
de evaluare a conformitatii de
catre autoritatea nationald de

(6) Where a European
cybersecurity certification
scheme adopted pursuant to
Article 49 requires an
assurance level ‘high’, the
European cybersecurity
certificate under that scheme is
to be issued only by a national
cybersecurity certification
authority or, in the following
cases, by a conformity
assessment body:

(a) upon prior approval by the

national cybersecurity
certification authority for each
individual European
cybersecurity certificate

issued by a conformity
assessment body; or

(b) on the basis of a general
delegation of the task of
issuing such European
cybersecurity certificates to a
conformity assessment body
by the national cybersecurity
certification authority.

Articolul 16. Emiterea
certificatelor de securitate
cibernetica

3) in cazul in care Agentia
emite certificate de securitate
cibernetica in conditiile alin. (2),
subdiviziunea de certificare a
Agentiei se acrediteaza ca
organism de evaluare a
conformitatii in conditiile art. 20.

Compatibil




certificare a  securitatii
cibernetice.

(7) Persoana fizica sau juridica
care isi supune certificarii
produsele TIC, serviciile TIC,
procesele TIC sau serviciile de
securitate gestionate pune la
dispozitia autoritatii nationale de
certificare a securitatii
cibernetice desemnate in temeiul
articolului 58, in cazul in care

aceastd autoritate este
organismul care elibereazd
certificatul european de

securitate cibernetica, sau la
dispozitia  organismului de
evaluare a conformitatii
mentionat la articolul 60 toate
informatiile necesare pentru
desfasurarea certificarii.

(7) The natural or legal person
who submits ICT products,
ICT services, ICT processes or
managed security services for
certification ~ shall  make
available to the national
cybersecurity certification
authority designated pursuant
to Article 58, where that
authority is the body issuing
the European cybersecurity
certificate, or to the
conformity assessment body
referred to in Article 60 all
information  necessary  to
conduct the certification.

Articolul 15. Certificarea
securitatii cibernetice

) Persoana fizicd sau
juridica  care isi  supune
certificarii  produsele  TIC,
serviciile TIC, procesele TIC sau
serviciile de securitate gestionate
pune la dispozitia Agentiei, in
cazul in care aceasta este
organismul  care elibereaza
certificatul national de securitate
ciberneticd, sau la dispozitia
organismului de evaluare a
conformitdtii toate informatiile
necesare pentru desfasurarea
certificarii.

Compatibil

(8) Detinadtorul unui certificat
european de securitate
cibernetica informeazd
autoritatea  sau  organismul
mentionat la alineatul (7) despre
orice vulnerabilitati sau nereguli
detectate ulterior, legate de
securitatea produsului TIC, a
serviciului TIC, a procesului
TIC certificat sau a serviciului
de securitate gestionat certificat,
care pot avea un impact asupra
conformitatii cu cerintele legate
de certificare. Autoritatea sau
organismul respectiv transmite
aceste informatii fara intarzieri
nejustificate autoritatii nationale
de certificare a securitatii
cibernetice in cauza.

(8) The holder of a European
cybersecurity certificate shall
inform the authority or body
referred to in paragraph 7 of
any subsequently detected
vulnerabilities or irregularities
concerning the security of the
certified ICT product, ICT
service, ICT process or
managed security service that
may have an impact on its
compliance with the
requirements related to the
certification. That authority or
body shall forward that
information without undue
delay to the national
cybersecurity certification
authority concerned.

Articolul 17. Mentinerea,
suspendarea si retragerea
certificatelor

8 Titularul certificatului
de securitate cibernetica
informeaza organismul emitent
sau, dupa caz, Agentia cu privire
la toate vulnerabilitatile sau
neregulile  detectate  ulterior
emiterii  certificatului,  care
privesc securitatea produsului
TIC, serviciului TIC, procesului
TIC sau serviciului de securitate
gestionat certificat, precum si cu
privire la orice modificare care
poate afecta conformitatea cu
cerintele de certificare.

Compatibil

(9) Certificatele europene de
securitate cibernetica se
elibereaza pentru durata
prevazuta de sistemul european
de certificare a securitatii
cibernetice si pot fi reinnoite
numai dacd sunt indeplinite in
continuare cerintele relevante.

(9) A European cybersecurity
certificate shall be issued for
the period provided for in the
European cybersecurity
certification scheme and may
be renewed, provided that the
relevant requirements
continue to be met.

Articolul 16. Emiterea
certificatelor ~ de  securitate
cibernetica

“) Certificatul de
securitate ciberneticd se emite in
baza criteriilor si a procedurilor
stabilite de sistemul national de
certificare si a raportului de
evaluare a conformitatii, pentru

Compatibil




perioada de valabilitate prevazuta
de sistem, cu posibilitatea
reinnoirii in conditiile acesteia.

(10) Un certificat european de
securitate cibernetica eliberat in
temeiul prezentului articol este
recunoscut in toate statele
membre.

(10) A European cybersecurity
certificate issued pursuant to
this Article shall be recognised
in all Member States.

Prevederi UE
direct aplicabile
la aderare

Prevederea va deveni
direct aplicabila de la
data aderdrii. Pana la
aceasta data,
recunoasterea in
Republica Moldova a
certificatelor europene
de securitate cibernetica
se realizeaza in
conditiile art. 24 din
proiect.

Articolul 57

Sistemele  si  certificatele
nationale de certificare de a
securititii cibernetice

Article 57
National cybersecurity
certification schemes and
certificates

(1) Fara a aduce atingere
alineatului (3) din prezentul
articol, sistemele nationale de
certificare a securitatii
cibernetice  si  procedurile
aferente pentru produsele TIC,
serviciile TIC, procesele TIC si
serviciile de securitate
gestionate care fac obiectul unui
sistem european de certificare a
securitatii cibernetice inceteaza
sd mai produca efecte de la data
stabilitd in actul de punere in
aplicare adoptat 1in temeiul
articolului 49 alineatul (7).
Sistemele nationale de
certificare a securitatii
cibernetice ~ si  procedurile
aferente pentru produsele TIC,
serviciile TIC, procesele TIC si
serviciile de securitate
gestionate care nu fac obiectul
unui  sistem european de
certificare a securitatii
cibernetice continua sa existe.

(1) Without prejudice to
paragraph 3 of this Article,
national cybersecurity
certification schemes, and the
related procedures for the ICT
products, ICT services, ICT
processes and  managed
security services that are
covered by a European
cybersecurity certification
scheme shall cease to produce
effects from the date
established in the
implementing act adopted
pursuant to Article 49(7).
National cybersecurity
certification schemes and the
related procedures for the ICT
products, ICT services, ICT
processes and  managed
security services that are not
covered by a European
cybersecurity certification
scheme shall continue to exist.

Articolul 14. Corelarea
sistemelor nationale cu sistemele
europene de certificare

(2) Fiecare sistem national de
certificare include clauze de
tranzitie aplicabile 1in cazul
recunoasterii  in  Republica
Moldova a unui sistem european
de certificare care acopera
aceleasi tipuri sau categorii de
produse TIC, servicii TIC,
procese TIC ori servicii de
securitate gestionate, inclusiv
privind incetarea, in tot sau in
parte, a efectelor sistemului
national.

Partial
compatibil

Prevederea este preluata
cu adaptarea necesara
perioadei anterioare
aderarii: incetarea
efectelor sistemului
national este raportata la
recunoasterea in
Republica Moldova, in
conditiile art. 24 din
proiect, a sistemului
european de certificare
care acoperd aceleasi
tipuri sau categorii de
produse, servicii sau
procese. De la data
aderarii, art. 57 din
Regulament va deveni
direct aplicabil.

(2) Statele membre nu introduc
noi sisteme nationale de
certificare a securitatii
cibernetice pentru produsele
TIC, serviciile TIC, procesele

(2) Member States shall not
introduce  new  national
cybersecurity certification
schemes for ICT products, ICT
services, ICT processes and

(1) Nu se elaboreazd si nu se
aprobd sisteme nationale de
certificare pentru tipurile sau
categoriile de produse TIC,
servicii TIC, procese TIC ori

Partial
compatibil

Interdictia este raportatd
la sistemele europene de
certificare ale  caror
certificate sunt
recunoscute in




TIC si serviciile de securitate
gestionate care fac deja obiectul
unui  sistem european de
certificare a securitatii
cibernetice in vigoare.

managed security services
already covered by a European
cybersecurity certification
scheme that is in force.

servicii de securitate gestionate
acoperite de o un sistem european
de certificare a securitatii
cibernetice ale carei certificate
sunt recunoscute in Republica
Moldova in conditiile art. 24, cu
exceptia cazurilor justificate de
motive de interes public.

Republica Moldova in
conditiile art. 24 din
proiect. Exceptia privind
motivele de interes
public nu este prevazuta
in Regulament; de la
data aderarii, se va
aplica direct art. 57 alin.
(2) din Regulament.

(3) Certificatele existente care
au fost eliberate in temeiul
sistemelor nationale de
certificare a securitatii
cibernetice si care fac obiectul
unui  sistem european de
certificare a securitatii
cibernetice raman valabile pana
la data expirarii lor.

(3) Existing certificates that
were issued under national
cybersecurity certification
schemes and are covered by a
European cybersecurity
certification scheme shall
remain valid until their expiry
date.

(3) In cazul incetarii efectelor
unui  sistem  national  de
certificare in conditiile alin. (2),
certificatele de securitate
ciberneticd emise anterior in
cadrul acesteia raman valabile
pana la data expirdrii lor, fara
posibilitatea reinnoirii pentru
domeniile acoperite de sistemul
european recunoscut.

Compatibil

(4) Pentru a se evita
fragmentarea pietei interne,
statele membre informeaza
Comisia si ECCG cu privire la
orice intentie de a elabora noi
sisteme nationale de certificare a
securitatii cibernetice.

(4) With a view to avoiding the
fragmentation of the internal
market, Member States shall
inform the Commission and
the ECCG of any intention to
draw up new national
cybersecurity certification
schemes.

Prevederi UE
direct aplicabile
la aderare

Obligatia de informare a
Comisiei Europene si a
ECCG va  deveni
aplicabila de la data
aderarii.

Articolul 58

Autoritatile nationale de
certificare a securitatii
cibernetice

Article 58
National cybersecurity
certification authorities

Articolul 4. Autoritatea
nationali de certificare a
securititii cibernetice

(1) Fiecare stat membru
desemneaza pe teritoriul sau una
sau mai multe autoritati
nationale de certificare a
securitatii cibernetice sau, cu
acordul unui alt stat membru,
desemneaza una sau mai multe
autoritati nationale de certificare
a securitdtii cibernetice stabilite
in celalalt stat membru pentru a
fi responsabile de atributiile de
supraveghere in statul membru
care face desemnarea.

(1) Each Member State shall
designate one or more national
cybersecurity certification
authorities in its territory or,
with the agreement of another
Member State, shall designate
one or more national
cybersecurity certification
authorities established in that
other Member State to be
responsible for the supervisory
tasks in the designating
Member State.

Agentia  pentru  Securitate
Cibernetica (in continuare -
Agentia) este desemnatd in
calitate de autoritate nationala de
certificare a securitatii
cibernetice.

Compatibil

(2) Fiecare stat membru
informeaza Comisia cu privire la
identitatea autoritatilor nationale
de certificare de securitate

(2) Each Member State shall
inform the Commission of the
identity of the designated
national cybersecurity

Prevederi UE
direct aplicabile
la aderare

Obligatia de informare a
Comisiei Europene va
deveni aplicabila de la
data aderdrii.




cibernetici desemnate. in cazul
in care un stat membru
desemneaza mai multe
autoritati, acesta informeaza
Comisia si cu privire la sarcinile
atribuite fiecareia dintre
respectivele autoritati.

certification authorities.
Where a Member State
designates more than one
authority, it shall also inform
the Commission about the
tasks assigned to each of those
authorities.

(3)Fara a aduce atingere | (3) Without prejudice to point | (2) in exercitarea Compatibil
articolului 56 alineatul (5) litera | (a) of Article 56(5) and Article | atributiilor prevazute de prezenta

(a) si articolului 56 alineatul (6), | 56(6), each national | lege, Agentia este independenta,

fiecare autoritate nationala de | cybersecurity certification | in ceea ce priveste organizarea,

certificare a securitatii | authority shall be independent | luarea deciziilor si structura

cibernetice este independenta in | of the entities it supervises in | juridica, de entitatile pe care le

ceea ce priveste organizarea, | its  organisation, funding | supravegheaza.

deciziile de finantare, structura | decisions, legal structure and

juridicd si luarea deciziilor, de | decision-making.

entitatile pe care le

supravegheaza.

(4) Statele membre se asigura ca | (4) Member States shall | (3) Activitatile ~ Agentiei Compatibil
activitatile autoritatilor | ensure that the activities of the | aferente emiterii certificatelor de

nationale de certificare a
securitatii cibernetice, care se
refera la eliberarea de certificate
europene de securitate
cibernetici ~ mentionate  la
articolul 56 alineatul (5) litera
(a) si la articolul 56 alineatul (6)
sunt strict separate de activitatile
de supraveghere prevazute in
prezentul articol si ca activitatile
respective  sunt  desfasurate
independent una de cealalta.

national cybersecurity
certification authorities that
relate to the issuance of
European cybersecurity
certificates referred to in point
(a) of Article 56(5) and in
Article 56(6) are strictly
separated from their
supervisory activities set out
in this Article and that those
activities are carried out
independently  from each
other.

securitate cibernetica, exercitate
in conditiile art. 16 alin. (2), sunt
strict separate, din punct de
vedere organizatoric si
functional, de activitatile de
supraveghere  prevazute de
prezenta lege si se desfasoara
independent unele de celelalte.

(5) Statele membre se asigura ca
autoritatile nationale de
certificare a securitatii
cibernetice dispun de resursele
adecvate pentru a-gi exercita
competentele si pentru a-si
indeplini cu eficacitate si in mod
eficient sarcinile.

(5) Member States shall
ensure that national
cybersecurity certification
authorities have adequate
resources to exercise their
powers and to carry out their
tasks in an effective and
efficient manner.

Prevederi UE
neacoperite de
masuri
nationale

Prevederea nu necesitad
reglementare la nivel de
lege. Asigurarea
resurselor adecvate ale
Agentiei se va realiza
prin masuri
organizatorice si
bugetare: suplimentarea
efectivului-limita al
Agentiei cu 4 unitati de
personal, cu ajustarea
corespunzatoare a
Hotararii Guvernului nr.
1028/2023, si alocarea
mijloacelor  financiare




aferente, conform
estimarilor din
compartimentul 4.2 al
notei de fundamentare.

(6) Pentru punerea efectivd in | (6) For the  effective Prevederi UE | Participarea Agentiei la
aplicare a prezentului | implementation  of  this direct aplicabile | activitatea ECCG va
regulament, este oportun ca | Regulation, it is appropriate la aderare deveni posibila de la
autoritatile nationale de | that national cybersecurity data aderarii.

certificare a securitatii | certification authorities

cibernetice sa participe la ECCG | participate in the ECCG in an

in mod activ, eficace, eficient si | active, effective, efficient and

sigur. secure manner.

(7) Autoritatile nationale de | (7) National cybersecurity | Articolul 5. Atributiile autoritatii Compatibil

certificare a securitatii | certification authorities shall: | nationale de certificare a

cibernetice: (a) supervise and enforce rules | securitatii cibernetice

(a) supravegheaza si asigurd
respectarea normelor incluse in
sistemele europene de certificare
a securitatii cibernetice 1in
temeiul articolului 54 alineatul
)] litera Q) pentru
monitorizarea conformitatii
produselor TIC, serviciilor TIC,
proceselor TIC si serviciilor de
securitate gestionate cu cerintele
certificatelor ~ europene  de
securitate cibernetica care au
fost eliberate pe teritoriile lor
respective, In cooperare cu alte
autoritati relevante de
supraveghere a pietei;

(b) monitorizeaza si asigurd
respectarea obligatiilor
producétorilor sau furnizorilor
de produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate care sunt
stabiliti pe teritoriile lor
respective si care desfasoarda
autoevaluari ale conformitatii si,
in special, monitorizeaza si
asigurd respectarea obligatiilor
unor astfel de producatori sau
furnizori prevazute la articolul
53 alineatele (2) si (3) si in
sistemele europene de certificare
a securitatii cibernetice
corespunzdtoare;

included in European
cybersecurity certification
schemes pursuant to Article
54(1), point (j), for the
monitoring of the compliance
of ICT products, ICT services,
ICT processes and managed
security services with the
requirements of the European
cybersecurity certificates that
have been issued in their
respective  territories,  in
cooperation with other
relevant market surveillance
authorities;

(b) monitor compliance with
and enforce the obligations of
the manufacturers or providers
of ICT products, ICT services,
ICT processes or managed
security services that are
established in their respective
territories and that carry out
conformity  self-assessment,
and shall, in particular,
monitor compliance with and
enforce the obligations of such
manufacturers or providers set
outin Article 53(2) and (3) and
in the corresponding European
cybersecurity certification
scheme;

8 Agentia, in calitate de
autoritate nationala de certificare
a securitatii cibernetice, exercita
urmatoarele atributii:

a) supravegheaza si
asigurd respectarea normelor
incluse in sistemele nationale de
certificare a securitatii
cibernetice, inclusiv a normelor
de monitorizare a conformitatii
produselor TIC, serviciilor TIC,
proceselor TIC si serviciilor de
securitate gestionate cu cerintele
certificatelor ~ de  securitate
ciberneticd emise pe teritoriul
Republicii Moldova, in
cooperare cu alte autoritati
competente de supraveghere a
pietei;

b) monitorizeaza si
asigurd respectarea obligatiilor
producitorilor si furnizorilor de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate stabiliti pe
teritoriul Republicii Moldova
care efectueazd autoevaluarea

conformitatii, inclusiv a
obligatiilor prevazute la art. 18;
c) asistd  si  sprijind

organismul national de acreditare
la monitorizarea si supravegherea
activitdtilor organismelor de




(c)fara  a aduce atingere
articolului 60 alineatul (3),
asistd si  sprijind  activ
organismele nationale de
acreditare la monitorizarea si
supravegherea  activitatilor
organismelor de evaluare a

conformitdtii  in  sensul
prezentului regulament;
(d)monitorizeaza si
supravegheaza  activitdtile
organismelor publice

mentionate la articolul 56
alineatul (5);

(e)dupa caz, autorizeaza
organismele de evaluare a
conformitatii in conformitate
cu articolul 60 alineatul (3) si
restrictioneaza, suspendd sau
retrag autorizatia existenta
atunci cand organismele de
evaluare a  conformitatii
incalca cerintele prezentului
regulament;

(Htrateaza plangerile
persoanelor fizice sau juridice
in legatura cu certificatele
europene  de securitate

cibernetica  eliberate  de
autoritatile  nationale de
certificare  a securitatii
cibernetice sau cu cele

eliberate de organismele de
evaluare a conformitatii in
conformitate cu articolul 56
alineatul (6), sau in legatura
cu declaratiile de
conformitate UE eliberate in
temeiul articolului 53, si
investigheazd, in masura in
care este oportun, subiectul
plangerii  si  informeaza
reclamantul despre stadiul si
rezultatul investigatiei, intr-
un termen rezonabil;
(g)prezintda ENISA si ECCG un
raport anual de sinteza
privind masurile intreprinse

(c) without prejudice to Article

60(3), actively assist and
support the national
accreditation bodies in the

monitoring and supervision of
the activities of conformity
assessment bodies, for the
purposes of this Regulation;
(d) monitor and supervise the
activities of the public bodies
referred to in Article 56(5);

(e) where applicable, authorise
conformity assessment bodies
in accordance with Article
60(3) and restrict, suspend or
withdraw existing
authorisation where
conformity assessment bodies
infringe the requirements of
this Regulation;

(f) handle complaints by
natural or legal persons in

relation to European
cybersecurity certificates
issued by national
cybersecurity certification
authorities or to European
cybersecurity certificates
issued by conformity
assessment bodies in

accordance with Article 56(6)
or in relation to EU statements
of conformity issued under
Article 53, and  shall
investigate the subject matter
of such complaints to the
extent appropriate, and shall
inform the complainant of the
progress and the outcome of
the investigation within a
reasonable period;
(g) provide an
summary report on the
activities conducted under
points (b), (c) and (d) of this
paragraph or under paragraph
8 to ENISA and the ECCG;

annual

evaluare a conformitatii in sensul
prezentei legi, farda a aduce
atingere competentelor acestuia
stabilite prin Legea nr. 235/2011;
d) autorizeaza
organismele de evaluare a
conformitdtii in conditiile art. 21
si restrictioneaza, suspenda sau
retrage autorizatia in cazul in care
organismele de evaluare a
conformitdtii incalca cerintele
prezentei legi sau ale sistemelor
nationale de certificare;

e) examineaza plangerile
persoanelor fizice sau juridice in
conditiile art. 29 si informeaza
reclamantul despre stadiul si
rezultatul examinarii;

f) elaboreaza, cu
consultarea partilor interesate,
proiectele sistemelor nationale de
certificare a securitatii
cibernetice si le propune spre
aprobare in conditiile art. 9;

g) tine evidenta
certificatelor ~ de  securitate
ciberneticd si al declaratiilor de
conformitate si asigura caracterul
public al acestuia in conditiile art.
26;

h) coopereaza cu
autoritatile de certificare a
securitatii cibernetice din alte
state, cu Agentia Uniunii
Europene  pentru  Securitate
Cibernetica (ENISA) si cu alte
structuri europene si
internationale relevante, inclusiv
prin schimbul de informatii cu
privire la o posibila
neconformitate a produselor TIC,
a serviciilor TIC, a proceselor
TIC sau a serviciilor de securitate
gestionate cu cerintele aplicabile;
i) monitorizeaza
evolutiile relevante din domeniul
certificarii securitatii cibernetice,
inclusiv__ evolutia  sistemului




in temeiul literelor (b), (c) si
(d) din prezentul alineat sau
in temeiul alineatului (8);
(h)coopereaza cu alte autoritati
nationale de certificare a
securitatii cibernetice sau cu
alte autorititi  publice,
inclusiv prin schimbul de
informatii cu privire la o
posibila neconformitate a
produselor TIC, a serviciilor
TIC, a proceselor TIC sau a
serviciilor de  securitate
gestionate  cu  cerintele
prezentului regulament sau
cu cerintele  sistemelor
europene de certificare a

securitatii cibernetice
specifice; si

(i)monitorizeaza evolutiile
relevante  din  domeniul
certificarii securitatii
cibernetice.

(h) cooperate with other
national cybersecurity
certification  authorities or
other  public authorities,
including by sharing
information on the possible
non-compliance ~ of  ICT
products, ICT services, ICT
processes or managed security
services with the requirements
of this Regulation or with the
requirements  of  specific
European cybersecurity
certification schemes; and

) monitor relevant
developments in the field of
cybersecurity certification.

european de certificare a
securitatii cibernetice;

i) elaboreaza si publica
anual pe pagina sa web oficiala
un raport de sintezd privind
activitatea de certificare a
securitatii cibernetice si masurile
intreprinse in temeiul prezentei
legi;

k) promoveaza
certificarea securitatii cibernetice
si informeazd opinia publica,
producatorii, furnizorii si
utilizatorii  cu  privire la
beneficiile si conditiile acesteia.
2) Atributiile prevazute la
alin. (1) se exercitd 1in
conformitate cu  procedurile
stabilite de prezenta lege, de
sistemele nationale de certificare
si de actele normative aprobate in
vederea executdrii prezentei legi.

(8) Fiecare autoritate nationald
de certificare a securitatii
cibernetice dispune cel putin de
urmatoarele competente:
(a)competenta de a cere
organismelor de evaluare a
conformitatii, detinatorilor de
certificate ~ europene  de
securitate  ciberneticd  si
entitatilor care elibereazd
declaratii de conformitate UE
sa furnizeze toate informatiile
care 1i sunt necesare pentru
indeplinirea atributiilor sale;
(b)competenta de a efectua
investigatii, sub formad de
audituri, asupra organismelor
de evaluare a conformitatii, a
titularilor de  certificate
europene  de  securitate
cibernetica si a entitatilor care
elibereaza  declaratii  de
conformitate UE pentru a
verifica conformitatea
acestora cu prezentul titlu,

®) Each national
cybersecurity certification
authority shall have at least the
following powers:

(a) to request conformity
assessment bodies, European
cybersecurity certificates’
holders and issuers of EU
statements of conformity to
provide any information it
requires for the performance
of its tasks;

(b) to carry out investigations,
in the form of audits, of
conformity assessment bodies,
European cybersecurity
certificates”  holders  and
issuers of EU statements of
conformity, for the purpose of
verifying their compliance
with this Title;

(¢) to take appropriate
measures, in accordance with
national law, to ensure that
conformity assessment bodies,

Articolul 6.  Competentele
autoritatii nationale de certificare
a securitatii cibernetice

1) in vederea exercitirii
atributiilor prevazute la art. 5,
Agentia dispune de urmatoarele
competente:

a) sa solicite organismelor
de evaluare a conformitatii,
titularilor de certificate de
securitate cibernetica si
entitdtilor care emit declaratii de
conformitate sa furnizeze toate
informatiile necesare  pentru
indeplinirea atributiilor sale;

b) sd efectueze
investigatii, sub forma de audituri
sau controale, asupra

organismelor de evaluare a
conformitatii, a titularilor de
certificate de securitate
cibernetica si a entitatilor care
emit declaratii de conformitate,
pentru a verifica respectarea
prevederilor prezentei legi si ale

Compatibil




(c)competenta de a lua masuri
adecvate, in conformitate cu
dreptul intern, pentru a se
asigura ca organismele de
evaluare a conformitatii,
titularii de certificate
europene de securitate
cibernetica si entitdtile care
elibereaza  declaratii  de
conformitate UE respecta
prezentul regulament sau un
sistem european de certificare
a securitatii cibernetice;

(d)competenta de a obtine acces
la sediile oricdrui organism
de evaluare a conformitatii
sau al titularilor de certificate
europene  de  securitate
cibernetica cu scopul de a
desfasura investigatii in
conformitate cu  dreptul
procedural al Uniunii sau al
statului membru;

(e)competenta de a retrage, in
conformitate cu  dreptul
intern, certificatele europene
de securitate cibernetica
eliberate de  autoritatile
nationale de certificare a
securitatii cibernetice sau cele
eliberate de organismele de
evaluare a conformitdtii in
conformitate cu articolul 56
alineatul (6), atunci cand
astfel de certificate nu sunt
conforme cu  prezentul
regulament sau cu un sistem
european de certificare a
securitatii cibernetice;

(f)competenta de a impune
sanctiuni, in conformitate cu
dreptul intern, astfel cum se
prevede la articolul 65, side a

cere incetarea imediatda a
incélcarilor obligatiilor
prevazute  de  prezentul

regulament.

European cybersecurity
certificates”  holders  and
issuers of EU statements of
conformity comply with this
Regulation or with a European
cybersecurity certification
scheme;

(d) to obtain access to the
premises of any conformity
assessment bodies or holders
of European cybersecurity
certificates, for the purpose of
carrying out investigations in
accordance with Union or
Member State procedural law;

(e) to withdraw, in accordance
with national law, European

cybersecurity certificates
issued by the national
cybersecurity certification
authorities  or  European
cybersecurity certificates
issued by conformity
assessment bodies in

accordance with Article 56(6),
where such certificates do not
comply with this Regulation

or  with a  European
cybersecurity certification
scheme;

(f) to impose penalties in
accordance with national law,
as provided for in Article 65,
and to require the immediate
cessation of infringements of
the obligations set out in this
Regulation.

sistemelor nationale de
certificare;

c) sa dispuna  masuri
adecvate, in conformitate cu

legislatia, pentru a asigura ca
organismele de evaluare a
conformitatii, titularii de
certificate de securitate
cibernetica si entitatile care emit
declaratii de  conformitate
respecta  prezenta lege  si
sistemele nationale de certificare;
d) sa obtind acces, In
conditiile legii, la sediile
organismelor de evaluare a
conformitatii si ale titularilor de
certificate de securitate
cibernetica, in scopul desfasurarii
investigatiilor prevazute la lit. b);
e) sa retragd, in conditiile
prezentei legi si ale sistemelor
nationale de certificare,
certificatele de securitate
cibernetica emise de Agentie sau
de organismele de evaluare a
conformitatii, atunci cand acestea
nu sunt conforme cu prezenta
lege sau cu sistemul national de
certificare;

f) sd aplice sanctiuni in
conditiile art. 38 si sd ceara
incetarea imediata a incdlcarilor
obligatiilor prevazute de prezenta
lege.

?2) Controalele asupra
activitatii de fintreprinzator se
planifica, se efectueazd si se
inregistreaza in conditiile Legii
nr. 131/2012 privind controlul de
stat asupra  activitatii = de
intreprinzator.




(9) Autoritatile nationale de
certificare a securitatii

(9) National cybersecurity
certification authorities shall

Prevederi UE
direct aplicabile

Cooperarea Agentiei cu
autoritatile de certificare

cibernetice coopereaza intre ele | cooperate with each other and la aderare a securitatii cibernetice

si cu Comisia, in special prin | with the Commission, in din alte state si cu

schimb de informatii, de | particular, by exchanging ENISA, inclusiv prin

experienta si de bune practici in | information, experience and schimbul de informatii,

ceea ce priveste certificarea | good practices as regards de experienta si de bune

securitatii cibernetice si | cybersecurity certification and practici, este prevazuta

aspectele  tehnice  privind | technical issues concerning la art. 5 alin. (1) lit. h) si

securitatea cibernetica a | the cybersecurity of ICT la art. 8 alin. (4) din

produselor TIC, a serviciilor | products, ICT services, ICT proiect. Cooperarea cu

TIC, a proceselor TIC si a | processes and  managed autoritatile nationale de

serviciilor de securitate | security services. certificare ale statelor

gestionate. membre si cu Comisia
Europeand va deveni
aplicabila de la data
aderarii.

Articolul 59 Article 59 Alin. (1)—(4) vor deveni

Evaluarea inter pares Peer review aplicabile Agentiei, in
calitate de autoritate
nationala de certificare a
securitatii  cibernetice,
de la data aderdrii. Alin.
(5) si (6) se referd la
activitatea Comisiei
Europene si a ECCG.

(1) Pentru a se ajunge la | (1) With a view to achieving Prevederi UE

standarde echivalente pe intreg | equivalent standards direct aplicabile

teritoriul Uniunii cu privire la | throughout the Union in la aderare

certificatele europene de | respect of European

securitate ciberneticd i la | cybersecurity certificates and

declaratiile de conformitate UE, | EU statements of conformity,

autoritatile nationale de | national cybersecurity

certificare a securitatii | certification authorities shall

cibernetice fac obiectul unei | be subject to peer review.

evaludri inter pares.

(2) Evaluarea inter pares se | (2) Peer review shall be Prevederi UE

efectueazd pe baza unor criterii | carried out on the basis of direct aplicabile

si proceduri de evaluare clare si | sound and transparent la aderare

transparente, in special in | evaluation criteria and

privinta cerintelor structurale, de | procedures, in  particular

resurse umane si de proces, a | concerning structural, human

confidentialitatii si a plangerilor. | resource and process

requirements, confidentiality
and complaints.

(3) Evaluarea inter (3) Peer review shall assess: Prevederi UE

pares examineaza urmatoarele | (a) where applicable, whether direct aplicabile

aspecte: the activities of the national la aderare




(a)dupa caz, dacad activitatile

autoritatilor nationale de
certificare a  securitatii
cibernetice legate de
cliberarea certificatelor
europene de securitate
cibernetici mentionate la

articolul 56 alineatul (5) litera
(a) si la articolul 56 alineatul
(6) sunt strict separate de
activitatile de supraveghere
prevazute la articolul 58 si
daca activitatile respective
sunt desfasurate independent
una de cealalta;
(b)procedurile de supraveghere
si de asigurare a respectarii
normelor de monitorizare a
conformitatii produselor TIC,
serviciilor TIC, proceselor

TIC si  servicillor de
securitate  gestionate  cu
certificatele  europene de
securitate  ciberneticd  in
temeiul articolului 58

alineatul (7) litera (a);
(c)procedurile de monitorizare si
de asigurare a respectarii
obligatiilor producatorilor si
ale furnizorilor de produse
TIC, de servicii TIC, de
procese TIC sau de servicii de
securitate ~ gestionate  in
conformitate cu articolul 58
alineatul (7) litera (b);
(d)procedurile de monitorizare,
de  autorizare si de
supraveghere a activitatilor
desfasurate de organismele
de evaluare a conformitatii;
(e)dupa caz, dacd personalul
autoritatilor sau organismelor
care elibereaza certificate
pentru nivelul de asigurare
,ridicat” in temeiul
articolului 56 alineatul (6)
detine expertiza
corespunzatoare.

cybersecurity certification
authorities that relate to the
issuance of European
cybersecurity certificates

referred to in point (a) of
Article 56(5) and in Article
56(6) are strictly separated
from their supervisory
activities set out in Article 58
and whether those activities
are carried out independently
from each other;

(b) the procedures for
supervising and enforcing the
rules for monitoring the
compliance of ICT products,
ICT services, ICT processes
and managed security services
with European cybersecurity
certificates pursuant to Article
58(7), point (a);

(c) the procedures for
monitoring and enforcing the
obligations of manufacturers
or providers of ICT products,
ICT services, ICT processes or
managed security services
pursuant to Article 58(7), point
(b);

(d) the procedures for
monitoring, authorising and
supervising the activities of
the conformity assessment
bodies;

(e) where applicable, whether
the staff of authorities or
bodies that issue certificates
for assurance level ‘high’
pursuant to Article 56(6) have
the appropriate expertise.




(4) Evaluarea inter pares se | (4) Peer review shall be Prevederi UE
desfasoard cel putin o data la | carried out by at least two direct aplicabile
cinci ani de catre cel putin doud | national cybersecurity la aderare
autoritati nationale de certificare | certification authorities of
a securitatii cibernetice din alte | other Member States and the
state membre si de catre | Commission and shall be
Comisie. ENISA poate participa | carried out at least once every
la evaluarea inter pares. five years. ENISA may

participate in the peer review.
(5) Comisia poate adopta actede | (5) The Commission may Prevederi UE
punere in aplicare prin care sa | adopt implementing acts neaplicabile
stabileascd un plan pentru | establishing a plan for peer
evaluarea inter  pares, care | review which covers a period
acopera o perioada de cel putin | of at least five years, laying
cinci ani, si sa defineasca criterii | down the criteria concerning
privind componenta echipei de | the composition of the peer
evaluare inter pares, | review team, the methodology
metodologia utilizatd pentru | to be used in peer review, and
evaluarea inter pares, | the schedule, the frequency
calendarul, frecventa si alte | and other tasks related to it. In
atributii  legate de aceasta. | adopting those implementing
Atunci cand adopta respectivele | acts, the Commission shall
acte de punere in aplicare, | take due account of the views
Comisia tine seama in mod | of the ECCG. Those
corespunzator de observatiile | implementing acts shall be
formulate de ECCG. | adopted in accordance with
Respectivele acte de punere in | the examination procedure
aplicare se adopta  in | referred to in Article 66(2).
conformitate cu procedura de
examinare mentionata la
articolul 66 alineatul (2).
(6) Rezultatele  evaludrii inter | (6) The outcomes of peer Prevederi UE
pares sunt examinate de ECCG, | reviews shall be examined by neaplicabile
care intocmeste un rezumat ce | the ECCG, which shall draw
poate fi facut public, si care, | up summaries that may be
atunci cand este necesar, | made publicly available and
formuleaza orientari sau | which shall, where necessary,
recomandari cu privire la | issue guidelines or
actiunile sau masurile care | recommendations on actions
trebuie intreprinse de entitatile | or measures to be taken by the
in cauza. entities concerned.
Articolul 60 Article 60 Capitolul V
Organisme de evaluare a | Conformity assessment | ORGANISMELE
conformitatii bodies EVALUARE

CONFORMITATII

(1) Organismele de evaluare a | (1) The conformity assessment | Articolul Compatibil
conformitatii sunt acreditate de | bodies shall be accredited by | organismelor
organismele  nationale  de | national accreditation bodies | conformitatii




acreditare desemnate in temeiul
Regulamentului (CE) nr.
765/2008. Acreditarea
respectivd se elibereazd numai
daca organismul national de
acreditare indeplineste cerintele
stabilite in anexa la prezentul
regulament.

appointed pursuant to
Regulation (EC) No 765/2008.
Such accreditation shall be
issued only where the
conformity assessment body
meets the requirements set out
in the Annex to this
Regulation.

1) Organismele de
evaluare a conformitatii care
desfasoara activitati de evaluare
in cadrul sistemelor nationale de
certificare a securitatii
cibernetice se acrediteazd de
organismul national de acreditare
in conformitate cu Legea nr.
235/2011. Acreditarea se acorda
numai organismelor de evaluare a
conformitdtii care indeplinesc
cerintele prevazute la art. 22.

(2) In cazurile in care un
certificat european de securitate
ciberneticd este eliberat de o
autoritate nationala de
certificare a securitatii
cibernetice in temeiul articolului
56 alineatul (5) litera (a) si al
articolului 56 alineatul (6),
organismul de certificare al
autoritatii nationale de
certificare a securitatii
cibernetice este acreditat ca
organism de evaluare a
conformitatii in temeiul
alineatului (1) din prezentul
articol.

(2) Where a European
cybersecurity certificate is
issued by a  national
cybersecurity certification
authority pursuant to point (a)
of Article 56(5) and Article
56(6), the certification body of
the national cybersecurity
certification authority shall be
accredited as a conformity
assessment body pursuant to
paragraph 1 of this Article.

Articolul 16. Emiterea
certificatelor ~ de  securitate
cibernetica

(3) In cazul in care Agentia emite
certificate de securitate
cibernetica in conditiile alin. (2),
subdiviziunea de certificare a
Agentiei se acrediteazd ca
organism de evaluare a
conformitatii In conditiile art. 20.
Articolul 20. Acreditarea
organismelor de evaluare a
conformitatii

1) Organismele de
evaluare a conformitatii care
desfasoara activitati de evaluare
in cadrul sistemelor nationale de
certificare a securitatii
cibernetice se acrediteazd de
organismul national de acreditare
in conformitate cu Legea nr.
235/2011. Acreditarea se acorda
numai organismelor de evaluare a
conformitatii care indeplinesc
cerintele prevazute la art. 22.

Compatibil

(3) In cazul in care sistemele
europene de certificare a
securitatii cibernetice stabilesc
cerinte specifice sau
suplimentare in temeiul
articolului 54 alineatul (1) litera
(f), numai organismele de
evaluare a conformitdtii care
indeplinesc aceste cerinte sunt
autorizate de autoritatea
nationalda de certificare a

3) Where European

cybersecurity certification
schemes set out specific or
additional requirements

pursuant to point (f) of Article
54(1), only  conformity
assessment bodies that meet
those requirements shall be
authorised by the national
cybersecurity certification

Articolul 21. Autorizarea
organismelor de evaluare a
conformitatii

(1) in cazul in care un
sistem national de certificare
stabileste cerinte specifice sau
suplimentare in conditiile art. 12
alin. (1) lit. f), numai organismele
de evaluare a conformitatii care
indeplinesc aceste cerinte sunt
autorizate de Agentie pentru

Compatibil




securitatii cibernetice pentru
indeplinirea  atributiilor  in
temeiul sistemelor respective.

authority to carry out tasks
under such schemes.

indeplinirea  atributiilor  in
temeiul sistemului respectiv.

2) Procedura de
autorizare, documentele
necesare, termenele de

examinare, precum si temeiurile
de restrictionare, suspendare si
retragere a  autorizatiei se
stabilesc prin regulament aprobat
de Guvern, cu respectarea

principiilor transparentei,
impartialitatii si
proportionalitatii.

3) Agentia tine evidenta
organismelor de evaluare a
conformitatii acreditate,

autorizate si recunoscute $i o
publicd pe pagina sa web oficiala.

(4) Acreditarea mentionata la
alineatul (1) se elibereaza
organismelor de evaluare a
conformitdtii pentru o perioada
de maximum cinci ani si poate fi
reinnoita in aceleasi conditii
numai dacd organismul de
evaluare a conformitatii
indeplineste in  continuare
cerintele prevazute la prezentul
articol. Organismele nationale
de acreditare iau toate masurile
corespunzatoare intr-un termen
rezonabil pentru a restrictiona, a
suspenda sau a  revoca
acreditarea unui organism de
evaluare a conformitatii
eliberatd in temeiul alineatului
(1) in cazul in care conditiile de
acreditare nu sunt sau nu mai
sunt indeplinite sau in cazul in
care organismul de evaluare a
conformitatii incalcd prezentul
regulament.

(4) The accreditation referred
to in paragraph 1 shall be
issued to the conformity
assessment bodies for a
maximum of five years and
may be renewed on the same
conditions, provided that the
conformity assessment body
still meets the requirements set
out in this Article. National
accreditation bodies shall take
all  appropriate = measures
within a reasonable timeframe
to restrict, suspend or revoke
the accreditation of a
conformity assessment body
issued pursuant to paragraph 1
where the conditions for the
accreditation have not been
met or are no longer met, or
where the conformity
assessment body infringes this
Regulation.

Articolul 20. Acreditarea
organismelor de evaluare a
conformitatii

2) Acreditarea se acorda
pentru o perioada de 4 ani, cu
efectuarea supravegherii
periodice pe durata ciclului de
acreditare, si poate fi reinnoita in
conditiile prevazute de Legea nr.
235/2011, dacd organismul de
evaluare a conformitatii continua
sd indeplineasca cerintele de
acreditare.

3) Organismul national de
acreditare ia toate masurile
corespunzatoare, pentru a
restringe, a suspenda sau a
retrage acreditarea unui organism
de evaluare a conformitatii in
cazul 1n care conditiile de
acreditare nu sunt sau nu mai sunt
indeplinite ori in cazul in care
organismul de evaluare a
conformitatii incalcd prezenta
lege.

“) Organismul national de
acreditare informeaza Agentia, in
termen de 3 zile lucratoare, cu
privire la acordarea, restrangerea,
suspendarea,  retragerea  sau

Compatibil




reinnoirea

acreditarii

organismelor de evaluare a

conformitdtii ~ n
securitatii cibernetice.

domeniul

Articolul 61
Notificare

Article 61
Notification

Alin. (1) si (4) vor
deveni aplicabile
Agentiei de la data
aderarii. Alin. (2), (3) si
(5) se refera la
activitatea Comisiei
Europene.

(1) Pentru fiecare sistem
european de certificare a

securitatii cibernetice,
autoritatile nationale de
certificare a securitatii

cibernetice 1i notifica Comisiei
organismele de evaluare a
conformitdtii care au fost
acreditate  si, dupa caz,
autorizate in temeiul articolului
60 alineatul (3) sa elibereze

certificate europene de
securitate cibernetica la
nivelurile de asigurare

specificate  mentionate  la
articolul 52.  Autoritatile
nationale de certificare a
securitatii cibernetice 1i notifica
Comisiei, fara nicio intarziere
nejustificatd, orice modificare
ulterioara referitoare la acestea.

(1) For each European

cybersecurity certification
scheme, the national
cybersecurity certification

authorities shall notify the
Commission of the conformity
assessment bodies that have
been accredited and, where
applicable, authorised
pursuant to Article 60(3) to
issue European cybersecurity
certificates ~ at  specified
assurance levels as referred to
in Article 52. The national

cybersecurity certification
authorities shall notify the
Commission of any

subsequent changes thereto
without undue delay.

Prevederi UE
direct aplicabile
la aderare

(2) La un an de la intrarea in
vigoare a unui sistem european
de certificare a securitatii
cibernetice, Comisia publica
in Jurnalul Oficial al Uniunii
Europene o lista a organismelor
de evaluare a conformitatii
notificate in temeiul sistemului
respectiv.

(2) One year after the entry
into force of a European
cybersecurity certification
scheme, the Commission shall
publish a list of the conformity
assessment bodies notified
under that scheme in the
Official Journal of the
European Union.

Prevederi UE
neaplicabile

(3) In cazul in care primeste o
notificare ~ dupd  expirarea
perioadei mentionate la alineatul
(2), Comisia publica in Jurnalul
Oficial al Uniunii
Europene modificarile listei a
organismelor de evaluare a

(3) If the Commission receives
a notification after the expiry
of the period referred to in
paragraph 2, it shall publish
the amendments to the list of
notified conformity
assessment _bodies in the

Prevederi UE
neaplicabile




conformitdtii  notificate, in
termen de doud luni de la data
primirii notificarii respective.

Official Journal of the
European Union within two
months of the date of receipt of
that notification.

(4) O autoritate nationala de
certificare a securitatii
cibernetice poate inainta
Comisiei o cerere de retragere a
unui organism de evaluare a
conformitdtii ~ notificat  de
autoritatea respectiva din lista
mentionatd la alineatul (2).
Comisia publica 1in Jurnalul
Oficial al Uniunii
Europene modificarile
corespunzatoare aduse listei
respective, in termen de o luna
de la data primirii cererii
adresate de autoritatea nationala
de certificare a securitatii
cibernetice.

(4) A national cybersecurity
certification authority may
submit to the Commission a
request to remove a
conformity assessment body
notified by that authority from
the list referred to in paragraph
2. The Commission shall
publish the corresponding
amendments to that list in the
Official Journal of the
European Union within one
month of the date of receipt of
the national cybersecurity
certification authority’s
request.

Prevederi UE
direct aplicabile
la aderare

(5) Comisia poate adopta acte de
punere in aplicare prin care sd
stabileasca circumstantele,
formatele si procedurile pentru
notificarile =~ mentionate  la
alineatul (1) din prezentul
articol. Actele de punere in
aplicare respective se adoptd in
conformitate cu procedura de
examinare mentionata la
articolul 66 alineatul (2).

(5) The Commission may
adopt implementing acts to
establish the circumstances,
formats and procedures for
notifications referred to in
paragraph 1 of this Article.
Those implementing acts shall
be adopted in accordance with
the examination procedure
referred to in Article 66(2).

Prevederi UE
neaplicabile

Articolul 62

Grupul european pentru
certificarea securitatii
cibernetice

Article 62
European Cybersecurity
Certification Group

Prevederile se referd la
ECCQG, organ instituit la
nivelul Uniunii
Europene, si nu necesita
masuri  nationale de
punere in  aplicare.
Participarea Agentiei la
activitatea ECCG va
deveni posibild de la
data aderarii.

(1) Se instituie Grupul european | (1) The European Prevederi UE
pentru certificarea securitatii | Cybersecurity — Certification neaplicabile
cibernetice (ECCG). Group (the ‘ECCG’) shall be

established.
(2) ECCG este compus din | (2) The ECCG shall be Prevederi UE
reprezentanti  ai  autoritatilor | composed of representatives neaplicabile




nationale de certificare a
securitatii cibernetice sau din
reprezentanti ai altor autoritati
nationale relevante.  Niciun
membru ECCG nu poate
reprezenta mai mult de doud
state membre.

of national cybersecurity
certification authorities or
representatives ~ of  other
relevant national authorities. A
member of the ECCG shall not
represent more than two
Member States.

(3) Partile interesate si partile | (3) Stakeholders and relevant Prevederi UE
terte relevante pot fi invitate sa | third parties may be invited to neaplicabile
participe la reuniunile ECCG si | attend meetings of the ECCG

la activitdtile acestuia. and to participate in its work.

(4) ECCG are urmatoarele | (4) The ECCG shall have the Prevederi UE
atributii: following tasks: neaplicabile

(a)sa acorde consiliere si
asistenta Comisiei in
activitatea sa de asigurare a
punerii in practicd si a
aplicarii coerente a
prezentului titlu, in special in
ceea ce priveste programul de
activitate etapizat la nivelul
Uniunii, chestiunile legate de
politica in  materie de
certificare  a  securitatii
cibernetice, coordonarea
abordarilor privind politicile
si pregatirea unor sisteme
europene de certificare a
securitatii cibernetice;

(b)sa acorde asistentd  si
consiliere ENISA si sa
coopereze cu aceasta 1in
legdtura cu pregatirea unei
propuneri de sistem in
temeiul articolului 49;

(c)sd adopte un aviz cu privire la
propunerea de sistem
pregatitd de ENISA in temeiul
articolului 49;

(d)sa  solicite ENISA sa
pregateasca propuneri de
sistem in temeiul articolului
48 alineatul (2);

(e)sa adopte avize adresate
Comisiei cu privire la
intretinerea  §i  revizuirea
sistemelor  europene  de

(a) to advise and assist the
Commission in its work to
ensure the consistent
implementation and
application of this Title, in
particular regarding the Union
rolling work programme,
cybersecurity certification
policy issues, the coordination
of policy approaches, and the
preparation of  European
cybersecurity certification
schemes;

(b) to assist, advise and
cooperate with ENISA in
relation to the preparation of a
candidate scheme pursuant to
Article 49;

(c) to adopt an opinion on
candidate schemes prepared
by ENISA pursuant to Article
49;

(d) to request ENISA to
prepare candidate schemes
pursuant to Article 48(2);

(e) to adopt opinions
addressed to the Commission
relating to the maintenance
and review of existing
European cybersecurity
certifications schemes;

(f) to examine relevant
developments in the field of
cybersecurity certification and
to exchange information and




certificare  a  securitdtii
cibernetice existente;

(f)sa  examineze evolutiile
relevante  din  domeniul
securitatii cibernetice si sa
facd schimb de informatii si
de bune practici privind
sistemele de certificare a
securitatii cibernetice;

(g)sa faciliteze cooperarea dintre
autoritatile  nationale de
certificare  a  securitatii
cibernetice desfasuratd 1in
temeiul prezentului titlu prin
consolidarea capacitatilor si
prin schimbul de informatii,
in special prin stabilirea unor
metode care sa permitd
schimbul eficient de
informatii  referitoare  la
chestiunile privind
certificarea securitatii
cibernetice;

(h)sa sprijine punerea in aplicare
a mecanismelor de
evaluare inter pares in
conformitate cu normele
stabilite in cadrul unui sistem
european de certificare a
securitatii  cibernetice  in
temeiul articolului 54
alineatul (1) litera (u);

(i)sa faciliteze alinierea
sistemelor  europene  de
certificare  a  securitatii
cibernetice la standardele
recunoscute pe plan
international, inclusiv prin
revizuirea actualelor sisteme
europene de certificare a
securitatii cibernetice si, dupa
caz, recomandand ENISA sa
colaboreze cu organizatiile
internationale de
standardizare relevante pentru
a remedia insuficientele sau
lacunele  care  afecteazd
standardele internationale

good practices on
cybersecurity certification
schemes;

(g) to facilitate the cooperation
between national
cybersecurity certification
authorities under this Title
through capacity-building and
the exchange of information,
in particular by establishing
methods for the efficient
exchange of information
relating to issues concerning
cybersecurity certification;

(h) to support the
implementation  of  peer
assessment mechanisms in
accordance with the rules
established in a European
cybersecurity certification
scheme pursuant to point (u)
of Article 54(1);

(i) to facilitate the alignment
of European cybersecurity
certification schemes with
internationally recognised
standards,  including by
reviewing existing European
cybersecurity certification

schemes and, where
appropriate, making
recommendations to ENISA to
engage with relevant

international  standardisation
organisations  to  address
insufficiencies or gaps in
available internationally
recognised standards.




recunoscute care sunt in
vigoare.

(5) Comisia prezideaza ECCG | (5) With the assistance of Prevederi UE
cu asistentd din partea ENISA si | ENISA, the Commission shall neaplicabile
asigura secretariatul acestuia in | chair the ECCG, and the
conformitate cu articolul 8 | Commission shall provide the
alineatul (1) litera (e). ECCG with a secretariat in
accordance with point (e) of
Article 8(1).
Articolul 63 Article 63 Articolul 29. Dreptul de a
Dreptul de a depune o | Righttolodge a complaint depune plangere
plangere
(1) Persoanele fizice sau juridice | (1) Natural and legal persons | (1) Persoanele fizice sau Compatibil
au dreptul sd depund o plangere | shall have the right to lodge a | juridice au dreptul sd depuna o
la entitatea care a eliberat un | complaint with the issuer of a | plangere la Agentie in legatura cu
certificat european de securitate | European cybersecurity | potentialele incélcari ale
cibernetica sau, dacd plangerea | certificate or, where the | prezentei legi.
se referda la un certificat | complaint relates to a
european de securitate | European cybersecurity
cibernetica eliberat de wun | certificate issued by a
organism de evaluare a | conformity assessment body
conformitatii in temeiul | when acting in accordance
articolului 56 alineatul (6), la | with Article 56(6), with the
autoritatea nationald relevantd | relevant national
de certificare a securitatii | cybersecurity certification
cibernetice. authority.
(2) Autoritatea sau organismul la | (2) The authority or body with | (5) Agentia  informeaza Compatibil
care s-a depus plangerea | which the complaint has been | autorul plangerii cu privire la
informeazd reclamantul despre | lodged shall inform the | evolutia si rezultatul plangerii,
evolutia procedurilor si despre | complainant of the progress of | inclusiv cu privire la posibilitatea
decizia luatd, si despre dreptul | the proceedings and of the | de a contesta actele acestuia in
de a exercita o cale de atac | decision taken, and shall | conformitate cu art. 30.
eficientd in temeiul articolului | inform the complainant of the
64. right to an effective judicial
remedy referred to in Article
64.
Articolul 64 Article 64 Articolul 30. Dreptul de a
Dreptul la o cale de atac | Right to an effective judicial | contesta actiunile sau
eficienta remedy inactiunile
(1) In pofida oricaror cai de atac | (1)  Notwithstanding  any | (1) Actiunile sau Compatibil

administrative sau a altor cai de
atac fard caracter judiciar,
persoanele fizice si juridice au
dreptul sé exercite o cale de atac
eficientd cu privire la:
(a)deciziile luate de autoritatea
sau organismul mentionat la
articolul 63 alineatul (1),

administrative or other non-
judicial remedies, natural and
legal persons shall have the
right to an effective judicial
remedy with regard to:

(a) decisions taken by the
authority or body referred to in
Article 63(1) including, where

inactiunile Agentiei pot fi
contestate direct in instanta de
judecatd, conform  Codului
administrativ, fard respectarea
procedurii prealabile.




inclusiv, dupa caz, n legatura
cu emiterea
necorespunzatoare,
omisiunea de a emite sau
recunoasterea unui certificat
european  de securitate
cibernetica detinut de
respectivele persoane fizice si
juridice;

(b)omisiunea de a da curs unei
plangeri depuse la o autoritate
sau un organism mentionat la
articolul 63 alineatul (1).

applicable, in relation to the
improper issuing, failure to
issue or recognition of a
European cybersecurity
certificate held by those
natural and legal persons;

(b) a failure to act on a
complaint lodged with the
authority or body referred to in
Article 63(1).

(2) Actiunile in temeiul
prezentului articol se introduc in
fata instantelor din statul
membru in care este situatd
autoritatea  sau  organismul
impotriva caruia se exercitd
calea de atac.

(2) Proceedings pursuant to
this Article shall be brought
before the courts of the
Member State in which the
authority or body against
which the judicial remedy is
sought is located.

2) In cazul in care Agentia
nu examineaza o plangere sau nu
informeazd autorul acesteia in
termen de 3 luni cu privire la
progresele ori la solutionarea
plangerii depuse conform art. 29,
persoana afectatd poate contesta
inactiunile Agentiei direct in
instanta de judecatd, conform
Codului  administrativ,  fara
respectarea procedurii prealabile.

Compatibil

Articolul 65
Sanctiuni

Article 65
Penalties

Articolul 37. Sanctiunile
Articolul 38. Incalcarile
pasibile de amenda

Statele membre stabilesc
normele privind sanctiunile care
se aplicd in cazul incalcarii
prezentului titlu si a incalcarii
sistemelor europene de
certificare a securitatii
cibernetice si iau toate masurile
necesare pentru a asigura
punerea in aplicare a acestora.
Sanctiunile  prevazute  sunt
eficace, proportionale si cu efect
de descurajare. Statele membre
informeaza Comisia fard
intarziere cu privire la normele
si masurile respective si notifica
acesteia  orice  modificare
ulterioara care le afecteaza.

Member States shall lay down
the rules on penalties
applicable to infringements of
this Title and to infringements
of European cybersecurity
certification schemes, and
shall take all measures
necessary to ensure that they
are implemented. The
penalties provided for shall be
effective, proportionate and
dissuasive. Member States
shall without delay notify the
Commission of those rules and
of those measures and shall
notify it of any subsequent
amendment affecting them.

Articolul 37. Sanctiunile

1) Pentru incalcarile
prevazute la art. 38, Agentia
aplica amenzi. Amenzile aplicate
sunt, in fiecare caz, eficace,
proportionale si disuasive si se
varsd la bugetul de stat.

2) La aplicarea amenzii si
la determinarea cuantumului
acesteia se iau in considerare, in

fiecare caz, urmatoarele
circumstante:
a) natura, gravitatea si

durata incalcarii, inclusiv nivelul
de asigurare aplicabil si impactul
potential asupra utilizatorilor;

b) caracterul intentionat al
incalcarii sau comiterea acesteia
din neglijenta;

Compatibil




c) actiunile  Intreprinse
pentru a reduce prejudiciul si
pentru a remedia incélcarea;

d) eventualele  incalcari
anterioare relevante;
e) gradul de cooperare cu

Agentia  pentru  remedierea
incélcarii si atenuarea posibilelor
efecte negative;

f) beneficiile financiare
dobandite sau pierderile evitate
ca urmare a incdlcarii, in masura
in care acestea pot fi stabilite;

g) orice alt factor agravant
sau atenuant aplicabil
circumstantelor cazului.

3) in cazul unei incilcari

minore sau in cazul in care
amenda susceptibila de a fi
aplicata ar constitui o sarcind
disproportionata ~ pentru 0
persoana fizica, poate fi emis un
avertisment in locul amenzii.

4) Sanctiunile se aplica in
termen de un an de la data
constatarii incalcarii, dar nu mai
tarziu de 3 ani de la data comiterii
acesteia.

%) Aplicarea sanctiunii nu
exonereaza persoana sanctionata
de obligatia de a inceta incélcarea
si de a executa masurile corective
dispuse.

Articolul 38. Incilcirile pasibile
de amenda

(1) Se aplica amenzi de pana la
100 000 de lei pentru:

a) utilizarea unui certificat de
securitate ciberneticd suspendat,
retras ori expirat sau referirea
falsa la detinerea unui certificat
ori a unei declaratii de
conformitate;

b) utilizarea marcilor sau a
etichetelor de certificare cu
incdlcarea conditiilor stabilite de
sistemul national de certificare;




(2) Se aplica amenzi de pana la
200 000 de lei pentru:

a) desfasurarea, in cadrul unui
sistem national de certificare a
securitatii cibernetice, a
activitdtilor de evaluare a
conformitdtii  sau  emiterea
certificatelor ~de  securitate
ciberneticd de catre un organism
neacreditat ori, dupa caz,
neautorizat sau nerecunoscut in
conditiile prezentei legi;

b) falsificarea  rezultatelor
evaludrii  conformitdtii  sau
emiterea certificatelor in baza
unor informatii despre care
organismul emitent cunostea ca
sunt false;

c) impiedicarea  desfasurarii
investigatiilor, a auditurilor sau a
controalelor efectuate in
conditiile art. 6;

d)  neexecutarea  masurilor
corective dispuse in conditiile art.
36.

(3) Amenzile se aplica prin
decizie a Agentiei, care poate fi
contestata in conditiile art. 30.

TITLUL IV
DISPOZITII FINALE

TITLE IV
FINAL PROVISIONS

Prevederile titlului IV se
referda la  procedura
comitetului, evaluarea si
revizuirea
regulamentului,
abrogare si succesiune,
intrarea in vigoare si
aplicarea
regulamentului si, prin
natura lor, nu necesita
masuri nationale de
punere in aplicare.

Articolul 66
Procedura comitetului

Article 66
Committee procedure

(1) Comisia este asistata de un
comitet. Comitetul respectiv
reprezintd un comitet in intelesul
Regulamentului (UE) nr.
182/2011.

(1) The Commission shall be
assisted by a committee. That

committee  shall  be

a

committee within the meaning

of Regulation (EU)
182/2011.

No

Prevederi UE
neaplicabile




(2) In cazul in care se face | (2) Where reference is made to Prevederi UE
trimitere la prezentul alineat, se this paragraph, point (b) of neaplicabile
aplica articolul 5 alineatul (4) | Article 5(4) of Regulation
litera (b) din Regulamentul (UE) (EU) No 182/2011 shall apply.
nr. 182/2011.
Articolul 67 Article 67
Evaluare si revizuire Evaluation and review
(1) Pana la 28 iunie 2024 si la | (1) By 28 June 2024, and Prevederi UE
fiecare cinci ani dupa aceea, | every five years thereafter, the neaplicabile
Comisia evalueaza impactul, | Commission shall evaluate the
eficacitatea si eficienta | impact, effectiveness and
activitatii ENISA si a practicilor | efficiency of ENISA and of its
sale de lucru, posibila necesitate | working practices, the
de a modifica mandatul ENISA | possible need to modify
si implicatiile financiare ale unei | ENISA’s mandate and the
astfel de modificari. Evaluarea | financial implications of any
tine seama de orice punct de | such  modification.  The
vedere comunicat ENISA ca | evaluation shall take into
raspuns la activitatile sale. in | account any feedback
cazul in care Comisia considerd | provided to ENISA in
cda nu se mai justificd | response to its activities.
continuarea activitatii ENISA in | Where the = Commission
raport cu obiectivele, mandatul | considers that the continued
si atributiile incredintate | operation of ENISA is no
acesteia, Comisia poate propune | longer justified in light of the
modificarea prezentului | objectives, mandate and tasks
regulament in ceea ce priveste | assigned to it, the Commission
dispozitiile referitoare la | may propose that this
ENISA. Regulation be amended with

regard to the provisions

related to ENISA.
(2) Evaluarea analizeaza, de | (2) The evaluation shall also Prevederi UE
asemenea, impactul, eficacitatea | assess the impact, neaplicabile

si eficienta dispozitiilor din titlul
III din prezentul regulament,
inclusiv procedurile care conduc
la adoptarea sistemelor europene
de certificare a securitatii
cibernetice si bazele lor de
dovezi, in ceea ce priveste
obiectivele de asigurare a unui
nivel adecvat de securitate
cibernetica a produselor TIC, a
serviciilor TIC, a proceselor TIC
si a serviciillor de securitate
gestionate in Uniune si de
imbunatatire a functionarii pietei
interne.

effectiveness and efficiency of
the provisions of Title III of
this Regulation, including the
procedures leading to the
adoption of European
cybersecurity certification
schemes and their evidence
bases, with regard to the
objectives of ensuring an
adequate level of
cybersecurity of ICT products,
ICT services, ICT processes
and managed security services
in the Union and improving




the functioning of the internal
market.

(3) Evaluarea examineaza daca
sunt necesare cerinte esentiale
de securitate cibernetica pentru a
avea acces la piata internd, cu
scopul de a Timpiedica ca
produsele TIC, serviciile TIC,
procesele TIC si serviciile de
securitate gestionate care nu
respecta cerintele de bazd in
materie de securitate cibernetica
sd intre pe piata interna.

(3) The evaluation shall assess
whether essential
cybersecurity requirements for
access to the internal market
are necessary in order to
prevent ICT products, ICT
services, ICT processes and
managed security services
which do not meet basic
cybersecurity ~ requirements
from entering the internal
market.

Prevederi UE
neaplicabile

(4) Pana la 28 iunie 2024, si
ulterior din cinci in cinci ani
Comisia trimite raportul de

evaluare Tmpreund cu
concluziile sale, Parlamentului
European, Consiliului si

consiliului de administratie.
Concluziile raportului respectiv
sunt facute publice.

(4) By 28 June 2024, and
every five years thereafter, the
Commission shall transmit a
report on the evaluation
together with its conclusions
to the European Parliament, to
the Council and to the
Management Board. The
findings of that report shall be
made public.

Prevederi UE
neaplicabile

Articolul 68
Abrogare si succesiune

Article 68
Repeal and succession

(1) Regulamentul (UE) nr
526/2013 se abroga cu efect de
la 27 iunie 2019.

(1) Regulation (EU) No
526/2013 is repealed with
effect from 27 June 2019.

Prevederi UE
neaplicabile

(2) Trimiterile la Regulamentul
(UE) nr. 526/2013 si la ENISA
astfel cum este instituitd prin
regulamentul  respectiv = se
interpreteaza ca trimiteri la
prezentul regulament si la
ENISA astfel cum e instituitd
prin prezentul regulament.

(2) References to Regulation
(EU) No 526/2013 and to the
ENISA as established by that
Regulation shall be construed
as  references to  this
Regulation and to ENISA as
established by this Regulation.

Prevederi UE
neaplicabile

(3) ENISA astfel cum e instituita
de prezentul regulament succeda
ENISA astfel cum este instituita
prin Regulamentul (UE) nr
526/2013 in ceea ce priveste
toate aspectele legate de
proprietate, acorduri, obligatii
juridice, contracte de munca,
angajamente  financiare  si
raspunderi. Toate  deciziile
consiliului de administratie si ale

(3) ENISA as established by
this Regulation shall succeed
ENISA as established by
Regulation (EU) No 526/2013
as regards all ownership,
agreements, legal obligations,
employment contracts,
financial commitments and
liabilities. All decisions of the
Management Board and the
Executive Board adopted in

Prevederi UE
neaplicabile




comitetului executiv adoptate cu
conformitate cu Regulamentul
(UE) nr. 526/2013 raman
valabile, cu conditia ca acestea
sd respecte prezentul
regulament.

accordance with Regulation
(EU) No 526/2013 shall
remain valid, provided that
they comply with this
Regulation.

(4) ENISA se infiinteaza pentru | (4) ENISA shall be established Prevederi UE
o perioadd nedeterminata de la | for an indefinite period as of neaplicabile
27 iunie 2019. 27 June 2019.
(5) Directorul executiv numit in | (5) The Executive Director Prevederi UE
temeiul articolului 24 alineatul | appointed pursuant to Article neaplicabile
(4) din Regulamentul (UE) nr. | 24(4) of Regulation (EU) No
526/2013 ramane In functie si | 526/2013 shall remain in
exercitd functiile directorului | office and exercise the duties
executiv  astfel cum sunt | of the Executive Director as
mentionate la articolul 20 din | referred to in Article 20 of this
prezentul regulament pentru | Regulation for the remaining
perioada ramasda din mandatul | part of the Executive
sau. Celelalte conditii ale | Director’s term of office. The
contractului sau raman | other conditions of his or her
neschimbate. contract shall remain
unchanged.
(6) Membrii consiliului de | (6) The members of the Prevederi UE
administratie ~ §i  supleantii | Management Board and their neaplicabile
acestora numiti in temeiul | alternates appointed pursuant
articolului 6 din Regulamentul | to Article 6 of Regulation (EU)
(UE) nr. 526/2013 ramane in | No 526/2013 shall remain in
functie si exercita functiile | office and exercise the
consiliului de administratie | functions of the Management
astfel cum sunt mentionate la | Board as referred to in Article
articolul 15 din prezentul | 15 of this Regulation for the
regulament si supleantii acestora | remaining part of their term of
pentru perioada ramasa din | office.
mandatul lor.
Articolul 69 Article 69
Intrare in vigoare Entry into force
(1) Prezentul regulament intrd in | (1) This Regulation shall enter Prevederi UE
vigoare in a doudzecea zi de la | into force on the twentieth day neaplicabile
data publicarii in Jurnalul | following  that of its
Oficial al Uniunii Europene. publication in the Official
Journal of the European
Union.
(2) Articolele 58, 60, 61, 63, 64 | (2) Articles 58, 60, 61, 63, 64 Prevederi UE
si 65 se aplicd de la 28 iunie | and 65 shall apply from 28 neaplicabile

2021.

June 2021.
This Regulation shall be
binding in its entirety and




directly applicable in all
Member States.

ANEXA ANNEX

CERINTE CARE TREBUIE | REQUIREMENTS TO BE | Articolul 22. Cerinte care
iINDEPLINITE DE | MET BY CONFORMITY | trebuie indeplinite de
ORGANISMELE DE | ASSESSMENT BODIES organismele de evaluare a
EVALUARE A conformitatii
CONFORMITATII

Organismele de evaluare a
conformitatii care doresc s fie
acreditate indeplinesc
urmatoarele cerinte:

1. Un organism de evaluare a
conformitdtii trebuie sa fie
infiintat in temeiul dreptului
intern si sd aiba personalitate
juridica.

2. Un organism de evaluare a
conformitatii trebuie sd fie un
organism  tert care  este
independent de organizatia sau
de produsele TIC, de serviciile
TIC, de procesele TIC sau de
serviciile de securitate
gestionate pe care le evalueaza.
3. Un organism care apartine
unei asociatii de intreprinderi
sau unei federatii profesionale
care reprezintd Intreprinderile
implicate in conceperea,
producerea, furnizarea,
asamblarea, utilizarea  sau
intretinerea  produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate pe care le evalueaza
poate fi considerat un organism
de evaluare a conformitatii, cu
conditia sd demonstreze ca este
independent §i cd nu existd
conflicte de interese.

4. Organismele de evaluare a
conformitatii, personalul de
conducere de nivel superior al
acestora si persoanele
responsabile cu indeplinirea
atributiilor de evaluare a
conformititii. = nu  pot fi

Conformity assessment bodies
that wish to be accredited shall
meet the following
requirements:

1. A conformity assessment
body shall be established
under national law and shall
have legal personality.

2. A conformity assessment
body shall be a third-party
body that is independent of the
organisation or the ICT
products, ICT services, ICT
processes or managed security
services that it assesses.

3. A body that belongs to a
business  association  or

professional federation
representing undertakings
involved in the design,

manufacturing, provision,
assembly, use or maintenance
of ICT products, ICT services,
ICT processes or managed
security services which it
assesses may be considered to
be a conformity assessment
body, provided that its
independence and the absence
of any conflict of interest are
demonstrated.

4. The conformity assessment
bodies, their top level
management and the persons
responsible for carrying out
the conformity assessment
tasks shall not be the designer,
manufacturer, supplier,
installer, purchaser, owner,
user or maintainer of the ICT

Organismele de evaluare a
conformitatii care doresc si fie

acreditate indeplinesc
urmatoarele cerinte:
1) Un  organism  de

evaluare a conformitatii trebuie
sia fie infiintat in temeiul
legislatiei nationale si sa aiba
personalitate juridica.

2) Un  organism  de
evaluare a conformitatii trebuie
sd fie un organism tert care este
independent de organizatia sau de
produsele TIC, de serviciile TIC,
de procesele TIC sau de serviciile
de securitate gestionate pe care le
evalueaza.

3) Un organism care
apartine unei  asociatii  de
intreprinderi sau unei federatii
profesionale care reprezintd
intreprinderile ~ implicate  in
conceperea, producerea,
furnizarea, asamblarea, utilizarea
sau intretinerea produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate pe care le evalueazd
poate fi considerat un organism
de evaluare a conformitatii, cu
conditia sd demonstreze ca este
independent si cd nu existd
conflicte de interese.

4) Organismele de
evaluare a conformitatii,
personalul de conducere de nivel
superior al acestora si persoanele
responsabile cu 1indeplinirea
atributiilor de evaluare a
conformitdtii nu  pot fi

Compatibil

Pct. 15: obligatia de a
incheia asigurare de
raspundere civild se
aplica tuturor
organismelor de
evaluare a
conformitatii; ipotezele
in care raspunderea este
asumata de statul
membru sau statul
membru este direct
responsabil de
evaluarea conformitatii
nu au fost preluate.




proiectantul, producitorul,
furnizorul, instalatorul,
cumparatorul, proprietarul,

utilizatorul sau operatorul de
intretinere al produsului TIC, al
serviciului TIC, al procesului
TIC sau al serviciului de
securitate gestionat care este
evaluat  ori  reprezentantul
autorizat al vreuneia dintre
aceste parti. Aceasta interdictie
nu impiedica utilizarea
produselor TIC evaluate care
sunt necesare pentru
operatiunile organismului de
evaluare a conformitatii sau
utilizarea acestor produse TIC in
scopuri personale.

5.

Organismele de evaluare a
conformitdtii, personalul de
conducere de nivel superior al
acestora si persoanele
responsabile cu indeplinirea
atributiillor de evaluare a
conformitdtii nu pot fi direct

implicate in conceperea,
producerea sau  constructia,
furnizarea, comercializarea,
instalarea, utilizarea sau
intretinerea  produselor TIC,

serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care sunt evaluate si
nu pot reprezenta partile
angajate 1n acele activitati.
Organismele de evaluare a
conformitatii, personalul de
conducere de nivel superior al
acestora si persoanele
responsabile cu indeplinirea
atributiillor de evaluare a
conformitatii nu se implica in
activitati care le-ar putea afecta
impartialitatea sau integritatea in
ceea ce priveste activitatile de
evaluare a  conformitatii.
Aceastd interdictie se aplica in

product, ICT service, ICT
process or managed security
service which is assessed, or
the authorised representative
of any of those parties. That
prohibition shall not preclude
the use of the ICT products
assessed that are necessary for
the  operations of the
conformity assessment body
or the use of such ICT

products for personal
purposes.
5. The conformity assessment

bodies, their top level
management and the persons
responsible for carrying out
the conformity assessment
tasks shall not be directly
involved in the design,
manufacture or construction,
the provision, the marketing,
installation, use or
maintenance of the ICT
products, ICT services, ICT
processes or managed security
services which are assessed, or
represent parties engaged in
those activities. The
conformity assessment bodies,
their top level management
and the persons responsible
for carrying out  the
conformity assessment tasks
shall not engage in any activity
that may conflict with their
independence of judgement or
integrity in relation to their
conformity assessment
activities. That prohibition
shall apply, in particular, to
consultancy services.

6. If a conformity assessment
body is owned or operated by
a public entity or institution,
the independence and absence
of any conflict of interest shall
be ensured between the

proiectantul, producétorul,
furnizorul, instalatorul,
cumparatorul, proprietarul,

utilizatorul sau operatorul de
intretinere al produsului TIC, al
serviciului TIC, al procesului
TIC sau al serviciului de
securitate gestionat care este
evaluat  ori reprezentantul
autorizat al vreuneia dintre aceste
parti. Aceastd interdictie nu
impiedica utilizarea produselor
TIC evaluate care sunt necesare
pentru operatiunile organismului
de evaluare a conformitétii sau
utilizarea acestor produse TIC in
scopuri personale.

5) Organismele de
evaluare a conformitatii,
personalul de conducere de nivel
superior al acestora si persoanele
responsabile cu indeplinirea
atributiillor de evaluare a
conformitatii nu pot fi direct

implicate in conceperea,
producerea  sau  constructia,
furnizarea, comercializarea,
instalarea, utilizarea sau
intretinerea  produselor TIC,

serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate care sunt evaluate si
nu pot reprezenta partile angajate
in acele activitati. Organismele
de evaluare a conformitatii,
personalul de conducere de nivel
superior al acestora si persoanele
responsabile cu  indeplinirea
atributiillor de evaluare a
conformitatii nu se implicd in
activitati care le-ar putea afecta
impartialitatea sau integritatea in
ceea ce priveste activititile de
evaluare a conformitatii. Aceasta
interdictie se aplicd in special
serviciilor de consultanta.

6) Daca un organism de
evaluare a conformitdtii este




special serviciilor de
consultanta.

6. Daca un organism de evaluare
a conformitatii este detinut sau
gestionat de o entitate sau de o
institutie publica, se asigurd si se
documenteazd independenta si
absenta oricarui conflict de
interese intre autoritatea
nationala de certificare a
securitatii cibernetice, pe de o
parte, si organismul de evaluare
a conformitatii, pe de alta parte.
7. Organismele de evaluare a
conformitdtii se asigura ca
activitatile filialelor si ale
subcontractantilor lor nu
afecteaza confidentialitatea,
obiectivitatea sau impartialitatea
activitatilor lor de evaluare a
conformitatii.

8. Organismele de evaluare a
conformitatii si  personalul
acestora indeplinesc activitatile
de evaluare a conformitatii cu
cel mai inalt grad de integritate
profesionald si cu competenta
tehnica necesara in domeniul
respectiv si nu sunt supuse
niciunei presiuni si niciunei
persuasiuni, inclusiv de naturd
financiara, care le-ar putea
influenta deciziile sau
rezultatele activitatilor lor de
evaluare a conformitdtii, in
special 1n ceea ce priveste
persoanele sau grupurile de
persoane avand interese legate
de rezultatele acelor activitati.

9. Un organism de evaluare a
conformitatii trebuie sd fie
capabil sa efectueze toate
atributiile de evaluare a
conformitdtii care 1i sunt
atribuite in temeiul prezentului
regulament, indiferent daca
atributiile ~ respective  sunt
realizate In mod direct de

national cybersecurity
certification authority and the
conformity assessment body,
and shall be documented.

7. Conformity assessment
bodies shall ensure that the
activities of their subsidiaries
and subcontractors do not
affect the confidentiality,
objectivity or impartiality of
their conformity assessment
activities.

8. Conformity assessment
bodies and their staff shall
carry out conformity
assessment activities with the
highest degree of professional
integrity and the requisite
technical competence in the
specific field, and shall be free
from all pressures and
inducements which might
influence their judgement or
the results of their conformity
assessment activities,
including  pressures  and
inducements of a financial
nature, especially as regards
persons or groups of persons
with an interest in the results
of those activities.

9. A conformity assessment
body shall be capable of
carrying out all the conformity
assessment tasks assigned to it
under  this Regulation,
regardless of whether those
tasks are carried out by the
conformity assessment body
itself or on its behalf and under
its responsibility. Any
subcontracting to, or
consultation of, external staff
shall be properly documented,
shall not involve any
intermediaries and shall be
subject to a written agreement
covering, among other things,

detinut sau gestionat de o
autoritate sau de o institutie
publica, se asigura si se
documenteazd independenta si
absenta oricarui conflict de
interese intre Agentie, pe de o
parte, si organismul de evaluare a
conformitatii, pe de alta parte.

7) Organismele de
evaluare a conformitatii se
asigurd ca activitatile filialelor si
ale subcontractantilor lor nu
afecteaza confidentialitatea,
obiectivitatea sau impartialitatea
activitatilor lor de evaluare a
conformitatii.

8) Organismele de
evaluare a conformitatii si
personalul acestora indeplinesc
activititile de evaluare a
conformitatii cu cel mai Inalt
grad de integritate profesionala si
cu competenta tehnicad necesara
in domeniul respectiv si nu sunt
supuse niciunei presiuni i
niciunei persuasiuni, inclusiv de
natura financiara, care le-ar putea
influenta deciziile sau rezultatele
activitatilor lor de evaluare a
conformitatii, in special in ceea
ce priveste persoanele sau
grupurile de persoane avand

interese legate de rezultatele
acelor activitati.
9) Un  organism  de

evaluare a conformitatii trebuie
sa fie capabil sa efectueze toate
atributiile de  evaluare a
conformitatii care 1i sunt atribuite
in temeiul prezentei legi,
indiferent daca atributiile
respective sunt realizate in mod
direct de organismul de evaluare
a conformitatii sau in numele sau
si pe raspunderea sa. Orice
subcontractare sau consultare a
personalului extern este
documentatd in mod adecvat, nu




organismul de evaluare a
conformitdtii sau in numele sau
si pe raspunderea sa. Orice
subcontractare sau consultare a
personalului extern este
documentata in mod adecvat, nu
implica intermediari si face
obiectul unui acord scris care
vizeaza, intre altele,
confidentialitatea si conflictele
de interese. Organismul de
evaluare a conformitatii in cauza
isi asuma intreaga raspundere
pentru atributiile indeplinite.

10. in orice moment si pentru
fiecare procedurd de evaluare a
conformitatii si fiecare tip,
categorie sau subcategorie de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate,
organismul de evaluare a
conformitatii dispune de:

(a) personalul necesar avand
cunostintele tehnice necesare si
experienta suficienta si
corespunzatoare pentru a efectua
atributiile de evaluare a
conformitatii;

(b) descrierile necesare ale
procedurilor pe baza carora se
realizeaza evaluarea
conformitatii, asigurandu-se
transparenta acelor proceduri si
posibilitatea de a le reproduce.
Acesta prevede politicile si
procedurile adecvate care fac
distinctie ~ intre  atributiile
indeplinite ca organism notificat
in temeiul articolului 61 si alte
activitati;

(c) procedurile necesare pentru
a-si desfasura activitatea tinand
seama in mod corespunzitor de
dimensiunea unei intreprinderi,
de sectorul in care isi desfasoara
activitatea si de structura
acesteia, de gradul de

confidentiality and conflicts of
interest. The  conformity
assessment body in question
shall take full responsibility
for the tasks performed.

10. At all times and for each
conformity assessment
procedure and each type,
category or sub-category of
ICT products, ICT services,
ICT processes or managed
security services, a conformity
assessment body shall have at
its disposal the necessary:

(a) staff with technical
knowledge and sufficient and
appropriate  experience  to
perform  the  conformity
assessment tasks;

(b) descriptions of procedures
in accordance with which
conformity assessment is to be
carried out, to ensure the
transparency of those
procedures and the possibility
of reproducing them. It shall
have in place appropriate
policies and procedures that
distinguish between tasks that
it carries out as a body notified
pursuant to Article 61 and its
other activities;

(c) procedures for the
performance of activities
which take due account of the
size of an undertaking, the
sector in which it operates, its
structure, the degree of
complexity of the technology
of the ICT product, ICT
service, ICT process or
managed security service in
question and the mass or serial
nature of the production
process.

11. A conformity assessment
body shall have the means
necessary to perform the

implicd intermediari si face
obiectul unui acord scris care
vizeaza, intre altele,
confidentialitatea si conflictele
de interese. Organismul de
evaluare a conformitatii In cauza
isi asuma intreaga rdspundere
pentru atributiile indeplinite.

10) in orice moment si
pentru fiecare procedurda de
evaluare a conformitatii si fiecare
tip, categorie sau subcategorie de
produse TIC, servicii TIC,
procese TIC sau servicii de
securitate gestionate, organismul

de evaluare a conformitatii
dispune de:

a) personalul necesar
avand  cunostintele  tehnice

necesare si experienta suficienta
si corespunzdtoare pentru a
efectua atributiile de evaluare a
conformitatii;

b) descrierile necesare ale
procedurilor pe baza carora se
realizeaza evaluarea
conformitatii, asigurandu-se
transparenta acelor proceduri si
posibilitatea de a le reproduce.

c) procedurile  necesare
pentru a-si desfasura activitatea
tinand seama in mod
corespunzator de dimensiunea
unei Intreprinderi, de sectorul in
care isi desfasoard activitatea si
de structura acesteia, de gradul de
complexitate a  tehnologiei
produsului TIC, serviciului TIC,
procesului TIC sau serviciului de
securitate gestionat in cauza,
precum si de caracterul de serie
sau de masd al procesului de
productie.

11) Un  organism  de
evaluare a conformitatii dispune
de mijloacele necesare pentru a
indeplini in mod corespunzitor
atributiile tehnice si




complexitate a  tehnologiei
produsului TIC, serviciului TIC,
procesului TIC sau serviciului
de securitate gestionat in cauza,
precum si de caracterul de serie
sau de masa al procesului de
productie.

11. Un organism de evaluare a
conformitatii dispune de
mijloacele necesare pentru a
indeplini in mod corespunzator
atributiile tehnice si
administrative legate de
activitatile de evaluare a
conformitatii si sa aiba acces la
toate echipamentele sau
facilitatile necesare.

12. Personalul responsabil cu
indeplinirea  activitatilor de
evaluare a conformitatii poseda
urmatoarele calitati:

(a) o bund pregétire tehnica si
profesionala care acopera toate
activitatile de evaluare a

conformitatii;

(b) cunostinte satisfacatoare ale
cerintelor evaluarilor
conformitatii pe care le
realizeaza si autoritatea
corespunzatoare pentru

realizarea acestor evaluari;

(c) cunostinte si o intelegere
corespunzatoare a cerintelor si
standardelor de testare
aplicabile;

(d) abilitatea necesard pentru a
elabora certificate, evidente si
rapoarte care s demonstreze ca
evaludrile conformitatii au fost
realizate.

13. Se garanteaza impartialitatea
organismelor de evaluare a
conformitatii, a personalului de
conducere de nivel superior si a
persoanelor responsabile cu
indeplinirea  atributiilor ~ de
evaluare a conformitatii, precum
si a subcontractantilor.

technical and administrative
tasks connected with the
conformity assessment
activities in an appropriate
manner, and shall have access
to all necessary equipment and
facilities.

12. The persons responsible
for carrying out conformity

assessment activities shall
have the following:
(d) sound technical and

vocational training covering
all conformity assessment
activities;

(e) satisfactory knowledge of
the requirements of the
conformity assessments they
carry out and adequate
authority to carry out those
assessments;

(f) appropriate knowledge and
understanding of the
applicable requirements and
testing standards;

(g) the ability to draw up
certificates, records  and
reports demonstrating that
conformity assessments have
been carried out.

13. The impartiality of the
conformity assessment bodies,
of their top-level management,
of the persons responsible for
carrying  out  conformity
assessment activities, and of
any subcontractors shall be
guaranteed.

14. The remuneration of the
top-level management and of
the persons responsible for
carrying out  conformity
assessment activities shall not
depend on the number of
conformity assessments
carried out or on the results of
those assessments.

administrative legate de
activititile de evaluare a
conformitatii si sa aiba acces la
toate echipamentele sau
facilitatile necesare.

12) Personalul responsabil
cu indeplinirea activitatilor de
evaluare a conformitatii poseda
urmatoarele calitati:

a) o buna  pregatire
tehnicd i profesionald care
acopera toate activitdtile de
evaluare a conformitatii;

b) cunostinte
satisfacatoare  ale  cerintelor
evaludrilor conformitatii pe care
le realizeaza si autoritatea
corespunzdtoare pentru
realizarea acestor evaluari;

c) cunostinte si 0
intelegere  corespunzitoare a
cerintelor si standardelor de
testare aplicabile;

d) abilitatea necesara
pentru a elabora certificate,
evidente si rapoarte care sd
demonstreze  ca  evaludrile
conformitatii au fost realizate.
13) Se garanteaza
impartialitatea organismelor de
evaluare a conformitatii, a
personalului de conducere de
nivel superior si a persoanelor
responsabile cu indeplinirea
atributiilor de evaluare a
conformitatii, precum si a
subcontractantilor.

14) Remuneratia
personalului de conducere de
nivel superior si a persoanelor
responsabile cu indeplinirea
atributiillor de evaluare a
conformitdtii nu depinde de
numarul de evaluari ale
conformitatii realizate sau de
rezultatele evaludrilor respective.




14. Remuneratia personalului de
conducere de nivel superior si a
persoanelor responsabile cu
indeplinirea  atributiilor  de
evaluare a conformititii nu
depinde de numarul de evaluari
ale conformitatii realizate sau de
rezultatele evaludrilor
respective.

15. Organismele de evaluare a
conformitatii incheie o asigurare
de raspundere civila in cazul in
care raspunderea nu  este
asumatd de statul membru in
conformitate cu dreptul intern
sau statul membru nu este direct
responsabil de evaluarea
conformitatii.

16. Organismul de evaluare a
conformitatii si personalul siu,
comitetele, filialele,
subcontractantii si orice
organism asociat sau personalul
organismelor externe ale unui

organism de evaluare a
conformitatii pastreaza
confidentialitatea i secretul

profesional in legaturd cu toate
informatiile obtinute in
indeplinirea  atributiilor  de
evaluare a conformitatii care le
revin in temeiul prezentului
regulament sau al oricarei
dispozitii de drept intern care
pune 1in aplicare prezentul
regulament, cu exceptia cazului
in care divulgarea este cerutd
prin dreptul Uniunii sau al
statului membru care se aplica
respectivelor persoane si cu
exceptia relatiei cu autoritatile
competente ale statului membru
in care 1si  indeplinesc
activitatile. Drepturile de autor
sunt protejate. Organismul de
evaluare a conformitatii dispune
de proceduri documentate in

15. Conformity assessment
bodies shall take out liability
insurance unless liability is
assumed by the Member State
in accordance with its national
law, or the Member State itself
is directly responsible for the
conformity assessment.

16. The conformity
assessment body and its staff,
its committees, its
subsidiaries, its
subcontractors, and  any
associated body or the staff of
external  bodies of a
conformity assessment body
shall maintain confidentiality
and observe professional
secrecy with regard to all
information  obtained  in
carrying out their conformity
assessment tasks under this
Regulation or pursuant to any

provision of national law
giving  effect to  this
Regulation, except where

disclosure is required by
Union or Member State law to
which such persons are
subject, and except in relation
to the competent authorities of
the Member States in which its
activities are carried out.
Intellectual property rights
shall be protected. The
conformity assessment body
shall  have  documented
procedures in place in respect
of the requirements of this
point.

17. With the exception of point
16, the requirements of this
Annex shall not preclude
exchanges  of  technical
information and regulatory
guidance between a
conformity assessment body
and a person who applies for

15) Organismele de
evaluare a conformitatii incheie o
asigurare de raspundere civila.
16) Organismul de
evaluare a conformitatii si
personalul  sdu, comitetele,
filialele, subcontractantii si orice
organism asociat sau personalul
organismelor externe ale unui
organism de evaluare a
conformitatii pastreazd
confidentialitatea i  secretul
profesional in legatura cu toate
informatiile obtinute in
indeplinirea  atributiilor  de
evaluare a conformitdtii care le
revin in temeiul prezentei legi, cu
exceptia cazului in  care
divulgarea este cerutd de
legislatie si cu exceptia relatiei cu
autoritatile competente.
Drepturile de proprietate
intelectuala ~ sunt  protejate.
Organismul de evaluare a
conformitatii dispune de
proceduri documentate in ceea ce
priveste cerintele prezentului
punct.

17) Cu exceptia pct. 16,
cerintele din prezentul articol nu
impiedicd in schimburile de
informatii tehnice si de orientari
in materie de reglementare intre
un organism de evaluare a
conformitatii si o persoana care
solicitd certificarea, sau care
intentioneaza sa solicite
certificarea.

18) Organismele de
evaluare a conformitatii
functioneaza in conformitate cu
un ansamblu de termeni si
conditii coerente, echitabile si
rezonabile, tindnd seama de
interesele IMM-urilor, in ceea ce
priveste taxele.

19) Organismele de
evaluare a conformitatii




ceea ce priveste cerintele din
prezentul punct.

17. Cu exceptia punctului 16,
cerintele din prezenta anexa nu
impiedica in schimburile de
informatii tehnice si de orientari
in materie de reglementare intre
un organism de evaluare a
conformitdtii si o persoand care

solicita certificarea, sau care
intentioneaza sa solicite
certificarea.

18. Organismele de evaluare a
conformitdtii functioneazd 1in
conformitate cu un ansamblu de
termeni $i conditii coerente,
echitabile si rezonabile, tinand
seama de interesele IMM-urilor,
in ceea ce priveste taxele.

19. Organismele de evaluare
a conformitatii indeplinesc
cerintele standardului armonizat
relevant in sensul definitiei de la
articolul 2 punctul 9 din
Regulamentul (CE)
nr. 765/2008 pentru acreditarea
organismelor de  evaluare
a conformitatii care efectueaza
certificarea  produselor TIC,
serviciilor TIC, proceselor TIC
sau serviciilor de securitate
gestionate.

20. Organismele de evaluare a
conformitatii se asigura ca
laboratoarele de testare utilizate
in scopul evaludrii conformitatii
respecta cerintele standardului
armonizat relevant in sensul
definitiei de la articolul 2
punctul 9 din Regulamentul
(CE) nr. 765/2008 pentru
acreditarea laboratoarelor care
efectueaza testari.

certification or who is
considering whether to apply
for certification.

18. Conformity assessment
bodies shall operate in
accordance with a set of
consistent, fair and reasonable
terms and conditions, taking
into account the interests of
SME:s in relation to fees.

19. Conformity assessment
bodies shall meet the
requirements of the relevant
harmonised  standard  as
defined in Article 2, point (9),
of Regulation (EC) No
765/2008 for the accreditation
of conformity assessment
bodies performing the
certification of ICT products,
ICT services, ICT processes or
managed security services.

20. Conformity assessment
bodies shall ensure that testing

laboratories used for
conformity assessment
purposes meet the

requirements of the relevant
harmonised  standard  as
defined in Article 2, point (9),
of Regulation (EC) No
765/2008 for the accreditation
of laboratories that perform
testing.

indeplinesc cerintele
standardului relevant, armonizat
la  nivel national, pentru
acreditarea  organismelor de

evaluare a conformitatii care
efectueazd certificarea
produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de
securitate gestionate.

20) Organismele de
evaluare a conformitatii se
asigura ca laboratoarele de testare
utilizate in scopul evaluarii
conformitdtii respectd cerintele
standardului relevant, armonizat
la  nivel national, pentru
acreditarea laboratoarelor care
efectueaza testari.




MINISTERUL MINISTRY

DEZVOLTARII ECONOMICE SI OF ECONOMIC DEVELOPMENT AND
DIGITALIZARII AL REPUBLICII DIGITALIZATION OF THE REPUBLIC
MOLDOVA ” OF MOLDOVA
CENTRUL NATIONAL DE NATIONAL ACCREDITATION
ACREDITARE DIN REPUBLICA CENTRE OF THE REPUBLIC OF
MD-2028, mun. Chisinau, st. Gh. Tudor 5, of.302 MD-2028, mun. Chisinau, st. Gh. Tudor 5, 0f.302
tel/fax. +373-22-210-316, e-mail: acreditare@moldac.gov.md tel/fax. +373-22-210-316, e-mail: acreditare@moldac.gov.md
web : www.acreditare.md web : www.acreditare.md

Nr. 24/400 DE-2 din 29.07.2026

Ministerul Dezvoltarii
Economice si Digitalizarii

Prin prezenta, Centrul National de Acreditare din Republica Moldova (MOLDAC), Va
informeaza, ca a analizat proiectul de lege cu privire la aprobarea sistemului national de
certificare a securitdtii cibernetice nr. 14-2488 din 21.07.2026 (nr. intrare MOLDAC 455
din 22.07.2026).

In limitele competentelor functionale, MOLDAC propune urmitoarele modificari pe textul

proiectului de lege:

1. Art. 3 Notiuni: se propune redactarea notiunii autoevaluare a conformitatii in
conformitate cu prevederile art.18 a prezentului proiect de lege;

2. Art.7, alin.(1): se propune excluderea sintagmei “’reprezentanti ai organismului national
de acreditare”;

3. Art.8, alin.(2): reformulare aliniat in urmatoarea redactie:
»In cazul in care constati ci un organism de evaluare a conformititii nu mai indeplineste
conditiile prevazute de prezenta lege sau de sistemul nationald de certificare, Agentia
poate solicita organismului national de acreditare reevaluarea, restridngerea, suspendarea
sau retragerea acreditdrii organismului in cauza”.

4. Art.15, alin. (2) : reformulare aliniat Tn urmatoarea redactie:
Certificarea securitatii cibernetice este voluntara, cu exceptia cazurilor in care legislatia
Republicii Moldova prevede altfel.

De asemenea, propunem armonizarea textului cu cerintele Legii nr. 235/2011 privind
activitatile de acreditare si de evaluare a conformitétii, in special cu prevederile din Cap. V
Organismele de evaluare a conformitatii, Art.20. Acreditarea organismelor de evaluare a
conformitatii referitoare la:

- caracterul acreditarii ca atestare a competentei:
Alin. (1) Organismele de evaluare a conformitatii care desfasoara activititi de evaluare in
cadrul sistemelor nationale de certificare a securitatii cibernetice se acrediteaza de catre
organismul national de acreditare, in conformitate cu prevederile Legii nr. 235/2011 privind
activitatile de acreditare si de evaluare a conformitatii si cu cerintele aplicabile domeniului
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securitatii cibernetice. Acreditarea se acordd numai organismelor de evaluare a conformitatii
care demonstreaza indeplinirea cerintelor prevazute de Legea nr. 235/2011. de standardele
de acreditare aplicabile si de cerintele specifice domeniului securitatii cibernetice.

- acordarea si mentinerea acreditarii prin supraveghere periodica:
Alin. (2) Acreditarea se acorda pentru o perioada de 4 ani, cu efectuarea supravegherii
periodice pe durata ciclului de acreditare, si poate fi reinnoitd in conditiile prevazute de
Legea nr. 235/2011, daca organismul de evaluare a conformitatii continud sa indeplineasca
cerintele de acreditare.

- posibilitatea extinderii, restrangerii, suspendarii si retragerii acreditarii:
Alin. (3) si (4) Masurile aplicabile acreditarii trebuie formulate in conformitate cu
terminologia utilizata de Legea nr. 235/2011: extindere, restrangere, suspendare si retragere.
Nota: aceiasi abordare trebuie
Conditiile de acordare si mentinere a acreditdrii trebuie raportate la Legea nr. 235/2011 si la
standardele de acreditare aplicabile, si nu exclusiv la anexa Legii privind certificarea
securitatii cibernetice.

Se intalnesc situatii contradictorii, de exemplu:
- art.15 alin. (2) Certificarea securitatii cibernetice este voluntard, cu exceptia cazului
in care prin lege se prevede altfel, si
- art.38(2a) Se aplicd amenzi de pana la 200 000 de lei pentru (a) desfasurarea
activitdtilor de evaluare a conformitdtii sau emiterea certificatelor de securitate
cibernetica de catre un organism neacreditat ori, dupd caz, neautorizat sau
nerecunoscut in conditiile prezentei legi.

MOLDAC este deschis pentru colaborare, pentru atingerea obiectivelor comune.

Director Turie FRIPTULEAC

Ex: Natalia Mihaescu
022210312



MINISTERUL FINANTELOR
AL REPUBLICII MOLDOVA

data aplicarii
semnaturii electronice nr. 09/2-09/697

la nr.14-3044 din 03.09.2026

Referitor la examinarea proiectului de lege
privind certificarea securitatii cibernetice

Ministerul Dezvoltarii
Economice si Digitalizarii
e-mail: secretariat@mded.gov.md

La demersul Ministerului Dezvoltarii Economice si Digitalizarii nr. 14-3044 din 03.09.2026,
Ministerul Finantelor a examinat proiectul de lege privind certificarea securitdatii cibernetice si, in
limita atributiilor functionale, comunicd urmatoarele obiectii si propuneri.

La proiectul legii

La art. 4 alin. (4) si (5) se propune excluderea acestora, intrucat nu se considerda necesara
reglementarea, prin lege, a modului de finantare a subdiviziunii respective, precum si accentuarea in
cuprinsul legii a autoritatii competente pentru aprobarea regulamentului acesteia.

Agentia pentru Securitate Cibernetica, care urmeaza a fi desemnatd in calitate de autoritate
nationald de certificare a securitdtii cibernetice, este o autoritate administrativa din subordinea
Ministerului Dezvoltarii Economice si Digitalizarii, cu statut de persoand juridica de drept public.
Conform prevederilor Legii privind administratia publica centrala de specialitate nr. 98/2012,
finantarea si asigurarea tehnico-materiala a activitatii ministerelor si a altor autoritati administrative
centrale se efectueazd din contul mijloacelor prevazute in legea bugetului de stat si din contul
mijloacelor provenite din alte surse, conform legislatiei.

La art. 7, dupa alin. (2), se propune completarea cu un nou alineat cu urmatorul cuprins:

»(3) Activitatea membrilor Consiliului consultativ nu este remunerata.”

La art. 22 pct. 18), prevederea referitoare la stabilirea taxelor urmeaza a fi revizuitd si
clarificatd, inclusiv din perspectiva impactului acestora asupra intreprinderilor mici si mijlocii.

Art. 38 se propune a fi exclus, iar prevederile privind sanctiunile contraventionale aplicate
pentru incalcarea prevederilor proiectului urmeaza a fi incluse in Codul contraventional al Republicii
Moldova, in vederea asigurarii unei reglementari unitare a sanctiunilor contraventionale intr-un singur
act normativ si evitdrii dispersarii acestora in legi distincte.

Totodatd, in vederea respectdrii principiului proportionalititii in aplicarea sanctiunilor, se
considerd necesara stabilirea unor limite concrete ale cuantumului amenzii pentru fiecare incélcare,
in functie de natura si gravitatea acesteia, precum si de circumstantele constatate.

Totodata, proiectul implica majorarea efectivului-limitd de personal al Agentiei pentru
Securitate Cibernetica cu 4 unitati, ceea ce ar genera un impact financiar de 1 242,8 mii lei anual.
Respectiv, 0 asemenea extindere a efectivului-limita implica cheltuieli suplimentare, atat cu caracter
unic, cét si recurente, care urmeaza a fi evaluate distinct si argumentate corespunzator, cu respectarea

MD-2005, mun. Chiginau, str. Constantin Tanase, 7
tel. (022) 26 25 24, e-mail: cancelaria@mf.gov.md
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principiilor, regulilor si responsabilitatilor statuate de Legea finantelor publice si responsabilitatii
bugetar-fiscale nr. 181/2014.

Suplimentar, se mentioneaza ca, potrivit raportului operativ lunar FD-050 privind statele si
efectivul de personal din autoritatile/institutiile bugetare, la situatia din 31.08.2026, aparatul central
al Ministerului Dezvoltarii Economice si Digitalizarii inregistra 75 de functii vacante din 257 de
unitati de personal precizate, rata de incadrare constituind 70,8% din efectivul prevazut. in cadrul
Agentiei pentru Securitate Cibernetica, numarul functiilor vacante constituia 13 unitati, iar numarul
functiilor efectiv ocupate — 31 de unitéti, rata de Tncadrare constituind 70,5%.

Aceiasi indicatori, in medie, au fost raportati de Agentie pe parcursul anului 2026, respectiv
14/13 functii vacante si 30/31 functii ocupate. In acest sens, se contureazi necesitatea identificarii
unor solutii optime pentru acoperirea necesarului de personal, inclusiv din contul functiilor vacante

Optimizarea efectivului-limita, prin prisma functiilor exercitate si a necesitatilor reale de
personal, reprezinta o conditie prioritara in contextul neadmiterii majorarii ponderii cheltuielilor de
personal Tn PIB, Tn raport cu indicatorul-tinta prestabilit.

La Nota de fundamentare

Nota de fundamentare nu reflectd impactul financiar integral aferent implementarii
proiectului. In aceasta sunt prezentate doar cheltuielile de personal aferente subdiviziunii, fara a fi
prezentate argumentele privind necesitatea instituirii acesteia si stabilirii efectivului-limita de 4
unitati.

Concomitent, nu este clarificat impactul posibil asupra bugetului de stat, avand in vedere ca
organul national de acreditare MOLDAC va fi responsabil de acreditarea organismelor de evaluare a
conformititii in cadrul sistemelor nationale de certificare a securititii cibernetice. Tn acest context,
urmeaza a fi reflectate atit eventualele venituri rezultate din perceperea platilor pentru acreditare, cat
si cheltuielile suplimentare aferente activitatii de acreditare a acestor organisme de citre MOLDAC.

Subsidiar, proiectul prevede instituirea si tinerea, de cdtre Agentia pentru Securitate
Cibernetica, a Registrului certificatelor de securitate cibernetica si al declaratiilor de conformitate.
Totodata, nu este clarificat daca instituirea si administrarea registrului respectiv implica necesitatea
alocdrii unor resurse financiare de la bugetul de stat. In cazul in care sunt necesare asemenea resurse,
acestea urmeaza a fi estimate si argumentate in Nota de fundamentare.

In final, se mentioneazi ci estimarea si argumentarea costurilor aferente proiectului cu
relevanta pentru procesul de integrare europeana urmeaza sa fie efectuate in strictd conformitate cu
prevederile Hotardrii Guvernului cu privire la aprobarea Metodologiei de analiza a impactului de
reglementare nr. 574/2024.

Respectiv, proiectul urmeaza a fi imbunatatit prin prisma celor mentionate supra.

Secretar de stat lon GUMENE

# Eugeniu Verlan
T (022) 262-681 e-mail: eugeniu.verlan@mf.gov.md

MD-2005, mun. Chiginau, str. Constantin Tanase, 7
tel. (022) 26 25 24, e-mail: cancelaria@mf.gov.md
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SINTEZA

proiectului de lege privind certificarea securitatii cibernetice

(denumirea proiectului actului normativ)

Participantul la avizare, Nr. Continutul obiectiei, Argumentarea
consultare publica, exper- | crt. propunerii, recomandarii, concluziei autorului proiectului
tizare
Coordonare prealabila
Centrul National de Acre- 1. | Art. 3 Notiuni: se propune redactarea notiunii autoevaluare a con- | Precizare.
ditare din Republica Mol- formitatii in conformitate cu prevederile art.18 a prezentului pro- | Notiunea ,,autoevaluare a conformitatii” ex-
dova (MOLDAC) iect de lege; pusd la art. 3 din proiect este in corespundere
(Nr. 24/400 DE-2 din cu prevederile art. 18 din proiect. Totodata,
29.07.2026) este de mentionat ca atat definitia notiunii, cat
si prevederile art. 18 reprezinta o transpunere
fidela a art. 2 pct. 22 si a art. 53 din Regula-
mentul (UE) 2019/881.
2. | Art.7, alin.(1): se propune excluderea sintagmei “reprezentanti ai | Se accepta.
organismului national de acreditare”; Proiectul a fost modificat conform propunerii.
3. | Art.8, alin.(2): reformulare aliniat in urmatoarea redactie: Se accepta.
” In cazul in care constati cd un organism de evaluare a confor- | Proiectul a fost modificat conform propunerii.
mitdtii nu mai indeplineste conditiile prevdzute de prezenta lege
sau de sistemul nationala de certificare, Agentia poate solicita or-
ganismului national de acreditare reevaluarea, restrangerea, sus-
pendarea sau retragerea acreditarii organismului in cauza”.
4. | Art.15, alin. (2): reformulare aliniat in urmatoarea redactie: Se accepta.
Certificarea securitdtii cibernetice este voluntara, cu exceptia ca- | Proiectul a fost modificat conform propunerii.
zurilor 1n care legislatia Republicii Moldova prevede altfel.
5. | De asemenea, propunem armonizarea textului cu cerintele Legii | Se accepta.

nr. 235/2011 privind activitatile de acreditare si de evaluare a
conformitatii, in special cu prevederile din Cap. V Organismele
de evaluare a conformitatii, Art.20. Acreditarea organismelor de
evaluare a conformitatii referitoare la:

-caracterul acreditarii ca atestare a competentei:

Alin. (1) Organismele de evaluare a conformitatii care desfasoara
activitati de evaluare in cadrul sistemelor nationale de certificare

Proiectul a fost modificat conform propunerii.
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a securitatii cibernetice se acrediteaza de catre organismul natio-
nal de acreditare, in conformitate cu prevederile Legii nr.
235/2011 privind activitatile de acreditare si de evaluare a con-
formitatii si cu cerintele aplicabile domeniului securitétii ciber-
netice. Acreditarea se acordd numai organismelor de evaluare a
conformitatii care demonstreaza indeplinirea cerintelor prevazute
de Legea nr. 235/2011, de standardele de acreditare aplicabile si
de cerintele specifice domeniului securitatii cibernetice.
-acordarea si mentinerea acreditarii prin supraveghere periodica:
Alin. (2) Acreditarea se acorda pentru o perioada de 4 ani, cu
efectuarea supravegherii periodice pe durata ciclului de acredi-
tare, si poate fi reinnoitd in conditiile prevazute de Legea nr.
235/2011, daca organismul de evaluare a conformitatii continua
sd Indeplineasca cerintele de acreditare.

-posibilitatea extinderii, restrangerii, suspendarii si retragerii
acreditarii:

Alin. (3) si(4) Masurile aplicabile acreditarii trebuie formulate in
conformitate cu terminologia utilizata de Legea nr. 235/2011: ex-
tindere, restrangere, suspendare si retragere.

Nota: aceiasi abordare trebuie

Conditiile de acordare si mentinere a acreditarii trebuie raportate
la Legea nr. 235/2011 si la standardele de acreditare aplicabile, si
nu exclusiv la anexa Legii privind certificarea securitdtii ciberne-
tice.

Se accepta.
Proiectul a fost modificat conform propunerii.

Se accepta.
Proiectul a fost modificat conform propunerii.

Se intalnesc situatii contradictorii, de exemplu:

-art.15 alin. (2) Certificarea securitatii cibernetice este voluntara,
cu exceptia cazului 1n care prin lege se prevede altfel, si
-art.38(2a) Se aplica amenzi de pana la 200 000 de lei pentru (a)
desfasurarea activitdtilor de evaluare a conformitatii sau emiterea
certificatelor de securitate cibernetica de catre un organism nea-
creditat ori, dupa caz, neautorizat sau nerecunoscut in conditiile
prezentei legi.

Se accepta.
Proiectul a fost modificat conform propunerii.
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Agentia pentru Securitate
Cibernetica
(e-mail)

Cu referire la proiectul de lege privind certificarea securitatii ci-
bernetice, Agentia pentru Securitate Ciberneticd comunicd ca
transpunerea proiectului vine cu noi completari prin care vizeaza
extinderea domeniului de reglementare a competentelor de certi-
ficare.

In aceasta ordine de idei, la tipurile de certificare a securitatii ci-
bernetice care sunt reglementate prin Regulamentul UE,

12. »produs TIC” inseamnd un element sau un grup de ele-
mente al unei retele sau al unui sistem informatic;
13. »serviciu TIC” inseamna un serviciu care consta integral

sau preponderent in transmiterea, stocarea, extragerea sau prelu-
crarea informatiei prin intermediul retelelor si al sistemelor infor-
matice;

14. »proces TIC” Inseamna un set de activitati desfasurate
pentru a concepe, a dezvolta, a furniza sau a intretine un produs
TIC sau un serviciu TIC;

Se adauga certificarea serviciilor de securitate gestionate
serviciu de securitate gestionat - serviciu furnizat unei parti terte
care constd in desfasurarea sau furnizarea de asistentd pentru ac-
tivitati legate de gestionarea riscurilor in materie de securitate ci-
bernetica, cum ar fi gestionarea incidentelor cibernetice, testele
de rezistenta la intruziuni, auditurile de securitate si consultanta,
inclusiv consultanta de specialitate, in legdtura cu asistenta teh-
nica;

astfel, reglementarea proiectului la nivelul Republicii Moldova,
depaseste Regulamentul UE si nu este conform prin faptul ca la
tipurile de certificari UE se adauga printr-o definitie notiunea de
serviciu de securitate gestionat care nu se incadreaza armonios in
proiectul de baza. Totodata, nivelurile de asigurare, de baza, sub-
stantial si ridicat, presupun ca Agentia are obligatia de a urma
anumite proceduri care nu pot fi aplicate pentru certificarea ser-
viciilor de securitate gestionate.

Precizare.

Prin Regulamentul (UE) 2025/37 al Parlamen-
tului European si al Consiliului din 19 decem-
brie 2024 de modificare a Regulamentului
(UE) 2019/881 in ceea ce priveste serviciile de
securitate gestionate, au fost incluse regle-
mentari cu privire la certificarea serviciilor de
securitate gestionate.
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Regulamentul UE reglementeaza ca fiecare certificare trebuie sa
cuprinda conditiile de recunoastere reciproca a certificatelor cu
statele terte.

In aceasta ordine de idei, la nivelul UE, statele membre nu regle-
menteazad procedura de certificare a serviciilor gestionate de se-
curitate, iar Agentia va fi in imposibilitate sa recunoasca reciproc
de exemplu un certificat de auditor emis intr-un stat european
dacd va reglementa certificarea auditorilor prin prezentul proiect,
lucru care poate duce la conflicte de concurenta neloiala intre Re-
publica Moldova si statele membre UE.

Precizare.

Proiectul de lege reglementeaza certificarea
serviciilor de securitate gestionate, iar nu, in
mod expres, certificarea individuald a audito-
rilor. Totusi, avand 1n vedere ca serviciile de
securitate gestionate includ si auditurile de se-
curitate, iar sistemele nationale de certificare
pot stabili cerinte privind competenta, exper-
tiza si experienta personalului care presteaza
asemenea servicii, este necesar sa se evite in-
stituirea, prin sistemele nationale de certifi-
care, a unor cerinte care ar echivala in fapt cu
o certificare nationala obligatorie a auditorilor
sau a altor specialisti certificati in statele
membre ale Uniunii Europene. In acest sens,
proiectul prevade r ca certificarile sau acredi-
tarile relevante obtinute 1n statele membre ale
Uniunii Europene sunt recunoscute in conditi-
ile cadrului european aplicabil, astfel incat ce-
rintele nationale privind certificarea servicii-
lor de securitate gestionate sa nu creeze bari-
ere nejustificate pentru prestarea transfrontali-
erd a serviciilor si sd nu genereze conditii con-
curentiale mai restrictive pentru operatorii din
Uniunea Europeana decat cele aplicabile ope-
ratorilor nationali.
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Ministerul Finantelor
(Nr. 09/2-09/697 din
21.09.2026)

La art. 4 alin. (4) si (5) se propune excluderea acestora, intrucat
nu se considera necesara reglementarea, prin lege, a modului de
finantare a subdiviziunii respective, precum si accentuarea in cu-
prinsul legii a autoritatii competente pentru aprobarea regulamen-
tului acesteia.

Agentia pentru Securitate Cibernetica, care urmeaza a fi desem-
natd in calitate de autoritate nationald de certificare a securitatii
cibernetice, este o autoritate administrativa din subordinea Mi-
nisterului Dezvoltarii Economice si Digitalizarii, cu statut de per-
soana juridica de drept public. Conform prevederilor Legii pri-
vind administratia publica centrala de specialitate nr. 98/2012, fi-
nantarea si asigurarea tehnico-materiala a activitatii ministerelor
si a altor autoritati administrative centrale se efectueaza din con-
tul mijloacelor prevazute in legea bugetului de stat si din contul
mijloacelor provenite din alte surse, conform legislatiei.

Se accepta.
Proiectul a fost modificat conform propunerii.

10.

Laart. 7, dupa alin. (2), se propune completarea cu un nou alineat
cu urmatorul cuprins:

»(3) Activitatea membrilor Consiliului consultativ nu este remu-
neratd.”

Se accepta.
Proiectul a fost modificat conform propunerii.

11.

La art. 22 pct. 18), prevederea referitoare la stabilirea taxelor ur-
meaza a fi revizuita si clarificatd, inclusiv din perspectiva impac-
tului acestora asupra intreprinderilor mici si mijlocii.

Precizare.

Prevederea de la art. 22 pct. 18) din proiect re-
prezintd o transpunere fidela a cerintei fata de
organismele de evaluare a conformitdtii pre-
vazute la pct. 18 din anexa la Regulamentul
(UE) 2019/881.

12.

Art. 38 se propune a fi exclus, iar prevederile privind sanctiunile
contraventionale aplicate pentru incdlcarea prevederilor proiec-
tului urmeaza a fi incluse in Codul contraventional al Republicii
Moldova, in vederea asigurdrii unei reglementari unitare a sanc-
tiunilor contraventionale intr-un singur act normativ si evitdrii
dispersarii acestora in legi distincte.

Totodata, in vederea respectdrii principiului proportionalitatii in
aplicarea sanctiunilor, se considerd necesara stabilirea unor limite
concrete ale cuantumului amenzii pentru fiecare incélcare, in
functie de natura si gravitatea acesteia, precum si de circumstan-
tele constatate.

Nu se accepta.

Art. 37-38 instituie un regim special de sanc-
tiuni administrative, integrat in mecanismul de
supraveghere si control In domeniul certifica-
rii securitatii cibernetice. Aceste sanctiuni
sunt aplicate de Agentie in cadrul unei proce-
duri administrative speciale de constatare si
investigare, finalizata printr-o decizie moti-
vatd, supusd controlului judecatoresc potrivit
Codului administrativ.




Mentinerea sanctiunilor in legea speciald este
justificata prin caracterul specific al incalcari-
lor, care decurg nemijlocit din obligatiile, pro-
cedurile si mecanismele de certificare si su-
praveghere reglementate de proiect. Totodata,
art. 37 asigura individualizarea sanctiunii in
functie de gravitatea si circumstantele con-
crete ale incalcarii, prin stabilirea unor limite
maxime $i a unor criterii de proportionalitate,
inclusiv posibilitatea aplicarii avertismentului
pentru cazurile minore.

In aceste conditii, transferarea art. 38 in Codul
contraventional nu este justificata, Intrucat ar
separa sanctiunile de normele materiale si de
mecanismul special de supraveghere, consta-
tare si sanctionare instituit prin proiect.

13.

Totodata, proiectul implica majorarea efectivului-limitd de per-
sonal al Agentiei pentru Securitate Cibernetica cu 4 unitati, ceea
ce ar genera un impact financiar de 1 242,8 mii lei anual. Respec-
tiv, o asemenea extindere a efectivului-limita implica cheltuieli
suplimentare, atat cu caracter unic, cat si recurente, care urmeaza
a fi evaluate distinct si argumentate corespunzator, cu respectarea
principiilor, regulilor si responsabilitatilor statuate de Legea fi-
nantelor publice si responsabilitatii bugetar-fiscale nr. 181/2014.
Suplimentar, se mentioneaza ca, potrivit raportului operativ lunar
FD-050 privind statele si efectivul de personal din autoritatile/in-
stitutiile bugetare, la situatia din 31.08.2026, aparatul central al
Ministerului Dezvoltarii Economice si Digitalizarii inregistra 75
de functii vacante din 257 de unitati de personal precizate, rata de
incadrare constituind 70,8% din efectivul prevazut. In cadrul
Agentiei pentru Securitate Cibernetica, numarul functiilor va-
cante constituia 13 unitati, iar numarul functiilor efectiv ocupate
— 31 de unitati, rata de incadrare constituind 70,5%.

Aceiasi indicatori, in medie, au fost raportati de Agentie pe par-
cursul anului 2026, respectiv 14/13 functii vacante si 30/31 func-
tii ocupate. In acest sens, se contureazi necesitatea identificarii

Nu se accepta.

Proiectul de lege atribuie Agentiei pentru Se-
curitate Cibernetica un mandat nou, distinct de
cel exercitat In prezent in temeiul Legii nr.
48/2023 privind securitatea cibernetica, si
anume cel de autoritate nationald de certificare
a securitatii cibernetice (art. 4—6 din proiect).
Atributiile aferente acestui mandat nu se rega-
sesc in Regulamentul de organizare si functi-
onare a Agentiei, aprobat prin Hotararea Gu-
vernului nr. 1028/2023, si nici in fisele de post
ale personalului existent. Este vorba, in spe-
cial, de: elaborarea, consultarea, aprobarea si
revizuirea periodicd a sistemelor nationale de
certificare; autorizarea si monitorizarea orga-
nismelor de evaluare a conformitatii, in coo-
perare cu MOLDAC; supravegherea titularilor
de certificate si a producatorilor/furnizorilor
care emit declaratii de conformitate; recunoas-
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unor solutii optime pentru acoperirea necesarului de personal, in-
clusiv din contul functiilor vacante existente, precum si examina-
Optimizarea efectivului-limita, prin prisma functiilor exercitate
si a necesitatilor reale de personal, reprezinta o conditie prioritara
in contextul neadmiterii majorarii ponderii cheltuielilor de perso-
nal in PIB, 1n raport cu indicatorul-tinta prestabilit.

terea certificatelor europene de securitate ci-
bernetica; evidenta certificatelor si al declara-
tiilor de conformitate; examinarea plangerilor,
efectuarea investigatiilor, aplicarea masurilor
corective si a sanctiunilor (Capitolul VIII); co-
operarea cu MOLDAC, ENISA si autoritatile
nationale de certificare din statele membre ale
UE,; asigurarea secretariatului Consiliului con-
sultativ pentru certificarea securitatii ciberne-
tice si elaborarea raportului anual de sinteza.
Structura propusa corespunde practicii statelor
membre ale Uniunii Europene, in care atribu-
tiile de autoritate nationala de certificare a se-
curitatii cibernetice sunt exercitate, de regula,
de subdiviziuni dedicate din cadrul agentiilor
nationale de securitate cibernetica (de exem-
plu, Directia Evaluare si Certificare Securitate
Cibernetica Noi Tehnologii, Produse si Servi-
cii (EVAL) - Directoratul National de Securi-
tate Cibernetica (DNSC) - Romania, Certifi-
cation and Compliance Division - Go-
vernment Office of the Republic of Slovenia
for Information Security (GISO), National
Cybersecurity Certification Unit - National
Security Authority (NBU) - Slovacia; Natio-
nal Cybersecurity Certification Authority
(NCCA) - Centre for Cybersecurity Belgium
(CCB) etc.). In etapa initiald, se preconizeaz
ca certificatele de nivel ,,ridicat” sa fie emise
preponderent prin delegare catre organisme de
evaluare a conformitdtii, in conditiile art. 16
alin. (2) din proiect; in cazul in care volumul
activitatii de emitere a certificatelor de catre
Agentie o va justifica, necesarul de personal
va fi reevaluat.




La momentul actual, in cadrul Agentiei pentru
Securitate Cibernetica sunt prevazute 44 de
functii, dintre care 31 sunt ocupate, iar 13 sunt
vacante, ceea ce reprezintd o ratd de incadrare
de 70,5%. Acest nivel de ocupare nu indica
existenta unui surplus de personal, ci reflecta
etapa de consolidare institutionald a Agentiei,
care este o autoritate relativ recent constituita
si devenita functionala in anul 2024. De la
constituire si pand In prezent, Agentia si-a
consolidat treptat capacitatea administrativa si
operationala, iar procesul de recrutare a perso-
nalului continua, fiind planificate noi angajari
in vederea ocuparii functiilor vacante si asigu-
rarii capacitatii necesare pentru exercitarea in-
tegrald a atributiilor stabilite prin lege.
Functiile vacante existente in cadrul Agentiei
sunt destinate exercitdrii atributiilor deja sta-
bilite prin Legea nr. 48/2023 si Hotararea Gu-
vernului nr. 1028/2023, in special celor pri-
vind supravegherea entitatilor esentiale si im-
portante, functionarea echipei nationale de
raspuns la incidente de securitate cibernetica
(CSIRT), precum si gestionarea incidentelor si
a crizelor de securitate ciberneticd. Volumul
acestor activitati este in crestere, inclusiv ca
urmare a extinderii obligatiilor ce decurg din
procesul de transpunere si implementare a Di-
rectivei (UE) 2022/2555 (NIS 2). In aceste
conditii, ocuparea functiilor vacante este ne-
cesard pentru asigurarea capacitatii Agentiei
de a-si exercita in mod corespunzator manda-
tul existent.

Redirectionarea functiilor vacante catre exer-
citarea noilor atributii In domeniul certificarii




securitatii cibernetice nu ar conduce la acope-
rirea necesarului real de personal, ci la transfe-
rarea deficitului de resurse umane de la atribu-
tiile existente cétre noile atributii. O asemenea
solutie ar diminua capacitatea Agentiei de a
asigura supravegherea entitatilor reglemen-
tate, rdspunsul la incidente si gestionarea cri-
zelor cibernetice, domenii care prezinta, de
asemenea, o importantd directd in contextul
procesului de integrare europeana.

Prin urmare, noile atributii instituite prin pro-
iect nu pot fi acoperite nici prin redistribuirea
personalului existent, nici prin utilizarea func-
tiillor vacante prevazute pentru consolidarea
capacitatii Agentiei in domeniile deja regle-
mentate. Personalul care urmeaza a fi recrutat
pentru ocuparea acestor functii este necesar
pentru exercitarea atributiilor existente si nu
reprezintd o rezerva de personal disponibila
pentru preluarea unor competente suplimen-
tare.

In plus, exercitarea atributiilor de certificare a
securitatii cibernetice presupune competente
profesionale specializate, distincte de cele ne-
cesare pentru supravegherea entitatilor si ras-
punsul la incidente. Acestea includ, dupa caz,
competente Tn domeniul evaluarii conformita-
ti1, standardelor ISO/IEC 17065 si ISO/IEC
17025, metodologiilor Common Criteria si
EN 17640, precum si al standardizarii si al
schemelor europene de certificare a securitatii
cibernetice. Prin urmare, pentru exercitarea
efectiva si corespunzdtoare a noilor atributii
este necesara alocarea unor resurse umane dis-
tincte, cu profil profesional adecvat domeniu-
lui certificarii.
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14.

Nota de fundamentare nu reflectd impactul financiar integral afe-
rent implementirii proiectului. In aceasta sunt prezentate doar
cheltuielile de personal aferente subdiviziunii, fara a fi prezentate
argumentele privind necesitatea instituirii acesteia si stabilirii
efectivului-limita de 4 unitati.

Concomitent, nu este clarificat impactul posibil asupra bugetului
de stat, avand in vedere ca organul national de acreditare MOL-
DAC va fi responsabil de acreditarea organismelor de evaluare a
conformitatii in cadrul sistemelor nationale de certificare a secu-
ritatii cibernetice. In acest context, urmeazi a fi reflectate atat
eventualele venituri rezultate din perceperea platilor pentru acre-
ditare, cat si cheltuielile suplimentare aferente activitatii de acre-
ditare a acestor organisme de catre MOLDAC.

Subsidiar, proiectul prevede instituirea si tinerea, de catre Agen-
tia pentru Securitate Ciberneticd, a Registrului certificatelor de
securitate cibernetica si al declaratiilor de conformitate. Totodata,
nu este clarificat dacd instituirea si administrarea registrului res-
pectiv implica necesitatea alocdrii unor resurse financiare de la
bugetul de stat. In cazul in care sunt necesare asemenea resurse,
acestea urmeaza a fi estimate si argumentate in Nota de funda-
mentare.

In final, se mentioneaza ci estimarea si argumentarea costurilor
aferente proiectului cu relevanta pentru procesul de integrare eu-
ropeand urmeaza sd fie efectuate in stricta conformitate cu preve-
derile Hotararii Guvernului cu privire la aprobarea Metodologiei
de analizd a impactului de reglementare nr. 574/2024.

Se accepta.

Nota de fundamentare a fost revizuita tinand
cont de propunerile formulate. Totodata, este
de mentionat ca din prevederile legii a fost ex-
clusd notiunea de Registrul certificatelor de
securitate cibernetica si al declaratiilor de con-
formitate, fiind stabilita doar responsabilitatea
ASC de a tine evidenta certificatelor de secu-
ritate cibernetica si al declaratiilor de confor-
mitate si a asigura publicarea informatiilor re-
levante despre acestea pe pagina sa oficiala,
fapt care nu implica alocarea unor resurse de
la bugetul de stat, altele decat cele pentru per-
sonal.

Avizare si consultare publica




Nr. 14 — 3407 din 02.10.2026

| Ministerul Dezvoltarii
Economice si Digitalizarii
I al Republicii Moldova

Cancelaria de Stat

In temeiul prevederilor pct. 38 si 185 din Regulamentul Guvernului, aprobat prin Hotararea

Guvernului nr. 610/2018, se transmite proiectul de lege privind certificarea securitatii cibernetice
pentru a fi inclus 1n lista proiectelor care urmeaza a fi examinate in cadrul sedintei secretarilor

generali.
CERERE
privind inregistrarea de citre Cancelaria de Stat
a proiectelor de acte ale Guvernului

Nr. ACrlt?rn de Nota autorului

crt. inregistrare

1. | Categoria si denumirea | Proiectul de lege privind certificarea securitatii cibernetice.
proiectului

2. | Autoritatea care a | Proiectul este elaborat de catre Ministerul Dezvoltarii
elaborat proiectul Economice si Digitalizarii.

3. | Justificarea depunerii | Proiectul de lege este elaborat in vederea realizarii:
ceteti - actiunea 51, Capitolul 10 “Societatea informationala si mass-

media”, Clusterul 3 "Competitivitate si Crestere Incluziva” din
Programul National de Aderare al Republicii Moldova la
Uniunea FEuropeand (2025-2029), aprobat prin Hotararea
Guvernului nr. 306/2025.

In conformitate cu actiunea previzuta, Ministerul Dezvoltarii
Economice s1 Digitalizdrii este responsabil de elaborarea
proiectului de lege privind certificarea securitatii cibernetice, in
vederea instituirii cadrului juridic si institutional national
pentru certificarea securitatii cibernetice a produselor,
serviciilor si proceselor TIC, precum si a serviciilor de
securitate gestionate, in conformitate cu cerintele si principiile
Uniunii Europene. Elaborarea cadrului normativ presupune
instituirea unui mecanism national de certificare, definirea
rolurilor si responsabilitatilor autoritatilor si entitatilor
implicate, precum si stabilirea procedurilor de certificare si
evaluare a conformitatii.

4. | Referinta la | Programul national de aderare a Republicii Moldova la
documentul de | Uniunea Europeand pentru anii 2025-2029 (Hotararea
planificare care | Guvernului nr. 306/2025) —Clusterul 3, Capitolul 10, actiunea
prevede elaborarea | 51.
proiectului (PNA,

PND, PNR, alte
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documente de
planificare sectoriale)

5. | Lista autoritatilor si | 1. Cancelaria de Stat
institutiilor a  cdror | 2. Grupul de lucru al Comisiei de stat pentru reglementarea
avizare este necesara activitatii de Intreprinzator
3. Centrul de Armonizare a Legislatiei
4. Centrul National pentru Protectia Datelor cu Caracter
Personal
5. Ministerul Infrastructurii si Dezvoltarii Regionale
6. Ministerul Finantelor
7. Ministerul Mediului
8. Ministerul Sanatatii
9. Ministerul Apararii
10.Ministerul Afacerilor Interne
11.Ministerul Afacerilor Externe
12.Serviciul de Informatii si Securitate
13. Agentia Servicii Publice
14. Agentia Nationala pentru Reglementare in Comunicatii
15.Serviciul Tehnologia Informatiei si Securitate Cibernetica
6. | Termenul-limita pentru | Termen-limitd de prezentare a avizelor - 10 zile lucratoare.
depunerea
avizelor/expertizelor
7. | Persoana responsabild | Cusca Andrei - Sef al Directiei politici In domeniul digitalizarii
de promovarea | serviciilor publice, securitatii cibernetice si serviciilor de
proiectului incredere.
Tel: 022250557; email: andrei.cusca@mded.gov.md
Muntean Tatiana - consultant principal, Directia politici 1n
domeniul digitalizarii serviciilor publice, securitatii cibernetice
si serviciilor de incredere.
Tel: 022 232327; email: tatiana.muntean(@mded.gov.md
8. | Anexe 1. Proiectul de lege
2. Nota de fundamentare
3. Tabel de concordantd
9. | Data si ora depunerii
cererii
10. | Semnatura /semnat electronic/
Ministru Claudiu-Tulius-Gavril NASUI

Ex: Tatiana Muntean
Tel: 022-23-23-27
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Coordonare:

Sef, Directia politici in domeniul
digitalizarii serviciilor publice, securitatii
cibernetice si serviciilor de incredere

Secretar de stat
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